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Estudios realizados
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Objetivos

Objetivo General
Disefar e implementar una arquitectura basada en la Web de las Cosas para la automatizacion e integracion de

tecnologias operativas con tecnologias de la informacion en fabricas inteligentes

o

Objetivos Especificos \
Investigar los conceptos tedricos de: SOA (Arquitectura Orientada a Servicios), WOT (Web de las Cosas), REST, CPS

(Sistemas Ciber fisicos), IT (Tecnologias de la Informacién), OT (Tecnologias Operativas), Microservicios, Web Service,
Smart Factory (Fabrica Inteligente).

Disefiar una arquitectura de integracién basada en la WoT que permite la coordinacién de componentes ciber fisicos.
Analizar los mecanismos de virtualizacion de componentes ciber fisicos para su emulacion e integracion en sistemas
basados en la web.

Modelar la arquitectura de integracion para el despliegue de los servicios de orguestacion con los cuales se coordinan los
servicios de los componentes virtuales.

Analizar el funcionamiento del sistema basado en la arquitectura de integracion propuesta, mediante un escenario simulado
de una fabrica embotelladora inteligente en el subproceso de envasado. /

Evaluar el comportamiento del sistema por medio de pruebas de usabilidad del sistema y carga del sistema.
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Diseno

Capa de Aplicacion
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Implementacion

Capa Fisica

EMULACION DE COMPONENTES CIBERFISICOS

Actuadores Sensores

async function Simular_Cilindro(x){
try{
//---- Cilindro 1
if(x==1){
//-- Simula que cilindro se extiende

FC1_E

async function Simular_Llenado(x){
try{

if(x==1){
FC1E i i -
= if (actuador.variable[4]==1){ while(actuador.variable[9]==1){
SenSOP-VEFiab%e[5]=9; sensor.variable[15]=sensor.variable[15]+5;
sensor.actualizar(6); sensor.actualizar(15);
- await slee?(ieee), console.log('N1i:'+sensor.variable[15]);
sensor.variable[5]=1; await sleep(35);
sensor.actualizar(5); } !
console.log('C'+x+' Extendido'); return 0:
c1 }
//-- Simula que cilindro se retrae
FC1 R

else if(actuador.variable[4]==0){
sensor.variable[5]=8;
sensor.actualizar(s);

await sleep(1500);
sensor.variable[6]=1;
sensor.actualizar(6);
console.log( 'C'+x+"' Retraido');
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Implementacion

Capa Logica

Microservicios g Q Base de Datos Mysaol.

const mysgl = require('mysqgl');
router.post ('/sensor00', (req,res) =>{ . .
. X . X . X const mysglConnection = mysqgl.createConnection ({ | = create DEFINER="root'@ localhost’ PROCEDURE °env_sensores_ADD
const {id, codigo, magnitud, modelo, estado, ubicacion, observacion -
unidad, variable}= req.body; @ localhost3000/apifenvasado/ser X+ host: 'localhost', IN _id INT,
’ N . ’ IN _codigo VARCHAR(29
const query= ' €« > C 0 000/apifer user: 'root', . ':BE::M vm[":,‘(l;)
- »
CALL env _sensores ADD(?, 2, 2, 2, 2, 2, 2, 2, 2); Yo password: 'Liguista.ll’, IN _modelo VARCHAR(29),
S Tenv_sed”, database: 'SMARTFACTORY', In _estado VARCHAR(22),

“Sensor Presencia”, PO
. . . . . . IN _ubicacion VARCHAR(22),
mysglConnection.query(query, [id, codigo, magnitud, modelo, estado, multipleStatements: true IN _observociones VARCHAR(ZO),

i i i i i i = “"ubicacion": "Ec,Sangolqui”, .
ubicacion, observaciones, unidad, variable], (err,rows, fields) >{ e e o }); IN _unidad VARCHAR(ZE),
if ( !err) ( "unidad™: "Booleano”, 1 1 IN _variable float(se
' b1t B mysglConnection.connect (function (err) { B =2
res.json({Status: 'Sensor Guardado'}); I8 if (err) { § ?
} i) BEGIN
env_sea”, console.log(err) ; = IF _codigo = 'env_sea’ THEN
elsef{ "Sensor Presencia”, 5 5 Scacs 5 5 5
return; INSERT INTO env_see (codigo,magnitud,modelo,estado,ubicacion,observaciones,unidad,variable)
console. lOg (err);} ) else{ VALUES (_codigo,_magnitud,_modelo,_estado,_ubicacion,_observaciones,_unidad,_variable);
I subicacion”: "Ec,San . SET _id = last_insert_id();
observaciones”: "Ninguna",

s unidad™: "Booleanc”, console.log('Db is connected'); ELSEIF _codigo = 'env_s@l’ THEN
"variable": 1

INSERT INTO env_se@l (codigo,magnitud,modelo,estado,ubicacion,observaciones,unidad,variable)
i }
{ . vaLuves (_codigo,_magnitud,_modelo,_estado,_ubicacion,_observaciones,_unidad,_variable);
//Obtiene ultimo valor de la base de datos SET _id = last_insert_id();
router.get ('/sensor00/now', (req,res) =>{ b .
mysqlConnection.query ('SELECT * FROM env_s00 WHERE id = (SELECT s oTaut”s module.exports = mysqlConnection;
MAX (id) FROM env_s00)', (err,rows,fields) =>{ :ﬁ:i::ﬁfiﬁ'::I;a::f:'g“"“"
if (lerr) { }""E"iﬂhle"”’ |u6nd|EE 4} Fiter Rows: |Eﬂ: |ﬁ| == |E:pud.mrpurl: % % ‘WI-q:Cdeml:
res.json (rows);} 1 id codigo magnitud modelo estado  ubicacion observaciones  unidad wvariable
1sef env_se4", 1 env_act07 ElectrovalvulaC4 Generico MNuevo  Ec,Sanqolgqui  Ninguna Booleano 0
else "Sensor Presencia”, _ _
console.log(err) ;) 2 env_actd7 Electrovalvula C4 Generico Muevoe  Ec,Sanqolqui  Ninguna Booleano 0
Ho9 ! 3 env_actd7 Electrovalvula C4 Generico MNuevo  Ec,Sanqolqui  MNinguna Booleano 1
1 “observaciones”: "Ninguna”, 4 env_actd7 Electrovalvula C4 Generico Muevo  Ec,Sanqolqui  Ninguna Booleano 0
1} --:2:3::1;--:HT1€“° : 5 env_actd7 Electrovalvula C4  Generico  Muevo  Ec,Sangolqui  Ninguna Booleano 1
//Obtiene toda la base de datos 3, 6 env_actd7 EectrovalvulaC4 Generico MNuevo Ec,Sanqolqui  Ninguna Booleano 0
Touter.get (/sensord0’, (zeq, res) =>1 § w7 BabommmCi Gmein Mew Etmgied Megra  Bedumn o
. , . , . _ env_s ovi o A qui
myqu..Connectlon.query( SELECT FROM env_s00', (err, rows, fields) =>{ 9 env_actd? HectovalvulaC4  Generico MNuevo  Ec,Sangolqui  Ninguna Booleano 0
if (ferr){ 10 env_actd7 Electrovalvula C4 Generico MNuevo  Ec,Sanqolqui  Minguna Booleano 1
res.json(rows);} 11 env_act0? Electrovalvula C4 Generico Muevo  Ec,Sanqolqui  Ninguna Booleano 0
elsel 12 env_actdD7 Electrovalvula C4 Generico Muevo  Ec,Sanqolgui  Minguna Booleano 0
console.log (err);} 13 env_actd7 ElectrovalvulaC4 Generico MNuevo  Ec,Sanqolgui  Ninguna Booleano 1
. ’ 14 env_act07 FEectrovalvula C4 Generico MNuevo Ec,Sanqolqui  Ninguna Booleano 0
b 15 env_actd7 ElectrovalvulaC4 Generico MNuevo  Ec,Sanqolqui  Ninguna Booleano 0
}) i
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Implementacion

Capa Logica

Correo Electroénico Orguestador

Nodemailer

const transporter = nodemailer.createTransport ({

LP=1 - :
host: "smtp.gmail.com", £p async function preduccion(){
port: 465, tryd 1-0
manual=e;
secure: true true for 465, false for othe orts
v rue, // tzu " ! " £oper — console.log("---------------INICIANDO
auth: PRODUCTON . ..~~~ "5

user: 'llivanacu@gmail.com', // generated ethereal usern await sleep(1008);

INICIO=1 &4 AUTOMATICO=0 44
MANUAL= 0 48 EMERGENCIA= 0

pass: 'password', // generated ethereal password

}I

ff----- Enciende Luces Piloto en Paro
tls:{ a“ actuador.variable[8]=1;// Enciende Luz
rejectUnauthorized: false t de paro
} o friorig actuador.actualizar(8);
}); E actuador.variable[1]=0;// Apaga Luz
Va0 Funcionando

actuador.actualizar(l);

Orden Lista (Exema) Recibidos x Orden Completada (B D Recibidos x actuador.variable[2]=8;// Apaga Luz de
Emergencia
g Smart Factory Smart Factory: Etapa Envasado <11ivanacu@gmail com= R actuador.actualizar(2);
parami = para mi w ESPERA" //---- Envia MS] a Ignition

Estimado Cliente Dasani var m_out ={"Mensajes”: 'Presione
INICIO', "Contador_Bot":8,"Bot_posl™:1,
"Bot_pos2":8,"Bot_pos3":8,"Tapas™:@,
1 Botellas de 500ml L Orden del Cliente Dasani esté lista "Lotes_Sae isenson.Lote_Sae[B],
1 Botellas de 1000ml A aarc2 AT Lotes_188@":sensor.lote_l@es[a],
&4 FC3_E=1 A& FCA_R=14&

FC5_ExL "Orden_588":"Paro”,"Orden_1888":"Para”,

"Cliente":sensor.Cliente[@]};
4 Responder ~ Reenviar L] m_out = JSON.stringify (m_out);
client.publish('/envasado/proceso’,
m_out);

Hp portugués ~ > espafiol v  Traducir mensaje

Esta lista su orden la cual corresponde a: Estimado Gerente:

Gracias por su paciencia.

€ Responder ~ Reenviar

lote_580_aux=sensor.Lote_5ea[8];
lote_ 1868 _aux=sensor.lote_l@ea[a];

=0 44 EMERGENCIAZD

\J
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Implementacion

Capa de Aplicacion

Ignition Ig I‘Iiﬁon‘o/&‘l
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Settings Certificates
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SmartFactory tep://194.163.159.245:1883 ivan-acu Connected m

PROCESO DE ENVASADO EMBOTELLADORA

ESTADO . FUNCIONANDO O PARO O EMERGENCIA msJ: Medo: Automatico
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Implementacion

Despliegue
Backend Broker

npm run dev n\gjde mosquitto -c mosavitto
S

hos reser
TERMINAL
C:\Users\IVAN>netstat -an
Corporation. Todos los derechos reservados. [}esp“ega MOSIZ]LIil‘lO
en el puerto 1883

Prueba la nueva tecnologia PowerShell multiplataforma hity & LONE es activas

Comando para desplegar el
20T servidor mediante nodemon

Proto Direccion local Direccidon remota Estado

TCP 5} =135 B.¢ ¢ LISTENING
TCP = 0.0.0 LISTENING
TCP .0.9.09:: 9.0.9.0:0 LISTENING
Despliega en el puerto 3000 TCP 0.¢ 2 LISTENING
TCP .0.0:3 0.0.0.0:¢ LISTENING
TCP A . LISTENING
TCP 4 0.0: 1.0.0.0: LISTENING
TCP -8 B LISTENING
TCP .0.9.0:8 0.0 LISTENING
TCP ¢ .6 LISTENING
TCP .0.0.0:4 4 1.0.6 LISTENING
TCP > LISTENING
TCP 7.0.0.0:49666 0.0.0.0:0 LISTENING

Conecta a la base de datos
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Pruebas y Resultados
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Pruebas y Resultados

Pruebas de Carga

Apache

©@atling Maven

{} Executions @ Response Time {ms})

Requests < Mins | S0th | 75th | 95th | S9h
2 = pct 3 pocts pot$ pct &

2 ] 1 ] 45 48

40
Sensor02 historico
Sensor03 actual
Sensorl4d historico 0 —
Sensor0d actual 2
SensorlS historico 5
Sensord5 actual § 20
Sensorl6 historico =
Sensorl6 actual %
Sensori? histérico F
Sensort? actual 1 —
Sensori® historico

o | I | 1
t < B00 ms B00ms <t = t = 1200 ms failed
1200 ms

2 2 o 2 2 8 2 2 B 2 2 2 2 2 0 2 0 00 0 00 080 0000
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Pruebas y Resultados

Pruebas de Carga ; Apache
&0 @satling Maven

STRESS TOO!L

100 Usuarios

Number of requests
Al 0 . 63 100% 100% 0%
Tk — 127 100% 100% 0%
-_- KO oK
o t < 800 ms ‘ 800ms €t < ‘ t> 1200 ms U failed ! 254 100% 100% 0%
507 100% 100% 0%
1500 Usuarios

633 100% 82% 18%
950 100% 32% 68%

3o ‘__ 4 .

1200 ms
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Pruebas y Resultados

Pruebas de Usabilidad
Sistema de Escalas de Usabilidad (SUS)

Preguntas
Pregunta 1 Creo que usaria esta aplicacion frecuentemente
g g P Preguntas P1 P2 P3 P4 P5 P6 P7 P8 P9 P10 Puntaje
Pregunta 2 Encuentro esta aplicacidén innecesariamente complejo Usuarios SuUS
Pregunta 3 Creo que la aplicacion fue facil de usar o 4 L@ St e |2 . <
u2 5 2 5 1 5 2 5 1 3 2 87,5
Pregunta 4 Creo que necesitaria ayuda de wuna persona con U3 3 1 5 3 5 1 4 1 4 1 85
conocimientos técnicos para usar esta aplicacion U4 5 1 4 2 4 1 3 1 5 1 875
Pregunta 5 Las funciones de esta aplicacion estan bien integradas us 4 1 5 2 5 1 4 1 4 1 90
Pregunta 6 Creo que la aplicaciéon es muy inconsistente U6 S 1 4 3 4 1 5 1 4 1 87,5
_ ] ] u7 3 1 3 1 3 1 5 1 4 1 82,5
Pregunta 7 Imagino que la mayoria de la gente aprenderia a usar esta
o o us 4 1 5 3 5 1 4 2 5 2 85
aplicacion en forma muy rapida
S o U9 5 151421242125 1 95
Pregunta 8 Encuentro que la aplicacion es muy dificil de usar
ulo0 5 1 5 1 4 1 5 1 5 2 95
Pregunta 9 Me siento confiado al usar esta aplicaciéon Promedio 88,5

Pregunta 10 Necesité aprender muchas cosas antes de ser capaz de usar

esta aplicacion
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Conclusiones y Trabajos Futuros

Conclusiones

Se realiz6 un trabajo investigativo de las tecnologias, herramientas, arquitecturas que permitié el disefio y la implementacion de la arquitectura basada
en la web of things para fabricas inteligente en las que los componentes ciber fisicos de la fabrica son vistos como componentes web y utilizando una
arquitectura orientada a servicios web se logré implementar una arquitectura de software fiable y en el cual su control industrial se encuentra en la nube y es
realizado por un orquestador de microservicios.

Mediante la implementacion de la arquitectura en su totalidad con RESTful, Web Of Things y Servicios Web, se pudo estandarizar la comunicacion entre
sistemas independiente del protocolo de comunicacion utilizado por los diferentes sistemas ciberfisicos. Ademas, se da la posibilidad a las fabricas antiguas
que utilicen PLC’s sin salida a la nube, puedan mediante un Gateway o Pasarela realizar peticiones basadas en el protocolo HTTP para enviar y recibir datos
en formato JSON y hacer uso de la arquitectura propuesta..

Se comprobd que mediante la utilizacién de servicios web para la emulacion de componentes ciber fisicos y analisis de sus mecanismos se puede
simular componentes reales con una aproximacién muy cercana a la realidad, ademas que estos componentes pueden integrarse para formar parte de un

escenario de prueba el cual fue la etapa de envasado para obtener pruebas de validacién de la arquitectura propuesta.

UNIVERSIDAD DE LAS FUERZAS ARMADAS
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Conclusiones y Trabajos Futuros

Conclusiones

Mediante Ignition se pudo implementar de manera satisfactoria la capa de aplicacion en la cual podemos obtener el monitoreo en tiempo real y control de
los diferentes tipos de produccion que la fabrica ofrece, asi como ingresar ordenes de produccién y editar o monitorear la Thing Description de los componentes
ciber fisicos, asi como interactuar con el proceso en su etapa de produccion..

Mediante un escenario simulado se logré verificar el correcto funcionamiento de la arquitectura desplegada, en su analisis se pudo observar que cumplié
todos los lineamientos de los requisitos de disefio interpuestos como la generacion de alarmas, reportes de produccion, monitoreo en tiempo real, modos de
funcionamiento, control a la produccién y produccion flexible.

Se realiz6 pruebas de estrés al sistema con lo cual se puede conocer que el sistema a los 1000 usuarios sus respuestas comenzaban a demorarse
demasiado como para un monitoreo en tiempo real pero las pruebas inferiores a ese nimero de usuarios resultaron exitosas aun existiendo picos temporales
de usuarios en medio de la prueba.

Con las pruebas de usabilidad se obtuvo un puntaje bastante alto en la escala SUS el cual fue de 88,5 sobre 100, por lo cual se puede concluir que el
sistema es amigable para el usuario y que permite a un operario por ejemplo que pasa las 24 horas del dia monitoreando variables que la interfaz sea comoda,

intuitiva y completa..

& ESPE
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Conclusiones y Trabajos Futuros
Trabajos Futuros

Crear la capa de aplicacién con tecnologias como CCS, REACT que permitan visualizar los datos de forma interactiva al igual que lo realiza Ignition,

generacion de alarmas, botones y prestaciones que este software ofrece.

Implementar protocolos de seguridad para los datos sensibles de la fabrica pues al estar en la nube se encuentran expuestos, pero se tiene el beneficio

que si se cae un microservicio no desencadena nada mas que su caida.

Implementar la arquitectura fisicamente y en otro escenario para validar el correcto funcionamiento, también sera parte del trabajo realizar cambios pues

al pasar de simulacién a implementacion hay muchas cosas que se deben tener en cuenta.
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