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Introduccion

El 10T industrial se define como la red de dispositivos, maquinariay sensores conectados entre si
y a internet, con el objetivo de recoger datos y analizarlos para aplicar esta informacién a una mejora
en los procesos.

Las aplicaciones del IoT industrial son numerosas y han empujado a un creciente nimero de
empresas a impulsar este nuevo paradigma para mejorar su productividad y optimizar sus gastos y
beneficios.

Principales aplicaciones del 10T industrial:

® (Gestibn y monitoreo automatizada y remota de los equipos
® Mantenimiento Predictivo

® Aplicacion de mejoras de procesos mas rapida

® Inventarios a punto

® Control de calidad

® Optimizacion de la cadena de suministro

® Mejoras en la seguridad de las plantas
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Objetivos

GENERAL.:
Implementar una solucion de internet industrial de las cosas en el contexto de

monitoreo y supervision de un proceso de manufactura simulado que integra

tecnologias de comunicacion heterogéneas.

ESPECIFICOS:

Investigar y seleccionar el software de simulacion apropiado para el desarrollo del
proceso industrial simulado.

Desarrollar un proceso industrial simulado, integrando caracteristicas de un proceso real.

Disefiar una interfaz hombre maquina (HMI, por sus siglas en inglés), a través de
dashboards.

Realizar la comunicacion del PLC con la plataforma lIoT mediante el protocolo de
comunicacion OPC-UA.

Implementar I0T con la plataforma de internet Thinger.io para manejo de la planta desde
un movil.

Evaluar el control de la planta simulada y la adquisicién de datos para su gestion desde
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Hipotesis

La implementacion del IOT Industrial en
los procesos industriales facilita la
comunicacion de sistemas de
automatizacion industrial con interfaces
de comunicacion heterogéneos
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DESARROLLO DEL PRC—

Disefio y desarrollo
de la planta simulada {§
en el software
Factory 10

Virtualizacion con la Control del proceso

plataforma Thinger. industrial simulado
10 a través de mediante una Raspberry

Dashboards PI(PLC) programado en

Codesys V3.5

Middleware con el
’ Monitoreo y control servidor OPC UA

en NODE RED propio del programa
' Codesys
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ARQUITECTURA EN BASE A PIRAMIDE CIM

Thinger 10:

Plataforma loT X . .
Nivel de planificacion para almacenamiento & thmger-lo Comunicacion con la nube
de datos de la planta. platform

MySQL:
Plataforma para almacenamiento
local de datos.

SOl
oS

D Middleware

/

Nivel de supervision Node-RED: Software loT que permite la conexion
con el servidor OPC para el control de la planta.

Nivei de control RASPBERRY PI: Minicomputador que hace las veces de PLC, a través
del cual se establece la comunicacién con FACTORY /0.
CODESYS: Software para realizar la programacion del PLC para el control de la
planta.

/

Node-H

“4OPC UA

FACTORY 1/0: Simulacion de la planta de produccién de piezas metalmecanicas y
embalaje. Este nivel se centra en definir de manera concreta cada estacion de la linea FacToryY NG
de produccion y cada una de sus respectivas herramientas (motores, sensores, etc)

Nivel de campo
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DESCRIPCION DEL FUNCIONAMIENTO DE LA

PRODUCCION FACTORY IO

* Fabricacién * Procesos enumerados y diferenciados
+ Embalaje y empaquetado  Cuatro procesos

SPE
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SIMBOLOGIA SEGUN NORMA ISA/ANSI 5.1

Categoria Descripcion Simbologia
State Sensor (YE) montado
Elementos en campo !E
primarios
Motor montado en campo
Control Station (LK) siEi
Control ™
Ubicacioén accesible [\ 220~
compartido A
normalmente al operario
Banda transportadora con
rodillos giratorios (I) 9 )
Banda transportadora lisa _( ) ( )_
|
adicionales
CNC

Brazo robético

L L]
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CONFIGURACION DEL DISPOSITIVO EN FACTORY IO

< CONFIGURATION

Advantech USB 4704 & USB 4750
Allen-Bradley Logix5000
Allen-Bradley Micro800
Allen-Bradley MicroLogix
Allen-Bradley SLC 5/05
Automgen Server

Control 1/0

MHJ

Modbus TCP/IP Client
Medbus TCP/IP Server
OPC Client DA/UA
Siemens LOGO!

Siemens $7-200/300/400
Siemens $7-1200/1500

Siemens S7-PLCSIM

Host Name

Enlace del PLC por medio de
comunicacion OPC DA/UA

BROWSE SERVERS

OPC Server

CoDeSys.OFC.DA v

La Raspberry Pl 4 mantiene el
realizando las veces de PLC. El
procesamiento es suficiente para el
funcionamiento de la planta.

Limit

256

Filter names that start with:

No filter

Filter names that contain:

No filter

DEFAULT
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Configuracion del entorno de programacion Codesys V.3.5

» Instalacion de paquetes y licencias adicionales
para Rasperry Piy Servidor OPC DA
» Configuracion de la comunicacion con el PLC

=
=

W Tesic.project - CODESYS
Archivo  Edicion Ve Proyecto  IL/FBD/LD  Compilar Enlinea  Depuracion | Heramientas | Ventana  Ayuda
HEE B LR fe @ Adminisrador de paquetes.,
FolwvaeernitdwunFETTE+ ey m Repositorio de hibliotecas...
| Dispositivos v 1 X @ PLC_PRG X ﬂj Device ﬂj Repositorio de dispositivos..
= Tess - 1|  PROGRAM FLC_PRG @ Repasitorio de estilos de visualizacion..
= ] Device (CODESYS Contrlfor RagpberryPisL) | |B VAR 0 Reposiorio de fcencia..
B - Temporizadorl:
Eﬂ Logica PLC . !
. o 4 Terporizador?: u Administrador de licencia..
= Anplication 5 TOF 0+ TOF-
ﬂ Variables_Giobales 1 Scripting
m Administrador de bibliotecas .
Personalizar..
] i pag eag)
Bz IV . Opcionss...
2 Configuraddn de simbolos Variables Globg
g @ Confguracin de treas H Importar y expartar opciones..
= @ MairTask | Device Reader...
8 picre Edge Gateway
LR Variables Globy  Update Raspbeny Pi
B GPIOs_A B (GPIOs AR) i I
% Onenire il
=% Camera device ;
L Vadox
% 51 ¢

) Device x| PLCPRG

Configuracion de
comunicacion

Aplicaciones

Copiade sequridady restaurar
Archivos

Registro

Ajustes PLC

Shell PLC
Usuarios y grupos
Derechos deacceso
Derechos de simbolos
Distribucion de tareas
Estado

Informacion

)  Administrador de biblotecas

Examinar red,,,  Gateway ~

Dispositivo

[Gateway-l

IP-Address:
localhost

Port:
1217

B8 Configuracion de smbolos

@ Varizbles_Gobales

@) .
Gateway .

v PLC1 (activo) v

Nombre del dispostivo:
PLCL

Direccidn del disposttivo:
0301,A066

ID del target:
0000 0010

Tipo de sistema desting:
4102

Fabricante del sistema de destino:
35 - Smart Software Solutions GmbH

Versidn del sistema de destino:
4.0.0.0
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Configuracion del servidor OP

‘® OPCConfig - C:\ProgramData\ CODESYSOPC\OPCServer.ini

ile Edit ?
b8 Server Settings for PLC_GW3
ERFEIPLC_GW3
+* Connection Interface: |GATEWAY] |
Project name: |
Timeout (ms):
Mumber of Tries:
Butfer Size (Byte):

Wy'ait Time (g): 0

Beconnect Time (). |15

1T

17

[~ Logging
[# Enable logging (Defaultevents)
[~ Log Additional Events
[~ Add Debug Events (slowl)

PLC address

o

IP address Ilocalhost

Port |1217

PLC name or address I

Use TCP/IP blockdriver (W

IP address of PLC [localhost

IP portof PLC 11740
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DESIGNACION DE VARIABLES EN C

[ Devce x W) PcPRG | ff) Admnistrador cebblotecas ™2 Configuracion de simbj® essproject- CODESYS
Ver E Wl %me + Herramientas ~ Archive  Edicién  Ver Proyecto  Compilar  Enlinea  Depuracién  Hemamientas Ventana  Ayuda
nfiguracion modificada de simbolos se transmitira con |a siguiente descarga o cambio en linea. BEHEloc tBRXAGASN IR v [ |4 | Application [Device: LogicaPLC] ~ ©F &% ) w % []f
bolos Derechosdeacceso  Maximo  Atributo  Tipo
B » . - - : - a = -
[i_] Variables_GI L‘.iwglms L /}I_ﬂ PLC_T.G Dewce r“ Variables_Globales 2 Configuracion de simbolos x]_
=5 Test - . in - o
# BRAZOUNOPOS N N BOOL ] 7ess . . [ Ver ~ [#¥ Crear || Configuradin | Herramizntss |
] § CONTADORCAJAS % " o -ﬂi Device (CODESYS Control for Raspberry PiSl) ||| 3 confiquracion modific Soportar caracterisicas OPC UA
= =& LégicaPLC - _ _ 1
# CONTADORCNC1 K" % \WORD = £ Application Simbolos <I»  Incluir comentarios en XML .
# CONTADORCNC2 W ") WORD ,“ Variables_Globales [ Constants ||  Inchir los indicadores de nodo en XML
# EMISORPAQUETES » " BOOL m Administrador de bibliotecas : loConfig_Gl Configurar comentarios y atributos...
] -8 pLC PRG PRG # D reps N
(V| % FINCARRERAASCENSOR "4y ") BOOL PLCPRGERE) i Varizbles Gl Configurar sincronizacidn con tareas IEC...
™13 Configuracidn de simbolos @ [5] Varizbles._ L
[V # INICIOCNC » "» BOOL i . Disefio optimizade -
# LIMITEELEVADOR ,~ % '@ Configuracidn de tareas
# MOTOR10P10 ,’ ,’ '@ MainTask ["] Utiizar por defecto espacios de nombres vacios (compatbilidad con v2)
-] pLc pro Activar acceso EfS directo
7] # MOTOR10P2 K " BOOL 9 . o .
=/ Inchuir la informacidn de lamada en XML
(V| # MOTOR11P10 K K BOOL W oPI0s A B (P10 A) o )
) |:| Habilitar conjuntos de simbolos
# MOTOR11P2 '% " BOOL "% Oneviire
# MOTOR12P10 ) " BOOL "& Eamera device
V i
¥ # MOTOR12P2 K K BOOL i
[V # MOTOR13P10 K" "4 BOOL
[V| # MOTOR13P2 " " BOOL
# MOTOR14P10 " » BOOL
["] # MOTOR15P10 » BOOL
['] # MOTOR16P10 " BOOL
# MOTOR1P1 K" ) BOOL
# MOTOR1P10 " " BOOL
V| # MOTOR1P2 ) K BOOL
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PROGRA_MACIC')N EN CODE

Variables Globales.STARTP1
I

Variables Globales,PROCESOL

U

Variables Globales,SENSORP2
I

[

Variables Globales,STOPPL

s

Variables_Globales,PROCESOL

10
1/l

Variables_Globales,LIMITEELEVADOR

11
i)

(A

Temporizadorl: TOF:
Temporizador2: TOF:
TOF_0: TOF:

=l

100 % I@ ~

13

Variables Glcobales.SENSORINICIOCHC
N
u o

-~

WVariables Glcbales.INICIOCHC

{isD

Variables Globales.STARTP10

T
U

CONTADORCHNC1
T
=g == Q
T
—|RESET €V [—Variables_Globales.CONTADORCNC1
BV

Variables Globales.PROCESO3

{sD

Ultimo Build € 0 & 0

rogramacion es
lizada en un ambien
ico de tipo escalera

tuadores de la plan
mulada en Factory IO se
realiza mediante el uso de

los diferentes modulos
como SET/RESET,
ontadores, TON, TOF, y
ios otros disponible
) de Codesys
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TABLA DE VARIABLES EN FACTORY 10

Server: CoDeSys OPC.DA (79)

BRAZOUNOFOS Brazolpos
EMISORPAQUETES EmisorPaquetes
FinCarreraAscensor LRRERAASCENSOR
INICIOCNC InicioCNC
Limite Elevador LIMITEELEVADOR
MOTORIOP10 Motor10OP10
MOTORIOP2 Motor10P2
MOTORT1P10 Motor11P10
MOTORT1P2 Motorl 1P2
MOTORTZP10 Motor12P10
MOTORIZP2 Motor12P2
MOTORITI3P10 Motor13P10
MOTORI3P2 Motori13P2

actory IO desde su instanci

de cliente OPC-UA reconoce
e e el servidor y establece la
g T i conexion de variables en
b M Codesys con los sensores Yy
ctuadores en este programa

MOTORTPEMPA Motor1 P4
MOTORZP1 Motor2ZP1
MOTORZFPI0 Motor2FP10
MOTORZP2 Motor2P2
MOTORZPS MotorZ2 PS5

MOTORZPEMPA Motor2P4
MOTOR3P1 Motor3P1
MOTOR3P1I0 Motor3P10
MOTOR3P2 Motor 3P2
MOTOR3PS Motor3P5
MOTOR4P Motor 4P1
MOTOR4FP10 Motor4P10
MOTORAPZ2 Motor4 P2
MOTOR4APS Motor4P5S
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NODOS O HERRAMIENTAS DE _

ta basada en navegador web

flujo para enlazar nodos para su comunicacion
de nodos de comunicacion, almacenamient

e visualizacion, etc.

v function

{
°]
T
g
]

~  common

Clwman § )

[ complete aj 2 ::::; Sj |
ST e O

O

delay %3
trigger qj

i

[ link n Qj
EEI link out ]

[ ! comment ]

rbe

Pl

e

PE
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COMUNICACION PLC- Node RED

«H

function
CNC2 v _ CNC2
reconnect attempt #301 refry in 30 sec
Edit OpcUa-Client node
Delete Cance m
£+ Properties L& B =

Endpoint opc.tcp://192.168.0.102:4840 v
= Action READ
Certificate None, use generated self-signed certificate

Local certificate
file with
absolute path

Local private

key file with
absolute path

Name

Se establece el flujo de
informaciéon a través de la
conexion de los nodos de
Node RED

En las propiedades del nodo
OPC Ua-Client se asigna la
direccion del Controlador
(Rasperry Pi) como Endpoint
y se elije la accion de lectura
(READ) o escritura (WRITE)
para la visualizacion o
manipulacion de las
direcciones OPC de las
variables del PLC

@ESPE
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DIRECCIONES DEL NODO OPC-UA

=

()

4

i

@ Done

-- Objets Root -- v

Press to Update:

BRAZOUNOPOS: ns=4;s=|var|CODESYS Control for Raspberry Pi
SL.Application.Variables_Globales.BRAZOUNOPOS
CONTADORCAJAS: ns=4;s=|var|CODESYS Control for Raspberry Pi
SL.Application.Variables_Globales. CONTADORCAJAS
CONTADORCNC1: ns=4;s=|var|CODESYS Control for Raspberry Pi
SL.Application.Variables_Globales. CONTADORCNC1
CONTADORCNC2: ns=4;s=|var|CODESYS Control for Raspberry Pi
SL.Application.Variables_Globales. CONTADORCNC2
EMISORPAQUETES: ns=4;s=|var|CODESYS Control for Raspberry Pi
SL.Application.Variables_Globales. EMISORPAQUETES
FINCARRERAASCENSOR: ns=4;s=|var|CODESYS Control for Raspberry Pi
SL.Application.Variables_Globales. FINCARRERAASCENSOR
INICIOCNC: ns=4;s=|var|CODESYS Control for Raspberry Pi
SL.Application.Variables_Globales INICIOCNC

LIMITEELEVADOR: ns=4;s=|varlCODESYS Control for Raspberry Pi
SL.Application.Variables_Globales.LIMITEELEVADOR
MOTOR10P10: ns=4;s=|var| CODESYS Control for Raspberry Pi
SL.Application.Variables_Globales. MOTOR10P10

MOTOR10P2: ns=4;s=|var|CODESYS Control for Raspberry Pi

Uso del nodo Opc-Ua

SL.Application.Variables_Globales. MOTOR10P2 I D E S p E
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CONFIGURACION DEL NODO MYSQL EN Node RED

inject v — o
function Thinger 10 msg E
function
BORRAR DATOS TABLA O not yet connected
Edit mysgl node = Edit MySQLdatabase node
Delete Cancel Update
#+ Properties & =
@ Host 127.0.01
¢ Port 3306
& User root

& Password

£ Database datafact

@ Timezone

m Charset UTF8

¥ Name

flujo de informacion a través
de la conexion de los nodos
de Node RED para la
plataforma Thinger 10 vy
MySQL

V define la direccidn ‘
localhost, puerto y usuario de la
base de datos. El envio de
informacion desde Node-RED se
realiza cada 2 segundos, tiempo

gue ha sido estimado como
adecuado de acuerdo con los

requerimientos de esta planta
produccion.
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ENVIO DE DATOS A LA PLATAFORI\*_

Edit http request node

Delete Cancel Done
#+ Properties & 3B |=
= Method POST e

Q@ URL https://backend thinger.io/v3/users/Caylos&2/devic

lo de datos se ejecuta de
e implementado en Node
iante el protocolo

ferencia de hipertexto |
un nodo tipo http reque

[ Enable secure (SSL/TLS) connection

Use authentication

i Type bearer authentication v

& Token senessse

Enable connection keep-alive

[ Use proxy
% Return a UTF-8 string v
¥ Name Thinger 10

ﬁ ESPE
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ENVIO DE INFORMACION DESDE NODE RED

5

Direccion: 127.0.0.1
Port: 1880

Envio de valores de
niveles de produccion
de la planta.

thinger.io
> & gplatform
HTTP

URL: https://backend.thinger.io/v3/users/mlve/devices/Tesis/callback/data
Method: POST

IP: 172.217.30.205

Port: 443

Local MySQL
Host: 127.0.0.1

Local port: 3306 S

Fgrama explicativo N
detalla la informacion
relevante sobre el envio
de datos desde Node-RED

hacia las plataformas de
almacenamiento de

informacion, MySQL vy
hnger.io ‘

@ESPE
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CONFIGURACION DEL NODO TELEGRAM
RECEIVER EN NODE RED

Edit receiver node = Edit telegram bot node 4
Crea un token que sirve

Delle para comunicar el
lenguaje de programacion
Python, bajo el que envia
la informacion de Node-

RED hacia Telegram. La

Tip: If you don't have a token yet, you can create a new one here; Y Tellegram = efeCtua 8
@BotFather través de una API

# Properties & 3

©BotName  CFabricabot

@ESPE
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RESULTADOS

Disefio del proceso Control de planta Middleware

simulado

.

e Planta de e Uso de Rasperry Pl e Estandar de
mecanizado como PLC junto al comunicacién OPC
realizada en entorno de UA
software Factory programacion
10 Codesys

. y, . J . J

Sistema de monitoreo
externo a la planta

Sistema de monitoreo
y control

Sistema de consultay
control externo por

chat

® Dashboard en la
nube con Thinger 10

e Chatbot
implementado en
Telegram

e Dashboard implementado
en NODE RED

e My SQL base de datos
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mtaforma Factorm

utilizada para el disefio de
la planta de produccion,
ostenta ventajas
significativas con respecto
a otros softwares de
simulacion de ambientes
industriales, como
PROModel, FreeCAD,
ARENA simulation, etc.
Cuenta con diversos
escenarios previamente

configurados para
utilizarlos en  distintas
aplicaciones y se

caracteriza por ser una
plataforma amigable con el

m"' ‘
HESPE
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SISTEMA DE MONITOREO Y CONTROL DE LA PLANTA

Los sistemas de interaccion
con la planta implementados
son tres y se listan a

-7

1 de mecanizado

Produccion total de planta

Proceso 3: CNC2

Proceso 3: Brazo mecanico

Proceso 4: Linea de empaquetado

UNIVERSIDAD DE LAS FUEFIZAS ARMADAS




SISTEMA DE MONITOREO EXTERNO EN THINGER IO

Produccion de cajas
Cajas producidas por la planta

Produccion CNC1
Piezas producidas por el CNC1

En el sistema de monitoreo

externo a la planta se
presentan los valores de
fabricacion de manera
grafica. Debido a que no
cuenta con la opcion de
controlar la planta, esta
plataforma se concibe como
un sistema de monitoreo

desde la nube.
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SISTEMA DE CONSULTA Y CONT
CHAT A TRAVEZ DE TEL

CFabrica

i Q 0
B R T T
8 Prendido... 17.29 ‘ ‘ y
‘n ) j )3 U = ol
P = Hola 1730
. ) _Qf’#; T
| Hola, un gusto saludarle nuevamente que desea consultar? ;.5
=
[ 2% : z
27 “"Qb & “%x Niveles de produccién 755
| Elnumero de cajas de piezas producidas por |2 planta es de 0

Bl 17:30

CNC1 17:30 w
CNC2 17:35 w7

| El numero de piezas producidas por el CNC1 esde 2. .5,

El numero de piezas producidas por el C(NC2esde 0. ;.4
Prender proceso 1 17.31 _»
Prendido ... ;5.4
Prendido ... 7.3

Apagado... ;.5

Apagado ... 7.9

@ Write a message...

bot,

para
personal
con la
cer

destina
oreo y control extern
consulta

finalidad
informaciéon en
te de la consulta y co
de los procesos

fuera

®

9 ESPE
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Analisis de comunicacion y protocolos de los
sistemas de interaccion con la planta simulada

15451 62.168499  192.168.0.163 192.168.0.108 Opcla

232 UA Secure Conversation Message: ReadRequest

15452 62.168231 192.168.0.103 192.168.0.108 Opcla 231 UA Secure Conversation Message: ReadRequest
15453 62.168342 192.168.0.103 192.168.0.108 Opclla 237 UA Secure Conversation Message: ReadRequest
15454 62,168450 192.168.0.103 192,168.0.168 Opcla 238 UA Secure Conversation Message: ReadRequest
15455 62.168566  192.168.0.103 192.168.0.108 Opcla 235 UA Secure Conversation Message: ReadRequest
15456 62. 168667 192.168.0.103 192.168.0.108 Opcla 234 UA Secure Conversation Message: ReadRequest
15457 62.168766 192.168.0,103 192,168,0.108 Opcla 234 UA Secure Conversation Message: ReadRequest
15458 62.168865 192.168.0.103 192.168.0.108 Opcla 233 UA Secure Conversation Message: ReadRequest
15459 62.168879 192.168.0.108 192.168.0.103 upp 102 1740 + 1743 Len=60

15460 62.168965 192.168.0.103 192.168.0.108 Opcla 236 UA Secure Conversation Message: ReadRequest
15461 62.169062 192.168.9.103 192,168.0.108 Opcla 237 UA Secure Conversation Message: ReadRequest
15462 62.171295 192.168.0.108 192.168.0.103 Opclia 133 UA Secure Conversation Message: ReadResponse

v Frame 1753: 55 bytes on wire (440 bits), 55 bytes captured (440 bits) on interface \Device\NPF_{DBSCAEC1-39E3-4A90-95(D-374ESF
Interface id: 0 (\Device\NPF_{DBSCAEC1-39E3-4A90-95(D-374E8FC8ODF3})
Encapsulation type: Ethernet (1)
Arrival Time: Jan 6, 2022 14:59:50.161164000 Hora est. Pacifico, Sudamérica
[Time shift for this packet: 0.000000000 seconds)
Epoch Time: 1641499190.161164000 seconds
[Time delta from previous captured frame: 0.013200000 seconds]
[Time delta from previous displayed frame: 0.013200000 seconds]
[Time since reference or first frame: 7.022475000 seconds]
Frame Number: 1753

la IP para Node-RED,
192.168.0.103,
corresponde a la IP del
ordenador ya que el
cliente se aloja en éste.
Se verifica el wuso
correcto del protocolo
OPC UA.

Frame Length: 55 bytes (448 bits)
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Analisis de comunicacion y protocolos de los
sistemas de interaccion con la planta simulada

DAL LR LT /7L 140 14T TV T ¥ VT TeTOTT
CMNLLIGY 180 waBm W 1114 62065 + 8801 Len<1072

0298 1514109 192,008,008 193138040 WO 1114 62069 + 8861 Len=1072

Frane 7029: 1114 bytes on wire (8912 bits), 1114 bytes captured (8912 bits) on interface \Device\NPF {OBSCAEC!:

Ethernet 11, Src: IntelCor fb:a:55 (38:00:25:fb:ad:55), Ost: To-LinkT 2ied:Tc (ac:8:c6:4:ed:7c)
v Tnternet Protocol Version 4, Src: 192.168.0,103, Dst: 193,123,842
0100 ... = Version: 4
vovs 0101 = Header Length: 20 bytes (5)
Differentiated Services Field: 009 (DSCP: (SO, ECN: fot-ECT)
Total Length: 1160
[dentification: Oxeic] (57537)
E
...0 0000 0000 0000 = Fragent Offset: 0
Tine to Live: 128

El bot de consulta se
aloja en un servidor
propio de Telegram,
por lo tanto,
corresponde a una red
externa, con la IP
193.123.28.242.

Protocol: UOP (17)

UNIVERSIDAD DE LAS FUERZAS ARMADAS

®ESP

INNOVACION PARA LA EXCELE

NCI1A



Analisis de comunicacion y protocol
sistemas de interaccion con la planta simulada

+ 1337 20850127 192.168.6.163 [3410722182"’}{”? ITBGET fsuccess.tttipvd HTTP/L.1 En este cas 0, en | a
- 14363 20680006 34,107,218 192.168.0,163 HITP 2TAHTTP/L.1 200 0K (text/plain) .

AL ARL 13018036 100 A6R A AR (YD 1040 Rasnoncs - nube se a |Oj a en un
) Frame 14337; 378 bytes on wire (3024 bits), 378 bytes captured (3024 bits) on interface \Device\NPF_(OBSCAECL-39E3-4A90-95CD- 374 BFCOOOF3), id servidor prop io de

) Ethernet T1, Src: IntelCor fb:a%:55 (38:00:25:fb:ad:55), Dst: Ty-LinkT 24:ed:7c (ac:84:c6:24:ed:c)

Tntemmet Protocol Version 4, Src; 192.160.0.163, Dst: 34,167.21.82 Thinger.io; por lo tanto,

) Transmission (trol Proocol, Src Port: 63926, Ost Port: 80, Seq: 325, Ack: 221, Len: 324 corresponde a unha red
N externa, con la IP
Host: detectportal. Firefox,conr\n 34.107.221.82. Se

User-Agent: Hozilla/5.0 (Windows T 10.0; Win6d; xbd; rv:95.0) Gecko/20108101 Firefox/95.0\r\n .
ket el verifica el uso correcto
hecept-Language: es-£,es;-0.8,en-U5;0=0.5, nja=. 3\l del protoc0|o HTTP
Aecept-Encoding: galp, deflate\r\n
Connection: keep-alive\rin
Pragna: no-cache\r\n

(ache-Control; no-cache\r\n
Volo

HESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA




Analisis del envio de informacion a la base de datos local y en la nube
de almacenamiento en Thinger 10

p_Ild Atime cnc1l cnc2 cajas
Date Cajas Cnel Cne2 1840 2022-01-06 16:41:58 2 0 0
2U22-UT-UB 1153321 U98L 18 12 1 1841 2022-01-06 164200 2 0 0
2022-01-06T1532275502 18 12 12 1842 2022-01-06 16:42:02 2 0 0
2022-01-06T153127.1582 18 12 12 1843 2022-01-06 1642:04 2 0 o
2022:01-067153028389Z 18 12 ik FEES; ST EREDA HEAE00 9 2

1845 2022-01-06 16:42:08 2 0 0
2022-01-06T1529:202272 18 12 12

1846 2022-01-06 16:42:10 2 0 0
2022-01-06T152827987Z 18 12 12

1847 2022-01-06 164212 2 1 o
2022-01-06T1527:287422 18 12 12 SHAS: S B OB A A5 > =
2022-01-06T15:13:23.310Z 14 12 8 1849 2022-01-06 16 42-16 2 1 0
2022-01-06T15:1223362Z 13 12 7 1850 2022-01-06 16:42:18 2 1 o
2022-01-06T15:1122.1052 12 12 6 1851 2022-01-06 16:42:20 2 1 0

1 -01-06 16 4 1
202-01-06T1510248052 12 12 5 8952 ‘LO0EE-01-0D 3042 24 3 o

1853 2022-01-06 164224 3 1 o
2022-01-06T150925005 10 12 4

1854 2022-01-06 164226 3 1 1

-01-06715:08:26.

2022-01-06T1508:26,1827 9 12 3 e e A aE > 5
2022-01-06T15:07:26.7622 9 1 3 1856 2022-01-06 164230 3 1 1
2022-01-06T150628079Z 9 10 1 1857 2022-01-06 1642:32 3 1 1
2022-01-06T150527.749Z 4 8 1 1858::2022-01-0010:42:34. 3 1 L

Se encuentra que la base de datos local recibe 1802 paquetes y la
nube de informacion recibe sélo 60. Esto se debe a que la nube de
informacion Thinger.io actualiza los datos que Node-RED envia cada

minuto dSpE
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ANALISIS DE INFORMACION ALMACENADA DE FORMA LOCAL

Datos almacenados en MySQL

2

0
6/1/202217:31 6/1/2022 17:32  6/1/202217:34 6/1/202217:35 6/1/202217:36 6/1/202217:38 6/1/2022 17:39 6/1/2022 17:41
-2

—8—cncl —@—cnc2 cajas

Se aprecia el marcado crecimiento de los totales de piezas y cajas. es clave
para analizar el caso de haber un problema en el transporte de las piezas
gue pudiera traducirse en fallos de las bandas u otros elementos

@ESPE
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GRAFICA DE CRECIMIENTO DE PIEZAS MECANIZADAS Y CAJAS DE
ACUERDO CON LOS DATOS ALMACENADOS EN THINGER.1O

Datos almacenados en Thinger |0

12

10

2

0
6/1/202217:31  6/1/202217:32  6/1/202217:34 6/1/202217:35 6/1/202217:36  6/1/202217:38  6/1/202217:39  6/1/2022 17:41

—@—cncl —@—cnc2 cajas

Se tiene una idea general del crecimiento de los totales de piezas y
cajas; sin embargo, se pierde informacion, lo que no permite realizar

el mismo analisis a profundidad de |a grafica anterior
@ESPE
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ANALISIS DE TIEMPO DE RESPUESTA EN LA COMUNICACION CON EL PLC

Tiempo
Tipo de
Descripcion Direccion servidor OPC Wireshark /
Variable
cronometrado
ns=4;s=|var|CODESYS Control for Raspberry
Bool Inicio proceso 1 17ms/ <1s
Pi SL.Application.Variables_Globales.STARTP1 Se a p recia q ue IOS
ns=4;s=|var|CODESYS Control for Raspberry tie m pos C u m p I e N
Bool Paro proceso 1 21ms/<1s P . 1
Pi SL.Application.Variables_Globales.STOPP1 metrlcas menores d
segundo para todas las
ns= 4;s=|var| CODESYS Control for Raspberry i .
variables analizadas.
Word Contador CNC1 Pi SL.Application.Variables_Globales. 8ms/<1s
Cabe recalcar que estos
CONTADORCNCL tiempos dependen en
ns=4;s=|var|CODESYS Control for Raspberry gra N medida del anChO
Word Contador Cajas Pi SL.Application.Variables_Globales. 9ms /<1s d e ba n d a q u e m a n eJ e Ia
implementacion del
CONTADORCAIJAS
sistema de red disefiado
ns=4;s=|var| CODESYS Control for Raspberry
Accionamiento de
Bool Pi SL.Application.Variables_Globales. 19ms/ <1s
motores
MOTOR1P1

@ESPE
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COMPROBACION DE LA HIPOTESIS

Implementacion de loT industrial

El principal beneficio a partir de la
virtualizacion de los servicios de 10T industrial, que
constituye una red de comunicacion de datos sobre
el funcionamiento de la planta simulada, es que se
lleva la etapa de supervision a otro nivel. Todo esto
para optimizar el control de las operaciones de
planta; ademas de obtener ventajas en cuanto a

tiempos y costos de implementacion.

Precio por

Software licencia
$30,00 /
Factory 10 mensual
Servidor OPC-UA Codesys $56,63
TOTAL $86,63

®
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COMPROBACION DE LA HIP

Facilidad de comunicacién de los sistemas de automatizacién industrial con interfaces heterogéneas

Se considera la propuesta de

la utilizacion de software libre

con la finalidad de la facilidad
de comunicacién
multiplataforma

El trabajo constituye un conjunto de
protocolos y software que en su totalidad se
comunican entre si para comunicar a los
operarios o usuarios de planta sobre su
comportamiento y de sus procesos de
produccion.

Se consigue la implementacion de los
diversos servicios de loT industrial para
el control de la planta mediante la
utilizacion de software libre y
multiplataforma, como Node-Red,
Thinger.io, Telegram, entre otros
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CONCLUSIONES

La propuesta de simulacion de este trabajo permite evidenciar la comunicacion en los niveles mencionados, esto
gracias a la implementacion de un servidor OPC UA que sirve de base para la unién de los protocolos y servicios
lloT contemplados en el desarrollo de este trabajo.

Se adquieren los conocimientos necesarios para manejar equipos y protocolos de gama industrial de gran
capacidad. Su simplicidad de uso y su compatibilidad con demas software y hardware lo convierte en la opcion
ideal para un despliegue de una planta de manufactura en un entorno simulado.

Para este trabajo se implementa gran variedad de software, entre ellos Codesys. Esta herramienta permite
levantar el servicio base y fundamental de este proyecto, el servidor OPC UA. Para esto, en hardware se hace uso
del dispositivo Raspberry Pi4, que hace las veces de controlador PLC. Es en éste en el que se ejecuta el servidor
mencionado. La utilizacion de OPC UA permite una comunicacion entre todos los niveles de la arquitectura
propuesta. La propuesta de un servidor OPC UA como base fundamental que permite la comunicacion de

tecnologias heterogéneas, se concibe como un middleware que habilita implementar las soluciones IIoT.

@ESPE
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CONCLUSIONES

El manejo y gestion de la informacion del dashboard de la nube de almacenamiento desde una aplicacion moévil no se
realiza debido a que la plataforma Thinger.io no dispone del kernel requerido para su despliegue. Por este motivo se
utilizan otras herramientas para gestion de los datos como Node-RED, la base de datos local implementada en MySQL y
el bot de consulta. Sin embargo, para llevar a cabo el monitoreo, tanto en Thinger.io como en Node-RED, Unicamente se

requiere de una conexion a internet y un navegador web.
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RECOMENDACIONES

La simulacion implementada de la planta de fabricacion de piezas metalmecanicas y embalaje requiere
ejecutar varios programas al mismo tiempo; por tanto, se recomienda contar con una conexion estable a
internet y un ordenador que cumpla con las exigencias de funcionamiento del proyecto.

Adicionalmente, el funcionamiento adecuado de este trabajo depende de que la conexidn a internet sea
de banda ancha, debido a que la red maneja una consistente cantidad de datos provenientes de las
comunicaciones entre varios dispositivos y servicios.

Con la finalidad de mejorar los resultados de almacenamiento obtenidos con Thinger.io, es

recomendable investigar otras plataformas de almacenamiento en nube.
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TRABAJOS FUTUROS

Implementacion a nivel de hardware para control fisico de un modelo similar a la planta disefiada en el presente
trabajo. La variedad de tecnologias heterogéneas permite llevar a la practica su integracion, teniendo las
facilidades de acceso a hardware con caracteristicas similares a las simuladas en la planta.

Seguridad para el envio de informacién, tanto para el servidor local como para el almacenamiento de datos que se
aloja en las nubes de informacién.

Integracion de nuevos equipos dentro del ambiente simulado, para generar un agente de control de fallos dentro de
la planta, de esta manera se puede escalar un nivel mas dentro de la pirdmide de automatizacion CIM, llegando asi

a tener un nivel de supervision y control de fallos virtualizado.
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