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RESUMEN

En la actualidad se cuenta con una red LAN, la cual proporciona un sin
namero de beneficios los cuales se mencionan a continuacion: compartir
archivos, programas, base de datos, mejorar la comunicacion entre los
usuarios; pero esto no es suficiente para satisfacer las necesidades de
conexion. Pudiendo encontrar también algunas falencias en la red LAN,
tanto en la parte fisica y l6gica, para lo cual se realiza la restructuracién del
direccionamiento IP de la red LAN de la Unidad de Gestidon de Tecnologias
de la Universidad de la Fuerzas Armadas-ESPE, mediante soluciones VLAN
con elemento activo SWITCH capa tres. Una VLAN es una red virtual LAN,
red de area local que agrupa un conjunto de computadoras de manera légica
y no fisica. La misma que en la actualidad es utilizada por pequefas y
grandes empresas o instituciones, la utilidad principal es la de segmentar y
aislar redes grandes en algunas redes pequefias de una forma lbgica, el
motivo de segmentar tiene como finalidad obtener una mayor administracion,
rendimiento, seguridad dentro de la red y obtener resultados satisfactorios
por los usuarios. Para lo cual se puede deducir que la comunicacién que
existe entre varias computadoras en una red de éarea local (LAN) se
encuentra basada por la arquitectura fisica, mientras que gracias a las redes
virtuales (VLAN) se hizo posible liberar las limitaciones de la arquitectura
fisica ya que se da por medio de segmentacion légica que se encuentra

basada en varios agrupamientos de computadoras dentro de una misma red.

PALABRAS CLAVES:

e COMPARTIR ARCHIVOS
e RESTRUCTURACION

e AISLAR REDES

e COMUNICACION

e SEGMENTACION LOGICA
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SUMMARY

Nowadays, it counts with a LAN network which provides a lot of benefits that
are mentioned below: share files, programs, data base, improve users’
communication, but, it is not enough to satisfy the connection necessities. It
may also find some mistakes in the physical and logical LAN network, for that
reason it is essential to do the IP address restructuring of the LAN network
from Technology Management Department of the ESPE Air Force University,
through VLAN solutions with active element SWITCH layer three. A VLAN is
a LAN virtual network, local area network which bunches a group of
computers in a logic and physic way. In the actuality, this is used by small
and big enterprises and institutions. The main utility is to segment and
isolate big networks in some small ones in a logic way. The reason to
segment has as a purpose to get better administration, performance, security
inside the network and satisfactory results by the users. For this reason, it is
easy to deduct that the communication which exist between several
computers in a local area network (LAN) is based on physic architecture, as,
thanks to the virtual networks (VLAN) was possible to get free the limitations
of the physic architecture, due to it is given by logic segmentation which is

based on several groupings of computers inside the same network.

KEY WORDS:

e SHARE FILES

e RESTRUCTURING
ISOLATE NETWORKS
COMMUNICATION
LOGIC SEGMENTATION



CAPITULO |

EL TEMA

1.1 Antecedentes

La Unidad de Gestién de Tecnologias de la Universidad de Las Fuerzas
Armadas—ESPE, anteriormente nombrado como Instituto Tecnoldgico
Superior Aeronautico ITSA, capacita a los jovenes civiles y militares en
carreras con una base tecnolégica soélida y con experiencia y habilidades
necesarias para incursionar en un nuevo campo laboral tanto en la industria
aeronautica como en empresas publicas y privadas. Pero al existir la
integracion se ha podido observar diferentes inconvenientes que presenta la
red de datos y sus elementos; los mismos que se han presentado por la

mala manipulacion a traves del tiempo.

Considerando también, que el avance de la tecnologia a hecho que hoy
sea posible disponer de servicios que eran inimaginables hace pocos afos
atras, la utilizaciéon del Switch, es la tecnologia mas sencilla y econémica
para mejorar el desempefio de una red. Se han realizado algunos cambios
del cableado estructurado tanto fisico como logico, los mismos que son
presentados y las nuevas necesidades no han podido ser documentadas
correctamente, y no cumplen con las expectativas deseadas de los usuarios,
permitiendo que cualquier interesado pueda duplicar la direccion IP y por

ende impedir el trabajo normal de la persona que se le asigno.

La idea consiste en hacer que la red de datos utilice un rango de direcciones
especiales (IPs privadas) y se conecten a internet usando una unica
direccion IP.

1.2 Planteamiento del problema

Se ha visto la necesidad de examinar la red de datos y sus componentes

que se encuentra implementada en la Unidad de Gestion Tecnoldgica de la
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Universidad de las Fuerzas Armadas — ESPE, presentado inconvenientes a

la hora de existir dafios en la red.

Problemas como el router que tiene que volver a distribuir los puertos
del switch de cada paquete de direcciones IP que se modificaran. Existen
inconvenientes al momento de la distribucién del ancho de banda, causando
un conflicto cuando se requiera alguna aplicacion. Haciendo necesario

controlar los dominios de colision y de broadcast dentro de la red de datos.

1.3 Justificacion

El desarrollo de la nueva redistribucion l6gica del cableado estructurado
de la Unidad de Gestidén Tecnologica de la ESPE, realiza un mejor control y
ahorro de direcciones IP, permitiendo conectar multiples maquinas de una

red a Internet usando una Unica direccién IP.

La Seguridad de las direcciones IPs tendran mas protecciones debido a
gque las computadoras conectadas a la red mediante los switch
administrables manejaran protocolos que permitan esta caracteristica, por lo
gue un atacante externo tendra poca posibilidad de averiguar si la misma

esté conectada o no a la red.

Facilitando el mantenimiento de la red en su parte l6gica de manera que
el administrador identifigue el usuario y en qué direccionamiento se
encuentra de manera rapida mientras se llevan a cabo tareas de

mantenimiento.

1.4 Objetivos

1.4.1 General

e Reestructurar el direccionamiento IP de la red LAN de la Unidad de

Gestion de Tecnologias de la Universidad de la Fuerzas Armadas-

ESPE, mediante soluciones VLAN con elemento activo SWITCH capa
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tres, para administrar adecuadamente los servicios de la red LAN,

mejorando la conectividad y el balanceo del ancho de banda.

1.4.2 Especificos

e Recopilar informacion de fuentes de consulta actualizadas, con apoyo
de medios informaticos y procesos de investigacién académica.

e Identificar la distribucidén légica de las direcciones IP dentro de la
Unidad de Gestidon de Tecnologias de la Universidad de la Fuerzas
Armadas-ESPE.

e Instalar switch capa tres en los racks para continuar con el proceso de
configuracion y administracion del mismo.

e Comprobar el funcionamiento de la red a través de las pruebas de

conectividad y operatividad.

1.5 Alcance

Con la calidad de servicio de la VLAN's se garantiza que las
aplicaciones en tiempo real tengan prioridad en el uso del ancho de banda,
para que no se presente alteraciones y lograr transmitir con una mejor

calidad y obtener satisfaccion en los usuarios.

El trabajo de graduacién esta orientado a mejorar el proceso de
comunicacion digital y estimular al desarrollo tecnologico e investigativo
académico de los estudiantes, docentes y personal administrativo.



CAPITULO Il
MARCO TEORICO
2.1 Red
Se entiende por red al conjunto de computadoras conectados por
medios de cables. Es decir es un sistema de comunicaciones que conecta a

varias unidades y que les permite intercambiar informacion. La red permite

comunicarse con otros usuarios y compartir archivos. (Delgado, 2009).

Figura 1. Una Red
Fuente:http://bligoo.com/media/users/18/925425/images/public/200272/rede
S.jpeg?v=1327499384358



Ventajas de una Red

e Compartir archivos y recursos informaticos como almacenamiento,
impresoras.

e Disponibilidad de la informacién en tiempo real.

e Facilidad de intercambio de informacién entre miembros de un grupo

de trabajo.

2.1.1 Red de é&rea local (LAN)

Es un sistema de comunicacion entre computadoras que permite
compartir informacién, con la caracteristica de que la distancia entre los
equipos tiene una extension limitada, usualmente a un Unico edificio o
campus. Estas redes son usadas para la interconexiéon de computadores

personales y estaciones de trabajo.

Las redes locales méas extendidas son Ethernet a 10 Mbps, Token Ring a
4y 16 Mbps, y FDDI a 100 Mps. Como consecuencia del alcance limitado y
del control en su cableado, suelen tener un retardo muy bajo en las

transmisiones y una tasa de errores muy baja (Yera, 2009).

o N
E //_ 0
M Red Local

\ —
H
 —n)

Figura 2. Red de Area Local

Fuente: http://www.imagenesrf.com/imagenes04/red-de-area-local-3.jpg



2.2 Tipos de Red
2.2.1 Red Alambrica

Una red aldmbrica es un conjunto de computadoras conectados por
medio de cables, conocidos como cables de red de Ethernet o cables con
hilos conductores, los cuales sirven para el transporte de datos, compartir
informacion, recursos, servicios, etc. Asi incrementando la eficiencia y

productividad de la organizacion.

Es conveniente usar las redes alambricas cuando se requiere que las
computadoras que manejan datos muy importantes tengan mas seguridad,
ademas no requieran tener una frecuente movilidad, y su uso sea en un sitio

especifico como lo son los servidores.

También se logra optimizar los procesos que se realizan dentro de la

organizacion, contribuyendo enormemente al logro de objetivos y metas

(Agat, 2010).
Q E E = lil

LyLY

Figura 3. Red Alambrica
Fuente:http://4.bp.blogspot.com/_4mL9kkkkZk/TZEdZ8gET8I/AAAAAAAAAA
0/Ns7kiRRVIpc/s1600/red_alambrica.jpg
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Ventajas

Costos relativamente bajos.

Ofrece el maximo rendimiento posible.

Mayor velocidad-cable de Ethernet estdndar hasta 100 Mbps.

Mayor rendimiento de Voz sobre IP.

RJ45 da energia a muchos equipos de computo como laptops,
Computadoras. etc

Mejores estandares Ethernet en la organizacion.

Mayor capacidad de ancho de banda por medio de cables.

Desventajas

El costo de instalacion siempre ha sido un problema comun en este
tipo de tecnologia, debido a que el estudio de instalacién, canaletas,
conectores, cables y otros suman costos muy elevados en algunas
ocasiones.

El acceso fisico es uno de los problemas mas comunes dentro de las
redes alambricas. Pues para llegar a ciertos lugares, es muy
complicado el paso de los cables a través de las paredes de concreto
u otros obstaculos.

Dificultad y expectativas de expansiéon es otro de los problemas mas
comunes, esto se presenta al pensar tener un nimero definido de
nodos en una oficina, la mayoria del tiempo hay necesidades de
construir uno nuevo y ya no tenemos espacio en los switchs

instalados.

2.2.2 Red de area Metropolitana (MAN)

Es una red que conecta las redes de una o varias areas locales juntos

pero no extiende mas alla de los limites de la ciudad inmediata. Suelen

utilizarse para la interconexion de LAN ubicadas en diferentes lugares

geograficos en una area urbana, interconexion que no impide al conjunto
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seguir funcionando como una LAN debido a sus caracteristicas de velocidad

y transparencia (Yera, 2009).

Figura 4. Red de Area Metropolitana
Fuente: http://www.mastermagazine.info/termino/wp-content/uploads/man.gif

2.2.3 Redes de area amplia (WAN)

Una WAN es una red de comunicaciones de datos que se utilizan sobre
espacios geograficos extensos, a veces un pais o continente y que utiliza a
menudo las instalaciones de transmision proporcionadas por los portadores

comunes (Yera, 2009).

Figura 5. Redes de Area Amplia

Fuente: http://helpsnet.ru/wp-content/uploads/2014/07/seguridad_WAN.jpg

2.2.4 Red Inalambrica

Es aquella que permite conectar un conjunto de computadoras, o de

cualquier dispositivo informatico comunicados entre si mediante soluciones


http://helpsnet.ru/wp-content/uploads/2014/07/seguridad_WAN.jpg
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gue no requieran el uso de una conexion fisica, sino estableciendo la

comunicaciéon mediante ondas electromagnéticas.

Con el sistema WI-FI se pueden establecer comunicaciones a una
velocidad maxima de 11 Mbps, alcanzandose distancia de hasta cientos de
metros. No obstante, versiones mas recientes de esta tecnologia permiten
alcanzar los 22, 54 y hasta los 100 Mbps (Mari, 2008).

o

Figura 6. Red Inalambrica
Fuente: http://s.culturacion.com/wp-content/uploads/2011/05/compartiendo-
internet-con-un-router-inalambrico-1.gif

Ventajas

e Flexibilidad.

e No existen cables fisicos.

e La instalacion de redes inaldmbricas suele ser mas econdmica.
e Su instalacion también es mas sencilla.

e Permite la conexion de gran cantidad de dispositivos moviles.
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Desventajas

e Son algo mas inseguras que las redes cableadas, por eso los
organismos de defensa e inteligencia gubernamentales utilizan
redes con cables dentro de sus edificios.

e El ancho de banda de las redes inalambricas es menor que las
cableadas.

e Este tipo de redes suele contar con una seguridad menor, si no se
cuenta con una proteccion eficiente, el ingreso de intrusos es muy

probable.

2.3 Modelo de Referencia OSI

A principios de la década de 1980, varias organizaciones internacionales
de estandares, en las que se incluyen la Organizacion Internacional para la
Estandarizacion (ISO) y la Union Internacional de Telecomunicaciones (UIT),
disefiaron el modelo de interconexion de sistemas abiertos (OSI), este
modelo desempefia un papel muy importante en el desarrollo de las redes

de computadoras.

Durante las ultimas dos décadas ha habido un enorme crecimiento en la
cantidad y tamafo de las redes. Muchas de ellas se desarrollaron utilizando
implementaciones de hardware y software diferentes. Como resultado,
muchas de las redes eran incompatibles y se volvié muy dificil para las redes

gue utilizaban especificaciones distintas para poder comunicarse entre si.

Es usado para describir el uso de datos entre la conexion fisica de la red
y la aplicacion del usuario final. Este modelo fue ideado como un tipo de
lenguaje universal para los especialistas en la conectividad de redes. Por

esta razén, a menudo se le conoce como modelo de referencia.

En el modelo OSI, las herramientas de intercomunicacion se divide en
siete capas: La fisica, la de enlace de datos, la de red, la de transporte, la de

sesién, la de presentacion y la de aplicacion.
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Cada capa tiene que ver con un aspecto de conectividad de redes
estrictamente definido, las primeras tres capas son conocidas como Capas
de Medios y estas controlan la entrega fisica de mensajes a través de la red.
El resto son conocidas como Capas de Host y proporcionan una entrega
precisa de los datos (Olifer Natalia , Olifer Victor , 2009).

LA PILA OSI

Nivel de Transporte
Conexion extremao-a-extremo

y fiabilidad de los datos

Figura 7. Modelo OSI
Fuente:http://upload.wikimedia.org/wikipedia/commons/thumb/7/7d/Pila-osi-

es.svg/300px-Pila-osi-es.svg.png
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2.3.1 La Capa Fisica

Es la encargada de la transmision de la corriente de bytes mediante el
uso de enlace fisicos, como el cable coaxial, el cable de par trenzado o un
cable de fibra 6ptica. En la computadora receptora de datos, la capa fisica es
la encargada de recibir la secuencia Unica de bytes (Olifer Natalia , Olifer
Victor , 2009).

2.3.2 La Capade Enlace de Datos

Cuando los paquetes de datos llegan a la capa de enlace de datos, la
funcién que desempefia es soportar las interfaces hacia la capa fisica inferior
y hacia la capa superior siguiente (capa de red). La capa de red envia los
paquetes que deben ser transmitidos utilizando la red, hacia la capa de
enlace de datos la misma que usa la capa fisica como una herramienta que
recibe una secuencia de bytes de la red o transmite la secuencia de bytes
hacia esta (Olifer Natalia , Olifer Victor , 2009).

2.3.3 La Capa de Red

Es la encargada de generar un sistema de transporte unificado que
conecta varias redes, también conocido como internet, en esta capa se
produce la determinacién de la ruta que deben seguir los datos (Olifer
Natalia , Olifer Victor , 2009).

2.3.4 La Capade Transporte

Proporciona aplicaciones a las capas superiores del modelo OSI, por
medio del servicio de la transmisién de datos con el nivel de confiabilidad
requerido. Es la encargada de controlar el flujo de datos entre los nodos que
establecen una comunicacion, recuperacién y deteccion de errores. Es el
nivel encargado de informar a los niveles superiores del estatus de la red
(Olifer Natalia , Olifer Victor , 2009).
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2.3.5 La Capa de Sesion

La capa de sesion es la encargada de establecer el enlace de
comunicaciéon y de finalizarla entre las computadoras emisora y receptora.
Registra la instancia activa y proporciona las herramientas necesarias para
sincronizar la sesion. Dichas herramientas posibilitan la insercion de puntos
de verificacién en transmisiones largas con el fin de asegurar, en caso de
una falla, en vez de volver a comenzar todo desde el principio (Olifer Natalia
, Olifer Victor , 2009).

2.3.6 La Capa de Presentacion

Se encarga de la manera de presentar la informacién transmitida a
través de la red, sin cambiar su contenido. Gracias a esta capa, la
informacion transmitida por la capa de aplicacion de un sistema es siempre

comprensible por la capa de aplicacién de otro sistema.

Se realiza las tares de encriptado y desencriptado de datos, los cuales
aseguran el intercambio confiable de datos para todos los servicios de
aplicacion (Olifer Natalia , Olifer Victor , 2009).

2.3.7 La Capa de Aplicacion

Es un conjunto de protocolos que los usuarios de la red emplean para
acceder a los recursos compartidos de la red, como archivos, impresoras o

paginas web (Olifer Natalia , Olifer Victor , 2009).

2.4 Estandares

El IEEE fue Fundada en 1884, corresponde a las siglas de The Institute
of Electrical and Electronics Engineers, el Instituto de Ingenieros Eléctricos y
Electrénicos, es una asociacion técnico-profesional mundial dedicada a la

estandarizacién de normas particularmente en el area de redes de datos.
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Los profesionales de redes estan particularmente interesados en el
trabajo de los comités 802 de la IEEE. El comité 802 enfoca sus esfuerzos
en desarrollar protocolos de estdndares para la interface fisica de las
conexiones de las redes locales de datos, las cuales funcionan en la capa

fisica y enlace de datos del modelo de referencia OSI.

Estas especificaciones definen la manera en que se establecen las
conexiones de datos entre los dispositivos de red, su control y terminacion,

asi como las conexiones fisicas como cableado y conectores (Blix, 2005).

2.4.1 Protocolo IEEE 802.1Q

Es una modificacion al estdndar de Ethernet, el protocolo IEEE 802.1Q
fue un proyecto del grupo de trabajo 802 de IEEE para desarrollar un
mecanismo que permita a varias redes interconectadas, puedan compartir
transparentemente el mismo medio fisico sin problemas de interferencia

entre las redes.

Es también el nombre actual del estandar establecido se usa para definir
el protocolo de encapsulamiento usado para implementar este mecanismo

en redes de Ethernet.

Permite identificar a una trama como proveniente de un equipo
conectado a una red determinada. Una trama perteneciente a una VLAN
soblo se va a distribuir a los equipos que pertenezcan a su misma VLAN, de
forma que se separan dominios de broadcast (Hernandez, 1996).

2.5 Topologias de Red

Se refiere a la forma en que estd disefiada la red, bien fisicamente

(hardware) o bien l6gicamente (software).

Existe un niumero de factores a considerar para determinar cual topologia es

la mas apropiada para una situacién dada.
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La topologia de red es la representacion geométrica de la relacion entre
todos los enlaces y los dispositivos que los enlazan entre si, habitualmente

denominados nodos (Vergara, 2007).

Topalngfa de red

ihalla Estrella htbal Bus inilln

Figura 8. Topologia de Red
Fuente:http://uhu.e/antonio.barragan/files/archivos_usuarios/125/ethernet13

2.5.1 Topologia Fisica

La arquitectura o topologia de red es la disposicién fisica en la que se
conectan los nodos de una red de computadoras o servidores. La topologia
fisica se refiere a la forma fisica o patron que forman los nodos que estan
conectados a la red, sin especificar el tipo de dispositivo, los métodos de

conectividad o las direcciones en dicha red (Gustavoaol, 2011).

e Topologia de bus.- Esta topologia de ducto o bus esta caracterizada por
tener todos sus nodos conectados directamente a un dorsal principal con
dispositivos de red interconectados a lo largo de la dorsal. Las redes de
ductos son consideradas como topologias pasivas. Las computadoras
"escuchan" al ducto. Cuando éstas estan listas para transmitir, ellas se
aseguran que no haya nadie mas transmitiendo en el ducto, y entonces

ellas envian sus paquetes de informacion.
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Las redes de bus comunmente utilizan cable coaxial como medio de

comunicacion, son facil de instalar y de extender (Martinez, 2007).

Figura 9. Topologia Bus

Fuente:http://www.proprofs.com/quiz-chool/upload/yuiupload/541128594.jpg

e Topologia en estrella.- Todos los elementos de la red se encuentran
conectados directamente a un dispositivo central conocido como
concentrador (hub) o a un conmutador de paquetes (switch), quien se
encarga de gestionar las transmisiones de informacién. En un ambiente
LAN cada computadora se conecta con su propio cable a un puerto del
hub o switch.

Figura 10. Topologia en Estrella

Fuente: http://jorge-star.galeon.com/est.qgif

Debido a que la topologia estrella utiliza un cable de conexion para cada
computadora, es muy facil de expandir, s6lo dependera del nimero de
puertos disponibles en el hub o switch; aunque se pueden conectar hubs


http://jorge-star.galeon.com/est.gif
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0 switchs en cadena para asi incrementar el nUmero de puertos. La
desventaja de esta topologia en la centralizacién de la comunicacion, si

el hub falla, toda la red se cae. (Martinez, 2007).

Topologia en Anillo.- Cada estacion estd conectada a la siguiente y la
tltima esta conectada a la primera. Cada estacion tiene un receptor y un
transmisor que hace la funciébn de repetidor, pasando la sefial a la

siguiente estaciéon del anillo.

Figura 11. Topologia en Anillo

Fuente: http://jorge-star.galeon.com/al.qgif

En esta mueve la informacion sobre el cable en una direccién y es
considerada como una topologia activa. Las computadoras en la red
retransmiten los paquetes que reciben y los envian a la siguiente en la
red (Martinez, 2007).

Topologia en Arbol.- En esta topologia puede verse como una
combinacién de varias topologias en estrella. Tanto la de arbol como la
de estrella son similares a la de bus cuando el nodo de interconexion
trabaja en modo difusion, pues la informacién se propaga hacia todas las

estaciones, solo que en esta topologia las ramificaciones se extienden a


http://jorge-star.galeon.com/a1.gif
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partir de un punto raiz (estrella), a tantas ramificaciones como sean
posibles, segun las caracteristicas del arbol (Casillas Maria,

Dominguez Ricardo, 2006).

Figura 12. Topologia en Arbol
Fuente: http://jorge-star.galeon.com/22.png

Hibridas.- Las redes hibridas usan una combinacion de dos o mas
topologias distintas de tal manera que la red resultante no tiene forma
estandar. Por ejemplo, una red en arbol conectada a una red en arbol
sigue siendo una red en arbol, pero dos redes en estrella conectadas
entre si (lo que se conoce como estrella extendida) muestran una

topologia de red hibrida.

Una topologia hibrida, siempre se produce cuando se conectan dos
topologias de red béasicas. Una red de estrella en bus, consta de dos o
mas topologias en estrella conectadas mediante un bus troncal.

La topologia hibrida es el conjunto de todas las anteriores. Su
implementacion se debe a la complejidad de la solucién de red, lo que
hace necesario establecer una topologia de este tipo.


http://jorge-star.galeon.com/22.png
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Las topologias hibridas tienen un costo muy elevado debido a su
administracion y mantenimiento, pues cuentan con diferentes segmentos.
(Gustavoaol, 2011).

e

EOp00pO00000D f pOpoopoonooD. P’

Figura 13. Topologia Hibridas
Fuente: http://html.rincondelvago.com/000033525.png

2.5.2 Topologia Légica

Se refiere al trayecto seguido por las sefales a través de la topologia
fisica, es decir, la manera en que las estaciones se comunican a través del
medio fisico. Las estaciones se pueden comunicar entre si, directa o

indirectamente (Gustavoaol, 2011).

Existen dos tipos mas comunes de topologias légicas son broadcast y

transmision de tokens.

e Broadcast.- Cada equipo envia sus datos hacia todos los demas. Las
estaciones envian su informacion segun el orden de llegada.

e La transmisioén de tokens.- Controla el acceso a la red mediante la
transmision de un token electronico a cada host de forma secuencial.
Cuando un host recibe el token, ese puede enviar datos a través de la

red.


http://html.rincondelvago.com/000033525.png
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2.6 Dispositivos De Red

e Servidor.- Es una computadora utilizada para gestionar el sistema de
archivos de la red, da servicio a las impresoras, controla las

comunicaciones y realiza otras funciones (Delgado, 2009).

=

Figura 14. Servidor

Fuente:http://s.culturacion.com/wp-cntent/uploads/2009/02/computadora.jpg

e Estaciones de Trabajo.- Se puede conectar a través de la placa de
conexion de red y el cableado correspondiente. Los terminales
utilizados con las grandes computadoras y mini computadoras son
también utilizadas en las redes y no poseen capacidad propia de

procesamiento (Delgado, 2009).

| | | |
= =2 = =
servidor estaciones de trabajo

Figura 15. Estacion de Trabajo

Fuente: https://yxmr93.files.wordpress.com/2010/09/lanl.gif


http://s.culturacion.com/wp-cntent/uploads/2009/02/computadora.jpg
https://yxmr93.files.wordpress.com/2010/09/lan1.gif
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e Medio de Transmisidn.- Permite la interconexion de dispositivos de

red para la transmision de datos (Delgado, 2009).

Figura 16. Cable UTP
Fuente: http://www.la-ferreteria.es/images/productos/cable%20utp.gif

e Adaptador de Red.- Permite el acceso de una computadora a una
red. Cada adaptador posee una direccion MAC que le identifica en la
red y es Unica, una computadora conectada a una red se denomina
nodo (Delgado, 2009).

Figura 17. Tarjeta Interfaz de Red

Fuente: http://www.planetatodo.com.ar/pc/modem.jpg


http://www.la-ferreteria.es/images/productos/cable%20utp.gif
http://www.planetatodo.com.ar/pc/modem.jpg
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e Hub.- Funciona como un repetidor, permite la interconexién de
multiples nodos, esto sucede de manera pasiva, sin interferir en la
transmision de datos (Delgado, 2009).

Figura 18. Hub
Fuente: http://linux.cku.krosno.pl/sieci/zdjecia/hub.jpg

e Switch.- Es aquel dispositivo que recoge cualquier sefial de cualquier
equipo de la red y distribuye Gnicamente una sefial de un equipo en
cada momento en la red. También pueden tener otras
funcionalidades, como redes virtuales y permiten su configuracién a

través de la propia red (Saramago José, 2003).

Figura 19. Switch

Fuente:http:www.netdevgroup.com/support/images/control_switch_2950_2.png

e Routers.- Estos dispositivos permiten conmutar y encaminar
paquetes hacia distintas redes. Esto permite también que los
segmentos de red puedan tener distintas redes, distintos protocolos y

arquitecturas.


http://linux.cku.krosno.pl/sieci/zdjecia/hub.jpg
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La diferencia fundamental con los puentes es que pueden establecer
caminos alternativos para comunicar los equipos y seleccionar en

cada curso, cual es el camino mas adecuado (Saramago José, 2003).

Figura 20. Router
Fuente:http://www.mastermagazine.info/termino/wp-ntent/uploads/Router.jpg

2.7 Medios de Transmisién de Datos

El medio de transmision es el camino fisico entre el transmisor y el
receptor, se clasifican en guiados y no guiados. En ambos casos, la
comunicaciéon se lleva a cabo con ondas electromagnéticas. En los medios
guiados las ondas se confinan en un medio solido, como, por ejemplo, el par
trenzado de cobre, el cable de cobre coaxial o la fibra dptica. En los medios
no guiados, la atmdsfera o el espacio exterior, que proporcionan un medio

de transmision de las sefiales pero sin confinarlas.

Las caracteristicas y calidad de la transmision estan determinadas tanto
por el tipo de sefial, como por las caracteristicas del medio. En el caso de los
medios guiados, el medio en si mismo es lo mas importante en la
determinacién de las limitaciones de transmision. En medios no guiados, el
ancho de banda de la sefal emitida por la antena es mas importante que el

propio medio a la hora de determinar las caracteristicas de la transmision.

Una propiedad fundamental de las sefales transmitidas mediante
antenas es la directividad. En general, a frecuencias bajas las sefales son
omnidireccionales; es decir, la sefial desde la antena se emite y propaga en


http://www.mastermagazine.info/termino/wp-ntent/uploads/Router.jpg
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todas direcciones. A frecuencias mas altas, es posible concentrar la sefial en

un haz direccional.

En el disefio de sistemas de transmision es deseable que tanto la

distancia como la velocidad de transmisién sean lo mas grandes posibles.

Hay una serie de factores relacionados con el medio de transmision y con la

sefal que determinan tanto la distancia como la velocidad de transmision:

El ancho de banda.- Si todos los otros factores se mantienen
constantes, al aumentar el ancho de banda de la sefial, la velocidad
de transmision se puede incrementar.

Dificultades en la transmision.- Las dificultades como la atenuacién
limitan la distancia. En los medios guiados, el par trenzado sufre de
mayores adversidades que el cable coaxial.

Interferencias.- Las interferencias resultantes de la presencia de
sefiales en bandas de frecuencias proximas pueden distorsionar o
destruir completamente la sefial. Las interferencias son especialmente
relevantes en los medios no guiados, pero a la vez son un problema a
considerar en los medios guiados.

Numero de receptores.- Un medio guiado se puede usar tanto para
un enlace punto a punto como para un enlace compartido, mediante
el uso de multiples conectores. En este ultimo caso, cada uno de los
conectores utilizados puede atenuar y distorsionar la sefial, por lo que

la distancia o la velocidad de transmision disminuiran (Stalling, 2004).

Los medios de transmision se pueden clasificar de manera global en

dos grandes tipos: Guiados y No Guiados.

2.7.1 Guiados

El cable par trenzado.- Consiste en dos hilos de cobre trenzado,
aislados de forma independiente y trazados entre si. El par esta

cubierto por una capa aislante interna, La forma trenzada del cable se
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utiliza para reducir la interferencia eléctrica con respecto a los pares

cercanos que se encuentran a su alrededor.

Los pares trenzados se pueden utilizar tanto para transmision

analdégica como digital (Delgado, 2009).

Entre sus principales ventajas tenemos:

e Es una tecnologia bien estudiada.

e No requiere una habilidad especial para instalacion.

e Lainstalacion es rapiday facil.

e Laemision de sefiales al exterior es minima.

e Ofrece alguna inmunidad frente a interferencias modulacion cruzada y

corrosion.

Figura 21. El cable par trenzado

Fuente: https://jorgerodri.files.wordpress.com/2012/12/fotos-de-cable-

utp.jpg?w=774

Distinguir tipos de cables de par trenzado, éstos se denominan mediante las
siglas UTP, STP.

e UTP.- Se denominan cable de par trenzado sin blindaje, es el mas

frecuente de medio de comunicaciones que se usa actualmente.
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Su rango de frecuencia es adecuado para transmitir tanto datos
COMo Voz.

Los cables UTP se conectan habitualmente a los dispositivos de la
red a través de un tipo de conector y un tipo de enchufe como el

gue se usa en las clavijas telefdnicas.

Los conectores pueden ser machos o hembras. Los conectores
machos entran en los conectores hembras y tienen una pestafia

movil que los bloquea cuando quedan ubicados en su sitio.

Cada hilo de un cable sea unido a un conductor del conector. Los
conectores que se usan frecuentemente para estos enchufes son
los RJ45, que tienen ocho conductores, uno para cada hilo de
cuatro pares trenzados (Behrouz, 2002).

Figura 22. Cable UTP
Fuente: http://mim-s2-p.mistatic.com/cable-de-red-utp-categoria-5-bobina-
100-mts-rj45-gris-pc-10019-MLM20024047041_122013-F.jpg

e STP.- Denominado cable de par trenzado blindado, tiene una
funda de metal o un recubrimiento de malla entrelazada que rodea

cada par de conductores aislados.


http://mlm-s2-p.mlstatic.com/cable-de-red-utp-categoria-5-bobina-100-mts-rj45-gris-pc-10019-MLM20024047041_122013-F.jpg
http://mlm-s2-p.mlstatic.com/cable-de-red-utp-categoria-5-bobina-100-mts-rj45-gris-pc-10019-MLM20024047041_122013-F.jpg
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La carcasa evita que penetre el ruido electromagnético, también

elimina un fendmeno denominado interferencia (Behrouz, 2002).

Figura 23. Cable STP

Fuente: http://es.excel-networking.com/_assets/images/100-073.jpg

El cable coaxial.- Se compone de un hilo conductor de cobre
envuelto por una malla trenzada plana que hace las funciones de
tierra. Entre el hilo conductor y la malla hay una capa gruesa de
material aislante, y todo el conjunto esta protegido por una
cobertura externa. La construcciéon del cable coaxial produce una
buena combinacién y un gran ancho de banda y una excelente

inmunidad al ruido.

Se emplean ampliamente en redes de area local y para

transmisiones de largas distancia del sistema telefonico.

Esta disponible en dos espesores: grueso y fino.

Soporta largas distancias, pero es mas caro. El cable fino puede
ser mas préactico para conectar puntos cercanos (Delgado, 2009) .
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El cable coaxial ofrece las siguientes ventajas:

e Soporta comunicaciones en banda ancha y en banda base.

e Es (til para variar sefiales, incluyendo voz, video y datos.

Figura 24. El cable coaxial

Fuente:http://www.crelosa.com/crel2%20imagenes/cable%209913%20centro

%?20solido.jpg

e Fibra Optica.- Permite transmitir la informacion a gran velocidad,
como la sefal es transmitida a través de luz, existen muy pocas
posibilidades de interferencias eléctricas o emisidén de sefial. El cable
consta de dos nucleos 6pticos, la interna, el nucleo, consiste en fibras
hechas de cristal o plastico. La capa exterior, que recubre una 0 mas
fibras, debe ser de un material opaco y resistente.

La transmision por fibra Optica esta formado por una fuente luminosa
(generalmente un laser), la fibora encargada de transmitir la sefial
luminosa y un fotodiodo que reconstruye la sefial eléctrica (Delgado,
20009).

Ofrece las siguientes ventajas:
e Alta velocidad de transmision.

e No emite sefales eléctricas o magnéticas, lo cual redunda en la

seguridad.
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e Inmunidad frente a interferencias y modulacion cruzada.

e Soporta mayores distancias.

Mucleo
de Cobre
Ajislante

Malla metalica
Cublerta protectora

de plastico ) _H_H““‘"H
Figura 25. Fibra Optica
Fuente: https://javiertelem.files.wordpress.com/2011/11/cablecoaxialll.jpg

2.7.2 No Guiados

e Ondas de Radio.- Permiten el envio de datos a través de ondas.
Cada computador se equipa con una antena (las ondas de radio son
omnidireccionales). La diferencia mas apreciable entre las microondas
y las ondas de radio es que estas Ultimas son omnidireccionales,
mientras que las primeras tienen un diagrama de radiacion mucho

mas direccional.

Por lo tanto, las ondas de radio no necesitan antenas parabdlicas, ni
necesitan que dichas antenas estén instaladas sobre una plataforma
rigida para estar alineadas (Stalling, 2004).

Figura 26. Ondas de Radio
Fuente:http://skat.ihmc.us/rid=1223284705218 701297536_14555/Fond
0_emisi%C3%B3n%20radio.qgif
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Microondas Terrestres.- El uso principal de los sistemas de
microondas terrestres son los servicios de telecomunicaciéon de larga
distancia, como alternativa al cable coaxial o a las fibras épticas. Para
una distancia dada, las microondas requieren menor numero de
repetidores o amplificadores que el cable coaxial, pero por contra,
necesita que las antenas estén perfectamente alineadas. El uso de

las microondas es frecuente en la transmision de television y de voz.

Onda Terrestre

Superficie de la tierra

Figura 27. Microonda Terrestre

Fuente: http://teleinformaticareloaded.blogspot.com/2013/02/medios-de-

transmision-no-guiados_25.html

Otro uso cada vez mas frecuente es en enlaces punto a punto a
cortas distancias entre edificios. En este ultimo caso, aplicaciones
tipicas son circuitos cerrados de TV o la interconexion de redes
locales (Stalling, 2004).

Microondas por Satélite.- Un satélite de comunicaciones es
esencialmente una estacidbn que retransmite microondas. Se usa
como enlace entre dos 0 mas receptores-transmisores terrestres,
denominadas estaciones base. El satélite recibe la sefial en una
banda de frecuencia (canal ascendente), la amplifica, vy
posteriormente la retransmite en otra banda de frecuencia (canal

descendente).

La transmision via satélite se utliza también para proporcionar

enlaces punto a punto entre las centrales telefonicas en las redes


http://teleinformaticareloaded.blogspot.com/2013/02/medios-de-transmision-no-guiados_25.html
http://teleinformaticareloaded.blogspot.com/2013/02/medios-de-transmision-no-guiados_25.html
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publicas de telefonia. Es el medio O6ptimo para los enlaces
internacionales que tengan un alto grado de utilizacion y es
competitivo comparado con los sistemas terrestres en muchos

enlaces internacionales de larga distancia.

\ T Sefizl emtida
— or el satélite
___“":-\\'I “4 1 fp T 1 L
. iy e, E __.-'/_;
Sefial recibida —=\\ -ty
. I T — i
por el satélite —

Estacion emisora Estacion receptora

Figura 28. Microondas por Satélite
Fuente:http://carlitalopez.files.wordpress.com/2011/10/20070821klpingin

f 28-ees-sco.png

e Infrarrojos.- Las comunicaciones mediante infrarrojos se llevan a
cabo mediante transmisores-receptores que modulan la luz infrarroja.
Inicialmente usados para controles remotos. Tiene como ventaja que
son portables y son econémicos. No obstante no atraviesan
obstaculos y son sensibles a la orientacién del emisor y del receptor
(Stalling, 2004).

2.8 VLAN (Red de Area Local Virtual)
2.8.1 Introduccion

La VLAN (Virtual LAN o red virtual) aparece como solucion a la
separacion légica de redes, es decir, cuando en una red fisica, en la que

todos los dispositivos estan unidos se desea independizar en grupos cada

uno de estos dispositivos.


http://carlitalopez.files.wordpress.com/2011/10/20070821klpinginf_28-ees-sco.png
http://carlitalopez.files.wordpress.com/2011/10/20070821klpinginf_28-ees-sco.png
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Los grupos de trabajo en una red, han sido creados por la asociacion
fisica de los usuarios en un mismo segmento de la red. Como consecuencia
directa, estos comparten el ancho de banda disponible y los dominios de
"broadcast", y con la dificultad de gestién cuando se producen cambios en
los miembros del grupo. Mas aun, la limitacion geogréfica que supone que
los miembros de un determinado grupo deben estar situados
adyacentemente, por su conexién al mismo concentrador o segmento de la

red.

Los esquemas VLAN (Virtual LAN o red virtual), proporcionan los medios
adecuados para solucionar esta problematica, por medio de la agrupacién
realizada de una forma légica en lugar de fisica. Sin embargo, las redes
virtuales siguen compartiendo las caracteristicas de los grupos de trabajo
fisicos, en el sentido de que todos los usuarios tienen conectividad entre

ellos y comparten sus dominios de "broadcast".

La principal diferencia con la agrupacion fisica, como se ha mencionado,
es que los usuarios de las redes virtuales pueden ser distribuidos a través de
una red LAN, incluso situandose en diferentes concentradores de la misma.
Los usuarios pueden, asi, "moverse" a través de la red, manteniendo su

pertenencia al grupo de trabajo l6gico.

Segmeantacion LAN tradiciona Segmentacion Vi AN
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Figura 29. Segmentacion LAN Y VLAN
Fuente: http://img.webme.com/pic/i/ivanporras/image026.jpg


http://img.webme.com/pic/i/ivanporras/image026.jpg
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Por otro lado, al distribuir a los usuarios de un mismo grupo légico a
través de diferentes segmentos, como consecuencia directa se logré, el
incremento del ancho de banda en dicho grupo de usuarios. Ademas, al
poder distribuir a los usuarios en diferentes segmentos de la red, para poder
situar puentes y encaminadores entre ellos, separando segmentos con

diferentes topologias y protocolos.

Asi poder mantener diferentes usuarios del mismo grupo, unos con FDDI
y otros con Ethernet, en funcidn tanto de las instalaciones existentes como
del ancho de banda que cada uno posee, por su funcién especifica dentro
del grupo. Para lo cual manteniendo la seguridad deseada en cada
configuracion por el administrador de la red, se puede permitir o no que el
trafico de una VLAN entre y salga hacia otras redes. Las redes virtuales
permiten que la ubicacidbn geografica no se Ilimite a diferentes
concentradores o plantas de un mismo edificio, sino a diferentes oficinas
intercomunicadas mediante redes WAN o MAN, a lo largo de paises y
continentes, sin limitacion ninguna mas que la impuesta por el administrador
de redes (Massoni, 1996).

2.8.2 Definicion de una VLAN (Red de Area Local Virtual)

Son agrupaciones, definidas por software, de estaciones LAN que se
comunican entre si como si estuvieran conectadas al mismo cable, incluso
estando situadas en segmentos diferentes de una red de edificio o de
campus.

B B &
[ & &5
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Figura 30. VLAN

Fuente: http://img.webme.com/pic/i/ivanporras/image029.png
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Es decir, la red virtual es la tecnologia que permite separar la vision
I6gica de la red de su estructura fisica mediante el soporte de comunidades
de intereses, con definicion lbégica, para la colaboraciébn en sistemas

informéaticos de redes.

Simplifica el problema de administrar los movimientos, adiciones y cambios

del usuario dentro de la empresa.

Por ejemplo, si un departamento se desplaza a un edificio a través del
campus, este cambio fisico sera transparente gracias a la vision logica de la
red virtual. Se reduce notablemente el tiempo y los datos asociados con los
movimientos fisicos, permitiendo que la red mantenga su estructura l6gica ya

gue todos los cambios se realizan bajo control de un software.
Por la razén de que hay varias formas en que se puede definir una
VLAN, se dividen en tres tipos principales: basadas en puertos, basadas en

MAC y VLANSs de capa 3 ( Passmore David, Freeman John, 1995).

Basado en puerio Basado en Capa 3
Basado en MAC i
wil | P N {Lw

VLAN 2 Subred “ Subred -
VAN 3 192.168.1.0 )\ 192.168.2.0 )
— Mg \‘__. L
- \ % VLAN 1 VLAN 2
Direcciones Direcciones
MAC _
VLAN 1 VLAN 2

Figura 31. Tipos de VLAN
Fuente: http://image.slidesharecdn.com/ccna3-cap81-120322075604-
phpapp01/95/ccna3-cap8-1-16-728.jpg?chb=1332421387

e VLAN por puerto.- Consiste en una agrupacion de puertos fisicos

gque puede tener lugar sobre un conmutador O en varios


http://image.slidesharecdn.com/ccna3-cap81-120322075604-phpapp01/95/ccna3-cap8-1-16-728.jpg?cb=1332421387
http://image.slidesharecdn.com/ccna3-cap81-120322075604-phpapp01/95/ccna3-cap8-1-16-728.jpg?cb=1332421387
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conmutadores. La asignaciéon de los equipos a la VLAN se hace en

base a los puertos a los que estan conectados fisicamente.

Muchas de las primeras implementaciones de las VLANs definian la
pertenencia a la red virtual por grupos de puertos (por ejemplo, los
puertos 1, 2, 3, 7 y 8 sobre un conmutador forman la VLAN A,
mientras que los puertos 4, 5y 6 forman la VLAN B), las mismas que

eran construidas sobre un Unico conmutador.

La segunda generacion de implementaciones de VLANs basadas en

puertos contempla en multiples conmutadores.

Por ejemplo, los puertos 1y 2 del conmutador 1y los puertos 4,5, 6y
7 del conmutador 2 forman la VLAN A; mientras que los puertos 3, 4,
5, 6, 7y 8 del conmutador 1 combinados con los puertos 1,2,3 y 8 del

conmutador 2 configuran la VLAN B.

La agrupacion por puertos es el método mas comun de definir la

pertenencia a una VLAN, y su configuracion es bastante directa.

La principal limitacion de definir VLANs por puertos es que el
administrador de la red debe reconfigurar la VLAN cada vez que un
usuario se mueve de un puerto a otro ( Passmore David, Freeman
John, 1995).

Figura 32. Vlan por Puerto

Fuente: http://www.Ilcc.uma.es/~eat/services/rvirtual/image46.gif


http://www.lcc.uma.es/~eat/services/rvirtual/image46.gif
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VLAN por direccion MAC.- Constituye la segunda etapa de la
estrategia de aproximacion a la VLAN, y trata de superar las
limitaciones basadas en puertos. Operan agrupando estaciones
finales en una VLAN en base a sus direcciones MAC.

Se encuentran implementadas directamente sobre la tarjeta de
interface de la red. Las VLANs basadas en direcciones MAC permiten
a los administradores de la red el mover una estacion de trabajo a una

localizacidn fisica distinta en la red y mantener la misma.

Los inconvenientes basadas en MAC esta el requerimiento de que
todos los usuarios deben inicialmente estar configurados para poder
estar en una VLAN.

Después de esa configuracibon manual inicial, el movimiento
automatico de usuarios es posible, dependiendo de la solucién
especifica que el distribuidor haya dado.
La desventaja es de tener que configurar inicialmente la red, donde
miles de usuarios deben ser asignados explicitamente a una VLAN (
Passmore David, Freeman John, 1995).
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Figura 33. Vlan por MAC
Fuente: http://redes2vlans.blogspot.com/p/caracteristicas.html
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Vlans por capa 3.- Las VLANSs de capa 3 toman en cuenta el tipo de
protocolo o direcciones de la capa de red, para determinar la
pertenencia a una VLAN.

En primer lugar, permite el particionado por tipo de protocolo, lo que le
hace facil para los administradores que estdn dedicados a una
estrategia de VLAN basada en servicios o aplicaciones.

En segundo lugar, los usuarios pueden fisicamente mover sus
estaciones de trabajo sin tener que reconfigurar cada una de las
direcciones de red de la estacion.

En tercer lugar, definir una VLAN de capa 3 puede eliminar la

necesidad de marcar las tramas para comunicar miembros de la red

mediante conmutadores. ( Passmore David, Freeman John, 1995).

R

Router | ISP
11.11.11.0/24 FO0 33.33.33.0/24
10.20.30.40/30
For
FOI2_ iy iy
ﬁ m
Sw Capa3
Vlan 22 Vlan 44
22,22.22.0/24 44.44.44,0/24

Figura 34. Vlan por Capa 3
Fuente: http://redes-dxp.blogspot.com/2010/05/enrutamiento-

intervlan-switch-capa3.html
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2.8.3 Dominio de Broadcast

Una VLAN es un dominio de broadcast que se crea en uno 0 mas
switchs. Se trata de una porcion de red en la que, a pesar de que pudo
haber sido segmentada en capa 2 es aun una unidad a nivel de capa 3 por lo
gue un paquete de broadcast es transmitido a todos los puertos conectados.
Los switchs filtran la mayoria de las tramas segun las direcciones MAC de
destino, no hacen lo mismo con las tramas de broadcast, un conjunto de

switches interconectados forma un dominio de broadcast.

Para dividir dominios de broadcast es necesario implementar VLANS o
dispositivos que operan en la capa 3 del modelo OSI, tales como switchs o
routers (Gerometta, 2012).

Dominia
— Dominiode Coksibn de
E Broadcast

i —

LJ

- Dominiode Coksiin
ﬁ Dominicde Coksibn
T — -}

Figura 35. Broadcast
Fuente: http://librosnetworking.blogspot.com/2012/08/dominio-de-colision-

dominio-de-broadcast.html

2.8.4 Ventajas

e Reduccion del Coste de Movimientos y Cambios.- La principal

excusa para implementar una VLAN es la reduccion en el coste de los
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cambios y movimientos de usuarios. Desde que estos costes son
bastante sustanciales, este argumento es suficientemente obligatorio

para la implementacién de una VLAN.

Muchos fabricantes denominan que la implementacién de una VLAN
resulta mas conveniente a la hora de habilitar la administracién de
redes dinamicas. Una VLAN afiade una nueva capa de conexién
virtual que ha de ser administrada al mismo tiempo que la conexion

fisica ( Passmore David, Freeman John, 1995).

Grupos de Trabajo Virtuales.- Uno de los objetivos mas ambiciosos
de una red virtual es el establecimiento del modelo de grupos de
trabajo virtuales. Ya que con una completa implementacion de una
VLAN a través de todo el entorno de red del campus, miembros del
mismo departamento 0 seccién puedan aparentar el compartir la
misma red local, sin que la mayoria del trafico de la red esté en el

mismo dominio de broadcast de la VLAN.

La légica del modelo virtual por grupos de trabajo va la siguiente
forma: los equipos pueden estar conectados virtualmente a la misma
LAN sin necesidad de mover fisicamente a las personas para
minimizar el trafico a través de una red troncal colapsada. Estos
grupos seran dinamicos, un equipo destinado a un proyecto puede ser
configurado mientras dure ese proyecto, y ser eliminado cuando se
complete, permitiendo a los usuarios retornar a sSus mismas

localizaciones fisicas ( Passmore David, Freeman John, 1995).

Seguridad.- Depende de forma primordial de la administracion, y de
las prestaciones de los equipos que se utilicen para formar las
VLANS, cabe indicar gue mientras mas segura y con menos accesos

es una red, la administracién de la misma es mas compleja.
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La seguridad que se tiene en una VLAN especifica es muy elevada,
puesto que solo los miembros que pertenecen a dicha VLAN podran
compartir recursos, como si fuese una LAN creada solo para ese

grupo determinado ( Passmore David, Freeman John, 1995).
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CAPITULO Il
DESARROLLO DEL TEMA
3.1 Situacién Actual

Una vez realizado el reconocimiento de direccionamiento IP de la red
LAN de la Unidad de Gestion de Tecnologias de la Universidad de Las
Fuerzas Armadas—ESPE, se detect6 algunas falencias, tanto en la estructura
del cableado y en el direccionamiento l6gico de las IP de la red LAN, las
mismas que ocasionan conflictos entre usuarios provocando que no puedan
cumplir a cabalidad el trabajo deseado y causando malestar en los
Departamentos financieros, académicos, administrativo, y laboratorios
informaticos de la Unidad de Gestion de Tecnologias de la Universidad de

Las Fuerzas Armadas—ESPE.
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Figura 36. Estructura de la red LAN (ANTIGUA)
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Como se puede visualizar en la siguiente figura, se encontraba la
estructura del cableado de la red LAN, la misma que estaba distribuida de la
mejor manera, lo cual se procedié a realizar algunos cambios tanto en la

parte fisica y logica.

En la parte fisica los equipos no estaban colocados adecuadamente y en la
parte l6gica se encontraba mal distribuido el direccionamiento IP.

Lo primordial de una red de &rea local (LAN) es que los dispositivos que
la conforman, compartan los recursos del medio fisico, es decir, el ancho de

banda proporcionado por la red.

Figura 37. Concentrador

Al utilizar un concentrador dentro de una red, se puede constatar como
se encuentra distribuido la parte l6gica, donde las estaciones de trabajo de la
red toman cierta cantidad de ancho de banda, mientras existan mas
computadoras menor sera la cantidad de ancho de banda que podra utilizar
cada uno de los equipos.
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Se realiz6 diferentes cambios en la distribucién del cableado de la red
LAN, los equipos fueron ubicados de una manera eficiente y adecuada en el
rack panel, esta estacion de trabajo se encuentra ubicada en la seccion de
UTICS.

Figura 38. Estructura de la red LAN (ACTUAL)

En la siguiente tabla se determina como se encontraba el direccionamiento
IP de la Unidad de Gestion de Tecnologias de la Universidad de Las Fuerzas
Armadas—ESPE.



Tabla 1

Direccionamiento IP
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No. IP USUARIO SECCION
1 10.11.1.1 LIBRE uTIC
2 10.11.1.2 LIBRE uTIC
3 10.11.1.3 LIBRE uTIC
4 10.11.1.4 TOAPANTA WILLIAM uTIC
5 10.11.1.5 CHORROS DANILO uTIC
6 10.11.1.6 LIBRE uTIC
7 10.11.1.7 LIBRE uTIC
8 10.11.1.8 LIBRE uTIC
9 10.11.1.9 LIBRE uTIC
10 10.11.1.10 SANTANA LUIS uTIC
11 10.11.1.11  JEFE FINANCIERO LOGISTICO FINACIERO
12 10.11.1.12 OLIVO LUIS LOGISTICO FINACIERO
13 10.11.1.13 SANCHEZ MARTIN LOGISTICO FINACIERO
14 10.11.1.14 CASILLAS RAMIRO LOGISTICO FINACIERO
15 10.11.1.15  TASIPANTA EDWIN LOGISTICO FINACIERO
16 10.11.1.16 ESTRELLA HAYDEE LOGISTICO FINACIERO
17 10.11.1.17 DURAN MONICA LOGISTICO FINACIERO
18 10.11.1.18 PASTOR LORENA LOGISTICO FINACIERO
19 10.11.1.19 GARCIA ALEJANDRA LOGISTICO FINACIERO
20 10.11.1.20 GARCIA ALEJANDRA LOGISTICO FINACIERO
21 10.11.1.21 LIBRE LOGISTICO FINACIERO
22 10.11.1.22 GONZALEZ REINALDO PLANIFICACION
23 10.11.1.23 DEFAZ MIGUEL PLANIFICACION
24 10.11.1.24  ZUMBA JUAN PLANIFICACION
25 10.11.1.25 LAGLA MARIO PLANIFICACION
26 10.11.1.26 CLAUDIO LICENIA PLANIFICACION
27 10.11.1.27 LIBRE PLANIFICACION
28 10.11.1.28 ALBAN CRISTIAN COMUNICACION SOCIAL
29 10.11.1.29 ALBAN CRISTIAN COMUNICACION SOCIAL
30 10.11.1.30 LIBRE COMUNICACION SOCIAL
31 10.11.1.31  AMORES KATHERINE CARRERAS TECNOLOGIAS
32 10.11.1.32 GRANJA DIEGO CARRERAS TECNOLOGIAS
33 10.11.1.33 PILATASIG PABLO CARRERAS TECNOLOGIAS
34 10.11.1.34 CADENA ALICIA CARRERAS TECNOLOGIAS
35 10.11.1.35 GUERRERO LUCIA CARRERAS TECNOLOGIAS
36 10.11.1.36 MENA NARCISA CARRERAS TECNOLOGIAS
37 10.11.1.37 GARZON PAULINA CARRERAS TECNOLOGIAS
38 10.11.1.38 LIBRE CARRERAS TECNOLOGIAS
39 10.11.1.39 LIBRE CARRERAS TECNOLOGIAS

Continua
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41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
83
84
85

10.11.1.40
10.11.1.41
10.11.1.42
10.11.1.43
10.11.1.44
10.11.1.45
10.11.1.46
10.11.1.47
10.11.1.48
10.11.1.49
10.11.1.50
10.11.1.51
10.11.1.52
10.11.1.53
10.11.1.54
10.11.1.55
10.11.1.56
10.11.1.57
10.11.1.58
10.11.1.59
10.11.1.60
10.11.1.61
10.11.1.62
10.11.1.63
10.11.1.64
10.11.1.65
10.11.1.66
10.11.1.67
10.11.1.68
10.11.1.69
10.11.1.70
10.11.1.71
10.11.1.72
10.11.1.73
10.11.1.74
10.11.1.75
10.11.1.76
10.11.1.77
10.11.1.78
10.11.1.79
10.11.1.80
10.11.1.81
10.11.1.82
10.11.1.83
10.11.1.84
10.11.1.85

LIBRE
LIBRE

TASIPANTA WILSON
FLORES LUCIA

TV PLASMA

PC AUXILIAR

LIBRE

LIBRE

LIBRE

PROANO MAFER
CAMARAS DE SEG.
LIBRE

LIBRE

LIBRE

PARDO JORGE
BAUTISTA RODRIGO
NAUNAY MARITZA
PROANO ALEJANDRO
MOGRO MAFER
SANDOVAL ISAAC
SARMIENTO ROLANDO
MENA NARCISA
ALPUSIG MAYRA
LOPEZ TANIA
AGAMA VERONICA
VILLAVICENCIO WILSON
CARLOS HERRERA 1
CARLOS HERRERA 2
ESPINEL PABLO
PARDO JORGE
ACCESS POINT
LIBRE

LIBRE

LIBRE

LIBRE

LIBRE

LIBRE

LIBRE

LIBRE

LIBRE

VALLEJO WILLIAM
VALLEJO WILLIAM
GUERRERO LUCIA
CRUZ ITALO
SUAREZ CARLOS
LIBRE

CARRERAS TECNOLOGIAS
CARRERAS TECNOLOGIAS
TALENTO HUMANO
TALENTO HUMANO
TALENTO HUMANO
TALENTO HUMANO
TALENTO HUMANO
TALENTO HUMANO
TALENTO HUMANO
INVENTARIOS — ARCHIVO
INVENTARIOS — ARCHIVO
INVENTARIOS — ARCHIVO
INVENTARIOS — ARCHIVO
INVENTARIOS — ARCHIVO
DOCENTES

DOCENTES

DOCENTES

DOCENTES

DOCENTES

DOCENTES

DOCENTES

DOCENTES

DOCENTES

DOCENTES

DOCENTES

DOCENTES

ADMISION Y REGISTRO
ADMISION Y REGISTRO
DOCENTES

PLANTA BAJA LABORATORIO
PLANTA BAJA LABORATORIO

PLANTA BAJA LABORATORIO
PLANTA BAJA LABORATORIO
PLANTA BAJA LABORATORIO
PLANTA BAJA LABORATORIO
PLANTA BAJA LABORATORIO

Continua
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86
87
88
89
90
91
92
93
94
95
96
97
98
o
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131

10.11.1.86
10.11.1.87
10.11.1.88
10.11.1.89
10.11.1.90
10.11.1.91
10.11.1.92
10.11.1.93
10.11.1.94
10.11.1.95
10.11.1.96
10.11.1.97
10.11.1.98
10.11.1.99
10.11.1.100
10.11.1.101
10.11.1.102
10.11.1.103
10.11.1.104
10.11.1.105
10.11.1.106
10.11.1.107
10.11.1.108
10.11.1.109
10.11.1.110
10.11.1.111
10.11.1.112
10.11.1.113
10.11.1.114
10.11.1.115
10.11.1.116
10.11.1.117
10.11.1.118
10.11.1.119
10.11.1.120
10.11.1.121
10.11.1.122
10.11.1.123
10.11.1.124
10.11.1.125
10.11.1.126
10.11.1.127
10.11.1.128
10.11.1.129
10.11.1.130
10.11.1.131

LIBRE
LIBRE

LIBRE

LIBRE

AGUIRRE VICTOR
CARRION NORMA
SALAZAR JOSE LUIS
LIBRE

LIBRE

ATENCIO HEBERT
LIBRE

LIBRE

LIBRE

LIBRE

LIBRE

IMPRESORA PLANIF.
IMPRESORA FINANZAS
IMPRESORA CARRERAS
LIBRE

LIBRE

LIBRE

LIBRE

LIBRE

LIBRE

LIBRE

LIBRE

LIBRE

LIBRE

LIBRE

LIBRE

LIBRE

LIBRE

LIBRE

LIBRE

LIBRE

LIBRE

LIBRE

LIBRE

LIBRE

LIBRE

LIBRE

LIBRE

LIBRE

LIBRE

LIBRE

LIBRE

DIRECCION UGT ESPE
DIRECCION UGT ESPE
DIRECCION UGT ESPE
DIRECCION UGT ESPE
DIRECCION UGT ESPE
JEFE ACADEMICO

IMPRESORAS EN RED
IMPRESORAS EN RED
IMPRESORAS EN RED

Continua
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132
133
134
135
136
137
138
139
140
141
142
143
144
145
146
147
148
149
150
151
152
153
154
155
156
157
158
159
160
161
162
163
164
165
166
167
168
169
170
171
172
173
174
175
176
177

10.11.1.132
10.11.1.133
10.11.1.134
10.11.1.135
10.11.1.136
10.11.1.137
10.11.1.138
10.11.1.139
10.11.1.140
10.11.1.141
10.11.1.142
10.11.1.143
10.11.1.144
10.11.1.145
10.11.1.146
10.11.1.147
10.11.1.148
10.11.1.149
10.11.1.150
10.11.1.151
10.11.1.152
10.11.1.153
10.11.1.154
10.11.1.155
10.11.1.156
10.11.1.157
10.11.1.158
10.11.1.159
10.11.1.160
10.11.1.161
10.11.1.162
10.11.1.163
10.11.1.164
10.11.1.165
10.11.1.166
10.11.1.167
10.11.1.168
10.11.1.169
10.11.1.170
10.11.1.171
10.11.1.172
10.11.1.173
10.11.1.174
10.11.1.175
10.11.1.176
10.11.2.177

LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
LIBRE
SRA. ZURITA

CARRILLO & NUNEZ

CARRILLO ROSA

NUNEZ MARTHA

USO ESTUDIANTIL
USO ESTUDIANTIL
USO ESTUDIANTIL
USO ESTUDIANTIL
USO ESTUDIANTIL
USO ESTUDIANTIL
USO ESTUDIANTIL

BIBLIOTECA SIABUC

BIBLIOTECA SISTEMA

BIBLIOTECA PC 2

BIBLIOTECA PC PRINCIPAL

BIBLIOTECA PC 1
BIBLIOTECA PC 2
BIBLIOTECA PC 3
BIBLIOTECA PC 4
BIBLIOTECA PC 5
BIBLIOTECA PC 6
BIBLIOTECA PC 7

Continua
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178
179
180
181
182
183
184
185
186
187
188
189
190
191
192
193
194
195
196
197
198
199
200
201
202
203
204
205
206
207
208
209
210
211
212
213
214
215
216
217
218
219
220
221
222
223

10.11.1.178
10.11.1.179
10.11.1.180
10.11.1.181
10.11.1.182
10.11.1.183
10.11.1.184
10.11.1.185
10.11.1.186
10.11.1.187
10.11.1.188
10.11.1.189
10.11.1.190
10.11.1.191
10.11.1.192
10.11.1.193
10.11.1.194
10.11.1.195
10.11.1.196
10.11.1.197
10.11.1.198
10.11.1.199
10.11.1.200
10.11.1.201
10.11.1.202
10.11.1.203
10.11.1.204
10.11.1.205
10.11.1.206
10.11.1.207
10.11.1.208
10.11.1.209
10.11.1.210
10.11.1.211
10.11.1.212
10.11.1.213
10.11.1.214
10.11.1.215
10.11.1.216
10.11.1.217
10.11.1.218
10.11.1.219
10.11.1.220
10.11.1.221
10.11.1.222
10.11.1.223

USO ESTUDIANTIL
USO ESTUDIANTIL
USO ESTUDIANTIL
USO ESTUDIANTIL
USO ESTUDIANTIL
USO ESTUDIANTIL
USO ESTUDIANTIL
USO ESTUDIANTIL
USO ESTUDIANTIL
USO ESTUDIANTIL
USO ESTUDIANTIL
USO ESTUDIANTIL
USO ESTUDIANTIL
LIBRE

LIBRE

LIBRE

LIBRE

LIBRE

LIBRE

LIBRE

LIBRE

ACCESS POINT

LIBRE

LABORATORIO COMP.
LABORATORIO COMP.
LABORATORIO COMP.
LABORATORIO COMP.
LABORATORIO COMP.
LABORATORIO COMP.
LABORATORIO COMP.
LABORATORIO COMP.
LABORATORIO COMP.
LABORATORIO COMP.
LABORATORIO COMP.
LABORATORIO COMP.
LABORATORIO COMP.
LABORATORIO COMP.
LABORATORIO COMP.
LABORATORIO COMP.
LABORATORIO COMP.
LABORATORIO REDES
LABORATORIO REDES
LABORATORIO REDES
LABORATORIO REDES
LABORATORIO REDES
LABORATORIO REDES

BIBLIOTECA PC 8

BIBLIOTECA PC 9

BIBLIOTECA PC 10
BIBLIOTECA PC 11
BIBLIOTECA PC 12
BIBLIOTECA PC 13
BIBLIOTECA PC 14
BIBLIOTECA PC 15
BIBLIOTECA PC 16
BIBLIOTECA PC 17
BIBLIOTECA PC 18
BIBLIOTECA PC 19
BIBLIOTECA PC 20

ACCESS POINT NIVELACION

PC 1
PC 2
PC 3
PC4
PC5
PC 6
PC 7
PC 8
PC9
PC 10
PC 11
PC 12
PC 13
PC 14
PC 15
PC 16
PC 17
PC1
PC 2
PC 3
PC 4
PC5
PC 6

Continua
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224
225
226
227
228
229
230
231
232
233
234
235
236
237
238

10.11.1.224
10.11.1.225
10.11.1.226
10.11.1.227
10.11.1.228
10.11.1.229
10.11.1.230
10.11.1.231
10.11.1.232
10.11.1.233
10.11.1.234
10.11.1.235
10.11.1.236
10.11.1.237
10.11.1.238

LABORATORIO REDES
LABORATORIO REDES
LABORATORIO REDES
LABORATORIO REDES
LABORATORIO REDES
LABORATORIO REDES
LABORATORIO REDES
LABORATORIO REDES
LABORATORIO REDES
LABORATORIO REDES
LABORATORIO REDES
LABORATORIO REDES
LABORATORIO REDES
LABORATORIO REDES
LABORATORIO REDES

PC7

PC8

PC9

PC 10
PC 11
PC 12
PC 13
PC 14
PC 15
PC 16
PC 17
PC 18
PC 19
PC 20
PC 21

De la misma manera en la siguiente tabla se puede visualizar como se

encuentraba la distribucion de redes de datos, la cual cuenta con diferentes

inconvenientes como: mala distribucion de cables, cables y cajetines en mal

estado, ponchado de cables incorrectos, canaletas distribuidas de una

manera inadecuada.

Tabla 2

Distribucion del cableado de Red de Datos (Antiguo)

ETIQ. DATOS

P. CORD

SW

P. PANEL

CERTIFICACION ACREDITACION Y MATRICULA (CAM)

CAM 01
CAM 02
CAM 03
CAM 04
CAM 05

SIS 01
SIS 02
SIS 03
SIS 04
SIS 05
SIS 06
SIS 07

PD-01 co1
PD-03 Co3
PD-02 Cco2
PD-06 C06
PD-04 Cco4

DEPARTAMENTO DE SISTEMAS (SIS)

PD-11 Cc11
PD-07 co7
PD-14 C14
PD-09 C09
PD-10 C10
PD-08 C8

PD-12 C12

1
1
1
1
1

1

N S e N =

N N

N N

Continua
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SRVO01
SRV 02
SRV 03

DLGO1
DLG 02
DLG 03
DLG 04
DLG 05
DLG 06

BIBLIOTECA

RECO01
REC 02

VIC 01

SDS 01

CAR 01
CAR 02
CAR 03
CAR 04
CAR 05
CAR 06
CAR 07
CAR 08
CAR 09
CAR 10
CAR 11
CAR 12

RHH 01
RHH 02
RHH 03
RHH 04
RHH 05

SGP 01
SGP 02
SGP 03
SGP 04
SGP 05
SGP 06
SGP 07
SGP 08

PUNTOS DE CONEXION SERVIDORES (SRV)

PD-13
PD-36
PD-28

DEPARTAMENTO LOGISTICO (DLG)

C13
C33
C25

1
2
2

PD-19 C19 1 1
PD-18 c18 1 1
PD-16 C16 1 1
PD-17 c17 1 1
PD-15 C15 1 1
PD-23 c21 2 2

BIBLIOTECA
PD-22 c22 1 1
RECTORADO(REC)
PD-20 C20 1 1
PD-35 C32 4 2
VICERRECTORADO (VIC
PD-04 Co4 2 2
SALA DE SESIONES (SDS)
PD-08 Co8 2 2
CARRERAS (CAR)
PD-07 co7 3 2
PD-01 co1 3 2
PD-17 C16 3 2
PD-12 C12 3 2
PD-15 C14 3 2
PD-16 C15 2 2
PD-14 C13 3 2
PD-32 c29 4 2
PD-10 C10 2 2
PD-40 C37 2 2
PD-03 Co3 3 2
PD-45 C44 4 2

DEPARTAMENTO DE RECURSOS HUMANOS (RHH)
PD-27 C24 4 2
PD-05 Co05 2 2
PD-29 C26 2 2
PD-02 Co2 3 2
PD-09 Co9 3 2

SECRETARIA GENERAL PROCURADURIA (SGP)
PD-34 C31 2 2
PD-24 C24 1 1
PD-05 Co05 1 1
PD-39 C36 2 2
PD-30 c27 2 2
PD-46 c41 4 2
PD-37 C34 4 2
PD-13 C12 3 2

Continua
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FIN 01
FIN 02
FIN 03
FIN 04
FIN 05
FIN 06

AYU 01
AYU 02

MARK 01

VAR

DEPARTAMENTO FINANCIERO (FIN)

PD-44
PD-41
PD-48
PD-33
PD-21
PD-18

PD-06
PD-19

PD-43

PD-47

C42
C39
C43
C30
C19
C17

AYUDANTIA (AYU)

C06
Cc18

MARKETING (MAR)
C39
VARIOS (VAR)
C40

w w N B BN

w

N N N N NN

En la siguiente tabla se puede visualizar los cambios realizados tanto en la

parte fisica y l6gica de la distribucion de la red LAN.

Tabla 3

Distribucion del cableado de Red de Datos (Actual)

ITSA UGT DATOS P.CORD SW. P. PANEL
ADMISION Y REGISTRO (AYR)
CAM 03 AYR 03 PD-01 PP1-PD01/SW3-PORT09 3 1
CAM 05 AYR 05 PD-04 PP1-PD04/SW3-PORT10 3 1
DEPARTAMENTO DE UTICS (TIC)
SIS 01 TIC 01 PD-11 PP1-PD11/SW1-PORT02 1 1
SIS 03 TIC 03 PD-14 PP1-PD14/SW1-PORT03 1 1
SIS 04 TIC 04 PD-09 PP1-PD09/SW1-PORT04 1 1
SIS 05 TIC 05 PD-10 PP1-PD09/SW1-PORTO05 1 1
SIS 06 TIC 06 PD-12 PP1-PD09/SW1-PORT06 1 1
SIS 07 TIC 07 PD-08 PP1-PD09/SW1-PORTO7 1 1
PUNTOS DE CONEXION SERVIDORES (SRV)
SRV 01 SRV 01 - SRV-PRX-SW1-PORT23 1 -
SRV 02 SRV 02 - SRV-SIB-SW1-PORT10 1 -
SRV 03 SRV 03 - SRV-ATV-SW1-PORT09 1 -
SRV 04 SRV 04 - SRV-ECL-SW1-PORT11 1 -
DEPARTAMENTO DE LOGISTICA (LOG)
LOG 01 LOG 01 PD-15 PP1-PD15/SW2-PORT10 2 1
LOG 02 LOG 02 PD-17 PP1-PD17/SW2-PORT11 2 1
LOG 03 LOG 03 PD-16 PP1-PD16/SW2-PORT12 2 1
LOG 04 LOG 04 PD-18 PP1-PD18/SW2-PORT13 2 1

Continua
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BIBLIOTECA
BLT 01 BLT 01 PD-22 PP1-PD22/SW3-PORTS8 3 1
RECTORADO(REC)
REC 01 REC 01 PD-20 PP1-PD20/SW2-PORT02 2 1
REC 02 REC 02 PD-35 PP2-PD35/SW2-PORT03 2 2
VICERRECTORADO (VIC)
VIC 01 VIC 01 PD-04 PP2-PD04/SW2-PORT04 2 2
SALA DE SESIONES (SDS)
SDS 01 SDS 01 PD-08 PP2-PD08/SW2-PORT05 2 2
CARRERAS (CAR)
CAR 05 CAR 05 PD-15 PP2-PD15/SW4-PORT02 4 2
CAR 08 CAR 08 PD-16 PP2-PD16/SW4-PORT03 4 2
CAR 07 CAR 07 PD-14 PP2-PD14/SW4-PORT04 4 2
PD-32 PP2-PD32/SW4-PORT05 4 2
CAR 09 CAR 09 PD-10 PP2-PD32/SW4-PORT06 4 2
CAR 10 CAR 10 PD-40 PP2-PD40/SW4-PORTOQ7 4 2
CAR 12 CAR 12 PD-45 PP2-PD45/SW4-PORT08 4 2
CAR 11 CAR 11 PD-03 PP2-PD03/SW4-PORT12 4 2
DEPARTAMENTO DE TALENTO HUMANO (TAH)
RHH 01 TAH 01 PD-27 PP2-PD27/SW2-PORT06 2 2
RHH 02 TAH 02 PD-05 PP2-PD05/SW2-PORTOQ7 2 2
RHH 03 TAH 03 PD-38 PP2-PD38/SW2-PORT08 2 2
RHH 05 TAH 05 PD-09 PP2-PD09/SW2-PORT09 2 2
ADMISION Y REGISTRO (ADR)
SGP 01 ADR 01 PD-34 PP2-PD34/SW3-PORT02 3 2
SGP 02 ADR 02 PD-24 PP1-PD24/SW3-PORT03 3 1
SGP 03 ADR 03 PD-05 PP1-PD05/SW3-PORT04 3 1
SGP 05 ADR 05 PD-30 PP2-PD30/SW3-PORT05 3 2
SGP 07 ADR 07 PD-37 PP2-PD37/SW3-PORT06 3 2
SGP 08 ADR 08 PD-13 PP2-PD13/SW3-PORT07 3 2
SGP 09 ADR 04 PD-39 PP2-PD39/SW3-PORT13 3 2
DEPARTAMENTO FINANCIERO (FIN)
FIN 01 FIN 01 PD-44 PP2-PD44/SW2-PORT14 2 2
FIN 02 FIN 02 PD-41 PP2-PD41/SW2-PORT15 2 2
FIN 03 FIN 03 PD-48 PP2-PD48/SW2-PORT16 2 2
FIN 04 FIN 04 PD-33 PP2-PD33/SW2-PORT17 2 2
FIN 05 FIN 05 PD-21 PP2-PD21/SW2-PORT18 2 2
PD-42 PP2-PD42/SW3-PORT14 3 2
PD-36 PP2-PD36/SW2-PORT19 2 2
PD-24 PP2-PD24/SW2-PORT20 2 2
AYUDANTIA (AYU)
AYU 01 AYU 01 PD-06 PP2-PD06/SW2-PORT21 2 2
AYU 02 AYU 02 PD-19 PP2-PD19/SW2-PORT22 2 2
VARIOS (VAR)
DOC. DOC. PD-43 PP2-PD43/SW4-PORT09 4 2
LAB. LAB. PD-28 PP2-PD28/SW3-PORT11 3 2

INF. INF.

Al emplear un switch programable ayuda a mejorar el rendimiento de la
red LAN, este dispositivo es encargado de segmentar y dividir los dominios
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de colisién. Cada uno de los puertos es un medio de transmisién de la
informacion a cada una de las computadoras.

| S0m | 50 m |

Figura 39. Dominio de Colision

Fuente:http://www.enterate.unam.mx/Articulos/2004/noviembre/vlan.htm

Los mensajes de broadcast son encargados de enviar informacién a
través de todos los puertos de un switch. Si una computadora desea
comunicarse con otra y no sabe en dénde se encuentra, entonces la vocea
dentro de la LAN, creando tréafico dentro de la red.

g &
| t

Mensaje e
broadcast

4
A

Figura 40. Mensaje de Broadcast

Fuente:http://www.enterate.unam.mx/Articulos/2004/noviembre/vlan.htm

En muchas ocasiones es un trafico innecesario como cuando se esti
tratando de encontrar una computadora especifica, pero afecta a todas las

computadoras que se encuentren dentro del dominio de broadcast.

Al utilizar un switch programable mejora el rendimiento de la red en los
siguientes aspectos.


http://www.enterate.unam.mx/Articulos/2004/noviembre/vlan.htm
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e Ayuda optimizar el tréfico.

e Proporciona el ancho de banda a cada una de las computadoras.

e Aisla los dominios de broadcast, por cada uno de los puertos.

e Mejora la seguridad, cada puerto se encuentra designado a una
VLAN.

e Controla la administracion de las direcciones IP.

e Intercambio de informacién entre dispositivos con alta velocidad.

e Segmentaciodn logica de grupos de VLANS.

Al no implementar VLANs se encuentra como una Red plana, que al
cabo del tiempo genera problemas en su funcionamiento por el crecimiento

en el niumero de usuarios y la demanda de los servicios que presta.

3.2 Equipos a Utilizarse

Para poder cumplir con los objetivos se realizé la adquisicion de un
switch Linksys Smart LGS326P administrable y fue necesario la utilizacion

de materiales detallados a continuacion.

e Switch Linksys Smart LGS326P administrable.- El switch brinda
una mejor administracion, permite ver lo que esta pasando en la red,
lo mas importante se puede implementar tecnologias como VLANs
gue ayuda a mejorar el crecimiento de la red, las caracteristicas

importantes del switch se da a conocer en el ANEXO A.

HHHHHH B

Figura 41. Switch Linksys Smart LGS326P

Fuente: http://www.linksys.com/en-eu/business/products/switches/Igs326p


http://www.linksys.com/en-eu/business/products/switches/lgs326p
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El protocolo ARP (Address Resolution Protocol) es el que se utiliza
para asignar direcciones IP a direcciones MAC. La funcion de un
router es incluida en el hardware de los switchs. De esta forma se
consigue una enorme mejora en el rendimiento y eficiencia dentro de

la red.

Una computadora o portatil.- Es una computadora o servidor que es
capaz de procesar datos a partir de un grupo de instrucciones

denominado programa.

Existen dos partes esenciales la constituyen, el hardware, que es su
composicion fisica (circuitos electronicos, cables, teclado, etc.) y su
software, siendo ésta la parte intangible (programas, datos, informacion,

etc.).

Figura 42. Pc / Computadora

Rack de piso.- Es un soporte metalico destinado a alojar equipamiento
electrénico, informatico y de comunicaciones. Las medidas para la
anchura estan normalizadas para que sean compatibles con

equipamiento de distintos fabricantes.


http://es.wikipedia.org/wiki/Hardware
http://es.wikipedia.org/wiki/Software
http://es.wikipedia.org/wiki/Norma_%28tecnolog%C3%ADa%29
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Y.
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Figura 43. Rack de piso
3.3 Materiales a Utilizar para la Elaboracion del Patch Cord
Para realizar la conexién del Switch Linksys Smart LGS326P con un
computador, es necesario un cable Patch Cord, para lo cual se lo elabor6

utilizando los siguientes materiales a continuacion:

Como minimo debemos tener 1 metro de cable UTP.

Figura 44. Cable UTP
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Una ponchadora.

Figura 45. Ponchadora
Un par de RJ-45.
ST

) -
| 5 B

Figura 46. RJ-45

Un testeador.

Figura 47. Testeador
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3.4 Pasos para la elaboracion del cable Patch Cord

Cortar el cable UTP.

Figura 48. Cable UTP

Una vez realizado este paso, se define el tipo de estdndar que se va

aplicar.

En este caso se va utilizar un cable directo (cuando las funciones de un
equipo sean diferentes), por ejemplo para conectar un PC con un switch se
usa cualquiera de las normas pero en ambos lados del cable.

Par2 Par3
Par3 Par1 Par4 Par 2 |Par 1 |Par 4

x'r\

T568A T568B

Figura 49. Norma IEEE T568 A/ T568 B
Fuente:http://es.wikibooks.org/wiki/Planificaci%C3%B3n_y_ Administraci%C

3%B3n_de_Redes/Tema_3/Texto_completo#mediaviewer/File:RJ45_normas
Jpg
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Una vez cortado el plastico aislante que recubre el cable UTP, retirar y dejar

libre los hilos conductores de este, en este caso se utilizar la Norma B.

Figura 50. NORMA |IEEE T568 B

Luego de haber organizado los hilos del cable, juntar y cortarlos todos del

mismo tamafo de la siguiente forma.

Figura 51. Hilos Conductores

Ahora los cables estén listos para ser insertados en un conector RJ-45,
lo siguiente es acomodar el revestimiento del cable que quede en la cuia del
receptor RJ-45 y que las puntas de los pares trenzados estén bien
acomodadas tocando la base del conector.

Figura 52. Insertar los Hilos Conductores
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Para realzar el ponchado que es colocar el RJ-45 dentro de la
ponchadora y apretar para que la cuiia del conector quede apretado con el
cable y no se vaya a soltar.

Figura 53. Procedimiento para Ponchar

Finalmente, se verifica si el cable quedo bien ponchado utilizando un

dispositivo denominado testeador.

Figura 54. Prueba de Funcionamiento

3.5 Funcionamiento del Switch Linksys Smart LGS326P

Para poder realizar las pruebas de funcionamiento del equipo, debe estar

conectado correctamente como lo muestra a continuacion:

Figura 55. Conexion Equipos
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Al momento se encuentra listo para realizar las pruebas pertinentes,

teniendo en cuenta los siguientes pasos:

Ingresar a la ventana centro de redes y recursos compartidos.

Conectado actualmente a: "';1"

4= Red no identificada
Pree Sin acceso a Internet

brir Centro de redes y recursos compartidos

Figura 56. Centro de Redes

Seleccionar cambiar la configuracion del adaptador.

Vet gl i P

Verormacon iscade e y coniurer conetones

* E H &' Vet maga ol
It

g e o e

Cambercmigacon de e
L (neear o deconet
"ﬁ"" Red oidentificade Tipdeaccee,  Snaccen e
Red il (weimnes  § Cneife s

Figura 57. Configuracion del adaptador
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Dar doble click en conexion de &rea local, se procede en propiedades en.

- .
© Estado de Conexién de dres local [

General |
Coneid

Canectividad v Sin acreso & Internet

Canectividad Pva: Sin acceso a b red

Estado del medio: Hahiftado

Duracdn: 082 15:40

Velocdad: 1,0 Gbps

Bytes: 7.300.043 | 33.784.977

Figura 58. Conexion de Area Local

En el protocolo de Internet se asigna una direccion IP que se encuentre libre
dentro de la red, en este caso 10.11.1.105

i e s e L

Funciones de red | Uso compaido

C_Bffdi'm‘d'ﬂi Pusde hacer que b configuradidn TP s2 asigne autométicments sila

= - red es compafble con esta fundonakdad, De lo contrario, debera

ks Reakek: PCle FE Famiy Contmler o conmitar con o adnistador de red cud e5 la configuracin P
== | |

T ! . I St o sersani W asiaesa i

— o i @ Usar la siguiente direcoidn ;

¥ ™ Cierte para redes Micsof . m

¥ B ey A Vs NDIS 6 Fiker e e

¥ Bl Programador de paustes oS Mascars d subred: 355.255. 255, 0
?Eﬁummmaraﬁrmpaammm ——
- Puerta de enlace predeterminada:

Chitener s drecridn del servidor DNS autométicaments

FJFhmmu&delmmdﬂmdugmderwdmv @ Usar les siguienes direcdones de servidor DNS:

[ stk Desnetalr Fropiedades | Servidor DS prefindo:
{l Protocae TCRAP. B protocok de red de drss etens
predeieminado que pemits [a comunicecion entre vanzs
reges coneciadas entre 51 [ validar configuraciin al sair

| deepar | | Carcr |

Figura 59. Protocolo de Internet
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Se debe ingresar en la pagina web http:// 10.11.1.104 para poder acceder a
los complementos que ofrece el Switch.

LGS326F 26-FPort Gigabit PoE Smart Switch
AUTHEMNTICATION RECUIRED

Usarmana adnin

Log In

Figura 60. Inicio LGS326P

El usuario y la contrasefia, en este caso es admin, tanto para el usuario
como para la contraseia, luego al ingresar se puede cambiar el usuario y la
clave de seguridad de acuerdo a las normas permitidas, para tener una
confiable seguridad informética.

LINCKSYS Lasa26r 26-Port Gigabit PoE Smart Switch

Systam Seatus Dok Start

Siysl

System Summary
* RN

Imartace Slaivlics

Syatem Miods L2 Mods
Systeen Descngtion LGSIZEF 26-Pon Gegabil PoE Seman Switch
Systam Location

System Contact

Host Name mwilchfifidd Base MAC Address B4 T5:0e:2f .04
SHINP Oibjeca 1D 1.36.14.1.3955.1000.3.26.2

Farrmans Varsaon 10047 Bool Code Wersionk 1003

Hardware Varsion W2 Senal Numbsi 4 C1DCa24 80T

Figura 61. Parametros a Visualizar

Se puede visualizar los parametros que trae este equipo, como son los
siguientes: System Status, (Estado del sistema); Quick Start, (Inicio Rapido);
Configuration, (Configuracion); Maintenance, (Mantenimiento); Support,
(Soporte/Ayuda); a cada uno de ellos describe las caracteristicas de una
forma breve.
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e System Status, (Estado del sistema)

System Status (lanck 5ta Confguraion Mainienance Suppori
System Summay RMON Statistics
RMON
RI¥ON Statistics £ :
T Inferface (& Pot | GET ¥ LAG
Refesh Rate () NoRefresh
155
Mz
0 sec

Figura 62. RMON and Interface Statistcs

¢ RMON Statistics, (Estadisticas de RMON), permite monitorear los

segmentos de red conectados.
e Interface Statistics, (Estadisticas de la interfaz), proporciona
informacion sobre los datos histéricos de una interfaz TCP/IP

seleccionada.

e Quick Start, (Inicio R4pido)

(uick Séart Configuration

Quick Start

e ——— -
Configee Lser Accoonts and Mznaement Access

Configure Dewce P Address
Crezte VLANs

Configure VLAN Memberships

e Your Configurations

Figura 63. Quick Start
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Configure User Accounts and Management Acces, (Configurar
cuentas de usuario y administracion de acceso), control y cambios de

cuentas de usuario cuando lo amerite el administrador.
Configure Device IP Address, (Configurar la direcciéon IP del
dispositivo), permite realizar cambios de direccionamiento légico en el

dispositivo.

Create VLANS, (Crear las VLAN), crear redes logicas independientes

dentro de una misma red.

Configure VLAN Memberships, (Configurar VLAN Membresias), son

agrupaciones las cuales pueden ser por puertos, MAC, protocolo.

Save Your Configurations, (Guarde sus configuraciones), guardar

los cambios que se realiza.

Configuration, (Configuracion)

Lu1|gUIalI5n _

b Sydem Mansgemes System Information

¥ Quslity of Samace

System Desenplion: LGS326P 26-Port Gigabit PoE Smart Swich

¥ Pot Management
* WLAN Management

Sysiam Location:

¥ Spanning Tree Management Systam Contact

¥ MAC Address Management System Host Name: (&) Defaut

¥ Mulicast Iser dafined

* Finterdace

eenmenennn 000 ECZTH

¥ Manzgement Secunty

Figura 64. Configuration

System Management, (Administracion del sistema), es un conjunto
de etapas unidas en un proceso, que permite trabajar hasta lograr

mejoras.


http://es.wikipedia.org/wiki/Red_de_computadoras
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Quality of Service, (Calidad de Servicio), permite la transmisiéon de

cierta cantidad de informacién.

Port Management, (Administracion de puerto), distribucién de la

mejor manera cada uno de los puertos.

Vlan Management, (Administracién Vlan), al asignar los grupos de
usuarios en redes VLAN, mejora la administracion y la seguridad de la
red.

MAC Address Management, (Administracién de direcciones MAC),
tener suficientes direcciones de control de acceso a medios, para

asignar numero de redes virtuales que se les va asignar.

Multicast, (Multidifusion), es el envio de la informacion en multiples

redes a multiples destinos simultdneamente.

IP Interface, (Interfaz IP), es el medio con el cual un usuario puede

comunicarse con una maquina.

Maintenance, (Mantenimiento)

Raboot

ResovFacoy . Y

Lo

Figura 65. Maintenance
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e File Management, (Administracion de archivos), proporciona a los

usuarios acceso y control, tanto de archivos como a directorios.

e Diagnostics, (Diagnostico), son los resultados que se arrojan luego

de un estudio, evaluacion o analisis sobre un determinado objeto.

Support, (Soporte/Ayuda)

Maintenance Support

System Status Quick Start Configuration

Support

Need help? Click “Get Support” and take you to Linksys Small Business support website, where you can find out all the ways you can
get support and help for your Linksys Small Business products, such as set-up guidance, top frequently asked questions, download

software, live chat with our technical support, and community forum.

Figura 66. Support

Support, (Soporte), brinda soporte, tutoriales para posibles soluciones.

3.6 Cambiar clave al Switch

Ingresar a seguridad, en esta opcion se puede realizar diferentes cambios

COmo nuevo usuario y clave, editar el existente.

Rl user Access & Accounts

Sysaam iomatan

* Tirms HTTF Sarass: wf| Endbla HTTP Sarvas Parl EO
LE HTTPS Samviea «f Enabla HTTPS Sarvec Pore | 443
* Logs Fainet +f  Enabis

L — Autanticaion Wasea (%) Loes RADILIS

T EXTInp— RADIUS, Local Hane

¥ VLAN Murags mess
¥ Spmening Tres Mansgemesd

Local User Accourd Takls

1iger Maim:

* WAL Adgdress Management

s ALoess & Ancounts

FalLig

Figura 67. Management Security
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fwisat Your Uasr Aooount

Limer Mame mamin

User Sooount Settings
Famswerrd

Confirm Password

Figura 68. Password

3.7 Diagrama de las VLANs

En esta imagen se puede apreciar como se encuentra distribuido nuestras
redes VLANS.

186.46.94.210

255.255.255.0

PROXY

SWITCH
—

R |
R -

=

VLAN1: Default
GE1 o GE1T
VLAMZ: 10.11.2.0/255.255.255.0 1n,11_ziu 104130 10.11.4.0
VLAN3: 10.11.3.0/255.255.255.0 VLS s
VLANS: 10.11.4.0/255.255.255.0 e = Wuﬁ:.u
10.115.0 10/11,6.0 il
VLANS: 10.11.5.0/255.255.255.0 VLAN 5 O VLAN & ik ;
VLANEG: 10.14.6.0/255.255.255.0

Figura 69. Diagrama VLANS
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3.8 Configuracion de las Vlans en el Switch

En Quick Start, (Inicio rapido), dar click en crear VLANS.

Quick Start

Quick Start

Configurs User Accounts and Management Access

Confiqure Devce [P Address

Configure VIAN Memberships

Sawe Your Comfgurafions

Figura 70. Create VLANSsS

Para designar un nombre a cada VLANSs, dependiendo al nimero de redes
virtuales que se va a necesitar.

Emter New VLAN
WLAN: (¥) Single VLAN Fange of VLANS
WLAN I 6

VLAN Mame: DOCENCI

oo

Figura 71. Add VLANs



En este caso particular siete VLANS, las cuales estan designadas como:

ID VLAN
1

2
3
4
5
6
7

Sysem bfometon
¥ Tme
P INF
g
b sy of S
¥ Port Hansgement
* YLAN Mznagement

WLANS

WLAN Vemiershis
¥ ore VLA
¥ Spaming Tree Manzgement

¥ WAC Adcress Management

¥ Mufiesst

b 7 inerface

Curent Defaus VLAN:

Defauf VLAN afer Reboat

Nombre
Default
Servidores
Administradores
Laboratorios
Biblioteca
Docencia
Ugt

Configurafion

i
|

VLAN Table
VUAND  VLAN Name

; Etatin

1 ADMMNISTRATVOS  Staic

4 LABORATORNS  Shafic

BIBLIOTECA
DOCENCIA
UGt

Figura 72. Configuration VLANS

70
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Se designa un puerto a cada una de las VLANSs creadas.

Configuration

VLAN Memberships A

H

YLAN I i H
Inferfaxcs Type: | Port H
¥ Chugkly of Senvice

e

gk R S
SRR LS L R W

P SRR T H 1A

¥ Poit Management

¥ /LAN Managsment

(TRY |

Inferfce:  GE1 GE2 GE] GE4 GES GER GEf GE8 GEM GEMD GENf GE12 GE13 GEN4

PYIL:

¥ Spanring Tree Managemen
¥ WAL Addresz Managemant
b Wulfieast

¥ |P Intzrface

¥ |P Netwark Operations

¥ Wansgement Sacuriy

Forbidden:

et O 0 0 O QO QO QOO0

Tagget :

ntagpet v

Figura 73. VLAN Memberships
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Se puede visualizar que cada puerto fue asignado a una VLAN.

¥ System Management

ygem omton
¥ Time

P SHIP
¥ Logs

¥ Quality of Service

¥ Port Management

* VLAN Management

Interfaces

VLAN Memberships
¥ Vica VLAN
¥ Spanning Tree Management
¥ MAC Address Management
¥ Multicast
¥ P Interface
¥ [P Metwork Cperafions

¥ Management Securiy

Interface  Interface VLANMode PVID  Ingress Filtering  VLAN Memberships

ﬂ GEl

GE2

GE1D
GE
GE12
Ge13
e
GE1S
GE18
GET
GE12
GE1e

GEX
GEX

Figura 74. PVID

Arness
Artess
Trunk
Trunk
Trunk
Trunk

Enzoled
Enadled
Enabled
Enabled
Enaoled
Enadled
Enabled
Enabled
Enadled
Enabled
Engoled
Enaled
Enabled
Enabled
Enaoled
Enabled
Enabled
Enadled
Enadled
Enabled
Engoled
Enadled
Enabled
Enabled
Enadled

P
2UP
UP
U
JUP
JupP
JupP
4Up
4Up
4P
4lF
5UP
SUP
5UP
SUP
illly
BUP
BUP
gupP
up
up
1UP
1UP
1UP
1UP
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En la interface se puede denominar a cada puerto una configuracion, a los

cuales se les puede designar tanto de modo Access o Trunk.

Sebein Tour ineeriece

% Py

inierface Sethings

Se puede visualizar los cambios realizado en la Interfaces.

T System Management

System Information
¥ Time
* SNMP
* Logs
¥ Quality of Service
* Port Management

w VLAN Management

Interfaces

WLAMN Memberships
* \oice WLAN
* Spanning Tree Management
k MAC Address Management
* Mulficast
kP Interface
k[P Network Opersfions

k Management Security

Figura 75. Interfaces

Interface

(o] =
GE2

GE3
GE4
GES
GES
GET
GEB
GER
GE10
GE11
GE12
GE13
GE14
GE15
GE18
GE1T
GE18
GE18
GE20
GE21
GE22
GE23
GE24
GE25
GE28

Figura 76. Interfaces

GE1

Interface VLAN Mode  PVID

Access

M o m @m h o R R B B B W W W W R ORI R

Ingress Filtering  VLAMN Memberships

L Lo ]

Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled

Enabled

2UP
2UR
2UF
3UF
2UP
3UR
3UP
4UP
4UF
4UP
4UF
sUP
5UF
SUF
SUP
BUF
8UF
8UF
BUF
TUR
TUF
1UP
1UF
1P
1UF



3.9 Pruebas de Configuracion y Conectividad

Como medio didactico de prueba se emul6 las configuraciones del Switch de

24 puertos y Router Cisco 2600, pruebas de conectividad entre Vlans.

Se debe realizar los siguientes pasos para realizar la conectividad de las

VLANS.

Se ingresa al switch, el cual muestra que la VLAN 1 se encuentra por

default.

/

2950-24

Switch

Pore
FastEthernet/1
FastEthernetl/s
TastEthernetD/3
FastErhernerd/4
FastEtharnetD/E
TastEchernetl/6
FastEthernetl/7
FastEtharnetl/8
TastEthernetl/ 5
fascEchernezl/10
FastEthernsatl/11
TastEtheonetl/12
fastEthernetl/13
FastEthernet/14
FastEthernetl/15
FastEchernet(/1&
FastEthernecl/17
FastEtheérnetD/ /1B
fastEthernetl/18
fascErhernecl/i0
FastEthernet0/21
FastEthernatl/ 2
fascEchernacl/ /23
rascEthernecl/da
Vlanl

Hoatname: Switch

Physical Location:

Link i IP Address MAC Address
Down == 0000 . BCDC . 001
Down = Q0D0. BEDC. €002
Down = Q000 . BEDC . 6003
Dowm == 0000 . BCDC . 004
Dovm - 0000, BCDC, €005
Dowm = Q400 . BEDC. 6006
Down - Q000 . BEDC . 6007
= 0000, BCOC, €008
= Q000 BCDC. 6005
- Q000 . BEDE. 600R
- 0000, BCDC . 008
—= Q000 BCDC. £00C
Q000 . BEDC . 400D
- OUD0 . BEDG . s0E

— 00D0. BCDC . €00F
== 0000 . BCDC. 6010

1--l-Il-l'l-l-Il-lI—-I-l—lIl-rl-l-ll-'l-rl-ll-rl-rl-l—lh-rl-l-h-rl-l--l._i
-

i

1

SRR EREERE R R

3= Q000 . BEDC_ 6011
— 000, BCOC, 012
== Q0D0. BCDC . e013
- (0D0. BEDC . 6014
= 0000, BCOC. 8015
== Q0D0. BCDC. 016
wm 00D0. BCDC. 6017
- 0000 . BCOC . &014
<ot set> D000, 0CO8. 8323

Intercity, Home City, Corporata Offics, Main Wiring Closst

Figura 77. Switch




Se puede ver la imagen del switch de 24 puertos.

Physical | Config | CLI |

[ MODULES Tl Physical Device View

[ Zoam In " dfiginal-ﬁizu

=|4] ([}

"Ad'di.Hg.Moa"u-las: "[':lrag the module ta an available slat on the device.
Removing Modules: Drag the module from the device to the module list.

I

75

Figura 78. Consola Switch

Ingresar a la parte de Command Line Interface para la programacion.

? SyitchD

Physical | Config | CLI

105 Command Line Interface

FITTESTTC DOECT I TIINTUITCUN
Bunning Standard Image
24 FastEthernet/IEEE B02Z2.2 interfacels)

3Z2E bytes of flash-similated non-wolatile configuration memory.
Bage ethermnet MAC Address: 0000_0OCOB_83Z3

Motherboard assembly number: 73-5781-05

Power supply part number: 34-05385-01

Motherboard serial mumber: FOC0810045Z

Power supply sSerial number: DRBO&0S1ZTD

Model revision number: CO

Motherboard revision number: A0

Model number: WS-CZ350-24

System serial number: FHEOelO0ZOWC

Cisco Internetwork Operating System Software
frol)
Copyright {(c) 15%86-2005 by cisco Systems, Inc.

Compiled Wed 18-May-05 Z2:31 by jharirba

Eress BRETURN to get startedl

I05 (tm) CZ350 Software (CZ2550-I6Q4LZ-M), Versiom 12_1(2Z)ER4, RELEASE SOFTIWARE(

m

Copy ” Paste

Figura 79. CLI Switch
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En la programacion para crear VLAN se debe especificar lo siguiente:

Physical | cenfig | cLI

105 Command Line Interface

FPrass RETURN vo geat scvarvedl

Switchranabla

Suwitchiconfiguers verminal

Entar configuraticon commands, one per lins. End with CHTL/AE .

BEvwitchicanfig) #axit

RAVS-F—CONFIGE_T:; Configurad Trom conscle by oonscle

Bwitchivlian dastabams

% Warning: It is racommeanded to configues VLAN from config mode,
am VLAN databass mods ims beaing dapracated. Plaass consult umsr
documantation for configusing VIP/VLAN in config moda.

Bwitchivlianid#valn 2 nams Sesrvidorasms

% Invalid input detsctsd st '~' marckasc.

Switohi{vian) fvlian 3 nams sarvidorss
VLAH 2 sdded:

Hams; ssrvidoras
Switchivlian) fvlian I nams sdmninistsativos
VLAN 3 added:

Hams: administrativos
Bwitchivlian) dvlian 4 nama laborfatocios
VLAN 4 addad:

Hams : laboratoricoms
Suwitchi{vlian! #vlian & name bibliocveca
VLAN & addsd:

Hama: biblictaca
Fwitohi{vlian) fvlian & nams doosnois
VLAN €& addesd:

Hams: docancis -

| cepy || Paste

Figura 80. Aiadir VLANS

Al terminar de afadir las VLANS, se procede a guardar parra al final realizar
la conectividad.

Se puede designar un dominio, en este caso le designamos como UGT.

_Physical | cenfig | cLI

105 Command Line Interface

Hame: docencls
Switeh (vian) #e
APPLY complete
Euising :
Awitohivian datshsss
& Warning: It is recommended to configurse VLAN from config mods,

a8 VLAN dacsbass mods is baing deprecated, Plasss consult user
dooumantation for configuring VIFVLAN in oconfig mods

Switoh{vian) EVip asrvex
Davics mods alrasdy UIF SERVER.

Switaoh {vlan) gveE wi-mods

V3 moda dissblad.

Switoh{vlian) EVcE aarves

Davice mods salraady VIF SERVER.
Switoh{vlan) #vree

% Incomplats command.

Switchi{vian) vy domain UGT

Changing WIF domain nams =Zrom HULL to UST
Switch{vlan) fexit

AFPFLY complatmd.

Exiting. . . .

Ewitch#copy = =

Castination filsnams [scastup-configl?
Building configuration. . .

13

Ewdt o | =

[ copy || Paste |

Figura 81. Dominio
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Se puede ver las caracteristicas del dominio

? SwitchO

Physical Config CLI

105 Command Line Interface

Switchiwvlan) fexit

APPLY completed.

Exiting. .- .-

Switchicopy r 3

Destination filename [atartup-config]?
Building configuration. ..

[CE]

Switchishow vtp Status

WIE Version k.

Configuration Revision AR

Maximm VLANs supported locally - 255

Humber of existing VLANS ik

VTP Oper=sting Mode z Server

VIP Domain Name - OET

VIP Pruning Mode : Disakled

VIP VZ Mode : Enabled

WVIE Traps {Ceneration : Disakled

MDS digest z Ox43 0x07 O0x37 O0x05 Ox32 OxEF Ox76& O0xZ0 r_

m

Configuration last modified by 0.0.0.0 at 3-1-9%3 00:15:13
Local updater ID ig 0.0.0.0 {mno walid interface found)
Switchi]

1|

Copy H Paste l

Figura 82. Caracteristicas

En la configuracion de los puertos designados al modo Trunk al puerto 23-
24,

“Switchd|

Physical | Config | CLI

105 Command Line Interface

Configuration last modified by 0.0.0.0 at 3-1-5%3 00:15:13
Local updater ID is 0.0.0.0 {no wvalid interface found)
Switchfconfigure terminal

Enter configuration commands, one per line. End with CHIL/Z.
Switchiconfig) #interface fastEtheret 0[*_-:;7

% Unrecognized command

Switchiconfig)finterface fastEtheret 0/24

% Imwvalid input detected at "~"' marker.

Switchiconfig)finterface fastEtgernet 0/24

% Inwvalid input detected at """ marker.

Switchiconfig) #interface fastEthermet 0/Z24
Switchiconfig-if) fswitchport mode trunk
Switchiconfig-if) fexit

Switchi{config) ginterface fastEthernet 0723 —
Switchi{config-if) #awitchport mode trunk

Switchiconfig-if) fexit
Switch{config) g

1]

Copy ][ Paste ]

Figura 83. Modo Trunk



Los veinte y dos puertos restantes se les designan modo Access.

ﬁsmtchu'
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Physical | Config | CLI

105 Command Line Interface

Switch{config) §interface fastEthernet 0/7
Switch{config-if) fawitchport mode access
Switch{config-if) fexit

Switch{config) finterface fastEthermet 0/6
Switch{config-if)$awitchport mode access
Switch{config-if) fexit

Switch{config) finterface fastEthernet 0/5
Switch{config-if) $awitchport mode access
Switchiconfig-if) fexit
Switch{config)§interface fastEthernet 0/4
Switch{config-if) $awitchport mode access
Switch{config-if) fexit
Switch{config)interface fastEthernet 0/3
Switch{config-if)$awitchport mode access
Switchiconfig-if) fexit

Switch{config) §interface fastEthernet 072
Switch{config-if) $awitchport mode access
Switch{config-if) fexit

Switch{config) §interface fastEthermet 0/1
Switch{config-if) $awitchport mode access
Switchi{config-if) fexit
Switch{config) fexit

%5Y5-5-CONFIG I: Confiqured from console by console
Switchicopy 1 3

Destination filename [startup-config]?
Building configquration...

[OK]

Switchi

LEL]

- |

Figura 84. Modo Access

Copy ‘ ‘ Paste
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Se puede visualizar el switch configurado, cada VLANs se encuentra

designada a cada puerto.

I[P Address MAC Address

-- 000A.4183.B701
£ 000A.4183.B702
e 000&.4183.B703
L 000R.4163.B704
n 000A.4163.B705
= 0004.4163.B70g
== 000A.4123.B707
000A.4163.B708
-- 000A.4183.B705
= 000A.4163.B704
= 000&.4153.B708B
e 000&.4163.B70C
2 000A.4183.B70D
i 000A.4163.B70E
B 000A.4153.B70F
T 000A.4163.B710
-- 000A.4183.B711
H 000A.4163.B712
i 000A.4183.B713
s 000R.4163.B714

Port Link
FastEthernet0/1 Up

FastEthernet0/Z  Down
FastEthernet0/3  Down
FastEthernet0/4  Down
FastEthernet0/5 Up

FastEthernetO/e  Down
FastEthernet0/7  Down
FastEthernet(/8  Down
FastEthernet0/3 Up

FastEthernet0/10 Down
FastEthernet0/11 Down
FastEthernet0/1Z Down
FastEthernet0/13 Up

FastEthernet0/14 Down
FastEthernet0/15  Down
FastEthernetO/le  Down
FastEthernet0/17 TUp

FastEthernet0/18 Down
FastEthernet0/13 Down
FastEthernet0/20 Down

(=& (=5 (=} (=41 i o e [ ] Bl Bl e A Lo ] el LK ] Lok ] L] L] L] L] E"
1
1

FastEthernet0/Z1 Up 10 fi 000A.4163.B715
FastEthernet0/22 Down -- = 000A.4163.B71¢
FastEthernet0/23 Down -- e 000A.4183.B717
FastEthernet0/2d [Op = T 000A.4163.B718
Vlanl Dowvn 1 <not set> 0050.0F08.A1E7

Hostname: Switch

Figura 85. Puertos Designados a VLANS
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Se puede realizar diferentes configuraciones y ver qué tipo de switch es

necesario darle un nombre.

B Switch Linksys LGS326F

Physical

GLOBAL - Global Settings

Settings

EWITCH 1 Display Mame Switch Linksys LGS3260|
[ wian Database
[ INTERFACE
| FastEthernato/1

FastEthernetd/2 PVRAM | Erase | | save |
| FastEthernet0/3 | |

| Pastitherneto/d
| FastEthernato/s Running Config [ Merge. .. ] [ Export... ]

Hostnama Switch

m

Startup Config [ Load... J lE:_-cport...]

FastEtharnetd/s
FastEthernstd/9

FastEthernetd/10  _
I3 e = !

Equivalent 105 Cammands

Figura 86. Configure

Se puede escoger el router que se necesita configurar.

meie [ zeomin | onginaisize [ zoom out

MODULES. - Physical Device View
|

NM-ZE2W
MM-2FEZW
HM-2
 NMdE
NM-84/5
NM-BANM

= = | ¥ | [

— e i ] » |
'Adding Modules: Drag the module to an available = . I |

slot on the device, L ; == :I- ".*-.L..-.-..
| Removing Modules: Drag the module from the - ; = & o

Figura 87. Router




Se muestra la parte inicial para realizar la configuracion.

physical | config | cu1 |

105 Command Line Interface

MEED pProcessor: Parc numbar D, mask 49 "'1
BEridging sofrtuars.

.25 sofevaces, Veralas 3.0.0

1 FastEchezmet/IEEE B02.3 incecrfaceim)

13K bytes of nop~velatile configurstion memory.

18384K bytes of processor board Syscem flash {Resd/Wrice)

——— Eyszam Configuracisn Dialsg ———

Comtinue with configurstion dialog? [yemimel: = —

Fress REIURN ©0 QeC SCArced!

Eouserrenable

Fouserfconfigure terminal

Encer configuracicn commands, One per lime. End wich CNIL/E.
Roucar{eprfigl fircerface fascEchermec O/0

PBourar|canfig-L1Ff) ins skundewn

Copy il Pasta

Figura 88. CLI Router

Aqui se puede realizar el encapsulamiento con las VLANS.

Physical | Config | CUI

105 Command Line Interface

| Boater{config-subif)#interface fastEthernetl/ 0.4

Bouter {config-subif) fencepsulation dotl) 4
Bouter{config-subif) §ip sddress 10.11.4.1 355 255_255.0
Bouter{config-gubif) fexic

Bouter{config) fincerface fastEthernetd/0.5

Boater{config-subif)fencepsulation dotll Enl
Boater{config-subif)#ip address 10.11.5.1 ZBE.Z55_Z55._0
Booter {config-subif) fexit

Boater{config) finterface fastIithernetl/0.6

Bouter{config-subif) fencepsulation dotll} &

Booter {comfig-subif) §ip sddress 10.11.6.1 255.255_Z55.0
Bouter {config-subif) fexit

Bouter {configh fexic

Y5¥5-5-DONFIG I: Comfigured from comsole by console
Boaterfoopy r s

Destinetien filename [startup—configl?

Building configuration. _ .

[0K] (4
Doaterd

1'|.'|

q

| Copy | Paste |

Figura 89. Diagrama VLANS
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Se puede visualizar el Router configurado.

ﬁ 2050-24

Switch Linksys LG5326F
26200M
Router2
Paze Link IP Addzass IPvE Rddzaad MAC Addzess
FascEchernecd/ 0 Op €00t SR> <“not set¥ 0080 2180 2R3
TastEtherner0/0.1 Up 10.11.2.10/724 et Eet> Q0950.2160. 2473
FascEcharnatl/ /0.3 iy ] 10.11.3.1/724 RSt EATF 0090.21B0. 2AT3
FaptEchernacd/0.4 Up 10.11.4.1724 *Not BETY 0080.21B0. 2473
FasrEthernacd/0.5 WUp 10.11.5.0/24 THEt AREX 0090,21B0.2AT3
FascEcharmacl/0.6 Op 10.11.6.1724 ANOT BETF 0030.21BD.ZAT3
Hostname: Router
Physical Location: Intercicy, Hems Cicy, Corporace Office, Mainm Wiring Clomst

Figura 90. Router Configurado

Se puede ver la parte fisica, de los equipos para realizar la conectividad.

&%

2E20XM
Routerd

Z950-24
Switch Linksys LGSI26F

g =

WLAN 5 BIBLIOPCI WVLAN & DOCE/PCA

= =

X PC-PT
WLAN T SERV/PCO WLAN 3 ADMIN/FCE

=

VLAN 4 LABORSFCZ

Figura 91. Equipos

En cada Pc se configura la Ip adress, que se encuentra designada a cada
VLANS.

IF Configuration

DHCE
= Stabc

IP Addrass
Subnet Mask

Dafault Cataway
NS Sarver

i0.11.2.1
255.255.255.0
10.11.2.1

Figura 92

. Desktop
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Se realiza la union de los equipos para realizar la prueba de funcionamiento.

—=

s P

Routerd

o J
PC-PT

PC-FT =] o o PR VLAN & DOCE/PCY
VLAN 2 SERVIFCD VLAN T ADMIN/BCT WLAN 4 LABOR/PC2 VLAN 5 BIBLID/PC3 . e

Figura 93. Prueba de Funcionalidad

Se verifica a cada PC, dando un ping, por ejemplo ping 10.11.2.1 para ver si

existe conectividad con los equipos restantes y debemos probar a todos los

equipos.
FC*PING 10.11.4.1
Pinging 10.11.4.1 with 32 bytes of data:

r from .11.4.1: yegams) times(ms [IL=]lZE
from .11.4.1: bytes time=1l0ma TTL=12E
from 11.4.1: bytes: time=10ma TTL=
from .11.4.1: byt 32 time=0m= TTL=1ZE

Figura 94. Ping de Conectividad
Tabla 4

Datos de la Red.

Red 10.11.0.0
Mascara 255.255.255.0
Broadcast 10.11.255.255
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Distribucion l6gica de VLANs en lared LAN.

VLANSs RANGO IP SECCION

VLAN 2 10.11.2.1 SERVIDORES
VLAN3 10.11.3.11 10.11.3.21 LOGISTICO FINACIERO
VLAN3 10.11.3.42 10.11.3.48 TALENTO HUMANO
VLAN3 10.11.3.90 10.11.3.94 DIRECCION UGT ESPE
VLAN3 10.11.3.95 JEFE ACADEMICO
VLAN 4 10.11.4.201 10.11.4.217 LABORATORIO INTERNET
VLAN 4 10.11.4.218 10.11.4.238 LABORATORIO DE REDES
VLAN 5 10.11.5.167 10.11.5.190 BIBLIOTECA

VLAN 6 10.11.6.22 10.11.6.27 PLANIFICACION
VLAN 6 10.11.6.28 10.11.6.30 COMUNICACION SOCIAL
VLAN 6 10.11.6.31 10.11.6.41 CARRERAS TECNOLOGIAS
VLAN 6 10.11.6.51 10.11.6.65 DOCENTES

VLAN 6 10.11.6.66 10.11.6.68 ADMISION Y REGISTRO
VLAN 7 10.11.1.1 10.11.1.10 UTIC

VLAN 7 10.11.1.150 UTIC




85

CAPITULO IV

CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

e La utilizacién de fuentes de consulta actualizadas permitio el correcto
desarrollo del presente trabajo de graduacidon en conjunto con las

herramientas, medios informaticos y conocimientos adquiridos.

e Al reestructurar el direccionamiento IP de la red LAN de la Unidad de
Gestion de Tecnologias de la Universidad de la Fuerzas Armadas-
ESPE apoyado en la creacién de VLAN’s en un SWITCH gestionable
Linksys Smart LGS326P, permiti6 romper el dominio de colisién

existente con la distribuciéon anterior de direcciones IP.

e Luego de identificar la distribucion logica de las direcciones IP dentro
de la Unidad de Gestion de Tecnologias de la Universidad de la
Fuerzas Armadas-ESPE, se detect6 anomalias que causaban
conflictos al usuario el momento de solicitar un servicio en linea, los
mismos que se solucionaron con la nueva asignacion de direcciones a

través de las VLAN's.

e Lared LAN de la Unidad de Gestion de Tecnologias de la Universidad
de la Fuerzas Armadas-ESPE no contaba con un elemento activo de
red gestionable que permita mejorar el rendimiento de dicha red, por
lo mismo la instalacion del switch Linksys Smart LGS326P permiti
definir nuevas configuraciones basadas en VLAN’'s y superar las

limitaciones tecnoldgicas que esto ocasionaba.

e Las pruebas de conectividad se las realizo en forma conjunta con el
personal técnico de la seccion de UTIC de la Unidad de Gestion de
Tecnologias, apoyada con varias simulaciones de la nueva

configuracion de la red LAN.



86

4.2 Recomendaciones

Es necesario la implementacion de sistemas de seguridad perimetral
basados en equipos Firewall, a fin de evitar ataques informaticos
externos e internos y optimizar la nueva configuracion de la red LAN
basadas en VLAN'’s, de la Unidad de Gestion de Tecnologias de la

Universidad de la Fuerzas Armadas-ESPE.

Se deberia implementar politicas de seguridad de acceso fisico y
l6gico por parte de la Seccion de UTIC, a fin de garantizar el
procesamiento de la informacion que se transmite en la Red LAN de
la Unidad de Gestion de Tecnologias de la Universidad de la Fuerzas
Armadas-ESPE,

Es preciso realizar el mantenimiento del cableado estructurado de la
Unidad de Gestion de Tecnologias de la Universidad de la Fuerzas
Armadas-ESPE, a fin de obtener la informacion actualizada de la red
que permita la identificacion de futuros problemas de conectividad y

su pronta solucién.



87

GLOSARIO

Ancho de Banda.- Es la cantidad de informacion que se puede enviar a

través de una conexion de red en un periodo de tiempo dado.

Broadcast.- También conocido como difusién, es la transmisiéon de datos

gue seran recibidos por todos los dispositivos en una red.

Cable Coaxial.- Permite conducir electricidad y que esta recubierto por una

envoltura compuesta por varias capas se conoce como cable.

Default.- (defecto), Configuracion o instalacion de un programa por defecto,

0 sea, con las caracteristicas recomendadas por sus disefiadores.

Dominio Broadcast.- Es un conjunto de todos los dispositivos que reciben

tramas de broadcast que se originan en cualquier dispositivo del conjunto.

Dominio de Colisién.- Es un segmento fisico de una red de computadores

donde es posible que las tramas puedan "colisionar" con otros.

Ethernet.- Define las caracteristicas de cableado y sefializacion de nivel
fisico asi como también los formatos de tramas del nivel de enlace de datos
del modelo OSI.

Encriptado.- Se trata de una medida de seguridad que es usada para
almacenar o transferir informacion delicada que no deberia ser accesible a

terceros.

FDDI.- (Fiber Distributed Data Interface), es una red de Interfaz de datos
distribuidos por fibra, proporciona conexiones de alta velocidad para varios

tipos de redes.

Hadware.- Conjunto de elementos fisicos 0 materiales que constituyen una

computadora.


http://definicion.de/cable
javascript:ol('http//www.monografias.com/trabajos15/topologias-neural/topologias-neural.shtml');
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Hub.- También conocido como un concentrador, es un elemento de red que

sirve para conectar varios equipos entre si.

Host.- Es un ordenador que funciona como el punto de inicio y final de las

transferencias de datos.

Hosting.- Es el servicio de alojamiento de las paginas web que provee a los
usuarios de internet, un sistema para poder almacenar informacion,

imagenes, video, o cualquier contenido accesible via Web.

IEEE.- (Institute of Electrical and Electronics Engineers), el Instituto de
Ingenieros Eléctricos y Electrénicos, una asociacion mundial dedicada a la

estandarizacion.

ISO.- (International Organization for Standardization), es la Organizacion
Internacional para la Estandarizacién, Se encarga de crear estandares o

normas internacionales.

LAN.- (Local Area Network), Red de Area Local, es la Interconexion de
computadoras y periféricos para formar una red dentro de una empresa u

hogar.

MAC.- (Media access control), control de acceso al medio, es el identificador
Unico asignado por el fabricante a una pieza de hardware de red (como una

tarjeta inalambrica o una tarjeta Ethernet).

Nodo.- Es un componente que forma parte de una red, cada servidor u
ordenador constituye un nodo y se encuentra conectado a otro u otros

nodos.

OSl.- (Open Systems Interconnection), es la Interconexién de Sistemas
Abiertos, es un modelo tedrico de conexidn de sistemas, estructurado en 7

capas (fisica, enlace, transporte, sesion, presentacion y aplicacion).


http://www.alegsa.com.ar/Dic/red.php
http://definicion.de/red
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Ondas de Radio.- Son Ondas Electromagnéticas de radiofrecuencia que

transportan informacion.

Protocolo.- Es un conjunto de reglas usadas por computadoras para

comunicarse unas con otras a través de una red.

Router.- Se encarga de establecer qué ruta se destinara a cada paquete de
datos dentro de una red informatica.

Red.- También llamada red de ordenadores, la finalidad es de compartir

informacion

RMON.- Monitorizacibn Remota, la informacién se recopila, valora y

transmite de forma periddica a la base de datos central.

Software.- Conjunto de programas y rutinas que permiten a la computadora

realizar determinadas tareas.

Switch.- Es un dispositivo disefiado para resolver problemas de rendimiento,

agregar mayor ancho de banda y reducir tiempo de espera.

Trama.- Es una unidad de envio de datos, que transportan informacion y que

permiten en la recepcion extraer esta informacion.

VLAN.- (Virtual Local Area Network), Red de Area local Virtual, es un grupo
de dispositivos en una o mas LANs que son configurados de tal manera que

se puede comunicar como si ellos estuvieran conectados en el mismo cable.

Wi-fi.- Es la sigla para Wireless Fidelity, que literalmente significa Fidelidad
inalambrica, es un conjunto de redes que no requieren de cables y que
funcionan en base a ciertos protocolos previamente establecidos para

conexiones a internet.


http://www.profisica.cl/comofuncionan/como.php?id=45
http://es.wikipedia.org/wiki/Computadoras
http://es.wikipedia.org/wiki/Red
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