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Resumen

El presente proyecto de titulacion esté orientado al desarrollo de un sistema web que
permita mejorar la gestion de reservas y consultas en linea de los servicios que ofrece SL
Laboratorio Clinico y Bacterioldgico, da una solucion a las necesidades del personal
administrativo, médico y sus pacientes, cuya dificultad principal es la reserva de citas,
asesoria en linea de los servicios y consultar de forma online los resultados de los
examenes clinicos, evitando asi a sus pacientes y médicos tratantes ir presencialmente al
establecimiento para realizar alguna de estas situaciones, con el fin de poder brindar una
forma mas eficiente de realizarlos, reducir tiempos de espera y mejorar la atencién brindada
a los pacientes. Este problema se determiné a partir de la correspondiente entrevista e
investigacion efectuada al personal administrativo, médico y especialmente a los clientes del
Laboratorio clinico, observando la manera de ejecutar los procesos antes mencionados y el
tiempo que estos toman para llevar a cabo. Ademas, para el desarrollo de este proyecto se
empled la metodologia DevOps que permite que cada médulo sea auténomo,
independiente, escalable, mantenible. Se utilizé el Modelo C4 para describir la arquitectura
del sistema web en sus diferentes niveles de abstraccién, cada uno til para diferentes
grupos de espectadores. Gracias a este sistema web, SL Laboratorio Clinico y
Bacterioldgico actualmente cuenta con un mejor registro de citas, controles de existencias y
examenes clinicos realizados, tener acceso a la informacion y la disponibilidad de la misma
en el momento que se requiera, alcanzando asi una mayor eficiencia en la atencion a sus

pacientes, médicos Yy personal administrativo.

Palabras Clave: Metodologia DevOps, Sistema Web, Modelo C4, Spring Boot,

framework Angular
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Abstract

This degree project is aimed at developing a web system to improve the management of
online booking and consultation of the services offered by SL Laboratorio Clinico y
Bacterioldgico, providing a solution to the needs of administrative and medical staff and their
patients, whose main difficulty is booking appointments, online consultation of services and
online consultation of the results of clinical tests, thus avoiding their patients and treating
physicians to go in person to the establishment to perform any of these situations, in order to
provide a more efficient way to perform them, reduce waiting times and improve the care
provided to patients. This problem was determined from the corresponding interview and
research carried out with the administrative and medical staff, and especially with the clients
of the clinical laboratory, observing the way in which the aforementioned processes are
carried out and the time they take to complete them. In addition, the DevOps methodology
was used for the development of this project, which allows each module to be autonomous,
independent, scalable and maintainable. The C4 Model was used to describe the
architecture of the web system in its different levels of abstraction, each one useful for
different groups of viewers. Thanks to this web system, SL Clinical and Bacteriological
Laboratory currently has a better record of appointments, stock controls and clinical tests
performed, access to information and availability of the same at the time it is required, thus

achieving greater efficiency in the care of their patients, doctors and administrative staff.

Translated with www.DeepL.com/Translator (free version)

Keywords: DevOps Methodology, Web System, C4 Model, Spring Boot, Angular

framework
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Capitulo |

Presentacion del Problema

Planteamiento y Formulacion del Problema

En la actualidad el campo de la medicina en el &rea de laboratorios clinicos exige
una mejora continua, actualizando sus técnicas, procedimientos, equipo y sistema que
permita ofrecer resultados e informacién de manera mas oportuna y exacta. Los laboratorios
de analisis clinicos deben utilizar herramientas, metodologias y normas de calidad que
lleven a una optimizacion de recursos, tanto materiales como tecnolégicos, asi como
también llevar a una mejora continua en la calidad de los servicios que la misma ofrece.

Ahora con la era tecnolégica que avanza rapidamente, el desarrollo de sistemas
web han alcanzado un gran sitial, en esta época es muy habitual ver diariamente sitios web
gue ofrecen sus productos, procesos y servicios, sean estos cosmeéticos, tecnoldgicos,
belleza, alimenticios y dentro de campo de la salud no es la excepcion, por lo tanto,
implementar un sistema web es de vital importancia, puesto que es una herramienta que
ahorra recursos materiales , tiempo y dinero, mejorando la calidad de los productos o
servicios y sobre todo forjando un valor extra para la empresa.

Actualmente, un laboratorio clinico es un sector primordial para el area médica,
puesto que por medio de sus servicios se puede diagnosticar enfermedades asi
diagnosticar un tratamiento éptimo al paciente, por lo tanto, se ha convertido en un area que
alberga una gran cantidad de pacientes.

SL Laboratorio clinico y bacteriolégico es una organizacién no gubernamental,
apolitica, que presta servicios y productos de Salud con énfasis en exdmenes médicos para
la poblacién ecuatoriana. En esta institucion la gestion de exdmenes de laboratorio se
almacena en archivos fisicos, siendo asi una combinacion compleja de actividades y
procesos. A pesar de que la institucion cuenta con un sistema informético poco amigable
para la interaccion con el usuario, se ha visto en la necesidad de implementar un sistema

web.
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Con el uso de esta tecnologia web se van a solventar muchos problemas generados
por la recopilacion de informacion de los pacientes de forma manual. Por otra parte, en la
actualidad, con la pandemia que estamos sufriendo actualmente por la enfermedad de
coronavirus (COVID-19), ha logrado un cambio del comportamiento en todas las personas,
como también ha cambiado la percepcion e importancia de crear herramientas virtuales en
la Salud para ayuda de las consultas médicas, de examenes médicos, diagnésticos, reserva
de citas, y asi no exponer a los pacientes a las aglomeraciones y al riesgo de contagio de
esta nueva enfermedad.

El sistema integrando en la institucién SL Laboratorio Clinico y Bacteriol6gico
gestiona la informacion y resultados de los pacientes en forma tradicional, es decir que el
paciente se presenta de forma presencial al Laboratorio, este presenta la orden del examen
a la secretaria, esta verifica la orden, revisa si hay turnos, pregunta datos personales y los
escribe en la orden para posteriormente ingresar los datos por teclado a un sistema de
escritorio.

Con este proceso se ocasiona pérdida de tiempo y un posible contagio de covid-19
por la aglomeracion que pueda surgir en el laboratorio o al dirigirse al laboratorio como en el
transporte publico, por esta razén se ha planteado a solucionar el problema mediante la
implementacién de un sitio web, este permitird que la gestion administrativa del laboratorio
(Reserva, registro, verificar los resultados en linea de exdmenes y consultar informacion en
linea de los servicios que ofrece el laboratorio clinico) esté disponible las 24 horas de
manera eficaz y eficiente, como también para el paciente sea mas segura, asi tener un buen
control en el laboratorio y brindar un excelente servicio a sus pacientes.

Para el desarrollo del sistema web se usara la metodologia DEVOPS utilizando la
herramienta JENKINS. Este es un nuevo movimiento que trata de mejorar la agilidad en la
prestacion de servicios. Fomenta una mayor colaboracion y comunicacion entre los equipos
de desarrollo y operaciones, evitando que los problemas y las necesidades operacionales

se mantengan sub expuestas en el proyecto, afectando asi la calidad del software.
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Con base en la problemética antes expuesta se formulé la siguiente pregunta:
¢, Como optimizar la gestion de reservas y consultas en linea de los servicios que ofrece SL

Laboratorio Clinico y Bacteriolégico?

Justificacion e Importancia

En la actualidad, para que una empresa, organizacion o institucion sea muy
competitiva, eficiente y moderna, necesita estar actualizada con las nuevas tecnologias
para que asi pueda llegar a sus clientes de mejor manera, mas eficiente y eficaz con sus

servicios y productos.

Por lo que disponer de informacion y datos en un tiempo real las 24 horas del dia
hace que el usuario sea muy indispensable para una buena gestion y desempefio del
laboratorio clinico. En esta época los sistemas de informacién Web ayudan a agilizar los

distintos procesos de dicha institucion y sobre todo la productividad.

Ante la necesidad de cambios que nos ha puesto la pandemia que estamos viviendo
actualmente, un laboratorio clinico es una unidad funcional muy importante en la actualidad
para el area de medicina, ya que, si no contamos con un area de laboratorio, los médicos no
harian diagnésticos eficientes de los diferentes tipos de enfermedades que acomplejan al
paciente, y mediante este diagnostico saber el tipo de tratamiento puede dar al paciente
para su mejoria.

Por esa razon, se planteo el desarrollo de un sistema web utilizando la metodologia
DEVOPS, para optimizar la gestion de las reservas y consulta de resultados en linea de
examenes clinicos del “SL Laboratorio Clinico y Bacteriolégico” que permite mejorar la
calidad de procesos y servicios que este ofrece.

Con esta implementacion mejoramos el proceso tradicional que era acercarse
presencialmente al laboratorio clinico coger turno para realizarse el examen clinico, si hay
turnos se procede a la toma la muestra y finalmente esperar hasta que nos den los

resultados, esto es muy tedioso para el paciente o cliente, ya que muchas veces tenemos
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pacientes que necesitan de sus resultados en una fecha establecida y no cuentan con
tiempo para esperar y recoger los resultados de sus andlisis, es por ello que la falta de un
sistema que les facilite la informacion en el momento que el cliente no pueda estar en el
laboratorio presente para coger un turno o recoger sus resultados es de vital importancia

tanto para el cliente como para la institucion.

Objetivos
Objetivo General

Desarrollar un sistema web con metodologia DEVOPS utilizando la herramienta
JENKINS, para mejorar la gestidon de reservas y consultas en linea de los servicios que

ofrece SL Laboratorio Clinico y Bacteriol6gico.

Objetivos Especificos

e Elaborar el marco tedérico acerca de la metodologia DEVOPS para conocer y aplicar
avances metodoldgicos referidos en la entrega continua del sistema.

e Configurar un entorno de despliegue continuo con la herramienta JENKINS.

e Desarrollar un sistema web basandonos en la metodologia DEVOPS.

e Implementar el sistema web en el establecimiento SL laboratorio clinico
bacteriol6gico de la ciudad de Machachi.

e Validar el sistema mediante pruebas de funcionalidad y la valoracion del

laboratorista encargado.

Meta
Desarrollar un sistema web con metodologia DEVOPS utilizando la herramienta
JENKINS, para optimizar la gestion de reservas y consultas en linea de los servicios que

ofrece SL Laboratorio Clinico y Bacteriol4gico.
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e Se aplicara la metodologia de desarrollo DEVOPS, basado en la integracion entre
desarrolladores y administradores de sistemas, para la construccion del sistema
web.

e Se desarrollara el sistema software web con todas las disposiciones en los campos
de Laboratorio clinico, bacteriologia y microbiologia.

e Se desplegara el sistema web en un entorno de produccion.

e Se validara la implementacion del sistema web, optimizando la gestion y control de

entrega de los resultados y reserva de turnos de los exdmenes médicos.

Hipotesis
Si se desarrolla un sistema web utilizando DEVOPS junto a la herramienta
JENKINS, entonces se mejora la gestion de reservas y consultas en linea de los servicios

gue ofrece SL Laboratorio Clinico y Bacterioldgico.

Variables de la Investigacion
Variable Dependiente
Optimiza la gestion de las reservas y consulta de resultados en linea de examenes

clinicos del laboratorio clinico y bacteriol6gico SL.

Variable Independiente

Sistema web basado en la metodologia DEVOPS.

Conceptualizacién de la Variable Independiente. DEVOPS es una metodologia
de desarrollo de software en la cual nos permite la automatizacion de varios procesos como
son los procesos de desarrollo y procesos de despliegue, también genera mayor valor
empresarial y capacidad de respuesta, mediante la prestacion de servicios agiles de alta

calidad. Pero siempre respaldando la satisfaccion del cliente.



Indicadores
e 90% de efectividad en la reserva de un examen clinico.
o 90% de eficiencia en la entrega de resultados a los usuarios finales.

e Por lo menos un examen clinico enviado a un paciente.
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Capitulo 1l

Marco Tebrico

Introduccioén

El presente capitulo es una recopilacion de informacion tales como antecedentes
historicos, conceptuales, referenciales y contextuales referentes a las reservas y consultas

de resultados en linea de examenes médicos.

Ademads, se presentan las diferentes herramientas que se utilizaran para el
desarrollo del sistema web aplicando la metodologia DevOps y JENKINS. Esta investigacion

previa permite garantizar la factibilidad del desarrollo del proyecto.

Historia de la Web

Durante los ultimos afios, el avance en las tecnologias ha permitido un sin nimero
de mejoras en el campo de la medicina. En lo referente a la comunicacion, la creacion del
internet supuso un enorme cambio en la busqueda de informacién, ya que esta herramienta
ha facilitado el acceso a la informacién independientemente al lugar de origen. Fue a partir
de 1966 que aparecieron los sistemas Web (WSE) este comenzé a incrementarse

sustancialmente hasta la actualidad.

Los aplicativos webs son una agrupacion de archivos interconectados por vinculos
de hipertextos, disponibles en la red, y comunicados a través de tecnologias digitales. La
Web es un “Organismo vivo” que evoluciona con el tiempo. Desde su creacion en 1966, con
la aparicion de la primera red, hasta el surgimiento del internet que conocemos actualmente,
no ha parado de transformarse y pulirse, desde la Web 1.0 hasta ahora llegar a tener la
Web 4.0 (Arifio, 2018).

La evolucion de los sistemas Web (WSE) comenzé con la Web 1.0 apareci6 en el
1990, esta era una herramienta utilizada para la cognicion, es decir, mediante el

conocimiento humano (Fuchs, y otros, 2010). Este presentaba informacion que se lograba
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acceder, pero no podia interactuar con ella, solo visualizarla, en si era una comunicacion

unidireccional.

Esta web primitiva es centralizada, estatica y secuencial, solo era de lectura y no era
interactiva (Garcia Aretio , 2007). En esta solo podia visualizar la informacion, y no se
actualizaba. Los usuarios eran pasivo que recibian la informacion o la podian publicar, sin
gue la posibilidad de tener alguna retroalimentacién o interaccién con el contenido de la
web. Sirve para usar en navegadores, motores de bdsqueda, etc (Arifio, 2018).

Con el pasar del tiempo se podia interactuar con la web y mediante estas
interacciones se actualizaban con los aportes que le dejaban los usuarios, esta web era la
2.0 (Aghael , Nematbakhsh, & Khosravi Farsani, 2012) .La Web 2.0 fue creada por O'Reilly
en 2004 para referirse a la segunda generacion de tecnologias Web basadas en
comunidades de usuarios y servicios especiales, como redes sociales, blogs, Wikis, chats,

foros, fotografia de albumes y presentaciones web, y muchos mas.

Esta nueva generacion de web facilitaba el intercambio de informacién de una forma
agil entre los usuarios (Labra Gayo, 2006). Es interactiva y dinamica, promoviendo el
desarrollo de la inteligencia colectiva y favoreciendo el trabajo en equipo o colaborativo. Por
esta razon, la web 2.0 es también llamada la web social por el enfoque interactivo y
colaborativo social de esta herramienta, que posibilita la conexién de personas con
personas mediante redes sociales, wikis, etc., es decir, esta web actiia como punto de
encuentro de los usuarios, pues es una comunicacién bidireccional.

Con el inicio de la Web 2.0 llego un fenémeno social que cambio para siempre
nuestra interaccion con la informacién y la comunicacion, sobre todo porque nos permitié
ser parte de ella. Actualmente la web 2.0 estad implementada en redes sociales como:
Facebook, Twitter, Instagram, foros, blog, paginas de alojamiento de archivos multimedia,
etc (Corino Lépez, 2017).

Con el paso de tiempo en un articulo de Zeldman en el afio 2006 surgi6 la web 3.0.

Esta nueva web se activé para el pablico en el afio 2010, para ese tiempo esta web era un
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paso muy importante para la tecnologia, puesto que reflejaban consecuencias muy
relevantes para los usuarios de la red (Herndndez Asuncion, 2013). La Web 3.0 trata de
conectar aplicaciones web entre si, con el objetivo de mejorar la experiencia de los
usuarios; con este cambio se agregaron funcionalidades nuevas como: la construccion de la

web semantica, la aparicion de la web geoespacial y la autonomia respecto del navegador.

La web semantica 0 mas conocida como web 3.0 aprovecha de forma mas eficiente
los datos: “data web”, puesto que el usuario tiene el control absoluto para modificar y
realizar los cambios directamente en la web o base de datos, puesto que esta web nos
incluye metadatos ontoldgicos y semanticos que mediante el uso de un sistema de

procesamiento pueden ser rastreados.

La web 3.0 estd muy asociada al concepto de personalizacion porque nos brinda un
flujo de contenido e informacién adaptados al gusto del usuario. Esta web hace que todos
disfrutemos del contenido, informacién y herramientas sin importa el dispositivo que usemos
para conéctanos a internet debido que busca una versatilidad y flexibilidad que superen las
barreras del formato y la estructura (CORRALES ALVAREZ, 2015). En fin, la web 3.0
evoluciono mucho con el transcurso de tiempo, ofreciendo nuevas funcionalidades de
personalizacion y busqueda que nos ayuda a acceder mas rapido a la informacién que

necesitamos, con esto se empezo a construir la nueva version de la web. (Latorre , 2018).

En el afio 2016 se inici6 con la web 4.0 con esta tenemos un comportamiento mas
inteligente, mas predictivo, de manera que con solo una afirmacion o peticion ponemos en
marcha un conjunto de acciones que nos dan como resultado en poco tiempo aguello que
buscamos o pedimos (Rosique, 2016) . Con la evolucion de la tecnologia, podemos ver que
empresas como Microsoft, Amazon, Google, Facebook, entre otras, estan desarrollando
nuevos sistemas utilizando Deep Learning y Machine Learning, estas herramientas son

capaces de procesar informacion como lo haria un cerebro humano.
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Laboratorio clinico y bacteriolégico

Los laboratorios clinicos proporcionan informacion de utilidad clinica a los médicos.
Esta informacion es de gran valor, tanto para la toma de decisiones diagnésticas y/o
terapéuticas como para la evaluacion del estado de salud de la poblacion (Aguilera Gamiz, y
otros, 2004).

Las dos ultimas décadas han puesto un cambio drastico en los laboratorios clinicos,

debido a una combinacién de circunstancias:

Los avances significativos en la tecnologia han permitido realizar una gran

cantidad de pruebas sin comprometer la calidad de los resultados.

e Lallegada de la informética, ha permitido procesar grandes cantidades de
informacion de forma rapida y segura.

e Desarrollo de varias pruebas diagnésticas nuevas y mas eficaces e
importante en todas las areas del conocimiento de laboratorio.

o El hecho de que los resultados de los examenes se puedan saber sin

necesidad de trasladarse presencialmente al laboratorio clinico.

Todo lo anterior ha conducido a que los laboratorios clinicos, que suelen
centralizarse en los hospitales, pero dan servicio a todos los niveles del SSPA, ocupen,
cada vez mas, un puesto clave en el proceso asistencial. Ademas, se ha ido estableciendo
paulatinamente un amplio sistema de transporte de muestras desde los domicilios de los
pacientes a los diferentes puntos de extraccion y, desde estos Ultimos, a los laboratorios
(Aguilera Gamiz, y otros, 2004).

La actividad asistencial de los laboratorios se agrupa en diferentes areas de
conocimiento, donde desarrollan su labor las distintas especialidades de las ciencias del
Laboratorio Clinico: Analisis Clinicos, Bioquimica Clinica, Hematologia, Microbiologia,
Inmunologia y Anatomia patol6gica. Cada una dispone de una gran variedad de pruebas
diagnosticas, por lo que el catalogo de servicios de pruebas clinicas incluye en la actualidad

miles de pruebas, frente a los cientos disponibles hace apenas unas décadas.
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Caracteristicas para una prueba diagndstica

Para que un procedimiento diagnéstico sea verdaderamente (til debe cumplir una
serie de requisitos, incluyendo que esté bien indicada, tomada, transportada, realizada,
reportada e interpretada (AM, 2015).

Del mismo modo, para que un estudio de laboratorio sea adecuado debe cumplir con

criterios de aplicabilidad y de confiabilidad:

Tabla 1

Criterios de aplicabilidad y de confiabilidad

Aplicabilidad Confiabilidad
Oportunidad Precision
Costo Exactitud
Seguridad Sensibilidad
Complejidad Especificidad

Nota. Criterios para una prueba de diagndstico. Tomado de (AM, 2015).

El criterio de facilidad de uso se basa en la rapidez con la que el médico recibe los
resultados, lo que determina en gran medida que la prueba pueda realizarse con urgencia.
En cambio, si la prueba es muy compleja 0 costosa por su rareza, puede ser necesario

enviarla a un laboratorio especializado (AM, 2015).
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Figura 1

Ciclo de una prueba de laboratorio
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Nota. Ciclo tipico de una prueba de laboratorio. Tomado de (Campuzano Maya, 2011).

En la figura 1, el circulo exterior representa la relacion médico-paciente-laboratorio-
médico, el circulo central representa las diferentes etapas de cada prueba de laboratorio:
pre-preandlisis, preanalisis, analisis, postanalisis y postanalisis, mientras que el circulo

central representa los pasos que llevan cada prueba de laboratorio (Campuzano Maya,

2011).

DevOps
DevOps fue inventado por Patrick Debois en 2009, que desde entonces se ha
convertido en uno de los principales expertos en este campo. El término combina las

palabras "desarrollo”, "operaciones" y puede utilizarse como punto de partida para entender

gué significa DevOps (Jiménez Marco, 2016).
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DevOps es una estructura, un ciclo de vida y una metodologia de gestion para un
conjunto de procesos que integran eficazmente el desarrollo, la entrega y las operaciones,
ayudando asi a conectar eficazmente los estilos tradicionalmente separados de
desarrolladores y operadores. (Ebert, Gallardo, Hernantes, & Serrano, 2016).

El objetivo principal de DevOps es unificar el desarrollo y la operacién del software
en un proceso Unico, integrado y continuo. Desde un enfoque DevOps, se espera
aprovechar la experiencia y conocimiento de las personas, los procesos y la tecnologia para
estimular la colaboracién y la innovacion en todo el proceso de desarrollo y lanzamiento del
software, esto de manera rapida, frecuente y confiable, sin sacrificar calidad y el valor
entregado a los clientes, caracteristicas propias del ADN en los enfoques agiles (Guerrero,
Certuche Diaz, Zufiga, & Pardo Calvache, 2019).

Los principales motivos estratégicos por los que una organizacién implementa el
modelo DevOps son los siguientes (Elez Villamarin, 2019) :

e Reduccion de costes: al implementar DevOps se mejora los procesos del
negocio y se reduce, por tanto, sus costes.

e Mejora de la calidad: al generar y probar continuamente versiones, el
producto final es de mayor calidad y tiene mas valor para el cliente.

e Mejora de la productividad: es posible aumentar la productividad y reducir
los plazos de entrega final acortando los ciclos de desarrollo e introduciendo
las pruebas adecuadas en el entorno de produccion.

e Diferenciacién: la implementacion de DevOps reduce la ventaja competitiva
sobre los competidores.

e Innovacién: DevOps permite la innovacion cambiando fundamentalmente
los procesos empresariales, reduciendo los costes, mejorando la calidad, la

eficiencia y el servicio al cliente (menor lime to maket).
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Ciclo de vida DevOps

DevOps en la actualidad es una metodologia muy conocida y aplicada al proceso de
la creacion de sistemas y aplicaciones tecnoldgicas tanto para su desarrollo como para su
gestion empresarial. Por esa razén, se debe seguir de forma ordenada su ciclo de vida y
garantizar su correcto funcionamiento, infraestructura y operaciones, para asi proporcionar
una entrega continua con alta calidad de software.

El ciclo de vida de DevOps es iterativo, ya que se basa en el ciclo de vida de la
metodologia &gil. Las fases de los componentes forman un bucle interminable con dos
conjuntos de tareas en dos mundos: desarrollo (lado izquierdo del bucle) y operaciones

(lado derecho del bucle) (Elez Villamarin, 2019).

Figura 2

Fases del ciclo de vida DevOps

Nota. Ciclo de vida DevOps. Tomado de (Sesitdigital, 2020) .

El ciclo de vida de DevOps (a veces denominado flujo de trabajo de entrega
continua) es una serie de procesos iterativos automatizados, tareas o fases de desarrollo,
como se muestra en la figura 2. Estas fases se ejecutan dentro de un ciclo de vida de

desarrollo mas amplio, automatizado e iterativo que esté optimizado para entregar
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rapidamente software de alta calidad. El ciclo de vida de DevOps consta de las siguientes
fases:
Planeacion

La primera fase del ciclo de vida DevOps se basa en habilitar los mecanismos
necesarios para dar la posibilidad a cualquier usuario de aportar de forma continua sus
ideas y que estas puedan ser transformadas en requerimientos u objetivos, siendo estos
priorizados e incluidos en proximas iteraciones en forma de historias de usuarios (Iriz
Ricote, 2019).

El objetivo de la fase de planificacion es maximizar el valor empresarial del producto
mediante el desarrollo de una lista de caracteristicas que, cuando se incluyan en el producto
a entregar, produciran el resultado de valor deseado (Crawford, 2019). Es importante
centrar parte de la planificacion en la respuesta a los cambios a corto plazo para que los
equipos de desarrollo y operaciones puedan regular los nuevos cambios de manera agil

(Pérez Hoyos, 2018). Esta fase incluye actividades como:
e Levantamiento de los requerimientos
e Métricas o reglas del negocio
e Actualizacion y elaboracion de actas de métricas de la aplicacion
e Calendarizacion y plan de construccion
e Politicas y requisitos de seguridad

e Construccion y arquitectura de la aplicacion.

Codificacién

En la segunda fase de la metodologia DevOps se lleva al cédigo todas las
funcionalidades antes especificadas en las reglas del negocio (Pérez Hoyos, 2018). En esta
fase se comienza a desarrollar el cédigo del software, se avanza en pequefios procesos en

el ciclo de desarrollo.
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Al mismo tiempo, se empiezan a definir las pruebas que deben realizarse sobre los
fragmentos de cAdigo para garantizar que se ajustan a las especificaciones funcionales. El
director del proyecto se asegura de que el equipo de desarrollo esté familiarizado con las
herramientas de seguridad y los ataques a los que puede enfrentarse este nuevo software

(Tarisfefio, 2020). Esta fase incluye actividades como:
e Establecer parametros de seguridad y la automatizacion de procesos
e Construccion de repositorios de Web Services

e Utilizar un software para la gestion de tareas propias del desarrollo y su

seguimiento.

Construccién
La fase de construccién se refiere a las tareas que incluyen todos los pardmetros

relacionados con el despliegue de la aplicacion (Pérez Hoyos, 2018), los cuales deben estar
listos para que no haya problemas cuando se suba la aplicacién al entorno de
preproduccién, por lo que esta etapa también se conoce como preproduccion, esta fase
incluye tareas como (Landazuri Ortiz, 2019) :

e Preparacion del hardware para la aplicaciéon

e Creacion de usuarios de aplicacion y de base de datos

e Creacion de empaquetados y disparadores

e Liberacion y puesta en escena en preproduccion

Pruebas

En esta fase se realizan pruebas para garantizar que todas las funciones del
proyecto funcionan correctamente. Ademas de las nuevas pruebas, hay que tener en cuenta
las pruebas de conformidad con las especificaciones funcionales existentes. El equipo de

control de calidad utiliza herramientas para identificar errores en el nuevo cddigo y los
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corrige de forma continua. En el caso improbable de que una prueba no funcione, pueden
volver a la fase anterior y arreglarla (Construccion) (Tarisfefio, 2020).
Todos los casos de prueba son necesarios para lograr un producto exitoso en cada

compilacion (Landazuri Ortiz, 2019). Las principales activadas en esta fase son:

Pruebas de sistema

Pruebas de aceptacion

Pruebas de regresion

Andlisis de seguridad y vulnerabilidad

Lanzamiento
Una vez que la aplicacién ha superado todas las pruebas funcionales y de

integracion, se puede crear una versiéon de lanzamiento del software. El objetivo es
demostrar que ha superado todas las pruebas anteriores. En esta fase, el software se
integra con el cédigo existente y se prueba. Hay que tener en cuenta que el desarrollo
continuo sélo es posible con la integracion y las pruebas continuas. (Tarisfefio, 2020). Las
principales activadas en esta fase son:

e Realizar gestién de cambios

e Aprobaciones de versiones

e Automatizacion de versiones

e Entre otras tareas referentes al versionar el software

Despliegue

En esta fase se deben establecer los parametros de control previos a la subida de
las aplicaciones en los diferentes entornos (prueba, preproduccion y produccién), pudiendo
ser desplegado de forma automatica, pero siempre DevOps promueve la sistematizacion de

los procesos (Landazuri Ortiz, 2019). Las principales activadas en esto son:
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e Automatizar el proceso de despliegue
e Automatizar los archivos de configuracion

e Integrar de forma segura al sistema

Operacion

Esta fase se centra en la configuracion de hardware y parametrizacion de la
aplicacion que se ubicara en el sitio de produccion, asegurando que los usuarios puedan
operar la aplicacion y garantizando la escalabilidad, sostenibilidad, disponibilidad,

redundancia y seguridad de la misma (Landazuri Ortiz, 2019).

Monitoreo

En esta fase se definen los parametros de monitoreo para controlar que la aplicacion
se encuentra estable tanto en su funcionamiento como en su infraestructura, previo al paso
a mantenimiento. Aqui se evalla el sistema, consultando el histérico de las mediciones
durante un periodo de tiempo establecido. Es decir, se analiza toda aquella informacién que
impacte sobre la actividad del plan que incluye cambios, actualizaciones, etc (Landazuri
Ortiz, 2019).

También establece los parAmetros del sistema que se van a controlar. Se recopila
toda la informacién recogida durante un periodo de tiempo para realizar los ajustes
necesarios en la siguiente fase de planificacion, también es en esta fase cuando el equipo
de operaciones define las medidas de seguimiento y control del estado del sistema y su
infraestructura (Tarisfefio, 2020).

Cada una de estas fases que corresponden al ciclo de vida del DevOps forman la
metodologia, de esta forma se inicia un flujo de tareas continuas, que comienzan en la fase

de andlisis y finaliza en la aprobacién del sistema, repitiendo de nuevo todo el proceso.
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Modelo C4

El modelo C4 fue creado por Simén Brown, quien comenz6 a ensefiar a la gente
acerca de la arquitectura de software, mientras trabajaba como desarrollador/arquitecto de
software en Londres. Este modelo surge como una gran solucién para apaciguar la brecha
entre modelo y codigo, ayudando a comunicar la arquitectura de un sistema en diagrama de
contexto, contenedores, componentes y codigo, proporcionando asi diferentes niveles de
abstraccion, cada uno entendibles para diferente tipo de audiencia.

Esta dirigido principalmente a arquitectos y desarrolladores de software, el modelo
C4 proporciona una manera para gue los equipos de desarrollo de software comuniquen su
arquitectura de software de manera eficiente y efectiva, en diferentes niveles de detalle,
contando diferentes historias a diferentes tipos de audiencia, al hacer un disefio inicial o

retrospectivamente (Brown, 2018).

Esta conformado por cuatro niveles que representan al sistema con diferentes

niveles de abstraccion:

Nivel 1: Diagrama de contexto

El nivel 1, un diagrama de contexto del sistema como muestra la figura 3, este
proporciona un punto de partida, muestra el sistema de software que esta construyendo y
cdmo encaja en el mundo en términos de las personas que lo utilizan y los otros sistemas
de software con los que interactda (Vivanco, 2019).

Nos permite conocer a los usuarios finales que usaran las funcionalidades del
sistema puesto que nos proporciona una visién general de sistema 'y su interaccion con el
mundo exterior (Garcia Pefalvo, Garcia Holgado, & Vazquez Ingelmo, 2020 - 2021).

Los detalles no son importantes aqui, pues esta es una vista alejada que muestra
una imagen grande del panorama del sistema, es el tipo de diagrama que podria mostrar a
al equipo de desarrollo como al usuario final. Su enfoque esta en las personas (actores,

roles, personajes, etc.) y los sistemas de software (dependencias externas) que estan
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directamente conectados al sistema de software en el alcance, en lugar de las tecnologias,

los protocolos y otros detalles de bajo nivel (Brown, 2018).

Figura 3

Diagrama de contexto o Nivel 1

Personal Banking
Customer

[Person]

A customer of the bank, with
personal bank accounts.

Internet Banking System
[Software System]
Sends e-mail
Allows customers to view using -
information about their bank [SMTP)
accounts, and make payments.

Mainframe Banking

System
[Software System]

Stores all of the core banking
information about customers,
accounts, transactions, etc.

System Context diagram for Internet Banking System
The system context diagram for the Internet Banking System.
Last modified: Wednesday 02 May 2018 13:46 UTC

Nota. Ejemplo de un diagrama de contexto. Tomado de (Vivanco, 2019)

Nivel 2: Diagrama de Contenedores

El nivel 2 o diagrama de contenedor como se muestra la figura 4, indica el alcance
del sistema de software y representando los componentes de construccién en un alto nivel,
como son los contenedores que son forman parte del sistema (Vivanco, 2019). Es el tipo de
diagrama que podria mostrar a personas técnicas dentro y fuera del equipo de desarrollo de
software; incluyendo arquitectos de software, desarrolladores y personal de

operaciones/soporte.



Un contenedor puede considerarse como una unidad ejecutable o desplegable y
hace referencia a toda entidad que ejecuta codigo o almacena datos. (Garcia Pefialvo,

Garcia Holgado, & Vazquez Ingelmo, 2020 - 2021).

Figura 4

Diagrama de contenedores o Nivel 2
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Container diagram for Internet Banking System
The container giagram for the Internet Sanking System.
Last modified: Wednesday 02 May 2018 13:46 UTC

Nota. Ejemplo de un diagrama de contenedores. Tomado de (Vivanco, 2019)

Nivel 3: Diagrama de componentes

El nivel 3 o0 un diagrama de componentes como se muestra la figura 5, amplia un
contenedor individual exponiendo cada uno de los componentes que este tiene, estos
deben colocarse en funcidn al codigo mediante abstracciones reales. Es el tipo de
diagrama que podria mostrar a personas técnicas como arquitectos o desarrolladores de

software.
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En cada contenedor podemos localizar muchos componentes, estos representan un
conjunto de funcionalidades que pueden estar relacionados entre si y entre los usuarios
finales. Con este diagrama podemos mostrar los detalles de implementacion, asi como, la
responsabilidad de cada componente (Garcia Pefialvo, Garcia Holgado, & Vazquez

Ingelmo, 2020 - 2021).

Figura 5

Diagrama de componentes o Nivel 3

Mobile App

[Corttatiner: Xarmarin)

Single-Page Application

{Container: JavaScript and Argular)

Provides a limited subset of the
Internet banking functionality to
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functionality to customers via thelr
web browser.

Uses ™ Uses Uses ~ Uses
USONMTTPS] [JSONMTTPS) _SONMTTPS) USONMTTPS)

Mainframe Banking
System
(Software System|

Uses
DOMLHTTPS] Stores all of the core banking
Information about customers,

accounts, transactions, etc,

Database

[Containee: Reiaticnal Database Schema]

Stores user reglstration Information,
hashed authentication credentials,
access logs, etc.

Component diagram for Internet Banking System - APl Application
The component diagram for the AP| Application,
Last modified: Wadnesday 02 May 2018 13:46 UTC

Nota. Ejemplo de un diagrama de componentes. Tomado de (Vivanco, 2019)

Nivel 4: El codigo

En este nivel se exponen detalles de la implementacién de cada componente, se
puede usar un diagrama de cédigo para ampliar un componente individual y mostrar como
se implementa ese componente. Este tipo de diagrama podria ser mostrado a Arquitectos y

desarrolladores de software. Idealmente, este diagrama se generaria automaticamente
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usando herramientas de modelado como IDE o UML y debe exponer aquellos atributos y
método que permitan contar una historia. Este nivel se recomienda realizar solo para los

componentes mas complejos o importantes (Brown, 2018).

Figura 6

El codigo o nivel 4

com.bik

L +throws )I i

[ N [ ]
L ] [ 1

o B Fparses

_.-¥creates

Pt o tuses 53
GetBalanceRequest i GetBalanceResponse
BankingSystemConnection

ee—————
T #receives

AbstractRequest

Nota. Ejemplo de un diagrama de clases UML — nivel 4. Tomado de (Vivanco, 2019)

Jira

La clave de un buen proyecto esté en la planificacién. Es por eso que con Jira
Software puedes crear historias de usuario, planificar Sprints y distribuir las tareas entre tu
equipo de software.

Jira es una herramienta de gestién de proyectos desarrollada por Atlassian, sus

inicios fueron en el afio 2002 teniendo como objetivo hacer seguimiento a los
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inconvenientes que fueran surgiendo en el desarrollo de un software (Muradas, 2020). Este
forma parte de una gama de productos disefiados para ayudar a equipos de todo tipo a
gestionar el trabajo. En principio, Jira se disefié como un gestor de incidencias y errores. Sin
embargo, se ha convertido en una potente herramienta de gestion de trabajo para todo tipo
de casos de uso, desde la gestion de requisitos y casos de prueba hasta el desarrollo de

software agil (ATLASSIAN, 2020).

IntelliJ IDE

Es un IDE para desarrollar software. Esta desarrollado por JetBrains y esta
disponible como una edicién comunitaria con licencia de Apache 2 y en una edicion
comercial pagada. Ambos se pueden utilizar para el desarrollo comercial. Soporta lenguajes
basados en la maquina virtual de Java (JVM), como Groovy, Scala, Kotlin y Android. Cada
aspecto de IntelliJ IDEA se ha disefiado para maximizar la productividad del desarrollador.
En conjunto, la asistencia de codificacion inteligente y el disefio ergonémico hacen que el

desarrollo no solo sea productivo sino también agradable (Jetbrains, 2021).

Ademas, IntelliJ IDEA, con sus potentes herramientas integradas, su compatibilidad
con JavaScript y las tecnologias relacionadas, y su soporte avanzado para marcos de
trabajo populares como Spring, Spring Boot, Jakarta EE, Micronaut, Quarkus y Helidon
puede ayudar a desarrollar aplicaciones web full-stack. También, puede ampliar IntelliJ
IDEA con complementos gratuitos desarrollados por JetBrains, para trabajar con otros
lenguajes de programacion como Go, Python, SQL, Ruby y PHP (Jetbrains, 2021).

IntelliJ IDEA completa el codigo de manera automética. Ademas, mientras vas
escribiendo este va mostrandote c4digo que puedan coincidir con lo que estas tratando de
hacer, si IntelliJ IDEA detecta algin c6digo mal escrito lo resalta y te dird que esta mal
escrito y si presionas ALT + ENTER te ofrecera opciones para solucionar el problema, es

muy facil corregir el cédigo a medida que se va escribiendo (PI, 2020).



45

Spring Boot

Es un framework Java basado en el modelo Controlador-Vista, con componentes y
bibliotecas que facilitan el desarrollo y la implementacién de servicios REST, con énfasis en
la eliminacion de la necesidad de configurar las aplicaciones a través de archivos XML

(Toledano Lépez, Lopez del Castillo, & Vasquez Sanchez , 2018).

Spring Boot, lanzado en 2012, es una solucion para el marco de trabajo de Spring
Java que sigue el principio de "convencion por encima de la configuracién" y reduce la
complejidad del desarrollo de nuevos proyectos basados en Spring. Para ello, Spring Boot
adapta el camino para el desarrollo temprano proporcionando una estructura de proyecto
béasica, que incluye orientacién sobre como utilizar el marco y todas las bibliotecas de

terceros necesarias para la aplicacion (Digital Guide IONOS, 2019).

Como las principales caracteristicas de Spring Boot tenemos que nos permite crear
aplicaciones de Spring independientes, al poseer servidores de aplicacion embebidos como
Tomcat, Jetty o Undertow, no es necesario generar un WAR para su ejecucion, también
permite configurar automaticamente bibliotecas de Spring y de terceros, no es necesario
realizar una configuracién en archivos XML, por lo que es mas facil y rapido la integracion
con otros proyectos de Spring (Haro, Guarda, Ninahualpa Quifia, & Zambrano Pefiaherrera,

2018).

Spring Boot centra su éxito en las siguientes particularidades que lo hacen

extremadamente facil de utilizar (Blancarte, 2018):

e Configuracion: Spring Boot cuenta con sofisticados médulos que configuran
automaticamente todos los aspectos de la aplicacion y poder ejecutarse sin

necesidad de definir nada.

e Resolucion de dependencias: Con Spring Boot, sélo tienes que decidir qué
tipo de proyecto quieres y Spring Boot se encarga de todas las

bibliotecas/dependencias y hace que la aplicacion funcione.
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o Despliegue: Spring Boot puede ejecutarse como una aplicacion
independiente, pero también es posible ejecutar aplicaciones web, ya que es
posible desplegar las aplicaciones a través de un servidor web integrado,

como Tomcat, Jetty o Undertow.

e Meétricas: Por defecto, Spring Boot dispone de servicios que permiten
consultar el estado de salud de la aplicacion, permitiéndote saber si la
aplicacion estéa encendida o apagada, la memoria utilizada y disponible, el
namero y detalles de los beans creados por la aplicacion, los controles de

activacion y desactivacion, etc.

e Extensible: Spring Boot permite la creacion de complementos que ayudan a
la comunidad del software libre a crear nuevos modulos que facilitan alin mas

el desarrollo.

Servicios Rest

Los servicios web basados en la arquitectura REST (Representational State
Transfer) son una alternativa mas sencilla a SOAP y WSDL, donde los datos se transfieren
a través del protocolo estandarizado HTTP. Varias empresas como Google, Facebook y
Yahoo! han convertido con éxito sus servicios a esta tecnologia. REST fue publicado en
2000 por Roy Fielding, de la Universidad de California, en una conferencia en la que
presento los principios de la arquitectura de software para utilizar Internet como plataforma
de procesamiento distribuido (De Seta, 2008).

El cliente tiene acceso a los recursos utilizando una Unica URI y una representacion
del recurso es devuelto con un estado de la transferencia de la informacién (Pai & Asnika,
2014). REST no esta estrechamente relacionado con el protocolo HTTP, pero es con el que
mas comunmente se asocia. Los servicios web basados en REST cumplen los siguientes

principios (Haro, Guarda, Ninahualpa Quifia, & Zambrano Pefiaherrera, 2018):
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o Utiliza métodos de HTTP de manera explicita: Cada método tiene una
funcion especifica: GET se utiliza para obtener un recurso del servidor, POST
se utiliza para crear un nuevo recurso en el servidor, PUT actualiza o cambia

el estado de un recurso, DELETE elimina un recurso.

e REST no mantiene estado: Es necesario escalar para cubrir la demanda
constante y creciente mediante balanceadores, clusters y servidores de alta
disponibilidad para distribuir las peticiones entre los equipos y reducir los

tiempos de respuesta.

e URI en formato de directorios: La estructura de los URI se crea en forma

de lista, lo que es facil de entender y permite un uso intuitivo.

e Representaciones: Los servicios web REST proporcionan una respuesta en
formato JSON o XML, que puede ser utilizada por cualquier aplicacion

desarrollada en cualquier lenguaje.

Spring Security

Spring Security es un marco que proporciona autenticacion, autorizacion y
proteccion contra ataques comunes. Con soporte de primera clase para asegurar
aplicaciones imperativas y reactivas, es el estandar de facto para asegurar aplicaciones
basadas en Spring. Al igual que todos los proyectos de Spring, el verdadero poder de
Spring Security se encuentra en la facilidad con la que se puede ampliar para cumplir con
los requisitos personalizados (Spring, 2021).

Spring Security proporciona servicios de seguridad para aplicaciones de software
empresariales basados en J2EE, enfocado particularmente sobre proyectos construidos
empleando SpringFramework. En el nivel de "autenticacion" Spring Security soporta muchos
modelos de autenticacion, muchos de estos modelos de autenticacion son proporcionados

por terceros o son desarrollados por estandares importantes como el IETF(Internet
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Engineering tTask Force), adicionalmente, Spring Security proporciona su propio conjunto

de caracteristicas de autenticacion (Cacique, 2010).

JWT

JSON Web Token o JWT, como se le llama mas cominmente, es un estandar
abierto de Internet (RFC 7519) para transmitir de forma segura informacién confiable entre
las partes de una manera compacta. Los tokens contienen notificaciones que se codifican
como un objeto JSON y se firman digitalmente mediante un secreto privado o un par de
clave publica/clave privada. Son autébnomos y verificables, ya que estan firmados
digitalmente. Los JWT pueden ser firmados y/o encriptados. Los tokens firmados verifican la
integridad de las notificaciones contenidas en el token, mientras que los cifrados ocultan las

notificaciones de otras partes (tutorialpoint, 2020).

Los JWT también se pueden usar para el intercambio de informacion, aunque se
usan mas comunmente para la autorizacion, ya que ofrecen muchas ventajas sobre la
administraciéon de sesiones utilizando tokens aleatorios en memoria. Si un usuario intenta
acceder a la API protegida, solo permitira el acceso si una solicitud tiene un JWT valido. La
validacion se realizara en el filtro registrado en la cadena de filtros Spring Security
(Gordadze, 2021).

JSON Web Token tienen varias ventajas sobre los métodos tradicionales de

autenticacion y autorizacion basados en cookies y se utilizan en las siguientes situaciones

(Dlgital Guide - IONOS, 2020):

e Aplicaciones REST: En las aplicaciones REST, JWT garantiza que no haya

estatica al enviar los datos de autenticacion directamente con la solicitud.

e Intercambio de recursos de origen cruzado: JSON Web Token transmiten
la informacion mediante el llamado cross-origin resource sharing, lo cual
tiene importantes ventajas sobre las cookies, que normalmente no se

transmiten de esta manera.
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e Uso de varios frameworks: JSON Web Token esta estandarizados y
pueden utilizarse una y otra vez. Cuando se utilizan varios frameworks, es

mas facil compartir los datos de autenticacion.

Ciclo de vidade un Token JWT

Ahora que sabemos que es JWT, veamos como funciona todo el proceso con un

diagrama de uso:

Figura 7

Proceso completo del JWT

Server
1. POST /users/login with username and password

2. Creates a JW

3. Returns the JWT to the Browser with a secret

4, Sends the JWT on the Authorization Header
5. Check JWT signature.
Get user information
6. Sends response to the client from the JWT

Nota. Diagrama explicando de proceso del JWT. Tomado de (Macias, 2018)

El proceso completo del JWT, como se muestra en la figura 7 consta de estos
pasos:
1. Elusuario de una aplicaciéon web/mdévil/desktop se conecta con sus
credenciales en el servidor donde esta publicada la API.

2. El usuario se valida en el servidor y se crea un nuevo Token JWT (usando el

"secret-key") que se entrega al usuario.
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3. El servidor revuelve el JWT firmado que contiene los datos/claims relativos al
usuario y caducidad del Token.

4. El cliente/browser almacena el JWT para su uso y lo envia en cada solicitud
a través "Authorization: Bearer".

5. El servidor verifica la firma del Token, su caducidad y comprueba si el
usuario tiene permisos al recurso leyendo los datos del payload.

6. El servidor responde a la solicitud del cliente una vez que ha confirmado el

Token y los permisos del usuario son correctos.

Bootstrap

Bootstrap se lanzé ene2011. Originalmente fue desarrollado por Twitter, aunque
luego se lanzé bajo una licencia MIT. En la actualidad sigue siendo desarrollando y
creciendo este se encuentra en un repositorio de GitHub. Es un framework que esta basado
en librerias CSS y JQuery que nos permite desarrollar un sitio web receptivo. En las
librerias CSS podemos encontrar una gran cantidad de elementos listos para ser utilizados
como tipografias, menus, botones, tablas, entre otros (AcensTecnologies, 2018).

Usando este framework mejora formidablemente la UX del usuario, permitiendo que
el sitio web se ajuste a cualquier dispositivo sin perder la navegabilidad de las pantallas de
escritorio, bajando la tasa de rebote y mejorando el CTR desde el punto de vista SEO (am
Desing, 2021). Reduciendo el tiempo de desarrollo del sistema web y permitiendo de forma

efectiva aplicar una metodologia agil.

Angular

Angular es un marco de front-end de codigo abierto disefiado para sitios web
potentes y modernas. Es la Unica plataforma que garantiza el funcionamiento perfecto para
MVC (Handa, 2021).Es un framework open source basado en JavaScript y sirve para crear

aplicaciones del tipo SPA. Una SPA (Single Page Application) es una aplicacién web que se
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carga completamente en la pagina y modifica el contenido que expone segun sea hecesario

sin necesidad de refrescar la pagina(campusMVP, 2021).

Beneficios del desarrollo con Angular

Es un framework de codigo abierto.

e Tiene una estructura MVC.

¢ Ofrece elementos de disefio que ya estan predisefiados.

e Se complementan facilmente a plataformas Android e iOS.

e Proporciona la inyeccién de dependencias y el enlace de datos estos ayudan

al programador a prevenir la escritura de cédigo.

e Facil de usar e instalar, proporcionando documentacién amplia, comandos

sencillos de ejecutar y herramientas de prueba innovadoras.

Java

Java es un lenguaje de programacion desarrollado por Sun Microsystems. Java se
introdujo en la segunda mitad de 1995 y desde entonces se ha convertido en un lenguaje de
programacion muy popular. Java es un lenguaje muy popular porque los programas pueden
ejecutarse en una gran variedad de sistemas operativos como Windows, Mac OS, Linux y
Solaris. (Martinez Ladrén de Guevara, 2015). Se constituye como un lenguaje orientado a
objetos, su intencion es permitir que los desarrolladores de aplicaciones escriban el
programa una sola vez y lo ejecuten en cualquier dispositivo.

Java es la tecnologia utilizada para desarrollar aplicaciones que hacen la Web méas
interesante y util. Java es la base de practicamente todos los tipos de aplicaciones en red y
el estandar mundial para el desarrollo y la distribucion de aplicaciones méviles e integradas,
juegos, contenidos web y software empresarial. Con mas de 9 millones de desarrolladores
en todo el mundo, Java permite el desarrollo, la implantacion y el uso eficientes de

aplicaciones y servicios interesantes (Java, 2021).
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Java ha sido probado, perfeccionado, ampliado y comprobado por toda una
comunidad de desarrolladores, arquitectos de aplicaciones y entusiastas de Java. Java esta
disefiado para permitir el desarrollo de aplicaciones portatiles y de alto rendimiento para la
mayor variedad posible de plataformas informéticas. Al poner las aplicaciones a disposicién
de todo el mundo en entornos heterogéneos, las empresas pueden ofrecer mas servicios y
mejorar la productividad, la comunicacién y la colaboracién del usuario final, asi como
reducir drasticamente el coste de propiedad de las aplicaciones tanto para los usuarios
como para las empresas (Java, 2021). Java se ha convertido en un activo inestimable para

los desarrolladores, ya que les permite:
e Escribir software en una plataforma y ejecutar virtualmente en otra.

e Crear software que pueda ejecutarse en un navegador y acceder a los

servicios web disponibles.

e Desarrollar aplicaciones de servidor para foros en linea, almacenes,

encuestas, procesamiento de formularios HTML, etc.

e Combinar aplicaciones o servicios que utilizan el lenguaje Java para crear

aplicaciones o servicios altamente personalizables

e Escribir aplicaciones potentes y eficaces para teléfonos moviles,
procesadores remotos, microcontroladores, modulos inalambricos, sensores,
pasarelas, productos de consumo y practicamente cualquier otro dispositivo

electrénico.

Maven

Maven es una herramienta de software para la gestién y construccion de proyectos,
basado en el concepto de un modelo de objetos de proyecto (POM), Maven puede
administrar la construccion, los informes y la documentacion de un proyecto desde una
pieza central de informacion (Maven Apache, 2022). Usando Maven podemos construir y

administrar cualquier proyecto basado en Java.
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El objetivo principal de Maven es permitir que un desarrollador comprenda el estado
completo de un esfuerzo de desarrollo en el menor tiempo posible. Para lograr este objetivo,

Maven se ocupa de varias areas de preocupacion (Maven, 2022):
¢ Facilitando el proceso de construccién
e Proporcionar un sistema de construcciéon uniforme
e Proporcionar informacion de proyectos de calidad.
¢ Fomentar mejores practicas de desarrollo

Maven ofrece un marco de trabajo para construir las fases del ciclo de vida. El grupo
de desarrollo puede automatizar la infraestructura para poder crear el proyecto en corto

tiempo.

GitHub
GitHub es una compafiia sin fines de lucro que ofrece un servicio de hosting de
repositorios almacenados en la nube. GitHub es una plataforma de desarrollo colaborativo
de software para alojar proyectos que usa el sistema de control de versiones Git, uno de los
SCV mas empleados en la actualidad tanto de forma particular como profesionalmente
(GitHub, GitHub: The world’s leading software development platform, 2021).
GitHub emerge como una herramienta para el aprendizaje que te proporciona, por
un lado, un repositorio para el codigo y herramientas muy utiles para el trabajo en equipo y
por otro como una herramienta docente que facilita la monitorizacién de un proyecto de
software (Lopez-Pellicer, Béjar, Latre, Nogueras-Iso, & Zarazaga-Soria, 2015). Entre las
principales caracteristicas que nos ofrece GitHub podemos destacar (AcensTechnologies,
2020):
e Una Wiki que opera con Git para el mantenimiento de las distintas versiones
de las paginas.
e Sistema de seguimiento de problemas. Se trata de un sistema muy parecido

al tradicional ticket, donde cualquier miembro del equipo o persona (si
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nuestro repositorio es publico) puede abrir una consulta o sugerencia que se

quiera hacer.

e Herramienta de revision de cédigo. Permite afiadir anotaciones en cualquier

punto de un fichero.

e Visor de ramas que permite comparar los progresos realizados en las

distintas ramas de nuestro repositorio.

GitHub te ofrece dos enormes beneficios, que lo hacen ideal tanto para trabajar solo

cdmo en equipo (GitHub, Tutoriales en PDF, 2021):

o Desarrollo colaborativo: Con GitHub pueden trabajar simultaneamente en
el mismo proyecto grandes grupos de desarrollo o empresas sin miedo a
interferir en el trabajo de los otros, haciendo de su desarrollo algo facilmente

escalable.

e Control de versiones: Puedes estar tranquilo a cada paso que das en
distintas partes y archivos de tu desarrollo, porque GitHub mantiene un
historial de capturas completas de tu trabajo. Incluso puedes ir creando
distintos “brach” o ramas paralelas de versiones de tu codigo, como la
principal o “master” y otra de desarrollo, donde puedes trabajar sin

comprometer la integridad de la rama principal.

Jenkins

Jenkins, el servidor de automatizacion de cédigo abierto lider, proporciona cientos
de complementos para apoyar la creacion, implementacién y automatizacién de cualquier
proyecto (Jenkins, 2021). Proyecto escindido de Hudson en disputa con Oracle. Proporciona
servicios de integracion continua para el desarrollo de software; es un sistema basado en un
servidor que se ejecuta en contenedores de servlets como Apache Tomcat; es compatible
con AccuRev, CVS, Subversion, Git, Mercurial, Perforce, el Soporta herramientas SCM

como AccuRev, CV, Subversion, Git, Mercurial, Perforce, Clearcase y RTC, y puede
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ejecutar proyectos basados en Apache Ant y Apache Maven, asi como scripts de shell
arbitrarios y comandos por lotes de Windows. Publicado bajo la licencia MIT, Jenkins es
software libre (Gautam , y otros, 2018).

Con Jenkins, las organizaciones pueden acelerar los procesos de desarrollo y
entrega de software mediante la automatizacion. A través de cientos de plugins, se puede
desplegar en diferentes etapas del ciclo de vida del desarrollo, incluyendo la compilacién, la
documentacion, las pruebas y el despliegue (Sentrio, 2021).

Con Jenkins, se pueden automatizar muchas tareas para acelerar el tiempo de
comercializacion de los productos digitales y sus nuevos lanzamientos (Sentrio, 2021).

Concretamente, con esta herramienta podemos:
e Automatizar la compilacién y pruebas de software.
¢ Notificar a los equipos sobre la deteccién de errores.
o Desplegar los cambios en el codigo que hayan sido validados.
e Seguimiento de la calidad del codigo y de la cobertura de las pruebas.

e Generar la documentacion de un proyecto.

Integracion continua con Jenkins

La integracién continua o Continuous Integration (Cl) es una practica comun en el
desarrollo de software que implica un proceso mediante el cual se ira compilando y
ejecutando de manera continua un proyecto o cddigo, para detectar errores o fallas cada

cierto tiempo, la incorporacién periddica tiene como objetivo mejorar el codigo del proyecto.

Todos los cambios realizados por el desarrollador (correccion de errores, creacion
de nuevas funciones, etc.) se prueban compilando el codigo fuente y obteniendo un archivo
ejecutable (Ilamado build). Si es validado, sera integrado al cédigo fuente y desplegado
(Sentrio, 2021). Cuando se habla de integracion se refiere a compilacion y ejecucion.
Mientras que un proceso continuo, es un ciclo de implementacion, ejecucion, compilacion y

actualizacion de un proyecto (Partner, 2021).
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Ademas, la herramienta Jenkins le permite conocer el estado de su software en
cualquier momento, supervisar la calidad del cédigo, la cobertura de las pruebas y reducir la
deuda técnica y los costes. La integracion continua es una parte integral de DevOps y se
basa en el objetivo de entregar valor a los usuarios o mas rapidamente posible. Suele estar

vinculada a las metodologias de programacién extrema (XP) y &gil (Sentrio, 2021).

Flujo de integracion continua con Jenkins

Jenkins es una herramienta esencial para automatizar la implementaciéon de
metodologias de integracién y despliegue continuo. Utilizando esta herramienta debemos

seguir el siguiente flujo de integracién continua como se muestra la figura 8:

Figura 8

Proceso de integracion continua (CI) utilizando Jenkins

Jerkins natifica al equipo
el build y los resultados de testeo.

- Jenkins despliega el build
-.‘.(\‘:l en el entorma de pruebas
\%‘a

o ’ R:pu::?rio Servidor Entorno de Entorno de
. ;:em:so Jenkins pruebas produccion
Jenkins comprueba periddicamente Jenkins despliega el build
el repositorio. Con cada cambio validado en el entorno
detectado compila el codigo de produccion
y prepara un build.

Nota. Ejemplo de proceso de integracion continua (Cl). Tomado de (Sentrio, 2021)

e El desarrollador envia el cédigo al repositorio de codigo fuente.
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e El servidor de Jenkins comprueba regularmente el repositorio en busca de

cambios.

¢ Inmediatamente después del commit, Jenkins detecta cualquier cambio que
se haya producido en el cadigo fuente. El cédigo se compila y se prepara
para la compilacion. Sila compilacion falla, se envia una notificacion al
equipo correspondiente. Si tiene éxito, se despliega en el servidor de

pruebas.

o Después de la prueba, Jenkins genera un feedback y notifica al equipo el

build y los resultados del testeo.

e Jenkins sigue comprobando el repositorio con frecuencia y todo el proceso se

repite (Sentrio, 2021).

JUnit

JUnit es un framework, creado por Erich Gamma y Kent Beck, utilizado para
automatizar las pruebas unitarias en el lenguaje Java. JUnit es un marco simple para
escribir pruebas repetibles para el lenguaje de programacién Java. Es una instancia de la
arquitectura xUnit para marcos de prueba de unidades (contributors, 2020). JUnit es un
paquete de Java utilizado para automatizar los procesos de prueba. Al crear pruebas, JUnit
ejecutara una prueba sobre el codigo especificado por el usuario (Gasteiz, 2014).

El concepto basico de estas herramientas son los casos de prueba (test-case), y los
conjuntos de pruebas (test suite). Los casos de prueba son clases o0 modulos que disponen
de métodos para probar los métodos de una clase o médulo concreta/o.

Existen varias razones para utilizar JUnit a la hora de hacer pruebas de cédigo:

e La herramienta es gratuita y puede descargarse directamente del sitio web

oficial.

e Es una herramienta muy utilizada, por lo que no seré dificil buscar

documentacion.
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e Existen varios plugins para poder usar con diferentes Entornos de Desarrollo

Integrado (IDE).

e Con JUnit, ejecutar pruebas es tan facil como compilar el cédigo. El
compilador "prueba” la sintaxis del codigo y las pruebas "validan" la

integridad del codigo.

e Los resultados son comprobados por la propia aplicacién y daran los

resultados inmediatamente.

e Las pruebas de JUnit pueden organizarse en suites, que contendran copias

de las pruebas, e incluso pueden contener otras suites.

e Utilizando pruebas programadas en JUnit, la estabilidad de nuestras

aplicaciones mejorara sustancialmente.

e Las pruebas realizadas se pueden presentar, junto con el codigo, para validar

el trabajo realizado.

Docker

Docker es una herramienta de codigo abierto, este permite crear, probar e
implementar aplicaciones, sus uso y sintaxis es sencilla de aplicar. Docker se encarga de
empaguetar software en contenedores, estos incluyen bibliotecas, herramientas de sistema,
cbdigo, todo lo necesite para ejecutar el software. Con Docker, puede ajustar e implementar

las aplicaciones rapidamente (AWS, 2022).

Las aplicaciones se empaquetan en forma de imagenes que normalmente contienen
multiples capas, cada capa esta en un sistema de archivos completo con los paquetes de
aplicaciones. Docker ayuda a los desarrolladores a dar vida a sus ideas, conquistando la
complejidad del desarrollo de aplicaciones. Simplificamos y aceleramos los flujos de trabajo
de desarrollo con un pipeline de desarrollo integrado y mediante la consolidacion de los

componentes de la aplicacion. Utilizado activamente por millones de desarrolladores de
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todo el mundo, Docker Desktop y Docker Hub proporcionan simplicidad, agilidad y eleccion
sin igual (AWS, 2022).

Docker permite entregar cédigo con mayor rapidez, transferir cédigo con facilidad y
ahorrar dinero al optimizar el uso de recursos. Con Docker, se obtiene un solo objeto, este
puede ejecutar de manera rapida y fiable. La amplia adopcién significa que existe un gran
ecosistema de herramientas y aplicaciones listas para su utilizacion que puede usar con
Docker (AWS, 2022). Existen varias razones para utilizar Docker las cuales son:

e Envia mas rapido: la frecuencia de envio de software es siete veces méas
rapida que sus competidores.

e Estandarizalas operaciones: facilita la implementacion e identificacién de
problemas y puedes retornar a una fase anterior.

¢ Transfiera mas sencilla: transfiere a la perfeccion desde equipos locales de
desarrollo a implementaciones de produccion en AWS.

e Ahorradinero: mejorando su uso facilita la ejecucién de cédigo en cada

servido.

DockerFile
Es un archivo de texto simple con un conjunto de comandos o instrucciones. Estos
comandos / instrucciones se ejecutan sucesivamente para realizar acciones en la imagen
base para crear una nueva imagen de la ventana acoplable. A continuacién, se muestra en
la figura 9 cdmo se vera su flujo de trabajo (Avi, 2019):
e Cree un Dockerfile y mencione las instrucciones para crear su imagen de

Docker
¢ Ejecute el comando docker build que creara una imagen de Docker

e Ahora que laimagen de la ventana acoplable estd lista para usarse, use el

comando de ejecucion de la ventana acoplable para crear contenedores
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Figura 9

Flujo de trabajo de DockerFile

T YT
build B run
docker
Dockerfile Docker Image Docker Container

Nota. Diagrama de flujo de trabajo de DockerFlle. Tomado de (Avi, 2019)

Docker Componse

Docker Compose es otro proyecto open source que permite definir aplicaciones
multicontenedor de una manera sencilla y declarativa. Es una herramienta ideal para
gestionar entornos de desarrollo, pero también para configurar procesos de integracion
continua (Martinez, 2019).

Docker Compose es una herramienta que facilita el uso de Docker y por tanto
proporciona un conjunto de scripts que facilitan la construccién de nuestros servicios. La
principal ventaja es la posibilidad de crear diferentes contenedores y diferentes servicios
para cada contenedor. En pocas palabras, dockerfile define cémo generar imagenes de
programa, mientras que docker compose permite encadenar y configurar estos
contenedores para construir multiples servicios (Rodriguez, 2019).

Ademas, Docker Compose nos permite trabajar con diferentes entornos como
Production, Staging, Development y Testing, o que nos permite crear un entorno de

integracion continua.
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La configuracién de Docker Compose se realiza en archivos con formato YAML con
la extension yml. Esto significa que todos los archivos de configuracion se denominan
docker-compose.yml. yml se cred con la conviccion de que todos los datos pueden
representarse adecuadamente como una combinacion de listas, hashes y datos escalares.
La sintaxis es relativamente simple y muy facil de leer, y algunas de las caracteristicas del
archivo se enumeran a continuacién (Yanez , 2021):

e Los contenidos en YAML se describen utilizando el conjunto de caracteres
imprimibles de Unicode, bien en UTF-8 o UTF-16.
e La estructura del documento se denota intentando utilizar espacios en blanco

y no se permiten caracteres de tabulacion para la sangria.

e Los miembros de la lista se denotan encabezados por un guién (-) con un

miembro por linea.

Docker Hub

Docker Hub es un registro de repositorios de software en la nube y un tipo de
biblioteca para imagenes Docker. Es un servicio en linea que consta de repositorios
publicos y privados (Digital Guide IONOS, 2019). Los repositorios publicos son accesibles
para todos, pero el privado es accesible para el propietario interesado de los repositorios;
También hay un costo asociado si almacenamos mas de un cierto niumero de repositorios
como privado.

Docker Hub es un repositorio publico en la nube, similar a GitHub, para distribuir los
contenidos. Esta mantenido por la propia Docker y hay multitud de imagenes, de caracter
gratuito, que se pueden descargar y asi no tener que hacer el trabajo desde cero al poder
aprovechar “plantillas” (Villacampa, 2021).

Docker Hub presenta las siguientes caracteristicas o elementos principales

(DesdeLinux, 2020) :

e Repositorios: Para la gestion push y pull de imagenes de contenedores.
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e Equipos y organizaciones: Para gestionar el acceso a repositorios privados

de imagenes de contenedores.

¢ Imagenes oficiales: Son imagenes de alta calidad de los contenedores

proporcionadas por Docker.

e Imagenes de editores: Son imagenes de alta calidad de contenedores
proporcionadas por proveedores externos. Estas imagenes certificadas,

también incluyen soporte y garantia de compatibilidad con Docker Enterprise.

e Creaciones: Imagenes de contenedores propios creadas desde GitHub y

Bitbucket, que luego son cargadas a Docker Hub.

o Webhooks: Acciones programadas sobre un repositorio cargado para

integrar Docker Hub con otros servicios.

Liquibase

Liquibase es una libreria de codigo abierto (licencia Apache 2.0) para la
monitorizacién, gestion y distribucion de los cambios del modelo de base de datos desde la
linea de comandos y se integra facilmente con Maven y Spring (Liquibase, 2022). Fue
lanzada en 2006 para facilitar la supervision de los cambios en las bases de datos,
especialmente en entornos de desarrollo de software agiles (Vivas, 2017).

La integracién de Liquibase Spring Boot garantiza que la base de datos de la
aplicacion se actualice junto con el cédigo de la aplicacion, como se muestra en la figura 10
mediante el uso de funciones y configuracion automatica de Spring Boot.

Hoy en dia, en cualquier desarrollo profesional de software no puede faltar un

sistema de control de versiones.
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Nota. Representa el diagrama de sistema de control de versiones usando Liquibase.

Tomado de (Vivas, 2017)

Uno de los mayores logros de Liquibase es su integracion con herramientas CI/CD
como Jenkins y Travis Cl, y herramientas de gestién de proyectos como Rake y Grunt. Solo
se requiere Java 1.6 para poder ejecutarse. Soporta bases de datos como: MySQL,
PostgreSQL, Oracle, etc.

Liguibase elimina las tareas manuales y sin sentido que impiden que su equipo
innove y reduce la friccién para los equipos que dependen unos de otros para cumplir
(Liquibase, 2022).

Con el uso de Liquibase podras realizar los siguientes cambios de manera mas facil:

Cambios en el esquema de la base de datos controlados por versiones

¢ Ordena automéaticamente los scripts para su implementacion
e Ramificacion y fusion para equipos
e Se integra en su producto o crea herramientas, como Jenkins

e Revertir cambios facilmente
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Jhipster

Jhipster es una plataforma de desarrollo para construir, desarrollar y desplegar
rapidamente aplicaciones web modernas y arquitecturas de microservicios (Jhipster, 2022).
JHipster es un generador de Yeoman, que usa Spring Boot y Angular para crear
aplicaciones web (Sandrigo, 2017). JHipster nos ofrece un conjunto de herramientas para
desarrollar y disefiar los elementos correspondientes al frontend y también al backend de un

proyecto de desarrollo.

JHipster, una plataforma de desarrollo full-stack que puede eliminar el 70% de su
esfuerzo en escribir cédigo repetitivo y configurar librerias. JHipster le ayuda a centrarse en
la I6gica empresarial en lugar de dedicar tiempo a la integracion de tecnologias (Lima,
ACERVO LIMA, 2021). Es compatible con una amplia gama de tecnologias modernas de
aplicaciones web.

Por ejemplo, el framework Spring Boot es la base méas adecuada para obtener un
robusto stack de Java del lado del servidor que nos permita conectarnos a varias bases de
datos, motores de virtualizacion y herramientas de seguimiento. Para conectarse al
frontend, utiliza una interfaz REST. En cuanto al desarrollo de frontend, JHipster se basa
principalmente en el framework JavaScript Angular.js y en la biblioteca JavaScript React.
Estos dos componentes pueden combinarse con Bootstrap.

El objetivo de JHipster es generar una Aplicacion Web completa y moderna

utilizando:
e Un stack robusto en server-side con Java y Spring Boot.

¢ Un Front-end moderno y compatible con dispositivos méviles usando

Angularjs y Bootstrap

e Un sistema de build avanzado con Yeoman, Webpack o Gulp y Maven o

Gradle.
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NGINX

NGINX, pronunciado "engine-ex", es un popular software de servidor web de cédigo
abierto. En su versidn original, funcionaba en servidores web HTTP. Sin embargo, ahora
también sirve como proxy inverso, equilibrador de carga HTTP y proxy de correo electrénico

para IMAP, POP3y SMTP (B., 2022).

Nginx fue creado originalmente por Igor Sysoev y su primera version publica se
lanzé en octubre de 2004. Igor disefi6 por primera vez el software en respuesta al problema
C10K. C10k es la dificultad de gestionar diez mil conexiones al mismo tiempo. Hoy en dia,
los servidores web tienen que gestionar aun mas conexiones. Por ello, NGINX ofrece una
arquitectura asincrona y basada en eventos, una caracteristica que hace de NGINX uno de

los servidores mas fiables en términos de velocidad y escalabilidad.

Muchos sitios web de alto trafico utilizan el servicio NGINX debido a su capacidad
superior para manejar muchas conexiones y su velocidad entre las empresas que lo utilizan

se encuentran Google, Netflix, Adobe, Cloudflare, WordPress.com y muchos otros.

Digital Ocean

Digital Ocean es una popular solucién de servicios en la nube, su sede se encuentra
en estados Unidos, New York, esta equipada con una infraestructura solida y que brinda
multiples servicios. Comenzé como un negocio de alojamiento administrado llamado Server
Stack bajo el liderazgo de Ben y Moisey Uretsky en 2003. Ellos querian crear un producto
mediante la combinacién de servidores virtuales y alojamiento web. Analizaron la industria
del alojamiento en la nube para observar una tendencia de que habia menos opciones de
alojamiento para las empresas de desarrollo de software, hasta que, en 2011, ofreciendo
servicios de aprovisionamiento de servidores y alojamiento en la nube para desarrolladores.

Se utiliza principalmente para alojar sitios web y casos de uso de aplicaciones, y los
usuarios lo prefieren por su facilidad de uso. Los centros de datos oceénicos digitales

proporcionan un alto nivel de seguridad para las aplicaciones. Es popular entre los
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desarrolladores y compite mucho especialmente con los servicios de Google Compute
Engine, Amazon Web Services (AWS) y Azure(LATAM, 2020).

Para implantarla como un ambiente de laaS (Infraestructura como servicio), los
desarrolladores lanzan una instancia privada de maquinas virtual (VM), que llama “Droplet”.
Los desarrolladores pueden eligir el tamafio del “Droplet”, la region geografica y data center
(LATAM, 2020).

Digital Ocean ofrece las siguientes ventajas que sus competidores no ofrecen

(Roman Martin, 2017):

o Precio: para proyectos pequefios, tiene un precio asequible. El servicio

minimo (servidor VPS) cuesta alrededor unos 5%/mes.

o Experiencia de usuario: la interfaz y los paneles son extremadamente
amigables, agradables y sencillos de utilizar debido a que tiene un UX muy

cuidado y tardas pocos segundos en aprender a usarla.

e Base de conocimiento: tiene una extensa base de datos y documentacion
donde ofrecen guias e informacion para personalizar, configurar o hacer

practicamente cualquier cosa en tu servidor.

Certbot

Certbot es una herramienta de software gratuita y de codigo abierto para usar
automaticamente certificados Let's Encrypt en sitios web administrados manualmente para
habilitar HTTPS. Esta construido principalmente sobre Python por Electronic Frontier
Foundation (EFF) (Lima, ACERVO LIMA, 2020).

Este puede automatizar la emision e instalacion de certificados con cero tiempos de
inactividad. También tiene modos de expertos para personas que no quieren
autoconfiguracion. Es facil de utilizar, funciona en muchos sistemas operativos, y tiene

documentacion genial.
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Capitulo 1l

Desarrollo del Sistema

Introduccion del Capitulo

El presente capitulo describe el desarrollo de la propuesta “Desarrollo de un sistema
web con metodologia DevOps utilizando la herramienta Jenkins, para optimizar la gestion
de reservas y consultas en linea de los servicios que ofrece SL Laboratorio Clinico y
Bacteriologico .

Se comienza con la identificacion del usuario externo e interno del sistema web y el
andlisis de sus necesidades identificando los requisitos de software. Dentro del proceso de
andlisis se incluye la identificacion y descripcién de los procesos principales del sistema
web. Una vez identificadas las necesidades se procede a definir la arquitectura del software
mediante el uso del modelo C4.

Continuamos con el marco metodoldgico, se selecciona y aplica la metodologia de
desarrollo de software DevOps con la definicion de las herramientas de automatizacion y el
proceso de desarrollo en cada una de sus fases. Finalmente, se realizan los diferentes tipos

de pruebas con las interfaces de usuarios para asi corregir cualquier tipo de error.

Gestién de requisitos

Para esta etapa se hicieron reuniones con los usuarios expertos de las diferentes
areas del laboratorio clinico. Uno de los requisitos principales es: obtener un sistema web
gue sea capaz de optimizar la gestidn de reservas y consultas en linea de los servicios que
ofrece SL laboratorio clinico y bacterioldgico.

El sistema web cuenta con los servicios de: Gestion de la informacién personal del
usuario y paciente, reservacion de citas, consulta de resultados de examenes médicos,
informacion de requisitos, gestién administrativa, facturacion electronica, reportes y

estadisticas correspondientes a la reserva de citas.
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Los usuarios registrados en el sistema web recibiran diferentes visualizaciones

dentro del menua de navegacion con base en su perfil profesional o rol asignado.

Basandonos en el analisis previo de estos procesos, a continuacién, se detallan las

épicas del proyecto:

Epicas

Como usuario del sistema Web SL Laboratorio Clinico quiero iniciar sesion en el
sistema web (correo - contrasefia) para poder acceder a las funcionalidades de cada

usuario.

Como Usuario del sistema Web SL Laboratorio Clinico quiero recuperar mi
contrasefia con un envio de correo electrénico para asi no perder informacion que se

tiene almacenada en la cuenta registrada.

Como usuario del sistema web SL Laboratorio Clinico quiero recuperar la contrasefia
de mi cuenta para poder colocar una nueva contrasefia y poder ingresar de nuevo a

mi cuenta.

Como Usuario Administrador del sistema Web SL Laboratorio Clinico quiero

gestionar usuarios para controlar la accesibilidad del usuario del sistema.

Como laboratorista quiero visualizar las reservas de citas realizadas por los pacientes
mediante la web para conocer y verificar los exdmenes que se van a realizar en dicha

fecha los pacientes.

Como usuario del sistema web SL Laboratorio Clinico quiero que tenga una pagina

de inicio para visualizar fotos, promociones, servicios que ofrece el laboratorio clinico.

Como usuario del sistema web SL Laboratorio Clinico quiero que tenga su pagina de
contactos donde irdn la informacion necesaria para que el cliente pueda contactarnos
y ayudarles con informacién mas especifica de los servicios que ofrece el laboratorio

clinico.
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¢ Como paciente quiero ejecutar la reserva de examenes de laboratorio por medio del
aplicativo web para ahorrar tiempo y no ir presencialmente al laboratorio a ejecutar
dicha reserva.

¢ Como paciente quiero consultar los requisitos que tiene cada examen de laboratorio
para conocer cOmo se debe presentar para hacer dicho examen.

¢ Como paciente quiero consultar mis resultados en linea para poder verlos,
compartirlos o imprimirlos sin necesidad de ir a retirarlos presencialmente en el

laboratorio clinico.

Historia de usuario

A continuacion, se presentan las tablas que contienen la descripcion de las historias

de usuarios junto a los criterios de aceptacion, estimacién y prioridad.

Para establecer el valor de la prioridad se utilizd una escala entre 1 a 3, donde el 1
representa el valor de mayor importancia para el cliente y 3 representa el valor de menos

importancia para aquellas historias de funcionamiento del sistema web.

Tabla 2

Historia de usuario 1

HU-0001
Como Usuario del sistema Web SL Laboratorio Clinico
Quiero Iniciar sesién en el sistema web (correo - contrasefia)
Para Garantizar la seguridad e informacion de los datos

Validacioén e Dada el usuario y contrasefia se puede acceder a la pagina
principal del sistema web.

e Dado un usuario que no se identifica en el sistema, cuando

intente acceder al mismo no se le permite el acceso y

muestra un mensaje de error.




e Con el token obtenido cuando inicio sesion en el sistema web,

permite el acceso o deniegue acceso a las pantallas.

Prioridad 1 Estimacion 2d

Tabla 3

Historia de usuario 2

HU-0002
Como Usuario del sistema Web SL Laboratorio Clinico
Quiero Recuperar mi contrasefia con un envio de correo electrénico
Para No perder informacion que se tiene almacenada en la cuenta

registrada previamente.

Validacioén e Dado una recuperacion de contrasefia e ingresado el correo
electronico con el cual se creé la cuenta, se procede a enviar
un correo de recuperacion de contrasefa.

e Enviado el correo electronico debe ingresar al enlace que
tendra en el correo para poder redireccionar a la pantalla de

cambio de contrasefa.

Prioridad 1 Estimacion 2d

Tabla 4

Historia de usuario 3

HU-0003
Como Usuario Administrador del sistema Web SL Laboratorio Clinico
Quiero Gestionar los usuarios
Para Controlar la accesibilidad de los usuarios del sistema.

Validacién e Dado que el usuario administrador requiera visualizar
informacion de todos los usuarios habilitados 'y
deshabilitados, podra visualizar la informacion de los

usuarios.
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Dado que el usuario administrador requiera modificar la
informacion de un usuario cuando se encuentre algun error
de digitacién, entonces podra realizar la modificacion
adecuadamente.

Dado que cualquier usuario registrado el sistema no cuenta
con el rol administrador cuando intente acceder a la
administracion del sistema, se le muestra un mensaje de

error.

Prioridad

1 Estimacion 2d

Tabla b

Historia de usuario 4

HU-0004
Como Laboratorista
Quiero Gestionar las reservas de citas realizadas por los pacientes
mediante la aplicacién web
Para Conocer y verificar los exadmenes que se va a realizar dicha
fecha los pacientes
Validacion e Dado que el usuario laboratorista aln no tenga registros de

reservas, se mostrara un mensaje de “Aun no se encuentran
reservas.”

Dado que el usuario laboratorista requiera cambiar de estado
a la reserva, se muestra un modal para confirmar la accién
gue desea ejecutar.

Dado que el usuario laboratorista requiere eliminar una
reserva, se muestra un modal para confirmar la accion que
desea ejecutar.

Dado que el usuario laboratorista requiere agregar una nueva
cita cuando lo considere necesario lo pueda realizar de
manera facil y segura.

Dado que el usuario laboratorista requiera modificar una
reserva cuando exista algun error de digitaciéon o cuando lo

requiera necesario lo pueda ejecutar de manera facil.
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Prioridad 2 Estimacion 2d
Tabla 6
Historia de usuario 5
HU-0005
Como Laboratorista
Quiero Gestionar las reservas de citas realizadas por los pacientes
mediante la aplicacién web
Para Conocer y verificar los exadmenes que se va a realizar dicha
fecha los pacientes
Validacion e Dado que el usuario laboratorista aln no tenga registros de
reservas, se mostrara un mensaje de “Aun no se encuentran
reservas.”

e Dado que el usuario laboratorista requiera cambiar de estado
a la reserva, se muestra un modal para confirmar la accién
gue desea ejecutar.

e Dado que el usuario laboratorista requiere eliminar una
reserva, se muestra un modal para confirmar la accion que
desea ejecutar.

e Dado que el usuario laboratorista requiere agregar una nueva
cita cuando lo considere necesario lo pueda ejecutar de
manera facil y segura.

e Dado que el usuario laboratorista requiera modificar una
reserva cuando exista algun error de digitaciéon o cuando lo
requiera necesario lo pueda ejecutar de manera facil.

Prioridad 2 Estimacion 2d
Tabla 7
Historia de usuario 6
HU-0006

Como

Usuario de la aplicacion SL Laboratorio Clinico
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Quiero Que tenga una Landing Page
Para Visualizar en la pagina de inicio fotos, promociones y los
distintos servicios que ofrece el Laboratorio clinico y
bacterioldgico
Validacion e Dado que el usuario de la aplicacién landing page puede
visualizar iméagenes relevantes del laboratorio clinico.

e Dado que el usuario de la aplicacién landing page puede
visualizar los distintos servicios que ofrece el laboratorio
clinico y bacteriolégico.

e Dado que el usuario de la aplicacién landing page puede
visualizar las promociones que existen en el laboratorio
clinico y bacteriolégico.

Prioridad 3 Estimacion 3d
Tabla 8
Historia de usuario 7
HU-0007
Como Usuario de la aplicacion SL Laboratorio Clinico
Quiero Visualizar una pestafia de contactos
Para poder contactar con el laboratorio clinico y ayudarlos con
informacion mas especifica sobre los servicios que se ofrece.
Validacion e Dado que el usuario de la aplicacién landing page puede
visualizar una pestafia de contactarnos con informacién de
contacto del laboratorio (imagenes del laboratorio, nimero
celular, correo electronico).
Prioridad 3 Estimacion 1d
Tabla 9
Historia de usuario 8
HU-0008

Como

Usuario de la aplicaciéon SL Laboratorio Clinico
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Quiero

Realizar la reserva de examen de laboratorio

Para

Ahorrar tiempo y no ir presencialmente al laboratorio a realizar

la reserva.

Validacion

Dado que el usuario de la aplicacién landing page puedes
crear una reserva del examen de laboratorio cuando lo
requiera.

Dado el usuario que genere una reserva, se debe enviar un
correo electrénico al usuario que estd en ese momento
generando la reserva con un cadigo de validacion para poder
concluir con la creacion del examen.

Dado que el usuario finaliza la creacion de la reserva del
examen, se debe notificar mediante un correo electrénico al
usuario laboratorista para que proceda a la cotizacién del

examen.

Prioridad

3 Estimacion 2d

Tabla 10

Historia de usuario 9

HU-0009
Como Usuario de la aplicacion SL Laboratorio Clinico
Quiero Editar la reserva de examen de laboratorio
Para Poder corregir los errores de digitacion o especificar un nuevo
examen de laboratorio.
Validacion e Dado que el usuario de la aplicacién landing page puede

buscar su reserva de acuerdo al niumero de identificacion, se
desplegara todas las reservas que tiene, en caso de no existir
ninguna reserva se procede a mostrar un mensaje “No
existen reservas para el nimero de identificacion antes
mencionado.”

Dado que el usuario requiera realizar la modificacion de una
reserva, se procedera al envio de un correo con una clave

personal para poder culminar con la modificacién.
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Prioridad 3 Estimacion 2d

Tabla 11

Historia de usuario 10

HU-0010
Como Usuario de la aplicacion SL Laboratorio Clinico
Quiero Eliminar la reserva de examen de laboratorio
Para No asistir el dia del examen.

Validacion e Dado que el usuario de la aplicacién landing page puede
buscar su reserva de acuerdo al numero de identificacion, se
desplegara todas las reservas que tiene, en caso de no existir
ninguna reserva se procede a mostrar un mensaje “No
existen reservas para el numero de identificaciobn antes
mencionado.”

e Dado que el usuario requiera proceder a la eliminacion de
una reserva, se procedera al envio de un correo con una
clave personal para poder eliminar la reserva, se mostrara un

modal para que ingrese la clave y procedera a la confinacién

de la misma.
Prioridad 3 Estimacioén 1d
Tabla 12
Historia de usuario 11
HU-0011
Como Usuario de la aplicacién SL Laboratorio Clinico
Quiero Consultar los requisitos que tiene cada examen de laboratorio
Para Conocer como se debe presentar para realizar el examen.

Validacioén e Dado que el usuario de la aplicacién landing page pueda
visualizar informacion mas detallada sobre el examen y su
forma de presentarse a la misma, caso que no se encuentre

informacion de como debe presentarse el dia del examen, sé
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mostrar un mensaje “Estamos trabajando en la informacion

gracias por su comprension”.

Prioridad 3 Estimacion 1d

Tabla 13

Historia de usuario 12

HU-0012
Como Usuario de la aplicacién SL Laboratorio Clinico
Quiero Consultar mis resultados en linea
Para Poder verlos, compartirlos o imprimirlos sin necesidad de ir a

retirarlos presencialmente en el laboratorio clinico.

Validacion e Dado que el usuario de la aplicaciéon landing page pueda
visualizar sus resultados mas detallados sobre el examen
efectuado, caso que no se encuentre informacién sé mostrara
un mensaje “Estamos trabajando en la informacion gracias

por su comprension”.

Prioridad 3 Estimacion 2d

Creacion del Product Backlog

Para la correcta gestion de las historias de usuario se procede a utilizar la
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herramienta Jira que nos proporciona un tablero Kamba que nos ayuda a mejorar la gestiéon

de las tareas a realizarse en cada Sprint como se representa en las figuras 11.
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Figura 11

Product Backlog con tareas por hacer
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Arquitectura de software

Segun lo mencionado por Simén Brown (Brown, 2018) existe una forma sensacional
de comunicar como se plantea la construccion de un sistema software mediante los
diagramas de arquitectura. La propuesta del autor fue un nuevo modelo de arquitectura
llamado “modelo-c4” la cual es un diagrama de cuatro niveles, los mismos que seran

planteados para la especificacion de la arquitectura de un sistema software.

Diagrama de contexto del sistema

En la figura 12 se presenta el diagrama de contexto para el desarrollo del sistema
web. En la parte central del diagrama se encuentra el sistema denominado SL Laboratorio
Clinico y a los costados se puede evidenciar los usuarios que interactiian con el sistema.

Ademas, se puede observar en color gris el sistema externo que interactia con el sistema.
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Figura 12

Diagrama de contexto del sistema

Usuario
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Laboratorista
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Administrador
[Persona)

Encargado de la toma de
examenes clinicos

Encargado de la
administracion del sistema

Diagrama de contenedores del sistema

En el siguiente nivel del modelo ¢4 permite la visualizacion de los contenedores del
sistema, la relacién con el usuario y la relacién con el sistema externo. Como se observa en
la figura 13, un usuario accede al sistema en el cual puede gestionar las funcionalidades
gue ofrece el sistema SL Laboratorio clinico Single-Page Application, mediante la aplicacion
SL Laboratorio Clinico Web Application el laboratorista y el personal administrativo
encargado puede gestionar las distintas funcionalidades de sistema. De igual manera, las
dos aplicaciones antes mencionadas interaccionan con la API “SL Laboratorio Clinico API
Application” en la cual realiza las transacciones necesarias para guardar, extraer, actualizar
y borrar informacién en una base de datos Postgresql, de igual manera la API “SL
Laboratorio Clinico API Application” se comunica con un servicio SMTP el cual nos ayuda al

envio de correos electrénicos.
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Figura 13

Diagrama de contenedores del sistema
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Implementacion y configuracion
Configuracion del repositorio central

Para la configuracion del repositorio central del proyecto se procede a la
configuracién de un repositorio de codigo fuente. De aqui en adelante, la descripcion de
cada una de las fases del ciclo de vida de DEVOPS se basaran en el repositorio de cddigo

“sl-back-end” y “sl-frontend” tal como se muestra en las figuras 14 y 15.
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Figura 14

Repositorio backend de codigo del proyecto

Pull requests Issues Marketplace Explore

Figura 15
Repositorio frontend de cédigo del proyecto

Pull requests  Issues Marketplace  Explore

Go to file Add file ~ Code -

Languages

Cabe recalcar que los dos proyectos van a tener una rama principal que va a ser la
rama MASTER o MAIN de la cual partimos y tendremos una rama secundaria DEVELOP
para la codificacion y de la cual saldran varias ramas para cada una de las tareas segun
corresponda para luego unirlas y verificar que no den ningun conflicto para posteriormente

unirla a la rama MASTER y poner el sistema en produccion.
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El flujo que se va a manejar en el transcurso del desarrollo del sistema se

visualiza en la figura 16.

Figura 16

Flujo de GitHub para la creacién de tareas y hotfix

®
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EI » Cambios
Desarrollador PR -> Pull Request PR -> Pull Request mediante PR

=
| o .—— develop
=
Desarrollo
PR -> Pull Request
)
=) =

feature/*

Desarrollador

e Master: Rama principal del proyecto donde comenzamos el proyecto.
e Develop: Rama que utilizamos para el desarrollo del sistema.

e Feature: Rama usada para agregar nuevas funcionalidades al sistema, una

vez agregada las nuevas funcionalidades se iguala a la rama develop.

e Hotfix: Rama empleada para corregir errores que pueden surgir en
produccién, se basa en la rama master y una vez realizada la correccién se

iguala a la rama develop y se iguala a la rama master.

Configuracion de Jenkins
Para iniciar con el proceso de CI/CD con la herramienta de Jenkins utilizaremos un

entorno basado en Linux en su distribucion de Ubuntu en la versién 20.04
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Los requisitos que necesitaremos para la éptima configuracion del servidor de
DevOps son:

e Servidor Linux

e GitHub
e Jenkins
e Docker

e DockerHub

Para continuar con la configuracion del servidor de devops procedemos a la

instalacion de Jenkins.

Instalar Jenkins en un servidor en la nube. Para la correcta instalacion de Jenkins

necesitamos:

1. Instalar la version de Java 11 ejecutando los comandos mostrados en la

figura 17.

Figura 17

Comandos para la instalacion de Java en un servidor en la nube.

sudo apt-get update

sudo apt-get install openjdk-11-jdk (Mandatory for GTC)
java -version

2. Instalar Jenkins ejecutando los comandos mostrados en la figura 18.

Figura 18

Comandos para la instalacién de Jenkins en un servidor en la nube.

wget -q -0 - https://pkg.jenkins.io/debian-stable/jenkins.io.key | sudo apt-
key add -
sudo apt-add-repository "deb https://pkg.jenkins.io/debian-stable binary/"

sudo apt-get update
sudo apt-get install jenkins
sudo timedatectl set-timezone America/Lima
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Una vez ejecutado terminado la instalacién de Jenkins ingresamos a la url del
servidor en la nube con el puerto 8080, debemos realizar una configuracion inicial y agregar

un usuario como se muestra en la figura 19.

Figura 19

Entorno de ejecucion de Jenkins
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% Lockable Resources

5 New View Set up a distributed build
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Configure a cloud =
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Conexion de Jenkins con GitHub. En este apartado se procedera a la
configuracion de Jenkins para poder hacer la conexion a GitHub para obtener el codigo
fuente de nuestra aplicacion, la manera que se conecta Jenkins con GitHub se representa

en la figura 20.



Figura 20

Conexion de GitHub con Jenkins
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Como se aprecia en la figura 21, Jenkins se conectara con GitHub, para poder

construir el entregable del proyecto, ejecutando a la vez los test unitarios que comprueben

el correcto funcionamiento del paquete antes de proceder a generar y subirlo a un ambiente

de produccion.

Figura 21

Configuracion de un Job de Jenkins junto con GitHub

Panel de Control * sl-backend

Genersl Configurar el origen del cdigo fuente | Disparadores do cjocuciones — Entorno do jecucion
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Repositories
Repository URL
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Add Repository
Branches to build

Branch Specifier (blank for ‘any’)

m Aorly

Avanzado..
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Configuracion de Jenkins con Docker. Para configurar un entorno de Jenkins

junto con Docker, es necesario instalar docker en el mismo servidor que esta Jenkins.
¢ Instalacion de docker en el servidor en la nube

Para la instalacion de Docker ejecutamos en una shell los siguientes comandos

figura 22:

Figura 22

Comandos de instalacion Docker

sudo apt-get update

sudo apt-get install curl apt-transport-https ca-certificates software-
properties-common

curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo apt-key add -

sudo add-apt-repository "deb [arch=amd64]
https://download.docker.com/linux/ubuntu $(1lsb_release-cs) stable"
sudo apt-get update

sudo apt install docker-ce

sudo usermod -aG docker $(whoami)

e Jenkins con Docker

Continuando con la instalacion de docker en el servidor descargamos una imagen de

Maven con el comando de la figura 23.

Figura 23

Comando para descargar una imagen Maven en Docker

docker pull maven:3.8.4-openjdk-8

Creamos un contenedor del proyecto compartiendo un volumen para poder
almacenar el proyecto compilado para poder subirlo a Docker-hub.

Una vez terminada la respectiva configuracion de Jenkins se puede observar el
ambiente como quedo en la figura 24, también podemos realizar pruebas de cémo se

ejecutan los Jobs de trabajo figura 25y 26.
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Figura 24

Ambiente de Jenkins para el proyecto
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Figura 25

Job ejecutado con éxito

Panel de Control * sl-backend ~ » #2
LINRO)
[INFO] --- maven-compiler-plugin:3.8.1:compile (default-compile) @ sl-backend ---
[INFO] Changes detected - recompiling the module!
[TNFO) Compiling 1 source file to /var/lib/jenkins/workspace/sl-backend/target/classes

[INFO] === e plugin:3.2.0: (default es) @ sl-backend ---
[INFO) Using 'UTF-8* encoding to copy filtered resources.
[INFO] Using 'UTF-8' encoding to copy filtered properties files.

[INFO) skip non existing resourceDirectory /var/lib/jenkins/workspace/sl-backend/src/test/resources
[INFO]

[INFO] === piler-plugin:3.8.1:testCompile (defaul ompile) @ sl-backend ---

[INFO] Changes detected - recompiling the module!l

[INFO] Compiling 1 source file to /var/lib/jenkins/workspace/sl-backend/target/test-classes

[1NFO)

[INFO) --- maven-surefire-plugin:2.22.2:test (default-test) @ sl-backend ---
[INFO] Tests are skipped.

[TNFO]

[INFO) === maven-jar-plugin:3.2.0:jar (default-jar) @ sl-backend ---

[INFO] Building jar: /var/1ib/jenkins/workspace/sl-backend/target/sl-backend-0.0.1-SNAPSHOT. jar
[TNFO)

[INFO] === spring-boot-maven-plugin:2.5.3:repackage (repackage) @ sl-backend ---

[INFO] Replacing main artifact with repackaged archive

[INFO)

[INFO] BUILD SUCCESS

[TNFO] --- s e e e L e

[INFO) Total time: 25.837 s

[INFO] Finished at: 2022-81-14T10:56:56-05:00
[TNFO)
Archiving artifacts
Finished: SUCCESS




Figura 26

Falla de un Job en un test
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[N].dump and [date].dumpstream.
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project sl-backend: There are test failures.

Fase de planificacién. Para la gestion de las tareas utilizamos la herramienta Jira

gue nos permite gestionar las tareas y poder crear los sprints con las mismas tareas, como

se puede observar en la figura 27, dentro de la herramienta de Jira también se puede

visualizar una hoja de ruta en la que se visualiza las tareas a finalizadas y los sprints que ya

se finalizaron figura 28.

Figura 27

Gestion de tareas y sprints en Jira
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Figura 28

Hoja de ruta en Jira
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Otra forma de gestionar las tareas es mediante los tableros kanban donde se
visualizan todas las tareas dependiendo de su estado. Las historias de usuarios, las futuras
implementaciones o correcciones son detalladas como una tarjeta dentro del backlog,
posterior a la creacion de la tarjeta se designa al desarrollador que va a realizar la tarea 'y
también el sprint a que pertenece, un ejemplo del tablero kanban se puede observar en la

figura 29.
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Figura 29

Tablero kanban
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Fase de Codificacién. En esta fase se incluyen las herramientas para el desarrollo
de la aplicacion, visualizacién y gestion de codigo fuente. En la figura 16 se presenta todo el
flujo para la creacion de las ramas para gestionar el codigo fuente y asi poder optar a

diferentes flujos de trabajo.
En la figura 30 y 31 se puede observar las diferentes ramas que se fueron creando a

partir de la rama segundaria que es develop, es la rama que se utiliza para realizar las

nuevas implementaciones de cddigo o nuevas tareas.
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Figura 30

Ramas creadas para la gestion de codigo fuente
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Fase de Pruebas. En esta fase se ejecutaran las pruebas unitarias escritas por el
desarrollador, para lo cual en nuestro servidor de Jenkins procederemos a configurar los
comandos para ejecutar las pruebas unitarias del proyecto, ver figura 31y 32, el resultado

de las pruebas se visualiza en la ejecucion del Job como se indica en la figura 33 y 34.

Figura 31

Configuraciéon de Jenkins para ejecucion de pruebas unitarias sl-back-end.

Panel de Control = *» sl-back-end *

el orige | codigo fuente isparad e ejecucion Entorno de ejecucién

Ejecutar
Ejecutar tareas ‘maven’ de nivel superior o

Version de Maven

Goles

(e )~

Anadir un nueve pase ~

Acciones para ejecutar después.
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Figura 32

Configuracion de Jenkins para ejecucién de pruebas unitarias sl-frontend

Panel de Control ~ + sl-frontend »
General  Configurar el origen del codigo fuente  Disparadores de ejecuciones  Entorno de ejecucién | Ejecutar

Acclones para ejecutar despuds.

Ejecutar

Ejecutar linea de comandos (shell) ]
Comandeo

npm install
npim run test

Visualizar la lista de variables de entorno disponibles
Avanzado...

Adiadir un nuevo pase

Acciones para ejecutar después.

Adfindir una accién = ‘

=3 -

Figura 33
Finalizacién de ejecucion de pruebas unitarias en el job de Jenkins sl-back-end.

Panel de Control * * sl-back-end * #10

INFO) Runniog con.s]_Labos

elapted; B 5 - In con, il laborateedo, service, @to, CitaDt0%est
[INFO] Tests rum: 1, elapaad: B n com.s] Isboratorio, service, dto, ExarenDT0Test
[INFO] Munning com
Tests ram: 1, elapsed: 03 « o con s)_laboraterls, servics, dte. PaclentedT0Test

Aunning con.sl L sarvice. mapper i

a1 0, Skipped: 0, Ties alapsad: 0.001 ¢ - in com sl laboratorlo. service.sapper . CitdMapperTest

) Munning con sl _ {co.napper  LanariapperTed

[INFO] Tests ¢

1, Fail 0,000 3« in tonis servite. sapper, Exanelapper Test

0] Hum

_Isboratorin, service, mpper, PacientetapperTest

3 Lugini0. 0.1 repart (pos ) 18 e

10 exbcutl

ta 1hle [var/lib/ Yo

warkspace/ 61+ back 406/ tangat/ §oco/ Less /teit. oxe

poratorio’ uith ¥

0] Malyzed bundle 'S

= mavens3ar-pluginid diger (default=-30¢) § sl-laboratorie +-+

g from contral: MEEPEI//rapo.naven. ipache. org/savend/or e/ spache/maven/maven-prodect/2.0.6/aavenc project 1.0.6. pon
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Figura 34

Finalizacion de ejecucion de pruebas unitarias en el job de Jenkins sl-frontend.

Panel de Control * sl-frontend * #3

Nota. Si las pruebas ejecutadas no concluyen de una forma satisfactoria, no podemos

avanzar a la siguiente fase.

Fase de Construccion. En esta fase de construccion se inician los procesos de
integracion y entrega continda conocidos como Cl y CD. Para esta fase nos apoyaremos
con la herramienta de Jira para poder construir nuestros artefactos posteriormente en la
fase de releases.

Jira nos proporciona un apartado de versiones, la cual nos ayuda a verificar cual es
la versién que se publica y las tareas que estan dentro de la version como se puede

observar en la figura 35.



93

Figura 35

Versiones en Jira

i @ JiraSoftware  Tutraba Proyect filtr wneles  Person plicacione: *00@
Hi SL Software
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" 9 cha cripc
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m] X PUBLICADA N 02 may 2022 30 may 2022

] In

= PUBUCADA G 10 abx 2022 1 may 2022

DESARROLLO 1 PUBUCADA . 00 mar 202,

 cod
I & v

optracionis

B psqin

Fase de Release. Concluida la fase de pruebas se procede a la construccion de los
artefactos que serdn empaquetados mediante el uso de imagenes docker, para la
construccion de las imagenes docker es necesario crear un archivo “Dockerfile” dentro de la
carpeta del proyecto como se muestra en la figura 36 y 37, posterior a la construccion de la
imagen docker es necesario subirlo a un repositorio de artefactos como docker-hub

evidenciados en la figura 38 y 39.

Figura 36

Contenido del archivo Dockerfile aplicacion sl-back-end

FROM openjdk:8-alpine
ARG JAR_FILE=target/*.jar
COPY ${JAR_FILE} app.jar

EXPOSE 8080:8080
ENTRYPOINT ["java", "-jar", "/app.jar"]
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Figura 37

Contenido del archivo Dockerfile aplicacion sl-frontend

FROM nginx:1.14.2-alpine

RUN rm -rf /usr/share/nginx/html/*
COPY nginx.conf /etc/nginx/nginx.conf
COPY dist /usr/share/nginx/html

EXPOSE 86
ENTRYPOINT ["nginx", "-g", "daemon off;"]
EXPOSE 86

Figura 38

Listado de imagenes docker en docker-hub aplicacion sl-back-end

Advanced Image Management )
@ View preview
View all your images and tags in this repository, clean up unused content, recover untagged images. Available with Pro, Team and Business subscriptions

200 docker pull dario0019/s|_backend:2 [_D

Last pushed 4 minutes ago by

linux/amde4 70.09 MB

INACTIVE IMAGE

100 docker pull dario0019/s backend:t... [y

ast pushed 2 months ago by

linux/amdé4 2436 MB
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Figura 39

Listado de imagenes docker en docker-hub aplicacion sl-frontend

0 pull dario0019/s!, 3 )
pushed a fe 3
inux/amd64 30.37 MB
200 docker pull dario0019/sl frontend2... [
t pushed 7 day
inux/amd64 3037 Wb
INACTIVE IMAGE
1.0.0 docker pull daric0019/s| frontend:1 R

Last pushed a month ago by

inux/amd64 2243 MB

Fase de Despliegue. En la fase de despliegue se da inicio al proceso de integracion
continua donde se utilizan las imagenes previamente construidas. En esta fase se realizara
el despliegue de las aplicaciones con ayuda de Jenkins junto con archivaos yml para poder
descargar y desplegar las imagenes en contenedores docker.

Para el despliegue, Jenkins se conectara al servidor remoto via SSH para y copiara
los archivos yml que se encuentran dentro del proyecto para poder hacer el despliegue en el

servidor de produccién o desarrollo.

Figura 40

Archivo .yml para la descarga y despliegue de la aplicacion sl-back-end

version: '3’
services:
sl backend:
container_name: sl backend

image: usuarioDocker/sl backend:${VERSION}
ports:

"8082:8080"

"8088:15432"

"587:587"
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Figura 41

Archivo .yml para la descarga y despliegue de la aplicacion sl-frontend

version: '3’
services:
sl frontend:
container_name: sl frontend

image: usuarioDocker/sl frontend:${VERSION}
ports:

- "8080:80"

- "8084:8082"

Nota. Antes de ejecutar los archivos. yml de la figura 40 y 41 debemos limpiar los

contenedores y las imagenes docker con los comandos de la figura 42.

Figura 42

Archivo .sh para limpiar los contenedores e imagenes docker

docker rm sl_backend sl_frontend

docker rmi usuarioDocker/sl backend usuarioDocker/sl frontend

Nota. En el caso de que no existan todavia los archivos no sucedera ningun error y si

podremos continuar con la fase de despliegue.

Fase de Monitoreo. La ultima fase del ciclo de vida de DevOps es aplicada durante
todo el ciclo de vida y consiste en el monitoreo de los recursos ocupados por los servidores
desplegados, ya sea el uso de memoria, uso de almacenamiento y el uso de la red.

Para esta etapa existen multiples herramientas para monitorear los servicios, para el
proyecto utilizaremos la herramienta que nos provee el propia digital ocean. En las figuras
44 y 45 se mostraran a mas detalle los consumos de memoria y conexiones que se realizan

a los servidores.



Figura 43

Monitoreo del uso de memoria (Digital Ocean)

CPU Usage
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Figura 44

Monitoreo del de ancho de banda (Digital Ocean)

Bandwidth
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Capitulo IV

Andlisis de Resultados

Aceptacion del Sistema

La aceptacion del sistema se puede medir en diferentes niveles de satisfaccion del
usuario, como por ejemplo al usar la aplicacién web, es decir, como se siente utilizando el
sistema, la velocidad a la que aprende interactuar con el mismo y si necesitara alguna
capacitacion o soporte técnico.

Con lo mencionado anteriormente para evaluar la usabilidad del presente proyecto
se utilizara el test Sistema de Escalas de Usabilidad o SUS, por sus siglas en inglés
(System Usability Scale). El test tiene definido la escala, asi como las preguntas que se
evallan, las cuales se pueden observar en la tabla 14.

Los criterios de evaluacion de la escalada SUS son los siguientes

1. Totalmente de desacuerdo
2. En desacuerdo

3. Neutro

4. De acuerdo

5. Totalmente de acuerdo

Los resultados de la ejecucion del test SUS son calculados mediante los

argumentos:
e Preguntas impares se les resta 1.
e Elresultado de las preguntas pares sera el resultado de restar 5 menos el
valor de la respuesta.
e Sumar el valor obtenido de cada respuesta y multiplicar por 2.5

e La nota maxima a obtener es de 100.
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Tabla 14
Encuesta SUS
No Pregunta 1
1 Cree usted que le gustaria utilizar este sistema con

frecuencia.

2  El sistema me pareci6 innecesariamente complejo.

3 Me parecio6 que el sistema era facil de usar.

4  Cre0 que necesitaria el apoyo de un técnico para poder
utilizar este sistema.

5 Me pareci6 que las distintas funciones de este sistema
estaban bien integradas.

6 Penso que habia demasiada inconsistencia en este
sistema.

7 Imaginé que la mayoria de la gente aprenderia a utilizar
este sistema muy rapidamente.

8 Encontr6 el sistema muy complicado de usar.

9 Se siente muy seguro usando el sistema.

10 Necesitd aprender muchas cosas antes de poder

empezar a trabajar con este sistema.

El presente instrumento de evaluacion fue aplicado a 10 pacientes del SL laboratorio

clinico y bacteriolégico, obteniendo los siguientes resultados representados en la tabla 15.

Tabla 15

Resultados del test SUS

NUmero de encuestas Resultado

1

80

72.5

65

57.5

97.5

67.5

77.5

80

© |00 |N |0 |01 |~ W N

65

[N
o

82.5

Promedio

74.5




100

Como se observa en la tabla 15, el promedio de los resultados al aplicar el test es de
74.5, teniendo en cuenta que los lineamientos del test SUS el valor maximo es 100,

afirmamos que la usabilidad del proyecto es aceptable.

Recolecciéon de datos

Los datos que se plantean para la validacion de la hipotesis fueron obtenidos de dos
encuestas realizadas a 25 pacientes del laboratorio clinico y bacteriolégico SL, para lo cual
la encuesta se aplico cuando aun no tenian conocimiento alguno del aplicativo y posterior al

conocimiento del aplicativo.
Las preguntas de la encuesta fueron las siguientes:

1. ¢Qué tiempo se demora en realizar los examenes “Desde que sale de su

hogar hacia el laboratorio” (poner respuesta en minutos)?
2. ¢Tiene un historial de sus examenes online?
e Si
e No
3. ¢Cual es la forma en la que retira sus examenes clinicos?
e Online
o Presencial
4. ¢Cual es la forma en que realiza la reserva de un examen clinico?
e Online
e Telefonica
e Presencial
5. ¢Qué tan satisfecho esta con el servicio de agendamiento de citas?
o Excelente
e Muy bueno

e Bueno
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¢ Regular

e Malo

Los resultados de la encuesta antes del aplicativo son:
Pregunta 1

Cuando los pacientes no tenian un conocimiento previo del sistema, existe
un promedio de 102 minutos con 20 segundos que se demora el paciente en realizar una

reserva del examen.

Pregunta 2

En la figura 45, un 92% de los encuestados no tienen un historial de sus
examenes online, mientras que un 8% si tienen historial de sus examenes online (“En gmail

o drive”).

Figura 45

Segunda pregunta de la encuesta

() (Tiene un historial de sus exdmenes online?' (25)

Porcentaje de relleno @ 100.00%

Pregunta 3
La figura 46 muestra que un 92% de los encuestados retiran sus examenes
de manera presencial, mientras que un 8% retiran los examenes de manera online

(“Mediante Gmail u otros canales de envio de documentos”).
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Figura 46

Tercera pregunta de la encuesta

() ¢Cual es la forma en la que retira sus examenes clinicos?' (25)
Porcentaje de relleno (D  100.00%

Pregunta 4

En la figura 47, un 60% de los encuestados realizan la reserva del examen
de manera presencial, mientras que el 36% lo realiza de manera telefénica y un 4% online

(“Mediante redes sociales”).

Figura 47

Cuarta pregunta de la encuesta

(&) ¢Cuél es la forma en que realiza la reserva de un examen clinico?' (25)

Porcentaje de relleno () 100.00%

Pregunta 5

La figura 48 muestra que un 36% de los encuestados comentan servicio de
agendamiento de citas es muy bueno, el 36% de los encuestados comentan que el servicio
es bueno, el 24 % de los encuestados comentan que el servicio es regular y el 4% nos

comenta que es excelente.
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Figura 48

Quinta pregunta de la encuesta

() :Qué tan satisfecho esta con el servicio de agendamiento de citas? (25)

0% 0

Porcentaje de relleno (RIS 100.00%

Los resultados de la encuesta después del aplicativo son:

Pregunta 1
Cuando los pacientes no tenian un conocimiento previo del sistema, existe
un promedio de 9 minutos con 16 segundos que se demora el paciente en realizar una

reserva del examen.

Pregunta 2
En la figura 49, un 95% de los encuestados si tienen un historial de sus
examenes online, mientras que un 5% si tienen historial de sus examenes online (“aplicativo

web”).
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Figura 49

Segunda pregunta de la encuesta con el aplicativo

() (Tiene un historial de sus exdmenes online?' (25)

Porcentaje de relleno (I 100.00%

Pregunta 3

La figura 50 muestra que un 32% de los encuestados retiran sus exadmenes
de manera presencial, mientras que un 68% retiran los examenes de manera online

(“aplicativo web”).

Figura 50

Tercera pregunta de la encuesta con el aplicativo

() ¢Cuél es la forma en la que retira sus examenes clinicos?' (25)

Porcentaje de relleno (NI 100.00%

Pregunta 4

En la figura 51, un 4% realizan la reserva de un examen de manera
presencial, mientras que el 20% realizan la reserva de un examen de manera telefonica vy el

70% lo realizan online (aplicativo web).
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Figura 51

Cuarta pregunta de la encuesta con el aplicativo

() ;Cudl es la forma en que realiza la reserva de un examen clinico?' (25)

- = 1

Porcentaje de relleno (D 100.00%

Pregunta 5

En la figura 52, un 44% dicen que el servicio de agendamiento de citas es

muy bueno, el 4% dicen que el servicio de agenda

Figura 52

Quinta pregunta de la encuesta con el aplicativo

() :Qué tan satisfecho esta con el servicio de agendamiento de citas? (25)

44%
4%
0% 4]

0% 4]

Porcentaje de relleno (D 100.00%

Analisis de resultados
La hipotesis del presente proyecto es: ¢ Si se desarrolla un sistema web utilizando
DEVOPS junto a la herramienta JENKINS, entonces se mejora la gestion de reservas y

consultas en linea de los servicios que ofrece SL Laboratorio Clinico y Bacteriol6gico?



106

La validacion de la hipétesis se realizo mediante la distribucion t de Student, ya que
nos permite evaluar el tamafio de la poblacién menor a 30.

Es necesario definir la hipétesis nula y la alternativa:

Hipotesis nula (Ho): ¢ Si se desarrolla un sistema web utilizando DEVOPS junto a la
herramienta JENKINS, entonces no se mejora la gestion de reservas y consultas en linea

de los servicios que ofrece SL Laboratorio Clinico y Bacteriol6gico??

Hipodtesis alternativa (H1): ¢, Si se desarrolla un sistema web utilizando DEVOPS
junto a la herramienta JENKINS, entonces se mejora la gestion de reservas y consultas en

linea de los servicios que ofrece SL Laboratorio Clinico y Bacteriol6gico??

En la tabla 16 se observa el calculo de las medias de los tiempos que se tardan los

pacientes en realizar una cotizacion con el aplicativo y son el mismo.

Tabla 16

Céalculo de la media de la diferencia de tiempos

Sin en aplicativo  Con el aplicativo  Diferencia entre

medias
Reserva del 102.20 9.16 93.04
examen
(Promedio)

Para el célculo de los grados de libertad se realiza con la formula n — 1 obteniendo
asi el valor de 24, para el nivel de confianza es de 5%, entonces el valor critico de t es

1.71088, el cual representa el limite si se rechaza o se acepta cualquiera de las hipotesis:
Si t < entonces no se rechaza Ho
Si t > entonces se rechaza Ho

Se procede a la aplicacién de la ecuacién

,__d
 Su/Vn
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Donde:

t: Estadistico t calculado

d : Promedio de las diferencias

S4 : Desviacion estandar de las diferencias

n: Tamano de la muestra

. 93.04
43.0324296 /25

t =10,81045

Discusién de los resultados

El valor obtenido mediante el andlisis de los datos es 10.81045 el cual es mayor a
1.71088, por lo tanto, la hip6tesis alternativa es aceptada y podemos afirmar que gracias al
desarrollo del aplicativo web se mejora la gestion de reservas y consultas en linea de los

servicios que ofrece SL Laboratorio Clinico y Bacteriologico.
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Capitulo V

Conclusiones y Recomendaciones

Conclusiones

e Se cumplié con el objetivo de desarrollar un sistema web con metodologia DEVOPS
utilizando la herramienta JENKINS, para mejorar la gestion de reservas y consultas
en linea de los servicios que ofrece SL Laboratorio Clinico y Bacterioldgico.

e El desarrollo del marco tedrico permitio recopilar informacion y adquirir
conocimientos sobre la importancia de un laboratorio clinico, el proceso de creacién
de reservas y resultados de los exdmenes médicos y de las técnicas, enfoques y
herramientas recomendadas para el desarrollo de un sistema web.

e El uso de la metodologia DevOps permitio tener un desarrollo seguro y eficiente del
sistema web, cumpliendo su ciclo de vida y llevando a cabo una correcta
planificacion y documentacion, junto con el uso de herramientas de seguimiento y
versiona miento, indicando asi al usuario final el proceso del desarrollo del sistema
web.

e El uso de la modelacién C4 resulté de gran importancia para describir la arquitectura
del sistema web, este consiste en un conjunto de diagramas jerarquicos que ayudo a
la comprension, construccién y funcionamiento en los diferentes niveles de
abstraccién, cada uno util para el entendimiento de cada audiencia.

e El desarrollo e implementacién del sistema web resolvié todas las necesidades que
tenian los usuarios en lo que corresponde las reservas y consultas en linea de los
servicios que ofrece SL Laboratorio Clinico y Bacteriol4gico.

e Se determiné que el uso del sistema web permite al personal del laboratorio tener
una administracion mas eficiente, rapida y confiable, ademas de optimizar el proceso
tradicional que estaba anteriormente de preguntar, reservar o recoger los resultados

de los examenes clinicos de forma presencial en el laboratorio, siendo la usabilidad
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el factor mas importante, especialmente para mejorar el tiempo de atencion y
entrega de resultados a los pacientes o clientes.

¢ Con la implementacién de sistema web se mejoro la atencion a los pacientes, puesto
gue estos pueden consultar, reservar o ver sus resultados en el momento que
deseen, ademas pueden descargarlos en caso de que requiera imprimirlos para
mostrarlos en forma fisica a su doctor de cabecera.

e Elsistema web se desplegd con éxito cumpliendo con el ciclo de vida DevOps,
logrando obtener una excelente acogida por los usuarios externos e internos del
Laboratorio clinico tanto en su funcionalidad, apariencia y seguridad.

e Gracias a las encuestas elaboradas en la etapa inicial y final, se logré comprobar la
gran aceptacion y acogida por parte del personal y clientes de SL Laboratorio Clinico

& Bacteriolégico.

Recomendaciones

e Se recomienda el uso de la metodologia DevOps debido a que este aporta la
eficiencia y la flexibilidad, ademas acaba con las barreras entre los profesionales del
desarrollo y de las operaciones para asi tener un producto de software de mayor
calidad y fiabilidad.

e Serecomienda el uso de SpringBoot debido a que proporciona una estructura
adecuada para el desarrollo de backend permitiendo ahorrar tiempo, costo y genera
cédigo de alta calidad.

e Se recomienda el uso de angular, especialmente para el desarrollo de frontend,
debido a su facilidad de uso, estabilidad, compatibilidad y extensa documentacion.

e Se recomienda la utilizacion de un repositorio en la nube para el tema de versiona
miento de cédigo, ya que ayudara a integrar de una manera mas facil y éptima todo

el flujo de integracion continua y entrega continua.
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Se recomienda que, al utilizar Jenkins tener en cuenta que ya existen muchos
plugins que podemos instalarlos y utilizarlos, asi como la extensa documentacion
gue existe, siempre consultar en la documentacion oficial para no instalar plugins
innecesarios o0 que a su vez consuma espacio en el servidor de Jenkins.

Se recomienda que, al conectar Jenkins con un servidor exterior, realizarlo via una
conexion ssh, ya que es mas segura y nos genera un archivo. pem que solo un
cliente puede tener y asi no compromete la conexion del cliente (Jenkins) con el

servidor de produccién o desarrollo.
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