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Resumen
En el presente proyecto se realizara el disefio e implementacién de un sistema SCADA de alto
desempenio, orientado a la industria 4.0 mediante la incorporacién del Internet Industrial de las cosas,
para la segunda linea de embotellado de la empresa ARCA CONTINENTAL ECUADOR, planta Santo
Domingo. La linea de embotellado esta compuesta por seis subprocesos, distribuidos a lo largo de la
misma; el funcionamiento de cada subproceso es auténomo mediante controladores légicos
programables (PLC) y paneles de operador con interfaces hombre maquina (HMI) para cada uno. Los
procesos distribuidos se conectaran al SCADA principal via WI-FI mediante una red de area local
inaldmbrica de 5GHz basada en tecnologia airMAX. El SCADA serd disefiado e implementado en base a
las normas ANSI-ISA 101.01 y ANSI-ISA 18.2 cumpliendo de esta forma con los estandares y requisitos
necesarios para obtener un sistema de alto desempefio. El software utilizado para la implementacion
del SCADA es Wincc Professional el cual esta incorporado en la plataforma TIA PORTAL de SIEMENS. El
sistema estara conectado a la pasarela inteligente Simatic I0T2040, encargada de transferir los datos e
indicadores de produccion mas importantes a la nube donde se almacenaran y podran ser visualizados
de forma remota en puntos con acceso a internet. De esta forma la implementacién del SCADA y
aplicabilidad del internet industrial de las cosas, permitirdn controlar y monitorear el funcionamiento de
toda la linea de producciéon; ademas se facilitara el almacenamiento y procesamiento de datos para su
respectivo analisis obteniendo indices de produccién mas fehacientes como son la utilizacién y eficiencia
mecanica de la linea; indicadores fundamentales que ayudan en la toma de decisiones y planificacion de

recursos empresariales en las areas de produccién, calidad y mantenimiento.

Palabras clave: SCADA, Industria 4.0, Internet Industrial de las Cosas (lloT), Comunicacion

inaldmbrica, 10T 2040.
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Abstract
In this project, the design and implementation of a high-performance SCADA system will be carried out,
oriented to Industry 4.0 by incorporating the Industrial Internet of Things, for the second bottling line of
the company ARCA CONTINENTAL ECUADOR, Santo Domingo plant. The bottling line is made up of six
sub-processes, distributed along it; the operation of each sub-process is autonomous by means of
programmable logic controllers (PLC) and operator panels with human machine interfaces (HMI) for
each one. The distributed processes will be connected to the main SCADA via WI-Fl through a 5GHz
wireless local area network based on airMAX technology. The SCADA will be designed and implemented
based on the ANSI-ISA 101.01 and ANSI-ISA 18.2 standards, thus complying with the standards and
requirements necessary to obtain a high performance system. The software used for the
implementation of SCADA is Wincc Professional, which is incorporated into the SIEMENS TIA PORTAL
platform. The system will be connected to the intelligent Simatic I0T2040 gateway, responsible for
transferring the most important data and production indicators to the cloud where they will be stored
and can be viewed remotely at points with internet access. In this way, the implementation of SCADA
and applicability of the industrial internet of things will allow to control and monitor the operation of
the entire production line; In addition, the storage and processing of data will be facilitated for its
respective analysis, obtaining more reliable production indices such as the use and mechanical efficiency
of the line; fundamental indicators that help in decision-making and planning of business resources in

the areas of production, quality and maintenance.

Keywords: SCADA, Industry 4.0, Industrial Internet of Things (lloT), Wireless Communication, |IOT

2040.
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Capitulo |

Problematica

Planteamiento del problema

Algunos indicadores que la empresa ARCA CONTINENTAL ECUADOR planta Santo Domingo usa
para medir la productividad y eficiencia de sus lineas de embotellado, son la “Utilizacion de linea” y
“Eficiencia mecanica”. Estos indicadores se ven perjudicialmente afectados por paradas no programadas
gue pueden ser causa de fallas mecdnicas o eléctricas, producidas en cualquiera de los equipos que
conforman la linea de produccidn; pero también pueden ser por causa de errores operacionales debido
a la falta de experiencia de los operadores. Otro factor que influye en los indicadores antes
mencionados es la calidad del producto terminado, la cual esta estrechamente vinculado al correcto
funcionamiento, calibracidn y ajuste de los equipos, responsabilidades compartidas entre operadores y

personal de mantenimiento.

Actualmente la adquisicién de datos para calcular los indicadores descritos se lo realiza
mediante un procedimiento manual que tiende a generar errores y discrepancias, especialmente con los
tiempos de parada establecidos por los operadores cuando las maquinas o equipos sufren algun
desperfecto; ya que en muchas ocasiones estos tiempos son a criterio del operador y no del técnico
eléctrico o mecanico que solventd la falla. Otra de las falencias que se tiene en el departamento de
mantenimiento es la ausencia de un sistema de monitoreo y control que permita registrar y procesar
datos de sensores, registrar histdrico de alarmas y eventos, y mostrar informacién en tiempo real que
ayude al personal técnico en la rdpida identificacién y dptima resolucién de falencias existentes en las

maquinas o equipos; si bien es cierto cada maquina consta con un panel operador HMI, este no brinda la
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informacidén necesaria, ya que esta enfocado principalmente a la parte operacional y ademas esta

limitado por su tamafio fisico.

La problematica descrita anteriormente influye negativamente en los indicadores de utilizacién
de linea y eficiencia mecdnica, razén por la cual surge la necesidad de implementar un sistema SCADA
con proyeccion a la industria 4.0, mediante el Internet Industrial de las Cosas que permita: registrar de
forma automatica los tiempos de parada de las maquinas, controlar y monitorear la linea de
embotellado, mostrar datos de produccién (utilizacion de linea, eficiencia mecanica) y mostrar histdricos
de alarmas y eventos que ayuden a planificar un mantenimiento preventivo; con el Unico objetivo de

mejorar la eficiencia operativa y gestion de activos y procesos de la linea de embotellado nimero 5.

Antecedentes

Debido al gran campo de estudio en el que se encuentra inmiscuido el presente proyecto de
investigacion, se puede encontrar gran diversidad de proyectos relacionados, demostrando asi el interés
de la academia por desarrollar estudios o investigaciones que se involucren con la evolucién y migracion

de la industria 3.0 a la industria 4.0.

En el articulo cientifico “Design and Development of Industrial Automated System using PLC-
SCADA” (Nadgauda, N., & Muthukumaraswamy, S. A. 2019) se describe la implementacion de un
sistema de monitoreo y automatizacién remoto para la industria de llenado de botellas utilizando
sistemas de control supervisorio y adquisicion de datos (SCADA). La implementacidn se lleva a cabo
utilizando un controlador légico programable (PLC) y un sistema SCADA que proporciona durabilidad,
flexibilidad y facilidad de programacién. Ademas se realiza un estudio comparativo entre dos técnicas de
gestion de bodegas que utilizan la tecnologia de cédigo de barras y los sistemas de automatizacion de

gruas, con el objetivo de optimizar las actividades de almacenamiento y la eficiencia de la industria.
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En el articulo referente a “Industrial internet of things: Recent advances, enabling technologies
and open challenges” (Khan, W. Z., Rehman, M. H., Zangoti, H. M., Afzal, M. K., Armi, N., & Salah, K.
2020) se destaca la importancia y principales ventajas competitivas que se obtienen en el sector
industrial con la implementacion del lloT, al automatizar objetos inteligentes para detectar, recopilar,
procesar y comunicar los eventos en tiempo real en los sistemas industriales. Ademas se presenta una
definicién nueva y clara de lloT, que puede ayudar a los lectores a comprender el concepto de lloT; y

finalmente se destaca las tecnologias habilitadoras para lloT y los desafios recientes que enfrenta.

En el articulo de investigacion “Development of an industrial Internet of things suite for Smart
factory towards re-industrialization” (Lee, C. K. M., & Zhang, S. Z. 2016) se propone una suite de
Internet Industrial de las cosas (lloT) que consiste en una plataforma en la nube basada en
microservicios y un centro inteligente basado en lloT, que ayuda a materializar la reindustrializacién y
llevar a cabo la actualizacion industrial para lograr una produccién inteligente y procesos de fabricacién

de alto valor agregado.

En el articulo concerniente a “A Real-Time Condition Monitoring and Maintenance
Management System for Low Voltage Industrial Motors Using Internet-of-Things” (Mykoniatis, K.
2020) se presenta el disefio y desarrollo de un sistema de monitoreo de condicién en tiempo real para la
gestion de motores industriales de bajo voltaje utilizando Internet de las cosas. El sistema registray
monitorea condiciones de temperatura y vibracién de un motor industrial, los cuales son transmitidos a
través de una red inaldambrica a un centro de registro de datos, permitiendo de esta manera identificar
condiciones anormales del motor al exceder los puntos de ajuste predefinidos. Ademas, el usuario
puede visualizar la condicidn actual del motor de forma remota. Finalmente, se discute los pasos futuros
para perfeccionar el sistema actual con el objetivo de llevar a cabo un mantenimiento predictivo capaz

de detectar y predecir fallas especificas del motor.
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En el articulo de investigacion denominado “Industrial Internet of Things in the production
environment of a Shipyard 4.0” (Munin-Doce, A., Diaz-Casas, V., Trueba, P., Ferreno-Gonzélez, S., &
Vilar-Montesinos, M. 2020) se presenta una prueba de concepto, aplicando lloT (Internet industrial de
las cosas) como herramienta clave para lograr una fabricacidon conectada y avanzada en un astillero, con
el objetivo de mejorar la eficiencia en el taller. El enfoque para la transformacién del astillero
convencional en una fabrica inteligente consta de la comunicaciéon entre los sistemas de informacién y la
conexion con dispositivos fisicos. El objetivo planteado en este proyecto es resolver los desafios que
surgen con la implementacion de lloT y proporcionar una herramienta de decision atil para los

operadores y gerentes del taller.

En el articulo de investigacion “Possibilities of transfer process data from PLC to Cloud
platforms based on loT” (Gavlas, A., Zwierzyna, J., & Koziorek, J. 2018) se describe un control remoto
eficiente y facil de usar a través de Internet mediante PLC con el uso de plataformas en la nube. Para el
control se utiliza Industrial loT Gateway, que almacena y procesa datos a través de varias plataformas en
la nube. El objetivo principal es introducir una solucién para la transmisidn de datos de proceso entre
PLCy plataformas en la nube en el laboratorio de automatizacién industrial y sistemas de control
distribuido en la Universidad Técnica de Ostrava. El ejemplo de demostracidn del uso de esta solucion
compara dos Cloud Platform; la primera plataforma comercial es de la compafiia IBM y la segunda

gratuita es de la compaiiia Ubidots.

Justificacion, importancia y alcance del proyecto

La evolucién y productividad de la industria va de la mano con el avance tecnoldgico
desarrollado en un pais, razén por la cual en la actualidad gran parte de la industria ecuatoriana se
encuentra rezagada en la tercera revolucién industrial o industria 3.0, la cual se caracteriza por la

automatizacion de los procesos, basandose en el uso de la electrénica y la informatica. Evolucionar a la
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industria 4.0 implica muchos retos, a nivel tecnoldgico y organizacional, retos para los cuales gran parte
de la industria ecuatoriana no se encuentra preparada, o no tiene los recursos suficientes para
superarlos, motivos por los cuales la migracién a la industria 4.0 debe ser progresiva, solventando en

primera instancia los problemas que se tengan actualmente con la industria 3.0.

Una optimizacion tecnoldgica de la industria 3.0 y posteriormente una evolucion a la 4.0, es de
suma importancia para el mantenimiento y buen funcionamiento de los equipos, ya que todas las
ventajas que trae con sigo esta migracién contribuyen al establecimiento de un programa de
mantenimiento sistematico. La ausencia de esta tecnologia en la industria, dificulta las tareas de
mantenimiento limitdndose a un mantenimiento de rutina que puede acortar la vida util real de algunos
equipos, o peor aun realizar trabajos bajo condicidn de falla, lo cual es contraproducente con la

eficiencia de las lineas de produccién por los tiempos de parada no programados.

Partiendo del analisis previo es fundamental que la industria ecuatoriana vaya a la par de la
tecnologia, para mejorar la productividad, velocidad y eficiencia; optimizando asi flujos de trabajo de
produccién, gestion de activos y toma de decisiones en el area de produccién y mantenimiento.
Mediante el presente proyecto de investigacion se disefiard e implementara un sistema SCADA
basandose en las normativas ANSI-ISA 101.01 y ANSI-ISA 18.2; el sistema permitira monitorear y
controlar la segunda linea de embotellado de la empresa ARCA CONTINENTAL ECUADOR planta Santo
Domingo, también contara con la capacidad de almacenamiento de datos, visualizacion de alarmas e

histdrico y gestion de privilegios mediante administracidon de usuarios.

El Sistema SCADA estard conectado a la pasarela inteligente de Siemens I0T2040 la cual sera
configurada y programada para almacenar y gestionar los datos mas importantes en la nube, para el
area de produccién y mantenimiento; con el objetivo de visualizar dicha informacién en forma remota

desde cualquier lugar con acceso a internet.



Objetivos

Objetivo General

Disefiar e implementar un sistema SCADA de alto desempefio y escalabilidad con proyeccién a
industria 4.0 a través del Internet Industrial de las Cosas (lloT), para la linea de embotellado nimero

dos en la empresa ARCA CONTINENTAL ECUADOR planta Santo Domingo.

Objetivos Especificos

e Conocer y poner en practica las normas ANSI-ISA 101.01 y ANSI-ISA 18.2 para el diseio e
implementacién del sistema SCADA.

e Establecer una red de comunicacion inalambrica entre los autdmatas programables de las
maquinas que conforman la linea de embotellado y el sistema PC.

e Configurary programar la pasarela I0T2040 de Siemens.

e Disefar una interfaz grafica para el sistema SCADA que permita el control y monitoreo local de
la linea de produccion.

e Disefar una interfaz grafica en una plataforma gratuita en la nube para la visualizacidon remota

de indicadores y datos de produccion.

31
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Capitulo I

Marco tedrico

Sistemas SCADA

El significado en espafiol de las siglas SCADA es Control con Supervisidon y Adquisicién de Datos;
se puede definir un sistema SCADA como un software que permite el acceso a datos remotos de un
proceso, y utilizando las herramientas de comunicacidn necesarias permite el control del mismo.

(Aquilino Rodriguez, 2012)

También se puede definir a un sistema SCADA como una aplicacion de software especialmente
disefiada para funcionar sobre ordenadores en el control de produccidn, que proporciona comunicacién
entre los dispositivos de campo, llamados también RTU (Remote Terminal Units o Unidades Remotas),
donde se pueden encontrar elementos tales como controladores auténomos o autématas
programables, y un centro de control o Unidad Central, donde se controla el proceso de forma

automatica desde la pantalla de uno o varios ordenadores. (Aquilino Rodriguez, 2012)

Prestaciones

De acuerdo con (Aquilino Rodriguez, 2008), un sistema SCADA abarca todo un conjunto de
funciones y utilidades, las cuales permiten constituir una comunicacion clara entre el proceso y el

operador. Entre las prestaciones mas relevantes que poseen estos sistemas tenemos las siguientes:

La monitorizacion. Representacion de los datos en tiempo real a los operadores de planta.
Datos como por ejemplo la temperatura, presion, velocidad, entre otros; corresponden a la informacién

obtenida por los autdmatas programables. Toda esta informacidn esta al alcance del operador.
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La supervision. Adquisicién de datos de un proceso y herramientas de gestion para la toma de
decisiones, dando la posibilidad de modificar el control preestablecido y dependiendo de las condiciones
de trabajo modificar las tareas asociadas a los autdématas, con esto la supervision humana es menos

recurrente.

La adquisicidn de datos de los procesos en observacion. Adquisicion y almacenamiento de

datos para recoger, procesar y guardar la informacidn recibida en forma continua y confiable.

La visualizacidn de los estados de las sefiales del sistema (alarmas y eventos). Identificacién de
eventos inusuales acontecidos en la planta para inmediatamente ser comunicados a los operarios de tal
manera que se ejecuten las acciones pertinentes en la brevedad del caso segln corresponda. Ademas,
los paneles de alarma pueden exigir alguna accién de reconocimiento por parte del operario, de forma

que queden registradas las incidencias. (Aquilino Rodriguez, 2012)

El mando. Se da la facultad de que los operadores puedan modificar las consignas u otros datos

relevantes para el proceso desde el ordenador. Se escriben datos sobre los elementos de control

Grabacion de acciones o recetas. Permite crear combinaciones de variables generando asi un
sistema de recetas, posibilitando configurar toda una planta de produccién solamente con la ejecucién

de un solo comando.

Garantizar la seguridad de los datos. La proteccién en la transferencia de datos debe estar
suficientemente protegida ante las influencias no deseadas (fallos en la programacion, intrusos,

situaciones inesperadas, etc.).

Garantizar la seguridad en los accesos. Bloqueando el acceso a zonas del programa

comprometidas a usuarios no autorizados, llevando a cabo un registro de cada acceso.
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Posibilidad de programacién numérica. Posibilidad de programacién numérica, que permite
realizar cdlculos aritméticos de elevada resolucién sobre la CPU del ordenador y no sobre la del

autémata, utilizando lenguaje de alto nivel como Cy Visual Basic o JavaScript. (Aquilino Rodriguez, 2012)

Criterios de seleccion y disefo

El gran impacto generado a lo largo del tiempo respecto a la integracidn de los sistemas de
control con la invencidén de los primeros automatismos, ha causado que estos formen parte
fundamental en el campo industrial, tal es asi que solo nos damos cuenta de su importancia cuando uno
de estos deja de funcionar como es debido y esto se debe principalmente a un mal disefio o situaciones

inesperadas.

La respuesta de un sistema ante este tipo de situaciones establecerd su grado de fiabilidad, el
cual puede mejorarse mediante el uso de técnicas de disefio adecuadas. De acuerdo con (Aquilino
Rodriguez, 2012), existen parametros que pueden influir en el tiempo de operacién de estos sistemas

los cuales se explican a continuacién:

Disponibilidad. Se entiende por disponibilidad a la medida en la que los parametros del sistema
se encuentran dentro de las especificaciones del disefo. Esto radica fundamentalmente en la capacidad
del elemento de asumir las funciones de otro de tal manera que el sistema mantenga un trabajo
continuo sin detenciones. Lo mencionado anteriormente se conoce como principio de redundanciay

este se aplica a todos los niveles.

Robustez. Cuando se presencie un fallo de disefio o un accidente, el sistema debe tener la
capacidad de mantener el nivel de operatividad con el propdsito de mantener unos minimos en el

servicio. Esto se denomina plan de contingencia; si una parte del sistema queda aislada, esta debe ser lo
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suficientemente capaz de autogestionarse con el objetivo de mantener control sobre su area de

influencia. (Aquilino Rodriguez, 2012)

Seguridad. Existen varias causas por las cuales se podrian alterar los pardametros de
funcionamiento de un sistema y generar un funcionamiento incorrecto del mismo. Ante estas
situaciones el sistema debe disponer de estrategias para la prevencién, deteccién y defensa de acciones

no deseadas:

e Estableciendo jerarquias de usuario, con el objetivo de limitar el acceso a datos
sensibles con el uso de contrasefas, ademas, el acceso mediante usuarios para generar
un registro de accesos y tener conocimiento en todo momento de quién ha modificado
algln pardmetro del sistema.

e Filtrado de informacidn recibida, verificando si su origen es conocido o no.

e Estableciendo caminos de acceso para la informacidn, de tal manera que se asegure la
fiabilidad de la informacidn que los atraviesa (puertos de acceso del sistema).

e Elsistema debe ser capaz de reaccionar ante incoherencias en los datos una vez estos se
encuentren dentro del sistema por ejemplo filtrado de variables.

e Programas de vigilancia que ejecuten acciones si es que se detectara un problema,
existen algunos autdmatas los cuales poseen salidas que pueden configurarse para

indicar anomalias.

Mantenibilidad. Con la implementacién de herramientas de diagnéstico, los tiempos de
mantenimiento pueden reducirse a minimos, y ademads se pueden llevar a cabo tareas de

mantenimiento y pruebas de manera simultdnea al funcionamiento normal del sistema.

Escalabilidad. Se refiere a la posibilidad de ampliacién del sistema, nuevas herramientas o

prestaciones y los correspondientes requerimientos para implementarlos, esto se puede realizar
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determinando el espacio disponible, capacidad del equipo informdatico (memoria, procesadores,

alimentaciones) y la capacidad del sistema de comunicaciones. (Aquilino Rodriguez, 2012)

Arquitectura general de un sistema SCADA

Un sistema SCADA se encuentra dividido en tres bloques principales (Figura 1):

e Software de adquisicién de datos y control (Scada).
e Sistemas de adquisicién y mando (sensores y actuadores).

e Sistemas de interconexion (comunicaciones).

Figura 1

Sistema Scada, arquitectura bdsica
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Estos sistemas permiten a los usuarios tener acceso al control del proceso a través de
herramientas de visualizacién y control, por lo general se dispone de un ordenador en el cual se
establece la aplicacién de control y supervisidon, la comunicacién entre estos dos sistemas suele ser a

través de redes de comunicaciones corporativas (Ethernet). (Aquilino Rodriguez, 2008)

El sistema de control del proceso recibe, analiza y almacena los datos para determinar el estado

del sistema, todo esto se lo realiza a través de elementos sensores; y a través de las herramientas HMI
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se comunica al usuario, luego de esto se da paso para tomar las acciones correspondientes para asi

mantener el control del sistema por medio de los elementos actuadores.

Mediante los buses de campo se efectua la transmision de datos entre el sistema de proceso y
los elementos de campo. Preferentemente los sistemas de comunicacion se engloban en una base
comun como lo es Ethernet Industrial, esto permite que toda la informacién obtenida durante los ciclos
de trabajo del proceso (supervision y control) se almacenen y de esa manera disponer de ellos en un

futuro o cuando se lo requiera.

Componentes de un sistema SCADA

A continuacion, se describen los componentes mas habituales en un paquete SCADA, visto como

sistema de desarrollo grafico.

Configuracion. Permite definir el entorno de trabajo para adaptarlo a las necesidades del
cliente. Mediante la configuracion del sistema se intenta estructurar las pantallas de la forma mas
conveniente, estableciendo un desarrollo lineal o en arbol, también se clasifican los usuarios segin su
importancia, creando grupos con privilegios que permiten o limitan su influencia en el sistema y ademas

se organiza las pantallas de alarmas, de manera distribuida o centralizada.

Interfaz grafica. Se refiere a la elaboracion de pantallas de usuario combinando imagenes y/o
textos, para crear asi las funciones de control y supervision de planta, todo esto es posible gracias a las
librerias de objetos, las cuales permiten relacionar variables del sistema a objetos ya creados de forma

muy sencilla.

Tendencias. Permiten representar de forma sencilla pero clara, la evolucion de las variables del
sistema. En la Figura 2 se puede apreciar un ejemplo de una tendencia desarrollada en WiCC. Como lo

menciona (Aquilino Rodriguez, 2012) las utilidades mas generales son:
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Figura 2

WinCC Online trend control
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Nota. Obtenido de (Siemens, Visualizacién de procesos con Plant Intelligence, 2009)

e Los parametros de representacién pueden estar ya predefinidos o modificarse durante
la ejecucion de la aplicacion online.
e Enuna misma grafica es posible representar varios valores de forma simultanea.

IM

e Representacion en tiempo “casi real” de variables (Real-time trending) o recuperacién
de variables almacenadas (Historical Trending).

e Visualizacion de valores.

e Desplazamiento a lo largo de todo el registro histdrico (scroll).

e Ampliacién y reduccién de zonas concretas de una grafica

e Cursores para ver el valor exacto de la variable en un momento determinado

e Exportar los datos de pantalla a una hoja de calculo

e Interactuar con las escalas mediante el ratén.

Alarmas y eventos. Las alarmas son los sucesos no deseables, ya que su apariciéon puede dar
lugar a problemas de funcionamiento, se basan o son consecuencia de la vigilancia de parametros de las

variables del sistema. Requiere de la atencién de un operario para su solucion antes de que se llegue a
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una situacion critica que detenga el proceso o para poder seguir trabajando. Los eventos registran de
forma automatica las acciones mds importantes que ocurre en el sistema como por ejemplo marcha,
paro, cambios de consignas, etc y no necesitan la atencion del operador del sistema. Para mejorar el
rendimiento del sistema SCADA las alarmas deberian estar centralizadas y clasificadas en grupos de
alarmas para mejorar su gestion, también se les puede asignar una prioridad, de tal forma que si

aparecen varias al mismo tiempo, las mas importantes aparezcan primero.

Registro y archivado. Por registro (logging) se entiende como el archivo de valores, basandose
en un patrén de almacenamiento por ejemplo ciclico-rotativo. Se puede crear un registro de una
variable, de alarmas o eventos que ocurren en el sistema, el registro suele ir acompafado de
identificadores, como fecha y hora (Time Stamp) y el usuario activo en ese momento. En la mayoria de
plataformas se da la funcionalidad de guardar una copia del registro o archivo de datos, una vez que

este se ha llenado.

Generacion de informes. La interaccion entre las dreas de gestion y produccidn necesitan de
herramientas que permitan la generacion automatica de informes adaptados al entorno de gestion de la
empresa. Existen paquetes que ya disponen de este tipo de herramientas incorporadas pero también se
puede encontrar aplicaciones con funciones de consulta para extraer informacion y presentarla en

formatos compatibles con otras aplicaciones especificas, como Microsoft. (Aquilino Rodriguez, 2012)

Control de proceso. Lenguajes de alto nivel, como Visual Basic, C o Java, incorporados en los
paquetes SCADA, permiten programar tareas que respondan a eventos del sistema, como por ejemplo
enviar un correo electrénico al presentarse una alarma concreta, un mensaje a un teléfono mévil, o
también poner en marcha o detener partes del sistema en funcién de los valores de las variables

adquiridas. (Aquilino Rodriguez, 2012)

En la Figura 3, presenta una utilidad de programacion perteneciente al paquete InTouch.



Figura 3

Programacion interna (script), con InTouch
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Recetas. Se trata de archivos que guardan los datos de configuracidn de los diferentes
elementos del sistema, de esta forma, el procedimiento para cambiar la configuracién de trabajo del

proceso quedara reducido a pulsar un botén después de la respectiva confirmacién de datos de acceso

(usuario, contrasefia y nimero o nombre de receta).

Comunicaciones. Permite el intercambio de informacion entre los elementos de planta, la

arquitectura de hardware implementada y los elementos de gestién, estableciendo asi la comunicacion
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entre los elementos de campo (autématas reguladores) y los ordenadores que realizaran la recopilacion

de datos de informacion.

Normativa

ANSI-ISA 101.01

El estdndar ANSI/ISA 101.01 contiene acuerdos establecidos para el desarrollo e

implementacién de interfaces Humano-Maquina en la automatizacion industrial, estas buscan
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principalmente que los disefios sean éptimos, es decir, que contengan la informacion necesaria para el

operador evitando asi una sobrecarga de datos. Ademads, esta norma proporciona al usuario las

herramientas necesarias para detectar, diagnosticar y responder antes situaciones anormales.

Gestion del sistema HMI. Un sistema HMI debe ser desarrollado y gestionado a través de un

modelo de ciclo de vida (Figura 4). El ciclo de vida de la HMI esta conformado por las siguientes etapas:

disefio, revisién, implementacién y operacién. Se contemplan dos puntos de entrada:

Figura 4

Para un nuevo sistema con cambios mayores en un sistema existente que puede incluir
la migracién desde una plataforma HMI heredada.
Entre la operacién y el disefio, reconociendo las mejoras al sistema especifico en

operacion. (Morales, 2019)

Ciclo de vida de la HMI
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Nota. Obtenido de (Morales Sanchez, 2021)

Estandares del sistema. Esta etapa abarca el desarrollo de la filosofia HMI, guia de estilo HMI y

los kits de herramientas HMI. El desarrollo de la filosofia de la HMI, como lo menciona (Morales, 2019),

proporciona principios, guias y fundamentos conceptuales para el disefio de la HMI. Este apartado debe

estar alineado ademas con factores humanos, requerimientos del proceso, normas y modelos de
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seguridad. El desarrollo de la guia de estilo de la HMI, parte de las bases planteadas en el desarrollo de
la filosofia de la HMI, comprende principalmente aspectos visuales del disefio de un sistema HMI como
el tamanio, color, etc., de una presentacion. El desarrollo del kit de herramientas principalmente se
enfoca en brindar elementos para el disefio a usar dentro del HMI como pueden ser simbolos graficos

entre otros. (Morales, 2019)

Etapa de disefio. Esta etapa abarca el disefio de la consola, el disefio del sistema HMI, los
requerimientos funcionales de usuarios, tareas y pantallas. El disefio de la consola incluye el nimero de
monitores, condiciones ambientales, equipos de la consola (botones de apagado, radios, paneles
anunciadores, etc.). Todo esto en base al analisis de carga de trabajo, cantidad de operadores y
jerarquias de visualizacién. Los requerimientos funcionales, de usuarios y tareas documentan los
requisitos de la HMI. En el apartado de usuarios se establecen los niveles de responsabilidad de los
mismos, es decir, los usuarios primarios que son los responsables directos de la operacion y los usuarios

secundarios que cumplen con la funcién de apoyo en la operacidon. (Morales, 2019)

Etapa de implementacion. En esta etapa se integra el sistema HMI junto con el hardware de la
plataforma. En sistemas nuevos generalmente se debe construir la consola en la que se montara el
sistema, todo esto se debe realizar antes de iniciar las pruebas e incluye la instalacién de software del
sistema de control y sistema operativo. Luego deberdn ejecutarse las actividades relacionadas a las
pruebas del sistema, primero fuera de linea y posteriormente se integrard con el sistema en linea. La
prueba se debe documentar y puede incluir: planes de prueba, metodologia, requisitos del plan de
verificacion, seguimiento de deficiencias, criterios de ingenieria de factores humanos y manejo de

cambios (Morales, 2019).

De acuerdo a la complejidad del sistema HMI y del conocimiento del operador, se debera

realizar la correspondiente capacitacion ya sea en el trabajo o de una manera mds formal. Esta
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capacitacion debe llegar tanto a personal encargado del mantenimiento y la ingenieria. Por ultimo, se
tiene la etapa de puesta en marcha en la cual el sistema HMI se conecta al proceso, en algunas

industrias altamente reguladas se requerira de un plan de validacidn especifico. (Morales, 2019)

Etapa de operacion. Las actividades especificas de esta etapa incluyen la puesta en servicio y el
mantenimiento. En esta etapa el sistema HMI estara en servicio, una vez que el comisionamiento
termine. A partir de este punto cualquier cambio en la interfaz Humano-Maquina, serd parte del
mantenimiento, para lo cual se deberan realizar copias de seguridad en intervalos programados
regularmente y se consideraran los archivos necesarios del sistema de control para minimizar el tiempo

de recuperacién en caso de pérdida. (Morales, 2019)

Ingenieria de Factores Humanos (HFE) y Ergonomia. La aplicacién correcta de los principios de
Ingenieria de Factores Humanos (HFE) relacionados con las capacidades y limitaciones cognitivas y
sensoriales de los usuarios de la HMI apoya un disefo efectivo de la HMI (Morales, 2019). Algunos

puntos importantes de la HFE son:

e El disefio de la HMI debe estar acorde con las tareas principales de los usuarios de
monitoreo y control de procesos y debe minimizar el impacto de las tareas secundarias.

e La HMI debe tener una “apariencia” coherente con conceptos de disefio coherentes
para la visualizaciéon de la informacién y la interaccion del usuario.

e La HMI debe basarse en los requisitos de la tarea y las necesidades del operador.

e Laforma de las funciones HMI deben ser intuitivas para el usuario.

e La HMI debe estar disefiada para soportar tareas relacionadas con todos los modos de
operacion comunmente esperados, incluidas las condiciones anormales (por ejemplo, el
manejo de alarmas).

e La HMI debe proporcionar informacion o controles apropiados para la tarea.
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e lLainformacién se debe presentar en formas o formatos que sean apropiados para los
objetivos del usuario.

e Lainformacion de respaldo debe estar facilmente disponible para el usuario (por
ejemplo, los procedimientos utilizados para poner en marcha un equipo o proceso por
lotes, los procedimientos de respuesta de alarma o los manuales de usuario de la HMI,
etc.).

e Laterminologia utilizada en las pantallas de la HMI debe ser coherente con las
descripciones comunes del usuario. El operador debe tener conciencia de las
situaciones, lo que significa ser conscientes de lo que estd sucediendo en el proceso, su

estado y lo que puede suceder. (Morales, 2019)

ANSI-ISA 18.2

La norma ANSI-ISA 18.2 proporciona una metodologia de Manejo y Gestidn de Alarmas como se
observa en la Figura 5, cuyo fin es mejorar la seguridad de procesos industriales, estas normas se
implementaran en conjunto con la operacién y los procesos de gestion de cambio, y de esa manera
asegurar la eficacia y alto desempefio a largo plazo. Esta norma esta enfocada en los sistemas de alarma
gue son parte de sistemas de control industriales modernos como DCS (Sistemas de Control Distribuido)

y sistemas SCADA.

Ademds, indica los limites del sistema de alarmas con relacién a los términos utilizados en otros
estandares como el Sistema de Control de Procesos Basicos (BPCS), el Sistema de Instrumentado de
Seguridad (SIS), entre otros. (Hollifield, Understanding and Applying the ANSI/ISA 18.2 Alarm
Management Standard, 2010). La norma ISA 18.2 fue desarrollada en base a un modelo de ciclo de vida,

el cual estda compuesto de diez etapas como se puede observar en la Figura 5.



Figura 5
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e Filosofia: Es el punto de partida del ciclo, la filosofia proporciona una guia para todas las

otras etapas y garantiza que todos los procesos de cada etapa estén planificados y

documentados.

e Identificacidn: Determina la importancia de las alarmas, es decir, que alarmas son

necesarias en el sistema.

e Racionalizacion: Cada alarma potencial se prueba en base a los criterios documentados

en la filosofia de alarma, para justificar que cumple los requisitos. Las alarmas se

analizan para definir sus atributos (limite, prioridad, clasificacion y tipos). Los resultados

de la racionalizacidon se documentan en una Base de datos maestra de alarmas.

e Diseino detallado: En esta etapa se desarrolla el disefio de los aspectos de la alarma

cumpliendo con los requisitos determinados en la racionalizacion y filosofia, esto incluye

algunas decisiones de representacion de la HMIL.
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¢ Implementacion: En esta etapa las alarmas se ponen en funcionamiento, esta etapa
puede involucrar puesta en marcha, pruebas y capacitacion de los operarios.

e Operacion: La alarma es funcional. Esta etapa incluye capacitacién de actualizacion, si es
necesario.

e Mantenimiento: Las alarmas dejan de estar operativas debido a actividades de prueba o
reparacion.

e Monitoreo y evaluacion: El monitoreo y evaluacidn del sistema de alarma es una etapa
independiente porque abarca los datos recogidos en las fases de operaciones y
mantenimiento. Se monitorea el sistema de alarma continuamente en base a los
objetivos de desempefio establecidos en la filosofia. (Moya, 2018)

e Gestidn de cambio: Los cambios en el sistema de alarmas siguen un proceso definido.

e Auditoria: Se ejecutan revisiones periddicas para mantener la integridad del sistema de

alarmas y los procesos de trabajo de gestion de alarmas.

HMI de alto desempefio

La mayor parte del tiempo los diagramas P&ID han sido utilizados como base para el disefio de
las HMIs, sin embargo, en la actualidad estos diagramas contienen demasiada informacién que puede
llegar a ser prescindible a la hora de disefiar una HMI, ademas de que también puede generar un bajo

desempenio de la misma. (Hollifield, Oliver, & Nimmo, The High Performance HMI Handbook, 2008)
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Figura 6

HMI tradicional vs HMI de alto rendimiento
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Nota. Obtenido de (Inductiveautomation, 2021)

En la Figura 6 se puede apreciar las diferencias entre una HMI tradicional y una de alto
rendimiento. A continuacidn, se describen algunas caracteristicas que poseen las HMI de alto

desempeiio:

e HMIsimple, tomando en cuenta quién sera el operador, la interfaz se debe explicar por
si misma y entenderse facilmente, las ventanas deben ser similares, con lo cual, se sigue
el mismo disefio de ventana en todo momento, las HMI de alto desempeno evitan
pantallas demasiado técnicas, mientras mas simple sea, mejor.

e Solo datos esenciales, simplifican el control y la supervisidn del proceso, mostrando y
almacenando Unicamente la informacién mds importante.

e No tiene saturacion de informacion en una sola pantalla. Las pantallas son
dimensionadas de acuerdo a la cantidad de informacién que sea mdas importante para el
operador.

e Posee tendencias que tienen asociado informacién importante e indicadores de

rendimiento claves.



48

e Elfondo de pantalla gris es muy usado para minimizar la fatiga visual, generalmente con
esto se puede bajar el contraste entre los elementos, letras, tipografias, etc.

e Esbien limitado el uso de colores para elementos principales del proceso. Los colores
para las alarmas son utilizados solo en el panel de alarmas, nunca debe ser utilizada
para textos, lineas, bordes u otros elementos relativos diferentes a estas.

e Los equipos son mostrados en 2D de esta manera hacen un buen contraste con el fondo
de la pantalla.

e El método de navegacidn utilizado debe ser ldgico y consistente, utilizando jerarquias
para la exposicién de los detalles del proceso.

e Parala navegacion entre las diferentes ventanas, el operador requiere de un minimo de
acciones sobre el teclado.

e Los elementos mostrados en las ventanas de graficos se pueden identificar claramente y
se encuentran acorde al cédigo de colores.

e Laslineas de proceso son utilizadas en escala gris y poseen lineas ligeramente mas

gruesas para identificar las lineas principales del proceso.

Redes de comunicacion industrial

Las redes de comunicacion industrial (Figura 7) forman parte esencial de los procesos de
produccién de las empresas, ya que transfieren informacién entre varios equipos de un sistema
determinado, debido a esto las comunicaciones industriales deben tener en cuenta muchos aspectos
particulares para satisfacer las necesidades que requieren las empresas en el dmbito de la
intercomunicacion de equipos y procesos en tiempo real, ademas de que deben soportar ambientes de
trabajo extremos, como las condiciones ambientales severas y el ruido electromagnético que se genera

en areas industriales.



Figura 7

Esquema de comunicaciones industriales
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Piramide de automatizacion industrial

Con el fin de desarrollar procesos productivos mas eficientes, estos han sido estructurados
basandose en la pirdmide CIM, la cual es un modelo jerarquico para la implantacién de sistemas

automatizados. Este modelo busca incrementar la eficiencia de todos los elementos de la empresa,
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relacionados con la produccidn, estableciendo las siguientes metas: aumentar la flexibilidad, mejorar la

calidad del producto, responder con mayor velocidad a cambios en los requerimientos de produccién o

composicion, reducir costos, mejorar el sistema de inventario, logistica y distribucidn, reducir tiempo y

numero de pasos utilizados para la fabricacidn, Incrementar la confiabilidad del sistema. (Valdivia, 2019)

Este modelo estructura las aplicaciones de manera jerdrquica, dividiendo las tareas del control

en cinco niveles funcionales (Figura 8), estos niveles se encuentran divididos en base al trafico y tipo de

informacidén que se intercambia. (Valdivia, 2019)
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Figura 8

Piramide de automatizacion industrial
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Nota. Obtenido de (Witorg, 2021)

Nivel de campo y proceso. Constituye el nivel mds bajo de la automatizacién, en el residen los
procesos de produccién donde se encuentran todos los equipos fisicos necesarios para la industria como

sensores, actuadores y otros dispositivos para el trabajo fisico y de monitoreo.

Nivel de control. En este nivel se incluyen dispositivos de control como los autématas
programables o controladores légicos programables (PLC) los cuales reciben informacién del nivel 1y 3

para ejecutar acciones programadas y controlar de esa forma el proceso productivo o industrial.

Nivel de supervision. Este nivel esta constituido por los sistemas SCADA mediante los cuales se

puede monitorear, supervisar, adquirir y almacenar datos de todo un sistema de produccién.

Nivel de operacidén o planeacién. Un sistema MES (Manufacturing Execution System) se encarga
de controlar y supervisar la produccion total de toda una planta. En este nivel se obtiene informacién
estratégica directamente del proceso productivo, agilitando la planificacion correcta de la organizaciény
facilitando de esta forma la toma de decisiones, ademas permite detectar errores, agilizar los procesos,

reduce tiempos y por ende, disminuir los costos de produccién.
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Nivel de gestidn. En este nivel se utilizan las tecnologias o sistemas de gestion de empresas
Ilamado ERP (Enterprise Resource Planning), el cual permite a compafiias y negocios, monitorear los
procesos de manufactura, ventas, compras y otros aspectos relacionados a produccidn. Los ERP
permiten mantener procesos abiertos y eficientes para que los diversos equipos de una empresa estén

sincronizados.

Ventajas de las comunicaciones industriales

Segun (Guerrero, Yuste, & Martinez, 2009) la implementacién de un sistema de comunicaciones

da las siguientes ventajas:

e Tras una orden de fabricacidn, todos los elementos de un sistema, proceso o planta
reciben de forma simultanea la informacion.

e Permitir centralizar las sefales de alarma de cada componente del proceso.

e Permitir el control de la produccidn, ya que todos los equipos de planta pueden enviar
informacion a otro sistema que almacenara y procesara dicha informacion.

e Reduccidn de costes de produccidn.

e Mejora de la calidad.

e Mejora de la productividad.

e Mejora de la efectividad de sus sistemas.

e Reduccién de costes de mantenimiento.

Sistemas centralizados y distribuidos

Basandose en la complejidad del sistema o de los componentes que intervienen en la red de

comunicacion, el tipo de control se puede clasificar como sistema centralizado o distribuido.
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Sistemas centralizados. Son aquellos en los que el control se realiza por un solo sistema (Figura

9).

Figura 9

Sistema de control centralizado
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Nota. Obtenido de (Guerrero, Yuste, & Martinez, 2009)

Algunas caracteristicas de este sistema son:

e Es efectivo mientras el sistema no sea excesivamente grande ni complejo.
e Esfacil de mantener, ya que sdélo hay un unico controlador.
e Al existir un Unico controlador, no existen problemas de compatibilidad.

e Son muy delicados a los fallos; si el controlador falla, todo se detiene.

Sistemas distribuidos. El control se realiza a través de diferentes sistemas conectados en red.

(Figura 10)



Figura 10

Sistema de control distribuido
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Algunas caracteristicas este sistema son:

e laresponsabilidad es repartida entre diferentes controladores.

e Todos los controladores deben de comunicarse a través de una red.

e Se caracteriza por ser un sistema mas flexible que el centralizado.

e Se pueden hacer ampliaciones con otros controladores.

e Se puede partir de un sistema basico e ir ampliando a medida que el sistema lo exija,
afiadiendo mddulos u otros controladores.

e Permite la integracidn de dispositivos de diferentes fabricantes comunicables entre si.
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Modelo TCP/IP

Es el modelo mds empleado en interconexidn de sistemas, posee un conjunto de reglas que
permiten la comunicacion de equipos entre si dentro de una red, gracias a lo cual se ha convertido en un
estdndar de internet. Este modelo especifica cdmo deben ser tratados los datos, direccionados,
transmitidos, encaminados y recibidos. Organiza las tareas en capas, de manera tal que las entidades de

una capa ofrecen servicios a la entidad de una capa superior (Valdivia, 2019).

El modelo TCP/IP tiene cuatro capas o niveles de abstraccion (Figura 11) los cuales se describen

a continuacion:

Figura 11

Generacién de una trama con TCP/IP

Datos g:za[‘)licacién
T%eg)gcg Bap Datos cci;: 'tJraanspone
Cabl?)oera Datos ccj;: Iij:te rnet
%gb;::g Trama de datos Ft,!:;:: : ?ap :ecclie reeese

Capa de acceso a la red. Establece las caracteristicas del medio de transmisién y las
caracteristicas fisicas de la transmisién como el tipo de sefal, velocidad de transmisién, etc. Realiza
también la traduccidn de las direcciones de nivel de red (IP) a direcciones fisicas, generando de esta

manera las tramas de datos que se enviaran. (Valdivia, 2019)

Capa de internet. Define la ruta a seguir por parte de los datos desde su origen hasta su destino.
Esto ocurre cuando se tienen equipos conectados en diferentes redes y necesitan intercambiar datos

entre si. (Valdivia, 2019)
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Capa de transporte. Denominado como extremo a extremo (host to host), brinda un servicio de
transferencia de datos entre sistemas finales, ocultando detalles de red. Existen dos tipos de protocolos

para esta capa, el orientado a la conexidn (TCP) o no orientado a la conexién (UDP).

e Protocolo TCP: brinda un envio fiable de los datos, a costa de anadir mas informacién a
los mismos.
e Protocolo UDP: permite el envio de datos sin haber establecido previamente una

conexién proporcionando un nivel de transporte no fiable.

Capa de aplicacidn. Brinda establecer comunicacién entre aplicaciones de equipos remotos.

Manipula aspectos de representacion, codificacion y control de didlogo. (Valdivia, 2019)

Topologias de redes

Las topologias de las redes es el aspecto fisico que forman los equipos y el cableado de los
mismos, suelen usarse en pocas estaciones y cuando se necesita abarcar distancias cortas. (Guerrero,

Yuste, & Martinez, 2009)

A continuacion, se describen los tipos existentes de redes:

Tipo punto a punto. Se basa en la conexidn directa de dos equipos como se ilustra en la Figura

12, sus caracteristicas son:

e No existe la necesidad que se incluyan direcciones de origen y destino dentro de Ia
trama del mensaje.

e Se conectan mediante sistemas Half-Duplex (RS-485) o Full-Duplex (RS-422), para el
segundo caso no hay la necesidad de tener acceso al medio ya que tienen la posibilidad

de comunicarse bidireccionalmente de manera simultanea.
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e Elsistema de cableado utilizado es sencillo y a veces sin necesidad de adaptadores de

red. (Guerrero, Yuste, & Martinez, 2009)

Figura 12

Estructura de red punto a punto

Nota. Obtenido de (Guerrero, Yuste, & Martinez, 2009)

En la Tabla 1 se presentan algunas ventajas y desventajas de la configuracién punto a punto:

Tabla 1

Ventajas y desventajas de la red punto a punto

VENTAJAS DESVENTAJAS

Topologia simple en su instalacion Valido para pocos nodos

Facil control de acceso a la red
Multiples tarjetas de

Si un nodo falla, el resto puede comunicaciones

funcionar

Tipo Bus. Consiste en una Unica linea compartida por todos los nodos de la red (Figura 13).
Cada nodo debe averiguar si el bus se encuentra libre antes de enviar un mensaje, esto significa que solo
un Unico mensaje puede circular por el canal, caso contrario se producira una colision. (Aquilino

Rodriguez, 2008)



Figura 13

Estructura de red tipo Bus

PLC S7-300

ET200L

ET200L ET200L

Nota. Obtenido de (Guerrero, Yuste, & Martinez, 2009)
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A continuacion, en la Tabla 2 se muestran algunas ventajas y desventajas de esta configuracién:

Tabla 2

Ventajas y desventajas de la red tipo bus

VENTAIJAS

DESVENTAIJAS

Bajo coste de instalacion

Facil control de flujo
Si un nodo falla, el resto puede
funcionar
Los nodos pueden comunicarse entre si
La ampliacién de nuevos nodos y

estaciones es sencilla

Distancia maxima 10 Km, requiere repetidores
debido a la atenuacion
Alta probabilidad de colisiones de red
Acaparamiento del medio cuando un nodo

establece comunicacion larga

Dependencia total del canal

Tipo arbol. Estd conformado por buses conectados entre si formando una estructura arbérea
(Figura 14). Este tipo de conexidén permite obtener mayor alcance, pero la atenuaciéon aumenta. Este

tipo de red puede ser aplicado en un sistema de red dividida en zonas independientes dentro de una

empresa. (Guerrero, Yuste, & Martinez, 2009)



Figura 14

Estructura de red tipo drbol.
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Nota. Obtenido de (Guerrero, Yuste, & Martinez, 2009)

Tipo anillo. En este tipo de conexidn, los dos extremos se unen para formar un bus cerrado

dando forma a un anillo (Figura 15). Las caracteristicas principales son:

Flujo de informacién en un uUnico sentido.

e El mensaje circula por el anillo hasta llegar al receptor.

e Permite la circulacién de uno o mas mensajes.

e Permite agregar facilmente un nuevo equipo al anillo, solo se debe conectarlo
fisicamente para que forme parte de la red.

e Puede llegar a tener un rendimiento alto, la velocidad la rige el equipo mas lento.

Figura 15

Estructura de red tipo anillo

Nota. Obtenido de (Guerrero, Yuste, & Martinez, 2009)
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En la Tabla 3 se describen algunas ventajas y desventajas de la estructura tipo anillo.

Tabla 3

Ventajas y desventajas de la red tipo anillo

VENTAJAS DESVENTAJAS
Todos los mensajes circulan por la misma Si un equipo falla la red deja de
ruta funcionar

Facilidad para agregar nuevos nodos
No se producen colisiones
Trabaja a cortas distancias
Cada nodo actia como repetidor por lo que

se elimina el problema de atenuacién

Tipo estrella. Todos los puestos de trabajo se conectan a un mismo nodo que tiene el nombre

de concentrador o HUB (repetidor de la informacidn) (Figura 16). El nodo Unico controla

completamente la transferencia de informacidn, lo cual origina dependencia sobre ese elemento. Al

59

existir un fallo en el Unico nodo, toda la red fallara y caera. Suele utilizarse en redes LAN, Ethernet y Fast

Ethernet. (Guerrero, Yuste, & Martinez, 2009)

Figura 16

Estructura de red tipo estrella

mn

Nota. Obtenido de (Guerrero, Yuste, & Martinez, 2009)
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En la Tabla 4 se describen algunas ventajas y desventajas de la estructura tipo estrella.

Tabla 4

Ventajas y desventajas de la red tipo estrella

VENTAIJAS DESVENTAJAS

Debido a que la informacidon no se

traslada a través de nodos intermedios, Depende completamente del HUB, al fallar

resulta en un rendimiento mayor de la el HUB la red caerd
red.
Facilidad para agregar o quitar nodos Pueden producirse cuellos de botella en
Facil conexionado y mantenimiento caso de que el HUB no se lo
Permite diferentes velocidades suficientemente potente

Interconexion de redes

Al disefiar un tipo de red, esta debe ser capaz de poder ampliarse y ofrecer la facilidad de poder
conectarse a otras redes ya sean del mismo tipo o diferentes (Guerrero, Yuste, & Martinez, 2009).
Debido a esta necesidad se tiene una serie de dispositivos auxiliares de tal manera que brinden esta
facilidad de interconexion a la red, estos elementos son: repetidor, puente o bridge, encaminador o

router, pasarela o gateway

Repetidor. El repetidor cumple la funcién de acondicionar sefiales eléctricas atenuadas debido
al incremento de la longitud de la linea de la red y asi evitar que el receptor no sea capaz de leer los
datos transmitidos (Figura 17). Opera en el nivel 1 del modelo OSI, ya que no intervienen en el control
de acceso ni en la topologia de las sefiales eléctricas (Guerrero, Yuste, & Martinez, 2009). Cabe recalcar

que los repetidores funcionan de manera bidireccional.



Figura 17

Ejemplo de instalacion con repetidor

MASTER
PLC S7-300

e

S

¥

Repetidor AS-i Esclavos AS-i

Nota. Obtenido de (Guerrero, Yuste, & Martinez, 2009)

A continuacion, en la Tabla 5 se presentan algunas ventajas y desventajas de este tipo de

interconexion.

Tabla 5

Ventajas y desventajas de los repetidores

VENTAIJAS DESVENTAJAS

No atiende a las direcciones de red,
Facilidad para operar
Unicamente repite las sefales.

No resuelve problemas de trafico. Al
No requiere configuraciones especiales
presentarse una colisién transportara esa
ya que opera en el nivel fisico
informacién errénea

Puente o bridge. Tiene la capacidad de realizar operaciones basicas en la red, son capaces de
almacenar y reenviar las tramas recibidas en funcién del contenido de estas (Figura 18). Su principal
labor es la de conectar dos redes del mismo tipo, estructura y protocolo. (Guerrero, Yuste, & Martinez,
2009). Operan en el nivel de capa 2 ya que opera sobre la trama de la red. Al realizar esta operacion el

puente ejecuta las siguientes fases:
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e Almacena en la memoria la trama recibida, para su posterior analisis.
e Comprueba el campo de control de errores, en caso de existir alguno elimina las tramas
de lared.

e Unavez que comprueba la inexistencia de errores se reenvia la trama al destinatario.

Figura 18

Ejemplo de instalacion con puente

PLC §7-300

Sgaae

ET200L ET200L ET200L

L]
ET200L ET200L ET200L

Nota. Obtenido de (Guerrero, Yuste, & Martinez, 2009)

Encaminador o router. Su principal tarea es la de encaminar o convertir paquetes entre los
distintos puertos utilizando la direccidn légica correspondiente, es decir, une dos redes con diferente
configuracién, pero haciendo que trabajen bajo el mismo protocolo (Figura 19). Opera en el nivel 3 de la

red (Guerrero, Yuste, & Martinez, 2009)

Pasarela o Gateway. Une dos redes con diferente estructura, tipo y protocolo, funciona como
una puerta de enlace entre redes (Figura 10). Son maquinas de red inteligentes, su operacién se realiza

a nivel de software. (Guerrero, Yuste, & Martinez, 2009). Las funciones principales de una pasarela son:

e Reconocimiento y almacenamiento de los mensajes correspondientes a las estaciones
de la red origen.
e Adaptacion de los formatos de datos de la red destino.

e Envio del mensaje a la red y estacién destino.



e Conexion fisica de cada uno de los tipos de la red conectados.

Figura 19

Ejemplo de instalacion con router
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Nota. Obtenido de (Guerrero, Yuste, & Martinez, 2009)

Figura 20

Ejemplo de instalacion con pasarela

PLC
SWATCH
PLC
—
PASARELA
29290
ET26 ET2000 ET200L

Nota. Obtenido de (Guerrero, Yuste, & Martinez, 2009)
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Redes de comunicacion inalambrica

Son sistemas capaces de transferir informacion a través de la red sin necesidad de estar
interconectados entre si fisicamente, como se puede apreciar en la Figura 21 existen diferentes tipos de

redes entre las que tenemos WLAN, WPAN, WMAN y WWAN. (Oliva Alonso, 2013)

Tomando en cuenta el alcance, las redes WAN/WMAN cubren desde decenas hasta miles de
kildmetros, mientras que las redes WLAN alcanzan hasta los 100 metros. La red WPAN es una nueva

categoria que tienen un alcance de hasta 30 metros.

Figura 21

Tecnologias naldmbricas con sus estdndares

IEEE 802.20- GSM, GPRS,

|EEE 802.11-
Wifi
PAN
|EEE B02.15- ETSI

Bluetooth HiperPAN
Infrarojios

Nota. Obtenido de (Salvetti, 2011)

Componentes de una red inalambrica

Placa de red inalambrica. Estos componentes (Figura 22) reciben y envian informacién entre los
computadores de la red, existen placas de diferentes velocidades, entre 54 Mbps y 108 Mbps, por lo

general todas tienen una antena de baja ganancia que puede ser externa o interna.
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Figura 22

Tipos de adaptadores de red inaldmbrica

Nota. a) Placa PCl, b) Placa PCl 802.11n, c) Placa PCMCIA/PCCARD, d) USB. Obtenido de (Salvetti, 2011)

Existen tres tipos de adaptadores: PCl, usados en los computadores de escritorio;
PCMCIA/Pccard, utilizados en las primeras laptops o notebooks, y USB, que son muy comunes hoy en dia

para notebooks o netbooks.

Punto de acceso. Es el punto principal de emision y recepcion. Centraliza la transmision de la
informacion de toda la red, también puede vincular los nodos inaldmbricos con una red cableada (Figura
23). Estos dispositivos trabajan a velocidades de entre 54 Mbps y 108 Mbps. Poseen una encriptacién
tipo WEP, WPA y WPA2. Un punto de acceso tiene dos caracteristicas importantes, la primera se refiere
a la potencia de transmision la cual se mide en dbm (unidad de medida de potencia) o mw (miliwatts);
por otra parte, esta la sensibilidad la cual se refiere a que tan débiles pueden ser las sefiales detectadas

por el punto de acceso, se la mide en dbm. (Salvetti, 2011)
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Figura 23

Punto de acceso

Nota. Obtenido de (Salvetti, 2011)

Router inalambrico. Es utilizado en conexiones ADSL ya que no da acceso a internet, ademas
permite distribuir internet a través de cableado o inaldmbricamente con el punto de acceso integrado
(Figura 24). Puede restringir el acceso a usuarios y controlar el ancho de banday las prioridades de

acceso por cliente conectado. (Salvetti, 2011)

Figura 24

Router inaldmbrico 4G LTE

Nota. Obtenido de (Salvetti, 2011)

Antenas. Transforman la energia de corriente alterna en un campo electromagnético o
viceversa para que de esta manera se pueda realizar la comunicacion (Figura 25). Entre algunos tipos de
antenas tenemos las omnidireccionales la cuales irradian energia electromagnética en todas las

direcciones y las direccionales la cuales solo lo hacen en una direccién determinada. (Salvetti, 2011)
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Figura 25

Antena Wifi Punto A Punto Cpe605 Tp-link 5ghz

Nota. Obtenido de (Cyberplus, 2021)

Aparte de los dispositivos antes mencionados que son fundamentales a la hora de establecer
una red inalambrica, existen también dispositivos usados de manera menos frecuente ya que sirven
para solucionar problemas puntuales como por ejemplo amplificadores de sefial, equipos PoE,

protectores de rayo entre otros. (Salvetti, 2011)

Topologias de redes inalambricas

Las redes inalambricas pueden hacer uso de las topologias para redes cableadas las cuales se
explicaron anteriormente. Sin embargo, la topologia mas usada y recomendada para este tipo de redes
es la configuracion estrella (Figura 26), teniendo de esta manera un punto concentrador al cual se

conectaran los dispositivos que conformaran la red

Modos de operacion

Modo infraestructura. Este modo requiere de un punto de acceso conectado a un segmento
cableado de red, ya sea de Ethernet, token ring, coaxial, cable dptico (Figura 27). En ocasiones la

conexién termina en un mdédem router para conexion con un operador de cable o ADSL.
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Figura 26

Topologia estrella para redes inaldmbricas

Nota. Obtenido de (Salvetti, 2011)

Figura 27

Modo infraestructura

PCs con adaptador
PCI inalimbrico

Nota. Obtenido de (Salvetti, 2011)

El punto de acceso tiene la funcién de canalizar las comunicaciones en una red cableada y
ademas controla los accesos de los diferentes dispositivos. La principal limitacién radica en la capacidad
mdxima, ya que se reparte entre el nimero de clientes que se encuentren conectados a la red. Un punto
de acceso otorga un alcance limitado a distancias entre 20 y 100 m, en exteriores este alcance puede

aumentar entre los 200 m y 50 km.

Modo Ad hoc. Estas redes no necesitan de un punto de acceso, los dispositivos interactian
entre ellos, habilitando asi la comunicacién directa, debido al modo de conexidn de los dispositivos no

existe un elemento central que los canalice (Figura 28). Se pueden agregar nuevos dispositivos siempre
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y cuando se encuentren dentro del drea de cobertura y con la misma identificacién de red. Se pueden

generar una gran cantidad de interferencias debido a la inexistencia de un dispositivo central.

Figura 28

Modo AdHoc

m\c‘?@

Adaptador WIRELESS USB

LAPTOP
PC con WIRELESS Tarjeta WIRELESS PC

Adaptador PCI

Nota. Obtenido de (Salvetti, 2011)

Ventajas de redes inalambricas

e Mayor movilidad

e Facilidad para agregar nuevos dispositivos a la red, sin necesidad de cableado.
e Costes de implantacion reducidos.

e Disminucidén de costos de mantenimiento.

e Facilidad para la actualizacion de las tecnologias inalambricas.

e Retorno de inversidn tanto en tiempo como en dinero.

Desventajas de redes inalambricas

e Probabilidad de sufrir interferencias.
e Velocidad de transmision inferior con respecto a las redes cableadas.

e Menor grado de seguridad con respecto a las redes cableadas.
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Industria 4.0

El termino Industria 4.0 hace referencia a un nuevo modelo organizacional de la cadena de
control a lo largo del ciclo de vida del producto y de los sistemas de produccidn desarrollado gracias a las
tecnologias de la informacidn. De una manera mas simplificada la Industria 4.0 se fundamenta en la
digitalizacion de procesos industriales de manera tal que se optimicen recursos para obtener
metodologias comerciales efectivas. El gobierno aleman utilizo por primera vez el termino Industria 4.0,
su objetivo fue describir la organizacidn de procesos de produccién basandose en la tecnologia 'y
dispositivos conectados entre si de manera auténoma a lo largo de la cadena de valor, esta evolucién

tecnoldgica también se denomina la cuarta revolucion industrial (Figura 29).

En esta nueva etapa, los sensores, las maquinas, los componentes y los sistemas informaticos
estarian conectados a lo largo de la cadena de valor. Esta conexién permite que los dispositivos y los
sistemas colaboren entre ellos y con otros sistemas para crear una industria inteligente, con produccion
descentralizada y que sea capaz de adaptarse a los cambios en tiempo real (Blanco, Fontrodoma, &

Poveda, 2019)

Internet Industrial de las cosas

El internet industrial de las cosas (IloT), basicamente es la aplicacién de la tecnologia del
internet de las cosas enfocado al sector industrial, con el fin de mejorar la eficiencia de los procesos
industriales, asi como también en la gestidén de activos y tareas de mantenimiento. El lloT, utiliza el
aprendizaje de maquina (Machine Learning) y la tecnologia de grandes volumenes de datos (Big Data),
estableciendo una comunicacién maquina a maquina (M2M) y las tecnologias de automatizacion
industrial ya existentes. El internet industrial de las cosas brinda la facilidad de la recopilacién de datos,
con una alta precision, otorgando asi un monitoreo efectivo. (Yague, Hernandez, Trujillo, & Delgado,

2020)
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Figura 29

Evolucidn de la industria a lo largo del tiempo

De la industria 1.0 a la industria 4.0 Grado de
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Nota. Obtenido de (Huthoefer, 2021)

Beneficios lloT

e Toma de decisiones rapidas y sustentadas: Este beneficio es posible gracias a que la
informacién generada por los diferentes equipos, maquinas y dispositivos es exacta, real
y constante; con toda esta informacion es posible sustentar la toma de decisiones e
identificar patrones y/o tendencias que evidencien nuevas oportunidades o den lugar a
la innovacion.

e Mantenimiento predictivo y preventivo: El analisis de los datos recopilados a través de
los sensores permite predecir cuando puede fallar un activo, de esta forma se pueden
realizar cambios de componentes o mantenimientos antes de que la falla impacte a la

cadena de produccion, sin duda alguna es una de las grandes ventajas del Internet
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industrial de las cosas ya que permite anticiparse a eventualidades, como fallas de
sistemas o de los equipos de produccién.

e Incremento de la calidad: Mediante la constante recopilacién de datos y su respectivo
analisis se puede determinar las condiciones que se tienen que cumplir para que un
producto o servicio pueda superar los controles de calidad. Cuando algun factor critico
de calidad se desestabiliza o sale de norma se pueden generar las alarmas

correspondientes.

Arquitectura de un sistema 10T

El funcionamiento de los sistemas de IloT se basa en una estructura por capas (Figura 30):

e Dispositivos encargados de registrar los datos, conectarse a la web y enviarlos: En este
nivel se encuentran los sensores, actuadores o controladores en maquinarias y procesos
industriales.

e Dispositivos de puerta de enlace (gateway): estos dispositivos son los encargados de
conectar los elementos del nivel 1 a la red, ademas tienen capacidad analitica de realizar
un primer filtrado de la informacion.

e Lanube: basicamente son servidores remotos en donde se almacenan y procesan los
datos recabados por las capas anteriores.

e Plataforma: es el software que permite conectar todo en un sistema lloT y que muchas
veces constituye el punto de acceso del usuario, es donde los datos brutos se convierten

en informacidn procesable.



Figura 30

Arquitectura 10T
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Nota: Obtenido de (RS-ONLINE, 2021)

Protocolos de comunicacion lloT

En la comunicacién de dispositivos loT con internet, los protocolos mas habituales son MQTT,
CoAP y HTTP. Son altamente flexibles ya que estdn pensados para transmitir cualquier tipo de

informacion.

Protocolo HTTP (Hypertext Transfer Protocol). Es un protocolo cliente/servidor de cédigo
abierto que posee numerosas librerias, efectivo para enviar grandes cantidades de informacién, como
por ejemplo lecturas de sensores minuto a minuto o cada hora. Es recomendable asegurar la
informacién transmitida aplicando el protocolo criptografico SSL/TLS sobre HTTP, lo que genera el

protocolo de aplicaciéon HTTPS. No obstante, el método mas seguro consiste en incluir en el dispositivo
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loT solo un cliente HTTP, no un servidor HTTP, de manera que el dispositivo loT pueda iniciar conexiones

a un servidor web, pero no sea capaz de recibir solicitudes de conexidn.

Protocolo MQTT (Message Queuing Telemetry Transport). Es un protocolo de tipo
publicacidn/suscripcidn que actta sobre TCP, se destaca por ser ligero y sencillo de implementar, es
apropiado para dispositivos de baja potencia como los que se pueden encontrar en lloT; ademas es

apropiado para el routing activo de un gran nimero de clientes conectados de forma simultanea.

CoAP (Constrained Application Protocol). Es un protocolo cliente/servidor, similar a HTTP pero
con la diferencia que este usa UDP/multicast en lugar de TCP, ademas simplifica el encabezado
reduciendo el tamafo de cada requerimiento. Desde el punto de vista de la seguridad utiliza DTLS
(Datagram Transport Layer Security), el cual consiste en aplicar seguridad en la capa de transporte para

proteger las comunicaciones.

AMQP (Advanced Message Queuing Protocol). Es un protocolo de tipo publicacion/suscripcion
del nivel 7 del modelo OSI para aplicaciones distribuidas que soporta comunicaciones punto-a-punto,
ofreciendo seguridad a través de la autenticacion y cifrado mediante SASL o TLS. Este protocolo esta
disefiado para asegurar la confiabilidad e interoperabilidad, estd pensado para aplicaciones
corporativas, con mayor rendimiento y redes de baja latencia, no resulta tan adecuado para aplicaciones

de loT con dispositivos de bajos recursos.

DDS (Data Distribution Service). Es un protocolo de tipo publicacion/suscripcién disefiado para
sistemas en tiempo-real, es un estandar abierto y descentralizado. Los nodos de DDS se comunican de
forma directa punto a punto a través de UDP/multidifusion (multicast). Este protocolo resulta muy util
para aplicaciones que requieren intercambio de datos en tiempo real como el control del trafico aéreo,

gestidn de redes inteligentes, vehiculos auténomos, robdtica, sistemas de transporte, generacion de
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electricidad, etc; ademas ofrece seguridad a través de TLS, DTSLy DDS. En la Tabla 6 se muestra un

resumen de las principales caracteristicas de los protocolos antes mencionados.

Tabla 6

Tabla comparativa sobre alguno de los protocolos

simBoLo TRANSPORTE MODELO SEGURIDAD ARQUITECTURA

Intercambio de 5
AMQP TCP/IP TLS Arbol
mensaje punto a punto

Peticién/Respuesta )
CoAP UDP/IP DTLS Arbol
(REST)

UDP/IP (unicast +  Publicacién/Suscripcion 11 pTLS,

DDS Bus
mcast) TCP/IP Peticién/Respuesta DDS
MQTT TCP/IP Publicacion/Suscripcion TLS Arbol
Peticion/Respuesta
HTTPS TCP/IP SSL/TLS Cliente Servidor
(REST)

Plataformas lloT

Las plataformas lloT, son la base sobre la cual se puede lograr la conexidn entre varios
dispositivos, es decir es el software necesario para lograr conectar todo el hardware que vaya a
conformar la red. Algunas de las caracteristicas mas importantes de las plataformas I1oT se describen a

continuacion:

e Conectividad y normalizacidn, gracias a los diferentes protocolos y formatos de datos en

una interfaz de software.
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e Gestidon de dispositivos verificando que estos se encuentren conectados y funcionando
correctamente.

e Poseen un almacenamiento escalable de datos en la nube, teniendo la capacidad de
gestionar un gran volumen de datos a altas velocidades.

e Realiza andlisis complejos de la agrupacidn de datos basicos y aprendizaje automatico.

Plataforma de conectividad M2M. Este tipo de plataformas estan centradas en la conectividad
entre dos dispositivos o dos maquinas remotas las cuales intercambian datos, estos son enviados al
servidor el cual se encarga de gestionar el envio y recepcién de la informacion. Se utilizan tarjetas SIM,
cuyo proposito es establecer la comunicacién ente las maquinas reduciendo la complejidad de la

instalacion, distribucion y despliegue de soluciones M2M.

Plataforma en la nube Kaa IOT. Es una tecnologia middleware de cddigo abierto aplicable a loT
empresarial o a cualquier escala. Permite implementar aplicaciones con cualquier lenguaje de
programacion, admite el uso de los protocolos MQTT y CoAP. Utiliza los certificados TLS o DTLS por

defecto para las comunicaciones.

Plataforma en la nube Thinger.io. Permite la conexion de dispositivos tanto para recibir datos a
través de sensores o para enviar datos a través de internet, de manera que se puedan visualizar ya sea
en un portal principal o en alguna otra aplicacién compatible con el portal. Hace el uso del protocolo
HTTP ya sea directamente o con ayuda de un Gateway, los datos obtenidos por el sensor se envian en

formato JSON para su posterior visualizacidon y almacenamiento.

Plataforma ThingSpeak. Permite la recogida de los datos captados por los sensores, su
almacenamiento en la nube y su posterior visualizacion y analisis, el cual puede ser realizado por el
software Matlab. Admite la creacién de sistemas loT sin tener que configurar servidores o desarrollar

software web. Funciona con dispositivos como Arduino, Raspberry PI, Matlab entre otros.
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Capitulo llI

Disefo e implementacion

Principios fundamentales de diseiio

El disefio e implementacion del sistema SCADA se lo realiza en base a las normas o estandares

ANSI/ISA 101.01, ANSI/ISA 18.2 y una guia de estilo desarrollada por Rockwell Automation para su

implementacion en programas como FactoryTalk View SE and PlantPAx System. Las caracteristicas y

principios basicos de disefio en los cuales se fundamenta el sistema SCADA son los siguientes:

Completa funcionalidad de manejo y visualizacidn sobre un sistema operativo Windows
en cualquier PC estandar que cumpla con los requisitos de instalacién de TIA PORTAL
V16 de Siemens.

Arquitectura abierta que permita a los integradores crear soluciones de mando y
supervisién y también permita combinaciones con aplicaciones estandar de Microsoft
Office.

Facilidad en la instalacidon de hadware y software, sin exigencias elevadas, faciles de
utilizar, y con interfaces amigables con el usuario.

Escalable y configurable capaz de crecer o adaptarse segun las necesidades cambiantes
de la empresa.

Independiente del sector y la tecnologia con funciones de mando y supervisidn
integradas.

Comunicaciones flexibles para poder comunicarse con total facilidad y de forma

transparente con el equipo de planta y componentes de la red industrial implementada.
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Disefio e implementacidn de la arquitectura de red

Debido a la complicada accesibilidad que se tiene en la infraestructura de la empresa, se
combind dos tipos de redes, con topologias diferentes; topologia estrella tipo LAN y punto a punto tipo
WLAN, como se puede observar en la Figura 31. La red LAN con topologia estrella implementada en
campo, esta conformada por todos los autdmatas programables de los equipos que conforman la linea
de produccion, mientras que en la red cableada disefiada en el area administrativa, estd conformada por
la estacién o PC de monitoreo principal donde se desarrollard la interfaz grafica del SCADA y la puerta de

enlace o gateway 10T2040 de siemens el cual permitira tener acceso a la nube.

Figura 31

Arquitectura de red linea de embotellado N° 2

)

CUSTOMER
(((( 3 PREMISES

EQUIPMENT
5 LBE-5AC-GEN2

ACCES POINT
LAP 120 AC

PC. PRINCIPAL

TRANSPORTADORES

&

ENCAJONADORA

MOJONNIER LLENADORA

En ambos casos los elementos se conectan a un hardware llamado concentrador, lo cual trae
consigo ciertas ventajas como por ejemplo, desconectar o sacar fuera de servicio un autémata
programable sin que se vea afectada toda la red, pero también como punto critico se tiene al

concentrador, ya que sin este los equipos no pueden comunicarse, razén por la cual se tomd las debidas
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precauciones y se instald un UPS para garantizar por un tiempo determinado el suministro de energia

eléctrica al concentrador.

Como se menciond en el capitulo anterior existen dos modos de operacion de las redes
inaldambricas; modo AD-HOC y modo infraestructura, en este caso se utilizé el modo infraestructura para
enlazar las dos topologias de red estrella; para ello se instala un Acces Point LAP 120 AC (Figura 32)enla
topologia estrella del area administrativa y un cliente LBE-5AC-GEN2 (Figura 36) en lalinea de
produccién, de esta forma se logra establecer el enlace de comunicacidn inaldmbrica entre las dos
areas, permitiendo la comunicacion entre el nivel 2 (nivel de control) y nivel 3 (nivel de supervisién) en
la pirdmide de automatizacion. En la Figura 33 se puede observar la configuracidn del acces point,

mientras que en la Tabla 7 se muestra las principales caracteristicas del mismo.

Figura 32

Acces Point Ubiquiti LiteAP LAP-120

u

Tabla 7

Especificaciones técnicas LiteAP LAP-120

Especificaciones técnicas LAP 120

Dimensiones 452,3x78.7 x54.4 mm (17.81 x 3.10 x 2.14")
Peso 420 g (14.82 0z)

Interfaz de red (1) puerto Ethernet 10/100/1000
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Especificaciones técnicas LAP 120

Fuente de alimentacién Adaptador Gigabit PoE de 24 Vcc, 0.5 A (incluido)

Rango de tensién admitido De20a26VCC

Impactos y vibraciones ETSI300-019-1.4

Carga de viento 77 N @ 200 km/h (17.3 Ibf @ 125 mph)

Humedad de

5a95 % sin condensacion
funcionamiento

Figura 33

Configuracion inalémbrica de Acces Point LiteAP LAP-120

Configuracién Inalambrica Basica

PUNTO DE ACCESO PAIS  Ecuzdor CAMBIAR

PTP MODE OFF GANANCIADELAANTENA 15 dfi
ANCHODELCANAL  20MHz POTENCIADESALIDA (s 4 am
FRAMEDURATION  Flexible v
CONTROL FREQUENCY LIST, MHz OFF

CENTERFREQUENCY.MHz | 5810
CONTROLFREQUENCY,MHz 5210

SSID RED_WIRELESS L2

Seguridad Inalambrica

weazsecurity (O PERSONAL ENTERPRISE [7] WIRELESS NETWORK PROTECTION [7]

WPAZ PRESHARED KEY  sweseass MOSTRAR
ACL DEMAC
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Es importante mencionar que una vez que las antenas estén alineadas, se debe seleccionar una

frecuencia de control adecuada, para ello el software de configuracion airOS8 cuenta con varias

herramientas que permiten analizar el trafico y ruido que se tiene en el medio, para ello se realiza en

primer lugar un escaneo de frecuencias del lugar o sitio en el que se encuentran instaladas las antenas,

como se puede observar en la Figura 34, donde se muestra un escaneo de redes inaldmbricas y

frecuencias de control que se encuentran actualmente utilizadas.

Figura 34
Escaneo de frecuencias mediante la herramienta SITE SURVEY

| SITE SURVEY (ESCANEO DEL SITIO)

A

5350 5.400 5450 5500 5550 5,600

DIRECCION MAC T ssip NGMERE DEL DISFOSITI RADIC MODE ENCRIPTACION

FRECUENCIA, GHz

04:15D6:94:B7:84 ARCA_ MEDIDOR 802110 WPA

34:8A12:26:9872 WHH 802.11n WPAZ

34:BA12:26:5C:00 WEXT AC

WNET1 AC

NONE

34:3A12:26:5C:D1 WPAZ

34:8A12:26:5C:02 WHH 802.11n WPAZ

34:BA12:26:CEFD WEXT AC NONE

34:BA12:26:CEFL WNET1 AC WPAZ

CC:88:C7:07:06:50 WEXT AC NONE

CC:88:C7:07:06:51 WNET1 AC

WHH

WPAZ

CC:85:C7-07:06:52 802110 WPAZ

52
5785
532
532
532
532
532
5785
5785
5785

Como segunda herramienta de analisis se puede usar la herramienta AIRVIEW, la cual muestra

tres graficas de analisis (Figura 35), la primera Waveform View que muestra los picos de ruido y la

potencia de la seiial en una frecuencia determinada, la segunda Waterfall View que es una grafica en el

tiempo la cual sirve para determinar si el ruido es constante o intermitente y finalmente se tiene la

grafica de Ambient Noise Level mediante la cual se muestra los picos mas altos de piso ruido que esta

muy relacionada con la primera grafica.



Figura 35

Andlisis de ruido y potencia de sefial mediante herramienta AIRVIEW

AIRVIEW

Pewer [clE

Power (dBm) per MHz
-125 -105 -85 -65

Waterfall View

Tiemna

5100 5200 5400 5500 5600 5700 5800 5900

. . ) B e n mmmmmmcccEmms o
Ambient Noise Level Hour Averzge @ MinutePeak  Power (dBm) per MHz ™ 105 5 a5
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En la Tabla 8 se puede apreciar las especificaciones técnicas de LBE-5AC-GEN2, mientras que en

la Figura 37 se muestra la configuracion respectiva.

Figura 36

Antena CPE LBE-5AC-GEN2



Tabla 8

Especificaciones técnicas LBE-5AC-GEN2

Especificaciones técnicas LBE-5AC-Gen2

Peso sin montaje 800 g (1.76 1b)

Peso con montaje 980 g (2.16 1b)

Ganancia de la antena 23 dBi

Consumo maximo de energia 7W

Método de alimentacién PoE pasivo (Pares 4, 5+ para la ida; 7, 8 para el

retorno)

Humedad de 5 to 95% Noncondensing

funcionamiento

Resistencia al viento 200 km/h (125 mph)

Certificaciones CE, FCC, IC

83
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Figura 37

Configuracion de cliente LBE-5AC-GEN2

Jenz wave 7o

Configuracién Inaldmbrica Basica

PTPMODE -E| ANTENA  23-23dBi

ANCHODELCANAL 20 MHz GANANCIADELAANTENA 00 dB

AUTO ADJUST DISTANCE ‘E-
SSID | RED_WIRELESS L2

SELECCIONAR... DISTANCIA 2]

FLAR A LA MAC DEL PUNTO DE ACCES

Seguridad Inalambrica

weazsecuriTy () PERSONAL ENTERPRISE [7]

WPA2 PRESHARED KEY  ssssssss MOSTRAR

Secondary SSID

Arquitectura de red en TIA PORTAL V16

Para establecer la comunicacidn entre el sistema runtime de WinCC y los automatas
programables corresponodientes a cada uno de los subprocesos que conforman la linea de produccion,
es necesario crear y configurar la red de comunicacion; para ello el primer paso es agregar cada uno de

los atomatas al proyecto de Tia Portal como se puede apreciar en la Figura 38.

Figura 38

Dispositivos creados en drbol de proyecto en Tia Portal

Dispositivos

S

~ | TESIS SCADA 2021 i sl

B¢ ~gregar dispositive
EE'!J Dispositivos y redes

13 E DESENCAIONADORA [CPU 1214C DG/DGDC]

3 ’jﬁ ENCAJONADORA [CPU 1214C AC/DCIRNy]

» (il ENERGIA [CPU 1212C AC/DCIRIY]

» [l LAVADORA [CPU 1214C DC/DC/DC]

» ([ LLENADORA [CPU 1214C AC/DCIRly]

+ (il MOJONNIER [CPU 1212€ AC/DC/RIy]

3 E REGISTROS [CPU 1214C AC/DC/RIY]

L3 E TRANSPORTADORES [CPU 1214C AC/DC/RI]

» [Q PC_1920x1080 [SIMATIC PC station]

» i Dispositivos no agrupados

» 55 Configuracién de seguridad

» |38 Funciones para varios dispositives
3 ﬁ Datos comunes

» (5] Configuracién del documento

3 ’—\_@ Idiomas y recursos

3 TS Wersion Control Interface -~
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Dado que la légica de control de cada subproceso ya se encuentra establecida, excepto con la
creada en el PLC “REGISTROS”; software que fue desarrollado en este proyecto para la adquisicidon y
procesamiento de datos de produccién; se procede a realizar el upload del software de control de los
procesos ya establecidos, posteriormente se crea la estacién PC de WinCC Unified, una vez agregados y
configurados cada dispositivo con la direccién IP correspondiente se procede a realizar la interconexién

de la red como se puede apreciar en la Figura 39.

Figura 39

Dispositivos y redes de comunicacion establecidas en Tia Portal

DESENCAIONA... ENCAJONADORA LLENADORA MOJONNIER REGISTROS LAVADORA TRANSPORTAD ... [
CPUZIAC CPUIIAC CPU1214C CPU1212C IcPU 12140 CPUIIAC CPU1Z14C —

s
FMAE_1: 152.188.0.10] FHJIE_1: 162.186.0.18 FMIE_1: 152.188.0.18 FRJIE_1: 162.186.0.14 FHAE_1: 152.166.0.38 FRIE_1: 162.188.0.12

FNJE_1: 152.188.0.20]
PNE_1

PC_1920%1080 WinCC
SIMATIC PC Stat... UnSc AT

O

PHIE_T: 152.18E.0.24

ENERGIA
CPUAZIZC

PHIIE_1: 162188030 |

Una vez realizada la conexidn ya es posible realizar el direccionamiento de tags o variables en la

interfaz grafica de WinCC Unified.
Disefio e implementacidn de la interfaz grafica

El disefio e implementacién de la interfaz grafica del sistema SCADA se lo realiza basandose en el
estandar ANSI/ISA 101.01 2015, el cual proporciona las herramientas, recomendaciones y pautas que
permiten a los integradores disefiar, construir, operar y mantener la Interfaz Hombre Maquina (HMI),

logrando de esta forma un sistema de control de procesos mds seguro y eficiente. De acuerdo al
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estandar, la HMI debe ser desarrollada y gestionada a través de un modelo de ciclo de vida; como se

menciond en el capitulo de marco tedrico del presente proyecto.

Estandares del sistema

La etapa de estandares del sistema del ciclo de vida incluye el desarrollo de: la filosofia HMI, la
guia de estilo HMI y los kits de herramientas HMI. Es importante mencionar que la empresa ARCA
CONTIENTAL no posee una filosofia y guia de estilo para el disefio e implementacién de interfaces
hombre maquina (HMI) y considerando que el objetivo del presente proyecto de investigacidn no radica
en elaborar una filosofia y guia de estilo propios para estandarizar las HMI que se generan en la
empresa, no se realiza dichas tareas; pero si se las analiza y estudia; es decir debido a la inexistencia de
dichos documentos se adopta como filosofia al estdndar ANSI-ISA 101.01, y como guia de estilo se toma
como base una guia desarrollada por Rockwell Automation para el disefio de HMI en las plataformas de
software FactoryTalk View SE and PlantPAx System; vale la pena mencionar que seria muy factible
considerar como trabajo futuro de investigacion la elaboracion de una filosofia y guia de estilo propios
para estandarizar y redisefiar todas las interfaces hombre maquina que se encuentran en la empresa.
Con respecto a los Kits de herramientas se usaran los sistemas graficos especificos de la plataforma

WinCC Unified V16, software en el cual estd desarrollada la aplicacién.

Diseno de pantallas

Requerimientos de usuario. Los requerimientos principales en los cuales se fundamenta el

disefio de la interfaz grafica son: claridad (Figura 40), retroalimentacion (

Figura 41), coherencia (Figura 42).



Figura 40

Requerimientos de usuario en torno a claridad

Los graficos deben serentendiblesy los mensajes

deben serde facil lectura.

Sedebeverclaramente las condiciones y estado del

proceso.

CLARIDAD

Figura 41

Las herramientas utilizadas para la manipulacion del

proceso deben ser claramente distinguibles.

La HMI debe tener solamenteinformacion importante,

que permita determinar el estado delproceso.

Las alarmas y eventos deben ser claros, resaltadosy

distinguibles.

Requerimientos de usuario en torno a retroalimentacion

RETROALIMENTACION

El disefio de las HMI debe minimizar la fatiga del usuario

Las acciones importantes del proceso deben tener
mecanismos de confirmacion para evitar activaciones

involuntarias

Los elementos graficos y objetos de control deben ser

desarrollados de acuerdo al funcionamiento del procesoyalos

estandaresy normas existentes

-
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Figura 42

Requerimientos de usuario en torno a coherencia

La HMI debe contener un manejo logico acorde al modelo

mental de los operadores del proceso y un desarrollo orientado

L a las buenas practicas. )

COHERENCIA

i N

Los graficos deben ser estandarizados, sencillos y que utilicen

funciones de ayuda parala manipulacidn de los operadores.

Los requerimientos planteados con respecto a la administracién de usuarios se lo ejecutara
mediante la creacion de tres niveles (Administrador, Operador y Mantenimiento), los usuarios
catalogados como administradores tienen acceso a toda la plataforma, obteniendo permisos para
modificar pardmetros, crear reportes, generar nuevos permisos de usuarios y modificar contraseias. El
grupo de usuarios que poseen el permiso de operador tienen acceso a toda la plataforma para
monitorear y ajustar las condiciones del proceso, no tiene acceso a pantallas de mantenimiento y
administracién de usuarios. Los usuarios de mantenimiento tienen permiso para accionar sistemas de

seguridad, forzar sefiales digitales y analdgicas.

Jerarquia de pantallas. La jerarquia y la organizacion de las pantallas (Figura 43) son esenciales
para generar una presentacion progresiva de la informacién. Una pantalla simple con una descripcion
general del proceso deberia conducir a otras pantallas que contengan mas informacidn y detalles, a
medida que los usuarios navegan mas profundamente en la jerarquia. El uso de esta metodologia
proporciona una navegacion rapida y permite que el usuario inicie la accién de navegar mas a fondo
para obtener mas informacidn en lugar de concentrar todo en la pantalla inicial. Se recomiendan cuatro
niveles para la jerarquia de visualizacién, y cada nivel proporciona mas detalles que el nivel anterior

como se muestra en la siguiente figura.



Figura 43

Nivel jerdrquico de pantallas
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NIVEL 1
Area de Proceso.
Pantalla de resumen

[

NIVEL 2

Unidad de proceso.
Pantalla de control

]

NIVEL 2
Unidad de proceso.
Pantalla de control

[ 1 [ 1
NIVEL 3 NIVEL 3 NIVEL 3 NIVEL 3
Unidad de proceso. Unidad de proceso. Unidad de proceso. Unidad de proceso.
Visualizacion detallada. | | Visualizacion detallada. Visualizacion detallada. || Visualizacion detallada.

NIVEL 4
Unidad de proceso.
Pantalla de soporte

NIVEL 4
Unidad de proceso.
Pantalla de soporte

NIVEL 4
Unidad de proceso.
Pantalla de soporte

NIVEL 4
Unidad de proceso.
Pantalla de soporte

Las pantallas de nivel 1 (Figura 44) contienen informacion general de alto nivel que se puede
asimilar rapidamente, brindan una indicacién clara del estado actual del proceso y resaltan cualquier

evento o alarma que requiera atencién inmediata. El control no debe realizarse desde esta pantalla.

Figura 44

Ejemplo de pantalla Nivel 1

Run Plan:
Reactor 1 %w:¢’
CompA CompB GCool CPC CRM Lvi| Prod: Thionite
State: Mid-Run
= <Nig - Agit: ON
Locks: CLEAR
180.0 —
Rate [~ "7~
—
172.0 —
—
"""""" e ;
lun .
Reactor 2 acar: '
1
CompA CompB Cool CPC | Prod: CRM114- ! | Cycle
State: Mid-Run &
“S=1ar 1= 1 msg|| Ast: ON i
Locks: CLEAR |
e -L|| resance :
IN ouT | =
l68.0] 2 i : i ;
LY R P T A 3=l i i i
b sy | VB 0K \?{ 4 PE? XCPARS
ol __| ' BRG: ok e e s
(e | oL oK 470 i :
| Locks: CLEAR 2HR

Nota. Obtenido de (RealPars, 2022)
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Las pantallas de nivel 2 (Figura 45) son las pantallas principales utilizadas por los operadores,
para realizar el control y supervision de la maquina. Las pantallas de nivel 2 deben coincidir con el
modelo mental de la maquina y la operacidn de los usuarios, proporcionando un acceso facil a las
pantallas de otras jerarquias. Puede haber varias pantallas de nivel 2 para el mismo equipo con el

objetivo de cubrir situaciones especificas como el inicio, funcionamiento normal, transiciones de estado

o producto y el apagado.

Figura 45

Ejemplo de navegacion y pantalla nivel 2
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Level 1 Level 2
Process area overview Process unit control ! ARS

Nota. Obtenido de (RealPars, 2022)

Las pantallas de nivel 3 (Figura 46) contienen informacién muchos mds detallada, elementos de
equipos individuales, componentes, controles e indicaciones relacionados. Se utilizan para
intervenciones detalladas y estan destinados principalmente a la resolucidn de problemas o la

manipulacion de elementos a los que no se puede acceder desde las pantallas de nivel 2.
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Figura 46

Ejemplo de pantalla nivel 3

Nota. Obtenido de (RealPars, 2022)

Las pantallas de nivel 4 (Figura 47) brindan la mayor cantidad de detalles de subsistemas,

sensores individuales o componentes.

Figura 47

Ejemplo de pantalla nivel 4

I

[ Foed composnn v

Nota. Obtenido de (RealPars, 2022)
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Estructura de navegacion

Tomando en cuenta la jerarquia de pantallas antes descrita, se realiza el disefio de la estructura

de navegacion (Figura 48), la cual se implementara en el HMI del sistema SCADA.

Convencion de colores

El color es el atributo que las personas procesan rapida e inconscientemente, lo que hace que se
destaque mas que otras propiedades de los objetos. Sin el conocimiento adecuado de estandares y guias
de estilo se tiende a usar el color de manera inapropiada, con el objetivo de hacer que la pantalla sea
"mas bonita", para evitar que la pantalla sea "aburrida", para hacer que la pantalla sea mas "realista" o

para asemejarla a una "aplicacion"” de teléfono.

El uso del color en las interfaces graficas debe ser manejado con mucha precaucién ya que este
atrae inconscientemente la atencion de las personas. Si una pantalla se disefia adecuadamente
utilizando informacién que se alinea con el modelo mental y el flujo de trabajo de tareas de los usuarios,
estos deberian poder encontrar la informacidn y los controles que necesitan rapidamente con una
necesidad minima de color, evitando o reduciendo asi el desorden visual. El color tiene valor y debe
estar destinado a situaciones anormales, como alarmas, eventos, y para diferenciar entre datos en
tiempo real, texto estatico y campos de entrada. A continuacidon se muestran algunas pautas sobre el

uso de color que se usaron para disefiar la interfaz grafica del sistema SCADA:

e Alarmas: Se utilizan colores vivos e intensos. No se debe utilizar estos colores para nada mas.
Por ejemplo, si se usa el rojo para las alarmas de prioridad 1, no se debe usar el rojo para

representar algun otro funcionamiento.



Figura 48

Estructura de navegacion
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Datos en tiempo real: Se debe usar colores menos intensos y frios, como el azul oscuro o el
verde oscuro. Estos colores distraen menos diferencidndose claramente de los datos de la
informacién estatica.

Fondo de la pantalla: Se debe usar un color de fondo no saturado, como gris claro, ya que
tendrd una interferencia minima con otras opciones de color.

Los colores de primer plano deben minimizarse: Los colores usados para alarmas y datos en
tiempo real no deben usarse para otros objetos. Se puede modificar el grosor de linea para
dar énfasis en lugar de color.

Interior del equipo estatico: Se debe utilizar el mismo color que el fondo de la pantalla. Las
lineas de proceso deben ser de color gris oscuro o negro.

La representacion del estado no deberia depender solo del color: Se pueden usar
caracteristicas adicionales como relleno, forma o texto simple para identificar el estado
actual.

El uso del color debe ser estandarizado, consistente, seguido rigurosamente y documentado
en la Guia de estilo de HMI.

Se debe asegurar que el color proporcione suficiente contraste con el fondo, pero no
demasiado, ya que podria causar tensién y fatiga visual.

Otras consideraciones que se deben tener en cuenta en el uso del color es que algunos
usuarios pueden tener problemas de color (rojo-verde, verde-amarillo, blanco-cian), se debe
tomar en cuenta la iluminacidn del entorno, ya que esta puede afectar la discernibilidad del
color, algunos colores pueden provocar ilusiones visuales y fatiga cuando se colocan cerca
unos de otros.

El color no puede utilizarse como Unico diferenciador de factores importantes y, por tanto,

debe combinarse con otras caracteristicas distintivas como la forma.



A continuacion (Figura 49) se muestra una imagen de ejemplo del uso apropiado del color. El
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color esta reservado para datos en tiempo real y alarmas, estas tienen colores mds notables. Todos los

demas objetos usan tonos de gris para no distraer la atencion de informacidon mds importante.

Figura 49

Ejemplo de uso apropiado del color en una pantalla

TC-23122 PDI23123 FI-23124

100.00 11.25 26562

a7 ‘ 45.00
\
FEEDWATER ) \\\

Nota. Obtenido de (Rockwell Automation, 2019)

En las siguientes tablas se puede apreciar una serie de colores sugeridos que se pueden

725 80.00 62°

implementar en pantallas, objetos estaticos, alamas, advertencias y estados de operacidn.

Tabla 9

Colores sugeridos para estados operativos de componentes

Element State Color Color Name Definition
gr:Zrztiez_ed/IdIe/Stopped/CIosed LSy AR AT RO -
On/Energized/Running/Closed Off White R240 G240 B240 C]
Disabled/Out of Service Gray R128 G128 B128 -
Manual Operations (Jogging) Light Blue R147 G194 B228 D
Transition (Starting, Stopping,

Accelerating, Decelerating, Opening, Light Blue R147 G194 B228 D

Closing)

Nota: Obtenido de (Rockwell Automation, 2019)



Tabla 10

Colores sugeridos para alarmas y advertencias

Notification Color Use Color Name Definition
Low Priority Alarm Magenta R145 G106 B173 .
Low Priority Alarm Foreground White R255 G255 B255 C]
Medium Priority Alarm Yellow R245 G225 B027 D
Medium Priority Alarm Foreground Dark Gray 63 R063 G063 B063 -
High Priority Alarm Orange R236 G134 B041 D
High Priority Alarm Foreground White R255 G255 B255 D
Urgent Priority Alarm Red R226 G032 B040 -
Urgent Priority Alarm Foreground White R255 G255 B255 C]
Program Error/Bad Configuration Black RO00 G000 BOOO .
E;orgéi:ui;ror/Bad Configuration White R255 G255 BI55 D
Fault Condition Background Black RO00 GO0OO BOOO -
Fault Condition Foreground White R255 G255 B255 D
Warning Condition Background Dark Gray 63 R063 G063 B063 -
Warning Condition Foreground White R255 G255 B255 D
Prompts and Attention Background Light Gray 224 R224 G224 B224 D
Prompts and Attention Foreground Black RO00 G000 B00O -
Testing or Simulation Background Light Gray 224 R224 G224 B224 [:]
Testing or Simulation Foreground Black RO00 G000 BOOO -
Other Abnormal State Background Light Gray 224 R224 G224 B224 D
Other Abnormal State Foreground Black RO00 G000 BO0OO -

Nota: Obtenido de (Rockwell Automation, 2019)



Tabla 11

Colores sugeridos para pantallas y objetos estdticos

Display Color Use Color Name Definition
Display Background (no tabs) Light Gray 224 R224 G224 B224 [:
Tab Panel Background Light Gray 224 R224 G224 B224 C]
(D\Lsgfr']at‘;sj)ckgm“”d )] Silver 192 R192G1928192 [ )
Static Object Color Use Color Name Definition
Title Foreground Dark Gray 63 R063 G063 B063 -
Group Heading Foreground Dark Gray 63 R063 G063 BO63 -
Column Heading Foreground Dark Gray 63 R063 G063 B063 -
Separator Line Color Light Gray 216 R216 G216 B216 C]
Process and Connector lines Gray 160 R160 G160 B164 C]
Equipment Border Gray 160 R160 G160 B164 C]
Grouping Box Light Gray 232 R232G232B232 [ |

Nota: Obtenido de (Rockwell Automation, 2019)

Datos dindmicos

97

Los datos por si solos no dan informacion, la informacién son datos en contexto que se pueden

utilizar para tomar decisiones. El contexto es necesario para proporcionar significado. Por ejemplo, al
colocar limites en un gréfico de barras, se permite a los usuarios saber si el valor actual estd dentro o
fuera de rango o se acerca a una situacion peligrosa, en la Figura 50 se puede apreciar esta diferencia.
Es importante presentar los datos de forma clara, directa y sin ningln tipo de distraccién, es decir se
debe mostrar solo lo necesario y eliminar todo lo demds; por ejemplo, al mostrar nimeros, se debe

mostrar el nimero de decimales adecuado para que el operador haga su trabajo de manera efectiva.



Figura 50

Representacion de datos en forma numérica y grdfica

Flow Indicator

47.66
>
Refinery Flow > "
20.39
1 47.66 20.39 6.82
Bioreactor
6.82

Nota: Obtenido de (Rockwell Automation, 2019)

Directrices generales para datos dindmicos:
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48.80

e Se debe fijar la frecuencia de muestreo de los datos a la velocidad que pueden cambiar

los mismos, tomando en cuenta que los usuarios deben reaccionar al cambio

(generalmente 1-2 segundos).

e Se debe dimensionar los datos dinamicos segun la jerarquia y el tamafio de la pantalla.

e Sedebe usar una fuente mas pequefia para las etiquetas y las unidades de ingenieria

gue los datos dindmicos.

Barras grdficas

Se puede utilizar gréficos de barras para mostrar una sola cantidad en relacién con su limite,

rango o umbrales de control y alarma (Figura 51); también es factible usar multiples graficos de barras
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juntos para mostrar una relacidn rapida y comparacién de datos. Se deben usar gréficos de barras para
datos analdgicos con indicadores moéviles, y limites para dar a los usuarios una imagen inmediata de los

datos y el estado de las variables.

Figura 51

Estructura de un grdfico de barras

User defined name

Reboies ca

High High Alarm zone/point

; : —— Scale
High Alarm zone/point
Sparkline
1t 23
Current value indicator”:/ Yol
Setpoint” 1

o

-~

Low Alarm zone/point ™~
Low Low zone/point ™

-~
-

Nota: Obtenido de (Rockwell Automation, 2019)

Una de las ventajas del gréfico de barras es que proporciona informacion contextual en un
espacio pequefio que permite a los usuarios ver el valor actual de los datos, tomando como referencia
los limites de la variable. El grafico de barras también le permite al usuario una comparacion facil con
otros elementos de datos, ddndole al operador la facilidad de identificar rdpidamente las desviaciones
del proceso; por ejemplo, se pueden colocar varios graficos de barras uno al lado del otro y escalarlos de
tal modo que las flechas del indicador del valor actual formen una linea horizontal recta cuando todo el
proceso se encuentre en dptimas condiciones. Si hay alguin problema, la linea ya no sera horizontal y

recta. Se debe tomar en cuenta algunas consideraciones al usar un grafico de barras:
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e Elvalor numérico debe mostrarse cerca del grafico de barras, de preferencia debajo de
este cuando sea posible; si hay restricciones de visualizacién que impiden esto, el valor
numérico debe colocarse al lado del grafico de barras.

e Los graficos de barras pueden ser verticales u horizontales.

e Se debe usar una etiqueta de identificacion encima o debajo del grafico de barras.

Tendencias

Las tendencias muestran valores a lo largo del tiempo, permitiendo a los usuarios revisar
informacidn histdrica y de esta forma predecir estados futuros para tomar decisiones y acciones de

control que puedan ayudar con la resolucién de problemas.

Figura 52

Estructura de un grdfico de tendencia

User defined name
|
Alam indication —— o v g Notification
High High Alarm zone/point — -

High Alarm zone/point — — Trace
Low Alarm zone/point ——

Low Low zone/point —

iy 80100 ———— Eng Unit

Notiﬁcation"‘ Numeric value

Nota: Obtenido de (Rockwell Automation, 2019)
Algunas pautas en la utilizacién de tendencias son las siguientes:

e Las tendencias pueden tener datos en tiempo real y/o histéricos.
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El eje Y es para indicar un limite minimo / maximo.

El rango de escala cambiara en funcién de la seleccion de la pluma.

Las leyendas pueden estar representadas por texto, simbolo o ambos.

e Laposicién de la leyenda puede basarse en el espacio disponible.

Construccion de ventanas en WICC UNIFIED

El disefio de la interfaz grafica se la realiza por medio de la plataforma WiCC Unified, software
incluido en la instalacién de TIA PORTAL V16. WinCC Unified permite crear imagenes para el monitoreo y
control de maquinas e instalaciones, para ello dispone de objetos predefinidos que permiten reproducir
la instalacion, visualizar los distintos procesos y especificar valores de los mismos. En una imagen se
puede insertar los objetos que se necesitan para representar el proceso, estos objetos se pueden
configurar acorde a las necesidades del proceso. La imagen puede estar compuesta de elementos

estaticos y dindmicos.

Los elementos estaticos, pueden ser por ejemplo textos y graficos, mientras que los elementos
dindmicos van cambiando en funcién del proceso y pueden ser, barras, curvas e indicadores
alfanuméricos, asi como campos de entrada del panel de operador, campos E/S, interruptores o
deslizadores. El intercambio de valores de proceso y entradas entre el controlador y el panel de
operador se realiza mediante variables. En la construccidén de ventanas se implemento la jerarquia 'y
estructura de navegacion disefiada anteriormente; la navegacién esta estructurada en tres areas

principales que son: “PROCESO”, “ALARMAS Y EVENTOS” Y “REPORTES”.

Seccion “PROCESO”

El area de “PROCESQO” consta de 6 subsistemas detallados, mediante los cuales se puede

monitorear y controlar cada uno de los subprocesos que conforman la linea de embotellado; estos
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subsistemas son: “DESENCAJONADORA”, “LAVADORA”, “MOJONNIER”, “LLENADORA”,
“ENCAJONADORA"” y “TRANSPORTADORES”. En la Figura 53 se muestra la pantalla correspondiente al
nivel de “PROCESQO”; en esta pantalla se puede observar de forma resumida el funcionamiento de toda
la linea de embotellado, mostrandose el estado operativo de cada subsistema que conforma la linea de
produccién, también se muestran las variables de los puntos criticos de control y los principales

indicadores de produccion.

Figura 53
Pantalla principal de proceso

REPORTES

05:45:54
MOJONNIER 1) LLENADORA e | J B 231212022

Para representar el estado operativo de cada subsistema y elementos de control que conforman
la linea de produccidn se implementa iconos y colores que representan un estado en particular, como se
observa en la Tabla 12. En la parte superior de la ventana (Figura 53) se muestra el encabezado o barra
de navegacidn, en la cual se despliegan los botones correspondientes a cada subsistema, dependiendo

del area en la que se encuentre (“PROCESO”, “ALARMAS Y EVENTOS, “REPORTES””), estos botones le



muestran al usuario un submenu mediante el cual se puede profundizar de forma minuciosa en el

funcionamiento de cada subproceso como se puede apreciar en la Figura 54

Tabla 12

Simbolos de representacion de estados operativos.

SiMmBOLO FUNCION O REPRESENTACION

Maquina o subsistema en funcionamiento.

v Magquina o subsistema libre de fallas, alarmas y advertencias.

>
A Maquina o subsistema con advertencias de seguridad.

A

L Maquina o subsistema en modo de funcionamiento automatico.

Solicitud de mantenimiento. Se requiere la intervencién de un
técnico eléctrico.

103
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SiMmBOLO FUNCION O REPRESENTACION

Motor eléctrico apagado.
Motor eléctrico encendido.
Electrovalvula desactivada.

=
-
X

Electrovalvula activada.

Sensor inductivo con flanco ascendente.

Sensor inductivo con flanco descendente.

Figura 54

Menu de navegacion y pantallas de sistema Desencajonadora.

‘ PROCESO l ALARMAS Y EVENTOS REPORTES

DESENCAJONADORA LAVADORA MOJONNIER

(65 _opercio§

LLENADORA ENCAJONADORA TRANSPORTADORES

2222202

yrvrrranea

PR rEEfALARTE

En la Figura 55 se puede apreciar el submenu y pantallas de navegacién del sistema

“LAVADORA”
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Figura 55

Menu de navegacion y pantallas de sistema Lavadora
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En la Figura 56 se puede apreciar el submenu y pantallas de navegacion del sistema
“MOJONNIER”

Figura 56

Menu de navegacion y pantallas de sistema Mojonnier
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En la Figura 57 se puede apreciar el submenu y pantallas de navegacion del sistema
“LLENADORA”, mientras que en la Figura 58 se puede apreciar el submenu y pantallas de navegacion
del sistema “ENCAJONADORA”.

Figura 57

Menu de navegacion y pantallas de sistema Llenadora

‘ PROCESO ‘ ALARMAS Y EVENTOS REPORTES
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Figura 58

Menu de navegacion y pantallas de sistema Encajonadora
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En la Figura 59 se puede apreciar el submenu y pantallas de navegacién del sistema

“TRANSPORTADORES”

Figura 59

Menu de navegacion y pantallas de sistema Transportadores

‘ PROCESO ‘ ALARMAS Y EVENTOS REPORTES

DESENCAJONADORA LAVADORA MOJONNIER ENCAJONADORA TRANSPORTADORES
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Las ventanas emergentes o popups son herramientas muy atiles que facilitan la navegacion y
exploracién de componentes dentro de las pantallas en una interfaz grafica, este proyecto no fue la
excepcion para el uso de los mismos, tal es asi que en las siguientes figuras se muestra la
implementacién de popups para desplegar menus de operacidon de motores, bombas, entradas y salidas
tanto digitales como analdgicas.

Figura 60

Popup para control de motores en Transportadores

L




Figura 61

Popup para control bombas en Lavadora

B2 -

Figura 62

Popup para control de entradas digitales

i L\ \i‘ L_J .

10.0: Paro de emergencia
&

& 10.1: Entrada de cajas

4] 10.2:Final de cartera e superior ]im
|4 103:Sequrndad puerta 1. ]i| 10y
(] 104:5eguidad puera 2. 1 o | A
[ 105: Guaradamotor wanspartador entrada ]:‘ A
{4 10.6: Guardamotor subir bajar 12|A
[ 107: Guardamotor bandas l;| &

"~ A:Transportador de <~

Seccion “ALARMAS Y EVENTOS”
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En esta seccidn se muestran las alarmas y eventos generados en todo el sistema; mediante la

implementacidn de filtros es posible visualizar las alarmas por secciones, correspondientes a cada

maquina o subsistema que forma parte de la linea de embotellado, como se puede ver en la Figura 63.
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Figura 63

Barra de navegacion de sistema de alarmas y eventos.

PROCESO | ALARMAS Y EVENTOS | REPORTES

ALARMAS EVENTOS FILTRO POR AREA: | Ninguno

La ventana de gestion de alarmas cuenta con botones de navegacion que le permiten al usuario
desplazarse por el listado de alarmas, reconocer o acusar las alarmas activas de forma individual o total,
conmutar entre el listado de alarmas actuales y el histdrico; en la Tabla 13 se muestra la funcidn de cada

botdn especifico.

Tabla 13

Botones de navegacion del panel de control de alarmas.

SiMBOLO FUNCION O REPRESENTACION

Muestra los avisos activos

Muestra el histérico de avisos.

Actualiza y muestra el histérico de avisos

B e a8

\.@f Primer aviso de la lista.
,g_’ Aviso anterior
,E*. Aviso siguiente

Ultimo aviso de la lista.

d
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SiMmBOLO FUNCION O REPRESENTACION

@ s .
Acuse individual de aviso.

Acuse agrupado de avisos.

Filtro de avisos.

B B @

Exportar lista de avisos.

En la Figura 64 se muestra el panel de control de alarmas con un listado de avisos actuales,

mientras que en la Figura 65 se muestra el panel con el histdrico de alarmas.

Figura 64

Panel de control de avisos con listado de alarmas actuales.

PROCESO ALARMAS Y EVENTOS REPORTES

USUARIO: 05:36:23
ALARMAS ~ EVENTOS  FILTRO PORAREA:  Msgurs ws 26/212022




Figura 65

Panel de control de avisos con histdrico de alarmas

05:37:32
261212022

ERREsELEC @R

Seccion “REPORTES”

Esta seccidn consta de 4 botones de navegacion: “RESUMEN PRODUCCION”, “REGISTROS
PRODUCCION”, “TIEMPOS DE PARADA” y “EXPORTAR REPORTE”. En la Figura 66 se puede apreciar la
ventana correspondiente al resumen de produccién, como su nombre lo indica, en esta ventana se
presenta un resumen de los indicadores y parametros de control de produccién mas importantes, a

continuacién se enlistan algunos:

e Fechay hora de inicio de produccidn
e Fechay hora de fin de produccién

e Tiempo total trabajado

e Formato

e (Cajas fisicas programadas

e (Cajas fisicas producidas

e Pallets producidos

111
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e Botellas codificadas

e Tiempos de parada

e Consumo de CO2

e Utilizacidn de linea

e Cumplimiento de programa
e Eficiencia mecdnica

e Indicador de CO2

e Velocidad de linea en BPM

e Indicador energético

Figura 66

Pantalla de resumen de produccion en la seccion reportes

PROCESO ALARMAS Y EVENTOS | REPORTES
USUARIO: 05:51:32

RESUMEN PRODUCCION REGISTROS PRODUCCION TIEMPOS DE PARADA arca » P B 23/2/2022

l j Cajas fisicas programadas:
EPTAR (
#J Cajas fisicas producidas:
Inicio produccién parcial | 0 Pallets producidos:
Final produccion parcial | o Botellas codificadas:
Tiempo trabajado | o 0 | Horasteoricas:
Paros programados: 0 m Tamafio de botella:
o 5 & Lectura inicial CO2:
- Lectura final CO2:
Paros operacionales: 0 m
Consumo real CO2:
Paros mecénicos: 0 m Consumo teérico C02:
- R e
el Paalid® @ik

Los indicadores de produccién estan representados mediante dashboards, lo que permite
convertir el simple valor numérico en informacidn util y valiosa para el usuario, ya que de esta forma se

puede diagnosticar el estado de produccion de la linea de embotellado. En la Figura 67 se muestra un
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ejemplo del uso de color implementado para diagnosticar o clasificar un indicador de producciéon como

muy malo, malo, bueno y excelente.

Figura 67

Consigna de colores usados para el diagndstico de indicadores de produccion

(c) (d)
Nota. (a) Indicador muv malo, (b) Indicador malo, (c) Indicador bueno, (d) Indicador excelente

Desde la pantalla de resumen el usuario puede realizar los cambios de formato, y empezar un

nuevo registro de produccién, como se pude observar en la Figura 68.

Figura 68

Datos de produccion actual

Coca Cola 300ml
Coca Cola Zero 300ml

S Fiora Fresa 200ml
l Cajas fisicas programadas: 0

Fiora Fresa 300ml
ACEFTAR — — .
Cajas fisicas produciaas:—— % Fiora Manzana 200ml|

Fiora Manzana 300ml

Inicio produccién parcial | 0 Pallets producidos: 0
4 B A Inka Cola 200ml
Final produccion parcial | 0 Botellas codificadas: 0 | RESET Inka Cola 300ml
: Fanta 200ml
Tiempo trabajado 0 0 Horas teoricas: 0 Fanta 300m|

También se puede registrar los tiempos de parada, ya sean estos programados, operacionales,

ajenos o mecanicos; para ello se hace uso de ventanas emergentes, como se muestra en la Figura 69.
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Ventana emergente para el registro de tiempos de parada programados.
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En la Figura 70 se observa la ventana correspondiente a los reportes de produccién, en cada
reporte se almacenan los indicadores y parametros de control de produccién mas importantes,
correspondientes a un formato determinado para posteriormente ser exportados como archivo CSV
mediante el botén de navegacién “EXPORTAR REPORTE”, como se muestra en la Figura 70.

Figura 70

Pantalla de reportes de produccion y panel de control de informes.

PROCESO ALARMAS Y EVENTOS REPORTES

03:48:36
» » [N 2600202

USUARIO:.

RESUMEN PRODUCCION REGISTROS PRODUCCION TIEMPOS DE PARADA EXPORTAR REPORTE AICA

Formato: DA CEXA 200
Cajs isicas programadas: 1300 1520 ‘
Cojas fisican producidas: N P ‘
4 Pallets producidos: ‘
Dot producibs: . — i
6 Moras tedrico: - Bt I © Svwm l ® - ‘
s = 8 S e o
#1] Kg tedrice CO2: 0] Feoneiowga it Sewote Eowps WAL W et . ‘
) indicador de COX an 000 000 ‘ ‘ ) |
Cumplimiento del programa de = ‘
produccion: oz
1 Uniizacion de Nnea limitante: "y ‘ ‘ “n ‘
Efclencia mechnica: “y i
Inicie: 231848 }.L " ‘ ‘
Fins 6222 3485
Tiempo trabsjado: ase s ‘
' Paros programados: ‘
Paros sjencs: 000 000 |
T Paros operacionales: ‘
Paros mecanicos: 000 000 J
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Cada reporte de produccién contiene implicitamente un registro detallado de los tiempos de
parada que se produjeron durante la produccién en un formato especifico. Los tiempos de parada se
clasifican en cuatro categorias que son: paros programados, paros operacionales, paros ajenos y paros
mecanicos. En los registros se almacena la hora inicial, hora final, |la diferencia de tiempo, la categoria, la
descripcién y el formato de produccién al cual pertenecen dichos tiempos de parada. Para acceder a los
registros detallados de tiempos correspondientes a cada reporte, se lo puede hacer mediante el botdn

de navegacién “TIEMPOS DE PARADA”, como se observa en la Figura 71.

Figura 71
Menu y pantalla de registro de tiempos de parada de un reporte especifico.

PROCESO ALARMAS Y EVENTOS REPORTES

RESUMEN PRODUCCION REGISTROS PRODUCCION TIEMPOS DE PARADA

ORKRPOON DESOUCON
TS MoGtAIZOS s oreBACIRALLS

flfiéliliiilllflifil
4 LF B3 18 34 08 §1 £ £ 21

TS A TeMos wecaecos

§-s-bosos-tcnonobonon Fononoosoponononoh-n 3

§-2-8-0-5.0.0.0.0.0.0 5.0.0.0.0.0.0.0.0.0.0

ERIRFRIRFRIRIRINIRIR

LEEF 10 84 48 34 18 14 14 £4

También se da la posibilidad al usuario de mostrar un resumen de todos los tiempos de parada
que se produjeron a lo largo de toda la produccidn, en los diversos formatos realizados, como se puede

apreciar en la Figura 72.
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Figura 72 .

Pantallas de resumen de tiempos de parada ocurridos en todos los reportes de produccion.

PROCESO ALARMAS Y EVENTOS | REPORTES

RESUMEN PRODUCCION REGISTROS PRODUCCION TIEMPOS DE PARADA,

C

T

(3

Gestion de alarmas y eventos

El estdndar ANSI/ISA 18.2 especifica los procesos y principios generales para la gestion del ciclo
de vida de los sistemas de alarma basados en autématas programables e Interfaces Hombre Mdaquina
(HMI) desarrolladas en ordenadores en industrias de procesos, el estandar abarca todas las alarmas
presentadas al operador a través del sistema de control, incluyendo alarmas de sistemas bdsicos de
control de procesos, paneles anunciadores, sistemas integrados y sistemas instrumentados de

seguridad.

WinCC dispone de una serie de herramientas y medios técnicos para la implementacion de
sistema de avisos o alarmas, con la ayuda de estos medios es posible elaborar un sistema de avisos que

cumpla con los requisitos establecidos en el conjunto de normas y directivas nacionales e
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internacionales actualmente vigentes. Los avisos pueden ser definidos por el usuario o por el sistema

(Figura 73).

Figura 73

Estructura del sistema de avisos en WINCC

Sirven para vigilar ——— Avisos analdgicos Indican desbordamiento de
la instalacion. ! 9 limites (cambios de valor)

Indican cambios de estado

Avisos definidos por el usuario Avisos de bit

El ingeniero que configura el
controlador crea un aviso de
controlador personalizado en STEP 7.

Avisos de controlador

Sistema de avisos en
WINCC

Indican el estado del sistema y los

Avisos de sistema errores de comunicacion entre el
. o ) panel de operador y el sistema.
Avisos definidos por el sistema
|
|

- Consisten en avisos de diagnostico
- . Avisos de controlador
Sirven para vigilar el S| del sistema y errores de sistema (SFM)
panel de operador.

Se debe tomar en cuenta las siguientes recomendaciones al momento de configurar un sistema

de avisos:

e Tomar en cuenta la capacidad limitada de los operadores futuros.

e Tomar en cuenta las caracteristicas de la percepcién humana y considerar sus limites.

e Los avisos importantes deben resaltarse para ser percibidos de forma rapida. La
informacién relevante debe presentarse de forma redundante para facilitar la
percepcion.

e Los avisos deberian ir acompafados de informacién complementaria para garantizar
una localizacién y solucién rdpida de las averias.

e Es conveniente que los avisos mds importantes vayan acompafiados de senales épticas y
acusticas con el objetivo de estimular varios canales sensoriales y mejor de esa forma la

transmision de la informacion
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Estado de los avisos

En la Tabla 14 se muestra el convenio de colores usados para representar el estado operativo en

el que se encuentra cada mensaje de alarma.

Tabla 14

Convenio de colores usados para representar los estados de avisos

COLORDE COLORDE

FONDO TEXTO ESTADO DESCRIPCION

. Q Aparecido La condicion para lanzar un aviso se cumple. El aviso se
visualiza

La condicidn de un aviso se cumple, pero no se realiza el
Aparecido/Desaparecido  cyse correspondiente y posteriormente la condicién del
aviso ya no se cumple. El aviso ya no esta presente.

acusado el aviso.

La condicidon de un aviso se cumple. El operador
identifica la causa que ha disparado el evento. La
condicion del aviso ya no se cumple. El operador ha
acusado el aviso después de este momento.

Aparecido/Desaparecido/

Q . Aparecido/Acusado La condicidn de un aviso se cumple y el operador ha

Acusado

Categoria de avisos

Debido a la cantidad de avisos que se pueden llegar generar en todo el sistema SCADA es
importante clasificar estos por categorias, logrando asi que el operador pueda discernir claramente qué
avisos son los mas importantes. En la categoria de un aviso se define la prioridad y el concepto de acuse
(acuse simple, acuse y confirmacidn o sin acuse); en WinCC existen categorias de aviso predefinidas de
forma estandar, las cuales estan protegidas contra escritura, permitiendo Unicamente modificar los

colores de fondo y de primer plano, asi como los colores de texto.

La prioridad (un valor entre "0" y "16") permite conseguir que el aviso mas importante (maxima

prioridad “16”) aparezca en el area de visualizacién del visor de avisos de una linea; mientras que el
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concepto de acuse sirve para asegurarse de que el operador haya leido un aviso, los avisos que

muestran estados criticos o peligrosos en el proceso, deben ser de acuse obligatorio, a continuacion se

presentan los conceptos de acuse existentes en WinCC:

Aviso de acuse simple: este aviso requiere un acuse en cuanto se produce el evento que
lo generd. El aviso estard presente hasta que se acuse y desaparezca el evento.

Aviso de acuse simple opcional: este aviso no requiere necesariamente de un acuse en
cuanto se produce el evento que lo generd. El aviso desaparece cuando el evento que lo
generd no esta presente.

Aviso con acuse y confirmacion: este aviso requiere un acuse en cuanto se produce el
evento que lo genera o cuando se retira el aviso. Adema3s se requiere una confirmacion
cuando el evento que dispard el aviso ya no esta presente. El aviso permanecera hasta
que se acuse y confirme.

Aviso sin acuse: este aviso aparece y desaparece sin que se requiera ningun acuse. El
sistema no muestra ninguna reaccion.

Aviso sin estado "Desaparecido” con acuse: este aviso se muestra en el visor hasta que
se acusa. El aviso desaparece entonces del visor.

Aviso sin estado "Desaparecido” sin acuse: este aviso aparece y desaparece cuando el

evento que lo generd ya no estd presente. El aviso no se introduce en el visor.

En la Figura 74 se muestra la configuraciéon de las categorias de avisos; en el sistema SCADA se

implementaron 3 categorias Alarm, Warning y Event.
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Figura 74

Configuracion de las categorias de avisos en WinnCC Unified

Categorias
Nombre Autémata finito Prioridad & Fichero Colord... Colord... Colord.. Colord.. Colord... Colord.. Colord... Colord...
@ Acknowledgement Aviso con acuse simple 0 I 255 ~ Moo [J255.. Il oio. []2s5.. lloio..
5@ No Acknowledgement Aviso sin acuse 0 s - IR oio. 2s5... [l o:0.. D 255... [l o:0
5@ Information Aviso sin estado Desapar.. 1 I:’ 220... - 0;0... 220... - 0;0... I:I 0... - 0;0.
L@ Systeminformation Aviso sin estado Desapar.. 1 [ 220.. .. Il oo [J220. (Moo []220.. lloio.
Ca Operatorinputinformation Aviso sin estado Desapar.. 1 []220.. . Ml oo [J220. Moo []220. Moo
" SystemNotification Aviso sin acuse 4 I:’ 173 £ - 0;0.. 3 - 0;0... I:I - 0; 0.
Ca Notification Aviso sin acuse 4 @ 173.. - 73 [l oo []173. Il oio.
"aa OperatorinputRequest Aviso conacuse simple 5 Moo ;o.. [l oo Moo [:] 255..
_n‘ WarningWithReset Aviso cen acuse yconfir.. 8 l:’ 255.. s - 0; 0. I:I & - 0;0.
Caa SystemWarningWithoutC... Aviso sin estado Desapar.. 8 [ zss. - Iloo. 255 [l oio..
L= ﬂ SL(emWarmrE____ﬁvis_orLaﬁse sln&le__ﬁ_______________ 255 ¥ -0.0... \:’ -0;0“.
S& Warning Aviso con ac mple 8 Historico de warnings 255 0; o - 0;0... El = [:I 255
Ca Event Aviso con acuse simple 10 Historico de eventos 128.. []255. .. Il o:0... [l 150... [ ]255...
[T T3 MormwithReset . Avsoconscuseycomir 12 [l 2ss. ] 2ss. . Il oo [l 255.. []255..
,-mntnﬂ.laam.----évwao.wa'ma;-..--------------.=355 2 0. [l 2s5.. [[]255
1= Alarm Avis ac&nacu e_lmple _17______H:(2|c_ud_eiazna___ m D m[:l [+]
| L SystemAla MUWIthoUTCle... AVIso sin estado Desapar. 12 s = S |25
| (e CriticalVfthReset Aviso con acuse yconfir... 16 | REEM .. []2s55
1 Critical Aviso con acuse simple 16 | REEM ... [J2s5...
: <Agregar=
1
|
| || General | Textos |
| Colores
1 General S
1 Acuse
1 e Fondo Texto Parpadeo
1 Aparecido: Y v 3 - (|52 =]
L > fl Aparecidoldesaparecido: B v [ (mE - 0
| Aparecidolacusado: Y v EJ [1~1 - O
Aparecidoidesaparecidolacusado: B v Y (1|} (|2} O

Configuracion de avisos

Para realizar una adecuada configuracidn de avisos se implementd los siguientes pasos:

e Ajustar categorias o configurar categorias propias y asignarlas a los avisos.

e Crear variables de disparo ya sean digitales mediante barra de bits o analdgicas por
medio de un umbral.

e Crear los avisos en el editor y asigneles la variable que deba vigilarse, las categorias y
otras propiedades.

e Configurar la visualizacion de avisos mediante un visor de avisos en el editor

e Crear un fichero de avisos para archivar o salvaguardar un histdrico de avisos.
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Ficheros de registro

Una de las caracteristicas esenciales en un sistema SCADA es la adquisicion de datos, esta
caracteristica se ve reflejada mediante ficheros de variables y avisos. Mediante el fichero de variables se
puede archivar datos de proceso de una instalacién industrial y a través de un fichero de avisos se

puede archivar los avisos que se generen en el proceso supervisado.

La estructura y el funcionamiento de ambos tipos de fichero son basicamente los mismos, en

ambos se definen las mismas propiedades y métodos de archivacion, estos métodos pueden ser:

e Fichero ciclico: se caracteriza por sobrescribir las entradas mas antiguas, es decir
cuando un fichero ciclico se llena completamente, las entradas mas antiguas se
sobrescriben.

e Fichero circular segmentado: en esta clase de ficheros se crean varios segmentos de
fichero de igual tamafio que se llenan uno tras otro, cuando todos los segmentos se
llenan, se sobrescribe el segmento mas antiguo.

e Fichero con aviso del sistema dependiente del nivel de llenado: en estos ficheros se
dispara un aviso del sistema cuando se alcanza un nivel de llenado preestablecido.

e Fichero con lanzamiento de un evento en funcién del nivel de llenado: cuando el
fichero esta lleno se dispara un evento "Desbordamiento" y consecuentemente se

dispara una funcion del sistema.

En cuanto a los modos de disparo para registrar las variables en el fichero, se dispone de tres

modos:

e Ciclico: el almacenamiento se lo realiza de acuerdo al ciclo de tiempo ajustado.
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e Bajo demanda: el almacenamiento se genera por medio del cambio de estado de una
variable de disparo previamente configurada.
e Al cambiar: el almacenamiento se realiza Unicamente al cambiar el valor de la variable

gue debe archivarse.

En la Figura 75 se muestran las propiedades y configuraciones utilizadas en la creacién de los
ficheros de variables; todos los ficheros creados son de caracter ciclico con un modo de disparo también

ciclico, con un tiempo de almacenamiento de un segundo.

Figura 75

Configuracion de ficheros de registro en WinnCC Unified

TESIS SCADA 2021 » PC_1920x1080 [SIMATIC PC station] » HMI_RT_8 [WinCC Unified Scada RT] » Ficheros

|4 Ficheros de variables [J= Ficheros de avisos |[%

Nombre Wedio de almacenamiento _ Periodo fichero | Tamafio méximo del fichero (MB) | Perfodo segmento individual | Tamafio méximo del segmento (B) | Hora de inicio segmento Wodo de backup  Ruta de backup
J-J Fichero Lavadora_ Predeterminada [~]7.00:00:00 1000 1.00:00:00 31. diciembre 2020 03:51 |~[Sinbackup |+
3~/ Fichero Mojonnier  Predeterminada 7.00:00:00 1000 100:00:00 100 . 23 febrero 2021 21:56 Sin backup
J-) Fichero Llenadora  Predeterminada 7.00:00:00 1000 1.00:00:00 100 martes, 23. marzo 2021 00:37 s
J-! Fichero Produccion Predeterminada 700:00:00 1000 1.00:00:00 100 lunes, 12 abril 2021 22:08

Fichero Energia  Predeterminada 700:00:00 1000 1.00:00:00 100 mircoles , 26. mayo 2021 16:33

Variables de fichero

[ sowsusiduey | semanp] sesr1@

Nombre Modo de archivado Modo de disparo Veriable de disparo Modo de filtrado Modo de compresion Origen
k= 20 Corriente:Corriente Ciclico | Ninguno x| |l sin fitrado | Fin (] 5] ]
& [P0 P EeEnca Ciclico g Sin fitrado Fin
{J= 20 Potencia Potencia Ciclico Ninguno Sin filtrado Fin
[km 20 Temperatura TQ1 - Temperatura TQ 1 Ciclico Ninguno Sin filtrado Fin
[J= 20 Temperstura TQ2:Temperatura TQ 2 Ciclico Ninguno Sin filtrado Fin
k@ 20 Temperstura TQ3:Temperatura TQ 3 Ciclico Ninguno Sin filtrado Fin
[Jm 20 Velocidad:Velocidad Ciclico Ninguno Sin filtrado Fin
@ 20Voltaje:Voltaje Ciclico Ninguno Sin filtrado Fin

[ Propiedades  |*i, Informacién y\[[.niagnaslim

| Propiedades
General el
Disparo de variable 2Ci0;

‘ Ciclo
I
[

Valores limite
Filtrado
Compresién

Ciclo de archivado: [Tis -

o

Factor de ciclo de archivado: [1

Es importante mencionar que los datos permanecen disponibles sin alteraciones incluso
después de un corte de suministro eléctrico, en caso de producirse esta situacidn el runtime se
desconecta de modo repentino e inesperado, pero los datos ya almacenados estan protegidos y estaran
disponibles integramente sin cambio alguno al restablecerse el suministro de energia y reiniciarse el

sistema. El archivado puede continuar con la misma base de datos.
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Generacion de reportes

WinCC Unified Reporting permite generar informes de produccién tomando como base,
plantillas elaboradas por el usuario en Microsoft Excel (Figura 76), el origen de datos almacenados en
los reportes puede ser variables de fichero, variables online o avisos de fichero; los reportes se pueden

descargar como archivo de Excel o PDF.

Figura 76
Esquema funcional de WinCC Unified Reporting

Hoja de Excel Complemento de Excel

WinCC Runtime

Posicion de los datos en la tabla

Ubicacion

Hora

Inicio, fin

Qué datos

Indicadores (KPI, operandos, avisos, variables)

Actualizacion

Actualizacion

Posicion de los datos en la tabla

Ubicacion

Hora

Inicio, fin

Qué datos

Indicadores (KPI, operandos, avisos, variables)

Nota. Obtenido de (Siemens, SiePortal, 2022)

Configuraciéon de complemento en Excel. Para la generacion de informes y creaciéon de plantillas

se debe cumplir con los siguientes requerimientos de software:

e Instalar Toolkit WinCC Unified Reporting
e  Microsoft Excel 2016 - Build 16.0.6769 (32 o 64 bits) o superior

e Version de Windows 10 >= 1903

Una vez instalado el Toolkit WinCC Unified Reporting es importante habilitar los permisos
para la creacioén de plantillas y agregar el complemento a Excel para ello se debe seguir los

siguientes pasos:



destino de instalacion>\WinCCUAReporting \Excelmanifest

Figura 77

Acceso de lectura a carpeta Excelmanifest

Gererd Usncof Ui comparide vanzado
U conpsedodcamasyd
[l
Compacs Cantrsctn
[

- Nombre derecurso compertdo:
BEY2HHD Ecainanfed Exceianfest
Aegu
Ectabacer vt de umars mitiveczen: 7o

Comentron

e Abrir Microsoft Excel > "Trust Center" en "Archivo" > "Opciones".
e Clic en "Ajustes para el centro de seguridad".
[ ]

Clic en "Catalogos de complementos de confianza".

Figura 78

Configuracion de catdlogo de complementos de confianza en excel

Catresger 90 comprmetes e cortancs

I L cmantot Facsrse companads o ved

e Agregar el catdlogo a través de la URL "\\<Nombre del equipo>\excelmanifest".
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Configurar el acceso de lectura a la ruta de instalacién del Excel-Manifest: <Directorio de
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e Verificar que en la columna "Mostrar en menu" esté activada la marca de verificacion.
e Cerrary abrir Excel.

e Enel menu "Insertar", clic en "Mis complementos".

Figura 79

’

Barra de herramientas de excel menu "Insert">"My Add-ins"

File Home il Page Layout  Formulas  Data Review  View  Help

2 B O |ag [ B gy

) - il @+ SCreenshot
PivotTable Recommended Table | Pictures Online Shapes 3 vy Add-ins ~

PruotTables Pictures
Tables lllustrations Add-ins

e Seleccionar el complemento y dar clic en "Agregar".

Figura 80

Complemento de office de WinCC unified

- . & Refrash
Office Add-ins
MY ADD-INS | SHARED FOLDER | ADMIN MAMAGED | STORE
WinCC unified Addin
W semens
o] o OIff
. Find mare add-ins at the Office Store o Close

Configuracidon de conexidn y origen de datos. El origen de datos es la fuente de la que se
seleccionan los elementos de origen de datos al configurar la plantilla de informe, WinCC Unified

Reporting dispone de dos modos de conexidon hacia los origenes de datos:

e Modo de conexion Online: el origen de datos es el proyecto que se ejecuta en el
servidor del runtime al que esta conectada la plantilla de informe.

e Modo de conexion Offline: el origen de datos es un archivo de configuracién. El archivo
de configuracion se genera conectando una plantilla de informe con un servidor de

runtime y exportando a un archivo el proyecto que se ejecuta en él. Con este archivo
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pueden crearse otras plantillas de informe sin necesidad de conectarse a un servidor de

runtime.

En el proyecto se implementd una conexién Online debido a la versatilidad que ofrece con

respecto al método offline; antes de establecer una conexidn con el servidor es importante verificar los

siguientes puntos:

e Acceso al servidor de runtime.

e WinCC Unified Runtime esta instalado en el servidor.

e El proyecto esta cargado en Runtime y esta en modo RUN REAL.

e El complemento no estd conectado a ningln otro servidor.

Una vez verificado los puntos anteriores se procede a establecer una conexién con el servidor

para ello dar clic en la ficha "WinCC Unified" de Excel, grupo "Origenes de datos", opcién "Conexiones",

seleccionar el modo de conexidn online, introducir el nombre del servidor o direcciéon IP y dar click en

consultar. Si la instalacién, configuracion de componentes y verificacién se realizaron correctamente se

habra establecido una conexidn exitosa con el servidor, permitiéndole al usuario iniciar sesiéon, como se

muestra en la Figura 81.

Figura 81

Conexidn de complemento de excel con servidor

o | TiemPos oe paRADA

O Escribe aqui para buscar

Heiat | e | frrriog

EFICIENCIA MECANICA

WinCC Unified Reporting

User login

SIEMENS
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Configuracion de la plantilla de informe

Una vez establecida la conexidn con el servidor es posible realizar la configuracion de una
plantilla de informe en Excel (Figura 82), para ello se debe crear segmentos, los cuales funcionan como
contenedores en los cuales se puede agregar todos los elementos de origen de datos que se desee. Se
puede elegir entre segmentos de serie temporal y segmentos de valor Unico. En la Figura 83 se muestra

la estructura del panel de creacién y edicién de segmentos.

Los segmentos de serie temporal constan de una tabla de leyendas y de una tabla de datos; en
la tabla de leyendas se tiene informacién general sobre los elementos de origen de datos del segmento,
mientras que en la tabla de datos se indican los distintos valores para cada elemento de origen de datos
del segmento, los elementos de origen de datos para esta clase de segmentos pueden ser avisos de

fichero o variables de fichero

Figura 82

Creacidn y configuracion de plantilla de informe en WinCC Unified Reporting

[ERCIENCIA MECANICA

s oo
& | muweos oeparana i I = e

Los segmentos de valor Unico constan de una tabla de datos que contiene exactamente un valor
para cada elemento de origen de datos del segmento, los elementos de origen de datos para esta clase

de segmentos pueden ser variables de fichero o variables online.
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Figura 83

Estructura del menu de navegacion y edicion de segmentos en WinCC Unified Reporting

Filtro, permite filtrar la
lista de segmentos por WinCC Unified Reporting  ~ % Botdn para crear un
nombre. = m © EE » O 7 segmento
Filt 1 # New segment '@
Lista de segmentos, cada uno de los
cuales contiene: nombre del & ;""‘mm % X
segmento, niUmero de elementos de i VIV2019:128007 00 St3:100
origen de datos, lugar de insercion 6
del segmento en el archivo Excel, LA > @ x
intervalo de tiempo. (3 © 57162019 25556 PM - /1672019 30556

Interfaz del control "Informes”

Mediante el control de "Informes" (Figura 84) se puede descargar los informes generados,
cargar plantillas de Excel, crear y administrar érdenes de informes. El control tiene la siguiente

estructura:

Figura 84

Estructura del panel de configuracion y control de informes

Fichas para la configuracion y
Barra de herramientas, administracion de informes, érdenes de
los botones dependen informes v pardmetros de érdenes.
de la ficha

Informes I @ Grdenes de informes ﬁ Parametros de la orden -
« [ - ]

[0 Acivado Reporte_Energia arca Manuzl

/W Reporte_Produccion  arca Manual
+ Agregar nuevo

====== AV

Area de trabajo,

muestra una lista de los Nombre Reporte_Produccion
elementos disponibles Plantilla Template_Production 4 v
en cada ficha. Nombre de archivo de la plantilla Reporte_Produccion_{NNN}
Lugares de destino ¥ Default Storage Location
Area de detalle, Trigger Manual v
muestra las Tipo de archiv M XLsx[] POF
propiedades del Comentzrio
elemento Autor arca
seleccionado. Activar ® Acvar O Desactivar
Fecha/hora de la dltima medificacion 3/3/2022, 8:54:36

Fecha de creacién 3/3/2022, 8:53:44
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En la Tabla 15 se muestra la funcidn de los botones de navegacién del panel de administracidn y

control de informes, la funcidon que desempefia cada botén puede cambiar dependiendo de la seccién o

ficha en la que se encuentre el usuario.

Tabla 15

Funcionalidad de botones de navegacion del panel de control de informes.

ICONO

BOTON

DESCRIPCION

k.

Borrar
Agregar nuevo o

importar

Ejecutar

Exportar

Borra los elementos cuya opcidn esta
activada en el area de trabajo

Crea un elemento nuevo, también sirve para
importar una o varias plantillas a runtime.

En la ficha "Ordenes de informes". Crea
manualmente informes para las drdenes de
informes cuya opcién esta activada en el
area de trabajo.

En la ficha "Parametros de generacién de
informes” >” Plantillas" permite la
exportacion de plantillas

En la ficha "Informes" permite descargar
informes en el cliente

En la ficha “Parametros de la orden” (Figura 85) se puede importar o exportar plantillas de

informe en formato Excel, también se puede configurar el disparador de érdenes de informe, el cual

puede ser manual o automatico y por ultimo se puede modificar la direccién o ruta de almacenamiento

de los reportes.
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Figura 85

Interfaz de la ficha "Pardmetros de la orden" en el panel de control de informes

a
X

Informes C'-) Ordenes de informes & Pardmetros de la orden

s e i

Il v Plantillz Energiz arca
O v Template_Production 4 arca
e

Una orden de informe es una orden para generar informes; la configuracién de una orden de
informe regula los detalles de la generacién; a cada orden de informe le corresponden n informes. Cada

vez que se ejecuta una orden de informe se genera un nuevo informe.

La ejecucion de 6rdenes de informes puede ser de forma automatica o manual; la generacién en
automatico sucede cuando se cumple la condicion de disparo definida para la ejecucién de la orden,
mientras que la ejecucién en forma manual |a realiza el usuario al dar click en el mando "Ordenes de

informes".

Una vez que se haya ejecutado la orden de informe ya sea de forma manual o automatica se
crea el informe correspondiente en la pestafia “Informes” (Figura 86), en esta ventana se tiene la
posibilidad de descargar los informes como archivo de Excel o PDF dependiendo de cdmo se haya hecho

la configuracion en la orden de informe correspondiente.
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Figura 86

Interfaz de la pestafia "Informes" en el panel de control de informes.

O X
Informes @ Ordenes de informes o8 Pardmetros de Ia orden

¥
g Tamafio- 141 K

] Reporte_Produccion_000 Reporte_Produccion 3/3/2022, 8:56:17 Eﬁ amanes
E

] Reporte_Energia_000 Reporte_Energia 21/12/2021, 14:16:41 Q@ﬂ Tamafio- 81 KB

»e

Administracion de usuarios

Como se menciond anteriormente en la etapa de diseno el sistema tiene tres niveles de usuario
(Administrador, Operador y Mantenimiento), los usuarios catalogados como administradores tienen
acceso a toda la plataforma, obteniendo permisos para modificar parametros, crear reportes, generar
nuevos permisos de usuarios y modificar contrasefias, mientras que el grupo de usuarios que poseen el
permiso de operador tienen acceso limitado a la plataforma, estando autorizados Unicamente para
monitorear, ajustar y controlar las condiciones del proceso, no tienen acceso a pantallas de
mantenimiento y administracién de usuarios. Los usuarios de mantenimiento tienen permiso para

accionar sistemas de seguridad, forzar sefiales digitales y analdgicas.

En el software TIA PORTAL se pueden crear usuarios locales del proyecto y usuarios o grupos de

usuarios globales, que son agregados por un administrador del proyecto:

e Usuarios locales del proyecto: Son los usuarios definidos y administrados en un proyecto de TIA

Portal, estas cuentas de usuario solo son validas para un proyecto en particular. Se recomienda
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el uso de cuentas de usuarios del proyecto cuando toda la ingenieria de automatizacién se
realiza en un solo proyecto.

e Usuarios y grupos de usuarios globales: Estas cuentas de usuario se definen y administran fuera
de TIA Portal; los usuarios y grupos de usuarios globales pueden importarse a diferentes

proyectos de TIA Portal.

Los tres usuarios creados en el proyecto son de caracter local; los ajustes que se realizan para

cada usuario en particular consisten principalmente en los siguientes campos:

e Nombre de usuario: Nombre del usuario local del proyecto que debe utilizarse para iniciar
sesidn en el proyecto.

e Contraseia: La contrasena del usuario local del proyecto asignada por el administrador para
iniciar sesion en el proyecto. El usuario del proyecto puede cambiar la contrasefia a posteriori.

e Método de autenticacidon: Método de autenticacion definido por el administrador. Existen dos
métodos de autenticacion, el primero es mediante contrasefia; la sesién se inicia con una
contrasefia definida en el TIA Portal o en UMC (User Management Component); el segundo es
mediante un servidor RADIUS, la sesidn se inicia a través de un servidor RADIUS en el que esta
guardada la contraseia. Esta opcidn solo puede utilizarse con dispositivos que pueden iniciar
sesion mediante un servidor RADIUS.

e Duracion maxima de la sesidon: Tiempo maximo durante el cual el usuario puede estar
conectado a un dispositivo, transcurrido este tiempo se cierra la sesién del usuario en el
dispositivo, este ajuste solo esta disponible con dispositivos que soporten una duracion de

sesion.
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Figura 87

Configuracion de usuarios en WinCC Unified

TESIS SCADA 2021 » Configuracién de seguridad » Usuarios y roles - X
n § Usuarios

% e -4
Usuarios

[# Grupos de usuarios [ Roles

Nombre del usuario Contraseda Método de autenticacion  Duracion mixima de sesién  Comentario
§ Drego Barreno RSN Tv! Contrazefia J=I7 Mn =
'§ Cristion Guachamin . " Contrasena 1 Yin
f Ssergic Ennquez Contrazefs 1 Min
f Mercoz Medrano Contrazefia 1 Mn
f JuenOsorio Contrasefa 1 Mn
f Felipe Ventimills Contrazefia 1 Min
f CarosRodriguez  reeeeees Contrazefia 1 Min

Grupos de usuarios asignados | Roles asignados Derechos asignados

Roles asignados
Asignadoa  Nombre Descripcion Duracién méxi.. Comentario
T (=] HM Adminestrator Rol definido por el sistema *HM A_. 30 Mn Administracién de uzuanos, acces
[T 0 HM Operator Rol definido por el sistema *HM O... 30 Mn Acceso web, operador
i | HM Monitor Rol definido por el sistema *HM M. 30 Mn Acceso web, visualizacién
w B NETRemote Access Rol definido por el zistema *NETRe... 30 Mn
[T M NET Administrator Radius Rol definido por el sistema *NETAd.. 30 Min
w B NETRadiuz Rol definido por el zistema *NETRs_. 30 Man
3 8 Mantenimiento Rol perzonaliz 30 Min
34 8 Operador Rol perzonalizad 30 Mn
4 & Adminiztrador Rol perzonalizado 30 Min

A los usuarios o grupos de usuarios se les pueden asignar determinados roles que, a su vez,

pueden estar vinculados a distintos derechos de funciones. Los derechos se asignan a los usuarios

mediante roles. En un proyecto no protegido, se crean roles definidos por el sistema sin derechos de

funciones de ingenieria como, por ejemplo: HMI Administrator, HMI Operator, HMI Monitor, NET

Remote Access, NET Administrator Radius, NET Radius.

Si se activa la proteccidn de proyecto para un proyecto, se crearan dos roles adicionales

definidos por el sistema con derechos de funciones de ingenieria: "Engineering Administrator" y

"Engineering Standard". Los roles definidos por el sistema no se pueden renombrar ni eliminar.

Tampoco se puede modificar la asignacion de los derechos de funciones a los roles definidos por el

sistema. Sin embargo, se pueden crear roles definidos por el usuario y asignarles derechos de funciones.
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Configuracién y programacion de pasarela 1072040

En el mercado Siemens tiene dos versiones diferentes de Gateway IOT, una versién basica
disefiada principalmente para proyectos educativos, que es el I0T2020 y otra version industrial 10T2040,
con puertos e interfaces de comunicacion que permiten establecer una conexion con dispositivos
industriales, que no dispongan conexién directa a través de un puerto RJ45, ademas posee un Reloj en
Tiempo Real que esta respaldado con una bateria incluida, al igual que la memoria RAM cuya capacidad

es el doble de la instalada en el 10T 2020.

Especificaciones técnicas 10T2040

En la Tabla 16 se presentan las especificaciones técnicas de los dos modelos de pasarela IOT
simatic, de esta forma se contrasta la diferencia existente entre los dos modelos y a la vez se justifica la

eleccién del I0T2040 en la implementacién del proyecto.

Tabla 16

Especificaciones técnicas I0T2020 vs I0T2040

CARACTERISTICAS SIEMENS 10T2040 SIEMENS 10T2020

-

24VDC

ALIMENTACION 24VDC

Intel Quark X1000 Intel Quark X1020

PROCESADOR rocessor orocessor
MEMORIA RAM 1 GB RAM DDR3 512 MB RAM
SISTEMA OPERATIVO 1 GB RAM DDR3 YOCTO Linux

PUERTOS ETHERNET

2 x Ethernet interfaces

1 x Ethernet interface




2x RS232/485 . .
PUERTOS SERIAL ) / No disponible
switcheable

RTC) Respaldado por ; :
RELOJEN TIEMPOREAL  \\'C) . ': ) P No disponible
ateri

En la Figura 88y Tabla 17 se describe las partes principales del hadware 10T2040.

Figura 88

Hadware 10T2040

N

Nota. Obtenido de (Siemens, SiePortal, 2022)
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Tabla 17

Descripcidon de hadware 1072040
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No

DESCRIPCION

10

11

12

13

14

Apertura para montaje en pared
Designacidn para la integracidn de antenas
Conexion para fuente de alimentacion
COM-Interfaces (RS232/485)

5 LED’s, 1 programmable USER LED
Tapa izquierda

Tapa derecha

Apertura para bloquear la tapa derecha
Boton RESET para la CPU

Botén de Usuario

Ethernet Interface 10/100 Mbps
Ethernet Interface 10/100 Mbps

USB Tipo Mini-B

USB Tipo A

Requerimientos de Software

Por defecto la pasarela inteligente I0T2040 no cuenta con un sistema operativo instalado de

fabrica por lo cual es necesario instalar una imagen de firmware que contiene el sistema operativo Yocto

Linux. Esta imagen se proporciona a través de Siemens Industry Online Support como se muestra en la

Figura 89.
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Figura 89

Siemens Industry Online Support Downloads for SIMATIC I0T20X0

< c

v support.industry.siemens.com/cs/document/109741799/downloads-for-simatic-iot20x0?dti=08llc=en-WW

>Home > Product Support

Entry type: Download Entry ID: 109741799, Entry date: 01/31/2022
%% 7 (37)
>Rate
Downloads for SIMATIC I0T20x0
Entry = Associated product(s)

SIMATIC IOT20x0 is a freely programmable platform for industrial [oT gateway applications. For an easy introduction into this topic, various
images and software are avialable to assist you in development of solutions with the SIMATIC 10T20x0 devices.

Example images

Firmare

Realtime image for PN functionality

Example images.

To realize your first automalion tasks with the SIMATIC I0T20x0, you ean use this SD-Card example image for commissioning
“ou need the SOKS for the development of G/C++ applications for the I0T20x0 devices.

“You can find  description abeut ihe SD-Card images in the SIMATIC IOT20x0 forum (A hitps:/ww.siemens.comiiof2000-forum)
10T2040

G o* 10T2040_Example_Image_V3.1.1zip (454,58 MB) (SHA-256)

G o 10T2040_SDK_Windows_V31.12ip (13 GB) (SHA-256)

Bb &* 1072040_SDI_Linux_V3.1.1.2ip (1,0 GB) (SHA-256)

G o 10T2040_Eciipse_Plugin_\2.2.0 zip (10,8 KB) (SHA258

4k o 10T2040_Open_Source_Software_V3.1.1zip (35 GB) (SHA-256)

B o 10T2040_ReadMe_0SS_Multilanguage_V3.112ip (35,0 KB) (SHA-256)

e * B *»00@ :

9 Product Support | = Services | & Forum | BY mySupport

e | &

Share this Page

HEa

my Support Cockpit

Diego Barreno

> Add to mySupport favorites

> Add to mySupport documentation
> Favorites

> My requests

> CAx downloads

» My Products / Gliphoard

Entries last viewed

Product information

Fresales info

Catalog and ordering system online
Technical info

Support

Service offer

Training

Contact & partners

Related links

Una vez que se haya descargado la imagen de firmware, es necesario instalar esta imagen en
una tarjeta SD, para ello se necesita de un quemador de imagen, el mas comun es Win32Disklmager.
Posteriormente se necesita del software Putty el cual nos permite establecer una comunicacion con el

I0T2040 y de esa forma acceder a la configuracion del sistema operativo.

Instalacion de SD-Card

El requisito para usar SIMATIC I0T2040 con el sistema operativo Yocto Linux es una tarjeta
Micro-SD con capacidad de almacenamiento de 8GB hasta 32GB. Una vez se ha instalado el
Win32Disklmager, se abre el programa, se selecciona el archivo .wic de la imagen (para ello se debe
descomprimir el archivo zip descargado), se especifica la unidad en la que se encuentra la tarjeta
microSD, y se escribe la imagen como se muestra en la Figura 90. Es importante formatear la tarjeta

microSD antes de cargar el sistema operativo.
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Figura 90

Escritura de imagen en microSD mediante Win32 Disk Imager

r

%4 Win32 Disk Imager - 1.0 = |5 S
Image File Device
en/109741799_Example_Image_V2.1.3/example-V2.1.3.wic =R
Hash

|[Nome. . x| | Generate Copy

["] Read Only Allocated Partitions
Progress

Cancel Read ]l Write ”vmfyonly "

Write data from 'Image File’ to ‘Devﬁe'

La escritura de la imagen toma alrededor de 4 minutos, una vez que la imagen se ha escrito se

puede observar que el nombre de la tarjeta ha cambiado y que dentro de ella hay dos carpetas y un

archivo como se muestra en la Figura 91.

Figura 91

Archivos generados en microSD después de escritura.

"H{:\ ‘:;\- bfe v Equipo » (E)efi » ~ | 43 [l Buscar (E) efi

Organizar » Com partir con * Nueva carpeta = v fﬂ @
Mombre Fecha de modifica..  Tipo
& Eauipo
< M. EFI 31/03/2017 12:09 Carpeta de archivos
§ (€ SVSTEM
| loader 31,/03/2017 13:09 Carpeta de archivos
§ @) DATA ool SRENEESTS
; 5 zlmags 31/03 7130 Archivo
i (E) efi | e

@ Red  Tarjeta michgL

- ll L1l

Una vez que se ha realizado la escritura de imagen en la tarjeta micro SD, se procede a

introducir la tarjeta en el SIMATIC I0T2040. Para colocar la tarjeta correctamente en el dispositivo, se

siguen los siguientes pasos.

e Desbloquear la ranura de la tarjeta
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Figura 92

Desbloqueo de ranura de sequridad de tarjeta SD

Nota. Obtenido de (Siemens, Primera instalacién y primer programa en node-red, 2018)

e Abrirlaranura

Figura 93

Apertura de ranura de seguridad 10T2040

Nota. Obtenido de (Siemens, Primera instalacién y primer programa en node-red, 2018)



140

e (Colocar la tarjeta

Figura 94

Tarjeta microSD colocada en la ranura de I0T2040

Nota. Obtenido de (Siemens, Primera instalacién y primer programa en node-red, 2018)

e Bloquear la ranura deslizando hacia arriba

Figura 95

Bloqueo de ranura de seguridad en 10T2040

Nota. Obtenido de (Siemens, Primera instalacién y primer programa en node-red, 2018)



141

Una vez que la tarjeta se haya colocado, se alimenta el dispositivo a través del puerto X80. Se
encendera el led PWR indicando que el dispositivo estd alimentado, y unos segundos después se
encendera el led USB que indica que el 10T ya ha arrancado. Posteriormente se encenderad el led SD, que
permanecerd parpadeando o encendido fijo durante unos minutos, mientras se redimensiona la tarjeta

microSD; cuando el led SD se haya apagado significa que se ha terminado el redimensionamiento.

Inicio de sesién en Simatic I0T2040

Para acceder a la configuracién del dispositivo IOT a través del PC se necesita la herramienta
Putty, y conectar un cable Ethernet desde el puerto X1 del SIMATIC I0T2040 al PC. Por defecto el
dispositivo tiene asignada la direccidon IP 192.168.200.1; por ende es necesario que la PC desde la cual se
desea realizar la conexion se encuentre en el mismo rango de direcciones IP. Una vez que se haya
verificado la direccidn IP y establecido la conexidon mediante el cable Ethernet, se ejecuta la herramienta

Putty y se configura una conexidn por SSH al dispositivo como se muestra en la Figura 96.

Figura 96

Configuracion inicial de PuTTy para iniciar sesion.

™
@ PuTTY Configuration [é
Categary.
£} Session Basic options for your PuTTY session
~Logging Speciy o dostinal th 1t
E- Terminal pBCIfy @ destnabonyouwantio connacliio
- Keyboard HostName (or IP addiess) Port
Bel [192.168200.1 2
i Feat
= Wmu?:vwes Connection type
" Raw (" Telnet ¢ Riogin & SSH  Serial
~Appearance
~Behaviowr Load. save or delete a stored session
- Translation 3
- Selection Saved Sessions
~Colours
= Conl:n)actmn Default Seftings Load
-Dala
Proxy
Y San
Telnet ﬁ
Rlagin Delele

[ 88H
Sarial

Close window an exit
T Always (" Mever ® Only on clzan exit

About $ | Open I Cancel
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En la Figura 97 se muestra el mensaje de advertencia que se genera en la primera conexidn al

dispositivo I0T 2040, este mensaje es una alerta de seguridad ya que se trata de un dispositivo nuevo.

Figura 97

Mensaje de advertencia al iniciar sesion por primera vez en 10T2040

PUTTY Security Alert -

i WARNING - POTENTIAL SECURITY BREACH!

The server's host key does not match the one PUTTY has
cached in the registry. This means that either the

server administrator has changed the host key, or you
have actually connected 1o anether computer pretending
o be the server.

The new rsa2 key fingerprint is:

ssh-rsa 2048 0d:9f66:30:c8bd:5e:5a:28:24:0c:49:38:02: 1b:ab
1f you were expecting this change and trust the new key,
hit Yes to update PuTTY's cache and continue connecting.
If you want to carry on connecting but without updating
1he cache, hit No.

If you want to abandon the connection completely, hit
Cancel. Hitting Cancel is the ONLY guaranteed safe
chaice.

=> | Si | No Cancelar

El usuario para iniciar sesién es “root”. Por defecto no se tiene configurada ninguna contrasefia
de acceso, por lo cual se accede directamente al terminal de Linux del dispositivo. Para configuraciones
adicionales tales como usuario/contrasefia, interfaces, direcciones IP, etc., a través del comando

iot2000setup se accede a un menu que permite realizar estos ajustes

Cambio de direccion IP

Para integrar el 10T2040 en la arquitectura de red disenada previamente, es necesario que el
dispositivo 10T tenga una direccion IP que se encuentre en el mismo rango de direcciones IP de los
componentes que conforman la arquitectura de red, por lo tanto se debe cambiar la direccion IP del

dispositivo; para ello se siguen los siguientes pasos.

e |Iniciar sesion mediante la herramienta Putty como se describid anteriormente.
e Escribir "iot2000setup" y presionar enter, se desplegara el menu de herramientas de

configuracién (Figura 98), seleccionar "Networking" y presionar enter.
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Figura 98

Menu de configuracion 10T2040

e Seleccionar la interfaz activa, eth0O correspondiente al puerto X1 (ethO = X1P1, ethl =

X2P1) y presione “OK”

Figura 99

Pantalla de seleccion de interfaz de comunicacion ethernet

e Cambiar la direccidn IP estatica y presionar enter.
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Figura 100

Especificacion de direccion IP en interfaz ethO

{ Configure ethO |

Specify IP sddresses for network interfaces, enter ‘dhcp’ to obtain
address by DHCP.

(=471 92_168.0.25)

e Unavez terminado este procedimiento se agregard la mascara de red predeterminada
255.255.255.0 al archivo de configuracidn /etc/network/interface. Si se desea cambiar
la mdscara de red, se debe editar el archivo "interfaces" en el directorio "/etc/network".
Para ello se debe escribir en la linea de comando "nano /etc/network/interfaces" y

cambiar la mascara de red para la interfaz deseada.

Figura 101

Pantalla de confirmacion de ajustes de interfaz

—— Press OK to enable New Config ——

Interface config:
# fetc/network/interfaces -- caonfiguration
fil=s for ifup(f), ifdown (@)

# The loapback interface
auta lo
iface lo inet loopback

auto ethl

iface ethl inet static
address 10Z . 16B.0.25
netmask 255 .255.255.10
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Inicio de Node-red e instalacion de paquetes

Una de las formas mas sencilla de programar aplicaciones en Simatic I0T2040 es mediante la
herramienta de programacion visual Node-red. Una de las ventajas de esta herramienta es que no se
necesita conocer estrictamente el lenguaje de programacioén, ya que esta herramienta se basa en nodos
pre configurados con una funcién programada, y la forma de programar es configurar dichos nodos y
definir el flujo de programa a través de la conexidén de nodos. Para abrir la interfaz de programacion de
Node-Red es necesario ejecutar o iniciar el complemento que por defecto ya viene instalado en el

sistema operativo, previamente cargado en la micro SD.

Para iniciar Node-Red se debe establecer obviamente una conexiéon mediante la herramienta
Putty con la nueva direccion IP estatica, luego de haber iniciado sesidn se debe digitar la linea de

comando “node /usr/lib/node/node-red/red &” como se puede apreciar en la Figura 102.

Figura 102

Inicializacion de Node-Red en sistema operativo de I0T2040
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Una vez node-red se ha iniciado, se debe abrir un explorador de internet y en la barra de
navegacion digitar la direccion IP que se tenga asignada al puerto Ethernet X1, en este caso particular

192.168.0.25:1880 como se observa en la Figura 103.

Figura 103

Ejecucion de Node Red en el navegador Google Chrome

Fiow 1

tunetion

function
switch

changs
range

tamplats

axsr

Dado que simatic I0T2040 es la puerta de enlace que permite almacenar o subir datos a la nube,
es inminente en primera instancia adquirir dichos datos desde los autématas programables deseados,
en este caso en particular al tratarse de una arquitectura de red en la cual todos los autdmatas
programables son de la misma marca comercial “Siemens” modelo S7-1200; se hard uso del paquete
“node-red-contrib-s7” el cual se puede instalar de dos formas, mediante la linea de comando o a través
de la interfaz grafica de node-red. Para la instalacién de paquetes es necesario tener una conexién a
internet, la cual se puede realizar a través el puerto Ethernet X2 o de forma inaldmbrica. Si la instalacién

se la realiza por medio de la linea de comando se debe digitar los siguientes cddigos:
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e Comando “cd fusr/lib/node” para situarse en el directorio en el que se instalan los

paquetes.

e Comando “npm install node-red-contrib-s7” para instalar los nodos de input y output

de s7.

Una vez se ha instalado el paquete, se reinicia el dispositivo y se ejecuta nuevamente el
comando “node /usr/lib/node/node-red/red &”, posteriormente se abre la interfaz de Node-Red en un

navegador y se podra observar que los nodos pertenecientes al paquete contrib-s7 ya estan disponibles

(Figura 104).

Figura 104

Nodos de comunicacion S7 instalados en Node Red

Flow 1

v thinger

asset itarator
bucket create
buckst read

bucket vt

device
callback

davica create
device read
devics straam
device e

‘endpoint call

La otra forma de instalacidén es mediante la interfaz grafica de node-red a través de “Manage

Palete”, como se puede apreciar en la Figura 105.
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Figura 105

Ubicacion de manage palete en el menu de configuracion de Node Red

+ = = View

Import
Export

Search flows

Configuration nodes
Flows
Subflows

Groups

Manage palette

Settings

Keyboard shoricuts
Node-RED website

En la pestana “Install” se busca el paquete que se desea instalar, en este caso “node-red-

contrib-s7”, y se procede a la instalacién correspondiente (Figura 106).

Figura 106

Instalacion de nodo de comunicacion S7 mediante Manage Palete

User Settings

View Nodes Install

a|
Keyboard L JERER -
Palette

& node-red-contrib-opcua
% 0288

I & node-red-contrib-s7 |
I &2z |
1

1

© node-red-contrib-thinger

*

W node-red-dashboard
% 2234
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El flujo del programa se basa principalmente en adquirir variables de los autématas

programables, procesar las variables o datos y enviar estos a la nube mediante solicitudes de protocolo

http; en la Figura 107 se muestra el flujo de nodos implementado para cumplir las tareas antes

descritas.

Figura 107

Flujo de nodos implementado en Node Red

Flow 1

@ online

@ online

@ online

@ online

@ oniine

function

function

function

function

function

\§2

join  (==——) _ http request

@ requesting

Configuracion de nodo S7. El primer nodo que se debe configurar es el nodo de entrada S7, para

desplegar las ventanas de configuracidn se debe dar doble click sobre el nodo, una vez abierta la

ventana el primer paso es afiadir la conexién al PLC, para ello se debe pulsar sobre el icono de edicion a

la derecha de “Add new s7 endpoint” como se muestra en la Figura 108.



Figura 108

Ventana de configuracion del Nodo "In S7"
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Edit 57 in node

elete

4+ Properties

k¥ PLC PLC_PRODUCCION
= Mode All variables

[J Emit only when value changes (diff)
¥ Name Reporte en Linea

Posteriormente se desplegaran dos ventanas, la primera para definir la conexion y la segunda

para definir las variables a leer. En la pestaia de conexidn se configura los pardmetros de conexién,

dentro de los cuales se incluye la direccion IP del autdmata, el nimero de rack y slot de la CPU como se

muestra en la Figura 109.

Figura 109

Configuracion de paradmetros comunicacion de nodo "In 57"

Edit 7 in node > Edit 57 endpoint node
Delete
£+ Properties
Connection Variables
& Transport Ethemet (ISO-on-TCP)
@ Address 192.168.0.38 Port 102
== Mode Rack/Slot
i Rack 0 Slot |1
Scycetime  |s500 D ms
@ Timeout 1500 | T |ms
 Debug Default (command line)
¥ Name PLC_PRODUCCION

Cancel

o3
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particular la direcciéon IP es 192.168.0.38, el rack es O y el slot es 1; si se

desconoce estos datos es factible consultarlos en el programa TIA PORTAL en la pestaia “Configuracion

de dispositivos y redes”

Figura 110

como se muestra en la Figura 110.

Configuracion de dispositivos y redes en Tia Portal

TESIS SCADA 2021 » REGISTROS [CPU 1214C AUDCRIy]

& Vista topolégica [y Vista de redes |

d | [recsmosicruiziag[v] &l B [G/EI[H @ =
[
3 [
&
&
&
103 102 101 1 2 3 4 5 6 7 8 3
Reck_0

[
[<] i 100% ——

|elPropiedades  |*) Informacion &) | &

|| General | Variables 10

General

Sincronizacion horaria
Modo de operacion
v Avanzade
Opciones de interfaz
b Configuracion en tiempo real
» Puerto [X1 P1]
Acceso al seridorweb

| Constantes de sistema || Textos

Di i Ethernet

Interfaz conectada en red con

Subred: | PrAIE_]

Protocolo IP

(O Permitir ajustar la direccién IP directamente en el dispositivo

PROFINET

[ Permitir ajustar el nombre de dizporitivo PROFINET directamente en el dizpositivo

En esta seccién es muy importante mencionar que para lograr establecer una conexiéon exitosa

entre el PLCy el I0T2040 es necesario habilitar el acceso via comunicacion PUT/GET en el automata

programable. Esto se lo puede hacer en el menu de Proteccién & Seguridad -> Mecanismos de conexion

-> Permitir acceso via comunicacidon PUT/GET del interlocutor remoto como se muestra en la Figura

111.
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Figura 111

Habilitacion de comunicacion PUT/GET del interlocutor en PLC de datos de produccion

TESIS SCADA 2021 » REGISTROS [CPU 1214C ACDGRIy]

[ Vista topolégica [ Vista de redes

d [Eosmos o To) & B (] H[H &t

SN

a [ [3] [100% - l

'S Propiedades |7y Informacion a1 &

|| General | Variables 10 | Constantes de sistema | Textos |

» General

» Interfaz PROFINET[XT] [ Mecanismes de conexién
» DI 14iDQ 10
» iz 1
» Contadores répidos (HSC)

» Generadores de impulsos (FTOIPWM)

Armanque

Ciclo

Carga par comunicacién
Narcas de sistema y de ciclo

» Senvidor web

Rultilingie
Hora

Una vez terminada la configuracion de la conexion se procede a la configuracion de variables

gue se desea adquirir desde el PLC, para ellos es fundamental conocer los siguientes aspectos:

e Numero de bloque de datos en el que se encuentra la variable.
e Tipo de dato de la variable.

e Numero de offset de la variable.

En la Figura 113 se muestra el direccionamiento de variables en la interfaz de Node-Red. Para
ilustrar un ejemplo de direccionamiento se puede tomar la variable “Numero de cajas producidas”, esta
se encuentra en el DB 6, es de tipo DINT, y la regiéon de memoria es el offset 36 (Figura 112); por lo

tanto en la pestafia de variables del nodo s7 se define DB6,DINT36 para la variable “Numero de cajas

producidas”.



Figura 112

Bloque de datos que contiene las variables y datos de produccion.
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TESIS SCADA 2021 » REGISTROS [CPU 1214C ACUDCRIy] » Bloques de programa » REPORTE EN LINEA [DB6]

Figura 113

Direccionamiento de variables de produccion en Node Red

Configuracién de nodo Function. El nodo “Function” permite insertar cddigo en lenguaje de

Edit s7 in node = Edit 57 endpoint node

Delet

m

£+ Properties

Connection

= Variable list

DB6,INT28

DBE.DINT30

DB&,DINT40

DBE,INT44

Variables

Formato actual

Cajas Fisicas Programadas

Botellas Codificadas

Pallets Producidos

N

SF F M, @ = "7 Comsenvarvalores actuales g Instantinea ™% ") Copiarinstantineas a valores de arranque |- - Cargarvalores de arranque como valores actuales ), By
REPORTE EN LINEA
Nombre Tipo de datos Offset | Valordeamrang... Remanen.. Accesibled... |Escrib... |Visible en .. |Valor des.. Comentsrio
1 |40 ~ Static
2 <0 = v PRODUCCION_ACTUAL “PRODUCCION® 00 8 =] =] =] B
3 4@ = > PRODUCCION_ACTUAL A 00 B8
4 <o = b Hora_de_inicio DL 0.0 DTL#1 8
5 | = b Hors_de_fin DL 12.0 DTL# =)
6 |lm . Tiempo_trabajado Time 240 T20ms 8
7 la = Formato_actual Int 28.0 0 =)
8 |<m . Cajas_fisicas_programadas upint 300 0 8
9 |« . Velocidad_nominal Int 340 400 (=]
10 @ . Cajas_fisicas_preducidas UDInt 260 0 [m]
1 | . Botellas_codificadas upint 400 0 ]
12 [ = Pallets_producidos Int 440 0 =)
13 | . Horas_teoricas Real 460 0.0 8
14 la . Tiempo_trabajado_FLOAT Real 50.0 0.0 a
15|40 = » TIEMPOS_DE_PARADA 8" 54.0 =]
16 4@ = » CONSUMO_CO2 c 2638.0 =)
17 <@ = » PARDS_ELECTROMECANICOS D" 2662.0 8
18 40 = » INDICADORES E 2686.0 =]

programacion JavaScript y ejecutarlo en los mensajes que pasan a través del nodo. El mensaje se opera

como un objeto denominado msg.payload el cual contiene el cuerpo del mensaje. En este caso se realiza

las operaciones sobre el contenido del mensaje “Formato actual”, el cual lleva la informacién que da a
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conocer el tipo de formato de bebida que se esta produciendo en la linea, dado que esta informacién se

presenta como valor numérico es indispensable presentarle al usuario esta informacién en forma de

caracteres; la légica implementada en la funcidon permite realizar esta conversién de valor numérico

entero a string, como se puede apreciar en la Figura 114

Figura 114

Configuracion del nodo function

Edit function node

Delete
£+ Properties
¥ Name
Setup
1 if (msg.
2+ {
3 msg.
4+ }
t if (msg.
6+ {
7 msg
8-}
g if (msg
18~ {
11 msg.
12~ }
13 if (msg.
14~ {
15 msg.
16~ )
17 if (msg.
18- {

19 msg

Function

payload["Formato actual”
payload["Formatoe actual”
payload["Formato actual”
.payload[ "Formato actual”
.payload[ "Formato actual”
payload["Formato actual”
payload["Formatoe actual”
payload["Formato actual”
payload["Formatoe actual”
.payload[ "Formato actual"

Close
]=="8")
1="Coca Cola 28@ml
]=="1")
]="Coca Cola 3@eml(25ctv)’
1=="2")
]="Coca Cola 388ml(35ct

1=="3")
]="Fiora Manzana 2@@ml

1=="4")

]="Fiora Manzana 3@eml(25ctv)’

Configuracion de nodo join. El nodo Join permite combinar todos los mensajes que llegan de

fuentes diferentes en uno solo. Dado que se tiene varias fuentes de mensaje configuradas en los nodos

de entrada S7, es necesario consolidar un solo cuerpo de los mismos antes del nodo http request, para

ello se configura el nodo join en modo manual para crear un objeto fusionado como se puede apreciar

en la Figura 115.
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Figura 115

Configuracion de nodo join

Edit join node

#+ Properties & 3=

Mode manual bl
Combine each | » msg. payload

to create a merged Object v

Send the message:

« After a number of message parts 6

and every subsequent message.
« After a timeout following the first message

= After a message with the msg. complete property set

W Name

Configuracion de nodo http. Para el envio de datos a la nube se utiliza el protocolo de
transferencia de hipertexto (Hypertext Transfer Protocol (HTTP)) para ello se hace uso del nodo tipo http
request. El nodo http request de Node-Red se configura con los siguientes datos de conexidn hacia la

plataforma IOT que en este caso es Thinger.io:

e Método POST

e Direccidén de localizador uniforme de recursos (Uniform Resource Locator (URL))
correspondiente al dispositivo credo en Thinger.io

e Autenticacion tipo portador (bearer) y asignacion de token de acceso definido en
Thinger.io.

e Habilitacion de conexion keep-alive

e Asignacion de cadena UTF-8 como return del método asignado.



Figura 116

La direccion del localizador y el token de acceso se los puede obtener una vez configurada la
adelante, en la Figura 116 se muestra la configuracién del nodo respectivo.

solicitud HTTP en Thinger.io; el procedimiento respectivo para esta configuracion se tratara mas

Edit http request node

1+ Properties

Configuracion de nodo http request con URL y Token definidos en Thinger.io

= Method

]
POST
@ URL

v
https:#/backend thinger.io/v3/users/diego_thinger_
(] Enable secure (SSL/TLS) connection

Use authentication

& Type

[Tr——

bearer authentication
AToken | ssssssns

Enable connection keep-alive
(] Use proxy

€ Return

a lUTF-8 string
¥ Name

R .

Configuracion de plataforma en la nube

En lo que se refiere a las plataformas web para loT, hoy en dia existen varias plataformas
disponibles, que se pueden usar gratuitamente, y que garantizan una buena presentacion de los
resultados, en este caso en particular se utilizé la plataforma Thinger.io, ya que es una plataforma de
software libre para aplicaciones loT que proporciona las herramientas necesarias para crear prototipos,
escalar y administrar productos conectados de una manera muy simple. Es importante mencionar que
en la implementacion de este proyecto se utilizé la versién gratuita de Thinger.io, la cual tiene ciertas

limitaciones en cuanto al nimero de dispositivos y complementos que se pueden crear, sin embargo

cuenta con todas las funcionalidades que permiten cumplir el objetivo principal de almacenary

156
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visualizar datos en la nube. La Figura 117 muestra las principales caracteristicas que proporciona esta

plataforma para crear proyectos IOT.

Figura 117

Caracteristicas principales de Thinger.io

Store

% Show / analyze

Data Toolkit Share
T
loT devices C(-B Devices
y . Manage Customers
Thinger.io
</> Server

REST API Extensions
“— O
Bidirectional

T Plugins 3 party integration
communications

Nota. Obtenido de (Thinger.io, 2022)

Conectar dispositivos: totalmente compatible con todo tipo de dispositivos, sin
importar el procesador, la red o el fabricante. Thinger.io permite crear comunicaciones
bidireccionales con dispositivos Linux, Arduino, Raspberry Pi o MQTT e incluso con
tecnologias de borde como SIGFOX o LORAWAN u otros recursos de datos de APl de
Internet.

Almacenamiento de datos de dispositivos: permite la creacidn de Data Bucket para el
almacenamiento de datos de una manera escalable, eficiente y asequible.
Visualizacién de datos en tiempo real: muestra datos en tiempo real mediante la
implementacién de widgets, que pueden estar conformadas por series de tiempo,
graficos de donas o medidores.

Eventos de activacion: permite la ejecucién de tareas o eventos mediante la utilizacién
de complementos como Node-Red.

Interfaz grafica personalizable: gracias a las herramientas de edicidn, le permiten a los

desarrolladores implementar interfaces personalizables y amigables con el usuario.
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Para comenzar a trabajar con Thinger.io, es necesario crear una cuenta gratuita en la plataforma

de Thinger.io.

Creacion de un dispositivo HTTP

Una vez que se haya iniciado sesidn en la plataforma de Thinger.io, el siguiente paso es crear un
dispositivo, en este caso se crea un dispositivo HTTP, ya que al estar ejecutando Node-Red desde el
dispositivo I0T2040 y no directamente como complemento desde la plataforma Thinger.io, no es
factible utilizar la libreria “node-red-contrib-thinger”. Esta integracidon proporciona una comunicacion
bidireccional entre Thinger.io y la fuente de datos (dispositivo I0T2040), mediante el uso de datos de
solicitud y respuesta HTTP, que consisten en mensajes HTTP POST bdsicos con datos codificados en
JSON. Para crear el perfil del dispositivo se debe dirigir a la pestafia del menu principal "Devices" y dar
clicen el botén "Add Device", luego, seleccionar el tipo "HTTP Device (Sigfox, Lora, cURL)" y llenar los
campos de ID y descripcién del dispositivo segiin sea necesario, en la Figura 118 se muestra el
procedimiento descrito.

Figura 118

Creacion de dispositivo HTTP en Thinger.io

Device Details

+  AddDevice # Device Configuration
Device Device Type ‘ HTTP Device (Sigfox, Lora, cURL)
Device Id ‘ HTTP_IOT2040
i Device Information
Device Name ARCA CONTINENTAL ECUADOR
Device Description ‘ Planta Santo Dommg0|
& advanced Options
Asset Type O
Asset Group O
Enabled (.-'
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Una vez que se ha creado el perfil del dispositivo, se lo puede encontrar en la lista de

dispositivos, como se puede observar en la Figura 119, luego, al hacer clic en el identificador del

dispositivo, se muestra el "panel de control del dispositivo" (Figura 120), que es una interfaz en la cual

se muestra el estado del dispositivo y la informacion de conexion, ademas desde eta interfaz se puede

acceder a la configuracién de solicitud HTTP y propiedades.

Figura 119
Lista de dispositivos en Thinger.io

Device List @

Asset Asset
Device Name Description Type Group
HTTP_IOT2040 ARCA CONTINENTAL Planta Santo Domingo = =
ECUADOR
HTTP_DATA_BUCKET DATA BASE ARCA Almacenamiento de - -
CONTINENTAL datos historicos

Figura 120

Panel de control del dispositivo creado HTTP_IOT2040
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Search
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Properties Callback Geofences Settings

«©
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Creacion de propiedades de dispositivo

Las propiedades de un dispositivo en Thinger.io proporcionan una forma sencilla de leer o
escribir informacidn o variables en un dispositivo especifico en tiempo real, como la ubicacidn, la
identificacion o incluso los pardmetros de configuracién mediante archivos JSON comunes. De esta
forma, la propiedad se puede utilizar como una memoria persistente de un dispositivo. Para crear una
propiedad del dispositivo, se debe abrir el panel del dispositivo y dar click en la subseccion " Properties"
(Figura 121). En este caso en particular se crea la propiedad “Produccién” en la cual se escribiran los

datos e indicadores de produccidn provenientes del dispositivo I0T2040 (Figura 122).

Figura 121

Propiedades creadas en el dispositivo HTTP_I0T2040

I} g [na} diego_thinger_io

&% thinger.io

Statistics Devices | HTTP_IOT2040 / Properties Overview  Properties  Callback

Dashboards

i= Properties
Devices :

Property Source Value Modified
Data Buckets

Produccion o Device » Value: 2022-02-07 23:22:11
Endpoints

mapConfig o Device » Value: 2022-02-07 17:02:23
Access Tokens

geofences o Device » Value: 2022-02-07 17:09:23

File Storages

Creacion de DataBucket

Un DataBucket es una especie de almacenamiento virtual en el que se puede guardar
informacién de series temporales de variables o eventos a lo largo del tiempo, ademads Thinger.io
proporciona las herramientas necesarias para exportar esta informacion en diferentes formatos para el
procesamiento fuera de linea. Para crear un DataBucket se debe dirigir a la ficha del mismo nombre en

el mend principal y posteriormente dar click en “Add Bucket.
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Figura 122

Variables almacenadas en la propiedad produccion

i=Properties £ Refresh
Property Source Value Medified
Produccion F Device 2022-02-0723:22:11

Consumo Real CO2: 0

Consumo Teorico CO2: 0
Cumplimiento de Programa: 0
Eficiencia Energetica: 0
Eficiencia Mecanica: 0

Formato actual: Coca Cola 200ml
Horas Teoricas: 0

INICIO:  1970-01-01T00:00:00.000Z
Indicador CO2: 0

Lectura Final COZ: 0

Lectura Inicial CO2: 0

Pallets Producidos: 0
REPORTE1CO2: 0

Cajas Producidas: 0

JRT|

Cajas Programadas: 0

)RTE 1 Consumo Energia: 0

Cumplimiento Programa: 0

Una de las configuraciones principales que se debe realizar en la creacién de un DataBucket es la
fuente de datos y método de muestreo; en Thinger.io se tiene la posibilidad de escoger cuatro fuentes
de datos: “From Device Resource”, “From device Write Call”, “From API Request (for 3rd parties)” y
“From MQTT Topic”; para este proyecto en particular se escogié “From API Request” ya que esta
configuracion permite almacenar datos de cualquier otro dispositivo o fuente de datos que no pueda
equiparse con librerias Thinger.io en su codificacion. Usando esta opcion el DataBucket se configura en
modo pasivo esperando recibir datos de cualquier devolucién de llamada de dispositivo HTTP que se
haya configurado correctamente para enviar datos a este depdsito de datos, en la Figura 123 se

muestra la configuracidon de DataBucket creado en el proyecto.
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Figura 123
Creacion y configuracion de DataBucket

Bucket Details

= Bucket Settings

Bucket Id ARCA

i Bucket Information

Bucket Name Data Bucket ARCA
Bucket Description

“ Bucket Configuration
Enabled ('

Data Source | From API Request v

& advanced Options
Asset Type ]

Asset Group ]

Configuracion de la solicitud HTTP

Después de haber creado el dispositivo con las propiedades deseadas y los DataBuckets
deseados, se debe configurar la solicitud HTTP y la autorizacidn correspondiente para comenzar a
enviar datos desde un sistema externo, y de esa forma obtener una conexion exitosa con el dispositivo o
fuente de datos I0T2040, para ello se debe dar clic sobre el dispositivo deseado y luego seleccionar la
pestafia "Callback”; de esta forma se mostrara la ventana de configuraciéon que se muestra en la Figura

124.

En la ventana de configuracidn se muestra las diferentes funcionalidades que se pueden solicitar
al servidor mediante un Callback, simplemente haciendo clic en la casilla de verificacion y seleccionando
el recurso que recibira los datos, estos recursos pueden ser: almacenamiento de datos en un DataBlock
escalable, llamar a un perfil de punto final o registrar la informacién contenida en un JSON a través de la

propiedad de un dispositivo.
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Figura 124

Configuracion de solicitud HTTP Callback

¥ Callback Details

Settings Overview curl Example

Write Bucket
O
Call Endpoint
O
Set Device Property

Produccion ~
Response Data

O
Timeout

10

Authorization

Bearer eyJhbGeiOiIUZILNilsINRScCIBIKpXVC 9. 2yJqdGkiOiJEZXZpY2VDYWxsYmFja 191VFRQX0IPYDIWNDAILC Jzdnlioi) 1y 1IVXNOLMF3cy50aG luz2vyLmiviiwidXNyljoizGllz

Una vez configuradas las funcionalidades es necesario crear la autorizacidn que le permita a un
sistema externo interactuar con Thinger.io, para ello se debe marcar la casilla "Authorization", de esta
forma se generara automaticamente el token de acceso. En la pestafia “Overview” se muestra la
direccion del localizador y el token de seguridad que proporciona acceso al dispositivo (Figura 125),
listos para ser copiados en el programa o entrada de solicitud HTTP, que en este caso en particular es el

nodo “http request” en Node-Red.

Figura 125
Ventana overview en la configuracion de Callback

¥ Callback Details

Settings Overview Curl Example

& Method

https://backend.thinger.io/v3/users/diego_thinger_io/devices/HTTP_I0T2848/callback/data

& Authorization Header

Bearer eyJhbGciOilIUzIINiISINRSCCIGIkpXVCIS.eylqdGkiOiJEZXZpY2VDYWxsYmFjaldIVFRQXe1PVDIWNDAILCIzdnIi0i)lcy11YXNGLmF3Cy50aGluZ2VyLmlvIiwidXNyIjo

17611729dGhpbmd1c19pbyI9 . gmktyFyEFAGLX23pxVvNZb-nyrbCTSFHYZZHBbCECSA

<[> Sample Body
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De esta forma el sistema esta listo para comenzar a enviar datos a Thinger.io a través de una
solicitud HTTP, sin embargo, es importante tener en cuenta que el sistema esta disefiado para recibir
mensajes codificados de datos de aplicacion/JSON, un ejemplo de esto se lo puede apreciar en la
pestafia “Overview” en el campo “Sample Body”, como se puede apreciar en la Figura 125. Si los
mensajes del sistema no contienen datos JSON, el servidor respondera con un mensaje 200 OK a la

comunicacion y no se almacenardn datos.

Diseno de interfaz grdfica en la nube

Mediante los dashboard de Thinger.io se puede crear interfaces de representacion de datos de
una manera muy simple y rapida, ya que no se requiere de codificacién, simplemente se debe
seleccionar los widgets deseados y usar la tecnologia de arrastrar y soltar para configurar el disefio del
tablero o dashboard, luego, mediante los formularios de configuracién, se puede establecer las fuentes
de datos, el intervalo de muestreo y otras caracteristicas de cada widget. Los principales tipos widgets

son:

e Real-time data: representacion de datos en tiempo real
e Historical data: representaciéon de datos histdricos

e Control device functions: dispositivos de control como botones o sliders.

Para crear un Dashboard se debe dirigir a la ficha “Dashboard” en el menu principal de Thnger.io

y posteriormente dar click en “Add Dashboard”, como se muestra en la Figura 126.

Por defecto, el tablero aparece vacio y en modo vista, por lo que no es posible realizar
modificaciones, para comenzar a trabajar, el primer paso es conmutar el botén en la esquina superior

derecha del tablero para cambiar al modo edicidn (Figura 127).
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Figura 126

Creacion de dashboard en Thinger.io

& thinger.io

[+ s [ 0

Dashboard Name Description Project
DASHBOARD _1 RCA CONTINENTAL ECUADOR

PRUEBA_1 ARCA CONTINENTAL

Plugins

Figura 127

Modo edicion de un dashboard

& thinger.io 5= & O ©

o S
- 2
ST +  Addwidget | + AddTab a(/:
*

Dashboards

Devices i Info: This dashboard is empty! Enter in edit mode from top right switch to add some widgets.

Data Buckets

Endpoints

Access Tokens

El modo edicidn permite mover o cambiar el tamafio de los widgets y también habilita tres
botones de configuracidn en la parte suprior que permiten agregar widgets, agregar pestaias de
navegacion y acceder a configuraciones y propiedades del dashboard. La interfaz desarrollada para el
proyecto se estructuro en cinco pestaias de navegacioén: Inicio, Indicadores, Tiempos, Reportes A,
Reportes B. La pestafia de “INICIO” es la ventana de presentacién y no presenta ninguna informacién al
usuario, Unicamente se muestra los logos de la empresa, institucion y plataforma vinculados en el

desarrollo del presente proyecto, como se puede apreciar en la Figura 128.
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Figura 128

Pantalla de inicio de la interfaz que se visualizard en la web
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En la pestaia de “INIDCADORES” (Figura 129) se muestra los principales indicadores de proceso
como son Botellas por minuto, utilizacién de linea, eficiencia mecdanica, cumplimiento de programa,
indicador de CO2 e indicador de energia, también se muestra graficos histéricos de los indicadores mas
importantes; adicional se visualiza el formato de trabajo actual, el nimero de cajas producidas y el

tiempo de trabajo de la linea.

En la pestaia “TIEMPOS” (Figura 130) se muestran los diversos tiempos de paros programados,
ajenos, operacionales y mecanicos, que se tienen durante la produccién del formato actual, adicional se
puede apreciar datos de produccién complementarios como por ejemplo el nimero de botellas

codificadas, pallets producidos, totalizador de CO2, entre otros.
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Figura 129

Pantalla de indicadores de produccion que se visualizard en la web.
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Figura 130

Pantalla de tiempos de parada y datos principales de produccion que se visualizard en la web
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En las pestafias “REPORTES A” (Figura 131) y “REPORTES B” (Figura 132) se muestra un
resumen de los indicadores y datos de produccién obtenidos en la elaboracidn de los diversos formatos

de bebida realizados durante toda una jornada o dia de produccién.

Figura 131

Pantalla principal de reportes de produccion que se visualizard en la web
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Figura 132

Pantalla secundaria de reportes de produccion que se visualizara en la web
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Capitulo IV

Pruebas y analisis de resultados

Pruebas de comunicacion

Estas pruebas se realizaron una vez culminada la etapa de implementacion de la red industrial,
el objetivo principal de las pruebas es verificar que se tenga una comunicacidn estable entre la estacion
principal de control y cada uno de los elementos que conforman la red, para ello en primer lugar se
realiza una validaciéon de la calidad de las sefales y enlace establecido entre el Access point LAP 120 ACy
el cliente Lite Beam 5AC. El sistema operativo airOS 8 instalado de fabrica en los equipos inaldmbricos
cuenta con varias herramientas mediante las cuales se puede examinar, validar y testear la calidad de

las senales y enlace establecido.

En el dashboard (Figura 133) principal del sistema de configuracidn, se puede apreciar el andlisis
de entorno de cada radio; de esta forma se puede apreciar en primera instancia a “RF ENVIROMENT”
que es el analisis espectral, el cual indica el nivel de saturacién u ocupacidn que tiene el canal, es decir
mientras mas intenso sea el color significa que el canal tiene un porcentaje de uso mas alto, de esta
forma se puede analizar el canal que este mas libre para poder ocuparlo. Posteriormente en el mismo
dashboard se puede apreciar el nivel de sefial, acompafiado de un diferencial que representa la
diferencia de sefiales entre las dos polaridades de los radios (-42(-45/-45)A0dBm), el diferencial no debe

exceder de 4dBm ya que de lo contario se tendria un enlace de muy baja calidad y velocidad.



Figura 133
Dashboard principal de airOS 8
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Otra herramienta util es el diagrama de constelacion (Figura 134) el cual muestra los niveles de

energia y recepcion de cada uno de los radios, permitiendo validar si las ondas mantienen su estructura

y no se han distorsionado en la etapa de transporte inaldmbrico, esto se representa graficamente por

medio de puntos y cuadrantes, es decir mientras los puntos se encuentren lo mds concentrados y unidos

posibles uno de otro en el centro de cada cuadrante, significa que la seiales se estan recibiendo de

forma correcta con muy poca interferencia y ruido.

Figura 134
Diagrama de constelacion en airOS 8
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Ademas de esto el diagrama de constelacién también muestra un dato muy importante que es
el CINR, cuyo valor es igual a la diferencia entre la sefial y la interferencia mas ruido, como se puede
apreciar en la Figura 135 se tiene una sefial promedio de -42dBm y una interferencia mas ruido de -
65dBm la diferencia entre estos dos valores da como resultado un CINR igual a 23dBm lo cual es
aceptable pero no excelente ya que el minimo CINR para una modulacién de 64QAM, tomando como

referencia la recomendacion del fabricante (Tabla 18) es 25dBm.

Figura 135

Andlisis de sefial promedio e interferencia mds ruido en airOS 8
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Otra herramienta que se puede usar para verificar la calidad del enlace y sefiales transmitidas es
la herramienta de alineacion (Figura 136), la cual permite llevar a cabo la alineacion de los equipos
usando sonido, sin necesidad de mirar la interfaz de usuario de airOS. El tono del indicador de audio
corresponde al nivel de la seiial recibida, cuanto mas alto es el tono y mas frecuente el pitido, mas
fuerte sera la sefial; por el contrario, cuanto mas bajo sea el tono y menos frecuente el pitido, mas débil

sera la sefal.

Figura 136

Herramienta de alineacion en airOS 8
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Finalmente se realiza un test de velocidad para verificar la estabilidad de la sefial; como se

puede apreciar en la Figura 137.
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Figura 137

Test de velocidad en airOS 8
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Una vez que se haya verificado la calidad del enlace y comunicacion establecida entre el punto
de acceso y el cliente remoto se procede realizar un escaneo de toda la red mediante el programa
Advanced IP Scanner, en el rango de direcciones IP correspondientes a la red implementada como se

puede observar en la Figura 138.

Figura 138

Escaneo de red LAN mediante Advanced IP Scanner
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Finamente por seguridad se realizan pruebas de comunicacion punto a punto entre la estacién
central y cada uno de los componentes que forman parte de la red, mediante el uso del comando “ping”

(Figura 139) el cual permite saber si el host remoto dispone de comunicacion IP.

Figura 139
Diagndstico de red mediante comando ping

Simbolo del sistema

tiem
Respuesta .168. : b tiem
Respuesta .168. : b tiem

Respuesta desc
Estadisticas de p
apro de ida y wvuelta en milisegundos:
Minimo , Maximo = 8ms, Media = 4ms

TO DOMINGO>

Pruebas de funcionamiento del sistema SCADA

Las pruebas de funcionamiento del sistema SCADA se realizaron de forma progresiva conforme
se avanzaba en el desarrollo del proyecto, es decir cada vez que se terminaba una etapa de la interfaz
grafica con el direccionamiento correspondiente de variables, se procedia a la validacién y pruebas de la

etapa desarrollada.

Pruebas de monitoreo y control

Una vez finalizada la implementacién del sistema SCADA se realizan las pruebas de monitoreo y
control de todas las maquinas o subsistemas que forman parte de la linea de embotellado, para ello se
ejecuta el administrador de proyectos “SIMATIC Runtime Manager”, y se conmuta a modo RUN el

proyecto correspondiente, como se puede apreciar en la Figura 140.



Figura 140

Ejecucion del proyecto en SIMATIC Runtime Manager
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Una vez que se haya ejecutado el proyecto se abre un navegador de internet y se digita en la

barra de direcciones el nombre del servidor o PC en el cual fue desarrollado el proyecto, en este caso

“66y2kh2”, de esta forma se mostrara la pagina de inicio de WinCC Unified, mediante la cual se puede

iniciar el sistema Runtime del proyecto, como se puede apreciar en la Figura 141.

Figura 141

Ejecucion de winCC Unified RT en el navegador Google Chrome
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Al iniciar el sistema Runtime se genera una venta de autenticacién de usuario como se muestra
en la Figura 142, se ingresa las credenciales correspondientes a cualquiera de los tres niveles de acceso
administrador, operador o mantenimiento y de esta forma ya se puede tener acceso a la interfaz gréfica

del proyecto como se muestra en la Figura 143.

Figura 142

Autentificacion de usuario al iniciar WinCC Unified RT
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Las pruebas que se desarrollaron en esta etapa se las realizo online, es decir con la linea de
embotellado en produccidn, con la respectiva supervisién de los operadores y validaciéon de personal de
mantenimiento. Las pruebas consistieron principalmente en la verificacién de sefiales de entrada y
salida tanto analdgicas como digitales, validacidn de la correcta ejecuciéon de mandos de control y

animaciones graficas y finalmente la verificacién de la correcta activacion de alarmas y eventos.

Figura 144

Pruebas de monitoreo y control de sistema SCADA

Pruebas de adquisicion de datos y generacion de informes

Una de las principales caracteristicas de un sistema SCADA es la adquisicién de datos y
generacion de informes, por esta razon es fundamental verificar el correcto funcionamiento de estas
funciones. Como se explicé anteriormente el almacenamiento de datos se lo hace mediante ficheros de
variables, los cuales se almacenan en la direccién predeterminada del proyecto, los registros se pueden
exportar o descargar desde las graficas histdricas, con la ayuda de botones de navegacion, mediante los

cuales se puede configurar el intervalo de tiempo en el cual se desea obtener los registros de la variable



correspondiente, el formato del archivo de exportacién, entre otras funciones; en la Figura 145 se

puede apreciar estas funcionalidades.

Figura 145

Visualizacion y exportacion de datos histéricos en sistema SCADA
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En la Figura 146 se puede apreciar un ejemplo del registro de variables exportado desde la

interfaz grafica del proyecto.

Figura 146

Datos histdricos exportados desde el sistema SCADA en formato CSV
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De forma similar se realizan las pruebas correspondientes para verificar la correcta generacion
de informes de produccidn, los cuales seran comparados con los reportes generados de forma manual
por los operadores y supervisores de la linea de produccién, y de esa forma obtener un respaldo de
informacién muy til para validar la congruencia y veracidad de los indicadores y datos de produccién

obtenidos durante una jornada de trabajo.

En la Figura 147 se puede apreciar un reporte diario de produccién de bebidas de la linea de
embotellado nimero 5, mientras que en la Figura 148 se observa el reporte de paradas que se tuvo en
la jornada de produccion. Estos reportes son elaborados por el operador de la maquina llenadoray

posteriormente son validados por el supervisor de la linea; a diferencia del reporte generado desde el
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sistema SCADA, estos reportes en ocasiones carecen de claridad y son poco legibles, otro factor en
contra es que en algunas ocasiones los reportes no son llenados o actualizados constantemente por el

operador, acumulando informacién al final del turno.

Figura 147

Reporte diario de produccion de bebidas en linea de embotellado N°2
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Figura 148

Reporte de paradas de linea de embotellado N° 2
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En la Figura 149 se puede apreciar el informe generado desde el sistema SCADA, en este
reporte se presentan datos e indicadores de produccién de forma clara, legible, ordenada y lo mas
importante es que se pueden agregar herramientas estadisticas o de analisis de datos para obtener
valiosa informacién que puede servir para la toma de decisiones y generar propuestas de mejora ya sea
en el drea de mantenimiento o produccidn, de igual forma se puede apreciar en la Figura 150 el registro

de paradas correspondiente a la produccién de turno.

Figura 149

Reporte de produccion de bebidas generado desde sistema SCADA
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Figura 150

Reporte de tiempos de paradas mecdnicas
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10:12:00

Pruebas de monitoreo y almacenamiento de datos en la plataforma Thinger.io

Para verificar la correcta presentacion y almacenamiento de datos en la nube es necesario
iniciar sesion en la plataforma Thinger.io, posteriormente en la seccion “DASHBOARD” se puede validar

y verificar la presentacidn de los datos e indicadores de produccion, como se observa en la Figura 151.

El almacenamiento de datos se puede verificar en la seccién “DATABUCKET”, en la Figura 152 se
puede apreciar el registro de cuatro indicadores de produccidon que son: BPM (Botellas por minuto),

utilizacién de linea, eficiencia mecanica y consumo de CO2.
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Figura 151

Presentacion de datos e indicadores de produccion en la nube mediante plataforma Thinger.io
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Figura 152

Almacenamiento de datos en la nube mediante plataforma Thinger.io

Los datos almacenados en la nube se pueden descargar en su totalidad o parcialmente en

intervalos de tiempo seleccionados por el usuario, como se puede apreciar en la Figura 153, mientras



gue en la Figura 154 se muestra el archivo de Excel con el registro de las variables configuradas en la

nube.

Figura 153

Exportacion de datos desde la nube en plataforma Thinger.io
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Figura 154

Archivo de datos en formato CSV exportado desde la nube
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Con el almacenamiento de variables, indicadores de produccién y tiempos de parada se tiene un
respaldo de informacién muy valioso, con el cual se pueden validar los datos registrados en los informes
de produccién elaborados de forma manual por los operadores y analizar ciertas discrepancias que

suelen ocurrir en los registros, citando como ejemplo el caso que se presenta a continuacion.

El analisis de datos se lo realiza desde las 11:00 de la mafiana hasta las 14:30 de la tarde, en la
Figura 155 se muestra los tiempos de parada registrados por el operador, mientras que en la Figura 156
y Figura 157 se muestra el registro de produccién de la maquina llenadora representada en botellas por
minuto (BPM) desde las 11:00-13:20 y 13:20-14:30 de la tarde respectivamente, estos dos ultimos
graficos representan el tiempo durante el cual la maquina llenadora se mantuvo en produccién

continua, tomando como referencia una produccion nominal de 400BPM.

Figura 155

Tiempos de parada 12-04-2022 en linea de embotellado N°2
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Como se puede apreciar en la Figura 155, en el primer intervalo de tiempo de 11:00-13:20 se

registraron cuatro tiempos de parada, los cuales se validan con el registro de BPM de la maquina
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llenadora en la Figura 156; observandose que los tiempos registrados por el operador coinciden con el
registro de produccidn de la llenadora, con excepcién del tiempo operacional por montacargas en el que
se presenta un pequefio desfase del tiempo inicial y final.

Figura 156

Produccion de mdquina llenadora 11:00-13:20 representada en botellas por minuto BPM
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En el segundo intervalo de tiempo de 13:20-14:30 se registraron tres tiempos de parada, los
cuales se validan con el registro de produccién de la maquina llenadora, observdndose que dos de estos
no coinciden con el registro de BPM. En el informe de produccidn el operador registra 19 min de parada
operacional por explosion de envase, desde 13:20 hasta las 13:39 pero en el registro histdrico de
botellas por minuto no se evidencia ese tiempo de inactividad de la llenadora, por el contrario se puede
observar Unicamente un pequeno descenso de la produccién por un tiempo no superior a dos minutos
(Figura 157). De forma similar se tiene una incongruencia en el tiempo de parada operacional registrado
desde las 13:50 hasta las 14:22 debido a espumeo de bebida, ya que en el registro de produccién de

BPM se evidencia un tiempo de inactividad mas corto, como se puede apreciar en la Figura 157.
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157

Produccion de mdquina llenadora 13:20-14:30 representada en botellas por minuto BPM
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De esta forma se puede evidenciar las ventajas que trae consigo la implementacidn del sistema

SCADA, desarrollado con una interfaz de alto desempefio (Figura 158) brindandole al usuario una

navega

cion intuitiva y facil de comprender, pero con herramientas muy Utiles para el analisis y

adquisicidn de datos y con un factor potencial de vision a futuro mediante la incorporacién del internet

industrial de las cosas.

Figura

158

Interfaz de usuario para monitoreo de produccion en linea desde sistema SCADA
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Capitulo V

Conclusiones y recomendaciones

Conclusiones

e Sediseia e implementa un sistema SCADA con una interfaz hombre maquina de alto
desempefio y escalabilidad para la linea de embotellado nimero dos en la empresa ARCA
CONTINENTAL Ecuador planta Santo Domingo.

e Sedisefa e implementa una red de comunicacién entre los autdmatas programables de las
magquinas que conforman la linea de embotellado y el sistema PC, mediante dos topologias
diferentes; una topologia estrella tipo LAN conformada por todos los autématas
programables de la linea de produccién y una topologia punto a punto tipo WLAN
establecida entre los dispositivos de campo y la estacidon de monitoreo y control principal.

e Mediante la configuracién y programacion de la pasarela SIMATIC 10T2040 de Siemens, el
disefio, implementacién y configuracion de una interfaz grafica en la plataforma Thinger.io,
se logra visualizar y monitorear indicadores y datos de produccién en la nube, estableciendo
de esta forma un precedente en la proyeccién del sistema SCADA hacia la industria 4.0 a
través del Internet Industrial de las Cosas (lloT).

e Mediante la implementacion del sistema SCADA se logra evidenciar tiempos de respuesta
mas rapidos en el diagndstico y resolucidn de problemas en el drea de mantenimiento,
mientras que en el area de produccidn se obtienen registros de datos e informes de
produccidn que sirven como respaldo para validar y verificar la veracidad de la informacion

generada en forma manual por los operadores y supervisores de produccién.
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Recomendaciones

La empresa ARCA CONTIENTAL no posee una filosofia y guia de estilo para el disefio e
implementacién de interfaces hombre maquina (HMI), por tal motivo se recomienda como
trabajo futuro elaborar una filosofia y guia de estilo que estandarice las HMI actuales y
futuras que se desarrollen en la empresa.

Una de las etapas del ciclo de vida de una HMI es el disefio de la consola, etapa que se obvié
en el desarrollo del presente proyecto ya que la empresa cuenta con una sala de control en la
cual se tiene instalada una consola para el monitoreo y control de las lineas de produccion,
sin embargo se recomienda mejorar las condiciones ergondmicas de la estacién de trabajo en
la sala de control.

Al ser el operador de la maquina llenadora el responsable de generar los informes de
produccidn y registrar los tiempos de parada, se recomienda migrar la interfaz de usuario
existente en un panel de 9 pulgadas, a un panel HMI de 12 pulgadas, y de esta forma
brindarle al operador un campo de navegacién mas amplio, donde se pueda presentar la
informacién de forma clara ordenada y legible.

Con el objetivo de establecer algunos correctivos y mitigar posibles situaciones anormales
que se presenten en el proceso, se recomienda someter el sistema SACADA a un periodo de
evaluacion de un afo para obtener una retroalimentacion del estado actual del sistema, la
evaluacion debe abarcar diferentes puntos de vista como eficiencia, eficacia, procesamiento,

ergonomia, cumplimiento de normas, etc.
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