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Resumen
La implementacion del laboratorio de redes virtuales en uno de los laboratorios de
comunicaciones de la Universidad de las Fuerzas Armadas ESPE por medio del simulador de
redes GNS3 resultaria ser totalmente beneficioso para los estudiantes de la carrera de redes y
telecomunicaciones en su objetivo de cumplir con un proceso académico para lograr un perfil
profesional acorde al mundo laboral actual. El software de simulacion permitira a los
estudiantes realizar practicas de laboratorio sin la necesidad de recurrir a equipos de alto costo
y dificiles de conseguir, este programa tiene un potente sistema que ofrece a los estudiantes la
oportunidad de trabajar en topologias de red extensas, como ejemplo el establecer la red de
datos de la Universidad de las Fuerzas Armadas ESPE con sus respectivas sucursales dentro
del simulador permitié evidenciar el potencial de GNS3 al emular equipos de red multimarca y
aplicar diferentes protocolos bajo los cuales una arquitectura de red en la vida real funcionaria,
este proceso permitié generar un manual de instalacién y funcionamiento de GNS3, asi como
una guia de implementacion de la red de datos simulada en el mismo programa, estos
documentos fueron entregados a la universidad como parte de la implementacién del
laboratorio virtual de redes en las computadoras de uno de los laboratorios de comunicaciones

de la universidad.

Palabras Clave: Laboratorio de redes virtual, GNS3, Red de datos, Emulacion, Simulador
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Abstract
The implementation of the virtual networks laboratory in one of the communications laboratories
of the “Universidad de las Fuerzas Armadas ESPE Latacunga” through the GNS3 network
simulator, would prove to be totally beneficial for the students of the networks and
telecommunications career in their objective to get a academic process to achieve a
professional profile according to the current world of work. The simulation software will allow
students to carry out laboratory practices without the need to resort to expensive and difficult to
obtain equipment, this program has a powerful system that offers students the opportunity to
work on extensive network topologies. As an example, establishing the data network of the
“Universidad de las Fuerzas Armadas ESPE” with its respective branches within the simulator
allowed to demonstrate the potential of GNS3 by emulating multi-brand network equipment and
applying different protocols under which a network architecture in life real official, this process
allowed the generation of a “GNS3 installation and operation manual”, as well as a “ESPE
corporate network implementation guide with branches in GNS3”, these documents were
delivered to the university as part of the implementation of the virtual network laboratory in the

computers in one of the university's communications labs.

Key Words: Virtual networking laboratory, GNS3, Data network, Emulation, Simulator
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Capitulo I: Planteamiento del problema de Investigacion.

Antecedentes

Las telecomunicaciones en la actualidad se han convertido en el pilar fundamental de
las sociedades modernas, de manera que todos aquellos sistemas que representen
intercambio de informacion seran de vital importancia para el desarrollo humano, Pero ¢ Qué
tan capacitados estamos como pais para el desarrollo de las redes de comunicaciones y por lo
tanto de la sociedad misma? Para obtener un panorama mas claro de la situaciéon Burbano
(2019), presenta un analisis sobre la situacion de Ecuador segun un estudio realizado por la

empresa.

Surfshark denominado ‘Digital Quality of Life 2019’ “Ecuador es el sexto pais de la
medicion con peor calidad de vida digital y el quinto peor en temas de ciberseguridad.
En los dos parametros somos ultimos en Latinoamérica, lo cual revela que el pais tiene

mucho que hacer.” (pag. 1)

Se realiza una breve investigacién que demuestran la importancia de las
telecomunicaciones, asi como algunos de sus principales componentes. El sefior Daniel Vallejo
(2020) en su trabajo de titulacion: “analisis comparativo de tecnologias para el disefio de red
wlan para el laboratorio de tecnologias de la informaciéon y comunicacién de la facultad de
ingenieria de la pontificia universidad catolica del ecuador empleando estandar 802.11n”
establece que “se puede determinar que las simulaciones de redes inaldmbricas, pueden
contribuir al adecuado funcionamiento de WLANS, aportando datos significativos que permitan

la correcta toma de decisiones al implementarlas en la realidad” (pag. 46).

De manera en que el disefio e implementacion de redes de telecomunicaciones
contribuye indiscutiblemente al desarrollo de las sociedades, para la actualidad ya no es

necesario la construccion de grandes y aparatosos laboratorios de redes, la simulacion es la
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respuesta a estos inconvenientes y como lo explica la ingeniera Dulce Maria Vélez (2018) en
su trabajo de titulacion “disefio y simulacion en gns3 de una red multiservicios mpls para
medianas empresas en el ecuador" donde implemento una red multiservicios en el simulador

GNS3 establece lo siguiente:

Lograr conocer el funcionamiento, caracteristicas de una herramienta muy util e
indispensable para los ingenieros que laboran en el &rea de Redes, como es el software
GNS3 que fue el simulador utilizado para implementar el disefio de red del proyecto de

trabajo de titulacion.

Se logré disefiar y simular una red de alta confiabilidad y rapida convergencia
que permita transmitir varios servicios para las medianas empresas en el Ecuador. (pag.

61)

Como se puede evidenciar en los trabajos anteriormente descritos hay un gran interés
en la implementacion de laboratorios virtuales para las redes y telecomunicaciones, por lo cual
es importante que la Universidad ESPE cuente con estos laboratorios de redes virtuales y que

permitan el correcto estudio para la implementacién de redes en la realidad.

Planteamiento del Problema

Una de las problematicas a nivel Ecuador es el inadecuado proceso de incorporacion
hacia una sociedad moderna, esto se ve reflejado en los servicios con lo que el pais cuenta,
por como se explica en el informe del Inter-American Development Bank entre varios autores

afirman lo siguiente:

Ecuador todavia tiene un camino importante por delante en el fortalecimiento de su

sector de conectividad digital. La penetracion de los servicios de Banda Ancha (BA) fija
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y movil es tan so6lo un 10% y un 53%, respectivamente, por debajo del resto de paises
de ALC (13% y 65%) y muy lejos de la Organizacion para la Cooperacion y el Desarrollo
Econdémicos (OCDE) (33% y 96%). Tan sélo el 62% de la poblacién esta cubierta por
redes de BA mavil de alta velocidad (vs. 67% en ALC y 98% en la OCDE). (Rivera

Zapata, Iglesias RodrigueZ, & Garcia Zaballos, 2020, pag. 4)

De manera que la correcta capacitacion hacia estudiantes de carreras técnicas en
telecomunicaciones es indiscutiblemente un requisito para el progreso del pais, el cual es un
problema que como se describe en la revista electronica de tecnologia educativa EDUTEC en
su investigacion acerca de la importancia de las herramientas y entornos de aprendizaje dentro

de las plataformas e-learning en las universidades del Ecuador, menciona que:

En cuanto a las condiciones tecnoldgicas con las que cuentan las Universidades para
hacer uso de las plataformas e-learning, la mayoria de los estudiantes, es decir, 145
para un 56,64%, la catalogan de aceptable; 45 estudiantes (17,58%) la encuentran
deficiente mientras que 39 (15,23%) la encuentra buena. Solo 16 alumnos (6,25%)
consideran el estado de la infraestructura tecnoldgica mala mientras que 11 (4,30%) la

encuentra optima. (Verdezoto Rodriguez & Chavez Vaca, 2018, pag. 9)

En la Universidad de las Fuerzas Armadas ESPE sede Latacunga se ha detectado la
falta de un laboratorio de comunicaciones para la simulacién de redes de datos. La falta de
adecuada capacitacién hacia los estudiantes ha dado como resultado un aprendizaje
incompleto. Por la pandemia de covid-19 que comenz6 en el afio 2020, la comunidad
universitaria busco alternativas para su educacion, pero el problema para carreras técnicas y
tecnolégicas es la dificultad en el acceso a equipos y recursos tecnoldgicos reales que permitan

cumplir con las practicas de laboratorio necesarias para el correcto aprendizaje.
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Presentado el problema que se puede evidenciar, es importante la implementacion de
mecanismos para el correcto desempefio en la configuracion de dispositivos de manera virtual
por medio del manejo de softwares de simulacién de redes, con dispositivos de red multimarca

utilizados en el &mbito profesional.
Justificacion e importancia

¢ Qué tan importante son las telecomunicaciones en la actualidad?, si bien las personas
estan conscientes sobre el progresivo mundo de las redes de datos y su influencia en todos los
procesos de las sociedades, como lo explica la sefiorita Susana (2021) en el sitio web

marketingdecommerce:

“muchos de los indicadores en el informe Digital 2021 realizado por We Are Social y

Hootsuite han experimentado notables niveles de crecimiento en el ultimo afio.

Para esta edicion, el informe sefala que el nimero de usuarios de internet en el
mundo ha alcanzado los 4.660 millones de personas, lo que representa al 59,5% de la

poblacion (7.830 millones de personas)” (pag. 1)

Para la nueva realidad que se vive en el presente afio, el teletrabajo y la educacién
presencial-virtual se han convertido en la principal alternativa para actividades educativas y
laborales. Las universidades como centros de desarrollo académico deben garantizar un
correcto aprendizaje pues como se establece en el reglamento académico del consejo de

educacion superior en el articulo 29 se establece que:

Aprendizaje préactico-experimental, El aprendizaje practico-experimental es el
conjunto de actividades (individuales o grupales) de aplicacion de contenidos
conceptuales, procedimentales, técnicos, entre otros, a la resolucion de problemas
practicos, comprobacién, experimentacion, contrastacion, replicacion y demas que

defina la IES; de casos, fendmenos, métodos y otros, que pueden requerir uso de


https://www.slideshare.net/DataReportal/digital-2021-global-overview-report-january-2021-v01
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infraestructura [fisica o virtual), equipos, instrumentos, y demas material, que seran

facilitados por las IES. (Consejo de Eduacion Superior, 2020, pag. 14)

Por lo tanto, se puede afirmar que es totalmente necesario la implementacion de
espacios para el aprendizaje practico-experimental, que permita a los estudiantes el desarrollo

de sus habilidades practicas.

Objetivos

Objetivo General

Implementar un laboratorio virtual de redes de datos y simular una red empresarial con
sucursales para practicas de laboratorio en el laboratorio de comunicaciones de la Universidad

de las Fuerzas Armadas ESPE Sede Latacunga.

Objetivos Especificos

e Investigar acerca del simulador de redes GNS3 y todas las caracteristicas y servicios
gue tiene una red corporativa para establecer los parametros de funcionamiento de la
red simulada.

e |Instalar el simulador de redes GNS3 e incluir dispositivos de red multimarca en las
computadoras del laboratorio de comunicaciones de la ESPEL.

e Implementar una red de datos simulada, con sucursales que contengan los parametros,
servicios y protocolos de una red corporativa real.

e Implementar un manual de funcionamiento del software GNS3 y una guia de laboratorio

para la implementacién de la red corporativa simulada.
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Alcance

En este proyecto técnico se establecera dentro de uno de los laboratorios de
comunicaciones de la Universidad de las Fuerzas Armadas sede Latacunga, la instalacion del
simulador de redes grafico “GNS3”, con el fin de mejorar el proceso de practicas de laboratorio
para el area de Redes y Telecomunicaciones, apoyando de recursos virtuales que son de gran
ayuda a los estudiantes que necesitan experimentar bajo condiciones mas reales la
configuraciéon y administracion de equipos para redes de datos. Se espera incentivar a los
estudiantes y a la comunidad universitaria el uso de los recursos con los que la institucién
académica cuenta, para evitar un aprendizaje basado Unicamente en la teoria, y evitar el

deterioro de los equipos de computo que se encuentran en los laboratorios de la Universidad.
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Capitulo Il: Marco teorico

¢, Qué son las redes de datos? ¢ Por qué las telecomunicaciones se han vuelto tan
importantes? ¢, Cudl es el futuro de las redes en telecomunicaciones? Para poder comprender
el desarrollo de este proyecto es necesario comprender el origen de las redes como se muestra

a continuacion.

Las telecomunicaciones:

Siendo este concepto el punto de partida, como lo menciona el autor estadounidense
William Stallings en su libro titulado Comunicaciones y Redes de computadoras, €l menciona

que:

En torno a los a los afios 70 y 80 se produjo una sinergia entre los campos de los
computadores y las comunicaciones que ha desencadenado un cambio drastico en las
tecnologias, productos y en las propias empresas que, desde entonces, se dedican
simultdneamente a los sectores de los computadores y de las comunicaciones, no es
arriesgado decir que la revolucion ha ocurrido y que ninguna investigacion dentro del
campo de la transmision de la informacion deberia realizarse sin esta perspectiva.

(Stallings, 2011, pag. 15)

Redes de datos:

Como lo establece un equipo de expertos de la Universidad Internacional de Valencia

(2018) donde mencionan que:

Las redes de datos son infraestructuras que han sido creadas para poder
transmitir informacion a través del intercambio de datos. Es decir, son arquitecturas
especificas para este fin, cuya base principal es la conmutacion de paquetes y que

atienden a una clasificacion exclusiva, teniendo en cuenta la distancia que es capaz de
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cubrir su arquitectura fisica y, por supuesto, el tamafio que presentan. (Equipo de

Expertos, 2018, pag. 1)

Tipos de redes

Las redes al igual que muchos otros sistemas tienen una clasificacion, la cual es

descrita por el sefior José Poveda en el blog para la empresa Internexa.

Red de &rea personal (PAN).

Este es el tipo de red informatica mas basico que existe. La red PAN se compone de un
mddem inaldmbrico, uno o dos computadores, teléfonos, impresoras y una cantidad limitada de

dispositivos que estan conectados en un rango de diez metros.

Red de arealocal (LAN).

Seguro habréas oido hablar de ella alguna vez. Las redes de area local se componen de

espacios de trabajo interconectados para compartir informacion y dispositivos.

Red de area amplia (WAN).

Este tipo de red informatica conecta varios dispositivos que se ubican a largas
distancias. De esta forma pueden comunicarse de manera remota sin importar qué tan lejos se

encuentren.

(Poveda, 2020, pag. 1)

Como un esquema general sobre las redes informéticas en base a su extension se

presenta la siguiente figura.



Figura 1

Clasificacién de las redes segun su extension.

Nota. El gréafico presenta la distancia para cada red.

Topologias de red

Las redes en general requieren de arquitecturas lo que se denomina “topologias” que

como se explica en el blog OpenWebinars con respecto a estas arquitecturas de red.

Una estructura de cableado es considerada red informatica en el momento en el que
existen un conjunto de equipos o dispositivos que se conectan a ellay llegan a

establecer comunicacién entre si.

Topologia Bus

En esta topologia se transmiten los datos por un solo canal de comunicaciones al que

van conectados todos los dispositivos.

Topologia Anillo

Se trata de una red de ordenadores conectados entre si haciendo uso de un cable y

formando una estructura de anillo.

34
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Topologia Estrella

A diferencia de la topologia en bus, que tenia un solo canal de comunicaciones, en esta,

cada dispositivo de red tiene su propio canal.

Topologia Malla

Todos tienen conexiones en todas las direcciones y se encargan de enviar los mensajes por
la mejor ruta o la més corta posible.
Topologia Arbol

Es la union de la topologia de estrella 'y la de bus, ya que cuenta con un dispositivo

central (switch o hub) al que conectan los nodos.

(Limones, 2021, pag. 1)

Figura 2

Topologias de red

-
d & 4

Topologia de bus Topologia Topologia
de anillo en estrella
Topologia en Topologia Topologia
estrella extendida jerarquica en malia

Nota. Ejemplos de arquitecturas de red. Tomado de “Introduccién a las redes de computadoras’

https://alejollagua.blogspot.com/2012/12/topologias-fisicas.html

Protocolos:

Las redes al igual que muchos procesos requieren de normas y reglas que permitan su

funcionamiento, para las redes y telecomunicaciones se establecen diferentes “protocolos” que


https://alejollagua.blogspot.com/2012/12/topologias-fisicas.html
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permiten su funcionamiento, esto se describe de mejor manera en la pagina web

InterServer.net.

Protocolo de Internet (IP)

Su funcién de enrutamiento esencialmente establece Internet. Historicamente fue el

servicio de datagramas sin conexién en el Programa de Control de Transmision original.

Protocolo de transferencia de hipertexto (HTTP).

HTTP es la base de la comunicacion de datos para la World Wide Web. El hipertexto es

texto estructurado que utiliza hipervinculos entre nodos que contienen textos.

Protocolo de transferencia de archivos (FTP).

El FTP es el protocolo mas comun utilizado en la transferencia de archivos en Internet y

dentro de redes privadas.

Telnet

Telnet es el método principal utilizado para administrar dispositivos de red a nivel de
comando. A diferencia de SSH, Telnet no proporciona una conexion segura, pero proporciona

una conexion basica no segura.

Sistema de nombres de dominio (DNS)

El sistema de nombres de dominio se utiliza para convertir el nombre de dominio en una

direccion IP. Hay servidores raiz, TLD y servidores autorizados en la jerarquia de DNS.

(Jithin, 2016, pag. 1)

VLAN (Red de &rea local virtual)

Si bien las redes permiten que la informacion se comparta entre todos los usuarios de
una red, se debe asegurar confidencialidad, como en la pagina web RZ redes zone lo establece

Sergio de Luz (2021) con respecto a las redes locales virtuales.
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Las VLAN o también conocidas como «Virtual LAN» nos permite crear redes
l6gicamente independientes dentro de la misma red fisica, haciendo uso de switches
gestionables que soporten VLANSs para segmentar adecuadamente la red. También es
muy importante que los routers que utilicemos soporten VLAN, de lo contrario, no

podremos gestionarlas todas ni permitir o denegar la comunicacién entre ellas (pag. 1)

Protocolo Spanning Tree

El crecimiento de las redes ah supuesto de problemas para implementar diferentes
caminos hacia un mismo destino, donde la instauracion de bucles suele ser un problema
recurrente, como lo explica el especialista en telecomunicaciones Eduardo Collado (2018) en

su pagina web.

En Spanning Tree, el root bridge, el elemento central de la red, este punto sera el punto
central de ese arbol, o el punto desde el que todos los nodos dependerany se
convertird en el centro de la red, por eso este equipo se suele forzar al mas grande de la
red y el mas centrado, esto es lo mas importante, es muy importante seleccionar bien el

nodo que va a ser la raiz del spanning tree. ( pag. 1)

PPPoE (Protocolo punto a punto sobre Ethernet)

Del inglés “Point to point protocol over ethernet” es un método se conexion utilizado
para los servicios emitidos por un ISP como lo manifiesta la sefiorita Charlene (2020) en la

pagina web de la empresa FS Europa.

PPPOE es un protocolo de red utilizado para encapsular tramas PPP (protocolo punto a
punto) dentro de tramas Ethernet. Combina el PPP que posee la funcién de
autenticacion y cifrado, y el protocolo Ethernet que puede admitir multiples usuarios en

una LAN. (pag. 1)
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Protocolo DHCP (Protocolo de configuracion dindmica de host)

De las siglas en ingles “Dynamic Host Configuracién Host” es la manera en que
muchos equipos obtienen una direccién IP y configuraciones, como se explica dentro del

articulo por IBM Corporation (2014) para la administracion de redes.

El protocolo de configuracion dinamica de hosts (DHCP) es un estandar TCP/IP que
utiliza un servidor central para gestionar direcciones IP y otros datos de configuracion

para toda una red.

Un servidor DHCP responde a las peticiones de los clientes, asignandoles

propiedades de forma dinamica. (pag. 5)

Protocolo OSPF (Abrir primero el camino mas corto)

Aunque no se lo pueda notar a simple vista, pero la informacién que se transfiere de un
punto a otro en el mundo se rige bajo protocolos de enrutamiento uno de ellos es OSPF de las
siglas en inglés “Open Short Path first” y como se explica en la pagina web “Geeks for Geeks”

por un articulo escrito por el anénimo “saurabhsharma56” (2020).

Open Shortest Path First (OSPF) es un protocolo de enrutamiento de estado de enlace
que se utiliza para encontrar la mejor ruta entre el enrutador de origen y destino
utilizando su propio Shortest Path First). OSPF es desarrollado por Internet Engineering
Task Force (IETF) como uno de los Interior Gateway Protocol (IGP), es decir, el
protocolo que tiene como objetivo mover el paquete dentro de un gran sistema

auténomo o dominio de enrutamiento (pag. 1)

VPN (Red privada virtual)

El Internet es enorme y los usuarios no pueden determinar los equipos a los que la

informacion transmitida puede llegar, por lo que como lo explica André Goujon(2012) en el


https://auth.geeksforgeeks.org/user/saurabhsharma56/articles
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portal web “welivesecurity” de la empresa ESET con respecto al uso de redes virtuales

privadas.

Una VPN (Virtual Private Network) es una tecnologia de red que se utiliza para
conectar una o mas computadoras a una red privada utilizando Internet. Como
explicamos en el articulo acerca de para qué sirve una VPN, las empresas suelen
utilizar estas redes para que sus empleados, desde sus casas, hoteles, etc., puedan
acceder a recursos corporativos que, de otro modo, no podrian. Sin embargo, conectar
la computadora de un empleado a los recursos corporativos es tan solo una de las

funciones de una VPN (pag. 1)

Encapsulamiento GRE

Para el uso de la tecnologia VPN es necesario de protocolos de encapsulamiento que

se explica de mejor manera en el blog del instructor de CCNA (Moisa, 2019).

GRE (Generic Routing Encapsulation) es un protocolo desarrollado por Cisco System
para crear una conexion virtual privada entre 2 puntos, lo interesante de esto es que los
datos son encapsulados para poder transmitirlos a través de la conexion virtual a la cual

se le conoce como: tunel (pag. 1)

Equipos pararedes de datos

Las redes de datos requieren de varios dispositivos y equipos informaticos que permitan
su completo funcionamiento esto se describe de mejor manera en el portal web de la empresa

YMANT (2021) con respecto a los equipos de red.

En este articulo comentaremos los dos equipos mas habituales para dar conexion a
Internet a una pequefia oficina. Existen otras posibilidades que cubre diferentes
soluciones y tecnologias (redes inalambricas, fibras épticas, conexién por cable

eléctrico, etc.), pero que no son tan comunes.


https://www.welivesecurity.com/la-es/2020/05/19/para-que-sirve-vpn/
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Router

Enrutador (o encaminador en castellano), es un equipo cuya funcién es interconectar
dos redes diferentes. Es el equipo que separa e independiza dos segmentos de red con
direccionamiento diferente.

Switch

Conmutador en castellano, es un equipo destino a conectar equipos dentro de un mismo

entorno de red. Su funcién consiste en enviar el trafico de datos entre equipos de una misma

red o enviarlo al router de salida hacia el exterior.
(YMANT, 2021, pag. 1)

Proceso de virtualizacion

Poder Suplantar aquellos equipos robustos y dificiles de maniobrar comunes en una red
de dato, por simple programas que realicen lo mismo, es lo que la sefiorita Laura (2019) que en
su articulo “¢ Qué es la virtualizacion de red y por qué se habla de ello?” explica acerca de este

proceso

La virtualizacion de red hace uso de dos tecnologias (NFV y SDN) y de un nuevo
método de trabajo. En lugar de asignar a cada equipo fisico una tarea especifica (una
funcionalidad), se le asocia un software que poder cambiar a futuro, dandole también la

posibilidad de intercambiarlo con otros equipos de la red.

Esto significa que un mismo equipo se vuelve multipropdsito (hardware de
propésito general) en funcién del software; y es en este Ultimo donde esta la
funcionalidad. Ahora se puede empaquetar una funcionalidad de red en una o varias

“maquinas virtuales”. (pag. 1)


https://www.ymant.com/blog/redes-wifi/
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GNS3 (Simulador de redes grafico).

Es un simulador de redes, el cual permite el disefio, administracion, estudio para redes
de datos, como lo expresa el sefior Joaquin Carmona (2017) en su trabajo de diploma para la

Universidad Central “Marta Abreu’de Las Villas.

GNS3 es un emulador de redes grafico que emplea como motor de ejecucion la
plataforma Dynamips/Dynagen. Para interactuar con los routers del escenario, GNS3
ofrece la posibilidad de abrir una consola Telnet. La consola ofrece una interfaz de
administracion real del router como resultado de ejecutar una imagen I0OS de Cisco.
GNS3 permite guardar tanto la configuracion del escenario como la configuracion de
cada router en un archivo en formato texto. De este modo, cuando se vuelva a ejecutar
la simulacién, las configuraciones pueden ser recuperadas automaticamente. Otra
funcionalidad para el diagnéstico reside en la capacidad de GNS3 para capturar trafico

enviado y/o recibido a través de una interfaz. (pag. 17)



42

Capitulo lll: Desarrollo del Tema

Primero siendo el simulador grafico de redes “GNS3” la base de este proyecto, se va a
explicar cudl es su arquitectura, instalacion, funcionalidad y los beneficios que ofrece al

emular una red de datos corporativa como si se tratara de un laboratorio real.

Introduccion a GNS3

GNS3 (Graphic Network Simulator) es un simulador grafico de redes, el cual permite el
disefio, administracién y configuracion de topologias de Red de datos, este potente software
de simulacion fue lanzado al mercado en 2008, realizado por Jeremmy Grosman con el
objetivo de ayudarlo con las certificaciones de CCNP. Es utilizado por varias compafiias como

Walmart, AT&T, NASA, etc

€ onss

Nota. Logo del programa GNS3 afio 2021. Recuperado de http://net4dd.com/guia-de-

Figura 3
Logo GNS3

implementacion-de-gns3-en-windows/

Arquitectura de GNS3

El simulador de redes permite que se emulen redes de datos complejas lo cual pocos
programas logran en la actualidad, pero ¢ Como realiza esto?, principalmente este programa se
apoya de un “controlador” lo cual gestiona los procesos de los proyectos que se creen dentro

de GNS3.


http://net4dd.com/guia-de-implementacion-de-gns3-en-windows/
http://net4dd.com/guia-de-implementacion-de-gns3-en-windows/
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Figura 4

Arquitectura de funcionamiento GNS3

Compute INTERFAZ
server 1 GRAFICA “GUI”

CONTROLLER

Compute INTERFAZ WEB
Pal  server?

Nota. La elaboracion de esta figura se lo realiza en base a informacién compartida por la

comunidad de GNS3.

De forma que la interfaz gréafica y la interfaz web son las ventanas con las que el usuario
manipula el programa, que se traducen en solicitudes al controlador (GNS3 VM) lo cual a su
vez permite la administracion y control de los diferentes emuladores (Dynamips, QEMU, I0U)
gue se ejecutan en los (Compute server) que son las bibliotecas que permiten la emulacién y
su correspondiente administracion dentro de GNS3, a este proceso de lo denomina Emulacién

Anidada.

A pesar de esta arquitectura descrita en muchas ocasiones se vera al programa
funcionar sin el “controlador” lo que supondria una sobrecarga al computador para cubrir las
operaciones gue realizaba “GNS3 VM. Por lo que se recomienda que la instalacion del
programa se la realice conjuntamente con el controlador, GNS3 recomienda que para la
emulacién de esta maquina virtual se lo realice en el programa “VMware” y su instalacion se

describe a continuacion.

Para instalar este potente software de simulacion es necesario hacer uso de un sistema
operativo Linux, para lo cual GNS3 requiere de una maquina virtual que se aprovechara como

servidor para la emulacion de los equipos de red.
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Antes de realizar descargas e instalaciones, se debe activar la opcion de virtualizacion
en la computadora a utilizar, para lo cual se debe dirigir al BIOS del equipo, y como se muestra
en la figura 5, en la pestaia de “System Configuration” habilitar la opcion Virtualizacion

Technology.

Figura 5

Activacion del proceso de virtualizacion

F5/F6
Enter

Nota. El sistema BIOS mostrado en la figura puede variar segin la computadora.

Instalacion del Software VMware

La principal ventaja para utilizar un software de virtualizacion de maquinas virtuales para
GNS3 es disminuir el gasto hacia la maquina fisica, ya que el simulador requiere un esfuerzo
de los recursos de esta, por lo que al usar una maquina virtual basada en un sistema operativo
Linux Ubuntu los componentes como el CPU y la memoria RAM se mantienen bajo un uso

moderado.

Primero es necesario descargar el instalador del software, el cual se lo puede encontrar

en la pagina web https://www.vmware.com/latam/products/workstationpro.html por debajo de



https://www.vmware.com/latam/products/workstation-pro.html
https://www.vmware.com/latam/products/workstation-pro.html

una breve descripcién sobre el programa existen dos opciones y un video explicativo, al dar

clic en la opcion de color azul se direccionara a una nueva ventana.

Figura 6

Pagina de descarga VMware Workstion Pro

vmware

wre >

Workstation Pro

‘'orkstation Pro ahora
ba? Adquiera Workstation 15 5 Pro

Workstation Pro: un centro de datos en su ordenador portatil

® 2 0 HI W X O €@ /OB @IFFIJITEeO G L TCMymiede A B & @ B = o0 W

Nota. En la pagina de la maquina virtual existe el instalador de Workstation version 16 Pro

también un video donde explica el funcionamiento del Software.
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En esta nueva ventana se podra encontrar la Ultima version del software, para la fecha

en que se escribe este manual, la version es “VMware Workstation 16 Pro” y tras una breve

descripcion de este programa, por debajo, existen dos opciones una para la descarga del

software en Windows y la segunda para Linux. De esta manera al dar clic en la opcion

Windows. Empezara la descarga del programa el cual pesa 621 MB, como se muestra en la

figura 7.
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Figura 7

VMware Workstation 16 Pro version para Windows

VMware Workstation 16 Pro

WORKSTATION

PRC

46

Workstation 16 Pro for Windows Workstation 16 Pro for Linux

D NOW > DOWNLOAD NOW >

ye s T ERAI WG O | e N TC Mysdede A B & & D w8 B
Nota. Aqui debe escoger el sistema operativo correspondiente al ordenador, comprueba si

tiene espacio suficiente para la descarga e instalacién.

Se recomienda que se use el software “VMware Workstation” por su compatibilidad con
el simulador de redes, y de esta manera se obtendrd el siguiente archivo de instalacion que se

muestra en la figura 8.

Figura 8

Instalador de VMware Workstation 16

5

Nota. El archivo pesa 621Mb, se lo puede encontrar en fuentes no fiables.
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Se debe dar clic derecho sobre este mismo archivo para “Ejecutar como administrador”
al realizar esto, una nueva ventana se abrird en medio de la pantalla con el logo del programa,
como se muestra en la figura 9, de igual forma por debajo de esta ventana un pequefio

recuadro muestra el avance de la instalacion.

Figura 9

Instalacion de VMware Workstation Pro 16

Nota. Es recomendable ejecutar como administrador para que la aplicacién haga cambios al

ordenador segun los requerimientos que necesite para su funcionamiento.

A continuacién, comenzara el proceso y se describiran los detalles de instalacion, la
pagina web de este para revisar la patente del programa, y el asistente de instalacion solicitara
una confirmacién para el proceso, se debe dar clic en el botén next, como se muestra en la

figura 10.
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Figura 10
Interfaz de bienvenida a VMware Workstation 16 Pro

i‘g‘- VMware Workstation Pro Setup - X

WORKSTATION :l:tﬁ:n‘lzlzt:rshe VMware Workstation Pro

16

The Setup Wizard will install VMware Workstation Pro on your
computer, Click Next to continue or Cancel to exit the Setup
Wizard.

Copyright 1998-2021 VMware, Inc. Al rights reserved. This

product is protected by U.S. and international copyright and
intellectual property laws. VMware products are covered by

one or more patents listed at:

Nota. Confirmar y aceptar el proceso de instalacion.

En la siguiente parte, se mostrara el acuerdo de licencia para el programa, el cual es
muy importante leer, de esta forma por debajo del acuerdo una casilla se debe marcar para

aceptar el acuerdo, y se debe dar clic en la opcion Next. Como se muestra en la figura 11.

Figura 11
Aceptar términos y condiciones de licencia.
h'aj VMware Workstation Pro Setup = X
End-User License Agreement
Please read the following license agreement carefully.
[Z.10. Entire Agreement. Ins EULA, inuding acceped Urdersanaany o

amendmens herefo, and the Product Guide contain the endre agreement of the pariies
with respect fo the subject mater of this EULA and supersede all previous or

P communicasons, rep sons, proposals,
understandings and agreements, whesher writen or oral, between the parges regarding
the subject mater hereof. This EULA may be amended only in wriing signed by
authorized representasves of both pardes.

12.11. Contact Information. Please direct legal nosces or other correspondence to
VMware, Inc., 3401 Hilview Avenue, Palo Alio, California 94304, United Siates of
|America, Atenson: Legal Depariment

X accept the terms in the License Agreement

Print Back Next Cancel

Nota. Se acepta los términos de uso impuestos por los desarrolladores.

A continuacion, se debe establecer el destino de instalacion del programa, al igual que

muchos programas es recomendable que la ruta que se muestra por defecto sea en la que se
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instale VMware, y de igual manera se debe marcar la segunda para afadir las herramientas del

sistema de virtualizacién, como se muestra en la figura 12.

Figura 12

Asignar la carpeta donde va a contener los archivos del programa

Custom Setup P, oy
Select the installation destination and any additional features. | -
Install to:

C:\Program Files (x86)\VMware\VMware Workstation\ Change...

[[Jenhanced Keyboard Driver (a reboot will be required to use this feature)
This feature requires 10MB on your host drive.

Add VMware Workstation console tools into system PATH

Back Cancel

Nota. Se escoge la ubicacion para almacenar los archivos de las maquinas virtuales.

Dos opciones se mostraran una de ellas para revisar las actualizaciones del sistemay la
segunda para permitir la “experiencia del usuario” al usar el programa, es recomendable que se

seleccionen estas dos opciones como se muestra en la figura 13 y dar clic en next.
Figura 13.

Experiencias de usuario
®

User Experience Settings

Edit default settings that can improve your user experience.

Check for product updates on startup
When VMware Workstation Pro starts, check for new versions of the application
and installed software components.

Join the VMware Customer Experience Improvement Program

VMware's Customer Experience Improvement Program A
(“CEIP”) provides VMware with information that enables
VMware to improve its products and services, to fix

problems, and to advise you on how best to deploy and use
our products. As part of the CEIP, VMware collects technical |,

Learn More

Back Cancel
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Nota. Aqui se debe escoger las dos opciones tanto como las actualizaciones y experiencia de

usuario.

Para continuar se solicita escoger los atajos para el programa, se recomienda que las
dos opciones se marquen para poder visualizarlos tanto en el escritorio como en el listado de

programas del menu de inicio. Y se da clic en Next, Como se muestra en la figura 14.

Figura 14.

Anadir al escritorio y lista de inicio en Windows
2

Shortcuts °
Select the shortcuts you wish to place on your system. 2

Create shortcuts for VMware Workstation Pro in the following places:

Desktop

Start Menu Programs Folder

Back Cancel
Nota. Se debe escoger el atajo para el listado del menu de Windows.

A continuacién, la dltima ventana preguntara si todas las configuraciones son correctas
y de no serlas se puede volver atras con el botén “back”, de estar seguro se debe dar clic en
Next, como se muestra en la figura 15 y el proceso de instalacion comenzara donde una barra

de progreso demostrara el porcentaje completado.
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Figura 15
Confirmar que las configuraciones sean correctas
Ready to install VMware Workstation Pro @ Installing VMware Workstation Pro @

Please wait whie the Setup Wizard installs VMware Workstabon Pro.
Ciick Instal to begn the nstallation. Click Back to review or change any of your
nstallaton settings. Cick Cancel to ext the wizard,

Status:

Nota. Una vez confirmado que las configuraciones estén correctas se da clic en install.

Después de unos 10 o 15 minutos el programa se habra instalado correctamente y un
cuadro de dialogo preguntara al usuario si tiene una licencia para el programa, para lo cual se
puede seleccionar la opcién “License”, y para finalizar el proceso dar clic en la opcion Finish

como se muestra en la figura 16.

Figura 16

Instalacion finalizada
#

4

Completed the VMware Workstation Pro Setup
Wiza

WORKSTATION

PRO" 1 6

Click the Finish button to exit the Setup Wizard.

Press the License button below if you want to enter a license
key now.

Bl reen |
Nota. Se debe escoger la opcidn Finish para finalizar con la instalacion.

Para finalizar esta parte, se podré visualizar al programa instalado en el menu de inicio
de Windows 10 y de igual forma en su propio icono en el escritorio de la computadora, como se

muestra en la figura 17.
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Figura 17.

VMware en lista de los programas de Windows

| L 0 HI w X @ @ Giu:nai&z 1 tsrsorie

Nota. Aqui se observa el icono en la lista de todos los programas.

Instalacion del Software GNS3

Primero descargar el instalador de GNS3, para esto dentro del havegador de

preferencia se debe ingresar al siguiente link https://www.gns3.com/ asegurandose de que sea

la pagina correcta y el sitio sea seguro, aparecera la ventana que se muestra en la figura 18,
donde se muestra un pequefio concepto de GNS3, por debajo de esto habra dos opciones
donde en el botén verde se podra descargar el instalador o a su vez ver un tutorial de

instalacion en el botén gris de la izquierda.

Figura 18
Pagina de descarga de GNS3

The software that empowers
network professionals

Nota. Aqui se debe crear una cuenta y contrasefa para poder descargar el programa.


https://www.gns3.com/
https://www.gns3.com/
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Al momento de dar en el botén verde “Free Download” se direccionara hacia la seccién
de descarga del software, una interfaz como la que se muestra en la figura 19, en donde
existen diferentes opciones para el instalador dependiendo de las caracteristicas de la
computadora donde se vaya a instalar. Al igual que en la figura anterior existiran 2 opciones,
una de ellas es un manual de instalacion propio de GNS3 por otro lado se encuentra la opcién
para la descarga del instalador. Siendo Windows el sistema por preferencia de clic en el botdn

Download, y también en una nueva pestafa la “guia de instalacién”.

Figura 19

Escoger el sistema operativo de Windows
Je

Download GNS3

sm Windows
==

a Mac

Nota. Es donde se recomienda que escoja el sistema operativo ya sea de Linux, Mac y

Windows, dar clic en descarga.

Previo a instalar el programa es necesario comprobar algunos documentos que
describen los requisitos y herramientas con los que cuenta GNS3 para lo cual en la ventana
“Install Guide” que se abrid previamente se mostrara una pagina como en la figura 20, donde
se explica entre varias cosas, los sistemas de Windows compatibles para GNS3, por debajo de

esto estaran algunos requerimientos minimos para el funcionamiento del sistema.



Figura 20

Sistemas operativos compatibles con GNS3
GNS3 Windows Install

Introduction

.......................

P O EH I g @ x a0 g O L,
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Nota. Aqui se presenta los requerimientos minimos y maximos para el funcionamiento correcto

del software GNS3 tanto como memoria, disco duro.

Los requerimientos minimos para GNS3 son contar con un sistema operativo Windows

7, un procesador de 2 nlcleos 0 mas, tener habilitado el proceso de virtualizacion de la
computadora, contar con una memoria RAM de 4 GB, un almacenamiento disponible de 1GB

en el disco duro. Al igual que en procesos e instalaciones de otros programas mientras mejor

sea la maquina fisica mejor funcionara el programa, en las figuras 21, 22 y 23. se muestran los

requisitos minimos, recomendables y 6ptimos para GNS3.

Figura 21

Requerimientos minimos de GNS3

Re!

Articulo Requisito

Sistema

operatvo

Nota. Muestra que es compatible con ordenadores, desde el Windows 7.
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Figura 22

Requerimientos recomendados

Requisitos recomendados

Los siguientes son 1os requisilas fecomendades para un entomo Windows GNS3

Articulo Requisito

ocesador MD-V /RVI o el VT-X  EFT
sto
Vit
Memoria 16 GB de RAM
nlo

Nots

adicona
) @ g eE0a@eoe | atede 17C Mysloado A

Nota. Se recomienda contar memoria RAM de 8GB y un 1TB de disco duro.

Figura 23

Requerimientos Optimos

Requisitos 6ptimos

>
>

Video

-ponn,,x e I EEO0IW@e e 4r<vaD‘cgm_'mq

Nota. Es recomendable tener 32 GB de memoria RAM, un procesador de séptima generacion

con 8 nucleos, y un 1TB de disco duro.

GNS3 requiere de softwares alternos que permiten la administracion y configuracion de
las redes dentro del simulador, que se muestran en la figura 24 y 25. programas con los cuales

el instalador GNS3 esta incorporado.
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Figura 24

Componentes para GNS3

Nota. Esta compuésta por programas de red entre otros.

Figura 25

Apllcacmnes con descnpuon

QEMU310y0110  Opcional

@ GNS3 220 Setup X

> Choose Install Location >
3 Choose the folder in which to install GNS32.2.0, g

N .
q2 » 0 HIWXOE oW 00000 s TC Mok A B &% B = o0 B

Nota. Aqui se presentan los programas recomendados, opmonal requerido.

Una vez descargado todos los componentes, se procede a la instalacion, es importante
verificar que los archivos sean correspondientes a las Ultimas versiones para evitar problemas

de compatibilidad y mantenerlos en una carpeta especifica, como se muestra en la figura 26.
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Figura 26

Virtual de GNS3.

Se procede a ejecutar el instalador de GNS3 al dar clic derecho y ejecutar como
administrador, una pequefia interfaz se abrird como en la figura 27, el cual nos da la bienvenida

a la guia de instalacién del software.

Figura 27

Ejecutar el instalador de GNS3.

o GNS322.22 Setup ~ X

Welcome to GNS3 2.2 22 Setup

Setup will guide you through the installabon of GNS3 2.2.22.

It is recommended that you dose all other appiications
before starting Setup. This wil make it possible to update
relevant system files without having to reboot your
computer,

Cick Next to continue.

|

Nota. Se procede a seguir los pasos sencillos al dar clic en la palabra Next.

A continuacion, se presentard el acuerdo de licencia, el cual es gratuito, se puede
verificar la versién en la parte inferior del recuadro y se procede a dar clic en “| agree” como se

muestra en la figura 28.



Figura 28

Agregar en forma de icono al escritorio.
e

License Agreement

Please review the license terms before installing GNS3 2.2.22.

Press Page Down to see the rest of the agreement.

58

3

GNU GENERAL PUBLIC LICENSE
Version 3, 29 June 2007

Preamble

software and other kinds of works.

The GNU General Public License is a free, copyleft license for

Copyright (C) 2007 Free Software Foundation, Inc. <http://fsf.orq/>
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not alowed.

If you accept the terms of the agreement, dick I Agree to continue. You must accept the

agreement to install GNS3 2.2.22.

< Back I I Agree |

Cancel

Nota. Se agrega el icono al escritorio y a la lista de todos los programas.

Realizado esto, el programa solicitara que se selecciona los espacio donde se

instalaran los atajos del software, esto se lo puede dejar por defecto o de igual manera escoger

una carpeta especifica para su instalacion, una vez escogida la carpeta se da clic en Next,

como se muestra en la figura 29.

Figura 29

Carpeta de archivos GNS3
€ on

Choose Start Menu Folder

Choose a Start Menu folder for the GNS3 2.2.22 shortcuts.

Select the Start Menu folder in which you would like to create the program's shortcuts. You

can also enter a name to create a new folder,

GNS3

Accessibility
Accessories
Administrative Tools
Cambridge

Charity Engine
Cisco Packet Tracer
Free Cam 8

Games
Maintenance
Maxon

Microsoft Garage
OBS Studio

Nota. Se permanece con valores por defecto.

< Back

Cancel
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En el siguiente paso se detallan todos los componentes que GNS3 incorpora y que se
especificé con mas detalle en las figuras 30, el simulador grafico (GNS3 Desktop), la interfaz
web (GNS3 WebClient), la maquina virtual (GNS3 VM) y en el apartado de Tools, todas
aguellas herramientas que permitan la administracion de redes, en el caso de tener una de
estas herramientas ya descargada o no se desea instalar basta con borrar la casilla marcada,
como se muestra en la figura 30. Donde no se instalara la maquina virtual, puesto que esto se

lo hard manualmente.

Figura 30
Custom y Tools de GNS3

Choose Components ")

Choose which features of GNS3 2.2.22 you want to nstal

Check the components you want to install and uncheck the components you don't want to
install, Click Next to continue.

Select the type of nstall: Custom >
) tion
Or, select the opbonal MSVC Runtme 20 A Dew
m\ents you wish to [¥] @3 Dasktop
g 8] G153 WebCient
[Jessm
= M Tods
¥ wepcap 4.1,
V] Necap 0.99%0
Space required: 435.0 M8 g :.rcshm.Z Y.
< >
<Back Next> | Cancel

Nota. Aqui se debe dejar todas opciones sefialadas por defecto.

A continuacién, se solicitara que se escoja la carpeta de instalacion de GNS3, de igual
manera en la parte inferior se muestra cuanto es el espacio requerido para este proceso, Una

vez que se haya establecido esto se da clic en next. Como se muestra en la figura 31.



Figura 31

Carpeta de destino de GNS3

Choose Install Location y
Choose the folder in which to install GNS3 2.2.22. |

Setup will install GNS3 2,2.22in the following folder, To install in a different folder, dick
Browse and select another folder. Click Next to continue,

Destination Folder

|C:\ProgramF||es\GN53 ] I Browse... l

Space required: 438.0 MB
Space available: 609.3 GB

<Back Cancel
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Nota. Se solicita escoger la carpeta de GNS3 para guardar los requerimientos de archivos.

Posterior a esto se comenzara con el proceso de instalacion donde se detallara en una

pequefia ventana los procesos que se estan ejecutando, asi como el avance de la instalacion,

tal y como se muestran en la figura 32. Este proceso puede tardar de 10 a 15 minutos.

Figura 32
Proceso de instalaciéon de GNS3
@
Installing

Please wait while GNS3 2.2.22 is being installed.

Extract: router.svg

Extract:
Extract:
Extract:
Extract:
Extract:
Extract:
Extract:
Extract:
Extract:
Extract:

interconnect.svg
isdn.svg
Idap.svg
light_bulb.svg
link.svg

nas.svg
pinpoint.svg
printer.svg
rj45.svg
router.svg

< Back Next >

Cancel

Nota. Aqui se observa los procesos que se estan procesando y puede tardar un tiempo.
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Durante el proceso iran apareciendo pequefias interfaces de instalacion las cuales son
los componentes que GNS3 necesita para su funcionamiento, algunos de los mismos pediran
su propia confirmacion de instalacion como se muestran en las figuras 33 y 34, se debe leer el

acuerdo de licencia de cada uno y dar clic en next o dependiendo del caso “l agree”

Figura 33

Instalacion de Microsoft Visual C++ 2017

ally Ng
,3 Instalacion de Microsoft Visual C++ 2017 Redistributable (...

Microsoft Visual C++ 2017
Redistributable (x64) - 14.13.26020

Progreso de la instalacion

Procesando: Microsoft Visual C++ 2017 x64 Minimum Runtime - 14,13.26020

Cancelar

Nota. Aqui muestra el progreso de instalacion.

Figura 34

Instalacion de WinPcap version 4.1.3
e

Installing o
Please want whie GNS3 2.2.22 s beng nstabed. \'

Execute: C:\Program Fles\GNS3\WinPcap_4_1_3.exe

Extract: tinviewer exe

$ WinPcap 4.1.3 Setup
Output folder: C:Program Fles\GNS3\Web

Create folder: C:\ProgramDataMcrosoft \Windd Welcome to the WinPcap 4.1.3
Create shortaut: C: X Setup Wizard

Instaling WinPCAP 4,1.3
Output folder: C:\Program Fies\GNS3

Extract: WinPcap_4_1_J.exe

Execute: C:\Program Fies\GNSI\WinPcap_4_1

This Wizard wil guide you through the entre WinPcap
Installaton.

For more nformation or support, please visit the WinPcap
home page.

hitp:/fwww. winxap.org

[ hext> || concel

Nota. Con “l agree” se muestra el proceso de instalacion y requerimiento de licencia.
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Muchos de estos programas solicitaran que se llenen algunos campos como es el caso
de “NpCAP” el cual es una libreria que permite realizar la captura de paquetes en Windows.
Como se muestra en la figura 35, se da clic en “| agree” y luego se debe seleccionar “support

raw 802.11 traffic...” Como se muestra en la figura 36

Figura 3

Instalacién NpCap

Installing (]
Please wait while GNS3 2.2.22 is being installed. | G

Execute: C:\Program Files\GNS3\npcap-0.9990.exe /winpcap_mode=no /dot11_support=yes

Skipping WebClient pack installation since version already exists on this system. ~
Installing WinPCAP 4.1.3

Output folder: C:\Program Files\GNs 3 [ R e L RL
Extract: WinPcap_4_1_3.exe
Execute: C:\Program Files\GNS3\WinP
Delete file: C:\Program Files\GNS 3\Wir
Instaling Npcap 0.9990

Output folder: C:\Program Files\GNS3 Press Page Down to see the rest of the agreement.
Extract: npcap-0.9990.exe

o ~
Execute: C:\Program Files\GNS3VPC |\ Ap COPYRIGHT / END USER LICENSE AGREEMENT

License Agreement
Please review the license terms before instaling Npcap 0.9990.

iNpcap is a Windows packet sniffing driver and library and is copyright
(c) 2013-2019 by Insecure.Com LLC ("The Nmap Project”). Al rights
reserved.

[Even though Npcap source code is publicly available for review, itis

inot open source software and may not be redistributed without specal

ipermission from the Nmap Project. The standard version is also

limited to installation on five systems. We fund the Npcap project by v

I you accept the terms of the agreement, diick I Agree to continue. You must accept the
agreement to install Npcap 0.9990.

=

Nota. Se observa la instalacion y la respectiva licencia.

Figura 36

Proceso de instalacién de NpCap.

Installing
Please wart whie GNS3 2.2.22 s being nstaled. | &

Execute: C:'\Program Fies\GNS 3pcap-0,9990.exe /winpcap_mode=no /dot11_support=yes

Skippng WebClent pack instalation since version akeady exists on this system, ~
Inst WPCAP 4.1.3

OJ::?W: C:\Program Files\GNS3 B Npcap 0.99%0 Setup
Extract: WinPcap_4_1_l.exe
Execute: C:\Program Fles\GNS 3\Winf|
Delete fle: C:\Program Fles\GNS3\W
Instaling Nocap 0.9990

Output folder: C:\Program Fies\GNS3
Extract: npcap-0.9990.exe

Execute: C:\Program Fles\GNS3\npcag

Installation Options
Please review the following optons before nstaling Nocap
0.9990

<Bod |[ it | | concel

Nota. Aqui se marca la tercera opcion de support raw 802.11 traffic.



Es muy posible que se emita la instalacion para el programa Solar Winds como se

muestra en la figura 37, En ese Gltimo cuadro de instalacion se pide marcar la casilla para

obtener la licencia del programa la cual tiene un valor de $200.

Figura 37

Instalacion de Solar Winds.

e

Installation Complete

)
Setup was completed successully. g

Congieted
-_-—
Downloadng Solar UTTY -

Running Solar PuTTY

Execute: Ci\Program Files\GHS S\Solar PUTTY exe
Output folder: C:\Program Fles\GNS3

Extract: putty_settings.re

only-ask

Tegedt.exe” /s "C:\Program Fles\GNS\putty_settings.reg”

tewt: C:\ProgramData Mcrosoft\Windows (Start MenuPrograms \GNS 3\W.
t: € 3 ¢

tater: C:Program Fles\GNS 3\nnstal exe

\GNS 3\,

Solarwinds Standard Toolset Po
Excusve for GNS3 users

Would you like to get your free icense of
Solarwinds Standard Toolset? (200 value)

Nota. Aqui se muestra el programa de instalacion completado, en la siguiente imagen se no

comprar la licencia.

A continuacion, a esto se mostrara una ventana en la cual se notificara la instalacion

exitosa del programa y una casilla para iniciar el programa, se desmarca esta opcién y se

presiona en el botdn Finish, como se muestra en la figura 38.
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Figura 38

Instalacién completada de GNS3

© GNS3 2222 Setup =

Completing GNS3 2.2 22 Setup

GNS3 2.2.22 has been installed on your computer.

Click Finish to dose Setup.

[Jstart GNS3

< Back Finish Cancel

Nota. Aqui se aprueba la instalacion.

Para abrir el programa, se lo podra encontrar en uno de los iconos del escritorio 0 a su
vez entrando al menu de inicio de Windows 10 en la lista de programas afiadidos

recientemente como se muestra en la figura 39.

Figura 39

Icono afadido al escritorio y lista de todos los programas.

4 L O0HI WX ©€ /R I OE B @

Nota. Se muestra los iconos en el escritorio y en la lista de programas

Uno de estos iconos es la interfaz grafica de GNS3 para el simulador de redes, y el otro
es la interfaz web de GNS3, por el momento se dara doble clic en el icono de GNS3 y siendo la
primera vez que se abre el programa una ventana como la que se muestra en la figura 40

aparecera.
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Figura 40
Corrido de GNS3

e
=
o
g

| )
Nota. Aqui se presenta el corrido automéatico del programa GNS3.

Al ser la primera vez en abrirse el programa un cuadro de dialogo con opciones pedira
gue se escoja donde ejecutar los accesorios para GNS3, se marca la primera casilla con la
opcion “Run appliances in a virtual machine” Marcada las opciones se da clic en la opcién

NEXT como se muestra en la figura 41.

Figura 41

Run Appliances

v

Server
Please hoose how wokd e 10 run your GNS3 network smulabions. The GNSJ WM option
Jy recommended on Windowt and Mac OS5 X

ble for free) brvers Summaey |
@ PC-MADG CPU0.8%, RAM 53.8%

|
g;

Alevied rumber of sophances ke the Caco 105 routers <= C7200 can be run
Rus applances on a remote server (advanced usage)
The server wil be on & remote computer and can be shared with sultile users

A J

1 Con't show ths agan |
Console | . |
QNS 3 management conaole. —
Runving GNS3 version 2.2.22 on Wi | hext> [ Cancel
Copyeight (<) 20062021 GNS3 Tech =

Nota. Primera muestra dentro de GNS3.
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Instalacion de la méaquina virtual de GNS3

Al ejecutar el programa VMware Workstation se mostrara una interfaz como en la figura
42, en la parte superior se observa la barra de opciones, en la cual se puede afiadir equipos,
configuraciones, herramientas de conexion entre otras opciones, por debajo de esta barra al
lado izquierdo esta la libreria de donde una vez instaladas las maquinas virtuales se mostraran
en forma de lista. Y al lado derecho la interfaz muestra 3 opciones principales para abrir, crear

maquinas virtuales y conectarse a un servidor.

Figura 42

Interfaz grafica de VMware Workstation 16 Pro

EX

WORKSTATION 16 PRO™

© 4

Create a New Open a Virtusl co .
Virtual Machine Machine Remote Server

4

8 p0HIWXOE GE 0 0e g™ 1 Sctodo 00 Unakges A B & w0 B @ 0 m

Nota. Aqui se muestra donde se puede crear nuevas maquinas virtuales, abrir maquinas

descargadas como es el caso de la maquina virtual de GNS3.

Previo debe descargarse la maquina virtual de GNS3 que se mostré previamente, como
parte de los componentes principales, que se muestran en la figura 43. Asegurandose de que

los archivos estén en una carpeta especifica.



Figura 43

Descarga de la Maquina Virtual de GNS3.

Q,  Buscar descargas

B espe.edu.ec gestiona el navegador

Hoy

GNS3.VM.VMware Workstation.2.2.22.zip

@ https:/qithub-releases githubusercontent.com/13111393/44f01300-ca0a-11eb-9fad

Mostrar en carpeta

Nota. La descarga de la Maquina Virtual de GNS3 es formato RAR.

Posterior a esto, el archivo descargado es de tipo RAR por lo que es necesario que se
extraiga el componente, al finalizar el proceso un pequefio archivo de formato “.ova” y un
simbolo de cubo seré la maquina virtual a instalar, como se muestra en la figura 44 y 45.
Figura 44

Extraccion de archivo de Maquina Virtual.

tatner

Hemamlentas de carpeta comprinida

» Esteequpo » Desitop » Alexs Loachammn » TESIS » INSTALADORES_PROG_RED
EPSON Exsy Photo Print ~ @ Photo Print

# Acceso pido
B Desizop

& Descarges

% Documents

& Pictures

Rl 20210 ubuntu- 200426 VMg
o installenamdbll  ve-severamd

Alexis Loachamin

8 Escritorio
INSTALADORES_PROG_RED
oF
TESIS

@ OneDrive
2 Este equipo [
Crsers... \GNS3. VM. VMware. Workstation, 2. 2. 22.29
$ Descargas oo
0 Desisop GSY Wove n%
 Documents
D Music Teso tovartn wma:
o restarse 001
P Objeos 30
& Pictures Procesado 0%
iea—
B Videsr
S Windows (€1 | ocamivgers ] Pousa
o Red

Nota. Se muestra el porcentaje del archivo de Maquina Virtual.
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Figura 45

Open Virtualization Format Distribution Package

Inicio Compartir Vista

v A > Esteequipo » Desktop > Alexis Loachamin > TESIS » INSTALADORES_PROG_RED

zasy Photo Print ~ &) Photo Print

=50 rapido . —
- @ =B J
scargas * ' ﬁ
cuments *

GNS3VM.ova  GNS3VMVMwar  GNS3-22.17-all-i  kali-linux-2021.1-  ubuntu-20042-i  VMware-worksta
tures * e 22 ne-reqularex _installer-amd6di  ve-server-amd6d. tion-full-16.1.2-1
s LBathsiin R Tipo: Open Virtualization Format Distribution Package b iso 7966106 (4).exe

Tamanio: 974 MB
Fecha de modificacion: 10/6/2021 2:00

critorio
STALADORES_PROG_RED
F

SIS

Drive

equipo
scargas
sktop

cuments

Nota. Muestra la Maquina Virtual descomprima lista para arrancar.

Para instalar la maquina virtual se debe dar clic en la opcién “Open a Virtual Machine”
de la interfaz de VMware y un explorador de archivos se abrira para buscar el archivo de

formato “.ova” y se da clic en abrir como se muestra en la figura 46.

Figura 46

Abrir la Maquina Virtual en VMware Workstation 16 Pro.
@ v son :

e Do e mo;

Lrary

vmi

@ s 0HIRXO0€CJGAEDOGEE fem P o NG D) 0 e
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Nota. Muestra en la pestafia Open Virtual Machine sirve para abrir un archivo de este tipo ya

existente.

A continuacién de esto el programa detectara algunas especificaciones del archivo, asi
como su nombre y la ubicacion, se puede cambiar el nombre con el que aparecera la maquina
virtual, una vez realizado esto se debe presionar en la opcion Import. Como se muestra en la
figura 47. Y el programa empezara con la instalacion y se muestra el progreso en una barra de

color verde como en la figura 48.

Figura 47

Importar Virtual Machine
WORKSTATION 16 PRO”

® 4 =

Create a New Open a Virtual Connect to a
Virtual Machine Machine Remote Server
Import Virtual Machine X
Store the new Virtual Machine
Provide a name and local storage path for the new
virtual machine.
Name for the new virtual machine: [
l GNS3-vM| ‘
Storage path for the new virtual machine:
C:\Users\UserPC\Desktop\Alexis Load’\amln\TES‘ Browse...
o | |

Nota. Aqui se coloca el nombre de la maquina virtual, en la siguiente opcion se elige el disco,

carpeta.
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Figura 48

Proceso de importacion de GNS-VM.
|8 hwere Workstaton

WORKSTATION 16 PRO™

® =7 =

& 2 0 mI1 W X (3 e o =®®O® o o A B oaw B g, B

Nota. Es donde estéa especificado el avance de |mportaC|on de GNS3 VM.

Siguiente a esto una interfaz aparecera la cual simularia el aspecto de una maquina
fisica ademas de que se describe algunas caracteristicas de la misma en el costado izquierdo,

como se muestra en la figura 49.

Figura 49

GNS3-VM con especificaciones similares a maquina fisica.

® 2 0 HI W X & @ e ®r o0 ®®O® ). walgen A B o4 @ B W

Nota. Se muestra la cantidad de memoria RAM, procesador adaptador de red.
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Se debe realizar un cambio ingresando a la opcion “edit virtual machine settings” en la
cual se mostrara ciertas configuraciones se debe aumentar la memoria de la maquina virtual,
en el apartado Memory como se muestra en la figura 50, se encuentra en un valor de 2GB, si
es posible se debe aumentar este valor, dependiendo de la cantidad de memoria que la

maquina fisica tenga. Para el ejemplo se aumentara al doble este valor, ya que la maquina

fisica cuenta con una memoria RAM de 8GB.

Figura 50

Especificaciones méquina

Virtual Machine Settings

Hardware ' Options

Memor:
Device Summary 4

Spedfy the amount of memory allocated to this virtual machine. The memory
E=Memory 26 pedfy

size must be a multiple of 4 MB.
Processors 1

[ Hard Disk (SCST) 19.5GB Memory for this virtual machine: | 4096 |5 M8
6B [HardDisk 2(SCSI) ~ 488.3GB
368 =) CD/DVD (IDE) Using unknown backend -
g unknown ... "G Network Adapter Host-only i
t-only " Network Adapter 2 NAT 22
Clospiay Autgocte 8GB < W Maximum recommended memory
> detect sce @ (Memory swapping may
- < occur beyond this size.)
168 6.268

s12MB
256 MB
128 M8
e MB
2me
16 MB

8MB

ame

Nota. Se muestra la cantidad de memoria, procesador, adaptador de red.

B Recommended memory
2GB

Guest OS recommended minimum
1GB

Y para guardar los cambios bastara con hacer clic en otro apartado de las
configuraciones y se debe evidenciar como en el listado principal de la izquierda la memoria

debe mostrar un valor de 4 GB, como se presenta en la figura 51. Y para salir de la ventana se

debe dar clic en “OK”.
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Figura 51

Guardar cambi
@

.

o] e [ e

Nota. Se puede cambiar la cantidad de memoria RAM.

A continuacién, se conectara la maquina virtual de GNS3 con la interfaz gréfica, para
realizar esto se debe ubicar la opcion EDIT en la parte superior izquierda de la interfaz del

programa GNS3, donde un pequefio menu se desplegara y se debe presionar en la opcion

“preference”, tal como se muestra en la figura 52.

Figura 52

Editar la conexién de GNS3 con su maquina virtual.

Tools

Select all Ctrl+A I

Select none Ctrl+Shift+A

Ctrl+Shift+P

D1 %

Nota. Esta opcién presenta la forma de conectar la maquina virtual con GNS3.

Posterior a esto, como se muestra en la figura 53, Una ventana la cual es el espacio
donde se puede configurar desde las imagenes I0S para los componentes de redes,

dependiendo del sistema de emulacion, las maquinas virtuales que se desean conectar, y otras

opciones que integra GNS3
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Figura 53

Preferences con la opcion de General

Prefsences

IS [General pref
Server
g GNS3 VM Goedl  Braymages | Cowedgpicators WO PKE | Topkgyvew | Mcebweous
Ps
i ,ﬁ?"umm tocipars
0 Ethernet hubs My projecs:
Ethernet switches s PGS roeds e
Cloud nodes MWy sybos:
g VRS :
=) \PCS nodes s SN eymbils LiS
* Dynamips s
105 routers et PR Tonlin frome.
* 105 on UNIX My custom sppherces:
10U Devices (Cery U PR apelarces Erome.
- QEMU
Qemu VMs Intrfce sty
* VirtualBox
VirtualBox VM S
~ VMware
thene fr s
Vhware VMs Symbol e tenplates.
* Docker Oussc
Docker containers
Confuratin e

C:\sersLner S prots osmng 612 Zgre)_gun
Irport iport  Browge confguration drectory

3 Restre detas
o

Nota. La ventana pr

o (54400 it Pyt 3680151210 ) (I el

eferente administra el “controlador”.

Por el momento se debe dar clic en la opcién del menu izquierdo con el nombre GNS3
VM donde como se muestra en la figura 54, primeramente, la casilla “ENABLE THE GNS3 VM”
debe estar desmarcada, por otro lado, el virtualizador por defecto debe mostrar VMware

Workstation y debajo de eso se encontrara una barra que por el momento debe estar vacia.

Figura 54

GNS3 VM preferences
fowdhe |

General GNS3 VM preferences
Server

s

Packet capture I

= Built-in

Ethernet hubs VMware Workstabion | Player (recommended)
Ethernet switches WMware is the recommended choie for best performances.
Cloud nodes The GNE3 VM can be downloaded hare.
VPGS Settngs
VPCS nodes
- Dynamips G | I
105 routers Port: %0 ~
- X
I[:g;nnul’f“’ Run the ¥ in headess made
~ QEMU o | Alocate wCPUs and RAM
Qemu VMs woUs: |1
= VirtualBox )
VirtualBox VMs e e
= VMware Action when dosing GNG3:
VMware VMs keep the GNS3 VM running
- Docker suspend the GNS3 VM
Docker containers

®) stop the GHE3 VM

Nota. Aqui existe un puerto, VM name, settings, cantidad de memoria.
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Si se presiona el boton refresh del lado derecho el listado de maquinas virtuales
disponibles se actualizara y se debe mostrar el nombre con el que se guardd la maquina virtual
de GNS3 en VMware, como se muestra en la figura 55 se selecciona la maquina
correspondiente, y se marca el casillero superior “Enable the GNS3 VM” para habilitar la

maquina virtual al momento de encender el programa GNS3.

Figura 55
Habilitar la maquina virtual “GNS3 VM”

General [GNS3 VM preferences
Server
V| Enable the GNS3 WM
Packet capture Virtuaization engne
~ Built-in
Ethernet hubs VMware Workstation / Player (recommended) A
Ethernet switches VMware is the recommended choice for best performances.
The GNS3 YM can be downioaded here.

Cloud nodes
~ VPCS Settings

VPCS nodes |
~ Dynamips VM name: Refresh
10S routers -

Port: 80
= 10S on UNIX
10U Devices

Run the VWM in headiess mode

- QEMU V' Allocate vCPUs and RAM
Qemu VMs VCPUS:

~ VirtualBox
VirtualBox VMs el

~ VMware Action when dosing GNS3:
VMware VMs keep the GNS3 VM runaing

~ Docker suspend the GNS3 VM

Docker containers ® stop the GNS3 WM

Nota. Se habilita por medio del checkbox “enable the GNS3 VM”

Realizado lo anterior, automéaticamente el programa VMware ejecutara la maquina
virtual de GNS3, si es necesario después de haber guardado los cambios realizados

previamente cerrar todo y reiniciar el equipo, al momento de iniciar el simulador de redes GNS3
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también debe prenderse su respectiva maquina virtual en VMware como se muestra en la

figura 56.

Figura 56
Arranque de la Maquina Virtual GNS3 VM

Nota. Se muestra como carga la Maquina Virtual de GNS3.

Una vez que la maquina virtual se haya encendido, un pequefio proceso de instalacion
comenzara al cual no se debe digitar nada, solo se muestran datos de la maquina virtual, como

se muestra en la figura 57.

Figura 57

Version de Ubuntu Linux
o o

Nota. Se muestra la version de maquina virtual, hora de inicio, usuario, etc.

Finalmente, después de unos 5 minutos se mostrara una pequefa pantalla azul donde

se muestra la version de la maquina virtual de GNS3 instalada; debe mostrarse también una
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direccion IP la cual es la direccién que la maquina virtual ha recogido a partir del adaptador de

red de la maquina fisica, como se muestra en la figura 58.

Figura 58

Direccion IP servidor Ubuntu Linux

To leasch the Wb UL Metpi 1A 1A 2 1

Insges amd geo jeets are sared in *roptogmd’

Nota. Arranque de maquina virtual de GNS3 con IP, puerto.

Finalmente, dentro de la interfaz grafica de GNS3 se mostrara en la parte derecha un
pequefio listado acerca de los servidores que se estan ejecutando al momento de trabajar en
GNSa3. En las figuras 59, se puede evidenciar que la conexion es correcta hacia la maquina
virtual puesto que tiene un indicador de color verde, ademés de que se muestra cuanto es

porcentaje de Ram y CPU que esta usando dicha maquina virtual y la maquina fisica.
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Figura 59
GNS3 VM preferences

Servers Summary = (=
# GN53 VM (GNS3-VM) CPU 0.5% RA...
 PC-MADG CPU 5.8%, RAM TL1%

3 (5

Nota. Ya se visualiza encendido la Maquinva virtual, cantidad de memoria y procesamiento.

Funcionamiento del simulador GNS3
Funcionamiento de GNS3(Interfaz de trabajo)

GNS3 permite la simulacion de varios dispositivos usados en redes de datos y
telecomunicaciones, construyendo topologias y arquitecturas de red complejas para su estudio

y administracion.

Primeramente, se va a describir la interfaz de trabajo del simulador y las principales

opciones con las que cuenta.

La interfaz con la que trabaja GNS3 es minimalista y 6ptima para cualquier usuario,
como se muestra en la figura 60, en la parte superior se encontrara el nombre con el cual el
proyecto de GNS3 se ha creado y en la esquina derecha los botones de minimizar, maximizar y

cerrar el programa, tipicos en cualquier interfaz visual.

Figura 60
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Interfaz de trabajo de GNS3.

OE>pr "HC BOdico-sgaaanm

L]

e

- -

m Ao RPIleX 2€@JERER0ST6E OO0 @ § e BT B N !

Nota. Aqui se muestran los datos del proyecto de GNS3.

Por debajo de la barra de titulo se establece la barra de opciones con algunas etiquetas
como “FILE”, “EDIT”, “VIEW”, “CONTROL”, entre otros. Por otro lado, debajo de estas se
tendréa la barra de herramientas, las cuales son muy Uutiles, y los simbolos ayudan a entender su

funcionamiento. De igual forma en la tabla 1 se describen estos simbolos.

Figura 61

Barra de opciones

' FUNCIANAMIENT ANCR. ANCY

File Edt View Control Annotate  Tools Help

o OF>- ) "HC PEIC/6RQM

Nota. Aqui se muestran las imagenes de la barra de herramientas.
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Tabla 1

Opciones en el menu de herramientas gns3

Simbolo Descripcidn Simbolo Descripcién

Abrir proyecto en blanco Afadir notas a la topologia

Abrir un proyecto Afadir imagenes a la

realizado topologia

“Snapshots” puntos de Dibujar un rectangulo en la

restauracion topologia
Mostrar las etiquetas de Dibujar un circulo en la
los puertos . topologia
Modo consola de todos Dibujar una linea en la
- ’,’
los equipos topologia

Encender todos los Bloguear el movimiento de

equipos los equipos
Suspender todos los
Zoom para acercar
equipos

Apagar todos los
Alejar zoom
equipos

Reiniciar todos los
Captura de pantalla

A DOENMNEEDD

B BB D

equipos
Nota. Esta tabla muestra la barra de herramientas de GNS3 para su version “2.2.22” en el afio

2021.

La barra lateral en el lado izquierda con simbolos muestra todos los equipos que se
pueden emular en la red, donde se muestra tanto los equipos por defecto y los que se hayan

instalado como en la figura 62.
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Figura 62

Equipos para emulacion

All devices @®

ATV switeh
= -
- & <3600
- T
Cloud
P Ethernet hub
_— Ethernet switch
S B Frame Relay switch
=]

B MikreTik CHR 6.47

) MikroTik-528
& MikroTik-router

AT

P switch c3660

P Swinch C3725
B ecs

Nota. Se encuentran los dispositivos descargados.

Por debajo se encuentra un pequefo espacio con el nombre “console”, donde se puede
configurar la red por comandos y se muestran notificaciones o mensajes de alerta, como se

muestra en la figura 63.

Figura 63

Espacio de nombre console

q e MikroTik-router
NAT

P switch c3660
P Switch CIT25
B s
-Inw:m_pmc 3 ;

Conscle

GNS3 management console.
Running GNS3 version 2. 2. 22 on Windows (§4-rt) with Python 3.6.8 Qt 5.12. 10 and PyQR 5.12.3,

Copyright (c) 2006-2021 GNS3 Technologies.
LUse Help -> GNS3 Doctor to detect comman issues.

=

Nota. Aqui se configura las notificaciones y mensajes de alerta con comandos de muestra.
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Para realizar topologias, primero, se selecciona el equipo a establecer en la red, se lo
arrastra desde la barra de dispositivos y se lo suelta en el espacio del centro de la interfaz, un
pequefio cuadro de dialogo preguntara al usuario si se desea emular el dispositivo en la

maquina fisica o en la virtual, tal y como se muestra en la figura 64.

Figura 64

Seleccion del equipo para topologia

3 .. B Frame Relay switch
F0 BB MikroTikCHRr647

g & MikioTik-6464

a MikroTik-router

W * Server ? X
@ switch c3660 == ’ s e
@ Switch (3725 o pC =

| oK | Cancel

Nota. Se arrastra la imagen de VPCS sosteniendo el clic.

Dentro de las opciones para la emulacion de los dispositivos debe estar tanto la
magquina fisica y la maquina virtual que previamente se ha instalado en VMware, es preferible
gue los dispositivos se ejecuten dentro del servicio de la maquina virtual como se muestra en la

figura 65.

Figura 65

Eleccion del servidor en este caso la maquina virtual de GNS3.

- Curemne swin

e S Frame Relay switch
= 6 MikoTikCHR 647

q §) MikroTik-6464

é MikroTik-router

NAT

@ switch 3660
Please choose a server
P Switch 3725 - [ Pcmanc
—
S v . Emr—

Nota. Al momento de arrastrar las VPCS se debe escoger GNS VM para no sobrecargar la

memoria y proceso de maquina fisica.
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Se realiza el mismo proceso con un ethernet switch, de tal manera que la topologia
debe quedar como se muestra en la figura 66, al lado derecho de la interfaz se encuentra el
apartado “Topologia Sumary” en el cual se describen en forma de lista todos los componentes
gue se encuentren en la red, si estos estan prendidos o apagados y el modo de consola con el

que cuentan.

Figura 66

Topologia Summary.

Topclogy Summary
Node Console
W PCT  telnet 192.168.162.133:5000

Switch! ncne

PC1

m Switchl
PCS e—
Nota. Topologia Sumary, donde se describe en lista todos los componentes de red.

Por debajo de esto, se encuentra el apartado “Server Summary” es donde se detalla el
estado de los servidores como la maquina fisica y la maquina virtual y el rendimiento de estos
con respecto al desarrollo de la red. Mientras mas equipos se encuentren en la red, se

consumira mas recursos, como se muestra en la figura 67.

Figura 67
Server Summary.

PC1

m Switch1

Servers Summary
» &) GNS3 VM (GNS3-VM) CPU 0.0%, RAM 19.4%
& PC-MADG CPU 2.9%, RAM 59.7%

Nota. Aqui se detalla el rendimiento con respecto de desarrollo de la red cuando los equipos se

encuentren en la red.
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Para terminar con la explicacion de la interfaz, se va a conectar los dispositivos e
ingresar al modo consola de estos. Para conectar los equipos se hace uso de la herramienta en
la parte izquierda “ADD A LINK” y se hace clic sobre uno de los equipos para seleccionar el

puerto al cual se va a conectar como se muestra en la figura 68.

Figura 68

Asignacion de puertos ethernet de switch

m Switchl
-
s Ethernet0
W Ethernet1
& Ethernet2
W Ethernet3
W Ethemetd
W EthernetS
W Ethernets

W Ethernet?

AeiOn
8

Nota. Aqui se muestra los conectores de red Ethernet de Switchl a VPCS.

Una representacion de cable se extiende desde el componente seleccionado, y se
conectara a la PC1 de igual forma haciendo clic sobre el dispositivo y seleccionando el puerto
como se muestra en la figura 69, la cantidad y el tipo de puertos dependeran de la

configuracién del equipo lo cual se explicara en este manual mas adelante.

Figura 69

Conexion VPCS a Switchl

0 .
Swicht
o VeS| =

Nota. Extendido de cable ethernet de conexién de PC1 a Switchl.
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Para encender un solo equipo se puede dar clic derecho sobre el mismo y ejecutar la
opcion “start”, al momento de realizar esto se observara como en el servidor de la maquina

virtual existe un ligero incremento en el uso del CPU y la RAM como se muestra en la figura 70.

Figura 70
Arranque de PC1

=~ | Topology Summary
Node Console
» @ a1 telnet 192.168.162.133:5000
» ) Switch1 none

PC1
- Switchl
>_ Console .
77 Suspend
B stop
C Reload

Servers Summary
» € GNS3 VM (GNS3-VM) CPU 0.8%, RAM 19.6%
& PC-MADG CPU 2.0% RAM 58.3%

Nota. Al arrancar la PC1 también se puede iniciar la consola.

B Custom console

[¥] Change hostname

Para ingresar al modo consola, se da clic derecho sobre el equipo en cuestién, y se
ejecuta la opcion “Console” inmediatamente aparecera, el programa SolarPuTTY de la empresa
Solarwinds, esta interfaz dependera tanto del dispositivo como de la configuracion que se

establezca, como se muestra en la figura 71.

Figura 71
Consola PC1.
PC1
I Switchl
¥ Confiqure
> Start
Suspend
B stop
C Reload

B3 Custom console

(¥ Change hostname

X4 Change symbol

) Duplicate

@ Show node information
G Show in file manager
L Bnngtofront

B8] import config

£ Export config

Nota. Aqui se asigna de forma manual la IP con mascara de subred.
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Funcionamiento de GNS3(Emulaciéon de Dispositivos por Dynamips)

Existe una diferencia entre Simulacion y Emulacion, en GNS3 aquellos dispositivos que
son simulados solo representan el procedimiento del dispositivo, pero los equipos y dispositivos
gue se emulan en GNS3 reproducen el comportamiento especifico de dicho equipo, es por lo

gue los equipos que vienen por defecto en GNS3 solo cumplen con la funcién de simulacion.

Los equipos CISCO son los mas utilizados para las redes de telecomunicaciones, para
integrar uno de estos equipos a GNS3 se debe seguir el siguiente proceso. Existe en internet
paginas donde se pueden descargar los archivos para la simulacién en GNS3, incluso la misma
empresa tiene una pagina llamada “MarketPlace” como se muestra en la figura 72, donde se

puede obtener muchos de estos archivos. Algunos son pagados y otros gratis.

Figura 72
MarketPlace de GNS3

J & wsaicrs R
- C & gnsicom

é

Marketplace

It's time to start
monitoring

IT performance.
For free.

Latost Markatplaco foms

Network Performance Monitor ipMonitor Frea Edition

® L 0 HI W X e 1&:1}0 }iegiﬂ&i@, || Escrerie Myt A B & & @ = TR

Nota. Aqui se muestra las distintas imagenes tanto como CISCO, Mikrotik, para simulacion en

GNS3.
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GNS3 permite la carga de 10S CISCO por medio del programa de emulacion Dynamips
un software para los equipos de enrutamiento y conmutamiento de la misma empresa CISCO,
estas imagenes se los puede descargar desde el siguiente link

https://www.telectronika.com/descargas/cisco-imagenes-iospara-gns3dynamips-y-vm/ .

Figura 73

Descarga de imagenes I0S Cisco

B

Nota. En este enlace se muestra la descarga de imagenes I0S Cisco.

Para incorporar estos equipos, dentro de la interfaz de GNS3 se debe abrir la ventana
“Preferences” como se muestra en la figura 74, es aqui donde se establecio previamente la
maquina virtual, pero ahora por debajo del apartado Dynamips se da clic en la opcion “IOS
Routers” y la ventana debe estar vacia si es que no se han afadido equipos previamente como

se muestra en la figura 74.

Figura 74

Afadir imagen 10S de Router templates.

Nota. Aqui se puede afadir mas dispositivos a la bandeja de equipos.


https://www.telectronika.com/descargas/cisco-imagenes-ios-para-gns3-dynamips-y-vm/
https://www.telectronika.com/descargas/cisco-imagenes-ios-para-gns3-dynamips-y-vm/
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Al dar clic en el botdn “new” en la parte inferior, otra ventana aparecera en la cual se
puede seleccionar si el equipo a emular sea dentro la maquina virtual o a su vez de la maquina
fisica, es importante escoger la segunda opcién como se muestra en la figura 75. Y dar clic en

Next.

Figura 75

Nueva imagen I0OS Router Templates

[RECREN

~ Built-in * New 105 routes template 9 x
Ethernet hubs i -
rver
Ethernet switches Plocas haoes s arius B e iR o a
Cloud nodes
PYECS Server type
VPCS nodes
~ Dynamips

©) Run this 10S router on the GNS3 VM
~ 10S on UNIX
10U Devices
~ QEMU
Qemu VMs
* VirtualBox
VirtualBox VMs
~ VMware
VMware VMs
~ Docker
Docker containers

Run thes 10S router on my local computer

Nota. Aqui es donde se puede afiadir imagenes de CISCO.

A continuacion, se establece el archivo que contiene la imagen ISO, para esto se debe
marcar primero en la casilla “New image” y dar clic en la opcion “browse” donde un explorador

de archivos permitira abrir el archivo correspondiente como en la figura 76



Figura 76

Explorador de archivos
e

s
105 image
tches Please choose an 10S mage.
R
105

mage:
== gome

* Select an 10S image

T « Alexis Loachamin » TESIS » INSTALADORES_PROG_RED » ISOS_DISP_RED v O

Organizar v Nueva carpeta

ISOS_DISP_RED ~ A A Y A

a = AAAAA

12 <3660-23jk9s-mz,
124-25d.bin

Ms

i P
3 Este equipo isek9-mz124-25d  yk9-mz124-1581  isek9-mz.124-15.

& Descargas in 4bin Tid.bin
| Desktop

% Documents

b Music

Nota. Los archivos descargados se encuentran comprimidos.

Al ser un archivo comprimido, el mismo programa determinara esto, y le preguntara al
usuario si desea que se extraiga la imagen gue contiene el archivo, se da clic en la opcion
“Yes” como se muestra en la figura 77, y en la ventana principal ya se establecera el archivo

IOS y a continuacion de esto se debe dar clic en Next, como se muestra en la figura 78.

Figura 77

Extraccion de imagen.

[ e

- Built-in €

Ethernet hubs ] ~
5 105 image
Ethernet switches Please choose an 10S image,

Cloud nodes
~ VPCS

VPCS nodes
~ Dynamips

Existing image (@) New Image
105 image:
Browse...

~ 10S on UNIX
10U Devices
~ QEMU
Qemu VMs
~ VirtualBox
VirtualBox VMs [ e | No
~ VMware
VMware VMs
~ Docker
Docker containers

< Back Cancel

Nota. Aqui es donde pregunta si quiere descomprimir la imagen 10S.

88



89

Figura 78.

Nombre imagen ISO

Packet capture

~ Built-in * New I0S router template
Ethernet hubs 10S image a
Ethernet switches Please choose an I0S image.
Cloud nodes
~ VPCS
VPCS nodes Existing mage @ New Image
~ Dynamips 55 o
c3640-a3js-mz. 124-25d.image Browse...
~ 10S on UNIX
10U Devices
~ QEMU
Qemu VMs
~ VirtualBox
VirtualBox VMs
~ VMware
VMware VMs
~ Docker
Docker containers
< Back Next > Cancel

Nota. Aqui es donde se afiade el nombre de la imagen 1SO.

Posterior a esto la ventana mostrara el menua para cambiar el nombre, por debajo de
esta opcién existen dos campos “platfform” y “chassis” los cuales por defecto estan
establecidas por el archivo previamente seleccionado, lo cual se puede cambiar segun sea
criterio del usuario, de manera que para este caso, emularemos este dispositivo como un
“EtherSwitch router”, para lo cual debajo de los campos previos se debe marcar la casilla “This
is an EtherSwitch router” como se muestra en la figura 79, y posterior a esto clic en el botén

Next.
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Figura 79

Name and platform.

T wass s

- Built-in * New 105 router - <3680-33j5-mz.124-2%d image

Ethernet hubs and plat 5
Ethernet switches Please choose a descrpive name for this new 105 router and verify the platform and chasss
Cloud nodes

Name:  EtherSwitch router
namips Platform: | <3600 <

Chasss: | 3640 -
~ 10S on UNIX
10U Devices V' Ths is an EtherSwitch router
~ QEMU
Qemu VMs
~ VirtualBox
VirtualBox VMs
~ VMware
VMware VMs
~ Docker
Docker containers,

< Back Next > Cancel

Nota. Aqui se puede cambiar el nombre de la fmagen, la plataforma y chasis.

La siguiente ventana mostrara la configuracion para la memoria del equipo, en la cual
por defecto muestra el valor que el archivo 10S permite, pero esto se puede aumentar
dependiendo el criterio del usuario, se recomienda manejar el valor por defecto y dar clic en

Next como se muestra en la figura 80.

Figura 80

Apartado Memory
GNS3 VM et

Packet capture plate name: 1700
~ Built-in * New |OS router - c3640-a3js-mz.124-25d.image

Ethernet hubs -

A Memory

Ethemetiswitches Please check the amount of memory (RAM) that you allocate to I0S. Too much or not enough RAM could
Cloud nodes prevent I0S from starting.

~ VPCS

VPCS nodes
~ Dynamips Check for minimum and maximum RAM nt

DefaultRAM: [ 192M8 D)

~ 10S on UNIX
10U Devices

~ QEMU
Qemu VMs

~ VirtualBox
VirtualBox VMs

~ VMware
VMware VMs

~ Docker
Docker

<gak |[ Next> || cancel
Nota. En default RAM se puede cambiar o dejar por defecto la memoria.
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Después la ventana mostrara una serie de menus para configurar los adaptadores de
red, en el cual existe una variedad de “slots” a los cuales se les puede asignar un adaptador
diferente, pero se recomienda ampliar estos adaptadores como se muestra en la figura 81. Y

dar clic en Next.

Figura 81

Network adapters

~ Built-in * New 10S router - c3640-a3js-mz.124-25d.image ? X

Ethernet hu!:s Métsoik adptiic 3
Ethernet switches Please choose the default network adapters that should be inserted into every new instance of this router.

Cloud nodes
~ VPCS

VPCS nodes
~ Dynamips slot 1:

slot 0: | NM-1FE-TX =

NM-TFE-TX

~ 10S on UNIX NM-1E
10U Devices
~ QEMU dot4: | NM-16ESW
Qemu VMs | NM4T
~ VirtualBox
VirtualBox VMs slot 6:
~ VMware
VMware VMs
~ Docker
Docker containers

< Back | Next > \ Cancel

Nota. La cantidad de puertos depende del slot que se afade.

Por siguiente se mostrara el “Idle-PC” el cual es un valor que evita que la emulacion por
Dynamips consuma el 100% de los procesadores, es muy importante contar con uno, por lo
cual en el lado derecho existe una opcion “Idle-PC finder” para establecer este campo, y se da

clic en Finish.
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ravnes vapare
~ Built-in * New IOS router - ¢3640-a3js-mz.124-25d.image ? X
Ethernet hu!:s 1de-PC 3
Ethernet switches An idie-pc value is necessary to prevent I0S to use 100% of your processor or one of its cores.
Cloud nodes
~ VPCS
v Idle-PC finder
eS o Idie PC: [0x6050b114 J | 1de -
~ Dynamips
~ 10S on UNIX
10U Devices
~ QEMU
Qemu VMs

~ VirtualBox
VirtualBox VMs

~ VMware
VMware VMs

~ Docker
Docker containers|

<Back [ Emsh || cancel

Nota. Se evita el consumo al 100% de memoria y del procesador.

De esta manera se habria completado la instalacion de un equipo emulado por
Dynamips en GNS3, para comprobar que el equipo se encuentre disponible en la ventana de
Preferences se podra observar a todos los equipos CISCO gque pueden extraerse hacia GNS3,

tal y como se muestra en la figura 83.

Figura 83

Descarga de equipo Cisco.

< 4 P 1 CES T

Nota. Aqui puede afnadir las |ma5enes IOS para luego observarse en la parte izquierda.

Y de igual forma en la barra de todos los dispositivos ya se podra encontrar listo el
dispositivo para poder arrastrarlo a la mesa de trabajo y poder trabajar con él, como se muestra

en la figura 84.
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Figura 84

Imagen afadida a la interfaz de trabajo

File Edit View Contrel Annctate Toels Help

B OB >-> BC PFmlllo- Q1B

All devices B @

ATM switch

& <
Clewd

@ Ethemet hub

P Ethemet switch

0' P Etherswitch router

Frame Relay switch

«ﬂ

e & MikroTik CHR6.47

NAT

q B ypcs
[Drag a node to the workspace (Press SHIFT while dragging to add multiple identical nodes).|

Nota. Aqui se muestran las imagenes descargadas, e incluidas en GNS3.

Funcionamiento de GNS3(Emulacidon de Dispositivos por QEMU)

Para emular equipos marca MikroTik o Juniper se hace uso del software QUEMU el cual
es un emulador de sistemas operativos por medio de la traduccion dinAmica de binarios, un
proceso muy Util para la emulacién de dispositivos. Para permitir la incorporacion de un equipo

MikroTik se debe seguir el siguiente proceso.

Se puede obtener los archivos de descarga directamente de la pagina de MikroTik con

el siguiente link https://mikrotik.com/ en el navegador de preferencia, y como se muestra en la

figura 85 se debe dar clic en la opcién software del menu superior.


https://mikrotik.com/
https://mikrotik.com/
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Figura 85

Péagina oficial de Mikrotik

J & raorase = x o
€ c (o Ry TR = X

MikroTik Hona
; Chateau LTE12
st I CATY2 LT o ey
cty oo -
15 por petect o by
WHAT'S NEW IN MIKROTIK?
S L o0HIRXO0EJBWEEOIDGEOEHO & T e Eircuees B ae @ 25w

Nota. Aqui se encuentra dispositivos compatibles con GNS3.

En esta nueva pagina se encontraran varios tipos de softwares que son muy
importantes para el mundo de las redes de datos, debajo se podra encontrar una gran cantidad
de opciones, para la emulacién, se requiere descargar el archivo de la seccion Cloud Hosted

Router, en el apartado Raw Disk image en la columna 6.48.3(estable) como en la Figura 86.

Figura 86

Archivos de imagenes Routeros a descargar.
6.47.10 (Long-term) 6.48.3 (Stable) 6.49beta54 (Testing) 7.1betaé (Develop

5

ova. img

Images

Main package

oL
Ty
liE:]

VHDX image

g 08
og
iE

VMDK image

8

VDI image

L}
g

VirtualPC image

i3
§ (8
§ 0B 08 08

OVA template

Raw disk image

il
i

Extra packages

i
i
L

Download

The Dude server

i

The Dude client

i}
i}

il 09 09 0§ 0P 09 08 0§ 09 089 08
iE il]

i

Changelog

Nota. se encuentra diferentes archivos que se puede emular.

[iid]
i
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Una vez descargado se debe ingresar a la ventana preference de GNS3 la cual se
puede ingresar por medio del comando Ctrl+Shift+P como se muestra en la figura 87 y se dirige
a la opcién “Qemu VMs” en la cual se describen todos los equipos que se emulen por medio de

este programa.

Figura 87

Qemu VM templates

2

- General |Qemu VM templates
Server
GNS3 VM = MikroTik CHR 6.47 i
Template name:  MikroTik CHR 647
s e Lacket aplure TempltelD:  2bfS1Tde-26e-dona-E2dc-2adTEAE03
E ‘ ~ Built-in Default name format: {name}-{0)
é Server: GNS3 VM (GNS3-VM)
0 [ fu EEberme hu!:s Console type: ‘delr\n
Ethernet switches £
Auto start console:  False
Cloud nodes CPUs: 1
~VPCS Memory: 128Me
Uinked base VM True
" w4 D\;PCS nodes QEMU binary: qemu-system-x86_64
- £ ~ Uynamips ~ Hard disks
e
@ f/10 /1 10S routers Disk image (hda): ; chr-647img
-+ 10S on UNIX | Dk .::m(g (hda): ~vittio
10U Devices Adapters: 10
~ QEMU Name format: ether{port}
Type virtio-net-pci
* Optimizations
~ VirtualBox CPU throttling: disabled
VirtualBox VMs Process priority: normal
- VMware ~ Additional options
Options: -nographic
VMware VMs On close: power_off

Nota. Aqui se repite los pasos anteriores para afiadir imagenes 10S.

Al igual que con los dispositivos anteriores para afiadir un nuevo equipo se debe dar clic
en el botdn new, y una nueva ventana aparecera para escoger el destino para la emulacion del
equipo, que se recomienda sea en la maquina virtual de GNS3, como se muestra en la figura

88.
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Figura 88

New Qemu template.

rawnes Lapiure
* Built-in * New QEMU VM template » %

- Ethernet hubs
Server
Ethernet switches Please choose a server type to run the QEMU VM, ‘

Cloud nodes
* VPCS
VPCS nodes Server type
__ '~ Dynamips
10S routers
« 105 on UNIX Run this Qemu VM on the GNS3 VM
10U Devices © Run this Qemu VM on my local computer
~ QEMU

~ VirtualBox
VirtualBox VMs
~ VMware
VMware VMs
|~ Docker
1 Docker containers

il [ ext> || concel

Nota. Se escoge la segunda opcion para que arranque con la GNS3VM.

A continuacién, la ventana pedira que se establezca el nombre del dispositivo a emular,

como se muestra en la figura 89 y seguido a esto se da clic en la opcién Next.

Figura 89

Afadir nombre QEMU.

[P ——

~ Built-in * New QEMU VM template ? x

- Ethernet hu!:ns QEMU VM name
Ethernet switches Please choose a descriptive name for your new QEMU virtual machine.

Cloud nodes
~ VPCS
VPCS nodes Name: |MikroTik-6464) J

= Dynam|ps This is a legacy ASA VM
10S routers

~ 10S on UNIX
10U Devices
~ QEMU

~ VirtualBox
VirtualBox VMs
~ VMware
VMware VMs
| ~ Docker
q Docker containers

B e

<Back Next > Cancel

Posterior se pedird que se determine la versién de Qemu y la cantidad de RAM para
este equipo, estos campos suelen presentarse por defecto y se recomienda dar clic en next.

Como se muestra en la figura 90.



Figura 90.
QEMU binary and memory.

. . ——p———

- Built-in * New QEMU VM template ? X
Ethernet hubs QEMU Biissiey sl Tiveisoiy é
Ethernet switches Please check the Qemu binary is correctly set and the virtual machine has enough memory to work.

Cloud nodes

- VPCS
VPCS nodes Qemu binary: | /bin/gemu-system-x86_64 (v4.2.1) >

- Dynamips
10S routers

- 10S on UNIX
10U Devices

- QEMU

RAM: 256 MB =

- VirtualBox
VirtualBox VMs

- VMware
VMware VMs

- Docker
Docker containers

< Back Next > Cancel

Nota. Opciones para procesadores de 86 y 64 bhits.

El programa solicitara que se establezca el modo de consola para trabajar con el
equipo, esto depende del gusto del usuario, hay diferentes opciones desde telnet, vnc, spice,

etc. Como se muestra en la figura 91.

Figura 91

Console type par QEMU templates.

General |Qemu VM templates
Server
GNS3 VM * New QEMU VM template ? X
Packet capture
~ Built-in Console type 6
Please choose the console type. Telnet will connect to the serial console of the machine. VNC will connect to
Ethernet hubs graphical output of the machine.
Ethernet switches
Cloud nodes
~ VPCS
VPCS nodes
~ Dynamips
10S routers
~ 10S on UNIX
10U Devices
~ QEMU

| teinet

spice
spice~agent

none

~ VirtualBox
VirtualBox VMs

~ VMware
VMware VMs

~ Docker
Docker containers

Nota. Aqui se debe escoger la seguridad de Telnet.

De manera que a continuacion, el programa solicitara al usuario escoger el archivo a
instalar, es importante marcar la casilla “New image” y de igual forma extraer el archivo

comprimido que se descarg6 de MikroTik, como se muestra en la figura 92.
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Figura 92

Extraer equipo comprimido descargado de Mikrotik

Existing image ' @' New Image

Disk image (hda): Browse... | | Create
* Select a QEMU disk image X
[ o v. 4 <« INST... » ISOS_DISP_RED v o Buscar en ISOS_DISP_RED
Organizar v Nueva carpeta SIS Y )
& Descargas  # A <1700. P <2600 <2601 P i
[B) Documents # isekd-mz.124-25d yk9-mz.124-15.41 isekS-mz.124-15,
.bin 4.bin T14.bin
=] Pictures -
& Alexis Loachz #
CURSO_ILUSTRA
MODULO 2
TESIS o —-
3640-a3j5-mz.12 3660-a3jk9s-mz. 3725-adventerpr
TOPOLOGIA_TES 4-25d.bin 124-25d.bin isek8-mz124-15
(1).bin
@ OneDrive
[ Este equipo
& Descargas -
I Desktop
B Doctiuiis 7200-adventerpr chr-6.483.img chr-6.48.3.img.zi

Nota. Se escoge el archivo a afadir a GNS3.

Para finalizar se verificar que todo sea correcto y presiona “finish” como se muestra en

la figura 93. Y se podra comprobar al nuevo dispositivo en el listado de equipos.

Figura 93

Disk Image para una nueva instalacion
~ Built-in i * New QEMU VM template ? X
- Ethernet hubs Disk lina
2 ge
Ethernet switches Please choose a base disk image for your virtual machine. d
Cloud nodes
~ VPCS
VPCS nodes Existing mage (@' New Image
.~ Dynamips Disk image (hda): |chr-6.48.3.img Browse... | | Create
10S routers
~ 10S on UNIX
10U Devices
~ QEMU

~ VirtualBox
VirtualBox VMs
~ VMware
VMware VMs
, '~ Docker
> u Docker containers

|

L

<Back | Fiish Cancel

Nota. Aqui se afiade la imagen de disco en la opcién de Qemu VMs.




Figura 94
Nuevo equipo Mikrotik-6464.

General [Qemu VM templates
Server
GNS3 VM g MikroTik CHR 6.47 - Generel
emplate name:
Packet capture . E MikroTik-6464 Template ID:
B ~ Built-in Default name format:
TR Ethernet hubs Server:
Ethernet switches 2"”" HpE: o
uto start console:
Cloud nodes CPUs:
- VPCS Memory:
Linked base VM.
VPCS nodes QEMU binary:
|~ Dynamips ~ Hard disks
f/ 10S routers Disk image (hda)
s Disk interface (hda):
10S on U'flx - Network
10U Devices Adapters:
- QEMU Name format:
Type:
~ Optimizations
~ VirtualBox CPU throttling:
VirtualBox VMs Process priority:
- VMware = Additional options
On close:
VMware VMs
{ ~ Docker
2168100 d Docker containers

Nota. Aqui se afiade una nueva imagen Qemu VMs.

MikroTik-6464

none

(name)-{0}

GNS3 VM (GNS3-VM)
teinet

False

1

256 MB

True
gemu-system-x86_64
chr-648.3.img

none

1

Ethernet{0}

€1000

disabled
normal

power_off

Funcionamiento de GNS3 (Otros equipos y componentes)

GNS3 permite la emulacion de diferentes componentes y sistemas operativos,

dependiendo de la necesidad del usuario, en la ventana “Preferences” que se muestra en la

99

figura 95, es el espacio donde se puede incorporar los equipos que se requieran, de acuerdo al

software de emulacién correspondiente. En la siguiente tabla se muestra una descripcién para

cada preferencia disponible en GNS3.
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Opciones de la ventana “preferences” gns3

PREFERENCIA EQUIPOS
s Servidores locales (computadora fisica) o remotos (conectador en red
erver
hacia el programa GNS3)
GNS3 VM Méaquina virtual propia de GNS3 para la emulacion de equipos.

Packet Capture

Built-in
Ethernet hubs
Ethernet

VPCS

nodes

Dynamips
IOS router

IOS on UNIX IOU

devices

Analizador de paquetes, por defecto GNS3 incorpora el programa
Wireshark, el cual es utilizado para el andlisis de datos y protocolos,

gue permitan dar solucién a problemas de red.

Espacio para la simulacién de dispositivos HUB, Switch y nubes, donde
la configuracion es totalmente basica y se permite Unicamente la

simulacién de equipos de capa 2 y nube.

Equipos terminales, permite la emulacion de computadoras, por
defecto GNS3 utiliza un programa escrito por Paul Meng, el cual simula
una PC con caracteristicas y protocolos basicos, el cual consume un
mino de 2 MB de memoria RAM. Es posible aumentar VPCS, pero esto
demandaria mas recursos para su emulacién, se recomienda se use

el nodo por defecto

Es un programa que permite la emulacién para enrutadores CISCO
I0S, los cuales consumen menos memoria y CPU, por lo que se los
puede afiadir el nimero de routers a la topologia segin sea la

necesidad y la capacidad del servidor donde se esté ejecutando.

UNIX es un sistema operativo portable, en GNS3 utiliza este software,
el cual permite emular equipos de tipo 10S bajo un sistema de tareas
multiples, pero de operacion Unica; lo que reduce el consumo de
recursos en su emulacién. algunos equipos y softwares que aplican
UNIX son Solaris Oracle, NetBSD, macOS, etc.
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PREFERENCIA EQUIPOS

QEMU s un emulador de procesadores, el cual puede virtualizar a partir

QEMU de la traduccion dindmica de binarios, la mayoria de fabricantes
Qemu VMs brindan imadgenes QEMU, incluso GNS3 recomienda que se utilice esta
emulacion.

VirtualBox es un software para la simulacion de sistemas operativos

VirtualBox _
_ basados en arquitecturas x86/amd64, desarrollado por Oracle,
VirtualBox o o _
M principalmente se usa para magquinas virtuales, para GNS3 se lo puede
s
usar para emular computadoras con su respectivo sistema operativo.
VMware Al igual que VirtualBox, VMware es recomendado por GNS3 para la
VMware VMs emulacion de maquinas virtuales con sistemas operativos, por su
compatibilidad con el programa.
Docker es un programa en el cual los softwares o aplicativos como
Docker topologias de red en GNS3 puedan ser totalmente operativas

Docker containers independiente de la maquina donde se vaya a ejecutar, gracias a su

arquitectura de “contenedores” permite que se reduzcan los costos de

operatividad.

Nota. Esta tabla muestra las opciones de la ventana de configuracion “preference” con respecto

a la version GNS3 2.2.22 del 2021.
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Figura 95

General Preferences.

NEEETN [ General preferences

Server
GN5S3 VM HMQH Corsole apphcatons  VNC | SPICE  Topology view  Macellaneous
Packet capture
- Built-in e
Ethernet hubs My projects:
Ethernet switches C:sers\ser PCIGNS Siprogects Browse. ..
Cloud nodes My symbols:
i V:CP‘S:S Hiodes C:'Users\User FCYGNS 3\gymbals Browse...
- Dynamips B
105 routers Ci'\Wsers\User PCYGNS Ticonfigs Browse...
=105 on UNIX My custom spphances:
10U Devices C:\Users\User PCYGHS Japplances Browse...
= QEMU
Qemu VMs Interface style
~ VirtualBox
VirtualBox VMs Sl .
= VMware
VMware VMs Symbol theme for new templates
~ Docker Classic -

Docker containers
Nota. Aqui se repiten pasos ya vistos anteriormente en dispositivos Cisco

También se debe mencionar un apartado que, si bien no es como tal una herramienta
de simulacion o un programa de emulacion, en el apartado “General” de la misma ventana se
podran realizar configuraciones en cuanto al entorno de trabajo, como es el caso del estilo de

interfaz con que se puede trabajar y que se muestran en las figuras 96, 97 y 98.

Figura 96

Apartado General.

Kereceiat

e mviste

Nota. Interfaz en modo clasico.
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Figura 97

Interfaz tipo 2

== (D Ki>_ > Ifl 5 C'Fmiic

mmmmm

I
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Nota. Interfaz en modo Charcoal.

Figura 98

Interfaz tipo 3.

e G e Comel - Awme ook e
A OEEp BT CaEe o Se
T

A donces = g ET

eEm—

= L0 FIlwX O€YyBTEEIITEOE O & 1 oo T Myede A B @ 0 B o= 0 B

Nota. Interfaz en modo Legacy.

También en el apartado de “topology view” se podra cambiar la visualizacién del campo
de trabajo de la interfaz de GNS3, como se muestra en la figura 99, ademas también se podra
cambiar la fuente que se quiere establecer para los textos entre otras opciones como mostrar el

nombre de los puertos que se encuentren utilizados en la topologia.
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Figura 99

Topology view de GNS3.
General preferences

General  Binaryimages  Console appications VNC  SP E  Topology view

M cellancous

Qemu VMs
~ VirtualBox
VirtualBox VMs

Select default font  Select default color

Nota. Aqui se afiaden nuevas configuraciones para emulacion.

En la pestana “Console applications” se podra cambiar el tipo de consola que emularan
los programas respectivamente, como se muestra en la figura 100, la consola por defecto es el
programa Solar-PuTTY, se puede cambiar esto si se da clic en el boton “Edit” al lado derecho

de la barra, donde una nueva ventana demostrara cual es la configuracion para esta consola.

Figura 100
Consola Solar-PuTTY.

GNS3 VM General  Binary images  Console apphcations  VNC  SPICE  Topology view
Packet capture
~ Built-in
Ethernet hubs

Console appkcaton com Telnet
Ethernet switches Solar-PUTTY.exe —telnet —hostname %h —port %p —name *%d" | T
Co ? X

Cloud nodes * Co

VPCS nodes hoos mand
[ Dynaenlps e

~ 10S on UNIX
10U Devices
~ QEMU
Qemu VMs
~ VirtualBox
VirtualBox VMs o /Asser pa o e e
) Mwace Solar ATTY exe —teiet -hostname %h —port % —name "%d”
VMware VMs
~ Docker
Docker containers

Miscellaneous

Console settings

Nota. Aqui se muestra la consola por defecto “Solar-PuTTY”
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Si se despliega la lista con un clic sobre el nombre de la consola, apareceran muchos
programas externos a GNS3 por lo que es necesario que se instalen de forma manual, pero

estos tienen un valor monetario, la seleccion del tipo de consola depende del usuario.

Figura 101
Consola Solar-PuTTY.
e
General
Server
GNSB VM Susom Miscellaneous
Packet capture Mobaxterm
* Built-in Putty [custom deprecated versiont
Ethernet hubs Putty (normal standslone version)
Ethernet switches Royal 15 V3
Cloud nodes Royal TS VS
* VPGS SecureCRT
10S routers SuperPutty
105 on UNIX Tt
10U Devices TeraTerm Pro
I “Mu Xahell 4
S Vit Xshell §
* VirtualBox e
VirtualBox VMs — .
* VMware Solar SUTTY.exe —telret -hostname %h -port %0 -rame "
VMware VMs
* Docker

Nota. Se debe seleccionar las consolas dependiendo del gusto del usuario.

GNS3 permite la consola PUTTY (custom decrapted versién), para guardar el nuevo tipo
de emulacion seleccionada, basta con dar clic en el botén OK, como se muestra en la figura
102 y dar clic en “APLLY” y luego en “OK” cuando se ejecute la consola de algun dispositivo se

podra observar que esta tiene un aspecto diferente, como se muestra en la figura 103.
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Figura 102
PUTTY (custom decrapted version)
s

°Cs

/PCS nodes
/namips
OS routers
'S on UNIX

+ Sul

0z

lirtualBox VMs
Viware

/Mware VMs
acker

docker containers

Cancel

Restore defaults [

Cancel Apply

Nota. Aqui se debe seleccionar las consolas nativas de GNS3..

Figura 103

Consola de Router 1

Nota. Esta consola es parecida a la de dispositivos Cisco.
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Acceso a dispositivos por plantillas “Template”

El programa GNS3 tiene un completo historial acerca de los dispositivos que se pueden
integrar para su emulacién dentro de la interfaz, por medio del proceso “Template” se puede
establecer el dispositivo que se necesite, desde routers, switches, nodos, Firewalls, entre otros.
Para lograr esto se tomara como ejemplo la integracién de un navegador Firefox al listado de

equipos para emulaciéon en GNS3, por medio del siguiente proceso.

Primero como se muestra en la figura 104, por debajo del listado de equipos que ya se
encuentren listos para su emulacion en el programa, existe una opcion con una etiqueta “+New

template”

Figura 104

New templete.

— Ve e
[re
. VPCS

L Windows 7 x64

+New template P
Console

GNS3 management console.

Running GNS3 version 2.2.22 on Windows (64-bit) with Python 3.6.8 Qt 5.12.10 and PyQt 5.12.3.
Copyright (c) 2006-2021 GNS3 Technologies.

Use Help -> GNS3 Doctor to detect common issues.

Nota. Aqui se muestra el listado de todos los equipos.

Al dar clic una nueva ventana la cual es muy parecida a la instalacion de equipos para
emulacién por Dynamips y Qemu aparecera, en donde se debe establecer el servidor para la
emulacién del equipo en cuestién. Se debe marcar la casilla para la opcién de la maquina

virtual, como se muestra en la figura 105 y a continuacion dar clic en “Next”
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Figura 105

New template Install appliances.

* New template
New template

Please select how you want to create a new template

© Install an appliance from the GNS3 server (recommended)
Import an appliance file (.gns3a extension)

Manually create a new template

\ Next > | Cancel

Nota. Se instala el dispositivo para GNS3 server por que recomendado.

Por consiguiente, la ventana mostrara etiquetas para desprender todos los equipos que
se pueden atribuir dentro de GNS3, existen cuatro campos principales como se muestran en la
figura 106 y 107, para encontrar el navegador Firefox se debe desprender el listado de la

opcion “Guests”. Una vez seleccionada el equipo se da clic en la opcién “Install”.

Figura 106

Appliance from server.
* New template ? X
Appliances from server

Select one or more apphances to install, Update will request the server to download apphances from our online registry.

Appliance name Emulater Vendor
» Firewalls
» Guests

» Routers
» Switches

Update fromonineregstry| | <Bak || jstl || Cacel

Nota. Aqui muestra los equipos como Firewalls, Guests, Routers, Switches.
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Appliance de Guest

* New template

Appliances from server
Select one or more apphances to install. Update will request the server to download appliances from our online regstry.
Applisnce name ~ Emulator Vendor
» Firewalls
~ Guests
= aaa Docker Ubuntu
= Alpine Linux Docker Alpine Linux Development Team
= Aruba VMC Qemu HPE Aruba
= AsteriskNOW / FreePBX Qemu Digium
= Centos Qemu CentOS Linux
* CentOS Cloud Guest Qemu The CentOS Project
= Chromium Docker Chromium
® Cisco DCNM Qemu Cisco
= Cisco vWLC Qemu Cisco
= Core0S Qemu CoreQs, Inc
® Debian 10 Minimal Qemu Debian
* DEFT Linux Qemu DEFT Association
*= DNS Docker Ubuntu
*= F5BIG-IQCM Qemu F5
Y Firefox Qemu Mozilla Foundation
-
o
Vendor: Mozilla Foundation
Status: stable
Maintainer: GNS3 team
RAME 256 Update from oniine regstry

<Back

[ttt
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Cancel

Lo cual desplegara una nueva ventana como se muestra en la figura 108, la cual

simplemente describe el servidor que se ha escogido previamente para el dispositivo. se debe

avanzar haciendo clic en el botén “Next”.

Figura 108

Navegador Firefox por medio de emulador Qemu.

* Install Firefox appliance

Server
Please choose a server type to instal the appliance. The grayed out server types are not supported or configured.

Server type

@ Instal the appiance on the GNS3 VM (recommended)

Applance nff

Next >

Cancel

Nota. Aqui se debe escoger la segunda opcion que dice que debe instalar el equipo en GNS3

VM ya esta recomendado.
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A continuacién, el usuario debe seleccionar el sistema de Qemu binary, lo cual como
muestra la figura 109, se establece por defecto, a pesar de que se puede cambiar esta opcion

es recomendable dejarlo en el sistema preestablecido. Se debe dar clic en el boton “Next”.

Figura 109

Qemu Settings par QEMU binnary

* Install Firefox sppliance ? X

Qemu settings
Please choose the qemu binary that wil be used to run this spplance. ‘

Qemu binary: | fbin/qemu-system-386 (v4.2.1)

Apphance info <Back Next > Cancel

Nota. Aqui se observa en la versién de Qemu binary.

Para el navegador Firefox existen dos versiones, pero como se podra evidenciar en la
figura 110, en la columna status con letras rojas demostrara si los archivos correspondientes se
encuentran importados en letras rojas el mensaje “Mising Files” que quiere decir la falta del
archivo de incorporacién, de forma que, GNS3 ofrece direccionar al usuario hacia el link donde

se puede descargar el archivo. Por debajo se encontrara dos opciones “Importa” y “Download”.
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Figura 110.
Required files for templates
Required files
Please select one version of Firefox and import the required files. Files are searched in your downloads and GNS3 images drrectories by default -
Appliance version and files Size  Status

~ Firefox version 31.1.1-2 88.9MB Missing files
linux-tinycore-linux-5.4-firefox-33.1.1-2imq 88! g
~ Firefox version 31.1.1-1 78.5MB Readyt
linux-tinycore-linux-6.4-firefox-33.1.1.img ~ 78.5MB Found on GNS3 VM (GNS3-VM;

Import Download Allow custom fles  Create a new version Refresh

Next > Cancel

Appliance nfo < Back

Nota. Se muestra el estado de los archivos que se encuentran importados.

Se seleccionara la version “Linux-tyncore-linux-6.4-firefox-331.1.1.img” y se da clic en la
opcién Download, donde un pequefio cuadro de dialogo advertird al usuario para direccionarlo
a la pagina que se muestra en la figura 111, para este caso el archivo se descargara

gratuitamente existen casos donde se necesitara la compra de la imagen a descargar.

Figura 111

Linux-tyncore-linux-6.4-firefox-331.1.1.img

‘i“ﬁu g JUeg0s yalou juegos
GNS3

An advanced network simulator to design and configure virtual networks
Brought to you by: o

2. 8. 8.0 8 ¢ Downloads: Last Update:

Get Updates Share This

ﬂﬁ_

Get latest updates about
Open Source Projects,
Conferences and News.

Project Samples SignUp

™ AT T ke 09" 60GCE P0G 1 e Becumie A G a4t B @00 B

Nota. Aqui muestra la pagina de descargas para la imagen ISO.



Una vez descargado el archivo y especificado la ubicacion de este de regreso en la
ventana de instalacion de Firefox en GNS3 ahora se da clic en la opcién “import” donde un
explorador de archivos se abrira y permitir4 al usuario que se escoja el archivo previamente

descargado. Como se muestra en la figura 112.

Figura 112

Importacion de archivo previamente descargado.

Appliance version and files Size Status
~ Firefox version 31.1.1~2 88.9 MB Missing files
linux-tinycore-linux-6.4-firefox-33.1.1-2.img 88.9 MB Missing
~ Firefox version 31.1.1~1
linux-tinycore-linux-6.4-firefox-33.1.1.img

1 <« INSTALADORES_PROG... » ISOS_DISP_RED v o Buscar en ISOS_DISP_F

Organizar v Nueva carpeta SR

A

[E3 Este equipo
& Descargas chr-6.47.10.img chr-6.47.10img.z chr-6.47.img chr-647.img

ip (1).zip
[ Desktop

Import Download | Documents
JLiMiEte E ﬁ

J Objetos 3D

& Pictures

chr-6.48.3.img chr-6.48.3.img.zi linux-tinycore-lin vmx-Juniper
B Videos P ux-6.4-firefox-33. Router14.1.rar
v 1.1img
s varoao.sea
Nombre: | linux-tinycore-linux-6.4-firefox-33.1.1.img v ‘ All Files ()
[

Nota. Se encuentra guardado en la carpeta destinado para el almacenamiento de imagenes

ISO.

Una vez que se haya seleccionado el archivo el mensaje en el estado de la plantilla
debe enunciar “Ready to install” como se muestra en la figura 113, de esta forma y
seleccionada la plantilla se debe dar clic en “Next”, donde un cuadro de dialogo solicitara al

usuario si se desea instalar la version seleccionada previamente. Y se da clic en “YES”.

112
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Figura 113
Ready to install
Regquired files .
Please select one version of Firefox and import the required files, Files are searched in your downloads and GNS3 images directories by default -
Appliance version and files Size Status
~ Firefox version 31.1.1~2 889 MB Missing files
linux-tinycore-linux-6.4-firefox-33.1.1-2.img 83.9 MB Missing
~ Firefox version 31.1.1~1 78.5 MB Ready to install

linux-tinycore-linux-6.4-firefox-33.1.1.img  78.5 MB Found on GNS3 VM (GNS3-VM)

0 Would you like to install Firefox version 31.1.1~1?

Yes No

Import Download Allow custom files | Create a new version Refresh

Appliance info < Back Wl Cancel
Nota. Aqui muestra si quiere instalar el navegador Firefox version 31.1.1-1.

Para finalizar con la instalacién la ventana que se muestra en la figura 114, menciona al
usuario seguir instrucciones para iniciar con el dispositivo, esto dependiendo de lo que se haya
instalado, al dar clic en “Finish” ya se podra encontrar al dispositivo en el listado izquierdo de

equipos como se muestra en la figura 115.

Figura 114

Final de instalacion de Firefox.
* Install Firefox appliance ? X
us:z:se read the following instructions in order to use your new appliance. -

The template will be available in the guest category.

Appliance info <Back ‘ Einish ‘ Cancel

Nota. Aqui se observa el final de la instalacion del navegador de Firefox.



Figura 115

Firefox en la bandeja de dispositivos.

° &’ ETHER SWITCH 2

@ Ethernet hub
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‘ n Frame Relay SW.J Drag a node to the workspace (Press SHIFT while drag

Se arrastra la nueva emulacién hacia el espacio de trabajo, se lo enciende, para

MikroTik CHR 6.47

MikroTik-6464

Nota. Por defecto ya se visualiza en todos los dispositivos.
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ejecutar la “consola” como si de un equipo de red se tratara, como se muestra en la figura 116,

este equipo accede al modo consola por medio de la interfaz de Qemu. Es importante

mencionar que esta clase de equipos consume gran parte de los recursos disponibles.

Figura 116

Firefox ejecutado con consola
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ERSY ]

HEER NS oA~ DY

59 prvate Biowsing x|

€ © Freer | Search or emer addves

Private Browsing

Firefox won't remember any history for thiz window.

“oEe & n

in
I-smydmdhslmymbhmh tory, cookes, or temparary infen ooyl
However, fes yc

‘and bookmarks you make will be kept
To stop Private Browsing, you can close this window.
© Whie this

provideror employer can st rack the pages you vist.
Leam More

Semes
‘e
°

GINS3 VM (GNS3- VM) CPU 164% RAM 282%
PC-MADG CPU 33.0% RAMT75%

am



115

Manejo del Simulador GNS3 (Topologias de red)

El simulador de redes grafico por las siglas en ingles GNS3 tiene una amplia cantidad
de opciones y herramientas disponibles que permiten la administracién, configuracién, y

analisis de redes de datos.

Para explicar el manejo real de este programa, se realizara una demostracion por medio
de la creacion de una red LAN la cual hard uso de diferentes protocolos para su
funcionamiento, y a medida se avance con la red se ira explicando el correcto manejo de

GNS3.

Teniendo en cuenta las imagenes de los dispositivos que el usuario prefiera, la red que
se va a crear es la que se muestra en la figura 117, una topologia simple pero que permitira
demostrar el manejo de GNS3, primeramente, se deben arrastrar los equipos hacia el espacio
de trabajo y como se mostré previamente en este mismo manual en la seccion interfaz de

trabajo de GNS3, se conectan los equipos por el puerto que se prefiera.

Figura 117
Topologia de ejemplo.

R1

el/0 0

ka(f} Switch2

Nota. Los dispositivos se encienden uno por uno para no sobrecargar a la maquina fisica.

Para encender los equipos existe dos opciones en la barra de herramientas en la parte

superior el botdn “start/resume all nodes” prendera todos los equipos, esto puede ser un poco
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riesgoso, puesto que si existen muchos equipos al iniciar su emulacién podria sobrecargar los
servidores que se estén usando (maquina virtual y fisica) de forma que lo 6ptimo es iniciar cada

dispositivo dando clic derecho sobre cada uno y presionar la opcion Start. Como se muestra en

la figura 118.

Figura 118

Arranque de los dispositivos

Anr~tste Taols  Help

- > IIHC Zmi

X Configure

------- Console

(83/0 |

o

W stop
Reload

.............. Custom console

Change hostname ud‘z

{4} Change symbol

T Duplicate

2 Show node information
™= Show in file manager

L Bring to front

.....

Import config

Export config

i) (7 )

»»»»»» Edet config H

Nota. Aqui se arranca el Router 1 dando clic derecho sobre el equi

0.
Esto se realizara con los equipos que se encuentren apagados, se puede apreciar en la
figura 118, que los swtichs parecerian ya estan ejecutados, esto se debe a que al ser equipos
solo de simulacién, tnicamente cumplen con funciones basicas si se intenta abrir la consola
este proceso no funcionara, por lo que para este tipo de switch se los puede configurar

unicamente por la opcion “configure” donde una ventana permitira configuraciones basicas

como cambiar el nombre, la cantidad de puertos, vlans, etc. como se muestra en la figura 119.
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Figura 119
Configuracién de Switch.
Switch * Node properties

Switch1 configuration

General

el

Settings

Port: Elhclyps

e0

Type:

QinQ EtherType: [R5300] N

W ~cvswn-o

Add Delete

Cancel

Nota. Aqui se configura el Switch 1 en modo de configuracion.

Para poder mostrar las etiquetas de los puertos se debe dar clic sobre la opcion
“show/hide interface labels” en el menu superior. Esto permite que se visualice el nombre y el

namero de puerto en que se ha conectado un equipo. Como se muestra en la figura 120.

Figura 120

NUmero de puertos conectados

ERSWITCH 2
rmet hub

et switch

se Relay switch
oTik 67

oTik CHR 6.47

oTik-6464

‘oTik-router

Nota. Aqui se encienden los puertos del switchs y se muestran los puertos ethernet.



Una vez que se hayan encendido los equipos, la topologia estara lista para ser
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configurada, primero se escribira la direccion IP, se puede escribir esto dentro de la topologia

por medio de la opcion “add note” como se muestra en la figura 121.

Figura 121

Establecer direccion IP.

Nota. Aqui se debe dar clic en el icono del cuadrado con un lapiz para escribir notas.

Primero se va a establecer las direcciones IP, para lo cual se debe entrar al modo

192.168.1.1/24 y

el/0

e2/0

192.168.2.1/24

==

consola de los PC y por medio de los siguientes comandos establecer la respectiva direccion IP

lo que se muestra en la figura 122.

Figura 122

Establecer las direcciones IP a las VPCS.

Nota.

witch

192.168.1.10/24

Primero se comienza con el direccionamiento en VPCS.
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De esta forma se establece tanto la direccidén IP con su respectiva mascara y la
direccion Gateway, y para guardar las configuraciones realizadas se ejecuta el comando “save”

como se muestra en la figura 123.

Figura 123

Establecer la direccion de Gateway

192.168.2.12/24
Nota. Comando save en PC2.

Ahora se debe establecer las direcciones IP en los puertos correspondientes en el
router 1, para lo cual se debe ingresar al modo consola de este y ejecutar los comandos que se

muestran en la figura 124, instrucciones que se usan en la practica para equipos CISCO.

Figura 124

Establecer direcciones IP en Router 1.

192.168.1.1/24

Nota. Se habilita las interfaces de ethernet y habilitar.
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Una vez que se hayan establecido las direcciones correspondientes en ambos puertos,
se comprueba el funcionamiento realizando un envio de paquetes desde la PC1 hacia la PC2

como se muestra en la figura 125.

Figura 125

Ping de PC1 a PC2
192.168.1.1/24 192.168.2.1/24

PC1 PC2
192.168.1.10/24 192.168.2.12/24

Nota. Aqui se comprueba que exista conexion de PC1 a PC2.
Archivos/Proyectos de GNS3 (Puntos de restauracion “Snapshots”)

GNS3 al ser un programa que emula dispositivos de red, técnicamente no habria
informacion a guardar, ya que en los equipos ya sean routers, switches, maquinas PC, etc. se
debe guardar su propia configuraciéon de manera manual lo cual depende de cada equipo

emulado en la topologia.

GNS3 ofrece una opcién en la cual se pueden crear puntos de restauracion de la red
creada, el programa lo denomina “Snapshots” y a continuacién de muestra como anadir estos
puntos de restauracion al proyecto. Bajo la topologia que se esté trabajando para producir un
“snapshot”’ es necesario que todos los equipos estén apagados, previo a esto recordar guardar
la configuracion realizada en cada uno de ellos. Para detener a los equipos se puede dar clic

en la opcion “stop all nodes” en la barra de herramientas. Como se muestra en la figura 126.
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Figura 126

Ejemplo de snapshot

192.168.1.1/24 192.168.2.1/1

el!

Nota. Con el botén rojo se puede suspender los equipos de la red.

A continuacion, se debe dar clic en la herramienta “Manage snapshots” el cual se
muestra con el simbolo de un reloj. En el cual una ventana aparecera en el medio de la interfaz

de trabajo con el titulo Snapshots, tal y como se muestra en la figura 127.

Figura 127

Herramienta Manage snapshots

*  FUNCIONAMIEN GNS.

File Edit  View Node Annotate Tools Heip

e O > DPIIEC FmIIDO  f QaaE
[ Tafhoe oponos]

* Snapshots

Uei @1MN S
B

Create Delete Restore

Nota. El icono del reloj representa los snapshots.
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Para crear un punto de restauracion se da clic en la opcion “créate” el cual solicitara al
usuario que se establezca el nombre con el cual se va a guardar el snapshot, se recomienda
poner el nombre de una configuracién en especifico para determinar el momento en que se

establece la restauracion, asi como se muestra en la figura 128.

Figura 128

Crear punto de restauracion.

MikroTik-6464-1

* Snapshot ? X

Snapshot name:

INTERFAZ_WEB_18_08_2021

oK Cancel

Create Restore

Nota. En caso de que se dafie la red se puede regresar al punto de “snapshot”

Por siguiente, se da clic en OK y se podra observar que existe un listado sobre todos los
shapshots creados para el proyecto. Y al momento de abrir uno de estos puntos de

restauracion se mostrara una alerta, asi como se presenta en la figura 129.

Figura 129

Puntos de restauracion creados.
MikroTik-6464-1

| INTERFAZ_WEB_18_08_2021 on 18/08/21 at 22:37:07

* Snapshots

Nota. Se puede regresar a los puntos de restauracion anteriores.
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Ese mensaje notifica al usuario que cualquier cambio realizado sobre la topologia de

red serd eliminado y la red volvera al estado en que se establecié el punto de restauracion.

Archivos/Proyectos de GNS3 (Importacion y Exportacion de proyectos)

Los trabajos en GNS3 se pueden exportar como proyectos y ser instalados en otras
computadoras, esto es muy Util para continuar los procesos de red sin importar donde se

encuentre el usuario. Para Exportar un proyecto de GNS3 se debe seguir el siguiente proceso.

Primero todos los nodos que se involucren en la red deben estar apagados, teniendo en
cuenta que los equipos deben guardar su propia configuracion, respecto a cada dispositivo, y
para exportar el proyecto se debe dar clic en la opcién FILE del menu principal como se

muestra en la figura 130.

Figura 130

Exportar proyecto portable.

* FUNCIONAMIENTO_GNS3 - GNS3

of Node Annotate Jools Help

192.168.2.1

Nota. Aqui se puede importar proyectos que fueron creados en otra maquina se da clic en la

opcién import portable Project para poder abrir en otro computador diferente.
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Al dar clic en la opcién “Export portable Project” una ventana se abrira como la que se
muestra en la figura 131, donde se pide al usuario que se establezca la ubicacion donde el

archivo del proyecto se guardara.

Figura 131

Export portable Project.

4520009

+ ) GNS3 VM (GNS3-YM0) CPU G0, RAM 18,
© PCMADG CPUATH RAM 5%

Nota. Se abre la carpeta y se guarda en el computador.

Por medio del botén “browse” un explorador de archivos permitira al usuario determinar
la ubicacion para el proyecto, también es importante escribir el nombre del archivo. Tal y como

se muestra en la figura 132.

Figura 132

Buscar los archivos en el ordenador.

Export project

v PR le | Export portable project

« v 4 <« Alexis Loacha... » TESIS v O Buscar en TESIS

Organizar v Nueva carpeta = 0
ISOS.DISPRED A Nombre . Fechademodficadon: | Tipo
TESS INSTALADORES _PROG_RED 6772001 1723 G
TOPOLOGIA_TES 105_VIRL_CISCO 577 a1p
Windows 7x64 RED_CORPORATIVA_FINAL gns3prject GNS

@ Onedive

[ Este equipo

& Descargas
- el >
Nombre: | TOPOLOGIA_FUNCIONAMIENTO_DE_GNS3 VI
Tipo: | GNS3 Portable Project (*.gns3project *.gns3p) v
A Ocultar carpetas Guardar Cancelar F

Nota. Los archivos creados son formato “.gns3”.
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Por debajo de la ubicacién del proyecto, el programa permite que se establezca la
compresion que se quiere aplicar al archivo, a pesar de que se establezcan como archivos
“.gns3” la compresion permite que todos los equipos, asi como su respectiva configuracion se
guarden. Existen varias opciones para esta compresion, pero se recomienda que se establezca

el tipo “Zip compression(deflate)”

Figura 133

Export Project.

* Export project

Export project

Please select the location, whether to indude base images or not and the compre:

None
(LI Zip compression (deflate)
Bzip2 compression

ma compression

Nota. Otro tipo de compresiones son “Bzip2” y “Lzma”.

A parte de estas configuraciones el programa permite que se guarden opciones extras,
como las imégenes que se han instalado y usado en la topologia, y de igual forma los
respectivos snapshots que se han creado, la tercera opcién permite al usuario que al importar
el archivo en una nueva computadora se reinicie las direcciones MAC, se recomienda marcar

las dos primeras opciones como se muestra en la figura 134.
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Figura 134

Opciones extra.

Nota. Se puede incluir otras opciones necesarias.

Finalmente se debe dar clic en la opcion “Next” en donde se describe detalles por
defecto acerca proyecto, asi como al autor del mismo, se debe cambiar estos detalles por los

del usuario que realizo la topologia, asi como se muestra en la figura 135 y al finalizar se debe

dar clic en FINISH

Figura 135

Exportar Proyecto con datos
*  Export project

Readme file

Project: FUNCIONAMIENTO_GNS3 created on 2021-08-18
Author: ALEXIS ALVAREZ <adoachamn1@espe.edu,ec>

ESTE PROYECTO ES PARTE DEL TRABAJO DE TITULACION DEL MISMO AUTOR
PARA LA UNIVERSIDAD DE LAS FUERZAS ARMADAS ESPE Y SE RECOMEINDA
DISCRECION.

Nota. Se asigna los datos de los colaboradores de la red.
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Y finalmente el archivo portable se habra creado, en el destino establecido, y para poder
importar estos archivos Unicamente basta con dar clic en la opcién “import portable project” del

menu desplegable de la opcién “file” asi como se muestra en la figura 136.

Figura 136

Import portable Project.

Node Annotate Jools Help

CEHmIoO/ gaQ

192.168.2.1/3
|

Nota. Los archivos seran tan pesados como la topologia de red se haya dispuesto.

192.168.1.1/24

Un explorador de archivos permitira abrir los archivos portables, asi como se puede
mostrar en la figura 137, lo que cargara todos los componentes, las imagenes, la topologia, asi

como en la figura 138.

Figura 137
Open portable Project.
* Open portable project X
« K <« Desktop » Alexis Loachamin » TESIS v| 0 Buscar en TESIS
Organizar v Nueva carpeta =~ 0 o
& Pictures # »  Nombre : Fecha de modi... Tipo Tamario
Aletis Loachz # INSTALADORES _PROG_RED §/7/2001 1723 Carpetade
1505 DISP_RED 105_VIRL_CISCO 5/1/202 Carpeta de..
- -
TESIS [ ] RED_CORPORATIVA_FINAL.gns3project 15/8/2021 1%:13  GNS3 Port... 206,990 KB 2-168.2.1/ 4
TOPOLOGIATES || TOPOLOGIA_FUNCIONAMIENTO_DE GN... 16/8/202123:43  GNS3 Port 66.494 KB
Windows 7 x64
@ OneDrive
[ Este equipo v
el \..
Nombre: ’RED_CORPORATIVA_FINALgns!project v‘ GNS3 Portable Project (*.gns3p v — |

Cancelar -

Nota. En el explorador de archivos se puede encontrar varios archivos de GNS3.
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Figura 138

Red corporativa.

Bt @ h @k}

Nota. Se puede abrir archivos de distinto ordenador ya sea la topologia mas compleja con

todos los dispositivos de la red y respectivas configuraciones.
Implementacion Red Corporativa ESPE en GNS3

Para demostrar la capacidad del programa GNS3 se realizara una red de datos de la
Universidad de las Fuerzas Armadas ESPE con sus respectivos campus en las ciudades
correspondiente, contemplando diferentes protocolos, equipos, situaciones bajo las cuales una

red de datos real funciona.

Figura 139

Topologia general Red de datos ESPE.

Nota. Ejemplo de la interfaz de trabajo de GNS3 que se denomina GUI.
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Red Sucursal Sangolqui

Primero se establecerd la red del campus ESPE-Sangolqui siguiendo el
diagrama organizacional de la Universidad, se decide implementar protocolos VLANS y su
respectivo enrutamiento, la topologia a trabajar para este campus es la que se muestra en la

figura 140.

Se arrastra los componentes y se los conecta segin se muestra en la figura 139, se
comienza con la red LAN de Sangolqui la cual se detalla en la figura 140, se inicia todos los
dispositivos correspondientes a esta red con clic derecho sobre el equipo y presionando la

opcion “start”, como se muestra en la figura 141.

Figura 140

Red de éarea local de ESPE Sangolqui.

Annctate Tools Help
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=

=
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192.168.20.2/24 TAF 1

oo VIAN30
=7 192.168.12.3/24

¢ VIAN 20
192.168.11.3/ 24

-  WVIAN10
192.168.10.3/24

THE 2

&= 30
10.10.1.0/30 ()192.168.12.2/24

VLAN 20
VPN 192.168.11.2/24
172.168.3.0/24

PC1

n’i‘

VLAN 10
192.168.10.2/24

Nota. No repreéenta en realidad la red de la institucion ESPE



130

Figura 141

Encender R1_C S ANGOLQUI.

R1_C_SANGOLQUI

+ Configure
& Console THF 2
& Auxiliary console /.— VLAN30
. 192.168.12.2/24
J] Suspend
B Stop
& Reload :
B Cust | ;k// VLAN 20
g S A 192.168.11.2/24
172.168.3.0/ 24 ‘8 Change hostname

o Change symbol
Duplicate

) Show node information

PC1
| VIAN10
1 Show in file manager m 192.168.10.2/24
" Bring to front

# Import config
Export config

» Edit config

i 1dle-PC

<nle Auto Idle-PC

Nota. Para encender el equipo es por medio del simbolo de triangulo verde.

Una vez encendidos los equipos se observa en la derecha el estado de los mismos, si

estan encendidos, o suspendidos, a diferencia del resto de equipos gue se encuentran

apagados.
Figura 142
Estado de los equipos en red LAN Sangolqui.
» @ esw2 teln
v W Esws teln
v W Eswe teln
v W esw7 teln
» W esws teln
v T MikroTik_LATA_BELISARIO teln
» W MikroTik_LATA_CENTRO  teln
» W MikroTik_sw1 teln
v W MikroTik_Sw2 teln
» @ par teln
» @ rc2 teln
v W pc3 teln
» @ pcs teln
v W Pcs teln
R1_C_SANGOLQUI v W pcr teln
» W rcs teln
v W pco teln
T 5 » W pcr0 teln
& » W pcnn teln
Jo- VTAN » W pci2 teln
‘# /192.168.12.2/24 » B pcia Talh
v W P4 teln
v W pcis teln
PC2 » W PRINT1 teln
' » @R teln
e, wiano ' W R s
192.168.11.2/24 » Wl R3 teln
» Wra teln

Nota. Topology Sumary muestra el estado de todos los equipos.
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Para configurar cada uno de los equipos para esto se tendra que dar clic derecho sobre

los mismos y presionar la opcién “CONSOLE” como se muestra en la figura 143.

Figura 143

Entrada por consola de los equipos.
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Nota. El acceso a la consola es para equipos en emulacién.

Enseguida abrira el programa Solar-PuTTY por parte de la empresa Solarwinds, este

aplicativo permite visualizar la consola de comandos de los diferentes dispositivos. Tal y como

se muestra en a la figura 144.

Figura 144

Acceso a la consola Solar Putty.
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Nota. Solér-Putty pertenece a la empresa Solar winds.
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Si es la primera vez en la consola del equipo es muy posible que un cuadro de dialogo

requiera la confirmacion para configuraciones iniciales, para esta red corporativa no se hara

1]

uso del mismo y se digita “no” o “n” como en la figura 145.

Figura 145

Consola para equipos CISCO en Solar-PuTTY.

.
® R1
u&_pﬂkss

~ ik_LATA_CE
Tik_SwW1
Tik_Sw2

Nota. Dialogo de configuracion inicial denegado.

Red Sucursal Sangolqui (Implementacién de VLANS)

Para iniciar se ingresa a los switchs para cambiar el nombre por defecto ya que los
mismos al ser routers emulados como switchs las etiquetas no corresponden de manera en que
ejecutando los siguientes comandos, asigna los nombres a estos dos equipos, como se

muestra en la figura 146.

Router> enable
Router# configure terminal
Router (config) # hostname SW1 SANGOLQUI
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Figura 146

Cambié de nombre de equipos CISCO

Nota. Una vez establecido los comandos, el nombre cambiara inmediatamente.

Ahora se crearan VLAN'’s dentro de los switchs en la configuracién global se ejecutan
los siguientes comandos donde se asigna los nombres e identificacion por nUmero de las redes
de area local virtuales, se realizara este proceso hasta completar 3 vlans con los nombres que

se muestran en la figura 147

SW1l SANGOLQUI#vlan database
SW1l SANGOLQUI (vlan)# vlan 10 name NIVEL DIRECTIVO

Figura 147

Creaciéon de V

2/075

LANs en Red Sangolqui

24

Nota. Al ejecutar el primer comando un mensaje de recomendacion aparece.
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Esto realiza en los dos equipos de conmutacion (switch) que estén dentro de la red LAN
de Sangolqui, con los mismos numeros y nombres. Para mostrar que las redes virtuales se

hayan creado correctamente se ejecuta el siguiente comando.

SW1 SANGOLQUI#show vlan-switch

Si se desea observar de manera mas resumida el estado de las vlans creadas también

se puede ejecutar el siguiente comando.

SW1l SANGOLQUI#show vlan-switch brief

Figura 148

Verificacion de vlans creadas.

TELF_1

- VLAN 30
/=)

192.168.12.

eo [l wianio

192.168.10..

TELE_2 1N 30
/.'/ 192.168.12

#

Nota. Los comandos que se muestran en la figura 158 pueden carﬁBiar dependiendo del

equipo.

Ahora dentro de los equipos switch se debe asignar las interfaces que deben estar
configuradas en modo acceso las cuales deben ser las conexiones que se dirijan a las las PCs
las cuales estan asignadas para cada VLAN como se muestra en la figura 148. Y para realizar

esto se digitan los siguientes comandos.
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SW1 SANGOLQUI#config t

SW1l SANGOLQUI (config) #interface f1/2

SW1 SANGOLQUI (config-if) #switchport mode access
SW1 SANGOLQUI (config-if) #switchport Access vlan 10
SW1 SANGOLQUI (config-if) #no sh

Cabe mencionar que los comandos descritos previamente y en anteriores puntos sirven
como ejemplos de demostracién por lo que es importante seguir el proceso segun sea el
seguimiento de la topologia, por ejemplo, en la figura 149 se establece la configuracion para el

resto de interfaces.

Figura 149

Interfaces en modo acceso para SW1_SANGOLQUI

#J 192.168.12.2/24

PC5
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VLAN
192.16
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e0
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Nota. Se debe realizar el mismo proceso en SW2_SANGOLQUI.

Se vuelve a verificar las vlans por el comando #show vlan-switch brief y en ambos
switchs se debera mostrar las interfaces en modo acceso hacia las vlans correspondientes.

Como se muestra en la figura 150.



Figura 150

Interfaces en modo acceso asignadas en el SW1_SANGOLQUI.
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Nota. El resto de interfaces estan asignados a la vlan 1 por defecto.

Para los equipos switch de la red Sangolqui se debe entra a la configuracion
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privilegiada y a asignar los puertos troncales con las respectivas interfaces que se muestran en

la topologia. Por medio de los siguientes comandos.

SW1l SANGOLQUI (config) #interface range f1/0 - 1
SW1l SANGOLQUI (config-if) #switchport mode trunk
SW1 SANGOLQUI (config-if) #no sh

Figura 151

Puertos de enlace troncal para SW1_SANGOLQUI

SANGOLC

f1/1

f1/1
1707 1)
Gy

f1/2

Nota. Para configurar interfaces consecutivas se usa el comando interface range.

Se realiza el mismo proceso en SW2_SANGOLQUI y para verificar que las

configuraciones han sido correctas por medio del siguiente comando
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SW1l SANGOLQUI# show interface trunk

Figura 152

Demostracion de interfaces troncales en SW2_SANGOLQUI

I istent port type.PVST+: rest the forward delay time

f1/10
r:i |
f

f1/1

f1/1

1/0 »f:i‘

f1/:

Nota. Para SW2_SANGOLQUI se muestra una interfaz en modo troncal.

Ahora las vlans pueden hacer conexion punto a punto para comprobarlo se asigna las
direcciones IP en las PCs dependiendo de la VLAN correspondiente. para lo cual se entra al

modo consola de los mismos y se digita el siguiente comando.

VPCS> ip 192.168.12.2/24 192.168.12.1

Figura 153

Direccionamiento IP en Redes LAN Sangolqui

R1 ESW ESW. PC1 Pc2 ®TE | ® x

TELF_1
P VLAN 30

# /) 192.168.12.3/24
pcs

v
192.16

VLAN

Nota. Se asigna la direccion de Gateway para su enrutamiento.
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Se realiza envio de paquetes hacia destinos bajo el mismo segmento de red la conexion
se realiza con éxito sin embargo si se intenta realizar conexion hacia otros dispositivos la

conexién no realizara,

Figura 154

Conexion entre vlans sin enrutamiento.
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Nota. La conexion por vlans elimina los dominios de difusion.

Red Sucursal Sangolqui (Enrutamiento de VLANS)

Para obtener conexion entre todas las VLANS es necesario un proceso de enrutamiento,
para configurar este proceso debe dirigirse a la consola del router de la red Sangolqui y

configurar las subinterfaces asignadas para cada VLAN’s por medio de los siguientes

comandos.
Router (config) #interface £0/0.1
Router (config-subif) #encapsulation dotlQ 10
Router (config-subif) #ip address 192.68.10.1 255.255.255.0
Router (config-subif) #no sh

Es importante tener en cuenta que el proceso de los comandos anteriores active las
subinterfaces, las cuales son interfaces virtuales dentro de una interfaz fisica, por lo que es

importante ejecutar el siguiente comando. cédmo se presenta en la figura 155

Router (config) #interface £0/0
Router (config-if) #no sh
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Figura 155

Enrutamiento de vlans en R1

R3_C_SANGOLQUI

fo/o

/0" S

Nota. Los identificadores en el comando encapsulacion es el mismo que el numero de las

vlans.

Figura 156

Levantamiento de interfaz fisica.

R3_C_SANGOLQUI

fo/0

f1/0

Nota. La interfaz fisica no se debe asignar como modo troncal.

Los errores de digitacion pueden ser comunes como en la anterior figura la subinterface

f0/0.2 tiene una direccion IP incorrecta para corregir se ejecuta el comando

Router (config-subif) #no ip address
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Figura 157

Correccion de IP en encapsulacion para vlan 20.

R3_C_SANGOLQUI

fo/0

solarwinds Vorldwide, LLC. All ri

Nota. Es importante verificar las direcciones IP.

Para comprobar que la configuracion es correcta ejecuta el comando “#show run”
dentro de la configuracion global, y debe buscar las subinterfaces que deben mostrar la

direccion IP correspondiente, como en la figura 158.

Figura 158

Verificacion de enrutamiento de vlans en R1.
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De esta manera se obtendra todo el proceso de enrutamiento de VLans
correspondiente. Y si se intenta realizar un ping desde distintos puntos de la red la conexion se

realizara con éxito. Como se muestra en la figura 159.

Figura 159

Enrutamiento entre VLANSs exitoso en Red Sangolqui.

Nota. El enrutamiento entre vlans permite conexion y seguridad.

Una vez concluida la Red LAN de Sangolqui se debe guardar las configuraciones en
cada dispositivo para evita que todo el proceso se pierda, para esto ejecuta el siguiente

comando. En los dispositivos de capa 2y 3
SW2 SANGOLQUI#copy running config startup-config

Figura 160

Guardar configuracion en Red Sangolqui

Nota. La configuracion se graba en la memoria ROM.
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Red Sucursal Santo Domingo

Para la red de santo domingo se configura el protocolo SPANNING TREE el cual
permite la eliminacion de bucles de transmisién cuando existe la conexidén entre varios switchs.

La red de santo domingo esta establecida como se muestra en la figura 161.

Figura 161
Red ESPE Santo Domingo.
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Nota. También se establecera el uso de VLANS.

Red Sucursal Santo Domingo (Implementacion de VLANS)

Una vez encendidos los dispositivos se crean las vlans correspondientes en cada uno

de los switchs. Con el mismo proceso que haya visto en las redes de sucursales anteriores.
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Figura 162
VLANS en red Santo Domingo.
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Nota. Las vlans mantienen los mismos detalles de la red anterior.

Se debe asignar los puertos troncales en los switches teniendo en cuenta que todas
aguellas interfaces que sean destinadas para conexiones entre dispositivos del mismo tipo son

configuradas en modo troncales como se muestra en la figura 163.

Figura 163

Interfaces en modo troncal para SW7_S_DOMINGO.

THF_ 4

Nota. Las conexiones troncales se establecen para todas las vlans.
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Red Sucursal Santo Domingo (Implementacion de Spanning Tree)

Para los equipos CISCO el protocolo Spanning Tree se encuentra por defecto iniciado y

para verificar este parametro se ejecuta el siguiente comando.

SW8 S DOMINGO#show spanning tree

En donde la consola mostrara cual es la configuracion para las prioridades de conmuta

miento que tienen las vlans creadas previamente, como se muestra en la figura 164.

Figura 164
Spanning Tree por defecto en SW8_S DOMINGO

TELF 5
M =T e hernet

Nota. Es importante valorar la prioridad y el costo.

En este caso se puede observar las prioridades estan asignadas automaticamente sin
gue ningun switch sea la raiz de ningln segmento de red por lo tanto se realiza la siguiente

configuracion ejecutando los siguientes comandos.

SW5 S DOMINGO#config t
SW5 S DOMINGO#spanning-tree vlan 10 priority 4096

Esto se debe repetir para el resto de redes virtuales (vlans) se hayan creado. Como se

muestra en la figura 165.



Figura 165
Asignacion de prioridades en SW5_S_DOMINGO

Root ID

Nota. Las prioridades obtienen valores de 0 a 61440 en incrementos de 4096.

Esto determina en que nodos de la red las vlans deben tener mas prioridad, de esta
manera en el swtich 5 se le asigna una prioridad mayor para las vlans 20 y 30 pero este

proceso lo invierte el switch 6, como se muestra en la figura 166.

Figura 166
Asignacion de prioridades en SW6_S DOMINGO.

Nota. Los valores son inversos a lo establecido en SW5.
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Al ejecutar el comando “#show spanning-tree brief”’ se observa como las prioridades

para cada vlan han cambiado. En donde la prioridad “root” y del “bridge” es idéntica el switch en
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cuestién sera el “camino” por defecto, como se muestra en la figura 167. Pero para la figura
167 se observa como las vlans con diferente prioridad no presentan el mensaje “This bridge is

the root” (este puente no es la raiz)

Figura 167

Nuevas prioridades iguales en SW5_S DOMINGO

R3_U_SANIU_DUMINGD) =

Nota. Para un costo de 19 la velocidad en el puerto serd de 100MBs.

Figura 168

Nuevas prioridades diferentes en SW5_S DOMINGO

R3_C_SANTO_DOMINGO ~

P

Nota. Para prioriaades diferentes no se muestra el mensaje “ths'idge is the root”.

La configuracién debe ser contraria para el SW6_S DOMINGO y se lo comprueba
emitiendo el comando como en la siguiente imagen “#show spanningtree brief” en la

configuracion global del equipo. Como se muestra en la figura 169.
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Figura 169
Nuevas prioridades en SW6_S_DOMINGO

Nota. Spanning tree permite equilibrar las conexiones troncales para las vlans.

Para comprobar el funcionamiento de spanning tree se procede a asignar los puertos
del switch en modo acceso correspondientemente a la vlan que pertenecen, asi como la

direccion IP de las PCs como se muestra en la figura 170.

Figura 170

Direccionamiento IP en Red santo domingo.
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Nota. Se asigna la direccién Gateway para su enrutamiento.

Para realizar un envio de paquetes continuo entre equipos terminales como ejemplo
desde la PC7 hacia la PC9 se ejecuta el siguiente comando. Como se muestra en la figura 171.

Para finalizar el envio de paquetes se presiona “ctrl + ¢’
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VPCS> ping 192.168.30.2 -t

Figura 171

Envi6 de paquetes continuo en Red Sangolqui
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Nota. No hay enrutamiento hacia otras redes.

Ahora bien, mientras el ping se esté procesando se suspende el switch 5y se observa
el comportamiento que tiene él envié de paquetes. Los puertos que estan de color verde

pasaran a un color amarillo como en la figura 173.

Figura 172
Suspender switch SW5_S DOMINGO
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Nota. para suspender un equipo hacer clic derecho y presionar “suspender”.

Figura 173



SW5_ S DOMINGO suspendido y paquetes detenidos.
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Nota. El envio de paquetes se suspende tras unos segundos.

Después de unos cuantos segundos los paquetes quedan sin conexion por que el
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camino por defecto esta interrumpido para lo cual spanning tree busca una ruta alterna y vuelve

enviar los paquetes como se muestra en la figura 174.

Figura 174

Camino interrumpido para VLAN10 en red Santo Domingo.
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Nota. Tras unos segundos el envio de paquetes se restaura.
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Red Sucursal Santo Domingo (Enrutamiento de VLANS)

De esta manera se comprueba el funcionamiento de spanning tree ahora se procede a
enrutar las VLANS por medio del router 3, un proceso ya revisado en la red de Sangolqui

mediante los comandos que se muestran en la figura 175 y su verificacion en la figura 176.

Figura 175

Enrutamiento de VLANS en red Santo domingo.
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Nota. En la figura se muestra el enrutamiento de las vlans 20 y 30.

Figura 176

Envi6 de paquetes en diferentes VLANS red Santo Domingo.
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Nota. El envio se realiza de manera correcta en diferentes segmentos de red.
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Red Sucursal Latacunga

Para la red Latacunga la cual tiene dos campus se realizara una topologia utilizando
dispositivos MikroTik, protocolos de conexién por banda ancha PPPoE y de igual manera que
en el resto de topologias hara uso de la tecnologia VLAN y su respectivo enrutamiento. La
topologia de red LAN que se utilizara para Latacunga ESPE serd la que se muestra en la figura

177.

Figura 177
Red LAN de ESPE Latacunga.
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Nota. En esta red también se usara los equipos de simulacion “switch”, los cuales no requieren

configuracién extra.

Red Sucursal Latacunga (Ingreso a Dispositivos MikroTik y WinBox)

Algo muy importante a mencionar para esta topologia es que al ser dispositivos
MikroTik estos requieren conectarse a una interfaz de la computadora fisica para poder ser

administrados, esta conexion esta establecida por la nube o
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“cloud1” la cual le permite configurar los routers y switchs MikroTik a partir del software
“WINBOX” una interfaz grafica para la interaccion con el usuario. Enciende los dispositivos y

entra el modo consola de los routers y switchs.

La primera vez que ingresa en estos dispositivos la consola solicitara un usuario y una
contrasefia al ser la primera vez, las claves por defecto es usuario: admin y sin contrasefia
como se muestra en la figura 178 se desplegara un logo de la marca y de igual forma un
cuadro de dialogo pregunta para comprar la licencia para este dispositivo, segln sea el criterio

digitar YES o NO.

Figura 178

Ingreso en dispositivo MikroTik.
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Nota. La consola por defecto sera Solar-PuTTY.

Mikrotik permite administrar los dispositivos por medio de la herramienta ROMON, un
protocolo que permite ingresar a los dispositivos sin necesidad de que el resto esté conectado
a la nube. Para activarlo se debe seguir los siguientes comandos. Los cuales se muestran en la

figura 179.

[admin@MikroTik]> tool

[admin@MikroTik]/tool> romon

[admin@MikroTik]/tool romon> edit
value-name: enabled
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Figura 179
Activacion de ROMOn en MikroTik.
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Nota. Los comandos en MikroTik s ites a lo revisado en CISCO.
Cuando se ingrese el valor enabled” la consola mostrara una pantalla casi vacia donde

se muestra la palabra “no”, y se debe cambiar por “yes”, luego presionar el comando crtl + o

con lo que se regresa a la ventana anterior y para verificar que la configuracion esta correcta se

debe el siguiente comando el cual también se muestra en la figura 182.

Figura 180

Ventana enabled para ROMON

® MikroTik_SW2

PPPoE 192.168.23.0
MikroTik_LATA_CENTR!

10 and PyQt 5.12.3. A s it @8 unde @R cut line @BY paste [ repaint
Nota. Por debajo se muestran comandos para guardar las configuraciones.
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Figura 181

Edicion en la opcion yes en ROMON.

ﬁ. H MikroTik_LATA_CENTRO MikroTik_SW1 ® MikroTik_SW2 MikroTik_LATA_BH

PPPoE 192.168,23.0
MiaoTik_LATA_CENTRO

e3

10208 PYQE 5,125, ¢ B saveiquit @Y undo B cut line @BY paste B repaint

Nota. Es importante verificar esta configuracion 2 veces.

Figura 182
RoMON activado en MikroTik_ LATA CENTRO

PPPoE 192.168.23.0
MiaoTik_LATA_

110 and PyQt 5.12.3.

Nota. Se podra observar que también se emite un current-id.

Una vez realizado esta activacion en todos los equipos MikroTik se ejecuta la interfaz
grafica WINBOX para lo cual una vez descargada la aplicacion y ejecutada como

administrador, se mostrara la pantalla como en la figura 183.
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Figura 183

Interfaz del programa WinBox

® WinBox (64bit) v3.28 (Addresses)

File Tools
= Connect To: || | [l Keep Password
el Login' [admin | [ Open In New Window
< Password ]
e?
[ se | =
Managed | Neighbors
Set Master Password F [al 3]
Address User -
oel
el 2
[, SANGOLQUI
L= [ lﬂl 0

Nota. El programa es un ejebutabTe por lo que no req/u'iere de instalacion.

Winbox hace un reconocimiento de aquellos dispositivos MikroTik que se encuentren
conectados a la red, como se menciond antes se podra acceder a los mismos en un proceso de
cascada, para esto se debe dar clic en el apartado Neighbors donde se desplegara una lista de

los equipos conectados y accesibles, como en la figura 184.

Figura 184

Listado Neighbors en MikroTik_LATA_CENTRO.

® WinBox (64bit) v3.28 (Addresses)

File  Tools

Connect To: || v/| Keep Password
Login: |admin "] Open In New Wi
b Password:
el P—
Add/Set Connect To RoMON i | Connect
\
Managed Neighbors
7] [ Fotes Fra I —
PPPoE 192.168.,23.0 MAC Address * [IP Address |identiy [Version [Board Uptime [
9 e3 | 0C:A6:59.01:88:00 192.168.162.131 MikroTikc 6483 (stable) CHR 00:29:31
MiaroTik_LATA_|

Nota. Se muestra dentro del listado el router conectado principalmente a la nube.



156

Seleccionando el equipo en cuestion se debe dar clic en el botdn “Connect” que esta en
la parte superior la ventana, la figura 184 es la interfaz de configuracion del router donde se
realizan todo tipo de protocolos de una manera mas comoda para el usuario, si se necesita
abrir un nuevo equipo, dar clic en la penultima opcién de la columna de la izquierda “open a
new winbox”, y volvera a mostrarse la ventana del principio pero sin cerrar la interfaz del router

a trabajar, como en la figura 186

Figura 185
Interfaz de trabajo por WinBox para el equipo MikroTik LATA CENTRO

92,168.162.131 (MikroTik) - WinBox (64bit) v6.48.3 on CHR (xB6_64)

=

SSSEl Session  Settings  Dashbeard

ssion: 132 168162131

PPPoE 192.168,23.0

Nota. En la columna de la izquierda se detallan opciones del programa WinBox.

§': Make Supout if
B Marval

(© New WinBox
Be

Figura 186
Acceder a una nueva interfaz de WinBox.
- @ WinBox (54bit) v3.28 (Addresses - 0
. File Tools
CmmTov\19216816213¥ V| Keep Password
Logn: [adnin | (") Open b New Window
Password: | ]
e3
Add/set | Comect To RoMO
. l
\ ’ V)| Refen [Fre @ T3]
‘ MACAddess /[P Addess [identty Vo [poard [me [ v
0C:A6:59.01:88.00 192.168.162.131 MiroTk 6483 (stable) CHR 00.39:46

Nota. La interfaz también muestra el usuario (admin) y la contrasefia de acceso al equipo, y de

igual forma se detalla la version, y marca del equipo.
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Como se menciond anteriormente ROMON permite conectar al resto de dispositivos que
estén conectados al router LATA_CENTRO, para ingresar se debe dar clic en la opcion
Connect to ROMON de esta manera el listado inferior cambiara y se deberan mostrar todos
aqguellos dispositivos mikrotik que estén conectados a ese router principal. Como se muestra en

la figura 187.

Figura 187
Listado de equipos conectados por ROMON al router LATA_CENTRO
= eu PP — ==k s ey p VLAN1
3 etherlﬂjztherl e0 el ether1 ether10 pCi1 ho2.168.
T

File Tools

Connect To: | 152.168.162.131
Login: | admin

Password

RoMON Agent: | 192.168.162.131

-192.168.24.1 PPPoE 192.168.,23.0
92.168.23.1

Add/Set Disconnect From RoMON Connec

ManagE RoMON Neighbors

hwd Dodo b

MiaoTik_LATA

— 7
"' &

0 el el
MilaoTik_LATA_BELISARIO

Address Cost |Hops |Path L2MTU Identity Version

0C:A6:59:B3:6A-09 200 1 0C:A6:55:B3:6A09 1500 Mikra Tk 6.47

etho 0C:A6:59.0D:9A:09 200 1 0C:A6:59.DD:9A.09 1500 Mikro Tk 6.47.10
0C:A6:59:FD:4F-03 200 1 0C:A6:55:FD:4F 09 1500 Mikro Tk  6.47

Nota. También se puede regresar al dispositivo principal por medio del boton
RoMON”.

O O Om
EIETEE

Isconnect from

Para abrir la interfaz grafica de configuracion se debe dar clic Gnicamente en la opcion
Connect, seleccionado el equipo a inicializar, es importante mencionar que en la parte de arriba
cuando se da clic en alguno de los equipos estos parAmetros cambian segun el equipo, pero
como aun no se han configurado ningln usuario aparte de Admin ni mucho menos alguna

contrasefia estos campos se mantienen iguales.

Como aun no se ha identificado los nombres de los dispositivos correspondientes a
cada ventana de WinBox, puede haber confusiones, para lo cual la primera configuracion sera
cambiar el nombre a los mismos segun el nombre de la topologia, para lo cual se debe dar clic

en la opcién SYSTEM del menu izquierdo y en el submenu que aparece presionar en la
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etiqueta IDENTITY, se mostrara un pequefio cuadro en el medio de la interfaz como se muestra

en la figura 188.

Figura 188
Cuadro Identity en router LATA_CENTRO

Identity

PPPoE 192.168.23.0

Note
Nota. Gran parte de las opciones se irdn mostrando como cuadros o interfaces visuales mas

grandes en medio de esta interfaz de WinBox.

En este cuadro se cambia el nombre del equipo segun la topologia. Una vez escrito el
nombre se da clic en “Apply” y luego en “OK” de esta manera se puede ver como en la parte

superior el nombre también habra cambiado, como en la figura 189.

Figura 189

Cambio de nombre para MikroTik_LATA_CENTRO
“oTi_SW2 -

& v s

2 =l= =

Identty: [MiroTik_LATA_CENTRO|

PPPoE 192.168.23.0 &7 RADIUS
-
MilaoTik_LATA 25 Tule

@ Dude r
Nota. Se puede apagar los equipos y encenderlos para reconocimiento.
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Red Sucursal Latacunga (Implementacion de VLANS en MikroTik)

Una vez que se hayan establecido los nombres, configurar las VLANS de los switchs
MikroTik, teniendo en cuenta las direcciones y los puertos asignados en la topologia, dentro de
la interfaz de Winbox para SW1 se debe dar clic en el apartado “Interfaces” en el menu
izquierdo, donde se mostrara la ventana como en la figura 190 en donde se detallan el estado

de todas las interfaces del switch.

Figura 190

Ventana Interface para configurar VLANS en MikroTik_SW1

i
MhoTR_S\{V}_ ether9  op n.“ VLAN 10

. 192.168.20.2/ 24
el etherl ether10 oIl /

2 © 3dminDOCAS SFFDAFO0 (Mikro Tik_SW1) via 0C:AG 53018800 - WinBox (S4b:) v6.47 on CHR (x6_64)

Sessice  Settings  Dashboard
) |C# | SaeMode | Sesson OC ASSSFD4F 00 ™

& Ouck Set
< CAPsMAN &
Itedace L %]

Ftedace ipedace Lt Ehemet EoP Tumnel 1P Tuwwl GRE Tumel VIAN VRRP Bondng LTE
+- T Detect irtemet

Name Type Actus MTU  L2MTU T Ra -
R dp ether Eremet 1500 3 dkbps 435
® eter? Eremet Oben
@ etherd Ehemet Obes
® etherd Eremet Obos [}
@ ohert EPemet Oten \
System @ etners Erermet
B Gueses & etner7 Eremet
R ® ethert Eemet
B Fles R B ethed Eereemet

Nota. Las ventanas se pueden cambiar de tamafio.

e3

e2
Obgs
Obps
Obes
Oben

10.10.4.0/30"

Para la creacioén de las redes virtuales se debe dar clic en la pestafia VLAN dentro de la
ventana de interfaces, dentro de este apartado en la barra de opciones existe un simbolo mas
con el cual se aumentan interfaces dependiendo del tipo seccion en la que se encuentre. De
esta manera si da clic se mostrara una nueva ventana donde se crearéan las VLAN 10, 20y 30
con las mismas caracteristicas que en las redes LAN anteriores, llenando los campos como en

la figura 191.



Figura 191
Creacion de VLANS en MikroTik_SW1

MiaoTk_SW1

@ 2dmin@0C:A6:59:FD:4F:00 (MikroTik_SW1) via 0C:A6:58:01:88:00 - WinBox (64bit) v6.47 on CHR (x86_64)
Session  Settings Dashboard
| || Qa| | Safe Mode | Session: 0C:A6:59:FD:4F:00
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# Quick Set
L CAPsMAN
= nterfaces
2 Wireless
3% Bidge
== PPP
*[2 Mesh
P
MPLS
J? Routing

3|

A

Interface List  Ethemet  EolP Tunel 1P Tunnel GRETRP Bong
al|ly
MTU_ [Actual MTU[L2MTU [Tx
1500 1500

e~ ! [Type.
@ VLAN 10NIV.. VLAN k |

Interface <VLAN 10 NIVEL_DIRECTIVO>
General | Loop Protect _Status _ Traffic
Name: | VLAN 10 NIVEL_DIRECTIVO
TPE TR
MTU: | 1500
Actual MTU: | 1500
L2 MTU.
MAC Address: |0C:A6:59:FD:4F.00
ARP: |enabled
ARP Timeout
VLAN ID: |10
Interface: |ether1 £
Use Service Tag o

Nota. En esta ventana también se encuentran pestafias para revisar algunas opciones como el

estado “status” o el trafico que pasa por la

red virtual “Traffic”.

Se esta creando las vlans y se las est4 asignando un puerto especifico de trafico es

decir la conexién en modo troncal, con respecto a la red es el puerto ether 1 por eso este se

mantiene igual para todas las vlans. La ventana de Interface List se detallaran todas las vlans

creadas como se muestran en la figura 192.

Figura 192

Creacion de conexion troncal para vlans en MikroTik_SW1

MiaoTik SW1
Session Settings Dashboard
|| 4| | Safe Mode | Session: [0C-A6:53.FD 4F.00 ™
# Quick Set =5
T CAPsMAN
Inteface  Interface List Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAN | VRRP Bonding LTE
"= |nterfaces
4 Wireless + al |y
37 Bridge Tame Type M0 Actual MTU (LZMT0 11X
5= brp R & VLAN 10 NIVEL_DIRECTIVO  VLAN 1500 1500
- R @b VLAN 20 NIVEL_ASESOR VLAN 1500 1500
o Mesh R @) VLAN 30 NIVEL_APOYO VLAN 1500 1500
s P r
o
MPLS I 2 0 POYO [=] E3
J? Routing ) General | Loop Protect  Status  Traffic OK f
; i
S e Name: [VLAN 30 NIVEL_APOYO Cancel I
I Fies Tipe: [VLAN |
7 MTU: (1500 .
T (15 [ Dsabe |
&7 RADIUS Actual =
10.10.4.0/30 = mment
/ #. Tools ! L2MTU £
R New Temminal MAC Address: |0CA6:59.FD-4F-00 Cooy s
R2 C| ARP: |enabled =] Remove
f2/0 e | | 3ttems ot J
o ARP Timeout v Torch
VLAN ID: [1
© New WinBox Interface: |ether s

Nota. Una vez llenado los campos dar clic

en “Applyu y “Ok”.
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Se realiza el mismo proceso en el Switch 2 (SW2) y se verifica que para la ventana de
Interface List por debajo de la interfaz fisica Ether 1 se encuentran creadas las VLANS como en
la figura 193 puesto que “ether 1” funciona como el puerto troncal. Hay que tomar en cuenta
gue entre estos dos switchs hay un tercero, este funciona como intermedio de conexién para el
switch principal por lo que no se requiere de una configuracién especial, puesto que es un

equipo de simulacion.

Figura 193

Ventana Interface para configurar VLANS en MikroTik_SW2

\t‘h\er% MiroTik SW2 MiaoTik_SW1 }ethers
oTik_ oTik_
wianto [ @0 etherd N oy :

192.168.20.3/24
PC13

Dashboard
Session:|0C:A6:59:83:6A.00 [ |
Interface List = B
Inteface | interface List Ethemet EolP Tunnel [P Tunnel GRE Tunnel VLAN VRRP Bonding ..
#v||=| v||%| @ |7 | Detectintemet
AL L kel ML T T
2 : - e3
R etherl Ethemet 1500 599K
R v VLAN 10 NIVEL_DIRECTIVO  VLAN 1500 0
R @) VLAN 20 NIVEL_ASESOR  VLAN 1500 0
R @) VLAN 30 NIVEL_APOYO  VLAN 1500 0
& etherd Ethemet 1500 0
f @ etherd Ethemet 1500 0
) @ etherS Ethemet 1500 0 10.10.4.0/30
@ etherb Ethemet 1500 0
4 ether7 Ethemet 1500 0

Nota. Aqui se puede mostrar las interfaces I6gicas y fisicas.

Una vez realizado este proceso, y al igual que el resto de redes LANs que se
configuradas previamente, se debe crear las interfaces en modo acceso para las
correspondientes vlans, para esto debe dirigirse al apartado bridge del menu de los switchs,

donde se crean los puertos de acceso siguiendo a la figura 194.



Figura 194

Creacion de conexiones en modo acceso

para MikroTik_SW1

-l VPCS | VLAN 1U
192.168.20.2/ 24

el el etherl ether10

Session Settings Dashboard
04| | Safe Mode |  Session: [0C:A6:59FD 4F 00

# Quick Set
T CAPsMAN

Bridge | Pots VLANs MSTIs Pot MSTOvemides Fiters NAT Hosts MDB

+ 3| | 7| | Settings
192.168,23.0 Name Type L2MTU |Tx Rx Tx Pz v
_LATA_CENTR

NPLS ! New Intedace (o] x]

I Routi
i : General | STP VLAN Status  Traffic

System G
B Queves Name: [TEFES] | Cancel
B Files Type: [Brdge [ romy |

= i " | o]
L :AD'US Actual MTU bLQJ!
#. Tools r Comment
28 New Teminal Lz o J
® 0% MAC Address /0
bl T e e ] e

Nota. Primero dar clic en “+” donde se abrird una ventana y se llena el campo “Name”.

Los nombres de estos puertos de acceso deben ser ligeramente diferente al de las
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vlans creadas para el modo troncal, esto es realizado para las tres vlans las cuales aparecen

en el listado “Bridge”, como se muestra en la figura 195.

Figura 195.
Creacion de VLANS en modo acceso para SW1
VIAN 30°
192.168.22.2/ 24
)
ri TF3
. o0

B wanze

P12 192.168.21.2/ 24

e, wvianie

192.168.20.2/ 24

[ Cn | SueMede  Sewn 0CMSHIT &0 H
& ik Set =0
- CAPeman
- rteriaces
o Wodem | e Fote VANe MSTR PetNSTOvende Flwn NAT ows WODB
3 | - -
¥ 192.168.23.0 e (& = v % O T Sewsn
e3 e LINTY Te & -
LATA (B‘m ol (L33 1) Cden |
L e o 2 b |
d wms [y Chen i

Nota. Afiadir un guion al nombre creado en esta seccion, para evitar confusiones.

Ahora se debe realizar la asignacion de los puertos fisicos de los switches a los

espacios bridge creados, dentro de la pestafia PORTS de la interfaz Bridge se dirige al boton

afiadir, y se establece los puertos como se muestran en la figura 196.



Figura 196

Asignacioén de puertos para los espacios bridge en SW1

® 2dmin@0C:A6:59:FD:4F:00 (MikroTik_SW1) via 0C:A6:59:01:88:00 - WinBox (64bit) v6.47 on CHR (x86_64)

o

# Quick Set
7 CAPSsMAN

B Manual
© New WinBox

Session Settings Dashboard
Safe Mode Session:|OC:A6.59.FD.4F-00
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Badge Pots | VLANs MSTis Pot MSTOvemdes Fiters NAT Hosts MDB
+|[=|vix| @] V]

[ [inteface | Bidge

0 & ether10  VLAN-10 NIVEL_DIRECTIVO
1 & ether9  VLAN-20 NIVEL_ASESOR

2 & ether8  VLAN-30 NIVEL_APOYO

no 80
no

Brdge Port <ether8>
General | STP VLAN Status
e

Horizon [Trusted |Priorty th... |Path Cost |Role

10 designated port
10 designated port
designated port

inteface: ether8
Bridge: | VLAN-30 NIVEL_APOYO

Honzon

o qfle @

Leam: auto
¥ Unknown Unicast Flood
v/ Unknown Multicast Flood

.
3tems (1 select v! Broadcast Flood

‘enabled

Nota. Se debe asignar el puerto del listview disponible y de igual manera la vlans en modo

acceso creada previamente.

Las redes VLANS se deben asignhar a sus propias interfaces de acceso, para lo cual

dentro de esta asignacion también se debe establecer el proceso de vlansbridge como muestra

en la figura 197.

Figura 197

Conexion VLAN_Bridge en SW1.

New Teminal
@ Dot1X

@ Dude

b Make Supout if
Manual

© New WinBox

r
)
I
)

)

Bidge Pots | VLANs MSTis Pot MSTOvemdes Fiters NAT Hosts
+ = al v

|Interface
[0 &eherid
|1 @ehen

Brdge . |
VLAN-10 NIVEL_DIRECTIVO
VLAN-20 NIVEL_ASESOR

MDB

no
no

Horizon | Trusted |Prorty (h... [Path Co| |

80

(=[5

10
1(

New Bridge Port

General | STP VLAN Status

Interface: | VLAN 20 NIVEL_ASESOR
<3 VLAN-20 NIVEL_ASESOR

: |auto
v| Unknown Unicast Flood
v! Unknown Mutticast Flood

v| Broadcast Food

ment

op;

® 0]
X]

..

Nota. Esta conexién dirige el trafico hacia los puertos troncales.

0
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El mismo proceso se debe realizar en MikroTik_SW?2 y se verifican los canales de
bridge y puertos de vlans, como se muestran en la figura 198 siguiendo las interfaces

establecidas en la topologia.

Figura 198
VLANS y conexiones en MikroTik_SW2

Of>)> EC ZEIC. §Aam

VAN 30
192.168.22.3/24 VLA 30

27
A4 =)

VLAN 20 {vecs
192.168.21.3/24 P

LEth
\.

B e etherd

vecS

192.168.21.2/24

VLAN10
192.168.20.3/24 s 192.168.20.2/24

USROS v,

Nota. DeBen e

El siguiente paso es asignar las direcciones IP correspondientes a las VLANS de cada
VPCS, este proceso ya se ha descrito en las redes anteriores y de igual forma la direccién debe

contener el Gateway para su posterior enrutamiento.

Para comprobar gue solo exista conexion entre las vlans se realiza un ping desde la
PC13 hacia la PC11 los cuales se encuentran en la misma VLAN y para comprobar que no
exista conexion hacia otros destinos se realiza un ping hacia la PC12 como se muestra en la

figura 199.



Figura 199

Envi6 de paquetes en VLANS sin enrutamiento Red Latacunga

e0s peiz”
ethet ther8

M iy < //:4Mi<ronk_sw2 : o I
24 ¢

PC13 et pein !

x

DHCP --192.168.24.1

el el

MicoTik_LATA_ VPN

vees> i

172.168.1.0/24

Nota. Las direcciones IP se muestran de mejor manera en la figura 187.

Red Sucursal Latacunga (Enrutamiento de VLANS en MikroTik)

A continuacion, debe realizar la configuracion del enrutamiento entre vians, para los

dispositivos MikroTik este proceso debe realizarse de la siguiente manera, primeramente,

entrar al router principal que sera el encargado de enrutar los segmentos de red.

Una vez que ingrese en la interfaz WinBox del router principal, en el menu de la

izquierda se debe dar clic en la opcion “interfaces” para crear el puerto de enlace troncal hacia

el router siguiendo en gran medida el proceso que ya se ha revisado previamente con los

mismos dispositivos. Y debe aplicarse como se demuestra en la figura 200.
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Figura 200

Creacioén de enlaces en modo troncal en router LATA_CENTRO

@ 3dmin@192.168.162.131 (MikroTik_LATA_CENTRO) - WinBox (64bit) v6.48.3 on CHR (x86_64)

2192.168.23.0

Tik_LATA_CENTRO

Session Settings Dashboard
0 |[ca| [ safe Mode | Session:[192.168.162.131 =
# Quick Set =0
1 ADMAN Interface | Inteface List  Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAN | VRRP Bonding LTE
" |nterfaces
D Wrdess +|= |v|% O |V
32 Bndge [ Name Tipe MTU [Actual MTU [L2TU [Tx -
s R v VLAN 10 NIVEL_DIRECTVO  VLAN 1500 1500
o R ) VLAN2ONIVEL ASESOR  VLAN 1500 1500 2
< Mesh R VLA 0N ap0v0 2
5 1P ? Interface <VLAN 10 NIVEL_DIRECTIVO> [ox]
MPLS f General | Loop Protect  Status  Traffic
J* Routing
[N VLAN 10 NIVEL DIRECTIVO Cancel
System
& Queves o Aoply
MTU: 1500
B e
Log Actual MTU: [1500
2 RADIUS Gt l5ii
26i1ooe A MAC Address: [0C-A6:59:01:88:03 [ com |
8 New Teminal =
<l ARP: [enabled 3 m »
& Dot1X /0
S st | e s -

«l

b5 Make Supout of VLAN ID: [10
B Manual I-Lw—me -

O New WinBox

Nota. Aqui es donde la interfaz debe cambiar por el puerto ether4.

B
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Una vez establecido el enlace troncal, debe asignar las direcciones IP correspondientes

a cada puerto de VLANS y para lo mismo debe dirigirse al menu de la izquierda dando clic en

IP y en el submenu presionar en la opcién “Addresses” y una nueva ventana aparecera, como

se muestra en la figura 201.

Figura 201

Interfaz “Address list” en MikroTik_ LATA_CENTRO

Nota. Al ser el router principal debe mostrarse en el listado la direccién IP que nos ofrece la

nube.

PPPoE 192.168.23.0

“
iaoTik LATA_CENTRQ)

@ 3dmin@192.168.162.131 (MikroTik_LATA_CENTRO) - WinBox (64bit) v6.48.3 on CHR (x86_64)

e2 Session  Settings Dashboard
10 |[Qa| | SafeMode | Session:[192.168.162.131 =
& Quick Set =53]
3 CAPSMAN Inteface  Intedface List Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAN | VRRP Bonding LTE
"= Interfaces e e R
2 Wrcless e Address List [=] B3
%2 Bridge Accountin | (][] [=] [7] [Fra | pmtu 1 -
22 PPP e [Address /Network [interface - 2
e o + 192.168.1621... 192.168.1620  etherl |
[ p | JDHCP Client
MPLS I DHCP Relay
I Routing ) DHCP Server
See I DNS
& Queues Firewall
B Files Hotspot
tog IPsec
a? RADIUS Kid Control
¥ Tools I Neighbors
New Temminal Packing |
@& Dot1X Pool I
@ Dude I Roues |
b Make Supoutsf  SMB e
B Manial SNMP
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Es en esta ventana donde se asignan cada una de las direcciones de Gateway que ya
se habian asignado en los VPCs, para afadir las direcciones basta con dar clic en el boton
afadir, digitar a la direccién IP correspondiente con el prefijo de su mascara y asignar esta

direccion a la VLAN correspondiente, como en la figura 202.

Figura 202
Enrutamiento de VLANS en router LATA_CENTRO
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.0 ether1
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etherd opy
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Nota. Se debe realizar esto segun las vlans creadas.

Se debe verificar que en el listado de las direcciones general de la ventana “Address
list” se muestren todas las creadas para las VLANS, de esta manera habra terminado con el
proceso para el enrutamiento de VLans, si se desea verificar conexion hacia el router y hacia
otros segmentos de VLans, desde un VPCS se realiza un ping hacia cualquiera de los

dispositivos, como se muestra en la figura 203.
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Figura 203

Enrutamiento entre VLANS para red Latacunga exitoso.
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Nota. Las direcciones IP se muestran de mejor manera en la figura 187.
Red Sucursal Latacunga (Implementacion del protocolo PPPoE)

Para el campus Belisario se utiliza el protocolo PPPoOE para la conexién entre servidor y
cliente, administrando autentificacion, el ancho de banda requerido, y el pool de direcciones.
Primero se crea el servidor PPPoE en el router centro. Se dirige al menu de la izquierda

presionando la opcién PPP y se mostrara la ventana como en la figura 204.

Figura 204

Interfaz PPP del router LATA CENTRO
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Nota. Las interfaces de las opciones a configurar son bastante similares.
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Como siguiente paso en la pestafia PPPoE server en el boton afiadir selecciona la
opcion se abre una subinterfaz donde se digita el nombre y el puerto a la cual se conecta con el
router cliente que es el Router LATA_BELISARIO, como se muestra en la figura 205 es

importante determinar que para gns3 la interfaz es la ether 1 pero para winbox es la ether 2.

Figura 205

Creacion de PPPoE server en router LATA_ CENTRO.
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Nota. Las interfaces son un nimero mayor en WinBox.

Por debajo de esto se encuentra los tipos de autenticaciones para el protocolo PPP, por
defecto se marcan todas las casillas que incluyen CHAP, PAP, MSCHAP 1, etc. Siguiente a
esto se debe guardar los cambios y observar el listado de PPPoE server donde se encuentra el

servidor recién creado como se muestra en la figura 206.
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Servidor PPPoE creado en router LATA_CENTRO
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Una vez creado el servidor, se debe generar un pool de direcciones, es decir un fondo

de direcciones a las cuales se les va a entregar a los routers que se conecten por PPPoE, para

esto se debe dirigir al apartado IP del menu izquierdo y en el submenu que aparece presionar

en la opcion POOL donde se desplegara una pequefia interfaz como la que se muestra en la

figura 207.

Figura 207

Interfaz IP Pool para router LATA_CENTRO
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Aqui se afiade un nuevo pool de direcciones en el boton mas, se le asigna un nombre y
el rango de direcciones que se van a otorgar hacia los clientes, separados por un guion medio y

para guardarlo se debe dar clic en APPLY y OK, como se muestra en la figura 208.

Figura 208

Creacion del pool de direcciones para el router LATA_ CENTRO
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Nota. Se pone el rango de direcciones separado por un guion.

Dentro de la interfaz de PPP, se debe asignar el Pool de direcciones creado, para lo
cual se accede a la pestafia Profiles y se da clic al botén +, se digita un nombre para el servicio
de PPPoE, una direccion IP dentro del segmento establecido y el pool de direcciones que ya se

muestra en el listview como en la figura 209.

Figura 209
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Perfil PPP en el servidor con direccion local y pool

||| | Safe Mode | Session:[192.168.162.131 [~
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Nota. La direccion IP sirve como referencia para el servidor PPPoE.

En la pestana “limits” en el apartado “Rate limit”, se establece cuanto ancho de banda

obtendra el cliente, para establecer el campo se lo hace como se muestra en la figura 210.

Figura 210

Ancho de banda par PPPoE plan Belisario.
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Nota. En la opcion “Only one” se marca para un Unico inicio.

Una vez creados los planes se debe generar los clientes que estaran en el servicio, en
la ventana de PPP y en el apartado de “Secrets” con el botén afiadir se muestra la ventana
como en la figura 211, se digita el nombre del cliente una contrasefa de seguridad, el servicio

al que se establecerd y el perfil que obtendra.
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Asignacion de clientes en PPPOE server.
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Nota. Los campos a establecer permiten que se reconozca lo configurado con un listview donde

las opciones disponibles se muestran.

De esta manera lo que resta es la creacion de los clientes que seran los que se

conecten por medio de PPPoE a el router servidor y se les otorgue los servicios previstos. Para

esto dentro de la interfaz WinBox del router

MikroTlk_LATA_ BELISARIO se dirige a la interfaz de PPP y se da clic en el bot6n

afiadir donde un pequefio menu permitira crear el cliente PPPoE en la Ultima etiqueta que se

muestra, como se presenta en la figura 212.
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Figura 212
Creacioén del PPPOE cliente en MikroTik_LATA_BELISARIO
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Nota. Es importante verificr"dfje sea la opcion PPPoOE client.

De esta manera una interfaz de configuracion permitira que se digite el nombre del
cliente el cual debe ser el mismo que se habia asignado en el servidor PPPoE y de igual

manera la interfaz con la que se conecta a dicho servidor, como se muestra en la figura 213.

Figura 213
Asignacion del servicio de PPPoE en MikroTik_LATA_BELISARIO.
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Nota. Seleccionar la interfaz correspondiente en WinBox.
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En la siguiente pestana “Dial out” se debe asignar el usuario y la contrasena del perfil
gue se habia creado en el servidor PPPoE, al guardar los cambios se podra observar el usuario

en la lista de interfaces de PPP como en la figura 214.

Figura 214
Asignacion de usuario en el cliente LATA_BELISARIO
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Nota. Para guardar los cambios se presiona Apply y OK.

Junto al cliente creado la letra “R” debe aparecer, lo cual significa que ya existe la
conexion hacia el servidor PPPOE, para comprobarlo se ingresa al usuario creado y en la
pestana “status” se debe mostrar la fecha en que se realizé la conexion y la direccion que se ha

asignado al cliente, como en la figura 215.

Figura 215

Conexion exitosa en PPPoE LATA_BELISARIO
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Nota. La direccién asignada es la ultima del pool de direcciones.
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De igual forma puede comprobar que direccién y la red que se han asignado por PPPoE
si se dirige al manu de la izquierda, se da clic en IP y luego en la opcién addresses de esta
manera se comprueba que la direccidén que el servidor LATA_CENTRO ha otorgado al cliente

LATA_BELISARIO.

Figura 216
Direccion asignada en el cliente LATA_BELISARIO
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Nota. La direccion “Network” se lo puede tomar como un Gateway.
Red Sucursal Latacunga (Implementacion del protocolo DHCP)

Ahora para que los equipos obtengan una direccién IP autométicamente, se hara uso
del protocolo DHCP, un protocolo de configuracion dinamica que permite al host obtener un
servicio de red de tipo cliente/servidor, en la cual el servidor es el router Belisario quien

otorgara una direccion IP a cada dispositivo.

Primero se debe asignar una direccion IP para el segmento de red a manejar, por lo que
dentro de la ventana Adresses, haciendo clic en el boton afiadir se digita la direccion que se

desea. Asi como la méscara correspondiente. Como se muestra en la figura 217.
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Figura 217

Direccion IP para el segmento de red Lata_Belisario
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Nota. Procurar sea el puerto correspondiente en WinBox.

Para establecer el protocolo DHCP en el router Belisario sedespliega la opcion IP del
menu izquierdo, en la nueva ventana que se presente se da clic en la opcion DCHP setup
donde se mostrara una ventana de establecimiento para el puerto en la cual este protocolo va a

funcionar, debe establecerse como lo muestra la figura 218.

Figura 218
Interfaz para servidor DHCP en MikroTik_LATA _ BELISARIO
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Nota. En este caso el puerto de Winbox si corresponde al puerto en GNS3.
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Ahora al presionar Next se mostrara la direccién IP que esta asignada para ese espacio
la cual ya se estableci6 antes, se da clic en next y se establece automaticamente el Gateway
como lo muestra la figura 219, luego se determinara el rango de direcciones fijas para los

hosts, donde se puede reducir o ampliar el rango segun. Como se muestra en la figura 220.

Figura 219

Direccion IP para el segmento.

@ 3dmin@0C:A6:59:DD:9A:02 (MikroTik_LATA_BELISARIO) via 192.168.162.131 - WinBox (64bit) v6.47.10 on C...
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I Fies Back || Next | | Cancel
Log !

&7 RADIUS

. Tools !
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@ Dot1X

Nota. También se establece la mascara correspondiente.

DHCP --192.168.24.1

MiaoTik_LATA_BHISARIO

Figura 220

Direccion IP Gateway para el servicio DHCP

o)
® 3dmin@0C:A6:59:DD:9A:02 (MikroTik_LATA_BELISARIO) via 192.168.162.131 - WinBox (64bit) v6.47.10 on C...
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Qo (=13
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3% Bidge Name Inteface Relay Lease Time Address Pool | Add AR v
Lz PPP
-192.168.24.1 *I° Mesh
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i Files
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&? RADIUS

7. Tools )

B8 New Terminal

@ Dot1X

M Nuda r e

Nota. La direccion gateway se establece por defecto.

DHCP Setup
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Figura 221

Rango de direcciones permitido para DHCP

PC13 RO

@ 2dmin@0C:A6:59:DD:9A:02 (MikroTik_LATA BELISARIO) via 192.168,162.131 - WinBox (64bit) v6.47.10 on C...

Session  Settings Dashboard
[0 ][ s | sefe Mode | Session: [0CA655DD 3402

DHCP | Networks | Leases Options Option Sets Vendor Classes Aletts
[#][=] [~][52] [w] [ oHce conig |[ DHCP Setup |
[Name [interface [Relay  |Lease Time [Address Pool |Add AR..|

DHCP --192.168.24.1

DHCP Setup
Select pool of i addresses aven out bv DHCP server

Addresses to Give Out: [192.168.24.10-192.168.24.50 | &

a7 RADIUS
7 Tools )
B New Teminal

B Make Supout if
B Manual
© New WinBox

Nota. Se separa los limites por medio de un guion.

Al dar clic en Next se pedira que se establezcan las direcciones de DNS, es aqui donde
se pondra las direcciones de Google para el servicio de internet, si se necesita aumentar otra
direccion en la parte derecha del recuadro aparecen unas flechas donde se logra aumentar o
reducir los campos, como se muestra en la figura y siguiente a esta configuracion se pide el
“lease time” que es el tiempo que transcurre hasta que la direccion IP otorgada al host cambie,

para esta red se establece un tiempo de 40 minutos, como se muestra en la figura 223.
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Figura 222
Direcciones DNS para DHCP

— @ 3dmin@0C:A6:59:DD:9A:02 (MikroTik_LATA_BELISARIO) via 192.168.162.131 - WinBox (64bit) v6.47.10 on C..
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I ;: raous Becx Scd
7. Tools )

Qoud1|BH mm New Temnal

Nota. La conexion a internet dependera de la interfaz conectada a la nube.

Figura 223
Creacion del servidor DHCP en el router MikroTik_LATA BELISARIO

Sessicn Settings  Dashboard

(e Safe Mode  Sesson 0CASS300%AG2 "
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> L
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TA_BHISARIO System
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B Fles
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f_‘/ﬁ &Y RADIUS I
7. Toos
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\_\_/ % Datix
Nt . 1tem (1 selected) =

Nota. se puede realizar el proceso descrito si se hace clic en el boton afiadir que presentara

una interfaz para la configuracién del servidor.

Una vez llegado a este punto se debe configurar a las VPCs para que obtengan una
direccion IP bajo el protocolo DHCP, para esto se debe entrar al modo consola de los equipos y

ejecutar el siguiente comando, el cual se muestra en la figura 224.

VPCS> ip dhcp
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Figura 224

Asignacion de direccion IP por medio de DHCP exitoso.

DHCP --192.168.24.1

Nota. se establece la mascara y la direccion Gateway.
Red Sucursal Latacunga (Conexién entre equipo CISCO y MikroTik)

Es importante tener en cuenta que en partes de las redes de una topologia van a
necesitar de un segmento de red estéatico para que les permita conexion, como es el caso del
segmento entre el R2_C_LATACUNGA vy el router MikroTik_LATA CENTRO, para el equipo
CISCO se asigna una direccion ip como se muestra en la figura 225 y para el router mikrotik

como se detalla en la figura 226.

Figura 225
Direccién IP estatica en R2_C_LATACUNGA

/ ©z wm .4.0/30 172.168.1.0/24

2/07 5 _C_LATAQUNGA
R3_C_SANGOL
s5/
VPN

172.168.2.0/24

[ -

Nota. Los comandos ejecutados se han revisado previamente en este documento.



Figura 226

Direccion IP estatica en MikroTik LATA _CENTRO

LATA_CENTRO) - WinBox (64bit) v6.48.3 on CHR (x86... = o X

19:01:88:
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+

D
D

al (v
Address Network

+ 192.168.20.1/... 192.168.20.0 VLAN 10 NIVEL_DIRECTI
VLAN 20 NIVEL_ASESOR
VLAN 30 NIVEL_APOYO
<pppoe-LATA_BELISARIO>
etherl

+ 192.168.21.1/.
¥ 192.168.22.1/.
¥ 192.168.23.1

¥ 192.168.162.1

192.168.21.0
192.168.22.0
192.168.23.50
192.168.162.0

New Address [=
Address: | T020188./80/24

Nerore. AR = cancel

ooty
[ Comment
Copy

Interface: |ether3 *

enabled

Interface v

Remove Tl

VPN
172.168.2.0/24

1«

Nota. los comandos ejecutados en esta figura se han revisado previamente en este mismo

documento.

Red WAN

Ahora para la creacion de una RED WAN donde se deben conectar todas las

sucursales, se utilizara el protocolo OSPF, para conectar los 3 routers principales de cada

ciudad y permitir la conexién desde cualquier punto de la red.

Para establecer esto la topologia a configurar es la que se muestra en la figura 227,
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siendo el centro de intercambio de informacién entre las redes de cada campus o ciudad y los

cuales contaran con una conexion por VPN que se configurara mas adelante.
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Figura 227
Red WAN para la topologia de red corporativa.

£eAVO, £V

VPN
10.10.4.0/30 172.168.1.0/24

10.10.1.0/30

VPN

172.168.2.0/24 s5/3

10.10.3.0/30

VPN
172.168.3.0/24

Nota. Se deben encender los equipos a utilizar en esta parte de la topologia.

Red WAN (Implementacién de protocolo OSPF)

Una vez que se hayan inicializado todos los routers, se debe entrar al modo consola de
los mismos, el primer router a configurar serd el R1_C_SANGOLQUI, y se le asigna un
segmento de red para su conexién hacia el Router ISP con los comandos que previamente

revisados y que se muestran en la figura 228.
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Figura 228

Direccion IP en puerto de salida a red WAN en R1_C_SANGOLQUI

-
solarwinds

10.10.1.0/30
VPN
172.168.2.0/24

14

s5/3
Nota. tener en cuenta el cambio a direccion IP publica.

De igual forma realiza el direccionamiento correspondiente en el router ISP que al ser el
router central debe contar con 3 direcciones en las respectivas interfaces, los cdmo se muestra
en la siguiente figura 229 y de igual manera el direccionamiento en el R2 y R3 que se muestran

en las figuras 230 y 231.

Figura 229

Direccionamiento en R4_ISP.

1710.10.4.0/30

VPN
17216820/24

L :110.10.3.0/30: /.
Nota. tener en cuenta el cambio a direccién IP puablica.




Figura 230

Direccionamiento en R2_C_LATACUNGA

w.&ol3o
f2/0° =
s5/

olarWinds Worldwide, LLC. All rights rese

VPN b
68.20/24 s5/3 f1/1
10.10.3.0/30

Nota. tener en cuenta el cambio a direccién IP publica.

Figura 231

Direccionamiento en R3_C_SANTO_DOMINGO

L e2 VPN
10.10.4.0/30 172.168.1.0/24

f2/0° "= _C_LATAQUNGA

VPN
172168.0.0/ 24

Nota. tener en cuenta el cambio a direccion IP publica.
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Ahora para el enrutamiento se utilizara el protocolo de enrutamiento OSPF el cual se
inicia con el Router 1y dentro de la configuracion global se habilita OSPF por de los siguientes

comandos

Rl C SANGOLQUI#config t

R1_C_SANGOLQUI (config) #router ospf 10

R1 C SANGOLQUI (config-router) #router id 1.1.1.1

R1 C SANGOLQUI (config-router) #network 192.168.10.0 0.0.0.255area 0

Como se muestra en la figura 232 ademas de eso se debe otorgar un identificador
dentro del proceso de OSPF, posterior a esto se debe configurar las redes conectadas al
router, siendo estas las direcciones de VLANS para la red Sangolqui, ademas de la direccion de

red para la conexion con el router ISP que se habia establecido previamente.

Figura 232
Protocolo OSPF en R1_C_SANGOLQUI

THF 1 VLAN 30

/=7 192.168.12.3/24

VLAN 20
192.168.11.3/24

solarwinds 7 | Solar-PuTTY fre © 5 H meE i
i 192.168.10.3/24

THF2 VLAN30

10.10.1.0/30 /27 192.168.12.2/24
P -

Nota. Se debe establecer todas las direcciones IP que intervengan en el router, con su mascara

wildcard correspondiente.
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El proceso de OSPF en el router 1 estaria completo, este proceso se lo realiza en el
equipo R4_ISP con sus respectivas redes, como se muestra en la figura 233 cuando se haya
establecido una de las direcciones IP que ya cuenten con el servicio de OSPF en el router

correspondiente la consola indicara un mensaje como se muestra en la misma figura

Figura 233

Protocolo OSPF en R4_ISP

T
solarwinds ® | Solar-PuTTY free

10.10.1.0/30

Nota. El mensaje muestra el identificador con la abreviatura NBR.

Como ultima demostracién se establece el mismo proceso de configuracion para el
router 3 con sus respectivas redes de VLANS y de conexidn al router ISP como se muestra en

la figura 234, en donde se emite el mensaje por su conexion a R4_ISP
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Figura 234
Protocolo OSPF en R3_C_SANTO_DOMINGO

== -

!
s5/2 .

VPN
172.168,3.0/24
10.10.3.0/30

-
solarwinds 7 | Solar-PuTTY free t:

Nota. se recomienda el ID sea el numero previsto para el equipo.

La mejor manera de comprobar el enrutamiento realizado es ejecutando el siguiente
comando en el cual se describe la conexién de cada ruta establecida en el equipo, por medio

de que puerto y el protocolo que se esta usando para esa conexion

R4 ISP# show ip route

Como se muestra en la figura 235 para el router R4_ISP se observa las redes
conectadas directamente y las redes tanto de sangolqui como de santo domingo a las cuales

tiene acceso por medio del protocolo OSPF
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Figura 235

Comando show Ip route en R4_ISP

ME&SE 192.168.11.3/24

VPN

172.168.1.0/24 pca

PCS VLAN 10

C_LATACINGA 192.168.10.3/ 24

10.10.2.0/30

TELE2  yian30
2T ) 192.168.12.2/24

sS/1

10.10.1.0/30

0.10.3.0/30
2
11.2/24

.2/24

Nota. por delante de las direcciones con acceso se encuentra la letra O que hace referencia al

protocolo OSPF.

Para este punto debe existir conexién desde las redes LAN tanto de Santo Domingo
como de Sangolqui, se puede emitir un envio de paquetes hacia los hosts para determinar si la

conexién es correcta, se realiza en la figura 236 por medio del siguiente comando denominado

“traza de ruta”

VPCS> trace 192.168.12.2

Figura 236

Comando Trace router desde la red Santo domingo hacia red Sangolqui.
-‘\n, . g
o ‘4\:’ . SEE

0oy
ven
PRSPPI

ven
172.168.3.0/24

e
2
= —

Nota. la traza de ruta muestra todos los equipos por medio de la direccion IP.

ab



Con respecto a la red LAN de Latacunga la cual esta dominada por dispositivos

MikroTik para establecer OSPF, primero dentro del software WinBox se debe dar clic en la

opcion routing y en el submenl que aparezca ingresar en la opcién OSPF, en la pestaia

interfaces se afiade el protocolo. Como se muestra en la figura 237.

Figura 237

Interfaz OSPF en router MikroTik_LATA_CENTRO

aamin@ [
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Cancel

«

Interface: |al

Cost: [10
1P ; > Apply
Priorty: |1
- = |
30.0.0.0/24 System I BGgp Authentication: |none s —
omm
172.168.2.0/24 & Queues Fiters Authertication Key'
B Files Authertication Key ID: [1 E
Log OSPF Network Type: |default 3 Remove
SURADILS Prex ets instance ID: [0
7. Tools ! RIP -
2 New Teminal - .
R3_C_SANTO_DOMINGO _ & DotiX o. Use BFD
. tems
© Dude Retransmit Interval: [5 s
b Make Supout i Trorek Doy [ .
B peria Hello Interval: |10
© New WinBox o lmerva :
B e Router Dead Interval: [40 s

Nota. se debe establecer OSPF en todas las interfaces.

En este punto se ubican los puertos que deben tener habilitado el protocolo de OSPF
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esto incluye la red PPPoE de Belisario, la red LAN de Latacunga centro donde se encuentran

las VLANS y de igual manera la interfaz de conexion a la WAN, en el campo de “interface”

selecciona los respectivos puertos y se da clic en apply y OK. Como se muestra en la figura

238.



Figura 238

Asignacion de puertos con OSPF en router MikroTik_LATA_CENTRO.
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Nota. las interfaces ya establecidas con OSPF se mostraran en el listado general.
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Ademas de esto se debe configurar un identificador al router lo que se denominaba “|D”

en los routers CISCO, para esto se da clic en la pestafa “instances” de la interfaz de OSPF

donde se muestra que ya existe un ID por defecto, es preferible cambiar esta identificacion

como se muestra en la figura 239.

Figura 239

Identificacion para OSPF del router MikroTik_LATA_CENTRO
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Después se debe realizar el enrutamiento de las direcciones de red a las cuales OPSF
deben tener acceso, para este caso dentro de la pestaiia NETWORKS se afiade una nueva red
y en la pequefia ventana que se muestre se digita las diferentes direcciones que estén

conectadas, como se muestra en la figura 240.

Figura 240

Enrutamiento de redes por OSPF en router MikroTik_LATA_CENTRO
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Nota. al ser una red no tan extensa se puede asignar el area “backbone”.

De esta manera ya estaria establecido el proceso de OSPF dentro de la red de
Latacunga si se desea comprobar la conexion entre todas las redes se realiza un ping desde la

PC9 hasta la PC1, y como se muestran en las figuras 241 y 242. La conexion es exitosa.
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Figura 241

Envi6 de paquetes exitoso por medio de OSPF en la red LATACUNGA
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Nota. el comando trace demuestra los equipos que intervienen.

Figura 242
Envi6 de paquetes exitoso por medio de OSPF en la red LATACUNGA
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Red WAN (Implementacién de VPN por tuneles GRE)

Si bien el protocolo OSPF permite la conexion entre las distintas REDES LAN en la
realidad existen muchos mas componentes que se encuentran en medio de las sucursales de

una red corporativa de manera en que el envio de conexiones puede retardarse y ser inseguro.

Para lo mismo se haré uso de la tecnologia VPN (Virtual Private Tunnel) el cual reduce
los caminos de enrutamiento entre dos destinos establecidos, los tdneles que establece se
realizan en los routers principales de cada red LAN. Como se muestra en la topologia y en la
figura 243 a continuacion.

Figura 243

Muestra de la red para el uso de VPN

S o Amnctate fools  Help

e QLEp | |ED Co@e i - aaS
1

PPPoE 192.168.23.0

10.10.1.0/30

VPN
172.168.2.0/24 10.10.3.0/30

172.168.3.0/24

Nota. la tecnologia VPN se utiliza para el intercambio entre las sucursales de la RED

corporativa ESPE.

Para la configuracion de VPNs es necesario que en cada uno de los routers se
establezca una subinterfaz virtual de tipo tanel, para esto se debe ingresar en el modo consola

y ejecutar los siguientes comandos como se muestran en la figura 244.

R1 C SANGOLQUI (config) # interface tunel 0
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R1 C SANGOLQUI (config-if)# tunnel mode gre ip
R1 C SANGOLQUI (config-if)#ip add 172.168.1.1 255.255.255.0

Figura 244
Creacion de la interfaz tinel 0 en R1_C_SANGOLQUI
- VPN
1[].1[]_4_[]}' 30 172.168.1.0/24

£2/0% =
®R1

Nota. el modo GRE es un protocolo para conexion de sitio a sitio.

La interfaz debe contar con una direccién IP como ya se estableci6 en la figura anterior,
para las interfaces de tipo tunel en su configuracion se debe determinar el puerto o direccion de
origen y de destino, de manera en que se deben ejecutar los siguientes comandos, que se

muestra en la figura 245.

R1 C SANGOLQUI (config-if) #tunnel source 10.10.1.1
R1 C SANGOLQUI (config-if) #tunnel destination 10.10.4.1
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Figura 245
Destino y origen del tinel 0 para R1_C_SANGOLQUI

10.10.1.0/30

VPN
172.168.3.0/24

Nota. Para estos pardmetros no es necesario la mascara de red.

Es en este punto de la configuracién donde se establece el origen y el destino, los
cuales se pueden establecer al digitar la direccién IP o el nombre del puerto, se debe realizar la
misma configuracion por el lado del router Mikrotik de Latacunga. Para esto se debe dar clic en
la opcion interfaces del programa WinBox del router LATACUNGA_CENTRO y entrar en la

pestaiia GREE TUNNEL



Figura 246

Interfaz para la creacion del tinel 0 en MikroTIk_LATA_CENTRO

@ 2dmin@192.168.162.131 (MikroTik_LATA_CENTRO) - WinBox (64bit) v6.48.3 on CHR (x86_64)

Session Settings Dashboard
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Nota. En MikroTik se puede observar todas las opciones de interfaces.

Al dar clic en el boton afadir se presenta una interfaz donde se digita los principales
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detalles del tunel GRE a crear, primeramente, establecer el nombre “gretunnel 0”, por otro lado,

también se muestra el tipo del tinel el cual es GRE. Y por debajo de estos campos también se

solicita el “REMOTE ADDRESS” en donde se digita la direccién IP de destino, que en este caso

en la direccién del puerto serial 5/1 del router R1_C_SANGOLQUI. Una vez que se llenen estos

campos se da clic en APPLY y OK, como se muestra en la figura 247.



Figura 247

Creacion de la interfaz tinel 0 en MikroTIK_LATA_CENTRO

Session  Settings

Dashboard

ikroTik_LATA_CENTRO

VPN

2172.168.1.0/24

# Quick Set
4 CAPsMAN
"= |rtefaces
L Wireless
3% Bridge
= PPP
°[2 Mesh
a8 P
MPLS
J* Routing
System
& Queues
B Fies
Log
a? RADIUS
# Tools
B8 New Teminal

[ ][ce] [ sttemode | sesson 152768 162131

+ 4 v x alv
Interface <gretunnel@>

General ‘ Status  Traffic

Ethemet | EolP Tunnel IP Tunnel GRE Tunnel | VLAN VRRP Bonding LTE | .. 110.1.0/30
o=l [~
K
i VPN
Name: |gre4unnel0 ] Cancel B.3.0/24

Type:

MTU:

Actual MTU:
L2 MTU:

- - -

Local Address:

GRE Tunnel

1476

65535

I Remote Address:

10.10.1.1

I IPsec Secret:

Nota. la direccion de destino no requiere mascara.
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R1_C_SANGOLQUI

s5/1
|
fo,

A continuacion, se debe establecer la direccion IP de origen para la interfaz “gre-

tunnel0” recién creada, para esto dentro del menu IP-ADDRESS dando clic en el botén afiadir

se digita la direccion IP correspondiente y seleccionar la interfaz por medio del listado de

opciones como se muestra en la figura 248.

Figura 248

Origen del tanel 0 para MikroT]
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Nota. el listado de opciones ya establece el tinel creado.

R1_C_SANGOLQUI

s5/1
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Ahora se establecen las rutas a las cuales la tecnologia VPN debera conectar, para esto
es necesario que se determinen las rutas de los dos lados, para el router MikroTik se debe dar
clic en IP-route del menu de la izquierda, se da clic en el boton afiadir y una sub-interfaz

solicitara los campos que se muestra en la figura 249.

Figura 249
Interfaz “IP route” del router MikroTlk LATA CENTRO

1_C_SANGOL!
Session Settings Dashboard B - @
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O tewWngox | Rowes | 192.168.30.2/24

Nota. la interfaz muestra las rutas que el router tiene acceso.

Es aqui donde se colocara las direcciones de la red LAN de Sangolqui, y en el apartado
Gateway se pondra la direccion de destino del tinel 0, a un lado de este campo se debe

determinar la interfaz de tinel, como se muestra en la figura 250.

Figura 250
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Nota. en la figura se asignan las direcciones vlans de la red Sangolqui.
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Una vez que se hayan establecido los campos y guardada la configuracién en el listado

de IP routes por debajo del tinel GRE se establecen todas las rutas con acceso para esa

interfaz virtual “gre-tunnel0”, como se muestra en la figura 251.

Figura 251

Rutas para el tunel 0 en MikroTlk_LATA_ CENTRO por VPN
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Nota. Las rutas por OSPF se muestran de color azul.
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Es muy posible que aquellas rutas de tunnel GRE que se crearon muestren a su

izquierda la etiqueta “AS” de Activas y Estaticas. Ahora se realiza el mismo proceso de

enrutamiento para el tunnel 0 en R1_C_SANGOLQUI, dentro del modo consola del equipo y en

la configuracién privilegiada se ejecutan los siguientes comandos.

R1_C_SANGOLQUI(config)#ip route 192.168.20.0 255.255.255.0 tunnel O
R1_C_SANGOLQUI(config)#ip route 192.168.21.0 255.255.255.0 tunnel O
R1_C_SANGOLQUI(config)#ip route 192.168.22.0 255.255.255.0 tunnel O

Donde es necesario establecer la direccion IP seguido por su correspondiente mascara

y la interfaz por la cual estas redes van a ser enrutadas que es el tinel 0, esto se muestra en la

figura 252.
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Figura 252

Enrutamiento para tinel 0 en R1_C_SANGOLQUI
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Nota. Se establece las direcciones vlans que se encuentran en Latacunga.

Para revisar el estado en que se encuentran las rutas se ejecuta el siguiente comando
en el modo de configuracion global, como se muestra en la figura 253 y en las Ultimas lineas

deberia mostrarse las rutas creadas con el prefijo S de estaticas.

R1 C SANGOLQUI #show ip route

Figura 253

Rutas para el tunel 0 en R1_C_SANGOLQUI por VPN

ven
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AN 20
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R C SANO COMNGD

Nota. también se debe mostrar la asignacion de rutas al tunel 0.
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Se repite el proceso anterior creando nuevos tlineles de VPN para la conexién entre
todas las sucursales, estableciendo las direcciones IP correspondientes, en las figuras 254 y
255 se muestra la tabla de enrutamiento tras este proceso para el equipo R3 Y
MIKROTIK_LATA_CENTRO, por el momento no se tomara en cuenta a la red de BELISARIO,

con el fin de comparar OSPF y VPN

Figura 254
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Rutas para el tunel 2 en MikroTik_LATA_CENTRO por VPN

Nota. tunel 2 corresponde a conexién Latacunga-S. Domingo.

Figura 256
Rutas para el tinel 1 y tinel 2 en R3_C_SANTO_DOMINTO por VPN
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Nota. Tunel 1 corresponde a conexién S. Domingo-Sangolqui y tunel 2 corresponde a conexion

S. Domingo-Sangolqui.

Ahora para comprobar el funcionamiento y la utilidad de la tecnologia VPN. Se realiza
un trace route desde la red de santo domingo hacia la red de Latacunga y se compara el
proceso a partir del protocolo OSPF y el uso de las rutas estaticas hacia los tuneles de VPNs

creados, como en la figura 257.

Figura 257

Funcionamiento exitoso de VPN por el tunel 2
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destinos intermedios de red, R2 y R4_ISP.

g s
Nota. El proceso ahorra dos

Desde la PC9 se dirige al router de santo domingo y este envia los paquetes
directamente hacia el router Mikrotik_LATA CENTRO, y finalmente hacia el host de destino
gue es el print_1, de esta forma los tlineles de VPN ahorran él envié de paquetes hacia dos
routers dentro de la red WAN. Por cuanto al protocolo OSPF realizaria un enrutamiento hacia

todos los terminales que se encuentren en la red.

Para comprender la utilidad de los tineles GRE implementados se realizara un envio de
paquetes de la red Santo Domingo hacia la red del campus Belisario en Latacunga la cual no

se habia establecido en las rutas estéticas del tinel 2 en R3_C_SANTO DOMINGO. Como lo
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muestra la figura 258 el protocolo OSPF determina la conexion por todos los equipos que se

encuentran en la red.

Figura 258

Comparacién de enrutamiento sin tanel 2
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Nota. El proceso se realiza en un mayor tiempo al atravesar por 6 equipos.

Seguridad y Configuraciones en la Red

La seguridad es muy importante para cualquier red de datos, y esta topologia no es la

excepcion, como ejemplo primero se establecera la seguridad los routers de cada campus.
Seguridad en equipos CISCO

Por medio de los siguientes comandos, primero se definira el minimo de caracteres a
establecer para las contrasefias en el proceso, si se determina una contrasefia por debajo del

maximo se emitira un mensaje como se muestra en la figura 259.

R1 C SANGOLQUI#config t
R1 C SANGOLQUI (config)# security password min length 10
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Figura 259

Minimo de caracteres en una contrasefia equipos CISCO

s

Nota. Se establece el minimo y maximo para las contrasefas.

De manera que la contrasefa para la linea de consola 0 del equipo R1_C_SANGOLQUI
sera la siguiente “espe2021sangolqui”, y como se muestra en la figura 260, los comandos para

establecer la contrasefa para este nivel de seguridad son los siguientes.

R1_C SANGOLQUI#config t
R1 C SANGOLQUI (config)# line console 0
R1 C SANGOLQUI (config-line)# password espe202lsangolqui

Figura 260

Contrasefa en linea de consola 0

igura

Nota. Las contrasefias deben escribirse sin espacios. Elaboracion propia.
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Es muy posible que al momento de emitir comandos en la consola del router, varios
mensajes se emitan de manera consecutiva lo cual puede ser molesto para evitar esto se debe
ejecutar el siguiente comando, asi como se muestra en la figura 261 que detendra los

constantes mensajes de interrupcion.

R1 C SANGOLQUI (config)# no loggin console

Figura 261

Comando para detener mensajes de interrupcion en CISO

Nota. El

comando puede varias segun el equipo CISCO.

Ahora se debe establecer la contrasefia por acceso remoto, es muy comun que se
puede acceder a los equipos de manera indirecta a través de estas lineas de consola de, para
emitir la contrasefia se deben ejecutar los siguientes comandos que se muestran en la figura

262.

R1 C SANGOLQUI (config)#line vty 0 4
R1 C SANGOLQUI (config-line) #password espe202lsangolquivty
R1 C SANGOLQUI (config-line) #login
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Figura 262

Contrasefia para lineas de consola de acceso remoto.

Nota. El rango de lineas depende del equipo CISCO.

Cuando se presiona “tab” al digitar una parte de los comandos la consola los
autocompleta, sin embargo, cuando estos comandos no se digitan correctamente el sistema
busca resultados lo cual al no ser correcto puede tardar varios minutos en determinar el error,
para evitar este problema se debe digitar el siguiente comando, que se muestra en la figura

263.
R1 C SANGOLQUI (config) #no ip domain-lookup

Figura 263

Desactivar la traduccién de nombre

ANC

Nota. Puede ser utilizado en euipos de enrutamiento y conmutamiento.
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De igual forma para permitir el acceso hacia el modo de configuracién global se debe
emitir los siguientes comandos para establecer la contrasefia, como lo presenta la figura 264
ademas es importante que también se establezca un mensaje de prevision para el acceso al

sistema es lo que se denomina “banner motd”.

Figura 264

R1_C_SANGLQUI

b+

Nota. La consola indica los caracteres para cerrar el mensaje.

Para revisar todas las configuraciones realizadas hasta este momento se debe
retroceder en el sistema por medio del comando “exit” hasta llegar al inicio del sistema 'y
primeramente debe mostrase el banner motd que se establecié en el paso anterior como se

muestra en la figura 265.

Figura 265

Demostracion de Baner motd y contrasefas

Nota. Primero se pide la contrasefia de inicio al sistema.
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También se podra observar como si no se digita a tiempo la contrasefa el sistema
arrogara un mensaje como el que se muestra en la figura 266 y se debera establecerla de

nuevo y si no se digita en tres oportunidades el sistema arrojara al usuario fuera del sistema.

Figura 266

Tiempo de acceso por contrasefas terminado.

R1_C_SANGOLQUI
s5/1,_ >
fo/0

]

Nota. Si la contrasefia es incorrecta se arroja fuera del sistema.

No se podré observar lo que se escribe en las contrasefias es un nivel de seguridad
extra por defecto, pero aun asi las contrasefias seran visibles una vez dentro del sistema para

comprobar esto se debe digitar el comando “show run” como se muestra en la figura 267.

Figura 267

Ejecucion del comando show run para comprobar configuraciones.

R1_C_sanGoLQuI#j]
Nota. Las contrasefias se encuentran sin encriptacion.

Para encriptar las contrasefias se debe ejecutar los siguientes comandos, lo cual impide

a cualquier usuario de la red conocer estas seguridades de manera ilegal, y si se vuelve a
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ejecutar el comando show run, se podra ver como las contrasefias ahora estan cifradas como

en la figura 268.

R1 C SANGOLQUI (config) #service password-encryption

Figura 268

Contrasefias encriptadas.

PERSONAL ESPE++++++++++++

R1_C_SANGOLQUI

in

Nota. La encriptacion por este comando no es segura. Elaboracion propia.

A continuacién, se va a establecer el acceso por usuarios con su respectiva contrasefia,
por medio de los siguientes comandos se establece estos parAmetros y el nivel de privilegio

gue tienen, como se muestra en la figura 269.

R1 C SANGOLQUI (config)#username adminespe privilege 15 secret adminespe2021

Figura 269

Comandos para acceso por usuario al sistema.

R I(c =] v

Nota. Los privilegios determinan la capacidad del usuario para realizar cambios
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Para que el sistema solicite un usuario y una contrasefia al momento de entrar al

sistema se ejecutan los siguientes comandos que se muestran en la misma figura 269.

R1 C SANGOLQUI (config) #line console 0
R1 C SANGOLQUI (config-line)#login local
R1 C SANGOLQUI (config-line) #exit

De manera que, si se retrocede en el sistema para llegar al inicio, se podra observar
como el sistema pide un nombre de usuario y su respectiva contrasefia, tal y como lo presenta

la figura 270.

Figura 270

Acceso por usuario y contrasefia

HHHHHHHACC UTO OLO L ESPE++++++++++4+

Nota. Se dirige al usuario directo a la configuracion privilegiada.

Este proceso se lo realiza en todos los equipos routers de marca CISCO, y como se

muestra en las figuras 271,272 y 273 a continuaciéon
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Figura 271
Seguridad en R2_C_LATACUNGA
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Nota. Se mantiene los mismos mensajes “banner motd”.

Figura 272
Seguridad en R3_C_SANTO_DOMINGO
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Nota. El usuario se mantiene igual en toda la red.
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Figura 273
Seguridad en R4_ISP
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Nota. La seguridad esta establecida en la red WAN.

Para los equipos de conmutamiento (Switchs) se otorgara la seguridad a través de un
usuario y una contrasefia, la cual sera la misma que se estableci6 previamente para los
equipos routers, esto con el propdsito de evitar una larga lista de seguridad con sus respectivas
contrasefias. Y como se demuestra en las figuras que corresponden a los switches de la red de

Sangolqui y Santo domingo, ademas de que se les asign6 un banner motd

Figura 274
Seguridad en SW1_SANGOLQUI

172 ® Eswi
f1/1

ANGOLQUI

fo/0

f1/14

170 N /f1/10

f1/2

Nota. La seguridad esta establecida en el equipo de conmutamiento.
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Seguridad en equipos MikroTik

Para los equipos MikroTik es importante tener en cuenta que conforme al avance de
esta red de datos, la manera de ingresar a estos dispositivos era muy insegura, por lo cual se
va a asignar un usuario nuevo y una contrasefia para los equipos, para esto se debe ingresar al
programa Winbox y abrir la interfaz grafica del equipo en cuestion, como se muestra en la
figura 275 dentro de la opcién system para el menu emergente existird una etiqueta con el

nombre “USERS” el cual al presionarlo mostrara la siguiente figura.

Figura 275
Interfaz de usuarios en MikroTik_LATA _CENTRO

[ |[cr| [ Safe Mode | Session:[192.168 162131 B2

# Quick Set User List

SCALMIN Users | Groups SSHKeys SSH Private Keys  Active Users
" |nterfaces

< Wireless Al V] | A
32 Bridge Name Group | Allowed Address Last Logged In Al e

P Y

I a20mn ful Aug/16/2( el

likroTik_LATA_CENTRO

VPH
e2 10.10.4.0/30 172.168.1.(

B8 New Teminal

@ Dot1X 1‘ > f2/0° = R2_C_LATACUNGA
e Dude I item
p') Make Supout rif | s5/

Nota. Otras pestafias permiten crear grupos de usuario, claves, y revisar los usuarios activos.

Cuando se logra entrar a un equipo MikroTik, por defecto el usuario es admin, puesto
gue es la configuracion por defecto de estos equipos, lo cual incluye a todos los equipos de
esta marca, de manera que puede ser vulnerable a ataques, para cambiar esta configuracion
se creara otro usuario dando clic en la opcién afiadir, donde un nuevo cuadro de dialogo

permitird ingresar el nombre del usuario tal y como lo muestra la figura 276.



Figura 276

Creacion de usuario “adminespe”

@ 3dmin@192.168.162.131 (MikroTik_LATA_CENTRO) - WinBox (64bit) v6...

|| e | | Safe Mode
& Quick Set
& CAPsMAN
" intefaces
2 Wireless
7% Bridge
%= PPP
*Is Mesh
s 1P
MPLS
J* Routing
System
& Queues
B Files
Log
&7 RADIUS
# Tools t

28 New Teminal
@ Dot1X
@ Dude r

Nota. “Crbup

Session Settings Dashboard

Session:|192.168.162.131| g &

Users | Groups SSHKeys SSH Private Keys  Active Users
=]l | i =i A

Name |Group | Allowed Address Last Logged In -
“ stem default user
dmin~ full Aug/25/2021 0

Name: [userl
I3
ey —°
ed In |
Passwod:[ ]|
Confinm Password |
ol 0
=
enal
ji—!

VPN
172.168.1.

f2/07" R2_C_LATACUNGA

es lo mismo que la configuracion ° pr|V|Iege en los equipos CISCO.
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Se debe cambiar el nombre que se establece por defecto (userl) y de igual forma en el

campo “group” otorgar los correspondientes privilegios a este usuario por medio de un list view.

Por debajo de estas configuraciones esta el apartado “password” en el cual se establece la

contrasefa de acceso a este equipo, y como se demuestra en la figura 277 se debe confirmar

en el apartado “confirm password”.

Figura 277

Usuario y contrasefa creado en MlkroTik_LATA_CENTRO

& Quick et
2 CAPSMAN
" Intefaces
4 Wireless
3§ Bidge
e PPP
®1% Mesh
5 P
MPLS
I Routing
System
& Queves
5 Files
Log
&' RADIUS
2. Tools
New Teminal
@ Dot1X
@ Dude

Users | Groups  SSHKeys  SSH Private Keys | Active Users
+|[=] [][2] @] [7] [ aa]
|_|Name jGrmup |Allowed Address iLasl Logged In
1. system default user
@ admn  full Aug/25/202
New User =B

Name: |adminespe

Password: |

Confim Password: |

)]

v

14

ﬂ
f enabled

Nota. Las contrasefias de esta marca de equipos ya se encuentran encriptadas.
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Finalmente, para guardar este usuario se da clic en APPLY y OK de forma que en la

ventana anterior por debajo del usuario por defecto “admin” se encontrara el nuevo usuario

creado como lo muestra la figura 278.

Figura 278

Lista de usuarios creados en el equipo

|| Safe Mode

& Quick Set
L CAPsMAN
" Intefaces
L Wircless
7% Bidge

== PPP

Session Settings Dashboard

® 2dmin@192.168.162.131 (MikroTik_LATA_CENTRO) - WinBox (64bit) v6...

Session:|192.168.162.131

User List

Users | Groups

1 Name

=] [2)IR

SSHKeys SSH Private Keys  Active Users

‘Gmup Allowed Addr... |Last Logged In

| i system defaul user
o

*1s Mesh
s P
MPLS
J? Routing
System
M Queues
B Files
Log
&7 RADIUS
. Tools r

New Temninal
@ Dot1X
@ Dude f

|
|2items

I.WI_I

-

Aug/25/2021

VPN
172.168.1.

2/ a R2_C_LATACUNGA

Nota. También se mostrara cuando fue el ultimo inicio de sesion el usuario en la columna “last

logged in”.

Para eliminar un usuario se debe seleccionarlo del listado general, donde se marcara de

azul, y en la barra de opciones se habilitara la etiqueta “remove” para eliminar el usuario

seleccionado, como en la figura 279 donde para asegurar la confidencialidad del equipo, se

decide eliminar el usuario por defecto.

Figura 279

Eliminacion del usuario por defecto.

X || G4 | Safe Mode

# Quick Set
. CAPSMAN
" nterfaces
2 Wireless
7% Bidge
2. PPP
*[% Mesh
5 1P
MPLS
I Routing
System
& Queves
IS Fies

Nota. Algunas opciones necesitan seleccionar el usuario.

Session; |192.168.162.131

User List

Users | Groups

@ adminespe

SSHKeys SSH Private Keys  Active Users

v|xl|lal |y |ama

Na Group | Alowed Addr...|Last Logged In
..
e

full
ful

v

Aug/25/2021
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Para comprobar que la configuracién de seguridad se haya guardado efectivamente, se
cierra el programa Winbox, y al abrirlo de nuevo se observara la figura 280 que es la interfaz de
administracion general para el acceso a los dispositivos, que cuenta con el usuario y

contrasefa por defecto, si se presiona el boton Connect, un mensaje de error se mostrara

Figura 280
Ingreso a MIkroTIK_LATA_CENTRO con usuario adminespe.
@ WinBox (64bit) v3.28 (Addresses) = O] X
File Tools
—-192.168.24.1 Connect To V! Keep Password
Login: |admin Open In New Window
= Password
:llikroﬁ_uealm’ Add/Set Connect To RoMON

I ERROR: wrong usemame or password l

Managed Neighbors

Y| | Refresh al
MAC Address IP Address Identity Version Board Uptime

0C:A6:59:01:88:00 192.168.162.131 MikroTik_LATA_ CENTRO 6483 (stable) CHR 00:29:2:

s5/1

M.

10.10.1.0/30

.

B

VPH
172.168.3.0/24

Nota. Se debe cambiar el usuario y la contrasefia por defecto.

El mensaje advierte al usuario de que el usuario y la contrasefia son incorrectos, lo cual
verifica que la configuracion realizada es correcta, simplemente se cambia los campos
correspondientes asegurando que el equipo seleccionado sea el correcto y permitira la
conexién normal hacia el equipo. Esto se realizara con todos los equipos de marca MikroTik
gue se encuentren en la red, como se muestran en las siguientes figuras con respecto a los
switches de la red LAN de Latacunga centro y el router de LATA_BELISARIO, como se

muestra en la figura 281.
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Figura 281
Usuario “adminespe” en todos los equipos MikroTIK.
@ 2dmin@0C:A6:5%:FD:4F:09 (MikroTik_SW1) via 0C:A6 1 - WinBox (64bit) v6.47 HR (x86_64 — O
Session _Settings Dashboard
[ ][] [ safe Mode | Session: [0C:A6 53 FD:4F 03] ™
& Quick Set
7 CAPSMAN
" ntefaces User List
D Wieless Users | Groups | SSHKeys | SSH Prvate Keys | Active Users
o5 o (=] [v][x] (o] [7] [an] [Fnd ]|
= [Name 7 |Group | Alowed Address [Last Logged In | [/
2 |78 adminespe }

LA MPLS

ATA_BELISARIO -

Session Settings Dashboard

0[] | Sefe Mode | Session: [0C:AE59.0D 9A01] [0« [ safe Mode | Session: [0C:A6 59:83:64.00]

& Quick Set & Quick Set

7 CAPSMAN 7 CAPSMAN

"W Interfaces " |nterfaces

< Wireless Users ‘ Groups SSH Keys SSH Py 2 Wireless Users ‘ Groups SSH Keys SSH Private Keys ~ Active Users

a2 n ! 1 e ) |

o o [#][=] [2][z2] [] [W] [ anjg ¥ oocoe ][] [v][x] [a] [¥] [m]

- | [Name / |Group _[Allow, L ik |Name [Remove [.Grup__|Alowed Address Last Logged In
« Mesh @ adminespe full < Mesh i S Sy S liser

5 P ) 5 P i |l & admin full Aug/09/2021 0

MPLS I MPLS P @ adminespe full
T Routing ) T% Routing )

Nota. Procurar eliminar el usuario por defecto de los equipos.
Implementacién del laboratorio virtual en el laboratorio de comunicaciones ESPEL

Primero se comprobo el estado en que las computadoras del laboratorio de
comunicaciones se encontraban, y los recursos con que contaban para determinar la
compatibilidad con el programa de simulacion. Tras revisar los recursos de hardware y software

con los que contaban las computadoras se detallan en la siguiente tabla.
Tabla 3

Recursos en las maquinas del laboratorio de comunicaciones ESPEL.

Recurso Detalle
Sistema Operativo Windows 7
Procesador Intel Core I3
Memoria RAM 4 GB
Almacenamiento (Disco Duro) 235 Gb
Virtualizacion Desactivada

Nota. La tabla muestra los recursos para la instalacion de los programas de GNS3
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implementacion del laboratorio virtual, sin embargo, se encontré el problema de compatibilidad

para el programa VMware, ya que al contar con un sistema Windows 7 debe requerir de una

versién menor a la actual y la que se detall6 previamente, y de igual forma es muy posible que

para la conexién con GNS3 exista errores de compatibilidad de la maquina virtual, por lo que

también se decide instalar una version menor a la detallada en este mismo documento.

Figura 282

Recursos de Maquinas fisicas del laboratorio de comunicaciones ESPEL

7
& » Panel de control » Sistema y seguridad » Sistema

Ventana princiral del Panel o8 Ver informacion basica acerca del equipo

rol
e Edicion de Windows
% Administrador de dispositivos Windows 7 Home Basic

% Configuracion de Acceso Copyright © 2009 Microsoft Corporation. Reservados todos los derechos.
remoto
Service Pack 1
% Proteccion del sistema Obtener n
% Configuracion avanzada del
sistema

Sistema

Evaluacion:

Procesador, Intel (R) Core (TM) i3-4460 CPU @ 3.20GHz 3.19GHZ
4c8

Memoria instalada (RAM):

Tipo de sistema Sistema operativo de 64 bits

Lépiz y entrada tactit: La entrada tactil © manuscrita no esta disponible para esta pantalla

Configuracién de nombre, dominin v aninn da trahain dal sauina
Nombre de equipo: LTG-LAB-CcOMT

LTG- LAB-COM?
Centro de actividades Nombre completo de

equipo:
Windows Update

Descripcién del equipo:
Informacién y herramientas de

rendimiento Grupo de trabajo:

El equipo puede adquirir mejores capacidades. Elaboracion propia.

Nota.

Primero se debe activar la virtualizacion de los equipos, para lo cual se debe entrar en

el sistema BIOS de la computadora y activar la opcién “enable virtualization”, como se muestra

en la figura 283.
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Figura 283

Activacion del proceso de virtualizacién en los equipos.

irtualization ve

chno lagy

Enab led

Nota. el BIOS se encuentra desactualizada.

Una vez dentro del sistema operativo, se instalara los programas necesarios,
primeramente, el software VMware, para las computadoras sera necesario descargar la version

“Workstation 15.5 pro”. Como se muestra en la figura 284.

Figura 284

Instalacion del programa VMware Workstation 15.5 pro.

4

VMWARE

WORKSTATION

1S

" 03/00/2001

Ahora se debe instalar el programa GNS3, debido a los recursos de la computadora se

instalara la version 2.2.17 la cual se puede encontrar de fuentes no oficiales de internet.
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Figura 285

Instalacién del programa GNS3 version 2.2.17.

=l e =)

Welcome to GNS3 2.2.17 Setup

Setup vl guids you theough the nsealiation of GS3
2217

ended that you close all other applicotons
ing Setup. This will make It possibie to update
our

lies vithout having to reboat y¢

251

ES - iy
( 03/03/2021

s

Nota. La version puede ser encontrada en GITHUB.

Durante la instalacién de GNS3 se descubri6é una pequenfa falta de actualizaciéon de
forma que algunas opciones de internet, impedian la instalacién del programa, para lo cual se

activo estas configuraciones.

Figura 286

Activacion de la caracteristica TSL 1.2.

@ Hotmail, Covid-19, Outloak, Ne

r6scopo y s en MSN en Espafiol - Windows Internet Explorer

sicho - & [4]x][bsw
W@]m_

[+ @) sitios sugeridos
% v EY ~ - i ~ pigina~ Seguridad v Hemamientas~ )~

basqueda web i

| NOTICIAS ~ ENTRETENIMIENTO ~DEPORTES DINERO  ESTILO

tan: las mujeres

= 52 splicard cuando 22 roinice Iternat Explorsr.

e ——— a protestar raginan2
e

met | Modo protegido: desactivado

Use cata opaién zblo 2 of explorador caté en un estado Inutlzable.

-. ] 6 u\'g Jﬂ Y oz/::/;m
Nota. Se encuentran con mas problemas de conectividad.

Finalizado la instalacion de GNS3 se procede a conectar la maquina virtual con la

interfaz de trabajo. Primero abriendo la maquina virtual en el programa Workstation, como se
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muestra en la figura 287 y habilitar la opcién “Enable GNS3 VM” en la interfaz “preferences

deGNS3” como se muestra en la figura 288.

Figura 287

Funcionamiento de la maquina virtual propia de GNS3

Nombre: GNS3 VM ~  |All supported files

[+] | cancelar

Nota. La maquina V|rtual se puede obtener en la misma descarga del programa.

Figura 288

Conexion entre GNS3 interfaz y la maquina virtual

18 GNS3 VM - YMware Workstation.

ocier [P
General [GNS3 VM preferences

Server

/| Enzble the GNS3 VM
Packet capture
- Built-in
Ethemnet hubs
Ethernet switches
Cloud nodes.
~VPCS
VPCS nodes
~ Dynamips
105 routers
~10S on UNIX
10U Devices W/ Allocate vCPUS and RAM
~QEMU wpus: 1
Qemu VMs
- VirtualBox
VirtualBox VMs

Run the VM in headiess mode

RaM: 20a8mg
Acton when closg GHS3:
keep the GHS3 VM running

~VMware
VMware VMs suspend the GNS3 VM

~Docker o stop the Gis3 VM
Docker containers peumentsyvirt
\GNS3 Vhm
jal machine
nis ot

:
Nota. Verificar que los programas no arrojen errores.

Finalmente se verifica la conexién entre el servidor y el programa y como se muestra en

la figura 289 es exitosa. Ya que ambos servidores estan operativos.
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Figura 289

GNS3 VM completamente funcional

{5 GNS3 VM - VMware Workstation

File Edit View VM Tabs Help P ~

Nota. Maquina virtual version 2.2.17

Figura 290

Arquitectura de GNS3 completa

(5 GNS3 VM - VMware Workstation

Topology Summary
Node Console

Please create a project S S
G AVt CP1 1 0% RAM SR 7%
) GNS3 VM (GNS3-VM) CPU0S%, R

GNS3 management consoie
Running GNS3 version 2.2.17 on Windows (64-bi) with Python 3.6.8 Qt 5.12.1 and PyQt 5.12.
Copyright (c) 2006-2021 GS3 Technologees.

Use Help -> GNS3 Doctor to Getect common issues.

Nota. La cantidad de memoria RAM para los procesos se vio limitada.
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Figura 291

Estudiante instalando el programa GNS3

Nota. Las imagenes fueron tomadas por los mismos estudiantes creadores de esta monografia.

Figura 292

Descarga de maquina virtual GNS3 compatible con el sistema.

Nota. Las imagenes fueron tomadas el dia 27 de agosto del 2021.
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Manual de funcionamiento de GNS3 y guia de laboratorio para la implementaciéon de red

corporativa en GNS3

En base a lo planteado en esta monografia se ha recopilado un manual de instalacién y
funcionamiento del programa GNS3 con sus correspondientes componentes. Tomando en

cuenta que en el manual se afladen mas detalles sobre el funcionamiento del programa.

Figura 293

Manual de instalacion y funcionamiento del simulador GNS3

) & MANUALINSTALACIONVFUNC X+

(@) ] (@ Archivo | C:/Users/ALEJO/Desktop/TESIS/MANUAL_INSTALACION%20Y%20FUNCIONAMIENTO_GNS3.pdf

@ESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS

lacién del Scfware Vhware
lacién del Scftware GNS3.
DEPARTAMENTO DE ELECTRICA Y ELECTRONICA

Instalacién de la méquina virtual de GNS.......

simuador

CARRERA DE REDES Y TELECOMUNICACIONES
Emulscion de

Equipos para emulscien por Dynamipe.

MANUAL DE INSTALACION ¥ FUNCIONAMIENTO DEL SIMULADOR GNS3 Equipos para emulacién por QEMU

Acceso a disposiivos por plantilas “Templete™

AUTORES:

GUAMAN YANEZ WARIA ESTHER

LOACHAMIN ALVAREZ ALEXIS ISRAEL

TuTOR:

ING. FERNANDO GAICEDO

LATACUNGA

2021

& 5C Nublado ~ B W@ Zd) BP0 B

Nota. EI manual cubre gran parte de lo detallado en esta monografia.

De igual forma segun lo establecido en esta monografia y proyecto técnico, se ha
generado una guia de implementacion para la simulacion de una red de datos corporativa,
tomando como referencia la arquitectura de la Universidad de las Fuerzas Armadas y sus

correspondientes sucursales.
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Guia de implementacion de red corporativa ESPE en el software gns3

jsers/ALEJO/Desktop/TESIS/GUIA_IMPLEMENTACION_RED_COORPORATIVA_ESPE_GNS3_CORREG.pdf

®ESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INMOUAGION PARA LA EXCELENGIA

DEPARTAMENTO DE ELECTRICA Y ELECTRONICA
GARRERA DE REDES Y TELECOMUNIGAGIONES

‘GUIA DE IMPLEMENTACION DE RED CORPORATIVA ESPE CON SUCURSALES.
EN EL SOFTWARE GNS3

AUTORES:
GUAMAN YANEZ MARIA ESTHER

LOACHANIN ALVAREZ ALEXIS ISRAEL

TUTOR:

ING. FERNANDO CAICEDO

LATACUNGA

Nota. La guia cubre gran parte de lo detallado en esta monografia.
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Conclusiones

Se puede concluir en base a la investigacién realizada en esta monografia, que GNS3
es un programa de simulacién y emulacion para el estudio de telecomunicaciones y muy
Gtil para la elaboracién de redes de datos a gran escala, permitiendo desde la
simulacién de equipos multimarca con varios requerimientos hasta el uso de multiples
protocolos de red. Su arquitectura de emulacién anidada permite al usuario cumplir con
parametros que una red de datos reales necesite.

Por cuanto se puede concluir, la instalacion de GNS3 y la incorporacion de dispositivos
multimarca como CISCO, MikroTik, Juniper, entre otros. Permiten que se obtenga una
amplia variedad de equipos a manipular, obteniendo un panorama de los diferentes
equipos que se usan en la implementacion de redes de datos, poniendo en practica lo
aprendido en el &rea de redes en el laboratorio de comunicaciones de la ESPEL.

De igual forma se puede concluir que la elaboracién de la red corporativa dentro del
simulador GNS3, tomando como referencia la estructura de la Universidad de las
Fuerzas Armadas con sus diferentes campus a nivel nacional, permite determinar los
alcances del mismo programa, haciendo uso de diversos protocolos de conmutamiento
y servicios de enrutamiento utilizados en redes reales se puede reconocer el
funcionamiento del software.

La elaboracién del manual de funcionamiento para el programa GNS3 y la guia de
implementacion para la red corporativa de la ESPE dentro del mismo programa,
permiten que se expliquen detalles muy importantes y que las personas puedan
comprender la manera en que funciona y la utilidad del software, asi como la el

funcionamiento de redes de datos.
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Recomendaciones.

Se recomienda que las redes incorporadas en GNS3 obtengan una medida del gasto a
suponer para los servidores establecidos, es decir, tener en cuenta la cantidad de
equipos a disponer en la topologia y la cantidad de memoria y procesamiento que
demandaran estos equipos al ser ejecutados, puesto que puede existir fallas de
procesamiento al no existir mas recursos disponibles.

Tras haber realizado la instalacién de los programas y la elaboracion de los manuales y
guias en este proyecto técnico, Hacer uso de los mismos pues suponen una gran
mejoria en el proceso académico de los estudiantes de la carrera de Redes y
Telecomunicaciones.

Se recomienda realizar una optimizacion de los equipos informaticos en los laboratorios
de comunicaciones de la Universidad, ya que ademas de la poca limpieza que se pudo
encontrar en las instalaciones, los equipos contaban con sistemas operativos que para
la actualidad son practicamente obsoletos. Esto permitiria una mayor capacidad hacia el

programa GNS3 y su correspondiente ayuda hacia los estudiantes.
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