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INTRODUCCION

Estadisticas delincuencia provincia de Cotopaxi

32% robo a personas. 10% robo de carros.
22% robo a domicilios. 9% robo a motos.

15% robo autopartes de vehiculos. 9% robo a unidades econdmicas.
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RESUMEN

Integracion de equipos de diferentes tecnologias

Raspberry Pl 4B, camara, kit de alarma AXPRO de Hikvision, modulo SONOFF, sensores, chapa
magnetica, alarma comunitaria, unidad de respaldo de energia.

Los dispositivos se comunican mediante un servidor web a una CPU donde se realiza todo el
procesamiento de sefales para el control y monitoreo en tiempo real, para gestionar las camaras
se utiliza la tarjeta raspberry, mientras que para la generacion de macrodatos se utiliza el

111

aplicativo MongoDB.




JUSTIFICACION

Actualmente una de las problematicas que
atraviesa la sociedad es la inseguridad.

El problema que afecta a la Unidad Educativa
es la falta de seguridad en las instalaciones
por lo que existe robos, el bajo estado
economico de las personas hace imposible
contar con personal de seguridad, para lo cual
es necesario la implementacion del proyecto.
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Mediante este proyecto se pretende controlar,
monitorear en tiempo real las inmediaciones de la
Unidad Educativa, en caso de existir sefiales de
intrusos emitir avisos con el fin de dar una alerta
para que la comunidad verifique el estado de las
instalaciones, ademas se pretende generar
macrodatos para tener un historico el cual se
analizara en las asambleas realizadas por la
comunidad.
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OBJETIVO GENERAL

Desarrollar un sistema de seguridad a través de una plataforma web, que permita integrar equipos de

diferentes tecnologias, para controlar, monitorear y generar macrodatos de sensores y actuadores
Implementados en la Unidad Educativa.
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OBJETIVOS ESPECIFICOS

Recopilar informacion de sistemas de seguridad basados en plataforma web.
Desarrollar sistema BMS que permita integrar equipos de diferentes tecnologias.
Desarrollar una interfaz con el Usuario.

Instalar la electronica necesaria.

a kWb

Pruebas de funcionamiento.
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DIAGRAMA DE FLUJO FRONTEND
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DIAGRAMA DE FLUJO FONTEND
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MEDIO DE COMUNICACION DE EQUIPOS

EQUIPO WIFI ETHERNET RS485 RF
Sonoff Pow SI NO NO SI
Sonoff Basic Sl NO NO SI

Central de Alarma Hikvision

AXpro Sl Si Si Si
Camara Onvif Si Si NO NO
Sensor de energia Schneider S| S| NO NO
electric AAXMWAZ20
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DESARROLLO SISTEMA DE SEGURIDAD

FrontEnd BackEnd

Programacion Javascript




DESARROLLO BACKEND

Node js y framework express === Implementa un CRUD ====p Gestiona la base de datos

. Usuarios del sistema

Parametros de consumo de energia

Credenciales de acceso de las diferentes API’S

Historicos de los eventos suscitados
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Item Nombre Tipo

1 Id Llave primaria de tipo entero auto incremental, 11 digitos maximo

2 Name String maximo 200 caracteres. (corresponde al nombre de usuario)

3 Email String maximo 200 caracteres. (direccion de correo electrénico
correspondiente al usuario a registrar)

4 Password String maximo 200 caracteres. (contrasefia del usuario a registrar)

5 Rol String maximo 20 caracteres. (rol desempefado por el usuario registrado)

6 createdAt Date. (fecha en la que se crea el usuario)

7 updatedAt Date. (fecha en la que se actualiza los datos del usuario).



PARAMETROS DE CONSUMO DE ENERGIA

Item Nombre Tipo

1 Id Llave primaria de tipo entero auto incremental, 11 digitos maximo

2 Device Id String maximo 200 caracteres. (se refiere al nombre del dispositivo
SONOFF)

3 Voltaje Decimal 10 digitos enteros y 2 decimales. (se refiere al voltaje medido

entre linea y neutro)

4 Potencia Decimal 10 digitos enteros y 2 decimales. (corresponde a la potencia
consumida en Kwh)



CREDENCIALES DE ACCESO DE LAS DIFERENTES API'S

Item Nombre Tipo

1 Id Llave primaria de tipo entero auto incremental, 11 digitos maximao.

2 Tecnologia String maximo 200 caracteres, Se refiere a la marca del dispositivo, es
decir, hikvision, SONOFF u ONVIF.

3 Name String maximo 200 caracteres, Corresponde al nombre de usuario que
administra el dispositivo en la plataforma original.

4 Password String maximo 200 caracteres, Contraseia del usuario que administra el
dispositivo en la plataforma original.



HISTORICOS DE EVENTOS SUSCITADOS

Item Nombre Tipo
1 Id Llave primaria de tipo entero auto incremental, 11 digitos maximo.

2 Tipo String maximo 20 caracteres, Tipo de alarma: movimiento, incendio o fallo
de suministro de energia.

3 Detalle String maximo 200 caracteres, Indica detalles de la ubicacion del sensor que
produjo el evento.

4 Fecha Datetime, Corresponde a la fecha y la hora en la que se produjo el evento.

5 Estado Boleano, Muestra el estado de la alarma, si fue aceptada o no por el
administrador del sistema.

6 createdAt Date, Se refiere a la fecha en la que se produjo el evento.

7 updateAt Date, Se refiere a la fecha en la que se actualizo los detalles del evento).



DESARROLLO DE FRONTED

Disenio Dashboard
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Analisis componentes logico y estilos
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Programacion




DESARROLLO DE FRONTED

C @ dashboardjt.herokuapp.com/dashboard

Dashboard # / Dashboard
Dashboard

o Dashboard
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| LS —
[ | e Invitadeo

@ Signin £ A

Eventos De Alarmas Parametros De La Camaras
Puerta cerrada | | z i3]
& Phiarnes 18 Red En linea
- o 123.05V
4 Consumo de energia
B Video Sistema CCTV
- 3 Control de acceso
Vista en directo
ACCOUNT PAGES _ _ : : . .
Monitoree en tiempo real lo que Autorice o niegue el acceso a sus instalaciones.
o+  Profile sucede en sus instalaciones.
=] Sign In
Permitir acceso 2>
Ver ahora 2>
K4 Sign Up
© 2022, Desarrollado por Jaime Chiluisa Q
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CONEXIONES DE SISTEMA DE SEGURIDAD
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COMUNICACION FRONTEND Y BACKEND

deviceid:

name:

Type:

apikey:

extra: { extra:

r
.

bindInfos:
switch:

power :

voltage:
current:
fwersion:
rssi: -50,
alarmType:
alarmwalue:
alarmCvalue:
alarmPvalue:
onekKwh:
uiActive: 60,
timeZone: S,
version: 8,
sledOnline:
ssid:

bssid:

staMac:

init: 1,
startup: 3
pulse: -
pulselWidth: 500,
hundredDaysKwh:
endTime:
startTime:
demNextFetchTime: 1665291660000

params:

1
J >

createdAt:
o, s L
onlineTime:




LECTURA Y REGISTRO EN LA BASE DE DATOS

EJ _1d: Objectld('6340acT74b2ed2c9%b4ecec2168")
deviceld: "160642b6Sd"
name: "sonoff pow"
voltaje: 112
status: true
_v: 6

_1d: Objectld('6340af3cl7fad4be594881f")
type: "Movement"™
zone: “"zona 1"
status: true
date: 2022-07-10705:00:00.000+00:00
v: O

_¥d: Objectlid('6346a15217fad44be5%e48821")
type: "Movement”®
zone: “zona 1"

status: true
Aatar M6 AT 10TAE QO -H0 OO L0 -ODH
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PANTALLA DE MANDQOS DE SISTEMA DE SEGURIDAD

(& @ dashboardjt.herokuapp.com/dashboard N | e Invitado
|4 ®) pashboard # / Dashboard O Signin & A
Dashboard

o Dashboard

Eventos De Alarmas Parametros De La Camaras
, Puerta cerrada El . ]
A Alarmas 18 Red En linea
- e 123.05V

¥ Consumo de energia

B Video Sistema CCTV

’ : Control de acceso
Vista en directo
ACCOUNT PAGES

Monitoree en tiempo real lo que Autorice o niegue el acceso a sus instalaciones.

e Profile sucede en sus instalaciones.

B Sign In

Permitir acceso 2>

Ver ahora 2>

K4 Sign Up

© 2022, Desarrollado por Jaime Chiluisa



PANTALLA DE EVENTOS ALARMAS SUSCITADOS

C & dashboardjtherokuapp.com/alarms

Dashboard # / Alarms
Alarms

= Dashboard
Alarma De Panico

o Desactivada

Alarmas

¥ Consumo de energia
Eventos de alarmas sucitadas

B Video
[J  Detalle Zona
ACCOUNT PAGES
" Profile
= [] Panico ALL
B Sign In
[J Pénico ALL
- Sign Up
[J  Pénico ALL
[J  Panico ALL

Fecha del evento

vie, 18/11/2022, 16:22:26

vie, 18/11/2022, 16:22:52

vie, 18/11/2022, 16:28:05

vie, 18/11/2022, 16:28:08
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O e Invitado

6 Signin £ A

Q & & m =

Estado de la alarma
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PANTALLA DE CCTV

C @ dashboardjt.herokuapp.com/cctv N | e Invitado

43 ®| Dashboard + / Cctv .
Cctv O Signin £ A

Vistas en directo

4 Consumo de energ
g .
BN Video
=y
N
o  Profile
B Sigr
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CONCLUSIONES

‘ La implementacion fue exitosa, se han verificado todos los requisitos de funcionalidad y

cumplimiento propuestos en el disefio preliminar y la arquitectura del sistema.

‘ La integracion a traves de APl con la aplicacion web otorgd pautas para la

implementacion del proyecto.
‘ La generacion de macrodatos se realiza en sistema de base de datos orientado a documentos ya que
este admite datos en formato JSON las mismas que se utilizé para la comunicacion mediante API.

‘ La creacion de la interfaz amigable con el usuario permite visualizar, administrar y gestionar la

plataforma de una manera sencilla.

‘ El desarrollo del sistema de seguridad en la Unidad Educativa ayudd a entender y poner en practica

la integracion entre la tecnologia de desarrollo Node.js y la base de datos MongoDB.




RECOMENDACIONES

®ESPE

AAAAAAAAAAAAAAAAAAAAAAAAA

‘ Realizar backup de la base de datos cada 3 meses ya que se almacena gran cantidad de

—

-

informacion en disco.

Realizar un respaldo de la base de datos y archivos del servidor para asegurar la disponibilidad

de los recursos.

Fomentar la implementacion de estos sistemas de seguridad en establecimientos como

universidades, centros comerciales, hoteles, casas, conjuntos residenciales, condominios, etc.
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TRABAJOS FUTUROS

‘ Fortalecer el algoritmo de sistema de seguridad para poder leer mas camaras y sensores

‘ Implementar algoritmo para comunicar via telefénica o por redes sociales la presencia de
Intrusos a la policia y dirigentes del Barrio.




