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El uso de redes sociales por parte del
personal de oficiales, guardiamarinas vy
tripulantes de la Escuela Superior
Naval influye en la seguridad de las
actividades ejecutadas por parte de la
dotacion de la escuela de formacion.

29



/:‘ {l“} E stM

TEMFAELMOMN

JUSTIFICACION.

S| Actividades que se realizan
. .lenlaEscuela Superior Naval.

Publicaciones en redes
= soclales.
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OBJETIVO GENERAL.

Analizar el impacto que genera el uso de las
redes sociales por parte del personal de
oficiales, guardiamarinas y tripulantes, a traves
de un estudio de campo, que permita contribuir
a la seguridad de las actividades y del personal
de la Escuela Superior Naval.




CMDTE. RAFAEL MORAN VALVE

OBJETIVOS ESPECIFICOS.

MESSUNA DESPE M

: . . Al
« Diagnosticar las plataformas digitales que se usan en la
actualidad a través de una investigacion bibliografica para
conocimiento de su incidencia en las actividades de la
Escuela Naval. y

\

Identificar la informacion que comparte la dotacion de la
Escuela Superior Naval, a través de un estudio de campo
para la determinacion de su incidencia en la seguridad del
reparto y de su personal. y

 Proponer estrategias educativas para el uso de redes\
sociales, con el fin que se publiquen en plataformas sociales
las actividades de la Escuela Superior Naval sin que interfiera
en la seguridad de la institucion. y
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"I Redes
sociales.
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Direccion de Tipos de
comunicacion redes
social de FF.AA sociales.

Figura 8. Imagen rescatada de Derecho
Ecuador .

Ley Orgénicg de
Usuarios en redes sociales GOMLILIREEIC. :
(Ecuador) Art. 31 Ventajas y
desventajas.
Art. 35
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UNDAMENTACION METODOLOGICA.

Tipo de |
« Mixta.

Investigacion.

Niveles de la |
» Exploratoria.

Investigacion.
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FUNDAMENTACION METODOLOGICA.

POBLACION.

Figura 9. Imagen rescatada de El Universo

209 Gamas.
97 Tripulantes.

16 Oficiales.

Muestra 170

20
Tripulantes

8 Oficiales
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INVESTIGACION

1.- ¢ Quée red social usa con mas frecuencia?

® Facebook

®m \Whastapp
Instagram

B Twitter

m Tiktok
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2.- ¢,Comparte en sus redes actividades que realiza la Escuela Superior
Naval, como ceremonias, ayudas a la ciudadania y cuando se encuentra

en servicio de guardia?

m Siempre

m Casi Siempre
m A veces

m Casi Nunca
® Nunca

11




MESSUNA @ESPEN

UNIVERSIDAD DE LAS FUERZAS ARMADAS f'\

.........................

AL
CMDTE. RAFAEL MORAN VALVERDE

7.- ¢Cree usted que la seguridad del personal se ve
afectada por las publicaciones en redes sociales?

5% 10%
® Muy de acuerdo

m De acuerdo

®m Neutral

m En desacuerdo

® Muy en desacuerdo
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RESULTADOS DE LA
INVESTIGACION

Inmadurez DIRSOC. Actividades deportivas. 13
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BJETIVO GENERAL DE LA PROPUESTA

Proponer estrategias educativas para el
uso de plataformas digitales, con el fin
gue se publiguen en redes sociales las
actividades de la Escuela Superior Naval

sin que Interfiera en la seguridad de la
Institucion.
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PROPUESTA

Identificar las necesidades basicas de las estrategias educativas en
Instituciones militares o civiles para el uso de las redes sociales.

Investigar las estrategias educativas que se acoplen a los niveles de seguridad
de la institucion a traves de las recomendaciones obtenidas en las entrevistas
para que el personal de la Escuela Superior Naval utilice redes sociales

Disenar estrategias educativas mediante el analisis de los instrumentos de
recoleccion de datos aplicados con el fin de mejorar la seguridad de la Escuela
Superior Naval.
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+ PROPUESTA
Actividades RESPONSABLES

Capacitacion de las principales amenazas .
ING. Maria Belen Gomez
de la web.

Socializacion de como se debe manejar la .
. y . ING. Maria Belen Gomez
informacion personal en redes sociales.

Capacitacion de que es la DIRCSO. Personal de la DIRCSO.

Explicar los parametros que impone la
Personal de la DIRCSO.
DIRCSO en la publicacion en redes sociales.

Responder preguntas del personal
capacitado e impartir recomendaciones y tip’s Personal de la DIRCSO.

para el uso de redes. 16
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ESTRATEGIAS EDUCATIVAS

REDES
SOCIALES

PROYECTO DE TITULACION

E\
O

Origen de ataque.

Se presentaran los principales
origenes de ataques en redes
sociales

Manejo de informacioén.
Como administrar tu informacion
personal en redes sociales.

Contenido segun la DIRCSO.
Especificaciones para que los
repartos generen contenido

visual segin la DIRCSO.

Tu mejor fotografia.
Incentivo de la DIRCSQO de “tu
mejor fotografia” y “take over”

Canales digitales.

Como utilizar los canales digitales
segin la direccién de comunicacién
social de la Armada del Ecuador.

Recomendaciones y Tip“s.
Recomendaciones y

tip ’s para utilizar

redes sociales



JESARROLLO DE LA PROPUESTA

Infeccion

\ - malware Estafas
Sexting digitales

Ataque en
redes
sociales.

Robo de
Informacion




ESARROLLO DE LA PROPUESTA

Soluciones
de
seguridad

Informacion

personal en Contrasefas
redes sociales.

Como
implementar

Configuracion

LS
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Generar contenido
disposiciones
generales.

Fotografias.

I

Contenido visual DIRCSO
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JESARROLLO DE LA PROPUESTA

Disposiciones Envio
generales. fotografias.

seecsony | DIRCSO
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ESARROLLO DE LA PROPUESTA

Facebook.

Uso de
canales
digitales
segun la
DIRCSO

22




ESSUNA

DTEMFAELMOMN

JESARROLLO DE LA PROPUESTA

Recomendaciones Y Tip's

para el
Sociales.

uso de

Redes
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SARROLLO DE LA PROPUESTA

Tipo de Informacion FB TW
Campanas Informativas. X X
Campanas Institucionales. X

Actividades de impacto en la sociedad como los X X
cambios de mando de las diferentes
operaciones/Direcciones Regionales.

Actividades sociales y solidarias. X X
Actividades que demuestren un apoyo a la otras X X
instituciones.
Actividades internas que se realizan X
permanentemente.
Operaciones ejecutadas como autoridad maritima con X X
resultados positivos. | FB (Facebook)

TW (Twitter)
|G FEED (Instagram pagina principal)
|G STO (Instagram historias “stories”)

X< X
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La investigacion bibliografica sobre las plataformas
sociales, permiti6 conocer la incidencia en las actividades

|: del personal de la Escuela Superior Naval. ]

La recoleccion de datos a través de los instrumentos de
investigacion facilitd discernir el nivel de conocimiento sobre
redes sociales del personal de la Escuela Superior Naval y

|: su incidencia en la seguridad de la institucion.

Las estrategias educativas propuestas para €l uso de redes
sociales en la institucion permitiran que las publicaciones
que sean realizadas por €l personal de |la Escuela Superior

[ Naval no amenacen la seguridad de la institucion. ]
25




Fortalecer el conocimiento de la Brigada de
Guardiamarinas de las politicas de seguridad de redes
sociales dispuestas por la Armada del Ecuador a traves

|: de la Direccion de Comunicacion Social.

Anexar la propuesta de estrategias educativas en las
plataformas virtuales de la Escuela Superior Naval.

|

mpartir al personal de senores oficiales, persona

tripulacion y servidores publicos, las estrategias
educativas sobre redes sociales, para fortalecer la
seguridad de la informacion en la Escuela Superior

|: Naval. ]
26
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