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Resumen

El uso de las redes sociales se ha hecho bastante popular hoy en dia en las
instituciones publicas y privadas, siendo parte de la vida cotidiana en personas adultas y
los mas pequefios de casa, estas plataformas digitales de internet admiten a los
usuarios crear un perfil de facil acceso para todo el publico que utilice la red social, se
pueden plasmar datos e informacién personales sin importar el contenido.

Las plataformas digitales representan de gran beneficio para la humanidad que como se
pueden utilizar de forma productiva por parte de empresas privadas, publicas o de
caracter personal, existen personas con malas intenciones que pueden generar
amenazas y riesgos que con pasar del tiempo se vuelven mas sofisticados y frecuentes,
para alcanzar seguridad al momento de utilizar redes sociales es necesario que se
tenga una educacién cibernética que nos permita conocer las ventajas, desventajas,
amenazas y riegos.

Por el facil acceso a la informacién de cualquier usuario que tenga cuentas en redes
sociales, se denota al peligro que al que se encuentran expuestos los para los que
pertenecen a escuela superior naval en vista que las diferentes publicaciones que
realicen, es importante ensefiar al personal de las medidas de prevencion que pueden
aplicar para evitar tener problemas en su informacion y la meta fundamental no interferir
con la formacién de los futuros oficiales de marina de la Armada del Ecuador.

Palabras claves: redes sociales, personal, actividades, estrategias educativas.
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Abstract

The use of social networks has become quite popular today in public and private
institutions, being part of daily life in adults and the little ones at home, these digital
internet platforms allow users to create a profile of easy access for all the public that
uses the social network, personal data and information can be captured regardless of
the content.

Digital platforms represent a great benefit for humanity that, since they can be used
productively by private, public or personal companies, there are people with bad
intentions who can generate threats and risks that become more sophisticated over time.
and frequent, to achieve security when using social networks it is necessary to have a
cybernetic education that allows us to know the advantages, disadvantages, threats and
risks.

Due to the easy access to the information of any user who has accounts in social
networks, it is denoted the danger that those who belong to Escuela Superior Naval are
exposed to, given that the different publications they make, it is important to teach the
staff of the prevention measures that can be applied to avoid having problems in their
information and the fundamental goal is not to interfere with the training of future naval
officers of the Ecuadorian Navy.

Keywords: Social networks, Personal, activities, Educational strategies.
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Introduccion

En el presente proyecto de investigacion titulado “Las redes sociales y su
incidencia en la seguridad del personal y las actividades de la Escuela Superior Naval”,
se expone sobre el empleo de las redes sociales y su afectacién o contribucién a la
seguridad del personal que integran la institucién, asi como el impacto que tienen en las
actividades diarias durante el periodo de formacion del guardiamarina en la Escuela
Naval.

En la actualidad, la publicacién de contenido a través de las redes sociales
genera un gran impacto en la sociedad, en el ambito militar, este tipo de publicaciones
presenta un alto indice de influencia en el entorno, por tanto, se pretende conocer el tipo
de informacion publicada por el personal de oficiales, guardiamarinas, tripulantes y
servidores publicos de la Escuela Superior Naval en sus plataformas digitales
relacionadas con las actividades de la escuela de formacion.

Es importante mencionar el empleo de estadisticas e investigacién, asi como el
enfoque mixto utilizado en el proyecto de titulacion es mixto, lo que permite la
posibilidad de poder generalizar los resultados de manera amplia y detallada.

Para contribuir a la seguridad del personal y de las actividades que se realizan
en la Escuela Superior Naval, es importante ensefar a la dotacion de la institucion a
través de medidas formativas acerca del uso de redes sociales a través de la
implementacién de estrategias educativas que no afecten el funcionamiento normal de
la Escuela Superior Naval y el complimiento de su funcién basica centrada en formar

oficiales para la Armada del Ecuador.
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Las redes sociales y su incidencia en la seguridad del personal y

actividades de la Escuela Superior Naval.

Planteamiento del Problema

Contextualizacion

En la actualidad, el constante uso de la tecnologia ha logrado un impacto de
progreso continuo, obteniendo asi pasos acelerados en los ultimos afios, debido a este
factor el uso de las redes sociales se ha convertido no solo en un nuevo modo de
relacionarse entre las personas sino en una forma diferente de comunicacién inmediata
sin considerar su ubicacion.

Es asi como frecuentemente surgen nuevas plataformas digitales que ayudan al
intercambio de informacidn de una manera rapida y sencilla, una de las posibilidades
gue brinda este escenario “es la de permitir llegar a los usuarios de las redes sociales
en forma personalizada dando como respuesta un feedback, que le permite saber al
medio/actor que agrada o desagrada a los usuarios.” (SEBASTIAN, 2012).

A través del tiempo las Fuerzas Armadas se ha constituido en una de las
entidades mas apreciadas por el pueblo ecuatoriano, la misma que cuenta con redes
sociales en las que se realizan publicaciones de las diferentes tareas profesionales que
efectuan, asi también, de las diferentes actividades relacionadas al apoyo a las
entidades del estado.

Por otra parte, se usa estos medios digitales de comunicacion en una plataforma
general para informar de manera directa las politicas, normas, directrices y objetivos de
las escuelas de formacion para el reclutamiento, obteniendo asi la motivacion a los
jévenes ecuatorianos que quieran y puedan ingresar a sus filas.

Es importante considerar este proyecto de titulacion, ya que enfoca su estudio

en el personal de la Escuela Superior Naval, el mismo que ayuda verificar el control de
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la informacion que es compartida en redes sociales, sobre todo, determinar la influencia
del uso de estos medios de comunicacién social, en la seguridad de las actividades que
se ejecutan dentro de la Escuela, en contribucion a la formacion de los futuros oficiales
de la Armada del Ecuador.

Anadlisis Critico

El constante avance de la tecnologia genera aspectos positivos y negativos, es
decir, por lo general las redes sociales son las que contribuyen a la facilidad de
compartir informacion con un sin nimero de usuarios que utilizan las plataformas
digitales, por lo tanto se considera que es un objeto facil de extraer o alterar el
contenido de las publicaciones que sean realizadas por cualquier usuario (Unilibre,
2017).

Al no existir un limite o controlador del tipo de contenido que puede ser
compartido de manera frecuente por parte del personal perteneciente a la Escuela
Superior Naval, esta puede generar una afectacion directa en la seguridad de las
actividades, ademas del personal que realiza la actividad predeterminada.

Sin embargo, la adecuada utilizacion de estos recursos seran el pilar
fundamental de los beneficios a las diferentes plataformas digitales y la comunicacion
directa con los usuarios, siendo asi un canal confiable de informacion para ser

compartida.
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Enunciado del Problema

Actualmente la publicacion de contenido a través de las redes sociales genera
un gran impacto en la sociedad, en mayor medida las publicaciones generadas por

personal militar.

El presente estudio pretende conocer el tipo de informacion que publica el
personal de oficiales, guardiamarinas, personal de tripulacion y servidores publicos de la
Escuela Superior Naval en sus redes sociales relacionadas con las actividades de la
escuela de formacion y cdmo esta afecta en la seguridad de la institucion y del personal
que labora en ella.

Preguntas

¢, Qué tipo de informacién comparte el personal de la Escuela Superior Naval?

¢ Qué ventajas y desventajas tienen las redes sociales?

¢, Qué limitacion del contenido publicado en redes sociales contribuira a
fortalecer la seguridad de la escuela superior naval?

¢, Cual es el grado de experiencia digital tienen los guardiamarinas para
compartir informacion en redes sociales?

Idea a Defender o Hipoétesis

El uso de las redes sociales por parte de la dotacién de la Escuela Superior

Naval influye en la seguridad de las actividades y el personal de la institucion naval

militar durante el cumplimiento de sus funciones.
Variable Independiente.
El uso de las redes sociales por parte del personal de la brigada de
guardiamarinas.
Variable Dependiente.

La seguridad del personal y de las actividades de la Escuela Superior Naval.
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Justificaciéon

Actualmente la Escuela Superior Naval se encuentra expuesta en un medio
tecnolégico cambiante, donde las redes sociales pueden tener participacion en el
cambio de los escenarios, ya que su influencia afecta de manera directa en la toma de
decisiones, es decir, que puede enfocar sus resultados de manera positiva o negativa
en el personal de la institucion.

Por otra parte, también son consideradas las diferentes actividades que se
realicen en la institucion de ambito naval militar, estas variables poseen un interés
comun ya que su reconocimiento se ve reflejada en las plataformas digitales y
representa la veracidad y confiabilidad de su trabajo.

Objetivos
General

Analizar el impacto que genera el uso de las redes sociales por parte del
personal de oficiales, guardiamarinas y tripulantes, a través de un estudio de campo,
que permita contribuir a la seguridad de las actividades y del personal de la Escuela
Superior Naval.
Especificos

Diagnosticar las plataformas digitales que se usan en la actualidad a través de
una investigacion bibliografica para conocimiento de su incidencia en las actividades de
la Escuela Naval.

Identificar la informacién que comparte la dotacion de la Escuela Superior Naval,
a través de un estudio de campo para la determinacién de su incidencia en la seguridad

del reparto y de su personal.
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Proponer estrategias educativas para el uso de redes sociales, con el fin que se
publiquen en plataformas sociales las actividades de la Escuela Superior Naval sin que

interfiera en la seguridad de la institucion.
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Capitulo |

Fundamentacion Teorica

Antecedentes y Marco Teérico

Hoy en dia, el mundo gira alrededor de la tecnologia, cada vez es mas necesario
tener en cuenta la actualizacion de las plataformas virtuales, si bien es cierto, el uso de
las nuevas tecnologias ayudan a determinar objetivos claros, en ellos destaca las redes
sociales, estas pueden reportar beneficios, sin embargo, no los exime de los riesgos
que pueden afectar principalmente a la privacidad y seguridad de los usuarios de
Internet y en particular a los usuarios con poca experiencia en el manejo de plataformas
digitales.

Redes Sociales. La adecuacion de las redes sociales a los aspectos

particulares y personales ha facilitado la obtencién de informacién que antes era

mas dificil de conseguir.

Una plataforma digital posee caracteristicas Unicas que ayudan a que cada idea
sea publicada, obteniendo asi un sin nimero de referencias que la pueden hacer
mejorar, a su vez existen medios que pretenden crear un mal, desinformando e incluso
plagiando informacién que no es adecuada para una institucién o persona.

Después de dos anos nace sixdegrees.com, es una red que permite crear
perfiles, tener listado de amigos e enviar mensajes con ellos, con el pasar de los afos

fueron generandose mas plataformas digitales.
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Figura 1

Las plataformas mas usadas del mundo

sl THE WORLD’S MOST-USED SOCIAL PLATFORMS

THE LATEST GLOBAL ACTIVE USER FIGURES {IN MILLIONS) FOR A SELECTION OF THE WORLD'S TOP SOCIAL MEDIA PLATFORMS

we
are,
social

® Hootsuite-

Nota. Cifra de usuario activo diario informada, por lo que la cifra de usuarios activos
mensualmente, es probablemente mas alta. (Yi Min Shum Xir, 2021)

Al nivel mundial Facebook, YouTube y WhatsApp son las redes mas utilizadas
por la poblacién mientras tanto en el Ecuador se mantienen resultados similares con la
diferencia que en tercer lugar se encuentra la plataforma digital Instagram como se

puede divisar en la imagen.
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Figura 2

Usuarios de redes

Usuarios en redes sociales

(Ecuador)

(1)
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o
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IR O

Nota. Imagen rescatada de (Acosta, 2020) donde se muestra el uso de las redes
sociales en Ecuador.

En el caso de las cuentas empresariales o institucionales las desventajas
pueden ser trolls o malas criticas e inversion de tiempo y dinero. (Sanz, 2018)

Con el pasar de los afios segun (Sulca, 2018) se han generado algunos tipos de
redes sociales que se los mencionara a continuacion:

Redes sociales horizontales. Por lo general los usuarios se pueden beneficiar
de su uso y utilidades disponibles ya que permiten la entrada y participacion
independiente sin un fin determinado.

Considerando el numero de personas o seguidores que tenga agregada en su
red social depende que tal viral se hagan las diferentes publicaciones que realiza.

Como pueden ser:
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Facebook. Nace en una universidad en Hardvard de los Estados Unidos, fue
lanzada el 4 de febrero del 2004, consistia en una nueva forma de compartir las vivencias,

el atractivo de esta red social es subir fotos y etiquetar a tus amigos.

WhatsApp. Desde su creacion el 2009 no ha dejado de crecer y apuntar al éxito,
“aplicacion de mensajeria instantanea multiplataforma que permite a los usuarios, con
sistema iOS o Android, intercambiar mensajes de texto, imagenes, video y audio de forma
gratuita.” (mott, 2022).

En la actualidad se pueden compartir estados, esto permite que el usuario pueda
compartir videos, fotos o Gifs con tus contactos, con la misma tematica y funcion de
otras aplicaciones como son Facebook, Snapchat o Instagram. (mott, 2022)

Redes sociales verticales. Este tipo de redes sociales pueden clasificarse a su
vez en el amito profesional, ocio y mixtas, cada una de estas es utilizadas por el usuario
dependiendo de las caracteristicas del contenido que quiere compartir al publico.

YouTube. Tubo sus primeras apariciones a partir del ano 2005, donde sus
creadores se querian enfrentar a uno de los mas grandes problemas de ese tiempo que
consistia en compartir videos sin necesidad de utilizar medios fisicos, lograr captar
videos ya se lo consideraba algo econdmico y accesible por el avance tecnoldgico que
se mantenia.

El primer video registrado de YouTube se llama “Me at the zoo” y presenta a uno
delos fundadores hablando por menos de minuto y medio sobre su visita al zooldgico.
Pero seria este video del jugador de futbol Ronaldinho el primero en alcanzar el millén
de visitas y el primer experimento de la marca Nike. (Sulca, 2018)

Redes Utilizadas en Ecuador. El ecuador tiene una poblacién de 17 millones
de habitantes, segun (alvino, 2021) el numero de dispositivos conectados en el pais son
de 13 millones celulares el que representa un 78,8% de la poblacion ecuatoriana, segun

documentacién que adjunta (BELEN HERNANDEZ, JAIME CASAL, 2021); en zonas
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rurales el 16% de hogares posee internet gracias a la pandemia al nivel mundial se han
tenido que mejorar las condiciones del internet para el facil acceso del material

educativo y comunicativo.

El crecimiento digital en el Ecuador entre el afio 2020 y el 2021, la poblacién
ecuatoriana ha incrementado 1,5%, mientras que las diferentes conexiones moviles se
registré un descenso del 10% como consecuencia tenemos que para el 2021 se
encontrd 1.6 millones de conexiones menos en los dispositivos de radio comunicacion,
en los usuarios que utilizan internet se registré un incremento de 147.000 personas es
decir se incremento el 1,5%, en el uso de redes sociales es donde se registra el cambio
mas contundente con un aumento de 2 millones de usuarios nuevos en las diferentes
plataformas digitales, en el ecuador existen 10.17 millones de beneficiarios de internet,

es decir un 57% de ecuatorianos ya poseen este servicio. (alvino, 2021)

Los estudios reportan que aproximadamente un ecuatoriano pasa 17:43 minutos
por dia en Facebook, 19:43 minutos en YouTube, las ciudades con mayor concentracion
de cuentas en Facebook y Instagram son Guayaquil con 19,24% de usuarios seguida
de la Capital del Ecuador con el 15,58% de quitefios son las cifras mas significativas en

el uso de las redes sociales.
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Figura 3

Perfil de usuarios Facebook por edad y género.

Perfil Usuarios Facebook Por Edad y Género
Ecuador - Febrero 2022 MENTIO

Usuarios:
14'300.000

Edades  Usuarios Porcentaje

13a17 1100 8%
18224 3600 26%
25334 3900 28%

35344 2500 18%

. l . . . . — — —

0% -- ] o — 55264 799 9%
18-24 25-34 3544 4554 5564 65+

B Mujeres [} Hombres 65+ 1000 1%

Total 14299 100%
Fuente: Facebook Insights. 18 de marzo de 2022
Usuarios en miles, febrero 2022

El tamafio del publico estimado es una estimacion de cuantas personas pueden cumplir con determinados criterios de
segmentacion. Se basa en diversos factores, como opciones de segmentacion, la ubicacién del anuncio y el nimero de
personas a las que se mostraron anuncios en las apps y los servicios de Facebook en los tltimos 30 dias.

Nota. Se divisa en los diferentes intervalos de edades poseen cuentas en Facebook.

(Ponce, 2022)

Como se puede ver en la figura 3 los intervalos de edades donde se utiliza la
plataforma digital es entre los 18 y 34 afios, en la Escuela Superior Naval las edades del
personal de guardiamarinas, tripulantes y oficiales es similar a la de las encuentras, es
decir, la dotacion de la institucidon se encuentra dentro de las encuestas donde utilizan
Facebook, tanto hombres como mujeres poseen un flujo similar en el uso de la

plataforma digital ya mencionada.
Seguridad

El termino seguridad puede ser visualizado en muchos contextos; se pueden

encontrar la seguridad en el trabajo, es un factor importante para determinar un
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funcionamiento adecuado donde trabaje; la seguridad industrial nos ayuda a evitar
accidentes de trabajos en las industrias. En el presente proyecto de investigacion se va
hacer énfasis en la seguridad informatica, son las técnicas herramientas y disciplina que
son disefiados para asegurar que los datos y sistemas se pueda proteger la integridad,

confiabilidad y disponibilidad.

Seguridad informatica. La definicién puede ser implementada que si existe
informacion robada o dafiada es necesario recuperar la misma se considera como una
amenaza a la seguridad. La seguridad informatica segun (Urbina, 2006) se caracteriza
de la siguiente manera:

Efectividad. Intenta conseguir que la informacién obtenida para cumplir con
cualquier tarea empresarial, educativa o realizar procesos de negocios sea realmente
oportuna, correcta, consistente y accesible. La efectividad de la informacién demuestra
carencias cuando el personal encargado no posee la capacitacion necesaria para
identificar el tipo de informacién que se requiere.

Integridad. La informacion que se recibe debe ser completa y precisa, es decir,
el contenido debe ser el necesario para los fines que apremian su proceso, su validez,
de acuerdo con las expectativas y valores de los negocios.

Apegos e estandares. Los procesos de la informacién se deben apegar a las
leyes, reglamentos y resoluciones.

Confiabilidad. La informacion no tiene que ser alterada de forma inapropiada.
Es probable que por un mal manejo de la informacion se genere confusion en el
personal que administra los diferentes datos de la institucion, generando que los

resultados y reportes no sean confiables por la falta de estandares de seguridad.
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Armada del Ecuador
Figura 4

Estructura Organica de la Armada del Ecuador
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OPERACIONES
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Nota. Imagen rescatada de (Armada del Ecuador, 2009).
Mision.
Defender la soberania e integridad de los espacios maritimos jurisdiccionales,
proteger a las actividades, recursos e infraestructura en los espacios acuaticos, y
apoyar al desarrollo maritimo nacional y la sequridad integral, empleando y

desarrollando el poder naval, ejerciendo las competencias de autoridad maritima

nacional, e impulsando los intereses maritimos, a fin de contribuir a la defensa,
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seguridad y desarrollo del Estado, asi como, a la paz regional y mundial.

(Armada del Ecuador)

Vision.

Al 2033, ser una Armada mediana, flexible, interoperable y potente a nivel
regional, una autoridad maritima eficiente, y una instituciéon protagonista del

desarrollo maritimo nacional, participe de la cooperacion maritima regional.

(Armada del Ecuador).

Direcciéon de comunicacién social. Dentro del organigrama de la Armada del
Ecuador se encuentra la Direccién de Comunicacion Social (DIRCSO), que tiene como
funcién basica: “Gestionar la comunicacion social, mediante la asistencia técnica en la
comunicacion institucional y, en el protocolo y ceremonial; a fin de contribuir al

direccionamiento estratégico institucional de la Armada del Ecuador.” (Carpio, 2020).

DIRCSO para controlar el cumplimiento de sus funciones ha implementado su

propia estructura organica, de puestos directivos.

Figura 5

Organica de DIRCSO
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CENTRO DE
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SOCIAL QUITO

CENTRO DE UNIDAD (s)
COMUNICACION COMUNICACION
SOCIAL GUAYAQUIL SOCIAL

Nota. Imagen rescatada de (Carpio, 2020).
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Los responsables de hacer cumplir las responsabilidades ya mencionadas
dependen del sefior Comandante General de la Armada, que son supervisadas por los
jefes de centros de comunicacion social, la Escuela Superior Naval es un reparto
dependiente de la Armada la misma que debe sujetarse a las disposiciones emitidas por

el alto mando.

Marco Conceptual

Para obtener una definicién mas precisa de la investigacién técnica que se
quiere realizar es fundamental que se defina el significado de las redes sociales, asi
mismo, especificando algunas de las plataformas digitales, considerando a su vez la
respuesta de las preguntas tales como, ¢, Con que objetivos fueron creadas? ;Cémo
son utilizadas?

Estos conceptos ayudan a que se realice un estudio mas preciso y asi obtener
resultados favorables que ayuden al analisis del mismo, es notable tener en cuenta las
caracteristicas ya que ayudan a enfocar la obtencién de informacion de manera

correcta.

Redes sociales horizontales

Facebook. “Es una red social que fue creada para poder mantener en contacto
a personas, y que éstos pudieran compartir informacién, noticias y contenidos
audiovisuales

Internet. “Red informatica mundial, descentralizada, formada por la conexion
directa entre computadoras mediante un protocolo especial de comunicacién.” (RAE,
2008)

Influencer. “La palabra influencer quiere decir influenciador, una persona que
influye en decisiones o en comportamientos una persona que tiene presencia y

credibilidad en redes sociales.” (Moreno, 2021)
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Usuario. “Un usuario es aquel individuo que utiliza de manera habitual un
producto, o servicio. Es un concepto muy utilizado en el sector informatico y digital.”
(Peiro, 2022)

Seguridad informatica. Se refiere a la proteccion de la informacion vy,
especialmente, al procesamiento que se hace de la misma, con el objetivo de evitar la

manipulacién de datos y procesos por personas no autorizadas. (Unir, 2021)

Marco Legal

Constitucion De La Republica Del Ecuador

Art. 16.- Todas las personas, en forma individual o colectiva, tienen derecho a:

1. Una comunicacion libre, intercultural, incluyente, diversa y participativa,
en todos los ambitos de la interaccién social, por cualquier medio y forma, en su propia
lengua y con sus propios simbolos.

2. El acceso universal a las tecnologias de informacion y comunicacion.

3. La creacion de medios de comunicacién social, y al acceso en igualdad
de condiciones al uso de las frecuencias del espectro radioeléctrico para la gestion de
estaciones de radio y television publicas, privadas y comunitarias, y a bandas libres
para la explotacion de redes inalambricas.

4. El acceso y uso de todas las formas de comunicacién visual, auditiva,
sensorial y a otras que permitan la inclusion de personas con discapacidad.

5. Integrar los espacios de participacion previstos en la Constitucion en el campo
de la comunicacién. (ECUADOR C. D., 2008)

En el presente articulo de la constitucion establece los
que de forma individual tienen todas las personas en la comunicacion social.

Art. 384.- El sistema de comunicacién social asegurara el ejercicio de los
derechos de la comunicacion, la informacion y la libertad de expresion, y fortalecera la

participacién ciudadana. El sistema se conformara por las instituciones y actores de
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caracter publico, las politicas y la normativa; y los actores privados, ciudadanos y
comunitarios que se integren voluntariamente a él. El estado formulara la politica
publica de comunicacion, con respeto irrestricto de la libertad de expresion y de los
derechos de la comunicacion consagrados en la Constitucion y los instrumentos
internacionales de derechos humanos. La ley definira su organizacion, funcionamiento y
las formas de participacion ciudadana.... (ECUADOR C. D., 2008)

Este articulo formula politicas publicas de la comunicacion sera regularizada por
la ley de comunicaciones, de esta misma forma su participacion, organizacion y
funcionamiento de la libertad de expresion ciudadana.

Ley Organica de comunicacion.

Art. 4.- Contenidos Personales en Internet. - Esta Ley no regula la
informacion u opinién que de modo personal se emita a través de internet. Esta
disposicion no excluye las acciones penales o civiles a las que haya lugar por las
infracciones a otras leyes que se cometan a través del internet. (ECUADOR L. O., 2019)

En el presente articulo de la ley de la autorizacion de modo personal emitida en
las plataformas digitales no incluye las acciones penales o civiles de las diferentes
infracciones cometidas a través de internet.

Segun la Ley organica de comunicacion que textualmente dice:

Art. 31.- Derecho a la proteccion de las comunicaciones personales. - Todas las
personas tienen derecho a la inviolabilidad y al secreto de sus comunicaciones
personales, ya sea que éstas se hayan realizado verbalmente, a través de las redes y
servicios de telecomunicaciones legalmente autorizadas o estén soportadas en papel o
dispositivos de almacenamiento electrénico.

Queda prohibido grabar o registrar por cualquier medio las comunicaciones

personales de terceros sin que ellos hayan conocido y autorizado dicha grabacion o
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registro, salvo el caso de las investigaciones encubiertas autorizadas y ordenadas por
un juez competente y ejecutadas de acuerdo a la ley.

La violacion de este derecho sera sancionado de acuerdo a la ley. (Ley Organica
de Comunicacién, 2019)

Todas las personas tanto civiles como militares tienen derecho que la proteccién
de sus comunicaciones personales, como lo establece la ley de comunicacion, el
personal de la institucién puede exigir a que su informacién no sea divulgada ni mal
utilizada por cualquier individuo la ley protege la informacién personal.

Uno de los principales requisitos fundamentales para el ingreso de las fuerzas
armadas es ser ecuatoriano de nacimiento la ley organica de comunicacién dice que
toda persona nacida en Ecuador tiene derecho al acceso a las tecnologias universales
como esta escrito el siguiente articulo:

Art. 35.- Derecho al acceso universal a las tecnologias de la informacion y
comunicacion. - Todas las personas tienen derecho a acceder, capacitarse y usar las
tecnologias de informacién y comunicacién para potenciar el disfrute de sus derechos y
oportunidades de desarrollo.

(ECUADOR L. O., 2019)
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Capitulo Il

Fundamentaciéon Metodologica

Enfoque o Tipo de Investigacion.

Es importante mencionar que al considerar frecuencias dentro del aspecto
numeérico y de caracterizacion en la investigacion el enfoque mas adecuado sera mixto,
ya que el mismo ofrece una posibilidad de poder generalizar los resultados de manera
amplia y detallada.

Un enfoque bien establecido interactia con cada una de las variables, es decir,
que puede obtener resultados éptimos y ser analizado de manera apropiada con el fin
de representar viabilidad de informacion.

Concede el registro de los fenédmenos estudiados y un punto de vista numérico y
con caracteristicas Unicas de la amplitud de cada una de las variables, asi mismo brinda
una facilidad para el analisis de los datos recolectados y su respectiva comparacién con
otros estudios realizados.

Para (Hernandez Mendoza & Samperio Monroy, 2018) el enfoque de
investigacion cuantitativo es el medio investigativo que se apoya de la estadistica, entre
sus caracteristicas principales apunta hacia el analisis de causa y efecto, es decir, que
mide los fendmenos para asi poder tener una pauta de los resultados.

El tipo de investigacion es el medio con el que se relaciona el alcance de los
objetivos de manera directa ya que al definirlo de manera adecuada este alcanzara los
datos exactos que se quieren obtener y asi poder cumplir con la meta preestablecida
dentro de la investigacion.

Por otra parte, (Sanchez Flores, 2019) considera el enfoque cualitativo de

relevancia ya que utiliza palabras o textos para realizar una comprension mas detallada
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de un tema o al alcance de un objetivo, la caracterizacién es de gran importancia ya que

ayuda y guia a resultados mas exactos.

Alcance o Niveles de la Investigacion.

Dentro del enfoque cuantitativo se puede aplicar el analisis de datos, es decir,
tendencias, frecuencias incluso hasta la dispersion.

También se resalta que es exploratoria porque se va a estudiar un fenémeno que
antes no se ha establecido dentro de un entrono especifico, pretende considerar nuevas
ideas y asi obtener apreciaciones diferentes y a su vez amplien las que ya existen

dentro de la institucion.

Diseno de la Investigacion.

Por otra parte, la variable dependiente, es decir, la seguridad del personal y de
las actividades de la Escuela Superior Naval fue analizada con las caracteristicas mas
adecuadas dentro del estudio, relacionandola de manera que de un resultado favorable
para asi poder establecer conclusiones.

De la misma manera se utilizé una ficha de observacion que ayudaria tener una
perspectiva diferente de estas dos variables, ya que no solo pretende adecuarse a las
respuestas recibidas por las encuestas, sino que podria ver el fendmeno y hacer una

comparativa y asi conocer loa realidad del caso.

Poblacion y Muestra

(Lopez, 2017) Afirma que la poblacién es uno de los puntos con mayor dificultad,
ya que se deben determinar los criterios para luego asi poder establecer una muestra
que sera acta para ser estudiada y asi cada uno de los componentes cumpla con el rol
gue se tiene previsto.

La poblacion es conocida como el conjunto general de personas u objetos, la

misma que ayudara a conocer algo en un estudio o investigacién, asi mimo para ser
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considerada dentro del estudio deben cumplir con caracteristicas especificas para asi
poder generar un resultado 6ptimo.

Por otra parte, la muestra es el subconjunto o una parte de la poblacion que
cumpla con los requisitos para poder establecer el estudio, dentro de este aspecto,
existen diferentes formas de determinarla, por ejemplo, la utilizacion de férmulas, l6gica
y otras formas de identificacion.

El muestreo es la técnica se utiliza para poder seleccionar a los componentes
gue se encuentran en la muestra para el estudio, para esta parte existen formas
especificas para realizar la seleccion, es importante mencionar que dicho conjunto debe
presentar caracteristicas especificas para logra el resultado esperado.

Dentro de esta investigacion se consideré como poblacion a la dotacién de la
Escuela Superior Naval y el personal de la institucion naval militar durante el
cumplimiento de sus funciones, la misma que representara como el universo de la
investigacion.

Considerando la muestra, se puede establecer un subconjunto del personal que
cumple las caracteristicas en variables, tales como seguridad, son personas que al
interactuar con ellos se podra recolectar informacién con veracidad y completamente
aptas para el analisis de resultado.

Asi mismo se establecié un muestreo aleatorio simple, cada individuo fue
elegido al azar, se maneja la misma probabilidad para cada elemento, ya que al elegir
cualquier persona esta representara cada una de las caracteristicas o aspectos que se
requieren para el estudio.

Para el estudio se considera a la fuerza efectiva disponible de la brigada de
guardiamarinas son 213 individuos entre cuarto, tercero, segundo, primer afno y

especialistas de las Escuela Superior Naval.
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Una vez realizado el calculo necesario para obtener la muestra de nuestra
poblacion que es de 282 guardiamarinas, oficiales y tripulantes con un error de 5%
contamos con una muestra de 170 personas para la ejecucion del proyecto de
investigacion.

Se utilizé la ecuacion estadistica para porciones poblacionales:

_ (9
ey 20 ra)
Técnicas de Recoleccion de Datos

La recoleccién de datos logra interactuar con la informacién de manera directa,
dentro de este proceso se logra reunir a través de un estudio de campo y de la revision
de documentos de manera especifica y precisa, esto dentro de una zona de interés que
puede ayudar en un futuro a la toma de decisiones.

En general se consideran cuatro tipos de técnicas que ayudan en la recoleccion
de datos, se menciona; el método de observacion, el cuestionario o encuesta, estudio
de campo, Focus group y la entrevista.

Cada una de las diferentes técnicas son aplicadas para analizar ya sea de
manera cuantitativa o cualitativa un fenémeno, se debe tomar en cuenta la que tenga
mejor adaptacion al estudio, en otras palabras, se debe seleccionar la opcion mas
adecuada dentro de lo que se quiere obtener.

En la investigacion se aplicé la encuesta y una ficha de observacién, de manera
que al realizar el cuestionario las personas evaluadas puedan determinar un entorno
dentro de las caracteristicas estudiadas, a su vez se conocera de manera cuantitativa la
informacion de sus respuestas.

De la misma forma, se empled la ficha de observacion, esto con el fin de

manejar una perspectiva diferente del fenébmeno, como resultado, se puede comparar
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dos ambientes diferentes, y lograr asi conocer la realidad del fenédmeno, al manejar dos

perspectivas se puede llegar a una conclusion con mayor viabilidad.

Instrumentos de Recoleccion de Datos

Encuesta. La encuesta es un instrumento que favorece y facilita la recoleccion
de datos, es una técnica que al pasar de los afios se ha estructurado de una mejor
manera, es aplicada en diferentes modos, tales como, encuestas digitales, encuestas
por correo e incluso hasta por servicios rapidos.

Para (Ocampo, 2020) la encuesta es la técnica mas apropias para los enfoques
cuantitativos o mixtos, ya que determinan una cantidad en relacion a las opiniones de
los encuestados y asi poder analizar de manera numérica la situacion exacta del objeto
de estudio.

Por otra parte, se utiliza la encuesta como medio social para conocer las
opiniones de las personas al mismo tiempo que se conoce la reaccion de cada uno de
ellos, esto con la finalidad de poder interactuar con la realidad y poder generar un
analisis mas amplio a lo requerido.

Dentro de esta investigacion la encuesta tendra subdivisién entre variables para
asi poder reconocer sus alcances de manera individual sin dejar de correlacionarlas
entre si, en otras palabras, ambas guiaran a la obtencion de la informacion precisa que

a su vez sera comparada con otra realidad.
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Tabla 1

Formato de encuestas

Preguntas Escala de valoracion

1 ¢ Qué red social Facebook WhatsApp
usa con mas

frecuencia?

Instagram Twitter Tik Tok

2  ¢Comparte ensus Siempre
redes actividades
que realiza la
Escuela superior
Naval, como
ceremonias y
ayudas a la
ciudadania?

Casi A veces Casi

Nunca
siempre nunca

3 ;Manejan las Siempre
redes sociales con
el fin de comunicar
sus funciones ?

Casi A veces Casi

Nunca
siempre

nunca

4 ¢, Con frecuencia Siempre
usa la plataforma
institucional de la
Escuela Superior

Naval?

Casi A veces Casi

Nunca
siempre

nunca

5 ¢Interactua
directamente con
las publicaciones

que realiza la
Escuela Superior
Naval en sus redes
sociales?

Siempre Casi

A veces Casi
siempre

nunca

Nunca

6 ¢, Considera que Muy De Neutral En Muy en
las redes sociales desacuer acuerdo desacuer desacuerdo
son importantes do do
para la
comunicacion
formal?

Continua
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7  ¢Cree usted que la Muy De Neutral En Muy en
seguridad del desacuer  acuerdo desacuer desacuerdo
personal se ve do do

afectada por las
publicaciones en
redes sociales?

8 ¢ Considera que Siempre Casi A veces Casi Nunca
los datos siempre nunca
personales
solicitados en las
diferentes

plataformas
brindan total

privacidad ?
9 ¢Piensaen la Siempre Casi A veces Casi Nunca
causa y efecto siempre nunca

antes de publicar
en redes sociales?

10 ¢ Publican las Siempre Casi A veces Casi Nunca
actividades siempre nunca
extracurriculares
dentro de las redes
sociales o
plataformas?

11 ¢ Esta de acuerdo Muy de De Neutral En Muy en
con los cambios acuerdo acuerdo desacuer desacuerdo
comunicativos a do

base de redes
sociales?

Ficha de observacion. Segun (Arias, 2020) es la que se caracteriza por que el
investigador puede observar el objeto de estudio es su aspecto natural, en otras
palabras, no interfiere directamente con el fenédmeno y permite que las funciones se

realicen como normalmente se cumplen.
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Esta herramienta ayuda a establecer las variables y definir su desempefio

considerando las caracteristicas establecidas, en el estudio la ficha de observacion da

un panorama diferente al que ya se tenia establecido a base de la encuesta, sin

embargo, los resultados seran éptimos.

Una ventaja clave de este instrumento es que es objetiva y subjetiva, es decir,

qgue la persona que realiza la investigacion puede observar y medir el fenomeno y asi

generar su realidad, le posibilita considerar el lenguaje no verbal de las personas e

idealiza un fundamento con mejor criterio.

Tabla 2

Formato de ficha de observacion.

Preguntas / Iltems

FICHA DE OBSERVACION

Escala de valoracién

Definitiva Probable Neutral Probableme Definitiva
mente no mente no nte si mente si

1 2 3 4 5

1 Usan redes
sociales de
manera masiva

2 Comparte en sus
redes actividades
que realiza la
Escuela superior
naval, como
ceremonias y
ayudas a la
ciudadania

3 Manejan las
redes sociales
con el fin de
comunicar sus
funciones

4  Suele usar con
frecuencia la
plataforma
institucional de la
Escuela Superior
Naval

Continua



5 Interactua
directamente con
las publicaciones
que realiza la
Escuela Superior
Naval en sus
redes sociales

6 Considera que
las redes sociales
son importantes
para la
comunicacion
formal

7 La seguridad del
personal se ve
afectada por los
post
institucionales

8 Los datos
personales
solicitados en las
diferentes
plataformas
brindan total
privacidad
Comparten

9 ordenadores con
otras personas

10 Piensaenla
causa y efecto
antes de publicar
en redes sociales

11 Publican las
actividades
extracurriculares
dentro de las
redes sociales o
plataformas

12 Se adapta alos
cambios
comunicativos de
redes sociales

Entrevista. Para (Pilar, 2018) la entrevista es una técnica exacta para la

recoleccién de informacion de manera directa, cumple el detalle de la investigacién y
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sus datos pueden ser refutados y comparados con otros tipos 0 métodos de la

obtencion de informacion.

Procesamiento y Analisis de Datos

Es el proceso en el cual la informacion que es recolectada se convierte en datos
faciles de entender, tales como; graficas, tablas, figuras o patrones, dentro de una
investigacion, esta transformacion ayuda a poder interpretar de una mejor manera los
resultados, y se represente de la manera mas apropiada.

Se considera un procesamiento de tablas y graficas que revelen el estatus
exacto de las respuestas de los encuestados, la tabla estara representada por el
numero de personas consideradas en el estudio, la frecuencia de cada respuesta y su
totalidad en porcentajes.

Para la ficha de observacion se considera las mismas caracteristicas que la
encuesta, refiriendo a los porcentajes y frecuencias obteniendo asi informacién parcial
de la realidad de ambos ambientes, esto impulsara un cuestionamiento de la diferencia
de ambas y porque se interpretan de ambas maneras.

(Pena, 2017) Define el analisis de datos como la fase en donde recurre la
explicacion de cada uno de los datos, teniendo en cuenta su proposito, el alcance y las
pautas principales para considera una conclusion general, de igual manera funciona
para la recomendacion de diferentes puntos.

Cuando se habla del analisis de datos existe un enfoque en comparar ambos
instrumentos para asi poder establecer un solo resultado, la misma que tendra bases y
fundamentos de acuerdo a los diferentes panoramas dentro del personal de la

institucion naval militar.
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Encuestas
Figura 6

Resultado de encuesta pregunta 1

1.- ;Qué red social usa con mas frecuencia?

170 respuestas

@ Facebook

@ Whastapp
Instagram

@ Twitter

@ Tiktok

En la encuesta realizada se obtiene los siguientes resultados, en la figura 6 se
refleja que los encuestados responden que las tres redes sociales mas utilizadas por el
personal de guardiamarinas son las mencionadas a continuacién, con un 45,9% de
personas WhatsApp es la plataforma digital mas utilizada por otra parte Facebook Y
Instagram con porcentajes de 26,5%, 23,5% son las plataformas que son utilizadas en
la Escuela Superior Naval, es necesario recordar que la red social que tiene mayor
porcentaje “WhatsApp”, se la utiliza para la mensajeria, los guardiamarinas por lo que
se demuestra en los resultados encontrados en la presente encuesta nos dice que se
mantienen en constante comunicacién. No es necesario que realicen publicaciones para
compartir su informaciéon por medio de mensajes si no tienen la educacion y
restricciones adecuadas para mantener informacién que puede poner en peligro la
seguridad de la institucion pueden llegar a compartir informacion como roles de guardia,
mencionar santo y sefia del dia dentro de sus mensajes ademas de realizar pedidos de

comida, material de limpieza, etc. Permiten que ingresen unidades de DeliVery para
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completar su pedido eso permite que ingrese gente desconocida a la Base Naval de
Salinas donde se encuentra Ubicada la Escuela Naval.
Figura 7

Resultado de encuesta pregunta 2

2.- ;Comparte en sus redes actividades que realiza la Escuela superior Naval, como
ceremonias, ayudas a la ciudadania y cuando se encuentra en servicio de guardia?

170 respuestas

® Siempre

@® Casi Siempre
Aveces

@ CasiNunca

@ Nunca

En la figura 7 se observa que la encuesta realizada a la brigada de
guardiamarinas con un total de 170 encuestados se obtienen los siguientes resultados,
el 27,6% de los encuestados nunca comparten en sus redes actividades de la instituciéon
ademas el 25.3% del personal encuestado responde que a veces y casi nunca realiza
publicaciones de las actividades que se realizan en la institucién pero es importante
mencionar que el 14,7% adicional el 7.1% de guardiamarinas casi siempre y siempre
respectivamente realizan publicaciones de los eventos que se ejecutan en la Escuela
Superior Naval.

Con los datos recolectados en esta pregunta que solo un 27,6% de encuestados
no realiza ningun tipo de publicacién de las actividades que se ejecuten en la Escuela
Superior Naval es decir que el 72,4% restante de los encuestados si comparten

ceremonias, ayudas a la ciudadania o que se encuentran en servicio de guardia, sin
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importar que no lo realicen con frecuencia al tener esta informacién disponible en un red
social de facil acceso para cualquier individuo puede afectar a la seguridad de la
institucion, por una mala manipulacién se puede ver afectada la imagen de la Escuela
Naval. A consecuencia de que los guardiamarinas que comparten sus actividades no
estan al tanto de forma adecuada al momento de utilizar redes sociales perteneciendo a
una institucion tan prestigiosa como la Armada del Ecuador.

Figura 8

Resultado de encuesta pregunta 3.

3.- iManejan las redes sociales con el fin de comunicar sus funciones ?

170 respuestas

® Siempre

@® Casi Siempre
Aveces

@ CasiNunca

@ Nunca

En la figura 8 se observa que la encuesta realizada a la brigada de
guardiamarinas con un total de 170 encuestados se obtienen los siguientes resultados,
se ha obtenido porcentajes casi similares en todas las respuestas en esta pregunta pero
trasladandonos al tras fondo de la objetivo de esta interrogante es saber si las redes
sociales son utilizadas con el fin de comunicar las funciones de los encuestados, solo el
22.9% de encuestados nunca utilizan redes sociales para comunicar las funciones que
desempefa dentro de sus vida cotidiana, a diferencia que del 77,1% de encuestados

que a pesar de hacerlo de una forma comun si manejan sus plataformas digitales para
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comunicar sus funciones, pueden ser por medio de mensajes, estados, publicaciones
en las plataformas digitales que utilicen con mayor frecuencia, permitiendo que sus
seguidores, amigos o contactos agregados se mantengan informados y pendientes de
las divulgaciones que ejecuten los usuarios en sus redes. Es importante la educacion
tecnoldgica en este tipo de publicaciones, no pueden afectar directamente al individuo,
pero si a la institucion a la pertenece por el motivo mencionada deben ser manejadas
con cautela o bajo la supervisién de la institucion para evitar problemas durante el
funcionamiento normal de la Escuela Superior Naval.

Figura 9

Resultado de encuesta pregunta 4

4.- ;Con frecuencia usa la plataforma institucional de la Escuela Superior Naval?

170 respuestas

@ Siempre

@ Casi Siempre
Aveces

® CasiNunca

@ Nunca

En la figura 9 se observa que la encuesta realizada a la brigada de
guardiamarinas con un total de 170 encuestados se obtienen los siguientes resultados,
por el avance tecnolégico al nivel mundial, las instituciones se han visto en la necesidad
de crear sus cuentas en plataformas digitales, con debido control realizar publicaciones
de interés profesional o educativo, La Escuela Superior Naval con un 35.9% como

resultado mas representativo en el uso de la plataforma institucional indica que a veces
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los encuestados usan las redes institucionales, existe un 8,2% de guardiamarinas que
no utilizan la plataforma mencionada, en vista a los datos obtenidos una gran cantidad
de los encuestados si utilizan las publicaciones que realiza la red social institucional,
dicha informacion ya es revisada por la Direccion de Comunicacién Social (DIRCSO)
encargada del control de las publicaciones institucionales de la Armada del Ecuador.
Se debe fomentar a los guardiamarinas si van a publicar en sus redes, post que
ya se fueron compartidos por la pagina institucional no debe ser alterada con el fin de
no generar problemas de seguridad al personal y al funcionamiento normal de la
Escuela Superior Naval.
Figura 10

Resultado de encuesta pregunta 5

5.- ¢Interactua directamente con las publicaciones que realiza la Escuela Superior
Naval en sus redes sociales?

170 respuestas

@® Siempre

@ Casi Siempre
Aveces

@® CasiNunca

@ Nunca

En la figura 10 se observa que la encuesta realizada a la brigada de
guardiamarinas con un total de 170 encuestados se obtienen los siguientes resultados,
el 7,1% de los encuestados no tiene una interaccién con las publicaciones que realiza la
Escuela Superior Naval, las interacciones pueden ser compartir las mismas
publicaciones, reaccionar al post, reenviarlo por medio de un mensaje, comentar su

perspectiva en base a lo publicado en la plataforma digital.
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Mas de un 90% de los guardiamarinas encuestados si tiene una interaccién
directa con las publicaciones que realiza la institucion es necesario mencionar y hacer
énfasis que al momento que los usuarios realizan comentarios, copian la publicacion,
reaccionan o comparten por mensaje se vea afectada la seguridad de la institucién por
la falta de conocimientos u educacion para utilizar las redes sociales.

Figura 11

Resultado de encuesta pregunta 6

6.- ¢Considera que las redes sociales son importantes para la comunicacion formal?

170 respuestas

@ Wuy deacuerdo
@ Deacuerdo
Neutral

@ En desacuerdo
@ Wuy en desacuerdo

En la figura 11 se observa que la encuesta realizada a la brigada de
guardiamarinas con un total de 170 encuestados se obtienen los siguientes resultados,
los encuestados manifiestan que se puede mantener comunicacion formal por redes
sociales con 33,5% y 35,5% de guardiamarinas se encuentran muy de acuerdo y de
acuerdo respectivamente, sin embargo el 22,9% del personal encuestado se mantienen
en condicion neutra ante la consulta realizada la misma puede ser la falta de
conocimiento o educacion para el uso de redes sociales, en vista que hoy en dia son
muy utilizadas al nivel mundial, también tenemos que el 7.6% y 0,6 se mantienen en
desacuerdo y muy en desacuerdo, los motivos por lo que tengan diferentes tipos de

vista es porque no se ha estandarizado con disposiciones o educacién de cémo se
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deben utilizar las redes sociales al personal de guardiamarinas de la Escuela Superior
Naval
Figura 12

Resultado de encuesta pregunta 7

7.- iCree usted que la seguridad del personal se ve afectada por las publicaciones en
redes sociales ?

170 respuestas

@ Wuy deacusrdo
@ Deacuerdo
Neutral
@ En desacuerdo
@ Wuy en desacuerdo

En la figura 12 se observa que la encuesta realizada a la brigada de
guardiamarinas con un total de 170 encuestados se obtienen los siguientes resultados,
por los porcentajes de los resultados encontrados en esta pregunta se puede llegar a
una conclusiéon que los guardiamarinas no saben la forma en la que se ve afecta la
Escuela Naval al instante en que realizan cualquier tipo de publicacion, comentario,
reaccion, etc. El 41,2% de encuestados se mantienen en una posicién neutral al
momento de realizar publicaciones al punto de vista del realiza las encuestas se da
tiene ese resultado por el poco conocimiento o falta de experiencia en el manejo de
redes sociales ademas el 24,1% y el 10% de los que realizaron la encuesta manifiestan
estar de acuerdo y muy de acuerdo que la seguridad del personal se ve afectada por el
contenido compartido en redes sociales con temas relacionados a las actividades que

se realizan en la Escuela Superior Naval.
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Figura 13

Resultado de encuesta pregunta 8

8.- ;Considera que los datos personales solicitados en las diferentes plataformas
brindan total privacidad ?

170 respuestas

® siempre

@ Casi Siempre
Aveces

@ CasiNunca

@ Nunca

En la figura 13 se observa que la encuesta realizada a la brigada de
guardiamarinas con un total de 170 encuestados se obtienen los siguientes resultados,
en las anteriores preguntas realizadas se mencionaba que todos tiene el contacto
directo con una red social manifestando que plataforma digital utilizan con mayor
frecuencia, en esta interrogante el 45.3% de los encuestados declaran que a veces las
plataformas digitales brindan una privacidad total eso quiere decir que no toda la
informacion personal que se encuentra dentro de una res social es 100% segura, esta a
disponibilidad de todos por las facilidades que las propias aplicaciones proporcionan,
solo el 10% de los encuestados se mantienen en que las aplicaciones si tiene su
informacion personal segura ademas que el 29,4% de los guardiamarinas expresan que
casi siempre su informacion se encuentra segura, el porcentaje mencionado es el
segundo mas alto, a pesar de tener una respuesta positiva no deja de estar informacién
expuesta en redes sociales, por el contorno donde se forman el personal de
guardiamarinas debe tener cautela con su informacion, en la actualidad no la mantienen

por la falta de educacién en el uso de redes sociales.
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Figura 14

Resultado de encuesta pregunta 9

9.- ;Piensa en la causa y efecto antes de publicar en redes sociales?

170 respuestas

® Siempre

® Casi Siempre
Aveces

@ CasiNunca

@ Nunca

En la figura 14 se observa que la encuesta realizada a la brigada de
guardiamarinas con un total de 170 encuestados se obtienen los siguientes resultados,
el 38,2% de los encuestado s siempre tiene presente las causas y efectos ¢ general
publicar cualquier tipo de informacion en redes sociales a pesar ser una cantidad
considerable los encuestados tenemos un porcentaje del 30,6%, 21.2% y 8,8% de
guardiamarinas que antes de compartir, comentar, reaccionar, etc. En redes sociales no
tiene en cuenta lo que puede ocasionar las publicaciones que son realizadas de parte
de los encuestados. Esto se genera por la falta de educacion o instruccion de como se
debe proceder para utilizar las redes sociales si afectar a la seguridad de las actividades

y del personal de la Escuela Superior Naval.
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Figura 15

Resultado de encuesta pregunta 10

10.- i Publican las actividades extracurriculares dentro de las redes sociales o
plataformas?

170 respuestas

® Siempre

@ Casi Siempre
Aveces

@ CasiNunca

@ Nunca

En la figura 15 se observa que la encuesta realizada a la brigada de
guardiamarinas con un total de 170 encuestados se obtienen los siguientes resultados,
a pesar de tener mas del 75% de los guardiamarinas invertido en la Escuela Naval,
mantienen sus actividades extracurriculares esto la puede ser en el momento que salen
francos o se encuentran en alguna comision, el personal de gama siempre que salen
francos o de comision tiene que utilizar el uniforme correspondiente, en esta pregunta el
33,5% de los encuestados a veces publican sus diferentes actividades extracurriculares
dentro de sus redes sociales es necesario recalcar que aun tiene el uniforme de la
institucion ademas el 19,4 % de los encuestados manifiestan que nunca realizan ningun
tipo de publicacion durante sus actividades extracurriculares pero los porcentajes que
sobrantes como son el 18.2%, 20% y el 8,8% manifiestan que casi siempre, casi nunca
y siempre compartes sus actividades extracurriculares. Esto puede afectar a la
seguridad de la escuela si en momento que suben algun tipo de informacién se

encuentran dentro de la escuela naval o por la falta de formacién o educacion para



55

utilizar redes sociales por sus actividades extracurriculares que las realice y sean
compartidas pueden afectas a la imagen de la institucion.
Figura 16

Resultado de encuesta pregunta 11

11.-iEsta de acuerdo con los cambios comunicativos a base de redes sociales?

170 respuestas

@ Wuy deacuerdo
@ Deacuerdo
Neutral

® En desacuerdo
@ Wuy en desacuerdo

En la figura 16 se observa que la encuesta realizada a la brigada de
guardiamarinas con un total de 170 encuestados se obtienen los siguientes resultados,
el 40% de los encuestados se mantienen en una posicidon neutral para mantener
cambios comunicativos a base de redes sociales, lo que demuestra esta neutralidad o
indecisidén es porque no se encuentra claro que procedimientos se deben tomar para e
uso de las redes sociales ademas el 29,4% y 22,4% de los guardiamarinas que
realizaron la encuesta estan muy de acuerdo y de acuerdo en que las comunicaciones
se deben mantener por medio de redes sociales, el porcentaje restante no es tan
representativo pero existen guardiamarinas que no estan de acuerdo que las
comunicaciones se deben mantener mediante plataformas digitales.

Informe de entrevistas realizada al personal de oficiales.

La entrevista se realizé a oficiales que forman parte de la dotacion de la Escuela

Superior Naval y Oficiales egresados en los ultimos afos de la institucién, con la
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finalidad de obtener los diferentes puntos de vista de las redes sociales con respecto a
las actividades y el personal de ESSUNA.

De acuerdo a la entrevista realizada a los sefores oficiales concuerdan que el
uso de las redes sociales afecta a la institucion ya sea esta en la seguridad, imagen o el
diario vivir de los guardiamarinas, porque hoy en dia el avance tecnoldgico permite la
facilidad de compartir y editar cualquier tipo de informacién a conveniencia del autor.

Si la informacion que se desea compartir es manejada por alguien con
experiencia y responsable de los que se publique en las plataformas digitales se pueden
realizar publicaciones para la ciudadania como ya se mencionaba el avance de los
medios tecnolégicos nos permite informar al mundo de las actividades que se realizan
en la institucion sin afectar al funcionamiento normal de la Escuela Superior Naval.

Las publicaciones que por lo general se pueden ver en redes sociales son de
actividades deportivas ya sean estan competencias, entrenamientos o preparacion
fisica diaria de los guardiamarinas ademas de ciertas actividades militares como desfile
incluso hasta ejercicios de campafia. ESSUNA no cuenta con una pagina web
netamente de la institucién, pero se pueden divisar las diferentes publicaciones en las
plataformas digitales que tiene la Armada del Ecuador.

Mantener publicaciones en redes sociales se obtienen ventajas y desventajas de
los post que se realicen, una de las desventajas mencionadas por parte de los
entrevistados es que pueden mostrar las debilidades de la infraestructura de la
institucion se hizo énfasis en la ubicacion geografica de la misma, las ventajas es que
gracias a la rapidez con las que se puede compartir informacion de cualquier caracter
se pueden ejecutar de uno forma mas eficiente la coordinacion de actividades, la
inmadurez de los guardiamarinas puede afectar y ser un problema fundamental durante

la manipulacion de las redes sociales. Una de las medidas de seguridad recomendadas
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es mantener el control de las publicaciones que se realicen en redes sociales haciendo
énfasis en las que tengan que ver con actividades o personal de la institucion.

Al nivel de la Armada del Ecuador se mantiene un control de todos los aspectos
mencionados por medio de la Direccién de comunicacioén social, la misma que por
medio de mensajes militares y normas generales regulas las publicaciones para el
personal de oficiales y tripulantes de la institucion.

Las preguntas realizadas en la entrevista que se realizé se encuentran en el anexo
B del proyecto de titulacion.

Ficha de observacion

Fecha: 20/08/2022

Lugar: Escuela Superior Naval

Observador: GM 4/AB Erazo Moscoso José David
Tabla 3

Ficha evaluada

FICHA DE OBSERVACION

Preguntas / Items Escala de valoracion
Definitiva Probable Neutral Probableme Definitiva
mente no mente no nte si mente si
1 2 3 4 5
1 Usan redes X
sociales de

manera masiva

2 Comparte en sus X
redes actividades
que realiza la
Escuela superior
naval, como
ceremonias y
ayudas a la
ciudadania
3 Manejan las X
redes sociales

con el fin de
Continua
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10

11

12

comunicar sus
funciones

Suele usar con
frecuencia la
plataforma
institucional de la
Escuela Superior
Naval

Interactua
directamente con
las publicaciones
que realiza la
Escuela Superior
Naval en sus
redes sociales
Considera que
las redes sociales
son importantes
para la
comunicacion
formal

La seguridad del
personal se ve
afectada por las
publicaciones
institucionales
Los datos
personales
solicitados en las
diferentes
plataformas
brindan total
privacidad
Comparten
ordenadores con
otras personas

Piensa en la
causa y efecto
antes de publicar
en redes sociales
Publican las
actividades
extracurriculares
dentro de las
redes sociales o
plataformas

Se adapta a los
cambios
comunicativos de
redes sociales
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En la ficha de observacién realizada en la Escuela Naval muestra que podemos
ver los datos arrojados de porte del observador que, en base a la encuesta, entrevistas
realizadas en la institucién se contempla que es necesario que se establezca los
procedimientos educativos para que se puedan realizar publicaciones en las diferentes

redes sociales sin afectar la seguridad e imagen de la Escuela Superior Naval.
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Capitulo Il
Propuesta para la implementacion de estrategias educativas para el uso de

redes sociales en la Escuela Superior Naval.

Tipo de proyecto.

El proyecto de investigacion esta orientado a la tecnologia de informacion y
comunicacion “estan basados en las fuerzas cientificas, tecnoldgicas, humanistas
artisticas de la institucion las cuales permitiran articular las funciones esenciales de la

universidad.” (Ramiro, 2018)

Cobertura Poblacional.

La implementacion de las estrategias educativas del uso de redes sociales
beneficia directamente al personal de Escuela Superior Naval, podran realizar sus
actividades diarias, del mismo modo brinda a los familiares del personal de institucion la
certeza que durante su periodo de formacion no se veran afectados por el mal uso de

las redes sociales.

Fecha de inicio.

El 23 de marzo del 2022.

Fecha Final.

El 02 de diciembre del 2022.
Justificaciéon

Hoy en dia se considera uno de los factores mas importantes en sectores
publicos y privados el uso de las redes sociales por parte de la institucién o del personal
que labora en las mismas, por el actual avance tecnolégico al nivel mundial las
instituciones se ven obligadas utilizar redes sociales, con el fin de mejorar su publicidad,
otorgar informar a los usuarios de su servicio, dar reportes de las distintas actividades

gue realice la empresa o institucidon; en la actualidad resulta ser un medio didactico sin
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mucha complejidad para elaborar y compartir todo tipo de informacién, documentacién
de cualquier institucion.

En este caso del proyecto de investigacion la Escuela Superior Naval utiliza
redes sociales, donde el personal que pertenece a la institucion realiza publicaciones en
sus cuentas personales, el personal de guardiamarinas por su edad no tiene una
educacién o bases fundamentales para el manejo de informacion en redes sociales sin
importar del tipo de publicacion que se realice puede ser de interés militar, personal,
instituciéon que pueden violar la normativa de la institucion.

La Escuela Superior Naval para realizar cualquier tipo de publicacion en redes
sociales como institucién, se encuentran reguladas las disposiciones por medio de la
Direccion de Comunicacion Social de la Armada del Ecuador, esta entidad es encargada
de verificar lo que se publica en redes sociales de las diferentes actividades que realice
la Armada del Ecuador sin afectar a su operatividad y seguridad del personal que
ejecuten las actividades.

Para contribuir a la seguridad del personal y de las actividades que se realizan
en Escuela Superior Naval, es importante ensefar a la dotacién de la institucion a
través de medidas educativas del uso de redes sociales para no afectar al
funcionamiento normal de la Escuela Superior Naval y el complimiento de la su funcién
basica que es formar oficiales para la Armada del Ecuador.

El avance tecnoldgico al nivel mundial ha permitido que sea mas facil
comunicarse desde cualquier parte del mundo sin importar la distancia a la que se
encuentren, hoy en dia gracias a las redes sociales se puede compartir todo tipo de
informacion, si el autor de las diferentes publicaciones no posee madures o desconoce
cémo manipular informacién que puede generar controversia en la ciudadania.

La Escuela Superior Naval se puede ver afectada si el personal desconoce del

manejo de informacion, en el tipo de publicaciones que se pueden realizar pueden
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afectar a la seguridad de la institucién al mostrar a través de imagenes rutas de ingreso
a las instalaciones, se puede ver afectada la imagen de la institucion de parte de los
guardiamarinas al hacer mal uso del uniforme y publicando las diferentes actividades
que realicen durante el tiempo de formacion en la institucion.
Objetivos.

Proponer estrategias educativas para el uso de plataformas digitales, con el fin
que se publiquen en redes sociales las actividades de la Escuela Superior Naval sin que

interfiera en la seguridad de la institucion.

Objetivos especificos.

¢ Identificar las necesidades basicas de las estrategias educativas en instituciones
militares o civiles para a través de los datos obtenidos para el uso de las redes
sociales.

o Investigar las estrategias educativas que se acoplen a los niveles de seguridad
de la institucién a través de las recomendaciones obtenidas en las entrevistas
para que el personal de la Escuela Superior Naval utilice redes sociales.

o Disefiar estrategias educativas mediante el analisis de los instrumentos de
recoleccién de datos aplicados con el fin de mejorar la seguridad de la Escuela

Superior Naval.
Fundamentacién de la Propuesta.

El uso de las redes sociales se ha hecho bastante popular hoy en dia en las
instituciones publicas y privadas, siendo parte de la vida cotidiana en personas adultas y
los mas pequenos de casa, estas plataformas digitales de internet admiten a los
usuarios crear un perfil de facil acceso para todo el publico que utilice la red social, se

pueden plasmar datos e informacién personales sin importar el contenido.
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Las plataformas digitales representan de gran beneficio para la humanidad que
como se pueden utilizar de forma productiva por parte de empresas privabas, publicas o
de caracter personal, existen personas con malas intenciones que pueden generar
amenazas y riesgos que con pasar del tiempo se vuelven mas sofisticados y frecuentes,
para alcanzar seguridad al momento de utilizar redes sociales es necesario que se
tenga una educacion cibernética que nos permita conocer las ventajas, desventajas,

amenazas 'y riegos.

En las encuestas realizadas a la brigada de guardiamarinas se encontro el
resultado que las redes sociales mas utilizadas por parte de la Escuela Superior Naval
son: Facebook, WhatsApp y Instagram; por la presencia de los ciberdelincuentes se han

presentado diferentes ataques.

Una vez planteada las estrategias educativas para utilizar redes sociales se espera
que el personal de la Escuela Superior Naval considere las recomendaciones
planteadas para mejorar la seguridad tanto como personal e institucional que permita
utilizar las plataformas digitales sin afectar al funcionamiento normal de la institucién y
contribuir de una forma positiva a las filas de oficiales de marina pertenecientes a la

Armada del Ecuador.
Diseio de la Propuesta

El disefio de estrategias educativas para el uso de redes sociales se las realizé
en base a la informacién que se obtenido en la encuesta y las diferentes entrevistas

anteriormente realizas.

Las estrategias educativas se han creado con el fin de ayudar a mejorar el uso
de las plataformas digitales que se han implementado en diferentes instituciones han

aportado a que se realicen publicaciones sin afectar a la seguridad de la institucion,
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mejorando la educacién cibernética es lo que hoy en dia se necesita por el avance

tecnoldgico que se ha generado al nivel mundial.

Estrategias Educativas para el uso de Redes Sociales.

Por la prestigiosa imagen que es capaz de proyectar la Escuela Superior Naval
el personal que pertenece a la institucion imparte a través de medios digitales las

actividades que se ejecutan en la institucion.

La Escuela Naval conforma Fuerzas Armadas en particular a la Armada del
Ecuador, es necesario el apoyo y confianza de los ecuatorianos por ello se realizan
difusiones digitales de los trabajos que se realizan en la institucion sin afectar la
seguridad del personal que hace posible que se ejecuten las actividades normales y

extraordinarias.

Propésito

Emitir estrategias que contribuyan a la ejecucion, organizacioén y educacion del
personal de institucion con fin de promover el correcto manejo de Redes Sociales
fortaleciendo la integridad y seguridad institucional, sin afectar la funcién basica de la

Escuela Superior Naval.

Plan de capacitacién de las estrategias educativas.

El plan de capacitacion se lo realizara a partir que ingresan a la Escuela Superior
Naval durante su periodo de ambientacién donde se aprende cosas puntuales de la

institucion es recomendable adoctrinar el nuevo personal de Guardiamarinas.
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Plan de Capacitacion
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ORD ACTIVIDADES RESPONSABLES

Capacitacién de las principales amenazas de la

01 ING. Maria Belén Gémez

web.
Socializacion de cémo se debe manejar la
02 ING. Maria Belén Gomez
informacién personal en redes sociales.

03 Capacitacién de que es la DIRCSO. Personal de la DIRCSO.
Explicar los parametros que impone la DIRCSO

04 Personal de la DIRCSO.

en la publicacién en redes sociales.

Responder preguntas del personal capacitado e

05 impartir recomendaciones y tip’s para el uso de Personal de la DIRCSO.

redes.

Para que la Direccion de Comunicacion Social imparta las conferencias necesarias

la institucidon debera realizar la gestidon correspondiente para que el personal de la

DIRCSO socialice a la brigada de guardiamarinas.

Estrategias Educativas para el uso de redes sociales.

Se plantean las siguientes estrategias educativas de los puntos en lo que se debe

tratar en las capacitaciones mencionadas con anterioridad, se las plasmara en un

documento con fin sean mas explicitas y didacticas para la compresion del personal.
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o Estrategia 1: Conferencias de los principales vectores de ataque en redes

sociales.

- Infeccion con malware

- Estafas digitales.

- Robo de informacion.

- Grooming.

- Cyberbulling.

- Sexting.
Estrategia 2: Capacitacion sobre el manejo de informacion personal en redes
sociales.

- Soluciones de seguridad.

- Contrasefias.

- Configuraciones.

- Como implementarlas en ciertas redes sociales.
Estrategia 3: Infundir las especificaciones para que los repartos generen
contenido visual segun la DIRCSO.

- Generar contenido disposiciones generales.

- Fotografias.

- Videos.
Estrategia 4: Explicar el incentivo de la DIRCSO de “tu mejor fotografia” y “take
over’

- Disposiciones generales.

- Envio fotografias.

- Seleccién y uso.
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. Estrategia 5: Aprender del uso de canales digitales segun la DIRCSO.
- Facebook.
- Instagram.
- WhatsApp.
. Estrategia 6: Recomendaciones Y Tip’s para el uso de Redes Sociales.

Con las estrategias de conocimientos basicos que se deben dar a conocer a la
brigada de la Escuela naval, con el fin que sepan los procedimientos que se deben
hacer para seguir para realizar publicaciones en redes sociales con el fin de no alterar la
seguridad de la institucion, por medio del siguiente documento se pueden aprecias las

estrategias explicadas de forma didactica.

La brigada de la Escuela Superior Naval tendra facil acceso para conocer los
diferentes procedimientos que se deben aplicar para compartir las actividades que se
realizan en la institucion, ademas, de conocer a los riesgos que se encuentran
expuestos al momento no ser cuidadosos cuando hagan uso de sus plataformas
digitales, tienen ejemplos de como pueden verse afectados con su informacion privada
o con actividades que se realizan en la institucion con el fin de formar a los futuros

oficiales de la Armada del Ecuador.

Las estrategias que se presentaron anteriormente se las plantea en un documento
de forma didactica y que sea de facil acceso a la brigada de guardiamarinas, consta con
19 hojas, se encuentran explicado de forma puntual las disposiciones emitidas por la

DIRCSO (Direccién de comunicacion social de la Armada del Ecuador)
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Figura 18
Indice
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Origines de ataque.

Se presentaran los principales
origines de ataques en redes
sociales.

Manejo de informacién.
Como administrar tu informacisn
personal en redes sociales.

Contenido segln la DIRCSO.
Especificaciones para que los
repartos generen contenido

visual segin la DIRCSO.
Incentivos de la DIRCSO.

Incentivo de la DIRCSO de “tu
mejor fotografia” y “toke over”

Canales digitales segin la DIRCSO.
Comao utilizar los canales digitales

segun la cidn de comunicacidn

social de la Armado del Ecuador.

Recomendaciondes y Tip“s.
Recomendaciones y

tip s para utilizar

redes sociales

Las estrategias educativas para el uso de redes sociales se encuentran en el

ANEXO A.

Para dar a conocer de una mejor forma las estrategias educativas para el uso de
redes sociales es recomendable que se lleve una planificacion para la misma, pueden
ser impartidas por el personal docente o por medio de conferencia para el personal en
personal que puede instruir y guiar de una forma adecuada son los individuos que

trabajan en la DIRCSO por el desconocimiento de parte de la brigada de
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guardiamarinas es necesario que se apliquen este tipo de seminarios para todos los

anos.

Se planteara matrices de riesgo con respecto a la publicacién que se realizan en
redes sociales pueden ser en cuentas personales como institucionales, con el
transcurso de la investigacién realizada se consideraran aspectos que ayudaran a

mejorar la seguridad de la Escuela Superior Naval.

La DIRCSO establece que tipo de informacién se puede publicar en redes sociales.

Tabla 5
Tipos
Tipo de Informacién FB TW IG IG
FEED STO
Campanas Informativas. X X X
Campanas Institucionales. X X
Actividades de impacto en la sociedad como los X X
cambios de mando de las diferentes
operaciones/Direcciones Regionales.
Actividades sociales y solidarias. X X X
Actividades que demuestren un apoyo a la otras X X X
instituciones.
Actividades internas que se realizan X
permanentemente.
Operaciones ejecutadas como autoridad maritima con X X X

resultados positivos.
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Las abreviaturas demostradas en la tabla 3 representan lo siguiente: FB
(Facebook), TW (Twitter), IG FEED (Instagram pagina principal), IG STO (Instagram

historias “stories”)

Metodologia para Ejecutar la Propuesta

El plan de trabajo

Las estrategias educativas para el uso de redes sociales se desarrollaron en
vista que el personal de la Escuela Superior Naval utiliza plataformas digitales sin medir
los riegos que se presenten, empezo con un analisis de las redes sociales que eran
utilizadas por parte de la dotacion de la institucién, los resultados fueron revisados por
el codirector del proyecto de titulacion y el tesista con el fin de proponer las estrategias

educativas necesarias para ayudar a mejorar el ambiente de seguridad.

Fuente de financiamiento

José David Erazo Moscoso

Presupuesto

El costo de las estrategias académicas es de 0$ por el motivo que las charlas
necesarias seran impartidas por el personal perteneciente a la Armada del Ecuador y el

material necesario se encuentra disponible en internet.
Cronograma

El procedimiento para la elaboracién de las estrategias académicas para el uso de las

redes sociales.



Tabla 6

Cronograma
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Actividad Tiempo Inicio Fin
Reunion con codirector del proyecto de titulacion. 1 dia 05/04/22 06/04/22
Establecer Objetivos de las encuestas y entrevistas. 2 dias 11/04/22 13/04/22
Planteamiento de preguntas para entrevistas y 4 dias 18/04/22 21/04/22
encuestas.
Revision de cuestionarios por el director y codirector. 2 dias  26/04/22 27/040/22
Realizacién de encuestas. 4 dias  03/05/22 07/05/22
Realizacién de entrevistas 10 dias 07/05/22 17/05/22
Analisis de resultados. 7 dias  20/05/22 27/05/22
Reunién con Director del proyecto de grado. 1 dia 01/06/22 02/06/22
Parametros para las estrategias educativas. 8 dias  06/06/22 13/06/22
Planteamiento de las estrategias educativas. 10 dias 20/06/22 30/06/22
Realizacién de folleto como ayuda a las estrategias 15 dias  04/07/22 19/07/22
educativas.
Revision de estrategias educativas por el director y 5dias  25/07/22 30/07/22
codirector del proyecto de titulacion.
Entrega de las estrategias educativas para el usode 4 dias  08/08/22 12/08/22

redes sociales y publicacion en pagina web de la
Escuela Superior Naval el folleto.
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Conclusiones

La investigacion bibliografica sobre las plataformas sociales, permitié conocer la
incidencia en las actividades del personal de la Escuela Superior Naval.

La recoleccion de datos a través de los instrumentos de investigacion facilitd
discernir el nivel de conocimiento sobre redes sociales del personal de la
Escuela Superior Naval y si incidencia en la seguridad de la institucion.

Las estrategias educativas propuestas para él uso de redes sociales en la
institucién permitiran que las publicaciones que sean realizados por él personal

de la Escuela Superior Naval no amenacen la seguridad de la institucion.
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Recomendaciones

o Fortalecer el conocimiento de la Brigada de Guardiamarinas de las politicas de
seguridad de redes sociales dispuestas por la Armada del Ecuador a través de la
Direccién de Comunicacion Social.

e Anexar la propuesta de estrategias educativas en las plataformas virtuales de la
Escuela Superior Naval.

e Impartir al personal de sefiores oficiales, personal de tripulacion y servidores
publicos, las estrategias educativas sobre redes sociales, para fortalecer la

seguridad de la informacién en la Escuela Superior Naval.
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