ESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS

a=s .
Ec;uanl:ln INNOVACION PARA LA EXCELENCIA

Desarrollo de una herramienta de monitoreo y deteccion de diferenciacién de trafico
para verificar el cumplimiento de las politicas de neutralidad de red en proveedores

de acceso a Internet del Ecuador

Marcillo Cerén, Kevin Roberto y Mosquera Barrazueta, Pablo Steven

Departamento de Eléctrica, Electronica y Telecomunicaciones

Carrera de Ingenieria en Electronica y Telecomunicaciones

Trabajo de titulacion, previo a la obtencion del titulo de Ingeniero en Electronica 'y

Telecomunicaciones

Ing. Trivifio Cepeda, Roberto Daniel MSc.

22 de Febrero, 2023



Al
m CERTIFICADO DE ANALISIS
E magister

TESIS_MARCILLO_MOSQUERA SO ——

« 1% zimilitudes antre comilllas

Srnilivudies 1% Idioma no reconocido
Nombre del documento: TESIS_MARCILLO_MOS QUERApdf Depositante: ANA VERGNICA GUAMAN NOVILLD Nomero de palabras: 25.654
1D del Fecha dedepdsito: 22/2/ 2023 Namero de caracteres: 160030
documenta: b555afaT8a12c2 6ed 0073 dd0be911050dd06d303  Tipo de carga: interface
Tamafio del documento original: 621 Mo fecha de fin de andlisis: 22/2/2023
Ubicacion de las similitudes en e documento:
= Fuentes
Fuentes principales detectadas
N* Descripciones Similitudes Ubicaciones Datos adicionales
W . int Pala by as b nticas @ < 1%(61
1 6 s/ Asars i intinetdas isdocs 2founisfoff Srew] -5 homi <% pala bras)
repositodo.espeedu.ec | Desarrollo de una aplicaclén que permita caracterizar tra., . i .
2 @ i freposiono.espe edwecB0 800 btsTe am/2 100023825 5 T ESPE 044325 pif o e Palabras idintices : <19 (27
palabras)
2 fuentes similares
Fuentes con similitudes fortuitas
N Descripclones Similicudes Ubilcaclones Datos adiclonales
i 6 es.wikipedia.org | Modelo 051 - Wikipedia, la enciclopedia libre e Pl bor s ik riticans < < 1% (30
hite e s wilipedia or gwikifModelo OIS Pl br a3
2 6 www.informatica- juridica.com | Ley Organica de Telecomunicaciones de 10 de febr.. <1 Palabras iénticas : < 1% (24
heps/ A infonmatica Juridica comieyde y-org anica tebe comurnica dona 5-10-fe breno-201 ¢ % a5 )
3 6 reunir.unir.net | La batalla por el poders en Internet e Pl bor s kit < < 19 (12
hlet o/ eurid urie nethandle 1 23456789/5 159 Pl br a3
4 @ repositorio.flacsoandes edu.ec | El principio de neutralidad de la red y el derechoa., 40 Palabras idénticas : < 1% (13
hege/ e tonka fla s oandes edueoitser eam 04691652046/ FLACSD- 20206 EM pdf paa b &)
5 6 www.dspaceespol.edu.ec | Optimizacion de lared deun proveedor del servido dei.. 1% Palabras idémticas < 1% (11
g fewes dspac e es poledue o itstre am/ 123456 78 914793282 9 pdf ot paka br &)

Fuente mencionada (sin similitudes detectadas) Estas fuentes han sida citadas en el documento sin encantrar similitudes.
1R httpsicroni caglobal eles panal .com/ graficnews horas-mas-cane xiones




UMNIVERSIDAD DE LAS FUERZAS ARMADAS
INNDVACIOM PARA LA EXCELENCIA

Departamento de Eléctrica, Electrénica y Telecomunicaciones

Carrera de Ingenieria en Electronica y Telecomunicaciones

Certificacion

Certifico que el trabajo de titulacion “Desarrollo de una herramienta de monitoreo y
deteccion de diferenciacion de trafico para verificar el cumplimiento de las politicas de
neutralidad de red en proveedores de acceso a Internet del Ecuador” fue realizado por
los sefiores Marcillo Cerén, Kevin Roberto y Mosquera Barrazueta, Pablo Steven, el
mismo gue cumple con los requisitos legales, tedricos, cientificos, técnicos y metodoldgicos
establecidos por la Universidad de las Fuerzas Armadas ESPE, ademas fue revisado y
analizado en su totalidad por la herramienta de prevencion y/o verificacion de similitud de
contenidos; razon por 1a cual me permito acreditar y autorizar para que se lo sustente

pablicamente.

Sangolqui, 22 de febrero de 2023

Firma

Ptk

[OfFel s
Ing. Roberto Daniel Trivifio Cepeda, MSc.

C.C. 1712197522



ESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS

een
ECuADOR INNODVACION PARA LA EXCELENCIA

Departamento de Eléctrica, Electrénica y Telecomunicaciones

Carrera de Ingenieria en Electrénica y Telecomunicaciones

Responsabilidad de Autoria

Nosotros, Marcillo Cerén, Kevin Roberto y Mosquera Barrazueta, Pablo Steven, con
cedula de ciudadania n°0603941121 y 1716989403, declaramos que el contenido, ideas y
criterio del trabajo de titulacion: Desarrollo de una herramienta de monitoreo y deteccién
de diferenciacion de trafico para verificar el cumplimiento de las politicas de
neutralidad de red en proveedores de acceso a Internet del Ecuador es de nuestra
autoria y responsabilidad, cumpliendo con los requisitos legales, tedricos, cientificos, técnicos
y metodoldgicos establecidos por la Universidad de las Fuerzas Armadas ESPE, respetando
los derechos intelectuales de terceros y referenciando las citas bibliograficas.

Sangolqui, 22 de febrero de 2023

Firma
| } ]
L/W o flie
Marcillo Cerén, Kevin Roberto Mosquera Barrazueta, Pablo Steven

C.C. 0603941121 C.C. 1716989403



ESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS

e

ECuADOR INNDVACION PARA LA EXCELENCIA

Departamento de Eléctrica, Electronica y Telecomunicaciones
Carrera de Ingenieria en Electrénica y Telecomunicaciones

Autorizacion de Publicacion
Nosotros, Marcillo Cerén, Kevin Roberto y Mosquera Barrazueta, Pablo Steven, con
cedula de ciudadania n°0603941121 y 1716989403, autorizamos a la Universidad de las
Fuerzas Armadas ESPE publicar el trabajo de titulacion: Desarrollo de una herramienta de
monitoreo y deteccién de diferenciacién de trafico para verificar el cumplimiento de las
politicas de neutralidad de red en proveedores de acceso a Internet del Ecuador en el
Repositorio Institucional, cuyo contenido, ideas y criterios son de nuestra responsabilidad.

Sangolqui, 22 de febrero de 2023

Firma

Bl ivefl

Marcillo Ceron, Kevin Roberto Mosquera Barrazueta, Pablo Steven

C.C. 0603241121 C.C. 1716989403




Dedicatoria

Este trabajo de titulacion esta dedicado a mi familia, en especial a mi padre Roberto
y a mi madre Cecilia, por ayudarme a ser la persona que soy, por guiarme, aconsejarme y
apoyarme incondicionalmente en toda la carrera y a lo largo de toda mi vida, sin ustedes
nada de esto hubiera sido posible, también a mi hermana Carolina por siempre creer en mi,

nunca dejar de animarme y apoyarme a culminar con mi formacién universitaria.

Kevin Roberto Marcillo Cerén



Dedicatoria

Este trabajo, con el que culmino una de las etapas mas importantes de mi vida, fruto
de afos de esfuerzo, esmero y compuesto de muchos logros y sacrificios, se lo dedico a

dos seres que han estado junto a mi en todo momento.

A mi padre: principal pilar en mi vida, fuente de inspiracion, modelo a seguir. Gracias
por demostrarme gue frente a todo siempre has estado y estaras. Gracias por darme el
apoyo incondicional y palabras para perseverar. Gracias porque sin ti no podria haber
llegado a ser la persona que soy. Gracias por estar conmigo ayer, mafiana y en especial
hoy.

Gracias padre, por ser mi padre.

A mi felino Nino: quien me ha dejado una marca imborrable, quien me ha ayudado a
encontrar el equilibrio y la paz, por estar a mi lado siempre.

Pablo Steven Mosquera Barrazueta



Agradecimiento

En primer lugar, doy gracias a Dios por darme la vida, por la oportunidad de estudiar
en esta universidad y por las bendiciones que me ha dado en el transcurso de toda mi
carrera universitaria.

Quiero ademas agradecer a mis padres por su amor incondicional, su apoyo y
sacrificios que han hecho, ya que esto me permitié llegar a este momento. A mi padre
Roberto por ser mi ejemplo académico y profesional, y siempre inculcarme el estudio y los
valores de esfuerzo y dedicacién, a mi madre Cecilia por ser mi apoyo emocional a lo largo
de toda mi vida y mi carrera universitaria, por ser siempre comprensiva y siempre brindarme
palabras de aliento y levantarme cuando me pensaba derrotado.

A mi hermana también agradecerle por siempre orar por mi y darme consejos para
todos mis problemas, sus palabras de aliento nunca faltaron y pese a la distancia siempre
acordarse de mi.

A mi novia Andrea que es y fue mi apoyo constante en el transcurso de la mayor
parte de la carrera, por darme fuerzas en los momentos dificiles, por animarme todos los
dias a concluir este proyecto de titulaciéon y sobre todas las cosas por llegar a mi vida y
formar parte de este logro.

Quisiera también extender un agradecimiento especial al tutor de este trabajo, al Ing.
Daniel Trivifio, por la guia, ayuda, dedicacioén, paciencia y tiempo que nos brindé para
concluir de mejor manera con este proyecto.

Finalmente agradezco a todos los comparieros y amigos que tuve a lo largo de la
carrera universitaria, por todo lo ensefiado y aprendido en cada una de las materias,
ademas a mi compafiero Pablo Mosquera, ya que sin la dedicacién que emprendimos juntos
en los Gltimos semestres y en este trabajo no hubiese sido posible llegar a la tan anhelada
meta.

Kevin Roberto Marcillo Cerén



Agradecimiento

Agradezco a toda mi familia: a mi padre por ser la mejor persona que conozco en
este mundo, que ha sido capaz de entregar tiempo y esfuerzo en todos y cada uno de sus
dias, no puedo ni imaginarme el no poder compartir contigo momentos como este de mi
vida. A mis hermanas, con quienes he compartido muchos momentos, con quienes espero
poder caminar de la mano todo lo que esté por venir, a quienes llevo en mi corazén en cada
momento. A mi madre, quien me inculcé valores y ensefié sobre la vida, gracias a quien me
encuentro en este momento tan especial, agradezco tu esfuerzo.

A mi mejor amiga, con quien he contado a lo largo de tantos afios, la distancia sera
una ventaja para poder viajar y conocer parte del mundo juntos.

A mis amigos y comparieros de universidad, con quienes a lo largo de los afios
hemos compartido y vivido juntos, que me han ayudado a sobrellevar las dificultades y a
disfrutar al maximo los buenos momentos. A mis tres hermanos (Joel Gallo, Kevin Marcillo y
Steven Calahorrano) con quienes espero recordar momentos como estos por muchos afnos
a venir.

Expresar un agradecimiento especial al Ingeniero Daniel Triviiio, de quien tuve la
oportunidad de observar como profesor y tutor. Su dedicacion, esfuerzo y esmero se ven
reflejados en su profesion y trayectoria académica, por brindarnos su guia, conocimiento,
ayuda y tiempo.

A todas y cada una de las personas que han aportado en mi desarrollo personal y
profesional, quiero expresarles mi mas sincero agradecimiento. Gracias por sus consejos,
Su apoyo y su ejemplo, que me han permitido crecer y mejorar dia a dia.

Y a esas personas que ya no se encuentran conmigo, les agradezco por todo lo que
han aportado en mi.

Pablo Steven Mosquera Barrazueta



10

indice de Contenido

Certificado ONGINANAAA ..........oeeiiiiiiie e e 2
(@714 1) or=To [0 1N (1] (o] SO TP PPR RPN 3
(O=Tq 1) Tor=To [0 IR TU| (o] 4 - VO TSP PPN 4
AULtOrizacion de PUBIICACION .........coiiiiiii e 5
[D7=T0[[or= 1 (o] £ - PP PP PP R PUPPPPRPPPPRPN 6
[D7=To[[or= 1 (o] 1= PSP PUPRPPPRTRRP 7
A0 =T (=T o 0] =T o1 (o S 8
FaNe L= Lo [=T o0 0 T=T ] (o TSR 9
RESUIMEBIN ...t e e e ettt s e e e et e ettt bb e s e e e e e e eeeebba e e e e eeeeeebbb s e e eaaeeeernnnnn 19
Y oL = Tod S PP PP PTPRPP PP 20
(OF=1 o111V (o TN USSP PURRRRPIN 21
([ o Te [FTele][o] o RO PP T TP TP PPP PRI 21
ANTECERUEBITES. ...ttt ettt et e e ettt e e e e sttt e e e bbbt e e e e bttt e e s anbb et e e e annbe e e e eanbneeeeann 21
JUSHIFICACION ...ttt ettt et e bt e e e bt e e e nb e e e neeeenaeeaas 23
AUCAINCE ...ttt e et e e et e e et e e e b et e e e n e e e e e e e e e e e e e 26
L@ 0T T=3 11701 PRSP P 28
ODJELIVO GENEIAL ...t e e e e e e e e e e et e e e e e e e s e sanbeaneeeaees 28
ODjetivOS ESPECITICOS ...eoiiiieiiiieiiiie ettt en 28
DESCHPCION GENEIAL......ccitiiiiiie ettt et e e ibe e e aae e e e nneeeeaneas 28
(-1 o 11111 (o TN | PR PURURN 31
ESTAAO AEI ATTE ...ttt 31

INTEINET Y GODEIMANZA ....eeiiiiiiiee et e e st e e e e nnaree s 31



Tecnologia de PropoSIto GENETAL........coiuiiiiiiiiiiie e 32
Modelos de cOMUNICACION A€ FEUES .........eeiieieiiiieiiee et 34
YT Yo [=] (o I @ 2 ) TP PP PSP 34
APHICACION o e e e e e e e e e aaaa s 35
PreSENTACION ..o 35
Y= TS Lo ] o SRR 35

QI = ] o 1 OO PP 35
T o RS 35
ENIACE 0@ ALOS ...coiiiiiiiiie e 35
FISTC A ettt 35
MOAEIO TCP/IP ..ottt e e e e e e e 36
FaY o] L[ oF- Tt o ] o R SRRSO 36
L= T 1] 0 = 36
INTEINET Lo e 36

[ ] = T = SRR 37
PrinCipio de eXtremO @ X IMO .....cccoiuuiiieeiiiiie ettt e e e e e e nnee s 37
EXIremo a exXtremo €N FEUES .....cooiiiiiiiiiee e 38
DESCENIIAIIZAGA . .ccieeiiiiee et 38
IMEXE@L et 38

] C=Tq a1 A= o T[] o (o OO PUPPPPOPPPPPN 39
Gobernanza del INTEIMET..........ooo e 41
Neutralidad de 18 FEA ...........eeiiiiee e 43



UNION BUTOPEA (UE) ...iiiiiiiiii ettt e e 46

L0 1 TSRS 47
Lo U =T o 1 GO TP PP PSP 48
DiferenciaCion de trAfiCO ..........ooiuii i 51
Herramientas de monitore0 de red........occvviiiiieiiiiiiiie e 53

L Y=Y = SRR 56

OONI PrODE ..t e e s 57

L= 01111 ] T 1 OSSPSR 59
Disefio € IMPIEMENTACION ... e et e e e e e e e e eaanreees 59
Requerimientos de AISEMO ......icccii i e e e e e s e rrare e e e e e 62
CONSIIUCCION U8 PAGUETES ...nieieiiiie ittt ettt et e et e abb e nba e e e br e e sneeeennee 63
Captura de paquetes y trafiCco real ..o 63
Analisis de paquetes ¥ trafiCo real..........cccvveeiie i 67
Disefio y creacion de paquetes SINTELICOS .......uuuiiiieeeiiiiiiiieeee e 69
Disefio de aplicacion de inyeccion de trafico y monitoreo ........cccoevcvveeeeiiieeee s 72
(DT o] ] o Tod o] o KU TSP 72
101 (=T 7= VPP PUPRPPPPPPRP 73

) (0] o To 7= (o FE TP 75
Programacion Y deSarrollO..........c..uuveiiieeee i 77
PAN o] [of- Ted ol g e Lol XY o 41 (o ] ¢ o TP 77

yaY o] [ o= Tod Lo s I 4 o 1V 1 S 78
Diagrama de flUJO....cccoeeeee e ————— 79

PN o] [ToF=Tod (o] a o [T ==Y od g (o ] Lo ISP PRRRRR 79



APHCACTION MOVl .ttt e s 82
DESAITOIO A& SEIVIAON .....eeiiiiiiie et e et e e e ee s 85
Programacion ¥ deSarrollO.............uuueiiiiiii i 87
Diagrama de flUJO....cccce e ————— 88
ProtoCoI0S A€ PrUEDAS ......uuveiiieici i e e e e e e e e e raa e e e e 90
Pruebas de apliCACION ..........cooiiiiiiiiiiiii et 90
APLICACION @ ESCIILOTIO c.itiiiiiiieiiie ettt 90

yaY o] [T ox= o o o I 4 Lo 12 | SO 91
Pruebas de 1abOratorio ............ooiiiiiiiiii e 91
APLICACION A€ ESCIITOMIO .eiiiiiieie et e e e e e e e e s e et re e e e e e e e e eanes 93
APHICACION MOVII .t 94
Pruebas 08 CAMIPO.......cuiiiiiiiie it e s e e e s e e e s b e e e e e annneee s 96
PN o] [Tor- ol (o] a o (oY= Yol ] o] o Lo IO PRRRTRN 97
APLICACION MOVl ..o e e e e s e e e e e e e e aaes 98
Desarrollo de PAgiNa WED .........ooiiiii s 99
(0= T 110 (o TN LY TP PP 101
ANAIISIS Y RESUIAUOS . ......cciiiiiiiie e e e e e e e e et re e e e e e e e e e e e anreaees 101
RESURAAOS dE AISEMO.....cuviiiiiiieiiee e 101
oo (U= (= od (=T o U 101
FaN o] [Tor= Yo (o] o I ] - PR 102
oY o] o= Tod o] o 1 1 4o 1Y/ | SRR 103
Resultados de pruebas de laboratorio..........cccccooeeeie 103

PaY o] [Tor=Ted 1] 1o (ST =TT od ] (o 4 o J PP PRRRRR 103



Primer @SCenario — SiN DT ..o 104
Segundo eSCeNnario — CON DT .....uiiiiiiiiieciiie e 104
APHCACION MOVI ....oviiiiiiiii et e e e e s e e e e e e e e e e e eeanes 105
Primer @SCenario — SiN DT ... 105
Segundo escenario — CON DT ... 106
Resultados de pruebas de CAMPO .......c.ueiiiiiiiiei et 106
5] e o T N1 11 = PR 108

1S o T 4 N O SRR 114

ISP MOVIl = CIAIO ..ttt et 118

ISP MOVIl = MOVISTA ...ttt e e 124

ISP IMOVIl = CINT ot e e e et e e e e st e e e e nat e e e e sneeeeeesnseeeeeannnneeens 128
CONCIUSIONES. ...tttk e ke e e e e et e e e st e e e e e an e e e e e annre e e e e anbneeeeanes 134
RECOMENUACIONES ...ttt e e e abr e nnn e e s e 136

1] ] [ToTo | = = PR 138



15

indice de tablas

Tabla 1 Comparativa de las politicas de NR de diferentes paises ........cccooceeeeeeviiiciviiienneennn. 49

Tabla 2 Herramientas de monitoreo activo y pasivo para DT (Obtenido de: (Castoreo et al.,

120 210 ) ) SRR 55
Tabla 3 Capas y cabeceras de UN PAQUELE ..........c.uuviiiiiieeiiiiciiiee e e e e e 65
Tabla 4 Cabecera DSCP - descCripCiOn Y VAIOIES .......c.cccoiiiiiviiieiiee et 66

Tabla 5 Parametros considerados y analizados para la replicacion de paquetes de acuerdo

= LS =7 Vo o S PUERR 69
Tabla 6 Parametros considerados para el tréfico aleatorio / referencia .............cccccvvveeeennn. 70
Tabla 7 Horarios establecidos para las pruebas de campo. ........cccoviveiiiiiiiie e 97
Tabla 8 Aplicacion fija - Valores esperados — Sin DT .....cccvvveeiiiiieeeiiiiiee e 104
Tabla 9 Aplicacion fija - Valores obtenidos — SiN DT .....c..eiiiiiiiiiiieiie e 104
Tabla 10 Aplicacion fija - Valores esperados — CON DT ........cooviiiieeiiiiiiee s esiieee e 104
Tabla 11 Aplicacion fija - Valores obtenidos — CON DT .......cocoiiiiiiiiiiiinieeeiee e 105
Tabla 12 Aplicacion moévil - Valores esperados — Sin DT .......ovveeeeeiiiiiiiiiieeeccee e, 105
Tabla 13 Aplicacion moévil - Valores obtenidos — Si DT ......cccoveeieeiiiiciiiec e, 105
Tabla 14 Aplicacion moévil - Valores esperados — CoON DT........eceveeiiiiiiiiiiiieiiee e, 106
Tabla 15 Aplicacion moévil - Valores obtenidos — con DT .......veeeeeiiiiiiiiiiieceeeeecceeeeee, 106
Tabla 16 Latencia promedio por servicio y diferencia entre servicios (ISP NETLIFE). ....... 109
Tabla 17 Pérdida de paquetes en NETLIFE. ... 113
Tabla 18 Latencia promedio por servicio y diferencia de servicios (CNT fijo).........ccceee.... 114
Tabla 19 Latencia promedio por servicio y diferencia de servicios (CLARO)............cc........ 119
Tabla 20 Pérdida de paquetes en CLARO .........c.vviiiiiee i eecrer e e 123
Tabla 21 Latencia promedio por servicio y diferencia de servicios (MOVISTAR) ............... 124
Tabla 22 Pérdida de paquetes por dia en MOVISTAR ......cooiiiiiiiiiiin e 127
Tabla 23 Latencia promedio por servicio y diferencia de servicios (CNT movil) ................. 129

Tabla 24 Pérdida de paquetes en CNT MOVil.........cocuiiiiiiiiii i 133



16

indice de figuras

Figura 1 Comparacion de los modelos de comunicacion de redes. ..........ccccvvvveeeeeeeiccivnnnen, 34
Figura 2 Diagrama general de [ red...........ooii it 61
Figura 3 Diagrama general del diSEM0 .........ccooiiiiiiiiiiiieieec et 61
Figura 4 Captura de paquetes con Wireshark — trafico de NetfliX ..........cccccoveeiiiiiiennnn, 64
Figura 5 Captura de paquetes con Wireshark - trafico de Google Meet ..........cccccevvvieennen. 64

Figura 6 Diagrama de paquetes - capas enlace, Internet, transporte, aplicacion a) Netflix y
(o) I ©ToToTo ][N 1V =T PSSR 68

Figura 7 Creacion de paquetes por capas — 1) aplicacion, 2) transporte, 3) IP y 4) enlace .70

Figura 8 Captura trafico NetfliX SINtELICO.........coiiriiiiiiiie e 71
Figura 9 Trafico Aleatorio / Referencia - Payload ...........ccccccooviiiiiiiei e, 72
Figura 10 Disefio de la interfaz de la aplicacion de escritorio (pestafia 1) .......ccccccceeeeuvnneen. 73
Figura 11 Disefio de la interfaz de la aplicacion de escritorio (pestafia 2) .......cccc.cceeeeuvnneen. 74
Figura 12 Disefio de la interfaz de la aplicacion de escritorio (pestafia 3) .......ccccccceeeeuvnnnenn. 75
Figura 13 Storyboard — Aplicacidn de €SCItOrio .........c.veeveeeeei i 76
Figura 14 Storyboard — Aplicacion MOAVil.............cooiiiiiiiiii e 76
Figura 15 Diagrama de bloques por capas del funcionamiento de Scapy ...........cccceeevivneen. 77
Figura 16 Escenario herramienta de fija (ESCItOrO) ......euvveeeeiiiiiiiiiieiiee e, 78
Figura 17 Escenario herramienta MOVil............ccciiiiiiiieiiiiee e 78
Figura 18 Diagrama de flujo - aplicacion de €SCritOriO ...........ueeiviiiieiiiiiiie e 80
Figura 19 Diagrama de flujo — Aplicacion de escritorio — SUDProcesos..........ccccovveerieeeinnnen. 81
Figura 20 Diagrama de flujo - aplicacion MOVl ...........ccccoiiiiiiiiiiie e 83
Figura 21 Diagrama de flujo - Aplicacion movil - subproceso envio/recepcion..................... 84
Figura 22 Consola Google Cloud (SErVIAOr) .........uiiiiiiiieiiiiieee et 85
Figura 23 ConeXiOn SSH @ SEIVIAON .......ccuiiiiiiiiiie et e e e e e enree e e annneeee s 86
Figura 24 Archivos payloads €n SErVIdOr ............oooiiiiiiiiiieeee e 86
Figura 25 Cédigo servidor - funcion serve_file. N()...ccoveeeeeieeiiiiiie e, 87

Figura 26 Cédigo servidor - script bash principal (puerto 61259)..........ccccccecvviveeeeeeeiccnnnnen. 87



Figura 27 Diagrama de flujo — SEIVIAOT ........ccoiiiiiiiiiiiii e 88

Figura 28 Diagrama de tecnologias - Frontend (aplicacion de escritorio) y Backend

(€571 6 (o] o TP PP EP T PPPRP P 89
Figura 29 Diagrama de tecnologias - Frontend (aplicacion mévil) y Backend (Servidor).....89
Figura 30 Prueba de aplicacion de €SCrIONO ........c.ueeiieieiiiieiiie e 920
Figura 31 Prueba de aplicacion MOVIl ...........coouiiiiiiiiiiieiie e e 91
Figura 32 Pruebas de laboratorio — fotografia conexiones de red.............ccocceeceeiericneneenn. 92
Figura 33 Prueba laboratorio - @SCenario fijO ..........coouriiiiiiiieeiiie e 93
Figura 34 Prueba de conexion fija (usuario — servidor local).........cccccccveveeiiiiiee i, 94
Figura 35 Red MOVil - [aDOratorio .........ccoiiiiieeiiiiiee et e e reee e e e 95
Figura 36 Prueba de conexién mévil (usuario — servidor local)........ccccceevvvviiiieieeie e, 95
Figura 37 Horas de mayor conexion a INternet...........cueeeeeiee i 96
Figura 38 Prueba de conexidn fija (usuario — servidor NUDE) ........cccevvveeeiiiiiiiieieeeee e, 97
Figura 39 Prueba de conexién mévil (usuario — servidor NUDE) .........ccceevviviiiieieeeeeee e, 98
Figura 40 PAgIiNa WED — INICIO.......ciiiiiiiiiiiiec et e e e e e 99
Figura 41 Pagina web - Resultados ISP Netlife ..........eeeiieeiiiiie e, 100
Figura 42 Paquetes Netflix @) original y b) SINtELICO. .........occvviriiiiiiiieiiieee e 101
Figura 43 Paquetes Google Meet a) original y b) SintétiCo..........ccccveeeeeiiiiiiiieeeee e, 102

Figura 44 Resultados de disefio app escritorio - pestafias a) inicio, b) p. personalizada y c¢)
FESUIATOS. ... .o 102

Figura 45 Resultados de disefio app movil — pestafias a) inicio, b) prueba personalizada y c)

251 = To [ 1 PP PP PPPRPPPPPPRPIN 103
Figura 46 Reglas de trafico por direcCiones IP Y PUEIOS. ........ccoiuiiiiiieiiieeeiiee e 103
Figura 47 Latencia diaria promedio por servicio en NETLIFE ..........ccccoiiiiiiiiiie 111
Figura 48 Latencia promedio por horario y servicio (NETLIFE) ..........coooviiiierieeeeiiiee, 112
Figura 49 Comparativa de servicios con DSCP 'BE' VS 'EF'........ccccooiiiiiiiiiiiiieeeee e, 113
Figura 50 Latencia diaria promedio por Servicio €N CNT .....cccoviiiiiiiiiiiiieiiresiee e 116

Figura 51 Comparacion de latencias entre horarios y ServiCioS..........ccccoeecvvveeeeeeeeeeeccnnnnnen, 117



Figura 52 Comparativa de servicios con DSCP 'BE' VS 'EF ........ccccccoiiiiiiiiiiiiiee e 117
Figura 53 Latencia promedio por servicio y por dia del ISP CLARO ........ccccoccveeeeiiiiinnnen. 121
Figura 54 Comparacion de latencias entre horarios y ServiCios..........cccovceeivieeinieesiieesne 122
Figura 55 Comparativa de servicios con DSCP 'BE' VS 'EF'.........cccccociiiiiiiiiiiii e 123
Figura 56 Latencia promedio por servicio y por dia del ISP MOVISTAR .........cccccevviiveennnn 126
Figura 57 Comparacion de latencias entre horarios y ServiCios. .........ccccvceeirieeiiieesiieennnn 126
Figura 58 Comparativa de servicios con DSCP 'BE' VS 'EF'.........ccccociiiiiiiiie e 128
Figura 59 Latencia promedio por servicio y por dia del ISP CNT movil. ........c.cccceevinennen 131
Figura 60 Latencia promedio por horario y por servicio del ISP CNT movil...........c.ccoe..... 132

Figura 61 Comparativa de servicios con DSCP 'BE' VS 'EF'........ccccccoiiiiiiiiiiie e 133



19

Resumen

La Internet es aprovechada por mas de 5 billones de personas en todo el mundo,
convirtiéndose en la infraestructura de comunicaciones mas utilizada y es parte fundamental
del crecimiento econémico de muchos paises y diferentes organizaciones. Por lo tanto,
preservar un ecosistema de Internet justo, equitativo y abierto, fomenta la innovacion, la
competencia leal y da libertad de eleccion a los usuarios, siendo esta la base fundamental de
la Neutralidad de red (NR). La NR establece que todo el trafico de Internet debe ser tratado
por igual, sin importar su origen, destino y/o contenido. Esto significa que ningun proveedor
de servicios de Internet (ISP’s) o gobierno puede bloquear, limitar o priorizar ciertos tipos de
trafico en detrimento de otros. Muchos paises alrededor del mundo han implementado
politicas, normas y estatutos en sus marcos regulatorios para garantizar la NR, con ayuda de
herramientas de monitoreo de red, para garantizar la integridad de este principio por parte de
los ISP’s. El presente trabajo de titulacion realiza el desarrollo de una herramienta de
monitoreo e inyeccién de trafico activa, para detectar diferenciacion de trafico en la red y
verificar el cumplimiento de las politicas de NR en los ISP’s del Ecuador. Al inyectar trafico
en la red, la herramienta permite detectar posibles abusos por parte de los ISP’s, a través de
la comparacion de latencia y pérdida de paquetes entre diferentes tipos de servicios de video,
como Netflix, YouTube y Google Meet, y observar la existencia de discriminacion de unos
frente a otros. Con los datos obtenidos por la herramienta desarrollada, a lo largo de un
periodo de pruebas, se realiza el analisis de manera que se obtengan evidencias empiricas
sobre el cumplimiento de las politicas de neutralidad de red en los principales ISP’s fijos y

moviles en el pais.

Palabras clave: Diferenciacion de trafico, herramienta de monitoreo, inyeccién de

tréfico, latencia, neutralidad de red, pérdida de paquetes.
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Abstract

The Internet is used by more than 5 billion people worldwide, making it the most used
communications infrastructure and a fundamental part of the economic growth of several
countries and different organizations. Therefore, preserving a fair, equitable and open Internet
ecosystem promotes innovation, fair competition and user choice, which is the fundamental
basis of Network Neutrality (NN). The NN establishes that all Internet traffic should be treated
equally, regardless of its origin, destination and/or content. This means that no Internet Service
Provider (ISP) or government can block, limit, or prioritize certain types of traffic above others.
Many countries around the world have implemented policies, rules and statutes in their
regulatory frameworks to guarantee NN, with the help of network monitoring tools, to
guarantee the integrity of this principle by ISP’s. This degree work carries out the development
of an active traffic injection and monitoring tool to detect traffic differentiation in the network
and verify compliance with NN policies in Ecuadorian ISP’s. With the injection of traffic into
the network, the tool allows the detection of possible abuses by the ISPs through the
comparison of latency and packet loss between different types of services, such as Netflix,
YouTube and Google Meet, and observing the existence of prioritization of some above
others. With the obtained data by the developed tool throughout a testing period, an analysis
is performed in order to obtain empirical evidence on the compliance with network neutrality

policies in the main fixed and mobile ISPs in the country.

Keywords: Latency, monitoring tools, net neutrality, packet loss, traffic differentiation,

traffic injection.
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Capitulo |

Introduccion

Antecedentes

Aproximadamente el 62.5% de la poblacién mundial utiliza la Internet, son
aproximadamente 4.95 billones de personas, convirtiéndose en la infraestructura de
comunicaciones mas utilizada (Kemp, 2022). Conforme crece, aumenta la demanda de

ancho de banda y empiezan a surgir desafios de caracter técnico, econdmico y social.

Al ser una plataforma abierta, convergente y fuertemente relacionada con las redes,
la tecnologia y los medios, se han desarrollado una gran variedad de aplicaciones y
servicios que demandan gran cantidad de ancho de banda y no funcionarian bajo el
principio best effort (mejor esfuerzo) (Molina, 2011). Ademas, debido a la carga sobre la red
y el gasto en la infraestructura, los proveedores de servicios de Internet (ISP, del inglés
Internet Service Provider) emplean practicas de gestion de red como parte de sus procesos
de operacién y mantenimiento, pero también podrian estar aplicando practicas
discriminatorias injustificadas para la gestion de su trafico al bloquear, reducir la velocidad y
favorecer o priorizar ciertas aplicaciones o contenidos, obteniendo ventajas frente a su

competencia (Garret, Setenareski, Peres, & Erpen, 2018).

El éxito de Internet se debe a su naturaleza ideolégicamente abierta (Trivifio, Franco,
& Ochoa, 2020), donde los datos han sido tratados de igual manera sin discriminacion, esto
es lo que se conoce como el principio de la neutralidad de la red (NR), que desde su
introduccion hace casi dos décadas siempre ha sido objeto debate alrededor del mundo. El
principio fundamental manifiesta que todos los paquetes de datos en Internet deben ser
tratados de la misma manera sin importar su origen, destino y/o contenido (Easley, Guo, &
Kraemer, 2017). Pero debido a las caracteristicas de las aplicaciones y contenidos actuales
sensibles al ancho de banda, la aplicacién de practicas de gestion de trafico se ha vuelto
inevitable, haciendo uso de diferenciacion de trafico (DT). Aspecto que ademas podria ser

usado para discriminar datos, aplicaciones o servicios de manera injustificada, atentando en
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contra del Internet abierto, la innovacion, la competencia leal y libertad de eleccién por parte

de los usuarios (Garret, Setenareski, Peres, & Erpen, 2022).

La DT podria ser usada por ISP’s por diferentes razones, entre ellas, el control de la
congestion (cuando afecte la operacién de la red), limitando el ancho de banda para ciertas
aplicaciones como: archivos P2P, transmisién de audio y video, entre otras. También
existen otras razones como acuerdos comerciales con proveedores de contenido o servicios
para utilizar priorizacion pagada para beneficiar a los grandes servicios ya establecidos,

perjudicando nuevos servicios, soluciones similares y la competencia justa.

Las autoridades gubernamentales de regulacién alrededor del mundo se han visto
obligadas a analizar las condiciones entregadas por los ISP’s y las responsabilidades que
tienen con sus clientes y la libre competencia (Trivifio, et al, 2020). Por lo cual, la NR ha
avanzado de una propuesta regulatoria a la implementacién actual en varios paises como
Chile, Brasil, Japon, India, Corea del Sur, Canad4, EEUU, México y la Unién Europea, que
ya han implementado regulaciones para cumplir con los principios de NR. Sin embargo,
estudios sobre su implementacion provienen mayormente del Norte Global. Por otro lado,
en Latinoamérica, hay pocos estudios sobre el incumplimiento o faltas a las politicas de NR
por parte de las agencias nacionales de regulacion y control; Y particularmente en Ecuador
no hay analisis al respecto, a pesar que la Ley Organica de Telecomunicaciones - LOT 2015
en su capitulo 3 y 4 establece la Neutralidad de Red, siendo un tema incipiente, y sin una

normativa legal para aplicacion y control establecida (Cordero, 2019).

Actualmente, el cumplimiento de las regulaciones por parte de los proveedores de
servicios de Internet (fijo o movil) no puede ser controlada en su totalidad, debido al
aumento en la demanda de ancho de banda y calidad de servicio por parte de los usuarios.
Ademaés, la pandemia originada por el SAR-CoV-2 obligé a las personas a realizar todas sus
actividades académicas y profesionales de manera virtual, se ha incrementado el nUmero
de usuarios que necesitan acceso a Internet y trafico de datos. Esto ha ocasionado gran

presién sobre las redes de los ISP’s obligandolos a adaptarse a la demanda de trafico y
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garantizar el servicio, ha ocasionado una posible aplicacién de practicas discriminatorias

injustificadas que pueden atentar con el principio de NR (Trivifio, Franco, & Ochoa, 2021),

Conforme a lo anterior, en este trabajo de titulacion se desarrolla una herramienta de
software que para monitorear y detectar la diferenciacién de trafico para ciertos tipos de
aplicaciones o servicios (datos y video) en las redes de los proveedores de acceso a

Internet (fijo y movil), a través de la inyeccién de trafico activo desde equipos de usuario.

La herramienta de software de generacion de trafico activo se desarrolla para: 1)
proveedores fijos como una aplicacion de escritorio, y 2) para proveedores méviles con una
aplicacion para teléfonos inteligentes. Estas permiten el envio de diferentes tipos de
paguetes de datos con el mismo contenido (datos, audio o video), pero con la posibilidad de
incluir también bits aleatorios en su cabecera Differentiated Service Code Point (DSCP) de

tal manera prevengan la categorizacion general de los paquetes por parte del ISP.

Las pruebas del software de monitorizacién se realizan en ambientes de laboratorio
y posteriormente sobre las redes de los operados desde el lado del usuario final. De los
resultados obtenidos, se identifican posibles bloqueos, reduccién de velocidad o priorizacién
de datos y de esta forma verificar 0 no la existencia de una discriminacién que pueda
afectar el cumplimiento del principio de NR en los operadores principales del Ecuador. Para
ello, como unidades de analisis se monitorea a los operadores de acceso a Internet fijo
(CNT y Netlife) y moéviles (Claro, CNT y Movistar) de tal forma que se determine si existe
aplicacion de medidas discriminatorias en la gestion de trafico y el cumplimiento del

principio de NR para el servicio que brindan a los usuarios finales.

Justificacion

La Internet se ha convertido en un importante medio de comunicacién, asi como un
instrumento de investigacién, innovacion y entretenimiento para la sociedad (Dogruer,
Eyyam, & IpekMenevis, 2011). Ha contribuido al desarrollo de diferentes aplicaciones y

Servicios por su estructura abierta, alcanzando el 62.5% de la poblacion mundial (Kemp,
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2022). Este exitoso fendmeno ha sido factible por la naturaleza abierta de Internet (Trivifio,
Franco-Crespo, & Ochoa-Urrego, 2021), un ambiente con las mismas oportunidades de

acceso, uso Yy libertad de expresion (Trivifio, et al, 2020).

Desde el 2015 hasta la actualidad, el nimero de personas conectadas ha
aumentado alrededor de 1.5 billones a nivel mundial. En el caso particular de Latinoamérica,
pasé de tener una penetracion de Internet de 43,4% a 71,5%, sobrepasando incluso el
promedio mundial actual (Soto, 2022). Ademas, la concentracién de dispositivos,
aplicaciones, redes y plataformas basados en Internet impactan positivamente en el

crecimiento econdémico.

En América Latina, se ha masificado la difusidn de nuevas tecnologias, y se ha
acelerado la transicion hacia economias digitales, reformando los procesos de negociacion
e impulsando el desarrollo regional e internacional de la industria del software y aplicaciones

(CEPAL, 2010).

La forma en que Internet se gobierna es crucial; la gestion de este recurso global
interfiere directamente sobre las oportunidades econdémicas y sociales presentes y futuras,
por lo que necesita ser cuidada para garantizar su sostenibilidad y conservar su apertura
(Internet Society, 2015). Posiblemente el problema mas relevante en politicas de Internet,
en torno a todo lo que involucra su desarrollo y regulacion, en la tltima década, es el

principio de Neutralidad de la Red (Trivifio, et al, 2021), introducido por Tim Wu en 2003.

La NR establece que todos los paquetes de datos en Internet deben ser tratados de
la misma manera sin importar origen, destino y/o contenido (Easley, et al, 2017). Pero,
debido a las caracteristicas de ciertas aplicaciones y contenidos que son sensibles al ancho
de banda, la aplicacién de practicas de gestion de trafico se ha vuelto comun. Asi, el debate
sobre NR, con casi 20 afios en desarrollo, se basa en cuatro aspectos principales:

restricciones arbitrarias de ciertas aplicaciones, contenidos y servicios por parte de los ISP,
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priorizacion de aplicaciones, contenidos y servicios, y falta de transparencia y

monopolizacion de ISP’s fijos y méviles (Molina, 2011)

La DT puede ser aplicada por los ISP’s por diferentes motivos, entre ellos el control
de la congestion, que bloguea o limita el consumo de ancho de banda de ciertas
aplicaciones (archivos P2P, transmisién de audio y video, entre otras) (Garret, et al, 2018).
La priorizacion pagada de determinado trafico también es comun o a su vez la obtencién de
una ventaja competitiva mediante la cual un ISP prioriza el trafico de sus propios servicios y
degrada (o incluso bloquea) el trafico de los competidores. Esto amenazaria los tres
conceptos que son considerados esenciales para el éxito de Internet: innovacion,

competencia leal y libertad de eleccion del consumidor (Gatrret, et al, 2018)

En Ecuador, la ley (LOT) de 2015 en el Titulo 1, Capitulo 1 “Consideraciones
Preliminares”, en su Articulo 4 “Principios” establece que: “La provision de los servicios
publicos de telecomunicaciones respondera a los principios constitucionales de
obligatoriedad, ...uso eficiente de la infraestructura y recursos escasos, neutralidad
tecnoldgica, neutralidad de red y convergencia.” (Asamblea Nacional, 2015). Sin embargo,
la Ley no define su concepto, o normativa de aplicacién, dejando a consideracion de los ISP
lo que puede o no considerarse como una practica discriminatoria, las acciones que podria
realizar al brindar el servicio, asi como la transparencia en cuanto a practicas de DT que
permitan garantizar el principio de NR (Cordero, 2019). Por otro lado, el analisis del
cumplimiento de las politicas de NR en Sudamérica se ha pronunciado Unicamente en Chile
y Brasil, pero para el resto de paises es escaso y no se tiene mayores evidencias empiricas

sobre las transgresiones que los ISP’s podrian estar cometiendo.

En base a lo mencionado, y con el fin de aportar informacion sobre las practicas de
diferenciacion de trafico en los servicios que ofrecen los proveedores de acceso a Internet
fijo y movil, este proyecto esta enfocado principalmente al desarrollo y uso de una
herramienta de software activo para el monitoreo y deteccién de DT, a través de la

inyeccion de cierto tipo de trafico que permita identificar practicas discriminatorias y asi
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verificar el cumplimiento del principio de NR, en los principales proveedores de acceso a
Internet fijos y méviles del Ecuador. De esta manera aportar con evidencia empirica sobre el
tema, que no solo sirva para aumentar la bibliografia existente, sino que pueda ser usada
por entes de regulacién, proveedores o usuarios para determinar el cumplimiento de las

politicas de NR.

Alcance

La metodologia que se siguio para la realizacion de este trabajo es de tipo mixta:
con un componente cualitativo y cuantitativo junto con un componente de tipo

tedrica/experimental y de tipo hipotético/deductivo.

En la primera parte se utilizo la metodologia cualitativa con el fin de buscar
informacion relevante al principio de Neutralidad de Red (NR) y al desarrollo de
herramientas de monitoreo. De esta forma se pretende levantar el estado del arte en base a
la busqueda de palabras clave como: net neutrality, neutralidad de red, monitoring tools,
traffic differentiation detection, en bases de datos (Scopus, IEEEXplorer, Springer, etc) y la
seleccidn de articulos relevantes para el estudio. Ademas, se pretende identificar, analizar y
verificar la implementacion de politicas de NR en el Ecuador de acuerdo a lo establecido en

la Ley Orgénica de Telecomunicaciones (LOT 2015).

Para la segunda parte, el método experimental, se desarrollé una aplicacién activa
de inyeccién y monitoreo de trafico para ISP fijos (CNT y Netlife) (aplicacion de escritorio) y
moviles (Claro, CNT y Movistar) (aplicacion para smartphones). Las aplicaciones deberan
realizar 1) el envio de paquetes de trafico de aplicaciones, contenido o servicios populares
(streamings de audio y video), 2) medicién de: TTL, latencia y pérdida de paquetes en
respuesta al trafico de las aplicaciones, contenido o servicios populares inyectados a la red
del ISP, 3) envio de paquetes con el mismo contenido de servicios populares, pero con bits
aleatorios en sus cabeceras (DSCP) que prevengan la categorizacion de los paquetes por
parte del ISP y 4) medicién de: TTL, latencia y pérdida de paquetes con bits aleatorios en

las cabeceras. El método experimental serd puramente cuantitativo, ya que se va a emplear
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pruebas de ensayo y error para verificar el funcionamiento de la herramienta de acuerdo a

los parametros establecidos.

Dentro de la parte dos, ademas, se implement6 el protocolo de pruebas. Donde: 1)
Las pruebas en ambiente de laboratorio permitiran validar las herramientas desarrolladas
ademas de verificar el trafico que estas generen, tanto en escenarios de alto y bajo trafico,
durante tiempo largo o corto, de manera sostenida o pausada y considerando parametros y
valores como latencia, encriptacion, posible procesamiento y otros. Para esto se utilizaron
herramientas como sniffers y equipos de red que realicen DT y permitan validar esta

informacion una vez obtenida del tréfico generado.

En la tercera parte, se establecié el protocolo de pruebas en campo, considerando
un muestreo de operadores por conveniencia tanto para el escenario fijo (CNT y Netlife) y el
escenario movil (Claro, CNT y Movistar). Asi se determiné la existencia de las practicas de
diferenciacion de trafico, y verificé la vulneracién del principio de Neutralidad de red por
parte de los ISP’s. Las pruebas tanto en fijo como en movil fueron realizadas por un periodo
diario en el transcurso de 4 semanas, con enfoque en dos horarios, las horas de mayor
demanda (con mayor densidad de trafico) y una hora de poco uso, ya que en horas de
mayor demanda se tiene mayor probabilidad y una posible necesidad de implementar reglas

arbitrarias de gestion de trafico para asegurar el servicio.

Finalmente, se analizaron los datos obtenidos/recabados para determinar si existe o
no violacion al principio de NR por parte de los proveedores de servicio de Internet en el
Ecuador, emitiendo conclusiones y recomendaciones sobre las pruebas realizadas y los

resultados obtenidos
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Objetivos

Objetivo General
Desarrollar una herramienta de monitoreo y deteccién de diferenciacion de trafico
para verificar el cumplimiento de las politicas de neutralidad de red en proveedores de

acceso a Internet (fijo y mévil) del Ecuador.

Objetivos Especificos

e Desarrollar el estado del arte sobre la neutralidad de la red y las especificaciones
necesarias de las herramientas de monitoreo de trafico.

e Analizar las politicas de neutralidad de red, con énfasis en el Ecuador.

e Desarrollar una herramienta de software para computadoras que permita la
inyeccion de trafico activo de red para monitoreo y deteccion de diferenciacion de
trafico en redes de acceso a Internet fijo.

e Desarrollar una herramienta de software para teléfonos inteligentes que permita la
inyeccion de trafico activo de red para monitoreo y deteccién de diferenciacién de
trafico en redes de acceso a Internet movil.

e Establecer y validar el protocolo de pruebas de las herramientas de monitoreo y
deteccioén de diferenciacion de trafico en laboratorio y campo.

e Analizar los resultados del monitoreo de proveedores de acceso a Internet fijo y
movil.

e Determinar y discutir el cumplimiento de las politicas de neutralidad de red y el uso

de précticas discriminatorias.

Descripcion General

Este proyecto de investigacion desarrolla una herramienta de inyeccion de tréafico
activa para el monitoreo y deteccion de diferenciacion de trafico para verificar posibles
incumplimientos de las politicas de neutralidad de red en proveedores de acceso a Internet

del Ecuador.
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En el capitulo 2, se hace uso de la metodologia cualitativa con el fin de construir el
estado del arte y el marco teérico acerca del Internet y la Neutralidad de Red (NR) y
proporcionar asi una base de datos sélida sobre su historia, estructura, funcionamiento y
gobernanza, obteniendo el contexto de la investigacion. Luego se analizan las iniciativas y
politicas implementadas por los gobiernos y las organizaciones de regulacion en diferentes
paises del mundo sobre la NR, y su diferencia con las del Ecuador. Seguido se incluye un
estudio sobre las diferentes técnicas y herramientas de monitoreo/inyeccion para
diferenciacion de tréfico (DT) utilizadas para garantizar el cumplimiento del principio de NR,
incluyendo una revision de los diferentes enfoques y tecnologias disponibles, asi como su

efectividad y limitaciones.

Una vez comprendida la NR y las herramientas de monitoreo/inyeccion de trafico
para DT, en el capitulo 3 se menciona el proceso creacién de una herramienta para la
inyeccion y monitoreo de tréfico. Se inicia con la definicién de los requerimientos funcionales
de la herramienta, y los pasos necesarios para construir paquetes sintéticos. A
continuacion, se realiza el disefio de la aplicacién de inyeccién y monitoreo de trafico (fija y
movil). Después, se desarrolla un servidor que permitira a las aplicaciones realizar
solicitudes de inyeccién de trafico. Luego, se llevan a cabo las pruebas de laboratorio con
su correspondiente protocolo de pruebas, con el objetivo de validar la herramienta creada.
Posteriormente, se realizan pruebas de campo con su respectivo protocolo de pruebas, que
servira para recopilar los datos a lo largo de un plazo establecido para su posterior analisis.
Finalmente, se crea una pagina web que muestra graficas de los resultados de las pruebas

de campo realizadas.

En el capitulo 4 se muestran los resultados obtenidos tanto del disefio de las
aplicaciones (fija y movil), como de las pruebas realizadas. Los resultados de disefio
muestran los paquetes sintéticos creados de cada servicio establecido, la interfaz de la
aplicacion fija y de la mévil, cada una desde su dispositivo de uso (computadora, teléfono

inteligente). Los resultados obtenidos de las pruebas de laboratorio y campo, muestran
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tanto para el escenario fijo, como para el movil, el comportamiento de la herramienta y su
validez. En el caso de las pruebas realizadas en campo se consideran las pruebas
realizadas diariamente en un transcurso de 4 semanas, las cabeceras DSCP con diferentes
valores, y la comparacién entre servicios de manera que se observe el tratamiento de los

ISP’s a los traficos de los servicios en cada uno de los escenarios.

En el capitulo 5 se realiza el andlisis de resultados a través de las comparaciones de
los datos obtenidos en el capitulo anterior con la realizada en estudios relacionados, de
manera que se pueda brindar juicio sobre el tratamiento del trafico realizado por los ISP a

través de las evidencias empiricas que respaldan esta investigacion.

Finalmente, en el capitulo 6 se realizan las conclusiones y recomendaciones del
proyecto de investigacion. Se realizara el andlisis de los datos obtenidos por las
herramientas para determinar si existe o no diferenciacién en el tratamiento de los datos de
los diferentes servicios probados, y por ende una posible transgresion al principio de NR por

parte de los ISP en el Ecuador.
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Capitulo 1l
Estado del Arte
Internet y gobernanza
La Internet es una super red mundial de miles de computadoras personales y
servidores interconectados. La Internet esta compuesto por redes informéaticas y de
telecomunicaciones mas pequefias alrededor del mundo las cuales se conectan y

comunican entre si y mediante la transferencia de datos (Rahman, 2003).

ARPANET (Advanced Projects Agency Net) fue una red interestatal, creada por el
Ministerio de Defensa de los EEUU, a inicios de los afios 60, esta red estaba destinada a
cumplir con ciertos propdésitos como: proteger las comunicaciones en caso de desastres
naturales o guerras, permitir la incorporacion de nuevos elementos y usar un

lenguaje/protocolo entendible por cualquier ordenador (De La Cuadra, 1996).

Los origenes de la Internet tienen diversos eventos de inicio, entre los que destacan:
La llamada “Red Galactica” que imagind Licklider en 1962, que consistia en un conjunto de
computadoras interconectadas globalmente a través de las cuales todos pudieran acceder
rapidamente a datos y programas desde cualquier lugar (algo muy parecido al concepto de
Internet de hoy en dia). La teoria de la conmutacién de paquetes en Kleinrock (1964) fue
también un gran paso en el camino hacia las redes informéticas. Otro evento importante fue
la comunicacion entre dos computadoras en 1965, Merrill y Roberts conectaron dos
computadoras, la TX-2 ubicada en Massachusetts y la Q-32 en California con una linea
telefénica de marcacién de baja velocidad creando la primera red informéatica de area amplia

de la historia.

A fines de 1966, Roberts fue a DARPA para desarrollar el concepto de red
informatica y rapidamente armé su plan para “ARPANET”, publicandose en 1967. Ya en
1972, ARPANET se extendi6 por el mundo con 23 nodos ubicados en diferentes paises. En
1969, cuatro computadoras host se conectaron juntas a la ARPANET inicial, y la Internet

comenzo a despegar (Leiner, Cerf, & Clark, 2009). La Internet global se inicié en los afios
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80 cuando la ARPA comenz6 a convertir las maguinas conectadas a sus redes de
investigacion a los nuevos protocolos. Pronto ARPANET se convirtio en el Backbone de la
nueva Internet y se utilizé para muchos de los primeros experimentos con TCP/IP. La
transicion a la tecnologia de Internet concluyé a inicios de 1983 cuando por orden del
secretario de Defensa todas las computadoras conectadas a redes de larga distancia

debian usar TCP/IP.

En 1985, la National Science Foundation (NSF), tomd la decision de que TCP/IP
seria obligatorio para NSFNET. En 1993, el European Organization for Nuclear Research
(CERN) anunci6 que la World Wide Web (WWW) seria gratuita para que todas las personas
tuvieran la oportunidad de usar y desarrollar esta plataforma, un factor clave en el impacto
que tendria esta red en el mundo. La politica de privatizacion de NSF terminé en abril de
1995 con la desfinanciacion de NSFNET Backbone. En menos de 9 afios, Backbone habia
crecido de seis nodos con enlaces de 56 Kbps a 21 nodos con multiples 45 Mbps. La

Internet habia crecido a més de 50,000 redes en los siete continentes y el espacio exterior.

Tal fue el peso del programa NSFNET (200 millones de délares, 1986-1995) y la
calidad de los propios protocolos que, en 1990, cuando ARPANET finalmente se
desmanteld, TCP/IP habia suplantado a la mayoria de los demas sistemas informéaticos de
area amplia, protocolos de red en todo el mundo, e IP se encaminaba a convertirse en el

servicio portador para la Infraestructura de Informacién Global (Leiner, Cerf, & Clark, 2009)

Aspectos como la operacion y gestion, sociales y de comercializacion en la Internet
fueron muy importantes en la transicion eficaz, ya que llevaron a esta red a convertirse en
una infraestructura de informacién ampliamente implementada y disponible, que hoy en dia

por su gran impacto a nivel mundial se considera como una tecnologia de propésito general.

Tecnologia de propdsito general
Una tecnologia se define como una Tecnologia de Propdsito General (GPT) cuando

tiene efecto o impacto sobre la economia de un pais o del mundo. También se puede
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considerar una GPT cuando puede ser aplicada sobre productos o industrias con bajos
costos de adaptacion, implicando un beneficio, innovacion o cambio en mercados o
industrias completas y desencadenan beneficios indirectos para todo el sector (Gambardella

& Giarratana, 2016).

Los paises que invierten e integran tecnologias/servicios de telecomunicaciones
(entre ellos la Internet) se benefician en innumerables aspectos, particularmente en
industrias reduciendo tiempos, mejorando su eficiencia, alcanzando mayores niveles de

escalabilidad, mejores alcances a masas, etc. (Clarke, Zhenwei, & Colin, 2015)

Clarke, Zhenwei y Lixin, en su estudio “The Internet as a general-purpose
technology: Firm-level evidence from around the world” concluyen que la Internet es una
GPT, puesto que, con informacién a nivel de empresas y corporaciones a nivel mundial,
demuestran que el uso de servicios de Internet en general y el uso de la web por negocios
locales particularmente, establecen una relacion fuerte y directa con la productividad y
crecimiento de la empresa o corporacion. Este estudio encuentra ademas que aquellos
paises que manejan tecnologias/servicios de telecomunicaciones tienen un crecimiento mas

acelerado debido a los beneficios ya mencionados.

Por otro lado, parte del éxito del Internet también fue la creacion de modelos de
comunicacion para el control de las redes y la transmision de datos, y para el desarrollo de
redes heterogéneas, compatibles con cualquier sistema, se estandarizaron diversos

modelos, siendo ampliamente OSI y TCP/IP los mas aplicados.
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Modelos de comunicacion de redes
Figura 1

Comparacion de los modelos de comunicacion de redes.
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Modelo OSI: A principios de la década de 1980 se existieron grandes aumentos en
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el nimero y el tamafio de las redes, ya que muchos notaron las ventajas de utilizar la
tecnologia de red. A mediados de los 80s, las empresas comenzaron a tener problemas
debido a la rdpida expansion, ya que era muy dificil el intercambio de informacién para las
redes que usaban diferentes especificaciones e implementaciones. El mismo problema
ocurrié con las empresas que desarrollaron tecnologias de redes privadas o propietarias.
Las tecnologias de red que seguian estrictamente reglas de propiedad no podian
comunicarse con tecnologias que seguian reglas de propiedad diferentes (Salim,

Mohammed, & Yahya, 2020).

Para solucionar este problema de incompatibilidad de las redes, la Organizacion
Internacional para la Estandarizacion (ISO) investigé modelos de redes como DECnet, SNA
y TCP/IP para encontrar el conjunto de reglas generales de aplicacién para todas las redes.
La ISO cre6 un modelo de red para ayudar a los proveedores a crear redes compatibles con

otras redes, y este fue el modelo de referencia de interconexion de sistemas abiertos (OSI).
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Este modelo proporcioné a los proveedores un conjunto de estandares que
garantizaron una mayor compatibilidad e interoperabilidad entre varias tecnologias de red
producidas por empresas de todo el mundo (Salim, Mohammed, & Yahya, 2020). Las capas

de este modelo son:

Aplicacion: Es la capa del modelo mas cercano al usuario, es la Unica capa del
modelo que no brinda servicio a ninguna otra capa, sino Unicamente a aplicaciones fuera del
modelo OSI.

Presentacion: Es la capa que garantiza que la informacién que se dirige a la capa
de aplicacion de un sistema este en un formato en comun.

Sesidn: Esta capa se encarga de establecer, administrar y finalizar las sesiones
entre dos hosts que se comunican, ademas sincroniza el didlogo entre las capas de
presentacion de los dos anfitriones y gestiona el intercambio de datos

Transporte: Es la capa encargada de la segmentacion de los datos del sistema del
host emisor y vuelve a ensamblar los datos en un flujo de datos en el sistema del host
receptor

Las capas superiores, de aplicacion, presentacion y sesién se ocupan de los
problemas de la aplicacion, mientras que las capas inferiores se ocupan de los problemas
en la transferencia de datos.

Red: Es la capa encargada de proporcionar conectividad y seleccion de rutas entre
dos sistemas host que pueden estar ubicados en redes separadas geograficamente.

Enlace de datos: es la capa encargada de garantizar una transmision confiable de
datos a través de un enlace fisico. Se ocupa del direccionamiento fisico, la topologia de la
red, el acceso a la red, la notificacion de errores, la entrega ordenada de tramas y el acceso
a los medios de control.

Fisica: La capa fisica define las especificaciones eléctricas, mecanicas, de
procedimiento y funcionales para activar, mantener y desactivar el enlace fisico entre los

sistemas finales (Salim, Mohammed, & Yahya, 2020).
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Modelo TCP/IP: El Departamento de Defensa de EEUU cre6 el modelo de
referencia TCP/IP con el propdsito de obtener una transmision de paquetes ininterrumpida y
bajo cualquier condicién. TCP/IP se desarroll6 como un estandar abierto, lo que ayudo a
acelerar el desarrollo de este modelo como estdndar. TCP/IP posee las siguientes capas:

acceso a la red, internet, transporte y aplicacion (Salim, Mohammed, & Yahya, 2020).

Aplicacion: La capa de aplicaciéon permite que las aplicaciones se comuniquen
entre si y brinda acceso a los servicios de las capas inferiores del modelo. En comparacion
con el modelo OSI, realiza la funcion de las capas de sesion, presentacion y aplicacion (Ver
Figura 1).

Transporte: En inglés también se la conoce como ‘Host to host layer’, esta capa se
encarga de gestionar el transporte y establecer la conexion entre hosts para el intercambio
de datos. También es la responsable de crear los canales de comunicacién entre la capa de
aplicacion y las capas inferiores del modelo. En comparacion con el modelo OSI esta capa

se asocia con la capa de transporte de dicho modelo.

Los principales protocolos TCP/IP que actlian en esta capa son:

o Protocolo de Control de Transmisién (TCP): TCP ofrece una mayor
fiabilidad a la hora de transportar datos que la que ofrece UDP, ya que la
aplicacion hace el envio de datos recibe una confirmacion de que los
datos fueron recibidos.

o Protocolo de datagramas de usuario (UDP): UDP no proporciona un
transporte de datos confiable. No se transmiten reconocimientos o
confirmaciones.

Internet: Esta capa se encarga del empaquetado, direccionamiento y enrutamiento
de los datos, en comparacién con el modelo OSI, esta capa guarda relacion con la capa de

red.



37

Los principales protocolos TCP/IP que operan en la capa de Internet son:

o Protocolo de resolucion de direcciones (ARP)

o Protocolo de Internet (IP)

o Protocolo de mensajes de control de Internet (ICMP)

o Protocolo de administracién de grupos de Internet (IGMP)

Enlace: Esta capa supervisa el intercambio de datos que se da entre el hosty la red,
se encarga de la supervisién del direccionamiento MAC y define los protocolos para la
transmision fisica de datos (Kabir, 2020).

El hardware que se conecta a esta interfaz de red es:

o El'medio de red: Puede ser cableado coaxial, de par trenzado o fibra
Optica. Actualmente la tecnologia inalambrica se ha vuelto una alternativa
muy utilizada.

o Tarjeta de interfaz de red (NIC): la NIC tiene las siguientes direcciones:

= Direccién MAC (direccion fisica)

= Direccion IP (una direccién logica)

Algo que también se ha ido aplicando a los modelos de redes con el paso del tiempo
es el principio de extremo a extremo, que surge por la necesidad de obtener

comunicaciones fiables en los entornos inestables o poco fiables.

Principio de extremo a extremo

Después de que Arpanet empezara a utilizar el protocolo TCP/IP, Saltzer, Reed y
Clark escribieron el articulo "End-to-end arguments in system design", que se convertiria en
la base del concepto de Internet. Este articulo trata acerca de los sistemas de
comunicaciones, sobre lo que ocurre mientras se realiza la transmision entre los dos
extremos del sistema, como, recuperacion de errores de bits, seguridad a través de cifrado,
supresion de mensajes duplicados, recuperacion de fallas del sistema, y la confirmacion de

la recepcion del mensaje. Ademas, se da una justificacion para mover las funciones en un
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sistema de capas hacia la aplicacion o capa que requiere la funcién, esto para mejorar la

organizacion y modularidad del sistema (Saltzer, Reed, & Clark, 1984).

Extremo a extremo en redes: En redes este concepto se refiere a una red que no
posee clientes ni servidores con roles fijos, sino, se forma por diferentes equipos con la
capacidad de actuar como clientes y como servidores con respecto al resto de equipos que
conforman la red. Visto de otra manera el concepto de extremo a extremo iria en contra del

modelo cliente-servidor que ha existido desde los comienzos del Internet.

En cuanto a arquitectura la Internet desde sus inicios se manejé de tres formas, las
cuales son: centralizada, descentralizada y mixta. Actualmente con la evolucién del Internet

las arquitecturas son solo descentralizadas o mixtas.

Descentralizada: Esta arquitectura no posee “servidor” central, todos los nodos
tienen la misma importancia, conceptualmente es el que mas se acerca a la definicion de
las redes de extremo a extremo, ya que cada equipo puede comportarse como servidor y
como cliente en la misma red. La caracteristica principal de esta arquitectura es el uso del
TTL (tiempo de vida maximo), que se utiliza para evitar las trasmisiones infinitas, ademas de
garantizar el envio de informacién ya puede optar por multiples caminos para llevar a
destino cualquier mensaje, sin importar que algin nodo deje de funcionar (Hernandez,
2017).

Mixta: Esta es una mezcla entre la arquitecturas centralizada y descentralizada,
aqui algunos equipos de la red funcionan como “servidores” centrales, los cuales se
encargan de gestionar el trafico hacia el resto de equipos.

Las redes de extremo a extremo pueden soportar las siguientes aplicaciones:

e Sistemas para transmision y difusién de contenido multimedia por Internet
e Sistemas de datos distribuidos
e Sistemas de comunicacioén directa entre equipos y mensajeria instantanea

e Sijstemas de intercambio de archivos
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e Sistemas para el trabajo
e Sistemas de telefonia por Internet basados en VolP
El principio de extremo a extremo posee un enfoque arquitecténico, mediante el cual

se puede reutilizar redes de servicios ya existentes (audio, video, etc.) como redes de
comunicacion de datos, mediante el cual los nodos finales se encarguen del reenvio de
paquetes en ‘mejor esfuerzo’, particularmente en el transporte fiable de datos, o
aplicaciones especificas, mediante la reorganizacion dependiendo de los resultados
esperados en la comunicacion, sin necesidad de una coordinacion global o de modificar el

disefio de sus redes subyacentes

Al tener esta libertad y adaptabilidad para reutilizar cualquier tipo de infraestructura
de cualquier tecnologia de transmision, Internet no esté sujeta a una tecnologia de datos
predeterminada, y parte de esto se debe a su infraestructura ideolégicamente abierta, para
cualquier persona, sea consumidor, proveedor de servicios, académico, etc. y es esto lo que

le permite a esta red de redes estar en constante evolucién (Internet Society, 2020).

Internet abierto

Segun Lessig (1999) para comprender el Internet abierto, primero se debe conocer y
relacionar conceptos, como el movimiento de software libre y el movimiento de software de
codigo abierto. Ambos sefialan que el software fundamental (el c6digo) que gobierna
Internet sea un software “abierto”, es decir que su fuente esté disponible para todos, para
tomarlo, modificarlo y lo mejorarlo. Al ser de cédigo abierto ha podido ser mejorado, y ahora
es mas robusto, eficiente y confiable.

Un ejemplo claro es el sistema operativo de GNU/Linux, ya que diferentes personas
editaron su nucleo y lo convirtieron en un sistema operativo, considerado en muchas
ocasiones como la mayor amenaza de Microsoft. Sin embargo, esta idea, de software de
cbdigo abierto no se limita a sistemas operativos, se extiende a muchas de las tecnologias

centrales que hacen funcionar la red. La mayor parte de Internet es cédigo abierto, y la
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mayor parte de su crecimiento y alcance se debe a esta caracteristica particular (Lessig,
1999).

Segun Cerf (2009), la Internet se considera como una plataforma abierta que abraza
la libertad y la innovacion de los usuarios, a pesar de ser una plataforma de propdsito
general, no se disefié para alguna aplicacion en particular, sino, es neutral con respecto a
las aplicaciones que admite, ya que son los usuarios finales los que poseen el control del
contenido y las aplicaciones que consumen y crean por lo que mantener la apertura del
Internet es fundamental y se considera uno de los principales objetivos de la politica de la
banda ancha.

Para comprender por qué es importante la apertura de Internet, se deben observar
diferentes puntos de vista: qué, donde, cémo y por qué de la Red (Cerf, 2009).

1. La naturaleza en capas de Internet describe su arquitectura, como se observé en los
modelos OSIy TCP/IP. Las capas crean estabilidad y brindan la capacidad a largo
plazo para adaptarse a las nuevas tecnologias y admitir nuevas aplicaciones.

2. El principio de disefio de extremo a extremo describe donde se implementan las
aplicaciones en Internet, ya que esta red se disefid para que las aplicaciones
residieran principalmente en los "bordes" o nodos finales de la red, en lugar del
nacleo, y da el poder y la funcionalidad de la red a los usuarios finales y los
proveedores de contenido y aplicaciones.

3. El disefio del Protocolo de Internet (IP) separa las redes subyacentes de los
servicios que se encuentran sobre ellas. IP fue disefiado para ser un estandar
abierto, sin considerar a las redes fisicas subyacentes que transportan paquetes
como a la informacion de las diferentes aplicaciones y dispositivos que se transporta
dentro de dichos paquetes. Internet enruta los datos por igual, sin favorecer a
proveedores de contenido o aplicaciones particulares sobre otros, y de esta manera
no esté diseflado para ninguin uso en particular.

4. Las aplicaciones y el contenido tienen éxito en funcion de los intereses de los

usuarios, no por intervencion de intermediarios.
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econdmicos convirtiéndose hoy en dia en la infraestructura esencial mas utilizada, que sirve

como enlace hacia multiples actividades siendo uno de los pilares del crecimiento

econdémico global (Cerf, 2009).

Los nuevos contenidos y aplicaciones de Internet generan mayor demanda de los
usuarios de conexiones de banda ancha, por lo que este recurso empieza a volverse
indispensable. Segin Raul Katz (2022) una mayor penetracion en la banda ancha fija 'y
movil genera un impacto economico y social; economico debido al aumento en el PIB per
cépita y social al impulsar la inclusion financiera, ademas de reducir la brecha digital al
brindar conectividad a muchos mas usuarios. Debido a la relevancia socioeconémica del
Internet, en la region, se debe conocer la gobernanza del Internet y la importancia que
tienen los marcos regulatorios y fiscales en el crecimiento de la economia digital (Katz,

2022).

Gobernanza del Internet
Después de que la Internet tomara la forma comercial actual, en la década de los

90s, su gobernanza aun no se consideraba como un tema de politica importante. La

gobernanza de Internet comenzé con dos formas relevantes, las cuales son: La gobernanza

de Internet para desarrollar y operar Internet y la gobernanza de Internet para abordar la

actividad en Internet (Solum, 2008).

A medida que Internet comenzé a globalizarse, el gobierno de Estados Unidos creé

la Corporacion de Internet para la Asignacion de Nombres y Nameros (ICANN) sin fines de

lucro para operar los DNS. ICANN se establecié como una entidad de multiples partes

interesadas con aportes de los gobiernos, la comunidad técnica, los usuarios comerciales y

no comerciales y la sociedad civil (Solum, 2008).

Es asi que la gobernanza de Internet se plante6 oficialmente por primera vez a nivel

internacional durante la Cumbre Mundial sobre la Sociedad de la Informacion (CMSI)
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acordada por la Union Internacional de Telecomunicaciones (UIT) bajo el patrocinio del
entonces secretario general de las Naciones Unidas, Kofi Annan. La primera fase se llevé a
cabo en Ginebra en 2003 y la segunda fase en Tunez en 2005. Se acordé abordar la
creciente brecha digital entre paises con respecto al acceso a las Tecnologias de la

Informacion y la Comunicacion (TIC), en particular, Internet (Kende, 2020).

Las primeras diferencias de la gobernanza del Internet se dieron debido al papel que
estaba desempefiando el gobierno de los EEUU. Varios gobiernos se opusieron a que los
DNS, una parte clave del Internet, estén a cargo de la ICANN, una entidad privada, con la
supervision del gobierno de los EEUU, entonces presionaron por una mayor participacion de

los gobiernos internacionales.

La solucién a este problema fue la creacién del Grupo de Trabajo sobre la
Gobernanza de Internet (WGIG) entre las dos fases de la CMSI. WGIG incorporé un modelo
de gobernanza de Internet de multiples partes interesadas, en el que las partes participan
en los debates y el desarrollo de politicas, asumiendo diferentes roles de acuerdo al tema 'y
el foro (Kende, 2020). Finalmente se definié a la Gobernanza del Internet como la gestién
multilateral democratica y transparente del Internet con la participacion completa de los
gobiernos, sector privado, sociedad civil y organizaciones internacionales, para garantizar
una distribucion justa de los recursos, permitir el acceso de todos y asegurar el

funcionamiento constante y seguro de Internet (CMSI, 2005).

El modelo de gobernanza de Internet de mdaltiples partes interesadas que surgio de
la CMSI refiere que ninguna organizacién es propietaria o estan encargadas del Internet. La
cumbre de Internacional Ginebra 2003 sobre la Internet tuvo un papel muy importante en la
gobernanza de Internet, ademas alberga algunos de los problemas internacionales mas

relevantes relacionados con la gobernanza (Kende, 2020).

Estos problemas incluyen cerrar la brecha digital y ayudar a desarrollar una

economia digital en todos los paises. Ademas, hoy en dia se ha vuelto muy importante
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garantizar la ciberseguridad y la confianza en las actividades en linea, como también,
garantizar la aplicacién de los derechos humanos en estas actividades en linea (Kende,

2020)

En el congreso de Tunez 2005 se reafirmaron los principios enunciados en la fase
de Ginebra de la CMSI, en 2003, de que Internet se ha convertido en un servicio mundial
disponible para el publico y su gobernanza debe constituir un tema central de la agenda de
la Sociedad de la Informacion (Sl). La gestion internacional de Internet debe ser multilateral,
transparente y democratica, con la total participacion de los gobiernos, el sector privado, la
sociedad civil y las organizaciones internacionales. Debe garantizar una distribucion
equitativa de los recursos, facilitar el acceso para todos y garantizar un funcionamiento

estable y seguro de Internet, teniendo en cuenta el multilingtiismo (CMSI, 2005)

En otras palabras, el desarrollo social del Internet, se debe en gran parte a la
gobernanza, pero existe un criterio que en ocasiones tiende a convertirse en una

problematica, para dicho desarrollo, este se denomina neutralidad de la red.

Neutralidad de lared

La NR es un principio que establece que todo el contenido que pasa a través de
Internet, debe tener un trato igualitario, dando apertura a la libre circulacién de informacion,
sin discriminar, sin importar origen, uso o aplicacion, dando la potestad Unica a los
proveedores del servicio de garantizar acceso y conexion a los usuarios sin restricciones de
los contenidos que atraviesan la red (Wu, 2003). Este principio tiene como objetivo principal
proteger la competencia leal, la innovacién, y garantizar la eleccion de los consumidores. De
acuerdo con los principios de NR los ISP’s no pueden bloquear, limitar o priorizar ningan
trafico de manera arbitraria. Sin embargo, existen excepciones en virtud de restricciones
técnicas especificas (por ejemplo, requisitos de calidad del servicio) o administrativas (por

ejemplo, enrutamiento en emergencias) (Garret, Setenareski, Peres, & Erpen, 2022).
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Autores como Schulzrinne (2018) y Bauer, Knieps (2018) mencionan que un menor
control sobre como los ISP administran sus redes produce un mercado mas competitivo. En
cambio, otros autores como Yiakoumis, Katti y McKeown (2016), afirman que deberian ser
los consumidores quienes opinen sobre como se esta gestionando su trafico (Garret,

Setenareski, Peres, & Erpen, 2022).

El término de Neutralidad de red fue introducido por Tim Wu (2003), a pesar de que
la idea tiene sus indicios en el movimiento de acceso abierto de Lawrence Lessig (2001)
(Jan Kramer, 2013), y precisamente son ellos en el afio 2003 quienes enviaron una carta a
la Comisién Federal de Comunicaciones (FCC) con la propuesta hacia una Internet neutral.
Lo més destacado de esta carta era una solucion regulatoria que permita a los operadores
de infraestructura regularse a si mismos, y asi promover la competencia justa entre las

aplicaciones en las redes de banda ancha (Garret, et al, 2022)

Segun académicos, abogados e ingenieros, el término "neutralidad de la red" puede
referirse a tres entendimientos diferentes, pero que funcionan simultdneamente. El primero
se refiere a los principios de NR tedricos, principalmente a aquellos que se deben proteger,
como la innovacion, la libertad de expresion y la competencia leal en Internet. El segundo,
abarca el conjunto de reglas y politicas legales presentes en los marcos regulatorios de
cada pais y que deben hacerse cumplir por el ente de control a cargo en cada uno de ellos.
Finalmente, se refiere también a los protocolos de red y a la arquitectura de Internet, en el
nivel técnico, y como los ISP discriminan entre contenido, servicios o aplicaciones

(Madhvapaty & Goyal, 2014).

Cabe mencionar que el principio de la neutralidad de red se aplica principalmente al
Internet publico, con el objetivo de garantizar que todos los usuarios tengan acceso al
mismo contenido y servicios en Internet sin restricciones o discriminaciones,
independientemente de su proveedor de servicios de internet (ISP) o su ubicacién

geografica. Sin embargo, el concepto de neutralidad de la red también se puede aplicar a
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otras redes, como las redes privadas o las redes empresariales, pero en esos casos las

regulaciones pueden variar o no existir (Van Schewick, 2010).

La llegada de nuevas tecnologias como 5G e 10T, aumentan los retos en el debate
sobre NR, ya que al ser tecnologias de alta demanda de ancho de banda, llegan con
nuevos métodos de gestion de red, un ejemplo es el ‘slicing’, el cual consiste en crear redes
virtuales personalizadas, sobre el ancho de banda otorgado, las cuales funcionan de
acuerdo a las necesidades determinadas por aplicaciones, servicios, operadores y clientes
(por ejemplo, velocidades de datos y latencia), y usar este ‘slicing’ quebranta los principios
estrictos de NR, ya sea con priorizacion, discriminacién, y degradando o mejorando la
configuracién de QoS. En algunos paises existen ciertas regulaciones de NR para admitir la
diferenciacion del trafico en el caso de aplicaciones que poseen estrictos requisitos de QoS,
por ejemplo, en la UE se definen como servicios especiales y no son parte del Internet

publico (Garret, et al, 2022).

Entre los principales debates sobre politicas de NR se puede mencionar a:

Estados Unidos: En EEUU los procesos de regulacion comenzaron en el 2008, con
la ley HR5353 o “Ley de Preservacion de la Libertad en Internet”. Para el 2010 la FCC
presento tres reglas para la preservacion del Internet como una plataforma abierta orientada
a la innovacion, inversion, crecimiento econémico, competencia leal y la libertad de
expresion, las cuales eran: transparencia, no blogueo y ninguna discriminacion irrazonable.
Dichas reglas fueron puestas a debate por la Corte de apelaciones de Columbia en 2014.
Posteriormente en 2015 la FCC reclasificé los servicios de banda ancha como “servicios de
telecomunicaciones”, con el fin de conseguir medios legales para implementar reglas para

preservar y proteger una Internet abierta.

Estados Unidos:En EEUU los procesos de regulacion comenzaron en el 2008, con la
ley HR5353 o “Ley de Preservacion de la Libertad en Internet”. Para el 2010 la FCC

presento tres reglas para la preservacion del Internet como una plataforma abierta orientada
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a la innovacion, inversion, crecimiento econémico, competencia leal y la libertad de
expresion, las cuales eran: transparencia, no bloqueo y ninguna discriminacion irrazonable.
Dichas reglas fueron puestas a debate por la Corte de apelaciones de Columbia en 2014.
Posteriormente en 2015 la FCC reclasifico los servicios de banda ancha como “servicios de
telecomunicaciones”, con el fin de conseguir medios legales para implementar reglas para
preservar y proteger una Internet abierta.En 2017 se derog6 la normativa de 2015, entrando
en vigencia durante 2018 y en 2019 se presentd un proyecto de ley para restablecer la
regulacion derogada, y fue la “Ley Salvemos Internet”, la cual fue aprobada por la Cadmara
de Representantes, actualmente esta a la espera de su aprobacién por parte del senado.
Cabe mencionar que, en ciertos estados, como California, tomaron iniciativas propias para
un restablecimiento total o parcial sobre las reglas de NR derogadas en el 2017 (Garret,

Setenareski, Peres, & Erpen, 2022).

Unién Europea (UE): La Union Europea (UE) tuvo varios intentos para implementar
politicas de NR entre 2009 y 2014. El primero intento se dio en 2009, cuando la Comision
Europea (ECOM) cre6 12 reformas para garantizar derechos de los consumidores, una
Internet abierta, un mercado Unico europeo de telecomunicaciones y alta velocidades de
conexién a Internet para todo usuario final, ademas del Organismo de Reguladores
Europeos de las Comunicaciones Electronicas (BEREC). En 2011, el Parlamento Europeo
(PE) concluy6 gue ya no serian necesarias mas medidas regulatorias y exigié a los ISP
transparencia respecto sus practicas de gestion del trafico. Ya en 2014, ECOM present6 un

informe que recogia la situacion de NR en cada pais de la UE los afios anteriores.

Finalmente, en 2015, los diferentes organismos de regulacion y control (EP, ECL y
ECOM) aprobaron la “Regulacion de Internet Abierta”, estableciendo las regulaciones del
Mercado Unico de Telecomunicaciones (TSM) para los 28 paises miembros de ese
entonces. Tim Berners-Lee dijo que dicho reglamento era débil, ya que daba oportunidad a
los ISP de tomar las denominas ‘vias rapidas’, tarifas de zero-rating, definir clases de

servicio y reducir la velocidad del trafico en cualquier instante que este considere necesario
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hacerlo. Entonces en 2016, BEREC definiéo cdmo las agencias reguladoras de los paises de

la UE deben implementar las reglas de NR y como se deben tratar los casos especificos.

Finalmente, en 2019, se actualizaron las directrices de 2016 y cuya version final de
las se publicé en 2020. Con cambios en la inclusién de una “metodologia de evaluacion de
ofertas zero-rating y similares”, que fueron puestas a revision en 2021, para una consulta
publica sobre un nuevo borrador con las Directrices de Internet Abierta para 2022 (Garret,

Setenareski, Peres, & Erpen, 2022).

Chile: Chile se convirtié en el primer pais a nivel mundial en aplicar una ley para la

Neutralidad de red. La ley 20.453 de 2010, establece que los ISP:

o No pueden bloquear, interferir, discriminar, impedir o restringir arbitrariamente el
derecho de cualquier usuario a acceder, enviar, recibir u ofrecer cualquier contenido,
aplicacion o servicio legal a través de Internet.

¢ No pueden limitar el derecho de los usuarios a hacer uso o introducir cualquier tipo
de dispositivo en la red.

e Deben prestar (a los usuarios que soliciten), servicios de control parental de los
contenidos que atenten contra las leyes o la moral.

e Deben publicar en su sitio web toda la informacion relativa a las caracteristicas de
los servicios de Internet que ofrecen, tales como velocidad, calidad y garantias del

servicio, distinguiendo entre conexiones nacionales e internacionales.

En 2014, Subsecretaria de Telecomunicaciones (SUBTEL) exigio a los ISP eliminar
las ofertas de tarifa cero (Redes Sociales Libres), ya que esto beneficia el uso de servicios
especificos, y va en contra de la ley de NR. El reglamento menciona que no se puede
bloquear, interferir, discriminar, ni restringir arbitrariamente cualquier tipo de contenido,
aplicacion o servicio legal a través de Internet, en otras palabras, se debe ofrecer al usuario

un servicio de conectividad que neutral (Subsecretaria de Telecomunicaciones, 2014).
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Actualmente la tecnologia 5G, ya se encuentra operando en Chile, y lo que se busca
es darle flexibilidad a la ley de NR en cuanto al ‘slicing’, ya que, si bien la SUBTEL estaria
en contra de este método de gestion de trafico, la FNE (Fiscalia Nacional Econ6mica)
buscaria que se admita cierta diferenciacion de trafico por razones técnicas, de modo que
pueda existir armonia entre las redes virtuales personalizadas y una Internet neutral

(Johannsen, 2022).

Ecuador: En 2012 en Ecuador, el Consejo Nacional de Telecomunicaciones
(CONATEL) emitio el: “Reglamento Abonados Servicios Telecomunicaciones y Valor
Agregado”, que en su Art. 41. menciona que “Los prestadores de servicios de
telecomunicaciones y servicios de valor agregado no pueden bloquear, priorizar, restringir o
discriminar de forma injustificada aplicaciones, contenidos o servicios, sin consentimiento
del usuario o por orden de la autoridad competente”. Sin embargo, estas normas si
consentian las practicas de gestién de trafico, pero solo para garantizar la QoS y sin que se

perjudique a ningun usuario (CONATEL, 2012).

Con la eliminacion del CONATEL vy la creacion del ARCOTEL en 2015, el
reglamento de 2012 formo parte de la Ley Organica de Telecomunicaciones de 2015 (LOT
2015), pero ya con mencion directa al principio de NR, en los objetivos del Art. 3, principios
del Art. 4y 66, y en el articulo 22, numeral 18, como derechos de los clientes, usuarios o
abonados (Cordero, 2019). En los que basicamente se establece que los proveedores de
servicios (ISP), no podran bloquear, limitar, discriminar, ni restringir los derechos de sus
usuarios a utilizar, enviar o recibir cualquier contenido, aplicacion o servicio a través de

Internet (AsambleaNacional, 2015).

Pese a esto, la LOT realiza ciertas omisiones, como: definicion de la NR, ya que usa
el concepto de la ITU, que es confuso y dificil de aplicar. También el Art. 66 de la ley, que
permite a los ISP establecer planes de tarifas constituidos por servicios o productos en
particular. De igual manera, los conceptos de no discriminacion de reglamentos anteriores

como los de 2012, no fueron incluidos; dejando todos los aspectos que atentan contra la NR
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y vulnerando a los usuarios frente a los abusos que podrian incurrir los proveedores de

servicio. Tal es el caso de los servicios de Zero Rating (ZR), con las redes sociales libres,
en donde se ofrecen servicios ilimitados de ciertas aplicaciones, pero con limitaciones en
ciertas funcionalidades lo que va en contra de la NR, y a pesar de esto aun en el pais las

operadoras maviles siguen ofertando este tipo de servicio (Trivifio, Franco, & Ochoa, 2020).

En el siguiente cuadro se puede observar un resumen de las politicas publicas de

ciertos paises en base a la neutralidad de red.

Tabla 1

Comparativa de las politicas de NR de diferentes paises

) Nivel de la e
Pais » Detalle de la politica
politica de NR
Las leyes SB-822 (California), SB 844 (Oregon) y
House Bill 2282 (Washington), estas leyes se
Estados Fuert consideran fuertes ya que han sido aprobadas en la
uerte
Unidos legislacion de cada estado y dispuesto un organismo
_ . (Kang, 2018), o
(California, (Lee, 2018) de control para llevar a cabo su cumplimiento, como:
ee, ;
Oregon, California Consumer Privacy Act (CCPA),
_ (ACLU, 2018) o .
Washington) Departamento de Servicios Publicos de Oregon
(OPUC), Comisidn de Servicios Publicos de
Washington
En la legislacién de la UE se encuentra en rigor el
Reglamento (UE) 2015/2120, es la ley vigente sobre
el Internet abierto y la NR, las normas se rigen a
Uni Fuerte través del Parlamento Europeo (PE) y se considera
nion
(Berners-Lee, una ley fuerte ya que ha sido reforzada, ademas
Europea )

2015) dispone de un ente de control encargado de hacer
cumplir este reglamento, y es la Agencia Europea
para las Comunicaciones Redes y Tecnologias de la
Informacion (BEREC).

La ley N° 20.453 (2010) se encuentra en el marco
Chile Fuerte legislativo del pais, y habla sobre las politicas que

deben seguir los ISP con respecto a la NR.
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i Nivel de la i
Pais » Detalle de la politica
politica de NR

(Garret, et al, Se considera fuerte ya que esta bien definida en la

2022) (CRC, legislacion, y esta bien aplicada, ademas, posee un

2021) organismo de control, la SUBTEL.

Fuert La legislacion sobre la NR en este territorio es fuerte,

uerte
ya que tiene La ley 12965 (2014) en efecto y un
_ (Garret, et al, .
Brasil decreto 8771 (2016). Existe un ente encargado de

2022) (CRC, , ) ,

2021) hacer cumplir estas leyes conocido como Agencia
Nacional de Telecomunicaciones (ANATEL).

La ley vigente es la LOT 2015, y el organismo de
regulacion y control para esta ley es la ARCOTEL, se

Débil considera débil primeramente porque no esta bien

ébi
definida la NR, no se dispone de una legislacion

(Garret, et al, )

Ecuador acorde a todo lo que desencadena garantizar una

2022) (CRC, , _ )

2021) internet neutral o abierta, ademas su ente de control
es limitado, no dispone de los recursos para poder
monitorizar a los IPS y verificar que se esté
cumpliendo con este principio.

La ley vigente se es la 27.078 (2014), se encuentra

Débil en el marco regulador de las telecomunicaciones, y

_ (Garret, et al, esta regulado por el Ente Nacional de
Argentina o
2022) (CRC, Comunicaciones (ENACOM), pese a esto se
2021) considera débil ya que su definicion no es muy clara,

por ende, su regulacién tampoco.

Tal como se menciona en la tabla 1, existen diferentes politicas de Neutralidad de

Red (NR) en todo el mundo, algunas son mas fuertes que otras. Paises como Estados
Unidos, la Unidn Europea, Chile y Brasil han trabajado en fortalecer sus marcos regulatorios
y cuentan con leyes mas sélidas, algunos definen los casos especiales en donde se permite
gue los ISP realicen DT o gestién razonable de su trafico, se mencionan los casos sobre los
servicios especializados, las tarifas de zero-rating (Garret, Setenareski, Peres, & Erpen,

2022), tethering (CRC, 2021), la transparencia del trafico en cuanto a la NR.



51

Sin embargo, paises como Ecuador, Argentina, entre otros poseen leyes o estatutos
gue hablan sobre la NR, pero al tener un mal concepto sobre el término, falta de claridad
sobre las politicas y la falta de presién a los organismos de control por parte de las
autoridades desencadenan las posibles violaciones al principio por parte de los proveedores

de servicio de Internet (CRC, 2021).

El debate sobre la Neutralidad de la Red se ha intensificado debido a la congestion
actual en Internet, asi como a la pandemia COVID-19 que ha llevado a las personas a
trabajar y aprender desde sus hogares. El aumento del trafico en linea ha llevado a los
proveedores de servicios de Internet (ISP) a implementar practicas de gestion de trafico
para mantener el buen funcionamiento de su servicio. Esto ha generado una mayor
controversia sobre la importancia de garantizar la Neutralidad en la Red y proteger la

igualdad de acceso a Internet para todos los usuarios (Trivifio, Franco, & Ochoa, 2021).

Existen excepciones a la NR, como la gestién y la diferenciacion de trafico, que
permiten a los ISP optimizar y administrar sus redes de manera eficiente, siempre y cuando
no vayan en contra del objetivo general de la NR (Garret, Setenareski, Peres, & Erpen,
2018). La gestion de trafico permite a los proveedores de servicios de Internet equilibrar la
demanda en su red. Por otro lado, la diferenciacion de trafico ofrece diferentes niveles de
servicio a diferentes usuarios o tipos de trafico, como voz o video. Por lo tanto, identificar
posibles violaciones al principio de Neutralidad de la Red (NR) a través de practicas de
diferenciacion de trafico puede ser muy util para garantizar la igualdad de acceso a Internet

para todos los usuarios.

Diferenciacién de trafico

Las técnicas de gestion de la red deben ser transparentes, proporcionales,
razonables y no discriminatorias, basadas en diferencias técnicas objetivas, de acuerdo con
las disposiciones legales vigentes en algunos paises (Trivifio, Franco, & Ochoa, 2021),
siendo asi, la diferenciacion de trafico puede verse como una técnica de gestidon beneficiosa

o0 perjudicial segin cémo apligue.
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Se considera beneficiosa cuando se usa para mejorar el rendimiento y la calidad de
servicio en la red, siempre y cuando se sigan consideraciones éticas y legales al
implementarla y se considera perjudicial o incluso ilegal si se utiliza para bloquear o limitar
el acceso a ciertas aplicaciones o servicios atentando contra el principio de NR (Molina,
2011). La diferenciacion de trafico injusta afecta los tres conceptos clave en el éxito del
Internet (innovacion, competencia leal, y libertad de eleccion del consumidor) (Garret,

Setenareski, Peres, & Erpen, 2018).

El tréfico puede discriminarse de acuerdo al protocolo, origen, destino, carga util, etc.

De igual forma se pueden emplear diversas técnicas con el mismo propésito, como:

e Throttling: Controla el volumen del trafico que pasa por la red en un determinado
tiempo, y encola o elimina paquetes cuando existe congestion.

e Shaping: Realiza un control exhaustivo en el volumen del trafico, tasa de
transferencia, entre otros, siendo mas completo que el ‘Throttling’.

o De acuerdo al consumo umbral: Se basa en el control del consumo gue tiene un
usuario en un determinado tiempo (usualmente es un mes) hasta llegar a un valor
umbral y a partir de este se empieza a reducir la velocidad de conexion, esta
practica es utilizada por los ISP moviles, lo que les permite estimar valores de
consumo por usuario y planificar su red.

e Basada en bloqueo: Esta técnica permite realizar un bloqueo de trafico hacia las
aplicaciones que utilicen o consuman un alto ancho de banda (archivos P2P, videos,
etc.).

e Basadas en aplicacién: Esta técnica utiliza un conjunto de reglas y algoritmos para
asegurar que diferentes tipos de trafico reciban un tratamiento adecuado en funcién
de las necesidades de ciertas aplicaciones y servicios.

e Basada en usuario: consiste en repartir el ancho de banda a todos los usuarios por
igual, para ser eficaz, esta practica debe ser medida en periodos de tiempo cortos,

ya gue de lo contrario no podria combatir la congestién en la red. A diferencia de la
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técnica basada en la aplicacion, esta estrategia proporciona al operador una
herramienta importante para mantener una calidad de servicio media constante,

respetando la NR (Molina, 2011).

Por otro lado, las practicas de diferenciacion de trafico (DT) deben ser transparentes,
ya que afectan directamente a los usuarios finales, proveedores de contenido y servicios.
Las regulaciones que existen actualmente en muchos paises no son suficientemente fuertes
para garantizar la neutralidad de la red por parte de los proveedores de servicios de
Internet. Por lo tanto, es importante monitorear la red para detectar posibles practicas

discriminatorias (Garret, et al, 2018).

Herramientas de monitoreo de red: Las herramientas de monitoreo de red han
evolucionado significativamente a lo largo de la historia. En las primeras décadas las
herramientas de monitoreo eran muy limitadas si se las compara con las que se tienen
actualmente, se utilizaban principalmente para detectar problemas de conectividad. Con el
tiempo, las redes se volvieron mas complejas y se desarrollaron herramientas mas

avanzadas para monitorizar y diagnosticar problemas en la red.

En la década de 1980 y principios de los 90, surgieron las primeras herramientas de
monitoreo de red basadas en SNMP (Simple Network Management Protocol) para recopilar
datos de los dispositivos de red. A medida que las redes se volvieron mas complejas y se
introdujeron nuevos protocolos y tecnologias, las herramientas de monitoreo evolucionaron
para incluir capacidades de analisis de trafico en tiempo real, deteccién de problemas y

generacion de alertas (Edwards, 2020).

En la década de 2000, con la popularidad de las redes de area amplia (WAN) y las
redes privadas virtuales (VPN), las herramientas de monitoreo se volvieron mas importantes
gue nunca para garantizar la disponibilidad y rendimiento de las aplicaciones criticas. Con el

aumento de la movilidad y el Internet de las cosas (IoT), las herramientas de monitoreo de



54

red se han adaptado para monitorear y gestionar dispositivos moviles y dispositivos 10T

(Zidek, Magdina, & Alkhalaf, 2022).

En la actualidad, las herramientas de monitoreo de red se han vuelto cada vez mas
sofisticadas y se utilizan para no solo detectar problemas, sino también para analizar el
trafico, mejorar el rendimiento, garantizar la seguridad, cumplir con las regulaciones y tomar

decisiones adecuadas, esto se puede realizar a través de dos tipos de mediciones:

e Monitoreo pasivo: esta técnica permite evaluar el rendimiento y la condicion de la red
sin requerir modificaciones en el trafico existente. Se realiza mediante el uso de
protocolos integrados en componentes de red como enrutadores, conmutadores,
entre otros. La medicion se realiza de manera periodica y se determina el estado y
rendimiento de la red a partir de las métricas recolectadas.

¢ Monitoreo activo: Este tipo de medicion se implementa a través de la inyeccion de
trafico a la red monitoreada, parametros como: el tiempo de ida y vuelta (RTT), la
tasa de pérdida promedio, el ancho de banda de la conexién y el rendimiento del
paquete ayudan a determinar con gran precision el flujo del trafico (Zidek, Magdina,

& Alkhalaf, 2022).

Monitoreo activo: Este tipo de medicion se implementa a través de la inyeccion de
trafico a la red monitoreada, parametros como: el tiempo de ida y vuelta (RTT), la tasa de
pérdida promedio, el ancho de banda de la conexion y el rendimiento del paquete ayudan a
determinar con gran precision el flujo del trafico (Zidek, Magdina, & Alkhalaf, 2022). Existen
diferentes herramientas de monitoreo activo y pasivo, cada una con diferentes
especificaciones y diferentes métricas a considerar, cada una con el mismo propdsito,
encontrar DT y cumplimiento de NR. Entre las herramientas mas conocidas se detallan en la

siguiente tabla.
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Herramientas de monitoreo activo y pasivo para DT (Obtenido de: (Castoreo, Maillé, &

Tuffin, 2020))

. . o - " Tipo de
Herramienta Diferenciacion Trafico Métricas Medicion
prueba
_ Integridad del _ Hashing de . y
Switzerland Cualquiera Pasiva Comparacion
paquete paquetes
HTTP,
) _ Tasa de Kolmogorov-
) Tipo/basado en  BitTorrent, o _ _
NetPolice ) pérdida de Activa Smirnov con
enrutamiento SMTP, ]
) paquetes Jackknife
PPLive, VolP
Basado en _ _ Inferencia
Nano _ Cualquiera Throughput Pasiva
tipos causal
_ Comparacion
BitTorrent
Basado en _ de
Glasnost _ (se pueden  Throughput Activa o
tipos o rendimiento
afiadir mas) o
maximo
_ Basado en Skype, . Kullback-
DiffProbe _ Throughput Activa )
tipos Vonage Leiber
ICMP, FTP,
Telnet,
POP3, BGP, Tasa de o
oo Clasificacion,
Basado en HTTPS, pérdida de _ )
POPI _ Activa promedio y
tipos Fasttrack, paquetes, .
agrupacion
Donkey, delay
Gnutella,
BitTorrent
Tasa de
Basado en _ o _ Mann-
Packsen _ BitTorrent pérdida de Activa ]
tipos Whitney U

paquetes
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. . o - " Tipo de
Herramienta Diferenciacion Trafico Métricas Medicion
prueba
web, DNS, Resolucion
Basado en Tor, DNS, _ y
OONI Probe _ _ . Activa Comparacion
tipos messaging conexion
applications exitosa
Tasa de
_ Basado en _ pérdida de . Kolmogorov-
ChkDiff _ Cualquiera Activa _
tipos paquetes, Smirnov
delay
Tasa de ,
o Personalizado
pérdida de o
Basado en _ _ inspirado en
Wehe _ Cualquiera paquetes, Activa
tipos Kolmogorov-
throughput, _
Smirnov
delay
Tasa de
Basado en _ e _ . .
CONNECcT _ Cualquiera pérdida de Pasiva Sin analisis
tipos
paquetes

Muchas de las herramientas mencionadas fueron tUnicamente implementadas por
proyectos de investigacion, y, por consiguiente, no se han hecho publicas o de libre acceso.
Las Unicas herramientas de acceso publico y disponibles al momento de esta investigacion
son dos, Wehe y OONIProbe (Castoreo, Maillé, & Tuffin, Weaknesses and Challenges of

Network Neutrality Measurement Tools, 2020).

Wehe: como se muestra en la tabla 2, es una herramienta de mediciéon activa,
utilizada principalmente en terminales maoviles. Esta herramienta se conecta a servidores y
replica el tréfico de aplicaciones especificas (Netflix, Facebook, Disney+, etc.) a través de
una VPN. El trafico es enviado sin encriptar, y se reproduce encriptado, esto para detectar
diferencias potenciales en términos de rendimiento, asumiendo que el trafico cifrado no esta

diferenciado, utilizando una variante de la regla de Kolmogorov-Smirnov (esta regla permite
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verificar si una muestra proviene de una determinada distribucion teorica o no) (Castoreo,
Maillé, & Tuffin, Weaknesses and Challenges of Network Neutrality Measurement Tools,

2020).

Wehe como se muestra en la tabla 2, es una herramienta de medicioén activa,
utilizada principalmente en terminales maoviles. Esta herramienta se conecta a servidores y
replica el trafico de aplicaciones especificas (Netflix, Facebook, Disney+, etc.) a través de
una VPN. El trafico es enviado sin encriptar, y se reproduce encriptado, esto para detectar
diferencias potenciales en términos de rendimiento, asumiendo que el trafico cifrado no esta
diferenciado, utilizando una variante de la regla de Kolmogorov-Smirnov (esta regla permite
verificar si una muestra proviene de una determinada distribucion tedrica o no) (Castoreo,
Maillé, & Tuffin, Weaknesses and Challenges of Network Neutrality Measurement Tools,
2020).00NI Probe es también una herramienta de medicion activa, su objetivo principal es
detectar el bloqueo de traficos web, aplicaciones de mensajeria, entre otros., mediante el

DNS.

OONI Probe: es también una herramienta de medicion activa, su objetivo principal
es detectar el bloqueo de traficos web, aplicaciones de mensajeria, entre otros., mediante el
DNS. Primero se hace una prueba de conectividad hacia el servicio, y se compara la
resolucién de DNS con la DNS neutral (servidores de Google) asumiendo que no hay
manipulacién de DNS durante este proceso. En caso de fallar la conexion se concluye que
existe bloqueos a nivel de TCP. En caso de funcionar la conexion, la herramienta pasa a
solicitar un recurso, en caso de abortar la solicitud el bloqueo esta a nivel de HTTP. Con
esto el usuario conoce en qué nivel se produce el bloqueo y puede buscar la manera de
usarlo (Castoreo, Maillé, & Tuffin, Weaknesses and Challenges of Network Neutrality

Measurement Tools, 2020).

Uno de los problemas en ciertas herramientas como menciona Castoreo, Maille y
Tuffin (2020) es la réplica de los paquetes de un servicio en especifico en ciertas

herramientas de inyeccién, por lo que el uso de técnicas como la Inspeccién Profunda de
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paquetes (DPI) pueden ser de mucha ayuda, ya que es una técnica utilizada para analizar el
trafico de red a nivel de paquetes, inspecciona y analiza los paquetes mas alla de las
cabeceras, en un punto de la red diferente a la de los extremos puede ser utilizado para
detectar y medir la DT, ya que, puede incluso analizar el contenido del mismo paquete

(DeRose, 2010).

La DPI se desarrolla por la necesidad de conocer la informacion sobre el protocolo y
la aplicacion que transporta un paquete. Esto se realiza mediante la blusqueda de firmas
(identificadores) que los desarrolladores de DPI entregan en la basqueda de un protocolo o
aplicacion. DPI también puede clasificar protocolos en tiempo real, llegando a analizar la
informacion del usuario de ser necesario, en comparacion con técnicas empleadas por otras

herramientas DPI es la mas completa (Molina, 2011).

DPI supera a otras herramientas de monitoreo de red o sniffers como Wireshark, ya
gue proporciona a profundidad el detalle de los paquetes, incluso llegando a analizar tipos
de tréfico encriptado, por lo que se puede decir que nada esta oculto cuando se hace este
tipo de inspeccion. Las principales herramientas que realizan DPI son: PACE, nDPI, NBAR,
Qosmos iXxEngine, Netify Agent (Netifyd), NetFort LANGuardian, Solarwinds Network

Performance Monitor, ManageEngine NetFlow Analyzer, entre otros (Wilson, 2022).
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Capitulo 1l
Disefio e Implementacion
Con lo visto en el capitulo anterior, el disefio y desarrollo de la herramienta de
inyeccién y monitoreo de tréfico, se realiz6 considerando cinco aspectos fundamentales:

e Protocolo de Internet IPv4.

Tipo de medicion (activa o pasiva).

e Servicios o aplicaciones a simular (streaming de video, videoconferencias, etc.),
cuyo correcto funcionamiento es sensible a la latencia y ancho de banda.

e Meétricas a obtener (latencia, pérdida de paquetes) considerando aquellas
obtenidas por herramientas ya existentes y disponibles publicamente (throughput
por Wehe y restriccion/bloqueo por OONI Probe).

e Tipo de conexion (fija y movil).

IPv4 se mantiene como el protocolo predominante a pesar de que IPv6 ha estado
disponible por varios afios, pero su adopcion ha sido limitada, ademas de que la transicion
de IPv4 a IPv6 presenta maltiples retos, desafios y riesgos (Simon & Ladislav, 2019). Otro
punto a considerar es la diferencia en caracteristicas de red de IPv6, pues este introduce
varios cambios en las cabeceras y en el manejo de los paquetes (Ordabayeva, G, et al,
2020). Es por esto que enfocando el estudio a IPv4 se tiene una mayor relevancia en la

actualidad (Carisimo, Esteban, et al, 2019).

Para un monitoreo activo es necesario la captura, replicacién, generacion e
inyeccion de trafico a la red monitoreada, misma que simule el uso de servicios o

aplicaciones ya conocidas (Castoreo, Maillé, & Tuffin, 2020).

Los servicios o aplicaciones elegidos, cuyo trafico se simuld, son Netflix, YouTube y
Google Meet, los dos primeros siendo las aplicaciones mas populares de video
entretenimiento y el tercero entre los mas populares de comunicacién (Curry, 2023) (Cisco,
2021). Estos en conjunto producen la mayor cantidad de carga a las redes de

telecomunicaciones, por lo que podrian ser objeto de practicas discriminatorias.
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Las dos herramientas de inyeccion de trafico para detectar DT que se encuentran
disponibles publicamente en la actualidad se enfocan en una caracteristica en particular. La
herramienta Wehe usa ‘throughput’, que es la cantidad de informacién en un periodo de
tiempo o comunmente conocido como ‘velocidad’ (10, 50, 100 Mbps), para detectar
potenciales diferencias en términos de rendimiento. En cambio, la herramienta OONI Probe
se enfoca en la conexion o acceso, esto para detectar la restriccion directa o bloqueo hacia

una aplicacion, servicio, contenido o servidor especifico.

Es asi que, para el caso de este trabajo de investigacion, se optd por un enfoque
hacia la latencia (round-trip time, o0 RTT) y la pérdida de paquetes (packet loss). Latencia o
RTT es el tiempo desde que un paquete de informacién es enviado (desde el host o usuario
hacia el servidor de una aplicacién o servicio) y la llegada de su respuesta (desde el
servidor hacia el host), generalmente, siendo el segundo aquel que contiene la mayor
cantidad de informacién en la comunicacion. La pérdida de paquetes es la cantidad de
paquetes perdidos en la comunicacion, es decir que no llegaron a su destino final,
generalmente se da por congestion en la red, problemas o fallos en dispositivos finales o
intermedios (terminal, servidores, enrutadores, antenas, etc.) o problemas del medio. En
este caso, puede darse una de las técnicas de DT conocida como throttling, que es la
ralentizacién o entorpecimiento hacia una determinada aplicacion, servicio o tipo de trafico

(Molina, 2011).

Otro aspecto a considerar es el tipo de conexién. Los ISP’s fijos proporcionan una
red de tipo fijo, que utiliza una conexién de transmision como cable de cobre o fibra 6ptica,
proporcionando una estabilidad robusta y altas velocidades, ademas de datos teGricamente
ilimitados. Sin embargo, estan limitados a una ubicacién especifica, por lo que no pueden

ser portétiles o moverse hacia otra ubicacion facilmente (Hallahan, 2022).

Por otro lado, los ISP’s moviles proporcionan una red de tipo movil, que utiliza
multiples y diversas tecnologias inaldmbricas como WiFi, 4G, 5G, etc., posibilitando la

movilidad y portabilidad siempre y cuando exista cobertura de la red, pero tanto su
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velocidad como estabilidad son variables (Hallahan, 2022), ademas de que generalmente el

ISP establece limites en la cantidad de datos a utilizar junto con un costo predeterminado.

El diagrama de red de las herramientas de inyeccion y monitoreo de tréafico se

muestra en la figura 2, considerando ISP’s de conexion fija y movil.

Figura 2

Diagrama general de la red
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Internet
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Los datos parten desde un equipo terminal de usuario (host) hacia un servidor en
especifico alojado en Internet, a través de la red del ISP, la cual esta compuesta de

diferentes equipos (antenas, enrutadores, conmutadores, etc.).
El diagrama general de disefio de software que se siguié se muestra en la figura 3.

Figura 3

Diagrama general del disefio
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Este inicia con la captura de los paquetes o trafico de las aplicaciones elegidas
anteriormente para su analisis. Una vez extraida y obtenida la informacion relevante, se
procede con el disefio de los paquetes de manera que simule y replique, en medida de lo

posible, los paquetes y traficos originales. Con el trafico sintético recreado, se procede al
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disefio de la herramienta y, finalmente, se analizara y validara el mismo haciendo uso de

herramientas de analisis.
Requerimientos de disefio

En base a los aspectos detallados al inicio de este capitulo y considerando el
estandar IEEE 830-1998 “Recommended Practice for Software Requirements
Specifications” (IEEE, 1998), que establece la definicion de requisitos de software, se
plantea como requerimientos funcionales para el desarrollo de la aplicacion de inyeccion y

monitoreo de trafico:

o Capacidad de creacion de paquetes de tipo TCP y UDP: TCP ya que una de las
técnicas de DT es la censura o bloqueo y ambas se pueden lograr mediante el
reseteo o terminacion de una conexidon TCP con paquetes RST, y UDP ya que
las aplicaciones que utilizan este protocolo se pueden considerar como menos
criticas o importantes por lo tanto podria recibir un trato diferente frente a otros
protocolos como TCP (Castoreo, Maillé, & Tuffin, 2020).

e Capacidad de replicar trafico de servicios o aplicaciones elegidos: Netflix como
streaming de video, YouTube como servicio de video y Google Meet como
servicio de videoconferencia.

e Capacidad de inyeccion de trafico y medicién activa: ya que permite medir
exactamente lo que se necesita, incluso cuando se puedan presentar varios
desafios en comparaciéon con las mediciones pasivas que ofrecen capacidades
limitadas e ineficientes en cuanto a la observacion y andlisis del estado de la red
(Castoreo, Maillé, & Tuffin, 2020).

e Capacidad de monitorear latencia y pérdida de paquetes: La latencia es un
indicador importante de la velocidad y eficiencia de una red, afecta la experiencia
de usuario en aplicaciones de tiempo real y es uno de los atributos a los que son
sensibles varios tipos de servicios. Mientras que la pérdida de paquetes puede

ocasionar problemas como retrasos y aumento de latencia (Molina, 2011).
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e Capacidad de uso en dispositivos fijos (computadoras) y moviles (teléfonos

inteligentes): ya que se pretende monitorear tanto ISP’s fijjos como moéviles.

Construccién de paquetes

Captura de paquetes y trafico real

Para la generacion del trafico que simule un tipo de servicio o aplicacién, primero es

necesario la captura y analisis de trafico real a replicar (Netflix, YouTube y Google Meet).

Para esto se hizo uso de sniffers y herramientas de andlisis de paquetes y trafico de red

detalladas a continuacion:

Wireshark: Es un sniffer, ayuda en el analisis de paquetes, es gratuito y de cédigo
abierto, presenta ventajas al momento de analizar el trafico como: interfaz
personalizable, capacidad de monitoreo en tiempo real, compatibilidad con
diferentes sistemas operativos, amplia gama de protocolos y capacidad de filtrado de
paquetes, convirtiéndose en una herramienta muy util. Ademas, se puede
descomponer los paquetes capturados y mostrar informacion detallada sobre los
encabezados de cada capa y los datos contenidos en ellos (Adams, 2013).

ntopng: es una herramienta de analisis/monitoreo de trafico de red, de cédigo
abierto, que se utiliza para visualizar y analizar el trafico de red en tiempo real. Sin
embargo, ntopng tiene algunas caracteristicas adicionales que lo diferencian de
Wireshark, como su interfaz més dinamica, una serie de herramientas avanzadas
para la clasificacion de trafico basada en criterios de direcciones IP, puertos,
throughput, andlisis de informacién (capa de aplicacién) haciendo uso de tecnologia

ntop DPI y la deteccion de amenazas de seguridad (ntop, 2023).

Con la ayuda de estas herramientas se realizé 10 capturas por aplicacién, un total

de 30, con el objetivo de identificar informacion interna de los paquetes de dichos servicios.

A continuacion, se muestra un ejemplo de Netflix en la figura 4 y de Google Meet en

la figura 5y, posteriormente, el andlisis respectivo haciendo énfasis en los parametros

distintivos del trafico y paquetes:



Figura

4

Captura de paquetes con Wireshark — trafico de Netflix
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. it sarce Destnaton Potocdl  Srcport o Destport s Ifo L
923.345.. 181.39.44.50  192.168.100.32 TLSV1.2443 58940  Application Data [TCP segment o |
933.345. 181.39.44.50  192.168.100.32 TCP 443 58940 443 » 58940 [ACK] Seq-390676377 Ethernet
943.345.. 181.39.44.50  192.168.100.32 TCP 443 58940 443 » 58940 [ACK] Seq=390676518 0y v v Loy 1818y g by gy B
953.345. 181.39.44.50  192.168.100.32 TCP 443 58940 443 » 58940 [ACK] Seq=390676659 Distiatan
963.345.. 181.39.44.50  192.168.100.32 TCP 443 58940 443 » 58940 [ACK] Seq=390676801 4c:61:73:4b20:df
97 3.345.. 181.39.44.50 192.168.100.32 TCP 443 58940 443 » 58940 [ACK] Seq=390676942
983.345. 181.39.44.50  192.168.100.32 TCP 443 58940 443 » 58940 [ACK] Seq-390677083
993.345. 192.168.100.32 181.39.44.50 TCP 58940 443 58940 » 443 [ACK] Seq-339268709
100 3.346.. 181.39.44.50 192.168.100.32 TCP 443 58940 443 » 58940 [ACK] Seq=390677224
101 3.346.. 181.39.44.50 192.168.100.32 TCP 443 58940 443 » 58940 [ACK] Seq=390677365 Source
1023.346. 181.39.44.50  192.168.100.32 TCP 443 58940 443 » 58940 [ACK] Seq-390677507 b0:76:1b:31:22:3d
103 3.346.. 181.39.44.50 192.168.100.32 TCP 443 58940 443 » 58940 [ACK] Seq=390677648
1043.346. 181.39.44.50  192.168.100.32 TCP 443 58940 443 » 58940 [ACK] Seq-390677789 Type
1053.346.. 181.39.44.50  192.168.100.32 TLSV1.2443 58940 Application Data [TCP segment o 1Pv4
1063.346. 181.39.44.50  192.168.100.32 TCP 443 58940 443 » 58940 [ACK] Seq=390678071
107 3.346. 181.39.44.50  192.168.100.32 TCP 443 58940 443 » 58940 [ACK] Seq=390678213 Internet Protocol Version 4
1083.346. 181.39.44.50  192.168.100.32 TCP 443 58940 443 » 58940 [ACK] Seq-390678354 A T T
1093.346.. 192.168.100.32 181.39.44.50 TCP 58940 443 58940 - 443 [ACK] Seg= 3
110 3.347.. 181.39.44.50  192.168.100.32 TCP 443 58940 443 » 58940 [ACK] Seq=390678495 Version | Header .. | Dfferentated Servies... Total Length
1113.347.. 181.39.44.50  192.168.100.32 TCP 443 58940 443 » 58940 [ACK] Seq=390678636 4 20 0x00 1452
1123.347. 181.39.44.50  192.168.100.32 TCP 443 58940 443 » 58940 [ACK] Seq-390678777 e
113 3.347. 181.39.44.50  192.168.100.32 TCP 443 58940 443 > 58940 [ACK] Seq=390678919 Identification Flags Fragment Offset
114 3.347.. 181.39.44.50 192.168.100.32 TCP 443 58940 443 » 58940 [ACK] Seq=390679060 W(ls) 0x40 °
115 3.347.. 181.39.44.50 192.168.100.32 TCP 443 58940 443 > 58940 [ACK] Seq=390679201 g
1163.347. 181.39.44.50  192.168.100.32 TCP 443 58940 443 » 58940 [ACK] Seq-390679342 T"“"s“: Th P’?g‘" H“d;g;f:““"'
117 3.347.. 181.39.44.50 192.168.100.32 TLSv1.2 443 58940 Application Data [TCP segment o
181.39 .32 443 > 58940 [ACK] Seq-390679625 Soiince Address
181.39.44.50
[ 192.168.100.32 > 58940 [ACK] 50q=390679766
i B2 eq; Destination Address
1223.348. 181.39.44.50  192.168.100.32 TCP 443 58940 443 » 58940 [ACK] Seq-390680048 192.168.100.32
1233.348. 181.39.44.50  192.168.100.32 TCP 443 58940 443 » 58940 [ACK] Seq
124 3.348.. 181.39.44.50 192.168.100.32 TCP 443 58940 443 » 58940 [ACK] q:
125 3.348.. 181.39.44.50 192.168.100.32 TCP 443 58940 443 > 58940 [ACK] Seq=390680472 To WWW 15|16, | 1
126 3.348.. 181.39.44.50  192.168.100.32 TCP 443 58940 443 » 58940 [ACK] Seq: 3 T . B A
127 3.348.. 181.39.44.50 192.168.100.32 TCP 443 58940 443 > 58940 [ACK] Seq=390680754 Source Port Destination Port
128 3.348.. 181.39.44.50 192.168.100.32 TCP 443 58940 443 > 58940 [ACK] Seq=390680895 443 58940
1293.348. 192.168.100.32 181.39.44.50 TCP 58940 443 58940 » 443 [ACK] Seq-339268709
1303.349. 181.39.44.50  192.168.100.32 TCP 443 58940 443 » 58940 [ACK] Seq=390681037 Sequence Number
1313.349.. 181.39.44.50  192.168.100.32 TLSv1.2443 58940 Application Data [TCP segment o 3906760951
1323.349. 181.39.44.50  192.168.100.32 TCP 443 58940 443 » 58940 [ACK] Seq-390681319
1333.349. 181.39.44.50  192.168.100.32 TCP 443 58940 443 » 58940 [ACK] Seq-390681460 Acknowledgment Number
1343.349.. 181.39.44.50  192.168.100.32 TCP 443 58940 443 » 58940 [ACK] Seq 3392687097
135 3.349.. 181.39.44.50 192.168.100.32 TCP 443 58940 443 » 58940 [ACK] Seq=390681743 Header ths Window
136 3.349.. 181.39.44.50 192.168.100.32 TCP 443 58940 443 » 58940 [ACK] Seq=390681884 20 0x010 2050
137 3.349.. 181.39.44.50 192.168.100.32 TCP 443 58940 443 > 58940 [ACK] q:
138 3.349.. 181.39.44.50 192.168.100.32 TCP 443 58940 443 > 58940 [ACK] Seq=390682166 Checksum Urgent Pointer
139 3.349.. 192.168.100.32 181.39.44.50 Tce 58940 443 58940 » 443 [ACK] Seq=339268709 0xdb20 0
1403.350.. 181.39.44.50  192.168.100.32 TCP 443 58940 443 » 58940 [ACK] Seq 7
1413.350. 181.39.44.50  192.168.100.32 TCP 443 58940 443 » 58940 [ACK] Seq=390682449 TCP payload
142 3.350.. 181.39.44.50 192.168.100.32 TCP 443 58940 443 > 58940 [ACK] Seq=390682590 dacat
e A i S A oA A o s il e Ao S W, O e e il
© 7 rethock.pcapng Packets: 10045 * Dsplayed: 10045 (100.0%) | Profie: Defauit
Figura 5
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Captura de paquetes con Wireshark - trafico de Google Meet
. o |
55520 19305 » 55520 Len=1172 | | |[Ethemet
a3. 2 550 5 3505 > 3 Len= " nelie 0
30.001.. 142.250.82.120 192.168.0.146 UDP 19305 55520 19305 » 55520 Len=1173 T . L R R
40.001.. 142.250.82.129 192.168.0.146 UDP 19305 55520 19305 » 55520 Len=1173 Destination
50.001.. 142.250.82.129 192.168.0.146 UDP 19305 55520 19305 - 55520 Len=131 88:24:c2:45:0e:32
60.008.. 192.168.0.146 142.250.82.1. UDP 55520 19305 55520 » 19305 Len=1187
70.008.. 192.168.0.146 142.250.82.1. UDP 55520 19305 55520 - 19305 Len=1187
80.008.. 192.168.0.146 142.250.82.1. UDP 55520 19305 55520 - 19305 Len=1187
90.008.. 192.168.0.146 142.250.82.1. UDP 55520 19305 55520 » 19305 Len=1187 o
10 0.008.. 192.168.0.146 142.250.82.1.. UDP 55520 19305 55520 » 19305 Len=1187 90:92:42:54:0d:d8
110.008.. 192.168.0.146 142.250.82.1. UDP 55520 19305 55520 » 19305 Len=1187
12 0.008.. 192.168.0.146 142.250.82.1.. UDP 55520 19305 55520 » 19305 Len=1187 Type
13 0.008.. 192.168.0.146 142.250.82.1. UDP 55520 19305 55520 - 19305 Len=1187 1Pv4
14 0.008.. 192.168.0.146 142.250.82.1.. UDP 55520 19305 55520 » 19305 Len=1187
15 0.008.. 192.168.0.146 142.250.82.1.. UDP 55520 19305 55520 » 19305 Len=1187 Internet Protocol Version 4
16 0.008.. 192.168.0.146 142.250.82.1.. UDP 55520 19305 55520 + 19305 Len=1187 6o s aee i g
17 0.008.. 192.168.0.146 142.250.82.1.. UDP 55520 19305 55520 » 19305 Len=1187
18 0.008.. 192.168.0.146 142.250.82.1.. UDP 55520 19305 55520 - 19305 Len=1187 Version' | HesdecL: | Offerenotid Sardces Total Length
19 0.012.. 192.168.0.146 142.250.82.1. UDP 55520 19305 55520 > 19305 Len=37 4 20 0x60 1200
20 0.024.. 142.250.82.120 192.168.0.146 UDP 19305 55520 19305 -+ 55520 Len=124 .
210.027.. 142.250.82.120 192.168.0.146 UDP 19305 55520 19305 + 55520 Len=1173 o:g;gmn :':gg F'Wmegtm
22 0.028.. 142.250.82.129 192.168.0.146 UDP 19305 55520 19305 » 55520 Len=1173
23 0.028.. 142.250.82.129 192.168.0.146 UDP 19305 55520 19305 - 55520 Len=1157 Time to Live Protocol Hedides: Chackiiom
240.046.. 142.250.82.129 192.168.0.146 UDP 19305 55520 19305 » 55520 Len=119 117 upP 0x489e
250.066.. 192.168.0.146 142.250.82.1. UDP 55520 19305 55520 » 19305 Len=1208
26 0.067.. 142.250.82.120 192.168.0.146 UDP 19305 55520 19305 -+ 55520 Len=120 Source Address
27 0.070.. 192.168.0.146 142.250.82.1.. UDP 55520 19305 55520 » 19305 Len=1147 142.250.82.129
280.070.. 192.168.0.146 142.250.82.1.. UDP 55520 19305 55520 » 19305 Len=1025
29 0.070.. 192.168.0.146 142.250.82.1. UDP 55520 19305 55520 » 19305 Len=1147 Destination Address
300.070.. 192.168.0.146 142.250.82.1. UDP 55520 19305 55520 » 19305 Len=1025 152.168.0.146
31 0.070.. 192.168.0.146 142.250.82.1. UDP 55520 19305 55520 » 19305 Len=1025
32 0.070.. 192.168.0.146 142.250.82.1.. UDP 55520 19305 55520 » 19305 Len=1147 User Datagram Protocol
33 0.085.. 192.168.0.146 142.250.82.1.. UDP 55520 19305 55520 » 19305 Len=1208 R RO T - LI A S o (T M
34 0.085.. 192.168.0.146 142.250.82.1. UDP 55520 19305 55520 » 19305 Len=1025 S— S
35 0.085.. 192.168.0.146 142.250.82.1. UDP 55520 19305 55520 » 19305 Len=1208 19305 55520
36 0.085.. 192.168.0.146 142.250.82.1. UDP 55520 19305 55520 » 19305 Len=1026
37 0.085.. 192.168.0.146 142.250.82.1. UDP 55520 19305 55520 » 19305 Len=1208 Length Chacksum
38 0.085.. 192.168.0.146 142.250.82.1.. UDP 55520 19305 55520 + 19305 Len=1026 1180 0x380c
39 0.085.. 192.168.0.146 142.250.82.1. UDP 55520 19305 55520 » 19305 Len=1208
40 0.085.. 192.168.0.146 142.250.82.1. UDP 55520 19305 55520 - 19305 Len=1208 L Payload L
410.085.. 192.168.0.146 142.250.82.1. UDP 55520 19305 55520 - 19305 Len=1208
@ 7 googlemeet.pcapng Packets: 63793 - Displayed: 63793 (100.0%) | Profie: Defaut
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Tal como se vio en el capitulo anterior, se present6 el modelo TCP/IP, mismo que
esta conformado por 4 capas y son: aplicacién, transporte, Internet y enlace, cada una con
sus funciones correspondientes. Es necesario considerar este modelo, pues cada uno
maneja cabeceras con valores especificos y se usaron para el analisis de los paquetes y

trafico real.

Se detallan estas capas y sus cabeceras mas relevantes en la tabla 3 a continuacion

(IBM, 2023):

Tabla 3

Capas y cabeceras de un paquete

Capa Cabecera Descripcién
_ Identificador Unico del
MAC Destino ] N )
dispositivo que recibe
Enlace / o A
Identificador Unico del
Ethernet MAC Fuente ) - .
dispositivo que envia
Tipo IPv4 o IPv6
Version IPv4 o IPV6
Tipo de tratamiento
DSCP o o
de trafico solicitado
Internet
Protocolo TCP o UDP
IP Fuente Dispositivo que envia
IP Destino Dispositivo que recibe
Puerto en uso por la
Puerto fuente o )
aplicacion que envia
Transporte
Puerto Puerto en uso por la
destino aplicacioén que recibe
L Carga util /
Aplicacion Payload

Informacion/ Data




Las cabeceras mas relevantes para este trabajo de investigacion son: ‘tipo’ (capa

enlace), ‘version’, ‘DSCP’ y ‘protocolo’ (capa Internet), puertos fuente y destino (capa

transporte) y payload (capa aplicacion).
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Las cabeceras ‘tipo’ y ‘version’ indican la versién del protocolo de Internet en uso y,

como se mencion6 anteriormente, se enfocard este estudio a IPv4.

La cabecera ‘protocolo’ indica si la capa Internet maneja protocolo TCP o UDP, el
primero maneja envio con acuse de recibo (asegurando que los paquetes lleguen a su

destino mediante retransmisiones en el caso de pérdida) y el segundo orientado a la

velocidad incluso si se pierden varios paquetes en el envio.

Una cabecera importante para este trabajo de investigacion es la de ‘DSCP’

(Differentiated Services Code Point por sus siglas en inglés), el cual puede ser considerado

una solicitud del paguete para un tratamiento prioritario.

Esta cabecera es un mecanismo utilizado para clasificar trafico en las redes, al

encontrarse en la capa 3, permite mantener la misma solicitud de prioridad a lo largo de su

trayecto hasta llegar a su destino (Nvidia, 2020), los valores mas importantes que puede

tomar se detallan en la tabla a continuacion:

Tabla 4

Cabecera DSCP - descripcion y valores

Nombre Precedencia IP Uso / Descripcion  Hexadecimal
CSs7 7 Control de Red 0xe0
Cs6 5 Control de OxcO

Internet
EF 5 Critico 0xb8
CS5 5 Critico Oxa0
CS4 4 Flash Override 0x80
CS3 3 Flash 0x60
CS2 2 Inmediato 0x40
Cs1 1 Prioridad 0x20
BE Normal 0x00
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El payload, carga util o data, es la informacion misma que busca enviar una
aplicacion desde un punto en la red hacia otro. Esta puede llamarse ‘carga tcp’ o ‘tcp
payload’ en el caso de utilizar TCP como protocolo de transporte o simplemente ‘carga’,

‘payload’ o ‘data’ en el caso de UDP.

Otros valores como ‘longitud de cabecera’, ‘longitud total’ (capa IP), ‘checksum’
(capas IP y transporte), ‘secuencia’ y ‘acknowledgment’ (capa transporte) entre otros, son
cabeceras que manejan valores variables en todo momento y que su relevancia no es
considerable para casos de analisis de paquetes y herramientas de monitoreo de DT (Li &

al, 2019).
Analisis de paquetes y tréafico real

Para el andlisis de los paquetes capturados se consideré los 4 puntos principales
para identificar el tipo de servicio de un trafico, mismos que se encuentran en todo paquete
de datos (sea este TCP o UDP) y que son: puertos origen y destino, direcciones origen y

destino (IP y MAC), protocolos y payload (carga util / capa de aplicacion) (Molina, 2011).

Para el andlisis de los paquetes capturados se considero los 4 puntos principales
para identificar el tipo de servicio de un trafico, mismos que se encuentran en todo paquete
de datos (sea este TCP o UDP) y que son: puertos origen y destino, direcciones origen y

destino (IP y MAC), protocolos y payload (carga util / capa de aplicacién) (Molina, 2011).

Cabe recalcar que no es posible replicar las direcciones fuente IP o MAC de los

servicios que se usaron para el andlisis, por lo que se descart6 este parametro.
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Diagrama de paquetes - capas enlace, Internet, transporte, aplicacion a) Netflix y b) Google

Meet
Ethernet Ethernet
AV T T A S . . B Y AR A A B B MO . LT cer e e s b B
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Time to Live Protocol Header Checksum Time to Live Protocol Header Checksum
58 TCP 0x351c 117 UDP 0x48%
Source Address Source Address
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Destination Address Destination Address
192.168.100.32 192.168.0.146
Transmission Control Protocol User Datagram Protacol
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Source Port Destination Port Source Port Destination Port
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Sequence Number Length Checksum
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Acknowledgment Number Payload
3392687097 907807f6b: 24 12974f826ch8fe9...
Header ... Flags Window b
20 0x010 2050 )
Checksum Urgent Pointer
0x1814 0
TCP payload
Sef7cibacSc1ae528220324cazef01 7392075fe173 dSbcgoad...
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A continuacion, en la figura 6, se muestran 2 ejemplos de servicios capturados, Netflix

y Google Meet respectivamente. Se resaltan las cabeceras revisadas anteriormente, en color

rosa la direccién IP de origen (no replicable), en color gris las poco relevantes (pero igual

consideradas) y en color azul las principales para identificar el tipo de servicio y en las que se

basé para el disefio de los paquetes que fueron replicados.

Por lo tanto, se procedié con el analisis de las distintas capturas, con lo que se

obtuvo la siguiente tabla resumen de las 30 capturas realizadas de todos los servicios:
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Tabla 5

Parametros considerados y analizados para la replicacion de paquetes de acuerdo al

servicio
Puerto Puerto
_ _ Protocolo Payload
origen destino
_ Encriptacion TLS y HTTPS,
Netflix 443 49152-65535 TCP
tamafo 1412 bytes.
Encriptacion TLS y HTTPS,
YouTube 443 49152-65535 TCP

tamafo 1412 bytes.

Encriptacion HTTPS,
Google Meet 19294-19305 49152-65535 UDP
tamafio 1200 bytes

Disefio y creacidon de paguetes sintéticos

Considerando los pardmetros extraidos de la captura de los paquetes de los
diferentes servicios expuestos en la tabla 5, para el disefio de paquetes los parametros que

se escogieron son:

e Puertos: se utilizaron los puertos en el rango de 61200-61300, dentro del rango de
puertos utilizados por las aplicaciones analizadas.

e Protocolos: TCP en el caso de Netflix y YouTube, UDP en el caso de Google Meet.

e Payload: se ha extraido y utilizado el payload sin alteraciones correspondientes a

cada uno de los servicios, para poder crear paquetes idénticos a los capturados.

Adicional a estos valores, se hace uso también del campo DSCP o ‘Differentiated
Services Code Point’ en la cabecera IP con dos valores distintos para su tratamiento y
reenvio, el primero servicio BE o best effort (hexadecimal 0x00), indicando prioridad normal,

y el segundo EF o expedited forwarding (hexadecimal 0xb8), indicando alta prioridad.

Al realizar la inyeccion de tréfico replicado y para una mejor comparacion o contraste
entre las aplicaciones elegidas, es necesario considerar la idea de un trafico neutral

(suponiendo que este no es diferenciado), por lo que un cuarto tipo de trafico sera
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generado, este con bits aleatorios o una serie de caracteres para su posterior
reconstruccion y verificacion de la integridad en la comunicacién. Se lo denominé trafico
aleatorio o referencia y se observa sus parametros en la tabla 6 a continuacion:

Tabla 6

Parametros considerados para el trafico aleatorio / referencia

Pu_erto Puerto Protocolo Payload
origen destino
Aleatorio / Codificacion ASCII
: 44 1200-61 TCP . ’
Referencia 3 61200-61300 ¢ tamafio 1400 bytes

Los 4 tipos de paquetes (trafico Netflix, YouTube, Meet y Aleatorio) se crean
mediante un proceso denominado encapsulamiento que agrega la informacion
correspondiente capa a capa hasta tener un paquete completo (la informacion junto con la
cabecera de una capa, se vuelve informacion en la capa inferior (Molina, 2011)). Los 4 tipos
de paquetes (Netflix, YouTube, Meet y Aleatorio) se crean mediante un proceso llamado
encapsulamiento que agrega la informacidn correspondiente capa a capa hasta tener un
paguete completo (la informacién junto con la cabecera de una capa, se vuelve informaciéon
en la capa inferior (Molina, 2011)). Este proceso (y los principales parametros para esta
investigacion) se observan en la figura 7 a continuacion:

Figura 7

Creacion de paquetes por capas — 1) aplicacion, 2) transporte, 3) IP y 4) enlace

®

Capa Solicitud
aplicacion / Payload

®

Capa
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i Version | DSCP | Protocolo deslll:)ino data

® -

Capa

Version | ... data
enlace
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Capa aplicacion: en el campo de “TCP Payload’ se tiene el payload extraido

anteriormente de trafico original que esta enviando el servidor al host. Debe

tomarse en cuenta la codificaciéon y/o decodificaciéon de la informacion.

Capa transporte: se observa principalmente el puerto fuente, es decir el

puerto en el servidor correspondiente al ISP y servicio: 61259, puerto que

esta enviando la respuesta a la solicitud.

Capa IP: se ingresa la version a utilizar (IPv4), DSCP BE (en hexadecimal

0x00), Protocolo (TCP)y finalmente IP del host (192.168.0.146).

Capa enlace: se especifica la version a utilizar (IPv4).

En la figura 8 se detalla un ejemplo de paquete capturado del trafico Netflix sintético:

Figura 8

Captura trafico Netflix sintético
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Se puede observar los pardmetros considerados en la tabla 4 (color azul) para este
tipo de trafico (resaltado en color rosado la direccion IP del servidor, suprimida una parte por

motivos de seguridad).

Adicionalmente se muestra en la figura 9, el payload del trafico aleatorio, que es un
tipo de ‘arte ASCII’ que forma la imagen de un dibujo o marioneta, compuesto de caracteres
de todo tipo (nimeros, letras mindsculas y mayusculas, simbolos y especialmente
espacios), de manera que no se observe manipulaciéon o supresion de los mismos y

verificar, como ya se menciond la integridad en la comunicacion.

Figura 9
Tréfico Aleatorio / Referencia - Payload
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Disefio de aplicacion de inyeccion de trafico y monitoreo

Descripcion

Al tener dos escenarios (fijo y movil), las aplicaciones se desarrollaron siguiendo el
mismo principio y funcionamiento (inyeccion de trafico y monitoreo), una para equipos de
escritorio como computadores y laptops y la otra para equipos o dispositivos moviles como
teléfonos inteligentes o tablets, al tratarse de la misma herramienta pero en plataformas
distintas, se pretende que ambas posean la misma interfaz de usuario, pese a su desarrollo
en distintas IDEs (ambiente de desarrollo integrado o Integrated Development Environment

por sus siglas en inglés).
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Interfaz

La interfaz de usuario se cred de manera que se pueda iniciar y empezar la prueba
completa, también tener el control de las pruebas de inyeccion de trafico y finalmente la
visualizacion de los resultados obtenidos de la prueba junto con su identificador o nombre y

envio de los resultados para su registro en servidor y visualizacion en la pagina web:

» Pestafia 1 — Inicio: En esta pestafia (figura 10) se tiene: a) seccion de pestafias,
b) operadora y tecnologia, c) nombre de servidor, d) direcciones IP (local y
publica), e) iconos de servicios replicados, f) estado de prueba (servicio en curso

y latencia de paquete actual) y g) botdén de inicio de prueba.

Figura 10

Disefio de la interfaz de la aplicacion de escritorio (pestafia 1)

Inicio

Operadora
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+ Tecnologia (2G [ 3G / 4G)
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+ IPLocal
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Enviando paquete 123...
tiempo: 456 ms

T

Iniciar Prueba

T f




Figura 11
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Pestafia 2 — Prueba personalizada: (figura 11) similar a la pestafia anterior
(puntos a, b, c, d, g y h) y adicionalmente: e) se puede elegir (activar/desactivar)

los servicios y f) digitar el nUmero de paquetes a inyectar por servicio.

Disefio de la interfaz de la aplicacion de escritorio (pestafa 2)

0] @ @

Prueba
Personalizada

Operadora
+ Nombre de operadora

+ Tecnologia (2G / 3G / 4G)

Servidor

+ Nembre de servidor destino

Direcciones IP
* |PLocal

+ |P Publica

- y A

Indigue el nimero de paquetes: 100

Y777

Enviando paquete 123...

T

tiempo: 456 ms

Iniciar Prueba

T

Pestafia 3 — Resultados: Esta pestafia (figura 12) se encuentra dividida por
blogues de la siguiente manera: a) seccion de pestafias, b) nombre de prueba
(fecha, hora, ISPy, en el caso de moviles, tecnologia (WiFi, HSPA+, LTE, etc.)),
c) resultado total de los paquetes enviados, recibidos y perdidos, d) latencia
promedio general de la prueba concluida, e) resultados individuales por
servicio/aplicacion (paquetes enviados, recibidos, perdidos y latencia promedio)

y f) botén de redireccion a pagina web de los resultados obtenidos en el estudio.
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Disefio de la interfaz de la aplicacion de escritorio (pestafia 3)
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Storyboard

En el storyboard de la figura 13 y 14, ambas aplicaciones reciben al usuario en la
pantalla de inicio (1), desde aqui el usuario puede iniciar la prueba, ir a la pagina de
resultados (2) y posteriormente visitar la pagina web (3). De manera opcional se puede
navegar desde inicio (1) hacia la pestafia de prueba personalizada (1.2) para activar o

desactivar servicios a monitorear y digitar el nimero de paquetes a inyectar por servicio.

Al manejar una interfaz de pestafas, se puede interactuar entre ellas libremente

(inicio hacia resultados, inicio hacia prueba personalizada, etc.).
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Figura 13

Storyboard — Aplicacion de escritorio
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Storyboard — Aplicacion movil
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Programacion y desarrollo

Aplicacion de escritorio: Esta aplicacion se desarrollé en Python v3.9, lenguaje
sumamente versatil y de propésito general, ademas de su gran escalabilidad y gran
variedad de librerias y frameworks. Como IDE se utilizé6 Pycharm de JetBrains, ambiente de
desarrollo de gran ayuda gracias a su interfaz de usuario adaptable y personalizable, gran

depurador, control de versiones, compatibilidad y demas.

La libreria Scapy, de codigo abierto y uso libre, permite la facil extraccion y
manipulacién del payload y cabeceras especificas de las capturas realizadas a través de
Wireshark, esto para la creacion de los paquetes a inyectar (Gomez, 2020). El
funcionamiento de Scapy posee diversas capas de funcionamiento, cada una con una

funcién especifica y se detallas en la figura 15.

Figura 15

Diagrama de bloques por capas del funcionamiento de Scapy

Capa de
interfaz de
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Capa de
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analizar los paquetes
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manipulacién

Capa encargada de
modificar los
paquetes capturados
antes de su reeenvio,
usada para tareas de
prueba de inyeccién y
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Capa de
generacion

Capa encargada de
la creacion de
paquetes (desde
cero), y enviarlos a la
red, lo que se utiliza
para realizar tareas
de prueba de
inyeccion y para

el usuario en ared manipular el trafico

de red

La funcion ‘rdpcap(‘captura.pcapng’)’ fue utilizada para leer las capturas resumidas
en la tabla 5, archivos de tipo pcapng (captura de Wireshark) para la modificacion de
cabeceras en las capas de enlace (direcciones MAC), de transporte (direcciones IP) y
nuevos valores en cabeceras como ‘chksum’, ‘length’ y otros que varian acorde a los bits en
el paquete y gue no son relevantes para su contenido pero si para la integridad del paquete
en cuestion, de manera que se pueda comparar entre trafico generado y trafico original. Los

resultados de este paso se analizan mas adelante en el capitulo de resultados.
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Es importante considerar el escenario en el que se va a trabajar (figura 2), por lo que
se presenta la figura 16, como topologia de una red de conexién fija y uso de la aplicacién

en un ordenador (de escritorio o portatil):

Figura 16

Escenario herramienta de fija (escritorio)

Internet

- -

Usuario Router /

Modem

ISP Fijo

Hast / Equipo fijo

Servidor

Aplicacion movil: Esta aplicacion se desarrollé en Java 19, lenguaje orientado a
objetos, capacidad de hilos y con gran repertorio de librerias y herramientas utiles, Java

SDK 33. Como IDE se utiliz6 Android Studio Electric Eel 2022.1.1 y Runtime v11.

Las librerias utilizadas fueron Java.Net, Java.lO y Java.Util, ya que prestan las
capacidades necesarias para iniciar la comunicacion y manipular el campo DSCP

(java.net.Socket - setTrafficClass), para especificar prioridades BE y EF.

Es importante considerar nuevamente el escenario en el que se va a trabajar, por lo
gue se presenta la topologia de una red de conexion moévil y uso en teléfonos inteligentes

en la figura 17:

Figura 17

Escenario herramienta movil

Internet

Usuario /
Host { Equipo mawvil

Radiobase ISP Maovil Servidor



79

Diagrama de flujo

Aplicacion de escritorio: Al iniciar la aplicacién de escritorio, se cargan las librerias
Scapy (lectura, creacioén, manipulacion y envio de paquetes), socket (interaccion con la
interfaz de red), json (lectura de archivos tipo json), requests (interaccion con APl web), PIL
(imagenes e iconos) y customtkinter (interfaz grafica) y se crea la interfaz. Luego se carga la
informacion principal como es la direccion IP del servidor junto con los puertos para cada
servicio y operador, donde cada operador dispone de un rango de puertos y cada servicio

un puerto respectivo.

Una vez cargada la informacion, se selecciona el tipo de trafico a inyectar y se inicia
el proceso de inyeccion de tréfico, este revisa que servicios han sido activados o
seleccionados (en el caso de prueba personalizada), carga la informacion para cada

servicio y llama al subproceso ‘envio/recepcion’.

El subproceso ‘envio/recepcion’ consiste en el envio de 150 paquetes de solicitud
con DSCP BE y 100 paquetes con DSCP EF. Las respuestas con sus payloads y sus

respectivos tiempos se almacenan en variables.

Terminado el subproceso de ‘envio/recepcion’ del primer servicio, se procede a
elegir el siguiente con su respectivo tipo de trafico y se repite el subproceso y el

almacenamiento de respuestas y tiempos para los servicios siguientes.

Terminado el proceso de inyeccién de trafico, se calculan promedios de tiempos por
servicios y DSCP, latencia y pérdida de paquetes para su presentacion en la pestafia de
resultados.

Una vez en la pestafia de resultados, se puede visualizar los valores generales, por

servicio y la redireccion hacia la pagina web haciendo uso del boton.

En la figura 18 se puede observar el diagrama de flujo de la herramienta de
escritorio y en la figura 19 el proceso de inyeccioén de trafico y subproceso de ‘envio/

recepcion’:
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Diagrama de flujo - aplicacion de escritorio
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Diagrama de flujo — Aplicacién de escritorio — subprocesos
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Aplicacion movil: El proceso de la aplicacion movil es similar al de la aplicacion fija,
pero obteniendo informacién adicional de la red movil como es el nombre de operadora y
tecnologia (3G — HSPA, HSPA+, UMTS 0 4G — LTE). Se cargan los paquetes originales con
sus respectivos payloads, se carga la informacién principal como es la direccion IP del
servidor junto con los puertos para cada servicio y operador. Cada operador tiene un rango

de puertos y cada servicio un puerto respectivo.

Una vez cargada la informacion, se selecciona el tipo de trafico a inyectar y se inicia
el proceso de inyeccion de trafico, este revisa que servicios han sido activados o
seleccionados (en el caso de prueba personalizada), carga la informacién para cada

servicio y llama al subproceso ‘envio/recepcion’.

El subproceso ‘envio/recepcion’ consiste en la creacion de socket con puerto
respectivo, envio de 150 paquetes de solicitud con DSCP BE y 100 paquetes con DSCP EF

y cierre de socket. Las respuestas y tiempos se almacenan en variables.

Terminado el subproceso de ‘envio/recepcion’ del primer servicio, se procede a
elegir el siguiente con su respectivo tipo de trafico y se repite el subproceso y el

almacenamiento de respuestas y tiempos para los servicios siguientes.

Terminado el proceso de inyeccién de trafico, se calculan promedios de tiempos por
servicios y DSCP, latencia y perdida de paquetes para su presentacion en la pestafia de
resultados. Adicional al proceso de la herramienta fija, se envia al servidor la informacién de
operadora y tecnologia.

Una vez en la pestafia de resultados, se puede visualizar los valores generales, por

servicio y la redireccion hacia la pagina web haciendo uso del botén.

En la figura 20 se puede observar el diagrama de flujo de la herramienta movil y en

la figura 21 el proceso de inyeccion de trafico y subproceso de ‘envio/ recepcion’:
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Desarrollo de servidor

Considerando los requerimientos ya establecidos en las secciones anteriores,
también es necesario establecer los requerimientos funcionales del servidor, mismo que
debe encontrarse en un punto neutral de la red (suponiendo que el proveedor del mismo no
implemente técnicas de DT), en este caso se optd por el uso de Google Cloud Platform o
GCP. Esta plataforma ofrece multiples servicios a grandes escalas y capacidades. Ademas,
ofrece acceso gratuito y un periodo de 90 dias en sus servicios de paga como es el hosting
de magquinas virtuales junto con direcciones IP publicas, aspectos esenciales requeridos
para esta investigacion.

La méquina virtual creada dentro del servidor dispone de las siguientes
caracteristicas fisicas dedicadas (para su funcionamiento ininterrumpido, alta capacidad de
procesamiento y rapida respuesta): 2 nlcleos dedicados de CPU tipo AMD Rome con

arquitectura x86/64, 8GB de RAM y disco solido, sistema operativo Ubuntu 22.04 LTS.
Se observa la plataforma de GCP con el servidor creado en la figura 22:

Figura 22

Consola Google Cloud (servidor)

= Google Cloud 2* MMNN Thesis Project v Search (/) for resources, docs, products, and more Q Search Ia)
{=E Compute Engine VM instances £ CREATEINSTANGE & IMPORTVM (3 REFRESH 1 LEARN
Virtual machines ~
INSTANCES OBSERVABILITY INSTANCE SCHEDULES

| B VMinstances
VM instances

= Filter (@EBREIESDEREATEELRIEX)  Enter property name or value

|:| Status Name 4 Machine type In use by External IP Network Connect
E Machine images
¢ o e

[l  Instance templates

B Sole-tenant nodes

mmnn-cloud-server-tc n2d-standard-2 34.125.63.230[2 (nic0) default SSH ~

TPUs

»3

Related actions

¥4  Committed use discounts
B Fynlara Rackiin and DR =M M View hillina rannrt 1. Manitar VMe

Para la configuracién, programacion y desarrollo de script de servidor se utilizé una
conexion de SSH, misma que la plataforma GCP configura al momento de crear cada VM o
maquina virtual, una caracteristica adicional de GCP es la subida y descarga de archivos

hacia o desde la VM.
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Se observa la conexidn al servidor por conexion SSH en la figura 23 a continuacion:

Figura 23

Conexion SSH a Servidor

SSH-in-brows

Welcome to Ubuntu 22.04.1 LTS (GNU/Linux 5.15.0-1027-gcp x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

System information as of Mon Feb 13 06:01:22 UTC 2023
Processes: 106

Users logged in: 1
IPv4 address for ens4: 10.182.0.2

System load: 0.0
Usage of /: 13.4% of 38.58GB
Memory usage: 3%
Swap usage: 0%

* Strictly confined Kubernetes makes edge and IoT secure. Learn how MicroKés
just raised the bar for easy, resilient and secure K83 cluster deployment.

https://ubuntu.com/engage/secure-kubernetes-at-the-edge
22 updates can be applied immediately.

To see these additional updates run: apt list --upgradable

Last login: Mon Feb 13 04:07:08 2023 from 35.235.243.64
mm netneutfmmnn-cloud-server-tc:~$§

Se establece entonces como requerimientos funcionales del servidor: Capacidad de

recepcion y envio de paquetes de respuesta inmediata y capacidad de acceso remoto. Los

paquetes de respuesta del servidor contienen los payloads de las diferentes capturas

realizadas y de cada servicio, se los puede observar en la figura 24:

Figura 24

Archivos payloads en servidor

mm_netneut@mmnn-cloud-server-tc:~$ cd payloadsN
mm_netneut@mmnn-cloud-server-tc:~/payloadsN$ 1s

netfliz 1.bin

netflix 10.bin
netfliz 100.bin
netfliz 101.bin
netfliz 102.bin
netfliz 103.bin
netfliz 104.bin
netfliz 105.bin
netfliz 106.bin
netfliz 107.bin
netfliz 108.bin
netfliz 10%.bin
netfliz 11.bkin
netfliz 110.bin
netfliz 111.bin
netfliz 112.bin
netfliz 12.bin
netfliz 13.bkin
netfliz 14.bin
netfliz 15.bin
netflix 16.bin
netflix 17.bin
netflix 18.bin

netflix 19%.bin
netflix 2.bin

netflix 20._bin
netflix 21._bin
netflix 22 _bin
netflix 23.bin
netflix 24 _bin
netflix 25.bin
netflix 26.bin
netflix 27.bin
netflix 28.bin
netflizx 29.bin
netflix 3.bin

netflix 30.kin
netflizx 31.kin
netflizx 32.bin
netflizx 33.bin
netflix 34._bin
netflizx 35.bin
netflizx 36.bin
netflix 37.bin
netflix 38.bin
netflix 39.bin

netflix 4.bin

netflix 40.bin
netflix 41 ._bin
netflix 42 _bin
netflix 43_bin
netflix 44 _bin
netflix 45.bin
netflix 46.bin
netflix 47.bin
netflix 48.bin
netflix 49.bin
netflix 5.bin

netflix 50.bin
netflix 51.bin
netflix 52.bin
netflix 53.bin
netflix 54.bin
netflix 55.bin
netflix 56.bin
netflix 57.bin
netflix 58.bin
netflix 59.bin
netflix 6.bin

netflix 60.bin
netflix 61.bin
netflix 62._bin
netflix 63.bin
netflix 64 _bin
netflix 65.bin
netflix 66.bin
netflix 67.bin
netflix 68.bin
netflix 69.bin
netflix 7.bin

netflix 70.bin
netflix 71.bin
netflix 72.bin
netflix 73.bin
netflix 74.bin
netflix 75.bin
netflix 76.bin
netflix 77.bin
netflix 78.bin
netflix 79.bin
netflix 8.bin

netflix 80.bin

netflix 81.bin
netflix 82.bin
netflix 83.bin
netflix 84.bin
netflix 85.bin
netflix 86.bin
netflix 87.bin
netflix 88.bin
netflix 89.bin
netflix 9.bin

netflix 90.bin
netflix 91.bin
netflix 92.bin
netflix 93.bin
netflix 94.bin
netflix 95.bin
netflix 96.bin
netflix 97.bin
netflix 98.bin
netflix 99.bin

mm_petneut@mmnn—cloud—sezver-tc:~fpayloadsN$ cd
mm_netneutfmmnn-cloud-server-te:~$ cd payloadsY
mm_petneut@mmnn—cloud—sezver-tc:~fpayloadsY$ 1ls
youtube 1.bin youtube 27.bin youtube 45.bin youtube 63.bin youtube 81l.bin
voutube 10_bin voutmbe 2?8 _bin  voutube 46.bin voutube 64 _bhin wvoutube 82 _hin
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Programacion y desarrollo

La programacion del servidor se basa en un script tipo bash utilizando Port Listeners
(escuchador de puertos), en este se definen 4 funciones (‘serve_file’), una para cada tipo de
servicio. Cada funcién dispone de 2 variables que son carpeta (folder) y puerto (port),
ademas de un loop while, en este se elige un archivo aleatorio de una carpeta especificada
correspondiente al tipo de servicio (archivo que contiene el payload) para su posterior envio.
El cédigo principal netcat crea un PL (Port Listener) y, cuando este reciba una solicitud de
conexién, se establezca la misma y se envie un paquete con el payload previamente
elegido. En el caso de Google Meet, que utiliza UDP en lugar de TCP, se afiade ‘-ulp’ en el

comando para especificar conexiones de tipo UDP.

Esta estructura de funciones ‘serve_file’ permite la llamada y creaciéon de 4
instancias al mismo tiempo, una para cada servicio. Se muestra a continuacion una funciéon

ejemplo en la figura 25 y la instanciacién con un puerto en la figura 26:

Figura 25

Caddigo servidor - funcion serve_file_ N()

serve file N{()

folder=

port=

for i in {1..10}

do
file=5(1s sort -R head -n 1)
cat / /home/mm netneut/end.txt > /home/mm netneut/tempN.bin
nc -1p < /home/mm netneut/tempN.bin

done

1

Figura 26

Cadigo servidor - script bash principal (puerto 61259)
serve file N "/home/mm netneut/payloadsN" 61259
Al finalizar la prueba, se reciben los valores calculados (nimero de paquetes
enviados, recibidos, perdidos y latencias) por parte de la aplicacion, para su

almacenamiento en base de datos ‘registros’ y representacion gréfica en la pagina web.
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El desarrollo de la pagina web se realizé utilizando cédigo HTML y PHP y se detalla

posteriormente.

Diagrama de flujo

Se esquematiza el cédigo y funcionamiento del servidor en el diagrama de flujo
presentado a continuacion en la figura 27. Se describe la funcién con ejemplo de cédigo en
el caso de PL (Port Listener) y envio de payloads con la funcion ‘serve_file’.

Figura 27

Diagrama de flujo — servidor

INICIO
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i
PL puertos ISPs:
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Listado de puertos
por servicios

‘, l

PL puertos Netflix: PL puertos YouTube: PL puertos G. Meet: PL puertos Aleatorio:
‘ne -Ip $port < payload" ‘nc -Ip $port < payload' ‘nc -ulp $port < payload’ ‘ne -p $port < payload'
Envio de payloads Envio de payloads Envio de payloads Envio de payloads
'serve_file N “file" port’ 'serve_file Y "file” port 'serve_file_M "file" port’ ‘serve_file_R "file" port

Recepcion de
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BDD
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Una vez vistos los puntos de disefio de aplicacién (3.3) y desarrollo de servidor (3.4)
se indica el diagrama de tecnologias para aplicacion de escritorio en la figura 28 y mévil en
la figura 29.

Figura 28

Diagrama de tecnologias - Frontend (aplicacion de escritorio) y Backend (Servidor)

Frontend - Host fijo Backend — Servidor

Python ’=\ GCP
>capy TCP/UDP .
socket || rdpeap netcat | MysQlL
o 51 PHP HTML
NN oot (o]

Figura 29

Diagrama de tecnologias - Frontend (aplicacion movil) y Backend (Servidor)

Frontend - Host maévil

Java j

Backend — Servidor

[—\

1Hin=0

GCP

Android

.content
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.0S

threads

TCP/UDP
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PHP HTML
Ubuntu
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Protocolos de pruebas

Definir protocolos de pruebas brinda beneficios en trabajos de investigacion, los mas
importante son: replicabilidad (posibilidad de realizar los mismos pasos y obtener resultados
similares), objetividad (reflejar de mejor manera los efectos reales de las variables que se
estan evaluando), fiabilidad (minimizar variabilidad en la recopilacion de datos) y validacién

(demostrar que los resultados obtenidos son validos y confiables) (Rout & Aldous, 2016).
Pruebas de aplicacion
Estas pruebas, junto con la captura y posterior analisis del trafico generado (por las

aplicaciones fija y mévil), validan el mismo y el correcto funcionamiento de la aplicacion.

Aplicacion de escritorio: Se observan las capturas del trafico generado por la
aplicacion de escritorio en la figura 30, mas adelante se muestran los paquetes y sus

campos relevantes para la replicacion de cada tipo de tréafico o servicio.

Figura 30

Prueba de aplicacién de escritorio

e Tme Source Destination Protocol Srcport (resc Dest port (resol Info L
86 4.6434.. 152.168.0.191 192.168.2.163  TCP 61259 63376 61259 = 63376
814.6442. 152.168.6.191 192.168.2.163  TCP 61259 63376 61259 » 63376 Ethernet
%4.7469." 192.168.0.191 192.168.2.163  TCP 61259 63377 61259 > 63377 | v v b v s e by B
T.7470... 192.168.6.151 157.168.2.1¢ TP CI5S 6 CIZ5S = 6 Destination

98 4.8506... 192.168.6.191 192.168.2.163  TCP 61259 63378 61259 > 63378 88:a4:2:45:0¢:3a
99 4.8516.. 192.168.0.191 192.168.2.163  TCP 61259 63378 61259 = 63378

106 4.9535.. 182.168.0.151 192.168.2.163  TCP 61259 63379 61259 = 63379

108 4.9541... 152.168.6.191 192.168.2.163  TCP 61259 63379 61259 > 63379

115 5.8576.. 192.168.0.191 192.168.2.163  TCP 61259 63383 61259 + 63383

117 5.0579.. 192.168.0.191 192.168.2.163  TCP 61259 63383 61250 > 63383 _ Source

125 5.1618.. 152.168.6.191 192.168.2.163  TCP 61259 63386 61259 > 63386 18:26:F7:ca:11:de

126 5.1624.. 192.168
144 10.268.. 192.168.
146 10.269.. 192.168
152 10.373.. 192.168.

191 192.168
191 192.168.
191 192.168
191 192.168

163 Tcp 61259 63386 61259
163 TCcP 61259 63396 61259
163 TCP 61259 63396 61259
163 Tce 61259 63397 61259

Type
63396 Pva

Internet Protocol Version 4

155 10.374.. 192.168.0.191 192.168.2.163  TCP 61259 63397 61259 > 63397
LR R B I AR R B A L B B A A AN A AN B B
163 10.478.. 192.168.6.191 192.168.2.163  TCP 61259 63398 61259 - 63398
164 10.478.. 192.168.0.191 192.168.2.163  TCP 61259 63398 61259 » 63398 Version | Header .. | Differentated Services... Total Length
172 10.582.. 192.168.0.191 192.168.2.163  TCP 61259 63399 61259 = 63399 4 20 0x00 1440
173 10.583.. 192.168.0.191 192.168.2.163  TCP 61259 63399 61259 = 63399 P
Identification Flags

186 10.686.. 192.168 191 192.168 163 TCcP 61259 63400 61259 Fragmegl Offset

0x9b4b (39755) 0x40
182 10.687... 192.168.8.191 192.168.2.163  TCP 61259 63400 61259 » 63400
189 10.791.. 192.168.9.191 192.168.2.163  TCP 61259 63401 61259 - 63401 Time to Live Protocol Header Checksum
191 16.791... 192.168.8.191 192.168.2.163  TCP 61259 63401 61259 > 63401 63 TCP Ox165a
199 10.896.. 192.168.8.191 192.168.2.163  TCP 61259 63402 61259
200 10.896.. 192.168.9.191 192.168.2.163  TCP 61259 63402 61259 > 63402 Source Address
207 11.000.. 192.168.0.191 192.168.2.163  TCP 61259 63403 61259 - 63483 192.168.0.191

209 11.001.. 192.168.
217 11.104.. 192.168
218 11.105.. 192.168
224 11.209.. 192.168.
227 11.216.. 192.168.
249 16.317.. 192.168
256 16.317.. 192.168.
257 16.420.. 192.168
259 16.421.. 192.168.
265 16.524.. 192.168
268 16.525.. 192.168
275 16.628.. 192.168.
277 16.629.. 192.168.
285 16.732.. 192.168.
286 16.733.. 192.168
292 16.837.. 192.168.
295 16.837.. 192.168.
301 16.941.. 192.168
304 16.942.. 192.168.
311 17.046.. 192.168.
313 17.047.. 192.168.
320 17.149.. 192.168

191 192.168
191 192.168
191 192.168
191 192.168.
191 192.168
191 192.168
191 192.168.
191 192.168
191 192.168
191 192.168
191 192.168
191 192.168.
191 192.168.
191 192.168
191 192.168
191 192.168.
191 192.168.
191 192.168
191 192.168
191 192.168
191 192.168.
191 192.168

163 Tce 61259 63403 61259
163 Tcp 61259 63406 61259
163 TCP 61259 63406 61259
163 Tce 61259 63407 61259
163 Tcp 61259 63407 61259
163 TCP 61259 63419 61259
163 TCcP 61259 63419 61259
163 Tcp 61259 63420 61259
163 TCP 61259 63420 61259
163 TCP 61259 63421 61259
163 Tcp 61259 63421 61259
163 TCP 61259 63422 61259
163 TCP 61259 63422 61259
163 Tce 61259 63423 61259
163 Tcp 61259 63423 61259
163 TCP 61259 63424 61259
163 Tce 61259 63424 61259
163 Tcp 61259 63425 61259
163 TCP 61259 63425 61259
163 TCcP 61259 63426 61259
163 Tcp 61259 63426 61259
163 TCP 61259 63429 61259

Destination Address
192.168.2.163

63407 Transmission Control Protocol
63419 Oy v v v v b vy 088 g by gy Bt

63419 Source Port Destination Port
63420 61259 63377

63421 Sequence Number
63421 157233894

Acknowledgment Number
63422 652708578

63423 Header Flags Window
63424 20 0x018 502

63425 Checksum Urgent Pointer
63425 0x2aa4 0

TCP payload
256763 373721

A A A 2 I 2 N T N R SN SRR A 7 (P
@
o
B
®
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I DD OPD O OO OO OO OO OO0 e o
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Aplicacion movil: Al igual que en el punto anterior, se observan las capturas del

trafico generado por la aplicacion movil en la figura 31 y mas adelante se analizan los

paquetes.

Figura 31

Prueba de aplicacién mévil

No. Time Source Destination Protocol Srcport (rese Destport {resol Info

1724 106.658.. 34. .230 16.215.173.1 TP 61289 47120 61289 > 471 Ethernet
1727 106.660.. 34. 230 10.215.173.1 TP 61289 47120 61289 » 471 N T T
1733 107.085.. 34. .230 10.215.173.1 TCp 61289 47124 61289 > 471
1734 107.297... 34. 230 10.215.173.1 TP 61289 47124 61289 > 471 Destination
1737 107.301.. 34. 230 10.215.173.1 TCp 61289 47124 61289 > 471 00:00:00:00:00:00
1743 187.692.. 34. 230 16.215.173.1 TCp 61289 47128 61289 » 471
1744 107.938.. 34. 230 10.215.173.1 TP 61289 47128 61289 > 471
1745 187.956... 34. 230 16.215.173.1 TCp 61289 47128 61289 > 471
1749 107.952.. 34. 230 10.215.173.1 TP 61289 47128 61289 > 471 Source
1755 108.355.. 34. 230 16.215.173.1 Tcp 61289 47132 61289 > 471 00:00:00:00:00:00
1756 108.542... 34. 230 10.215.173.1 TP 61289 47132 61289 » 471
1759 108.546.. 34. .230 10.215.173.1 TCp 61289 47132 61289 > 471 Type
1765 108,930, 34, 230 10.215.173.1 1cp 61289 47136 61289 » 471 1Pv4

[L2766 109.220.. 34. .230 1e.215.173.1 TP 61289 47136 61289 > 471|

50 oA =) T6-215.175.1 T (25 V2 B 5 V2 v

1771 109.234.. 34. 230 10.215.173.1 TCp 61289 47136 61289 > 471
1777 189.643.. 34. 230 16.215.173.1 TCp 61289 47148 61289 > 471
1778 109.857... 34. 230 10.215.173.1 TP 61289 47148 61289 > 471
1781 109.861... 34. 230 16.215.173.1 TCp 61289 47148 61289 > 471
1787 110.253.. 34. 230 10.215.173.1 Tcp 61289 47144 61289 » 471 Trailer
1788 110.498.. 34. .230 10.215.173.1 TCP 61289 47144 61289 > 471 0000010720210000280348657272616d69656€7461204d4d4e4e00000000
1790 110.510.. 34. 230 10.215.173.1 TP 61289 47144 61289 » 471
1793 110.513.. 34. .230 10.215.173.1 TP 61288 47184 61289 - 471 F'amg Chseocs oaaenee
1799 110.924... 34. 230 10.215.173.1 TP 61289 47148 61289 > 471 rashdata
1800 111.138.. 34. 230 10.215.173.1 TCp 61289 47148 61289 > 471
1802 111.149.. 34. 230 10.215.173.1 Tep 61283 47148 61289 » 471 Internet Protocol Version 4
1895 111.153.. 34. .230 10.215.173.1 TCP 61289 47148 61289 > 471 LT Y IO . .0 T 0 Y T i3
1811 111.551... 34. 230 16.215.173.1 TCp 61289 47152 61289 > 471 Version | Header . | Differentited Services Total Length
1812 111.778.. 34. 230 10.215.173.1 Tcp 61289 47152 61289 » 471 4 20 0x00 1428
1814 111.790... 34. 230 16.215.173.1 Tcp 61289 47152 61289 - 471
1817 111.793.. 34. 230 10.215.173.1 TP 61289 47152 61289 + 471 Identification Flags Fragment Offset
1823 112.192.. 34. .230 10.215.173.1 TP 61288 47156 61289 - 471 0x0000 (0) 0%40 0
1824 112.368.. 34. 230 10.215.173.1 TP 61289 47156 61289 » 471 Time to Live Protocol Header Checksum
1827 112.373.. 34. .230 1e.215.173.1 Tcp 61289 47156 61289 > 471 64 Tcp 0x1529
1833 112.753.. 34. 230 16.215.173.1 TCp 61289 47162 61289 > 471
1834 113.058.. 34. 230 10.215.173.1 TCp 61289 47162 61289 > 471 Source Address
1837 113.861... 34. 230 16.215.173.1 TCp 61289 47162 61289 > 471 34. 230
1843 113.482.. 34. 230 10.215.173.1 TP 61289 47166 61289 > 471
1844 113.697.. 34. 230 16.215.173.1 Tcp 61289 47166 61289 > 471 Destination Address
1846 113.710.. 34. 230 10.215.173.1 Tcp 61289 47166 61289 » 471 10.215.173.1
1849 113.713.. 34. .230 16.215.173.1 TP 61289 47166 61289 > 471
1855 114.112.. 34. .230 160.215.173.1 TCcP 61289 47170 61289 + 471 Transmission Control Protocol
1856 114.337.. 34. .230 10.215.173.1 TCp 61289 47178 61289 > 471 O v v v by eSPs oy Ly e
1859 114.341... 34. 230 10.215.173.1 TP 61289 47178 61289 > 471 Source Port Destination Port
1865 114.762.. 34. 230 10.215.173.1 TCp 61289 47174 61289 > 471 61289 47136
1866 114.977... 34. 230 16.215.173.1 TCp 61289 47174 61289 > 471
1868 114.990.. 34. 230 10.215.173.1 TP 61289 47174 61289 > 471 Sequence Number
1871 114.994... 34. 230 16.215.173.1 TCp 61289 47174 61289 > 471 2011920364
1877 115.392.. 34. 230 10.215.173.1 Tcp 61289 47178 61289 » 471
1878 115.618.. 34. .230 16.215.173.1 TCP 61289 47178 61289 > 471 Acknowledgment Number
1881 115.620.. 34. 230 10.215.173.1 TP 61289 47178 61289 » 471 3024105191
1887 116.031.. 34. .230 10.215.173.1 TCp 61289 47182 61289 > 471 Header Flags Window
1888 116.262... 34. 230 10.215.173.1 TP 61289 47182 61289 > 471 20 0x018 1023
1890 116.273.. 34. .230 1e.215.173.1 Tcp 61289 47182 61289 > 471
1893 116.277.. 34. 230 16.215.173.1 TCp 61289 47182 61289 > 471 Checksum Urgent Pointer
1899 116.673.. 34. 230 10.215.173.1 TP 61289 47186 61289 > 471 Ox1ad6
1908 116.897... 34. 230 16.215.173.1 TCp 61289 47186 61289 » 471
1902 116.910.. 34. .230 10.215.173.1 Tcp 61289 47186 61289 > 471 TCP payload
1905 116.915... 34. 230 10.215.173.1 Tcp 61280 47186 61289 » 471 @sereztay

Pruebas de laboratorio

Estas pruebas ayudaran a validar el funcionamiento, conexién y trafico de red

generado entre las aplicaciones y el servidor local, ademas de los requerimientos de disefio,

entre ellos el monitoreo de paquetes y latencia en un ambiente controlado.

Se realizaron pruebas en 3 escenarios de reglas de trafico: sin DT, con DT hacia 1

aplicacion o servicio y con DT hacia varias aplicaciones o servicios
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Estas pruebas se realizaron con 2 equipos routers (TP-Link), 1 computador portatil
como servidor, 1 equipo portéatil como host fijo y 1 teléfono inteligente como host moévil. Las
conexiones servidor-router ISP y router ISP-router host se realizaron mediante cable

ethernet, simulando en medida de lo posible la topologia de ambos escenarios.

Se presenta a continuacion en la figura 32 una fotografia de estas conexiones:

Figura 32

Pruebas de laboratorio — fotografia conexiones de red

Servidor

[T -
e Red primaria 192.168.0.0 /24
o Servidor 192.168.0.191
o Maodem ISP 192.168.0.1
o Mdbdem host 192.168.0.102

e Red secundaria 192.168.2.0 /24
o Mobédem host 192.168.2.1
o Host fijo 192.168.2.170

o Host movil 192.168.2.161
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La red primaria simula la Internet y la red del ISP, aqui se encuentra el servidor
(direccion IP reservada que simula una publica), y se puede acceder al mismo desde
cualquiera de las dos redes (primaria y secundaria). La red secundaria simula la red local

del host, aqui se encuentran los hosts fijo y mévil.

El médem host utiliza al médem ISP como Gateway o DNS, por lo que los paquetes
gue lleguen a este, sera redireccionados hacia el servidor. Las conexiones se verificaron

desactivando firewalls y utilizando los comandos ‘ping’, ‘tracert’ y ‘traceroute’ mas adelante.
Aplicacion de escritorio: En el escenario de conexidn fija y aplicacion de escritorio,

se utilizé conexiodn por cable ethernet entre médem host y equipo de usuario como se indica

en la figura 33.

Figura 33

Prueba laboratorio - escenario fijo

ISP simulado Modem

- |
5 =

(. L]

=7 4

Usuario Servidor

1. Prueba de conexién (haciendo uso del comando tracert y ping) desde el host

(computadora de usuario) hacia el servidor local (figura 34).
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Figura 34

Prueba de conexion fija (usuario — servidor local)

C:\Users\steve>tracert 192.168.68.191

Tracing route to 192.168.8.191 over a maximum of 3@ hops

1 <1 ms <1l ms <l ms 192.168.2.1

2 1 ms <1 ms lms 192.168.68.191

Trace complete.

C:\Users\steve>ping 192.168.8.191

Pinging 192.168.8.191 with 32 bytes of data:

Reply from 192.168.8.191: bytes=32 time<lms TTL=63
Reply from 192.168.8.191: bytes=32 time=1lms TTL=63
Reply from 192.168.8.191: bytes=32 time=1ms TTL=63
Reply from 192.168.8.191: bytes=32 time=1ms TTL=63

Ping statistics for 192.168.0.191:

Packets: Sent = 4, Received = 4, Lost = 8 (8% loss),
Approximate round trip times in milli-seconds:

Minimum = 8@ms, Maximum = 1ms, Average = 8ms

C:\Users\steve>

2. Correr comando de servidor local (netcat / serve_file) listo para recibir
solicitudes y enviar paquetes con payloads a los puertos respectivos.

3. Inicio de aplicacion de escritorio.

4. |Inicio de prueba, duracién aproximada de 2 a 3 minutos (dependiendo del
estado y velocidad de la red).

5. Impresion y registro de resultados.

6. Repetir desde el paso 4 hasta alcanzar los requerimientos y consideraciones
necesarias para la validaciéon de la herramienta.

7. Verificacion y validacion del trafico generado.
Aplicacion movil: En el escenario de conexion y aplicacion mavil, se utilizé
conexion por Wi-Fi 2.4GHz a menos de 1 metro de distancia entre médem host y equipo de

usuario como se indica en la figura 35.
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Figura 35

Red movil - laboratorio

ISP simulado Modem

-~

i
=

(]

yr—

Usuario Servidor

1. Prueba de conexién (haciendo uso del comando traceroute y ping) desde el

host (equipo moévil de usuario) hacia el servidor local (figura 36).

Figura 36
Prueba de conexiéon mévil (usuario — servidor local)

$ ifconfig
Warning: cannot open /proc/net/dev (Permission denied). Limited output.
lo: flags=73<UP,LOOPBACK, RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
unspec 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00 txqueuelen 1000 (UNSPEC)

rmnet_data2: flags=65<UP,RUNNING> mtu 1500
inet 100.80.76.211 netmask 255.255.255.248
unspec 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00 txqueuelen 1000 (UNSPEC)

ges=4163<UP BROADCAST, RUNNING, MULTICAST> mtu 1500
inet 192.168.2.161)] netmask 255.255.255.0 broadcast 192.168.2.255
unspec 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00 txqueuelen 3000 (UNSPEC)

wlan0:

$ traceroute 192.168.0.191

1?: [LOCALHOST] pmtu 1500

1: 192.168.2.1 5.877ms

13 92.168.2. 5.275ms

o |192.168.0. 91 g.?QOms reachedl

Resume: pmtu 1500 hops 2 back 2
$
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2. Ejecutar el comando de servidor (netcat / serve_file) listo para recibir
solicitudes y enviar paquetes con payloads a los puertos respectivos.

3. Inicio de aplicacion de escritorio.

4. Inicio de prueba, duracion aproximada de 3 a 5 minutos.

5. Impresion y registro de resultados.

6. Repetir desde el paso 4 hasta alcanzar los requerimientos y consideraciones
necesarias para la validaciéon de la herramienta.

7. Verificacion y validacion del trafico generado.
Pruebas de campo

Para realizar las pruebas se establecieron parametros de conexion, envio y
recepcion. Los horarios fueron escogidos por los autores, se hicieron en base a la figura 37,

considerando las horas en las que existe una mayor demanda de tréfico.

Figura 37

Horas de mayor conexién a Internet

, Conectados a internet
50 % '

45 1
40 -
35 1
30 1
25
20 -
15 1

10
. am b

o -
6 7 8 9 101 12 13 14 1516171819 202122230 1 2 3 4 5 6
Horas

Nota. Tomado de Crénica, por Mateo, G, 2018,
(https://cronicaglobal.elespanol.com/graficnews/horas-mas-conexiones-

internet_127349 102.html)



Los horarios determinados por los autores con respecto al trafico de Internet por

horas se muestran en la tabla 7.

Tabla 7

Horarios establecidos para las pruebas de campo.

Horario Horas
H1 23:00 — 03:00
H2 06:00 — 08:00
H3 11:00 -13:00
H4 19:00 - 21:00
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Aplicacion de escritorio: Se asegurd una conexion por cable ethernet entre médem

host y equipo de usuario (laptop) y corriendo Unicamente la aplicacién por la duracion de las

pruebas.

1. Prueba de conexién (haciendo uso del comando ping) desde el host

(computadora de usuario) hacia el servidor en la nube (figura 38)

Figura 38

Prueba de conexion fija (usuario — servidor nube)

C:\Users\steve>ping 34.125.63.230

Pinging 34.

Reply from
Reply from
Reply from
Reply from

125.63.
34.125.
34.125.
34.125.
34.125.

230 with 32 bytes of data:

63.230: bytes=32 time=12uUms
63.230: bytes=32 time=12ums
63.230: bytes=32 time=12ums
63.230: bytes=32 time=12ums

Ping statistics for 34.125.63.230:

TTL=53
TTL=53
TTL=53
TTL=53

Packets: Sent = 4, Received = 4, Lost = 0

(6% loss) |

Approximate round trip times in milli-seconds:

Minimum = 124ms, Maximum = 124ms, Average

= 124ms

2. Correr comando de servidor en la nube (netcat / serve_file) listo para recibir

solicitudes y enviar paquetes con payloads a los puertos respectivos.

3. Inicio de aplicacion de escritorio.
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4. Inicio de prueba, duracion aproximada de 2 a 3 minutos (dependiendo del
estado y velocidad de la red).

5. Impresion y registro de resultados.

6. Repetir desde el paso 4 alternando horarios 1, 2, 3y 4, de manera diaria y

por 4 semanas.

Aplicacidon movil: Se aseguré y verifico en todo momento conexién por 4G LTE en
todos los ISP’s méviles, con alta y constante sefial en el equipo de usuario (mévil) y sin uso

0 manipulacién fisica por la duracion de las pruebas:

1. Prueba de conexién (haciendo uso del comando ping en) desde el host

(equipo movil de usuario) hacia el servidor local (figura 39)

Figura 39
Prueba de conexion mévil (usuario — servidor nube)

$
$ ifconfig
warning: cannot open /proc/net/dev (Permission denied). Limited output.
lo: flags=73<UP,LOOPBACK, RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
unspec 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00 txqueuelen 1000 (UNSPEC)

rmnet_d s =65< NING> mtu 1500
inet 100.94.138.186 | netmask 255.255.255.252
unspec -00-00-00-00-00-00-00-00-00-00-00-00-00-00-00 txqueuelen 1000 (UNSPEC)

$ ping 34.125.63.230
PING 34.125.63.230 (34.125.63.230) 56(84) bytes of data.
64 bytes from 34.125.63.230: icmp_seq=1 ttl=56 time=295 ms
64 bytes from 34.125.63.230: icmp_seq=2 ttl=56 time=237 ms
64 bytes from 34.125.63.230: icmp_seq=3 ttl=56 time=209 ms
64 bytes from 34.125.63.230: icmp_seq=4 ttl=56 time=176 ms
64 bytes from 34.125.63.230: icmp_seq=5 ttl=56 time=280 ms
AL
tistics ---

ackets transmitted, 5 received, 0% packet lossJg time 4007ms

rtt min/avg/max/mdev = .007 ms

s

2. Ejecutar el comando de servidor (netcat / serve_file) listo para recibir
solicitudes y enviar paquetes con payloads a los puertos respectivos.

3. Inicio de aplicacion movil.

4. Inicio de prueba, duracién aproximada de 3 a 5 minutos (dependiendo del
estado y velocidad de la red).

5. Impresion y registro de resultados.
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6. Repetir desde el paso 4 alternando horarios 1, 2, 3y 4, de manera diaria 'y

por 4 semanas.

Los resultados obtenidos en las pruebas de campo se detallan y analizan en el

siguiente capitulo.
Desarrollo de pagina web

Se desarroll6 la pagina web HTML, de manera que se muestra el titulo del trabajo de

investigacion (figura 40) y resultados por ISP (figura 41).

Figura 40

Pagina Web — Inicio

Herramienta MMNN

Neutralidad de la Red

Marcillo-Mosquera
Desarrollo de una herramienta de monitoreo y deteccion de DT
para verificar el cumplimiento de las politicas de Neutralidad de Red

en proveedores de acceso a Internet del Ecuador

Resultados obtenidos con la app de escritorio
ISP's fijos

CNT

Resultados obtenidos con la app movil

ISP's moviles

=
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Se puede observar el redireccionamiento entre pagina principal a los resultados
obtenidos del ISP Netlife, donde se representa las latencias de manera diaria y comparando

servicios y tipos de trafico con DSCP BE y EF.

Pagina web - Resultados ISP Netlife

Figura 41
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Capitulo IV

Andlisis y Resultados
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Los resultados se obtuvieron a partir del disefio de las aplicaciones (fija y movil) y de

las pruebas realizadas tanto en campo como en laboratorio, cada una con su respectivo

protocolo de pruebas, tal como se explicé en el capitulo anterior, las mismas fueron

realizadas en un lapso de cuatro semanas, con los cuatro diferentes horarios definidos en

los protocolos.

Resultados de disefio

Paquete creado

Se realiza la comparacion en las figuras 42 y 43 entre paquetes original y sintético

de los servicios de Netflix y Google Meet respectivamente, resaltando sus aspectos

principales que son: protocolo, puertos y el mismo payload. Al utilizar una serie de paquetes

sintéticos se logra un trafico replicado en medida de lo posible.

Figura 42

Paquetes Netflix a) original y b) sintético.

Ethernet Ethernet
LN A AR AN L L A AN AN AN A AT I A A Py b e s L @
Destination Destination
4c:el:73:4b:d0:df B8:a4:c2:45:0e:3a
Source Source
b0:76:1b:31:3a:3d 90:92:4a:54:0d:d8
Type ‘ Type ‘
1Pv4 P4
Internet Protocol Version 4 Internet Protocol Version 4
Oy vy e 8PSy Ly B oy vy e B e L g @
Version | Header Diferentated Senvices. Total Length Version | Header Differentiated Services. Total Length
4 20 0x00 1452 L} 20 0x00 1440
Identification RAags Fragment Offset Identification Fags Fragment Offset
0x0021 (33) 0x40 ] 0x05fa (1530) x40 0
Time to Live Protocol Header Checksum Time to Live Protocol Header Checksum
58 TCP 0x3508 128 TCP Oxcbcl
Source Address Source Address
181.39.44.51 34. 230
Destination Address Destination Address
192.168.100.32 192.168.0.104
Transmission Control Protacol Transmission Contrel Protocol
oy v b sy by @ oy e s ey
Source Port Destination Port Source Port Destination Port
443 61113 51030 61254
Sequence Number Sequence Number
683074974 1699159850
Acknowledgment Number Acknowledgment Number
716593031 139229
Headar . Flags ‘Window Header .. Fags Window
20 0x010 2050 20 0x002 296
Checksum Urgent Pointer Checksum Urgent Pointer
0x2990 o 0x9bee ]
TCP payload TCP payload
lcbdd...



Figura 43

Paquetes Google Meet a) original y b) sintético
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Ethernet Ethernet
Oy e e e L B Py v b e #S a L Bt
Destination Destination
88:a4:02:45:0e:2a 88:a4:¢2:45:0ezaa
Source Source
90:9a:9a:54:0d:d8 90:9a:4a:54:0d:d8
Type Type
Pvdt 1Pvd
Internet Protocol Version 4 Intermet Protocol Version 4
OV T S T T T SN S SN B B Oy Ly b sk g L g pt
Version | Header Differantiated Services.. Total Length Version | Header Dferentiatad Services Total Length
20 0x50 1219 4 20 0x60 1236
Identification Fags Fragment Offset Identification Flags Fragment Offset
Oxb253 (45651) 0x00 o 0x2e31 (11825) x40 o
Time to Live Protocol Header Checksum Time to Live Protocol Header Checksum
117 upP OxebcO 54 ubP Ox1bde
Source Address Source Address
142.250.82.129 34, .230
Destination Address Destination Address
192.168.0.146 192.168.0.146
User Datagram Protocol User Datagram Protocol
C I I I A A A L1 A A A A A A A A B A R oy v b s v by B
Source Port Destination Port Source Port Destination Port
19305 55520 61279 43320
Length Checksum Length Checksum
1199 OxdOec 1216 0x0000
Payload L Payload
907811 1931590628296 Tdcai3deceBISE824.. T 90781 2534 efl #3dece8958824. .

a)

Aplicacion fija

b)

Se observa en la figura 44 y 45 las aplicaciones fija y mévil con sus 3 pestafias:

inicio, prueba personalizada y resultados.

Figura 44

Resultados de disefio app escritorio - pestafias a) inicio, b) p. personalizada y c) resultados

Prueba

Ini
NI personalizada

Resuitados

Proveedor

Telconet S.A

Servidor

MMNN GCP

IP Local

192.168.0.146

IP Pablica

157.100.172.143

ol

Youtube: 212..

tims

Inicio

Prueba
A tados
Personalizada, "es99°

Proveedor

Telconet S.A

Servidor

MMNN GCP

1P Local

192.168.0.146

IP Pablica

157.100.172.143

> ol

Paquetes a enviar

oy 50
por servicio:

Iniciar Prueba
Personalizada

Prueba

Inicio
Personalizada

Resultados

Prueba:

Paquetes
envia
recibidos -> P.r.

perdidos -> P.p.

Latencia

promedio -> lat,,

Valores por servicio/ aplicacién

Prueba laboratorio - Servidor Local



Aplicacion movil

Figura 45

Resultados de disefio app movil — pestafias a) inicio, b) prueba personalizada y c)

resultados

> M

Netflix: 15 ..

Resultados de pruebas de laboratorio

MMNN GCP

IP Local

192.168.2.161

157.100.172.143

137 ms

Aplicacién de escritorio

Operadora

PRUEBA
PERSONALIZADA

Movistar LTE

MMNN GCP

10.229.254.150

200.7.247.133

Paquetes a enviar
por servicio

2023/02/07_13:48 - Movistar WIFI

Paquetes
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RESULTADOS

Se realizaron pruebas en 2 escenarios, sin DT y con DT hacia la aplicacién Netflix.

Para esto se utiliz6 un médem con capacidad de aplicar reglas de trafico por direcciones IP

y puertos, se muestra en la tabla con las reglas de trafico en la figura 46 a continuacion:

Figura 46

Reglas de trafico por direcciones IP y puertos.

Egress Bandwidth(Kbps) Ingress Bandwidth(Kbps)
D Description Enable Modify
Min Max Min Max
1 [192.168.2.161 - 192.168.2.164/61250 - 61260 200 400 20 40 [Modify Delete
2 [192.168.2.161 - 192.168.2.164/61261 - 61270 200 400 10 20 Modify; Delete
3 [192.168.2.161 - 192.168.2.164/61271 - 61280 200 400 200 400 Modify; Delete
4 |192.168.2.161 - 192.168.2.164/61281 - 61290 200 400 200 400 Modify Delete
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Primer escenario — Sin DT: Para el primer escenario no se activé reglas de trafico,
con tiempos de latencia host fijo-servidor (laboratorio) de menos de 1ms (como se muestra

en la figura 34), se muestran los valores esperados y obtenidos en las tablas 8 y 9:

Tabla 8

Aplicacién fija - Valores esperados —sin DT

Netflix  YouTube Meet Aleatorio

P. enviados 250 250 250 250

P. recibidos 250 250 250 250

P. perdidos 0 0 0 0
Latencia prom. <1ms <lms <lms <lms

Tabla 9

Aplicacion fija - Valores obtenidos — sin DT

Netflix YouTube Meet Aleatorio

P. enviados 250 250 250 250
P.recibidos 250 250 250 250
P. perdidos 0 0 0 0

Latenciaprom. 0.425ms 0.271ms 0.215ms 0.374 ms

Los valores obtenidos coinciden con los esperados, una tasa de paguetes enviados-
recibidos del 100% y un tiempo de latencia promedio de menos de 1ms, indicando el
correcto y esperado funcionamiento de la herramienta de escritorio.

Segundo escenario — Con DT: Para el segundo escenario se activaron reglas de
trafico para el puerto 61259 en especifico (mismo que utiliza Netflix en este caso), se

muestran los valores esperados y obtenidos en las tablas 10y 11:

Tabla 10

Aplicacién fija - Valores esperados —con DT

Netflix  YouTube Meet Aleatorio

P. enviados 250 250 250 250
P.recibidos <250 250 250 250
P. perdidos >0 ms Oms O0ms O0ms

Latencia prom. >200 ms <l ms <l ms <l ms
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Tabla 11

Aplicacion fija - Valores obtenidos — con DT

Netflix YouTube Meet Aleatorio

P. enviados 250 250 250 250
P. recibidos 224 250 249 250
P. perdidos 26 0 1 0

Latenciaprom. 278ms 0.681ms 0.484ms 0.421ms

Se puede observar que se obtienen los resultados esperados, con una pérdida de
paquetes de aproximadamente 10% y un aumento en latencia promedio para ese servicio.
Aplicacién movil

Primer escenario — Sin DT: Se realiz6 esta prueba con las mismas reglas que el
primer escenario de la aplicacion fija, por lo que se pueden esperar tiempos parecidos con
un aumento maximo de 10ms a través de todos los valores por la conexién inalambrica host
movil-servidor (de laboratorio) de aproximadamente 8 ms (como se muestran en la figura

36), se muestran los valores esperados y obtenidos en las tablas 12 y 13:

Tabla 12

Aplicaciéon movil - Valores esperados — sin DT

Netflix  YouTube Meet Aleatorio

P. enviados 250 250 250 250
P.recibidos 250 250 250 250
P. perdidos 0 0 0 0

Latencia prom. <10ms <10 ms <10 ms <10 ms

Tabla 13

Aplicacion movil - Valores obtenidos — sin DT

Netflix YouTube Meet Aleatorio

P. enviados 250 250 250 250
P. recibidos 250 250 250 250
P. perdidos 0 0 0 0

Latencia prom. 9ms 8 ms 4 ms 7 ms
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Se observa que los valores esperados y obtenidos coinciden, esperando tiempos de

menos de 10 ms en latencia y en todos los servicios y sin pérdida de paquetes.

Segundo escenario — Con DT: En este segundo escenario se utilizaron las mismas
reglas que en aplicacion fija, esperando valores similares. Se detallan los valores de
latencia con reglas de trafico (Que se esperan en mas de 200 ms) y los obtenidos en las

tablas 14 y 15 respectivamente:

Tabla 14

Aplicacién mévil - Valores esperados — con DT

Netflix YouTube Meet Aleatorio

P. enviados 250 250 250 250
P. recibidos 250 <250 <250 <250
P. perdidos 0 >0 >0 >0

Latenciaprom. >10ms >200ms >200ms >200 ms

Tabla 15

Aplicacion movil - Valores obtenidos — con DT

Netflix  YouTube Meet Aleatorio

P. enviados 250 250 250 250

P.recibidos 250 241 246 239

P. perdidos 0 9 4 11
Latencia prom. 11 ms 267 ms 278 ms 251 ms

Resultados de pruebas de campo

Los resultados obtenidos con la aplicacion de escritorio y aplicacion mévil, se
realizaron siguiendo los protocolos de pruebas de la herramienta en campo como se
especificd en el capitulo anterior, estos son: los mismos horarios, la misma cantidad de
paquetes inyectados, y procesando los datos para obtener la latencia promedio y la pérdida

de paquetes.

Para el analisis de los resultados se consideraron dos estudios referentes a la

herramienta de deteccion de DT Wehe.
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El primero estudio (Li & al, 2019) es realizado por los desarrolladores de la
aplicacion, estos realizan un andlisis del funcionamiento de la aplicacién y como realiza el
proceso de andlisis de datos, de manera que, junto con los resultados obtenidos, se
obtenga la capacidad de emitir juicios de valor y determinar o detectar la diferenciacion de

trafico realizada por los ISP’s para los servicios mas populares.

En el segundo estudio (Castoreo, Maillé, & Tuffin, 2021) se analiza la herramienta
Wehe poniéndola a prueba en un ambiente desarrollado y disefiado para buscar sus
limitaciones y vulnerabilidades, para ofrecer alternativas adicionales (umbral de deteccion,
deteccién vs impacto en la calidad percibida por el usuario y optimizacion de diferenciacion)
a las que utiliza Wehe (entre ellas la regla Kolmogorov-Smirnov), mediante las cuales se

puede mejorar la deteccién de la existencia o no de DT por parte de los ISP.

Wehe utiliza una técnica de ‘grabar y reproducir’ para su inyeccion de trafico,
primero registra el trafico de red generado por una aplicacion y se incluye un seguimiento de
trafico a la misma. Cuando el usuario ejecuta la prueba en esta aplicacién, Wehe reproduce
este trafico entre el dispositivo y un servidor Wehe, de manera que todo el trafico que se
intercambia sea idéntico al registrado (puertos, protocolo y payload) con la diferencia de las

direcciones IP (Li & al, 2019).

Al ejecutar la aplicacién se envia una solicitud al servidor de Wehe para iniciar una
prueba. El servidor luego envia solicitudes de trafico de prueba (replicado de los servicios
mas populares) al ISP en el que se encuentra el usuario. Una vez que el trafico de prueba
comienza a viajar a través de la red del ISP, la aplicacion Wehe monitorea la calidad de la

conexion y la velocidad de descarga para cada aplicacion (Li & al, 2019).

Finalizadas las pruebas, Wehe realiza una combinacién entre reglas estadisticas
(como la de Kolmogorov-Smirno), estimadores de densidad de Kernel y la detecciéon de
puntos de cambio, con esto se obtiene una comparacion entre un trafico neutral (bits

originales del payload invertidos) y uno de un servicio en especifico, de manera que, si
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ambos traficos poseen la misma tendencia se concluye que no existe reglas de DT, pero en

caso de no hacerlo se concluye que si existe DT (Li & al, 2019).

En el caso de la herramienta desarrollada en este trabajo de investigacion y para el
analisis de los datos no se puede seguir la regla de Kolmogorov-Smirnov, ya que no se
generd un trafico neutral del cual pueda compararse con el obtenido, solo se generd un
trafico aleatorio, adicional al de los servicios de video, y como se menciona en el estudio (Li,
F, et al, 2017) los tréficos aleatorios si son propensos a activar la diferenciacién, por lo que
se considero realizar un andlisis por umbral de deteccion, el cual menciona que, para que
un servicio de video sea deteriorado o se vea diferenciado, se debe tener una tasa de
pérdida de paquetes de hasta el 4,6 %, 0 agregar menos de 55ms de retraso entre

servicios (Castoreo, Maillé, & Tuffin, 2021).

Por lo tanto, los parametros que se consideraron en los resultados de las pruebas
para determinar la existencia de diferenciacion de trafico, tanto en los servicios de internet
fijos como en los moviles son: latencia entre servicios, cabeceras con diferentes prioridades

en los paquetes (DSCP) y pérdida de paquetes.

ISP Fijo - Netlife
Los resultados para este proveedor de servicios de Internet (ISP) se obtuvieron a

través de las pruebas de campo y siguiendo su respectivo protocolo.

Los valores que se muestran a continuacién (tabla 16), tienen el promedio de la
latencia (unidades en milisegundos) por dia, por cada uno de los servicios probados, y la

diferencia de latencia entre estos (unidades en milisegundos).

En las columnas ‘At entre servicios’ se resaltaron los valores que exceden los 55ms,
esto es consecuencia a la regla del umbral de deteccién, se resalté de color naranja los que
exceden este valor, y de color marrén los que exceden los 100ms, esto con el fin de verificar

las posibles diferenciaciones de trafico entre servicios.
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Tabla 16

Latencia promedio por servicio y diferencia entre servicios (ISP NETLIFE)

Latencia promedio (ms) AT entre servicios (ms)

bia Netflix  YouTube Google Aleatorio Netflix - Netflix - YouTube - Netflix - YouTube - G. Meet -

Meet YouTube G. Meet G. Meet Aleatorio  Aleatorio  Aleatorio
24-dic  128.3 128.4 136.7 132.4 0.1 8.5 8.3 4.1 4.0 4.3
25-dic  128.5 143.5 128.5 128.4 15.0 0.0 15.0 0.2 15.2 0.2
26-dic  196.5 150.4 211.0 162.2 46.0 145 60.6 34.2 11.8 48.8
27-dic  137.8 137.7 137.6 131.7 0.1 0.2 0.1 6.1 6.0 5.9
28-dic 1404 139.9 139.5 133.5 0.6 0.9 0.3 6.9 6.3 6.0
29-dic  144.0 143.7 143.1 137.9 0.3 0.9 0.6 6.0 5.8 51
30-dic  133.9 134.1 134.2 133.9 0.2 0.3 0.1 0.0 0.2 0.3
31-dic  139.3 138.5 139.0 132.1 0.7 0.2 0.5 7.2 6.4 6.9
l-ene  138.3 138.2 138.6 133.3 0.0 0.3 0.3 5.0 5.0 5.3
2-ene 128.9 132.3 129.2 129.2 34 0.3 3.1 0.3 3.1 0.0
3-ene 132.9 132.7 132.8 133.1 0.2 0.1 0.1 0.2 0.4 0.3
4-ene  139.3 139.0 139.3 133.1 0.3 0.0 0.3 6.2 5.9 6.2
5-ene 128.7 128.7 129.1 128.9 0.0 0.4 04 0.1 0.1 0.3
6-ene  131.3 131.0 130.7 131.0 0.2 0.6 0.3 0.2 0.0 0.3
7-ene 138.0 137.8 137.6 131.8 0.2 0.4 0.2 6.1 5.9 5.7
8-ene 138.7 139.1 138.7 132.9 0.4 0.1 0.5 5.8 6.2 5.7

9-ene  129.7 129.4 129.4 129.4 0.2 0.3 0.1 0.2 0.0 0.1
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Dia Netflix YouTube Google Aleatorio Netflix - Netflix - YouTube - Netflix - YouTube - G. Meet -
Meet YouTube G. Meet G. Meet Aleatorio  Aleatorio  Aleatorio
10-ene 151.7 151.8 151.6 141.4 0.1 0.1 0.2 10.3 104 10.2
11-ene 135.1 137.3 135.6 134.9 2.2 0.5 1.6 0.2 24 0.7
12-ene 132.9 133.3 133.1 132.9 0.4 0.2 0.2 0.0 0.4 0.2
13-ene 132.0 132.2 131.9 132.3 0.2 0.1 0.3 0.3 0.1 0.4
l4-ene 132.2 132.0 132.0 132.0 0.2 0.3 0.0 0.2 0.0 0.1
15-ene 132.2 131.5 132.0 272.9 0.8 0.2 0.5 140.6 141.4 140.9
16-ene 1324 132.1 1324 132.9 0.3 0.0 0.3 0.4 0.7 0.5
17-ene 130.9 130.3 130.4 131.4 0.6 0.4 0.1 0.5 11 0.9
18-ene 131.6 131.0 131.0 131.1 0.6 0.6 0.1 0.5 0.2 0.1
19-ene  130.3 130.0 129.8 130.8 0.3 0.6 0.2 0.4 0.8 1.0
20-ene 140.9 140.5 1404 135.0 0.4 0.5 0.1 5.9 55 54

Los resultados de latencias por servicios de la tabla 16 se pueden apreciar de manera grafica en la figura 47.
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Figura 47

Latencia diaria promedio por servicio en NETLIFE
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Se puede observar en la figura 47 que la latencia promedio de los servicios presenta
una tendencia similar en la mayoria de dias, exceptuando los dias: 26-dic, donde se tiene
una diferencia de latencia entre los servicios de Netflix y Google Meet (siendo estos los de
mayor valor), y 15-ene, que presenta un comportamiento inusual, se puede apreciar un
aumento significativo en la latencia del trafico aleatorio, siendo mas del doble del resto de

servicios, y de acuerdo a la regla del umbral que se esta considerando, podria existir DT.

Sin embargo, ya que estos valores inusuales no son repetitivos ni siguen un patrén
en el transcurso de los dias de pruebas, Unicamente se resaltan en la tabla 8 dos
ocasiones, por lo tanto, no podria afirmarse la existencia de DT. En este caso se puede
atribuir los problemas de diferencia de latencia de estos servicios a la congestién que
experimentd la red esos dias, y de acuerdo con la figura 48, este aumento se encuentra en

el horario 4 (19:00 — 21:00), que usualmente es el horario de mayor nimero de usuarios

conectados a Internet segun la figura 37.
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Figura 48
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En las pruebas también se realiz6 la configuracion del campo DSCP, donde se
utilizaron dos valores: el primero es BE o ‘best effort’ y el segundo es EF o0 ‘expedited
forwarding’; esto con el objetivo de comparar si los paquetes o el trafico inyectado poseen

un trato diferente al solicitar prioridad baja o alta.

En la figura 49, se observa cada uno de los servicios probados con los valores de
DSCP mencionados anteriormente, en BE son los que presentan las lineas entrecortadas
en cambio los de EF son los de lineas continuas. Es claro percibir que los valores de
latencia en BE son menores en la mayor parte de los casos que en EF, pese a que estos

ultimos tienen el indicador de mayor prioridad.

Esto puede deberse a una sobrecarga de la red y el ISP podria estar utilizando
técnicas de gestion de trafico para evitar la congestion y garantizar que los paquetes mas
importantes, como los de control o de sefializacion, sean entregados con la menor latencia
posible. En este caso, es posible que los paguetes con cabecera DSCP EF sean menos

frecuentes frente a BE y por esto se esté experimentando mayor retraso.
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Figura 49

Comparativa de servicios con DSCP 'BE' vs 'EF'
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Los resultados obtenidos en pérdida de paquetes se observan en la tabla 17.
Tabla 17

Pérdida de paquetes en NETLIFE

Dia 26-dic 4-ene 7-ene 8-ene 10-ene

Paquetes
0.25 0.25 0.25 0.25 0.25

perdidos prom

% pérdida
0.1 0.1 0.1 0.1 0.1
de paquetes

En la tabla 18 se puede notar que el promedio de pérdida es de 0.25, y esto se dio
Unicamente en 5 de los 28 dias que duraron las pruebas. Lo que representa el 0.1% de tasa
de pérdida en esos dias, y de acuerdo a la regla del umbral de deteccion la pérdida de
paquetes por dia, y de acuerdo a la regla del umbral de deteccién no se debe superar el
4.6%; por lo que se puede inferir que, por pérdida de paquetes este ISP no esté realizando

practicas discriminatorias o de DT.
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ISP Fijo - CNT
Los resultados se obtuvieron siguiendo las mismas consideraciones del caso anterior. En la tabla 18 se presentan los valores de las
latencias promedio por dia y por servicio, ademas de la diferencia de latencia entre servicios y, tal como se puede apreciar, no existen valores

resaltados por lo que es evidente que este ISP presenta una latencia promedio dentro del rango de la regla del umbral de deteccion.

Tabla 18

Latencia promedio por servicio y diferencia de servicios (CNT fijo)

Latencia promedio (ms) AT entre servicios (ms)
Dia Netflix  YouTube Google Aleatorio Netflix - Netflix - YouTube - Netflix - YouTube - G. Meet -
Meet YouTube G. Meet G. Meet Aleatorio  Aleatorio  Aleatorio
24-dic 1364 136.5 136.4 136.2 0.1 0.0 0.1 0.2 0.3 0.2
25-dic  146.6 137.8 156.0 145.1 8.8 9.4 18.2 1.5 7.4 10.8
26-dic  136.3 138.7 136.3 136.2 24 0.0 25 0.1 2.5 0.1
27-dic  136.5 136.1 136.2 136.2 0.3 0.3 0.0 0.3 0.1 0.0
28-dic  137.3 137.2 137.3 137.3 0.1 0.0 0.1 0.0 0.1 0.0
29-dic  138.6 138.8 138.8 138.9 0.2 0.2 0.0 0.3 0.1 0.0
30-dic  138.7 139.0 140.5 138.9 0.3 19 1.6 0.3 0.1 1.6
31-dic  138.0 138.1 138.1 138.0 0.1 0.1 0.0 0.0 0.1 0.1
l-ene 137.8 137.7 137.8 137.6 0.0 0.0 0.1 0.1 0.1 0.2
2-ene 137.5 138.6 137.6 137.7 1.1 0.1 1.0 0.1 1.0 0.1

3-ene  138.6 139.2 139.2 138.7 0.5 0.5 0.0 0.1 0.4 0.4




Dia Netflix  YouTube Google Aleatorio Netflix - Netflix - YouTube - Netflix - YouTube - G. Meet -

Meet YouTube G. Meet G. Meet Aleatorio  Aleatorio  Aleatorio
4-ene 138.0 138.2 138.3 138.1 0.2 0.3 0.1 0.0 0.1 0.2
5-ene 139.8 140.1 140.1 139.9 0.3 0.4 0.1 0.1 0.2 0.3
6-ene 141.2 142.3 141.4 140.8 1.1 0.2 0.9 0.4 15 0.6
7-ene 137.8 137.9 137.9 137.9 0.1 0.1 0.0 0.2 0.1 0.0
8-ene 137.3 137.0 1374 137.0 0.3 0.1 0.4 0.3 0.1 0.4
9-ene 137.3 137.2 137.3 137.0 0.1 0.0 0.1 0.3 0.1 0.3
10-ene 138.1 139.2 138.4 137.9 1.2 0.3 0.8 0.2 14 0.5
11-ene 178.7 138.9 139.1 138.8 39.8 39.6 0.2 39.9 0.1 0.3
12-ene  138.8 138.8 139.0 138.8 0.0 0.2 0.2 0.0 0.0 0.2
13-ene 139.9 140.0 139.7 139.9 0.1 0.2 0.2 0.0 0.1 0.1
1l4-ene 139.3 139.3 152.6 158.8 0.1 134 13.3 19.5 194 6.1
15-ene 140.2 139.9 139.2 138.7 0.2 1.0 0.8 15 1.2 0.5
16-ene 139.1 140.3 139.0 138.8 1.2 0.1 13 0.3 15 0.2
17-ene 138.9 138.9 138.9 139.0 0.1 0.0 0.1 0.1 0.2 0.1
18-ene 140.0 140.5 153.8 159.9 0.5 13.8 13.3 19.9 194 6.1
19-ene 139.6 140.8 139.6 139.6 1.3 0.0 1.2 0.1 1.2 0.1
20-ene 136.9 137.0 137.0 136.9 0.2 0.1 0.0 0.1 0.1 0.0
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Representando los datos de la tabla de manera grafica se obtiene la figura 50, y se puede apreciar que existe un comportamiento en la

latencia similar en la mayoria de dias, salvo los casos de diciembre (25y 31) y enero (1 y 11), donde claramente existe una diferencia de

latencia entre servicios.
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Figura 50

Latencia diaria promedio por servicio en CNT
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Pese a esta diferencia, los valores no exceden los 55ms de base del umbral de
deteccidn, por lo que no puede afirmarse una DT, la diferencia de latencia en los picos de la
figura 50 pueden deberse a diferentes causas, como el de los dias 25-dic, 31-dic y 1-ene
gue puede ser debido a la congestion que sufre usualmente de la red, por alta demanda de
trafico, multiples dispositivos conectados y aumento en el consumo de medios digitales,
congestion principalmente ocasionada en los feriados y fines de semana, como es el caso
del 14-ene.

Se considero la latencia promedio entre los diferentes horarios para buscar mas
patrones de diferenciacion, donde se pudo observar (figura 51) que CNT fijo no muestra una

variacion significativa en sus valores de latencia entre servicios, sus respuestas siguen la

misma tendencia en todos los horarios.



Figura 51

Comparacion de latencias entre horarios y servicios
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Latencia promedio por horario y servicio (CNT FIJO)
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En cuanto a los resultados al cambiar las cabeceras DSCP, se puede observar

(figura 52) que la mayor parte del tiempo no existe una diferencia entre BE y EF, y al

enfocarse en los picos de las gréficas, en ocasiones el trafico con DSCP BE es mas lento

(mayor latencia) que el trafico con DSCP EF y viceversa, por lo que este parametro no

influye en este ISP para determinar préacticas de discriminacién de tréfico.

Figura 52

Comparativa de servicios con DSCP 'BE' vs 'EF'
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En cuanto a pérdida de paquetes para este ISP, no se obtuvo ninglin caso en el
transcurso de las pruebas, por lo que se puede decir que existié una tasa de paquetes

recibidos del 100%.

Después de observar los resultados y los andlisis de los ISP’s fijos se puede
considerar que no existe una evidencia empirica de que estos realicen practicas de DT. Un
motivo de esto puede ser que en los planes que estos proveedores ofertan, se tienen las
mismas altas velocidades de enlace tanto para subida como para bajada (uplink y
downlink), esto posiblemente debido a que la capacidad de su red es mayor y no necesitan
restringir el tréfico de ciertos servicios para gestionar el ancho de banda, es decir no poseen

altos incentivos para realizar practicas de DT.

ISP Movil - Claro

Los datos presentados en la tabla 20, reflejan la latencia promedio por servicio y por
dia, de las pruebas realizadas para este ISP, ademas de la diferencia de latencias entre
servicios, resaltando los valores que excedan los 55ms de color amarillo y de 100ms de
color naranja, para conocer los valores que sobrepasan de la regla del umbral de deteccion

gue se esta considerando para determinar la DT entre servicios.



Tabla 19

Latencia promedio por servicio y diferencia de servicios (CLARO)

Latencia promedio (ms)

AT entre servicios (ms)

Dia Netflix YouTube Google Aleatorio Netflix - Netflix - YouTube - Netflix - YouTube - G. Meet -

Meet YouTube G. Meet G. Meet Aleatorio Aleatorio Aleatorio
24-dic 202.4 199.4 195.8 196.8 3.0 6.6 3.6 5.6 2.5 1.0
25-dic 265.8 225.8 229.1 236.2 39.9 36.7 33 29.6 10.4 7.1
26-dic 212.0 209.3 199.0 208.9 2.7 12.9 10.3 3.1 0.4 9.9
27-dic 197.5 192.1 195.3 198.7 54 2.3 3.2 1.1 6.5 3.4
28-dic 204.3 194.0 195.0 201.0 10.3 9.3 1.0 3.3 7.0 6.0
29-dic 204.6 209.3 206.5 208.0 4.7 1.9 2.8 34 1.3 1.5
30-dic 205.2 201.9 207.6 206.3 3.3 2.4 5.7 1.1 4.4 13
31-dic 194.8 187.4 188.3 186.4 7.5 6.5 1.0 8.4 0.9 1.9
1l-ene 195.8 195.8 199.5 198.1 0.0 3.7 3.7 2.3 2.3 1.4
2-ene 190.2 208.2 196.4 184.0 18.0 6.2 11.9 6.2 24.2 12.3
3-ene 199.0 189.7 192.9 191.3 9.3 6.0 3.3 7.6 1.7 1.6
4-ene 205.2 202.7 203.7 204.9 2.5 1.6 0.9 0.3 2.2 1.2
5-ene 2141 2223 218.0 208.4 8.1 3.8 4.3 5.8 13.9 9.6
6-ene 204.3 209.9 217.4 199.9 5.7 13.1 7.5 4.4 10.1 17.5
7-ene 194.3 206.2 219.3 208.2 11.9 25.0 13.2 13.9 2.0 11.2
8-ene 202.3 202.5 199.1 196.6 0.2 3.2 34 5.7 5.9 2.5
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Dia Netflix YouTube Google Aleatorio Netflix - Netflix - YouTube - Netflix - YouTube - G. Meet -

Meet YouTube G. Meet G. Meet Aleatorio  Aleatorio  Aleatorio
9-ene 193.8 199.7 195.6 192.6 5.8 1.8 4.0 1.2 7.0 3.0
10-ene 196.4 199.4 196.2 198.6 3.0 0.3 3.2 2.1 0.9 2.4
11-ene 218.3 225.1 216.7 218.4 6.8 1.7 8.5 0.1 6.7 1.8
12-ene  207.6 217.4 217.7 209.9 9.7 10.0 0.3 2.3 7.5 7.8
13-ene 2134 226.5 222.1 203.5 13.0 8.7 4.3 10.0 23.0 18.7
1l4-ene  205.7 209.4 202.5 1924 3.7 3.2 6.9 133 17.0 10.1
15-ene 196.5 205.1 202.8 192.0 8.6 6.3 2.2 4.4 13.0 10.8
16-ene  198.3 202.4 209.5 201.2 4.1 111 7.1 2.8 1.2 8.3
17-ene  209.6 213.1 208.4 199.4 3.5 1.2 4.7 10.2 13.7 9.0
18-ene  227.6 238.0 2355 227.7 10.4 8.0 24 0.1 10.3 7.9
19-ene  226.1 235.7 235.6 226.2 9.7 9.6 0.1 0.2 9.5 9.4
20-ene 326.1 253.2 2294 2354 72.9 96.8 23.8 90.8 17.9 6.0
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Se representa de manera grafica la tabla 20 en la figura 55, donde se puede apreciar el comportamiento de la latencia promedio en el

transcurso de las 4 semanas.
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Figura 53

Latencia promedio por servicio y por dia del ISP CLARO
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La figura 53 junto con la tabla 20 ofrecen informacion relevante y se presenta a

continuacion:

e Los valores de latencia promedio en comparaciéon con los ISP’s fijo son mayores, y
mas dispersos, no siguen una tendencia.

e Solo en un dia se excede la regla del umbral de deteccién y es el 31 de diciembre,
pese a esto otro dia posee un comportamiento similar pese a no exceder dicho
umbral y es el 25 de diciembre.

e Los otros picos de latencia se ubicaron en los fines de semana, en los dias 7-8 de
eneroy 14-15 de enero.

e Existe un pico el dia 19 de enero, dia inusual puesto que es entre semana, pero su

alza de latencia pudo también ocasionarse por una congestion en la red.

De los resultados mencionados anteriormente se puede deducir que, cuando existe

una alta demanda en el trafico de red, el servicio de Netflix es el mas afectado, ya que es
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retrasado mayormente respecto a los demas. Aun considerando este punto y al no existir un
patrén de retrasos de este servicio en los fines de semana no se puede afirmar la existencia

de discriminacion de trafico.

Las altas latencias de este servicio (particularmente en los dias mencionados)
pueden deberse a diferentes condiciones como: QoS (calidad de servicio, ya que la red
puede estar configurada para asignar prioridades a diferentes tipos de trafico), capacidad de
la red (si la red se encuentra congestionada), capacidad del servidor de Netflix (si el servidor
gue proporciona el Netflix tiene una carga alta), la calidad de la conexion (si la conexion del
usuario no es estable o tiene una baja velocidad) y ubicacion geografica del servidor de

Netflix.

Figura 54

Comparacion de latencias entre horarios y servicios
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Se puede observar (figura 54) que la diferencia de latencias por horario no es
significativa, pues existe inicamente un aumento en Netflix, pero los valores son menores a
30ms por lo que esta en el margen del umbral de deteccion, por ende, no hay evidencia de

discriminacion de trafico.
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Figura 55

Comparativa de servicios con DSCP 'BE' vs 'EF'

a) b)
4000 400.0
3500 3500
Z3000 23000
° o
2 2500 2 2500
= k= \/\/_/\/\/\./\_/\/\
S 2000 §2000 TN~
& 1500 2 1500
g 2
g 3
 100.0 & 1000
500 500
0.0 0.0
LU L LL LU PO RO RYPDY DY RO RSB DS DD CL UL LULeL P RIPIOE OO DY ELRO B RO
$533333¢888888385% §5EEE585888 $6488888588383883 5 AR R
d4énddss? : 21833338182 thdfdggsd 213332238

___________

Netflix BE Netfix EF YouTube BE  —— YouTube EF
c) d)
4000 400.0
350.0 350.0
23000 £ 3000
Ezso.e 82500
5 2000 5 2000
a a
S 1500 2 1500
g ]
] 3
5 1000 3 1000
500 50.0
0.0 0.0
S oL 8 e e s e DRl EEeD D C L L0 LL0L PR RE QDY 0D ®L DS DD
§2eeeesefeRRRERRREREREREEREE g ¥se843¢ BrEEErEEREiiEREiEEs s
NNNNNN RS AR - I FHERREE o rdovvorddoradtwe-adng
Dia Dia
Meet BE —— MeetEF Aleatorio BE Aleatoria EF

Los resultados al considerar los valores del DSCP tanto en BE como en EF, vistos
en la figura 56 y, como se observa, no poseen un comportamiento de diferenciacion
especifica uno del otro, ya que en ocasiones la latencia de los servicios en BE es mayor que
en EF, y en ocasiones ocurre lo contrario. Es por esto que el campo DSCP en las cabeceras

no demuestra una priorizacion o entorpecimiento en el tratamiento del trafico.

El tltimo pardmetro considerado para evaluar las practicas de diferenciacion en este
ISP fue la pérdida de paquetes, después de realizadas todas las pruebas se obtuvo una
pérdida Unicamente en el segundo dia, misma que se traduce en un promedio de 1.75 o
0.7% de paquetes perdidos (en ese dia particularmente) y, considerando el valor umbral de

4.6%, se puede afirmar que no existio discriminacion de trafico acorde a este parametro.

Tabla 20

Pérdida de paquetes en CLARO

Dia 25-dic
Paquetes
perdidos/dia L75
%pérdida
paguetes

0.7
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ISP M6vil - Movistar

Los resultados de latencia promedio por servicio y la diferencia entre estos se muestra en la tabla 21.

Tabla 21

Latencia promedio por servicio y diferencia de servicios (MOVISTAR)

Latencia promedio (ms) AT entre servicios (ms)
Dia Netflix YouTube Google Aleatorio Netflix - Netflix -  YouTube-  Netflix- YouTube- G. Meet-
Meet YouTube G. Meet G. Meet Aleatorio  Aleatorio  Aleatorio
24-dic 276.6 281.0 345.9 334.4 4.4 69.2 64.9 57.8 53.4 11.4

25-dic 3884 3200 501.7 764.6 68.3

26-dic  589.7  305.1 866.1 1131.2

27-dic 3202 3889 345.1 375.8 68.6 24.9 43.8 55.5 13.1 30.6
28-dic 3021 242.4 211.1 269.5 59.7 91.1 31.4 32.7 27.1 58.4
29-dic  279.7 2707 271.6 290.3 9.0 8.1 1.0 10.6 19.6 18.6
30-dic  266.2 225.2 220.3 213.9 41.0 45.9 4.9 52.3 11.3 6.4
31-dic 2244 27438 228.4 228.1 50.4 4.0 46.4 3.7 46.7 0.3
l-ene 2623 268.4 268.8 282.9 6.1 6.6 0.4 20.7 14.5 14.1
2-ene  317.6 235.5 309.1 379.3 82.1 8.5 73.6 61.7 -T
3-ene 2944 2713 237.4 256.4 23.1 57.0 33.9 38.1 15.0 19.0
4-ene  197.9 195.7 210.6 193.5 2.1 12.7 14.8 4.3 2.2 17.0

5-ene 202.1 213.4 203.0 2121 11.3 0.8 10.4 10.0 1.3 9.2
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bia Netflix YouTube Google Aleatorio Netflix - Netflix - YouTube - Netflix - YouTube - G. Meet -

Meet YouTube G. Meet G. Meet Aleatorio  Aleatorio  Aleatorio
6-ene 243.7 273.4 253.1 285.2 29.7 9.3 20.4 41.4 11.8 321
7-ene 266.0 2335 214.4 232.1 32.4 51.6 19.2 33.8 1.4 17.8
9-ene 227.6 258.0 230.9 241.1 30.4 3.3 27.2 13.5 16.9 10.3
10-ene 202.7 233.0 226.9 208.3 30.3 24.2 6.1 5.6 24.7 18.5
11-ene 204.6 208.5 216.3 207.0 4.0 11.7 7.8 2.4 1.5 9.3
12-ene 216.7 197.8 202.5 197.8 18.9 14.2 4.7 18.9 0.0 4.7
13-ene 2535 258.4 234.0 262.1 4.9 19.5 24.4 8.6 3.7 28.1
14-ene 233.7 270.3 285.1 254.7 36.6 51.5 14.8 21.0 15.6 30.5
15-ene 207.4 198.6 204.8 207.9 8.8 2.6 6.2 0.5 9.3 3.1
16-ene 216.8 194.8 199.5 199.5 22.0 17.3 4.7 17.3 4.7 0.0
17-ene 215.0 203.5 200.8 200.8 115 14.2 2.8 14.2 2.7 0.0
18-ene 224.8 226.8 226.7 250.8 2.0 1.9 0.0 26.0 24.1 24.1
19-ene 212.9 205.3 209.1 207.9 7.6 3.8 3.8 5.0 2.5 13
20-ene 189.8 185.2 195.5 188.9 4.7 5.7 10.4 0.9 3.7 6.6

Se puede observar en la tabla que existen diferencias de valores que exceden el umbral de 55ms y otros que exceden en mas de

100ms, se encuentran resaltados de color amarillo y naranja respectivamente. Se representa estos datos de manera grafica en la figura 56, a

continuacion:



Figura 56

Latencia promedio por servicio y por dia del ISP MOVISTAR
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Tal como se puede observar, la tendencia de latencia promedio en la mayoria de

dias resulta similar, en multiples dias se encuentra que el umbral de deteccion fue

superado, principalmente en los dias 24, 25 y 31 de diciembre.

Por ende, al tener varios dias, se procede a verificar si los valores de latencia

también superan el umbral de deteccion al hacer el analisis de acuerdo a los horarios.

Figura 57

Comparacion de latencias entre horarios y servicios.
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Tal y como se observa en la figura 57, existen diferencias altas en el promedio de la
latencia por horario, siendo YouTube el servicio de mayor latencia en todos los casos, su
latencia excede en mas de 55ms frente al resto de servicios, a excepcion del aleatorio en el
cuarto horario, mismo que, a partir del tercer horario comienza a supera el umbral, en
relacion a Netflix y Google Meet.

En cuanto a la pérdida de paquetes en este ISP se obtuvo la tabla 22:

Tabla 22

Pérdida de paquetes por dia en MOVISTAR

Dia 24- 25- 26- 27- 28- 31- 1- 3- 7- 14- 16-

dic dic dic dic dic dic ene ene ene ene ene
PP 25 16.75 15 0.75 0.25 20 8.5 125 225 475 0.75
%PP 10 6.7 0.6 0.3 0.1 8 3.4 0.8 0.9 19 0.3

Se pueden observar resaltados los valores que exceden el porcentaje establecido
por la regla del umbral de deteccién en los dias 24-dic, 25-dic, y 31-dic, ya que esta admite

una tasa maxima en la pérdida de paquetes del 4.6%,

Tras analizar todas las pruebas y evidencias y detectar valores que superan el
umbral de deteccion, se puede concluir que la latencia elevada en este ISP no se debe a
congestion de red, ya que se observa en dias de bajo trafico y se ha comparado mediante
un promedio horario en todo el mes. Esto sugiere la posible existencia de una diferenciacién
y discriminacién de trafico por parte del ISP, que se dirige a servicios especificos y que

ocurre con mayor frecuencia en dos horarios concretos, H3 y H4.

De igual manera se han realizado pruebas para evaluar la latencia al utilizar DSCP,
en estas se observé una reduccién en los valores de latencia al solicitar prioridad. Al
analizar los resultados obtenidos en la figura 58, se observa que el trafico aleatorio (d) y de
YouTube (b) los valores de latencia con DSCP BE son mayores a los de EF. Sin embargo,
en los paquetes de Netflix (a) y Google Meet (c) los valores de latencia en DSCP EF son

mayores a los de BE. Estos resultados indican que la latencia puede variar dependiendo del
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tipo de trafico y del servicio utilizado, lo que sugiere una posible implementacién de
practicas de discriminacién de trafico por parte de este ISP.
Figura 58

Comparativa de servicios con DSCP 'BE' vs 'EF'
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ISP Mévil - CNT

Los resultados del tltimo ISP se reflejan en la tabla 23, en una parte se encuentra la
latencia promedio por dia segun el servicio, y en la otra parte la diferencia de latencia entre
los mismos, resaltando los valores que excedan la regla del umbral de deteccién, de color

amatrillo los que exceden los 55ms y de color naranja los que exceden los 100ms.
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Tabla 23

Latencia promedio por servicio y diferencia de servicios (CNT mavil)

Latencia promedio AT entre servicios
i . Google ) .
Dia Netflix YouTube Meet Aleatorio Netflix-YouTube N-GM Y-GM N-A Y-A GM-A
ee

24-dic 820.5 749.0 621.8 657.9 71.4 _ . 36.2

25-dic  1622.8 4339 5809  590.2 9.3
26-dic 386.7 276.7 3120  299.2 12.7
27-dic 225.8 2442 2534 2321 18.4 27.6 9.2 6.3 12.1 21.3
28-dic 218.1 2115 2155  213.2 6.6 2.6 4.0 4.8 1.8 2.3
29-dic 347.4 359.3 3330 3358 11.9 14.4 26.3 11.6 23.5 2.8
30-dic 2415 2737 2993  287.7 32.2 57.8 25.6 46.2 14.0 11.7
31-dic 396.7 287.9  299.0  403.6 97.6 11.1 6.9

1-ene 270.2 547.4  503.1 341.6 ‘ 44.2 71.4 -
2-ene 326.0 3279 3503  307.4 1.9 24.3 22.4 18.7 20.5 42.9
3-ene 261.7 309.0 2962 2757 47.3 34.4 12.9 14.0 33.3 20.4
4-ene 358.9 370.4 3935  326.9 11.6 34.6 23.1 32.0 435 66.6
5-ene 231.4 2463 2390  229.0 14.9 7.6 7.3 2.4 17.3 10.0
6-ene 292.6 280.7 2693  277.8 11.8 23.3 11.5 14.8 2.9 8.6
7-ene 507.7 400.9  369.9 3409 60.1 29.1
8-ene 4492 4927 4411 5375 435 8.1 51.6 88.2 44.7 96.4

9-ene 234.4 241.8 272.0 234.8 7.5 37.7 30.2 0.4 7.1 37.3
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Dia Netflix YouTube Google Aleatorio Netflix - Netflix - YouTube - Netflix - YouTube - G. Meet -

Meet YouTube  G. Meet G. Meet Aleatorio  Aleatorio Aleatorio
10-ene 2314 213.8 214.6 220.5 17.6 16.8 0.9 11.0 6.7 5.8
11-ene 207.4 208.9 214.3 229.6 15 6.9 54 221 20.6 15.3
12-ene 2423 227.4 225.6 222.1 14.8 16.6 1.8 20.1 53 3.5
13-ene 231.1 238.1 241.8 288.9 7.0 10.7 3.7 57.8 50.8 47.1
1l4-ene 338.6 405.2 367.3 301.9 66.6 28.7 37.9 36.7 65.4
15-ene  453.2 3387 3107 3462 7.5 35.5
16-ene 363.5 321.2 361.2 331.4 42.4 2.3 40.0 32.1 10.3 29.7
17-ene 291.0 261.7 258.3 275.8 29.3 32.7 3.4 15.2 14.1 17.5
18-ene 302.1 237.9 236.9 291.4 64.2 65.1 1.0 10.6 53.5 54.5
19-ene 351.1 296.0 326.4 324.3 55.1 24.8 30.3 26.9 28.2 2.1
20-ene 292.1 336.2 283.0 260.4 44.0 9.1 53.2 31.8 75.8 22.6

Se representa de manera grafica esta tabla en la figura 59.
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Figura 59

Latencia promedio por servicio y por dia del ISP CNT movil.
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El comportamiento de latencia promedio diaria en este ISP es variable en ciertos
dias y se ve reflejado en la mayoria de valores picos, principalmente se nota en los dias 24,
25 de diciembre, 1, 7, 8 y 15 de enero y de acuerdo con los valores de diferencia de
servicios marcados en la tabla, en todos estos la regla del umbral de deteccién ha sido
superada significativamente, lo que sugiere una posible diferenciacién de trafico
discriminatorio.

De acuerdo a los valores vistos en la tabla 23, se tiene que, en 14 de los 28 dias de
pruebas existen valores de latencia que superan el umbral de 55ms de la regla utilizada,
pero se debe considerar que los valores més altos corresponden a las fechas 24 y 31 de
diciembre, posiblemente debido a la alta congestion que sufre la red en estos dias, y los
valores del 7, 8, 14 y 15 de enero posiblemente por la congestion en la red los fines de
semana, pese a esto existen dias de diferencia de latencias altas fuera de estas
consideraciones, sugiriendo de igual manera posibles practicas de DT discriminatoria por

parte de este ISP o problemas en la red.

Representada la latencia promedio por horarios se obtiene la figura 60.
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Figura 60

Latencia promedio por horario y por servicio del ISP CNT movil
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Se puede analizar que el comportamiento de la latencia en este ISP asciende de
acuerdo al horario, es decir que conforme transcurre el dia se aumentan los valores de
latencia, siendo en las noches (horario 4) el de mayor valor, justificable por ser el de mayor
uso por parte de usuario. Se puede denotar también que el umbral de deteccién se
mantiene en el margen hasta el H3, pero en el H4 se observa un tratamiento distinto en el
caso de Netflix, pues excede los 55ms en relacion con el resto de servicios, sugiriendo una
discriminacién hacia este servicio.

En el caso de considerar los valores BE y EF en la cabecera DSCP de los paquetes

de cada uno de los servicios, se obtuvo la figura 61.

Se puede observar claramente que el comportamiento de latencia en el trafico con
solicitud de prioridad (EF) no es tan relevante, ya que en ocasiones el trafico de los

servicios con menor prioridad (BE) presenta menores tiempos de latencia.

Haciendo un énfasis en los dias de alta congestion tampoco se puede concluir nada
ya que en cada servicio la cabecera DSCP actla de manera variable, en ocasiones los

valores de latencia de EF son menores y en otros mayores.



Figura 61

Comparativa de servicios con DSCP 'BE' vs 'EF".
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El dltimo pardmetro considerado en este ISP es el porcentaje de pérdida de

paquetes, reflejado en la tabla 24 y de la cual se puede concluir que, pese a existir pérdida

de paquetes, no se excede el umbral de deteccion, por lo que en cuanto a este parametro

no se encuentran indicios de que se encuentran discriminando o bloqueando servicios.

Tabla 24

Pérdida de paquetes en CNT movil

Dias 1

11 15

Paquetes perdidos 0.5

1 2.75

% de pérdida 0.2

0.4 11

De acuerdo al comportamiento de la latencia promedio observado en las figuras 59 y

60, existe evidencia de altas posibilidades de practicas de DT discriminatorio, sobre todo al

servicio de Netflix, ya que en promedio presenta latencias sumamente mayores frente todos

los otros servicios.
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Conclusiones

El Internet es una tecnologia de propdsito general, una red global que depende de
modelos de comunicacion de redes, principio de extremo a extremo, una gobernanza
efectiva para garantizar el principio de la neutralidad de red y un acceso equitativo y justo

para todos los usuarios que la utilizan.

Visto el impacto de las politicas de NR en otros paises, es claro que en el Ecuador
se requiere de una normativa legal fuerte para proteger a los usuarios y garantizar el acceso
libre y justo a Internet, sin importar origen, ubicacion o poder adquisitivo. Asegurar que los
proveedores de servicios de Internet cumplan con los principios de la neutralidad de la red y
operen de manera transparente y responsable, fomenta la innovacién en linea y la

proteccion de los derechos de los usuarios de Internet.

Existen multiples y diversas herramientas que realizan monitoreo activo, pero en el
contexto de Neutralidad de la Red, la de mayor aporte para esta investigacion fue Wehe, ya
gue se emuld un comportamiento similar en cuanto al monitoreo e inyeccion, con la
diferencia del parametro de andlisis para determinar la diferenciaciéon de trafico, en el caso
de Wehe se monitorea el throughput y en la herramienta desarrollada se monitorea la

latencia.

Al llevar a cabo este estudio se logré el desarrollo, validacion e implementacion de
una herramienta de inyeccion activa y monitoreo de trafico de red, enfocada en la busqueda
de diferenciacion de trafico a través de la comparacion de latencia y pérdida de paquetes

entre diferentes tipos de servicios en las redes de ISP’s fijos y mdviles.

Durante el desarrollo de las herramientas de inyeccién y monitoreo de proveedores
de servicios de internet, se utilizaron diversas tecnologias de alta capacidad y versatilidad.
Por un lado, para la herramienta de ISP’s fijos se emplearon Python y Scapy, lo que
permitié la creacion, manipulacion, observacion y andlisis del trafico generado, acorde a los

servicios o aplicaciones requeridos. Por otro lado, en el desarrollo de la herramienta para
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ISP’s moviles, se utilizaron principalmente tecnologias integradas en el entorno de
desarrollo integrado (IDE) de Android Studio, una plataforma conocida por su alta capacidad
y escalabilidad, herramienta ideal para la creacién de una solucién tan compleja como la

desarrollada en este trabajo de investigacion.

Es de suma importancia destacar que, en el contexto del desarrollo de herramientas
de inyeccion y monitoreo de trafico en redes de proveedores de servicios de Internet, resulta
fundamental prestar atencion a las caracteristicas, desarrollo y scripts o codigo del servidor
utilizado. Esto se debe a que es necesario asegurarse de que el servidor responda de
manera rapida y precisa a los paquetes enviados, lo que permite reducir los valores de error
en el punto medio de la medicién. De esta manera, se garantiza una medicion mas confiable
y precisa del trafico en la red, lo que resulta esencial para mejorar su rendimiento y calidad

en general.

Se realizd la construccion de paquetes sintéticos, logrando simular el
comportamiento de servicios especificos (Netflix, YouTube y Google Meet), en cabeceras
como puertos y payloads, lo que permitié evaluar cémo los ISP’s fijos y méviles manejan y
priorizan el trafico de estas aplicaciones, y llevar a cabo pruebas controladas y exhaustivas,
para tener una mayor precision en la deteccién de posibles casos de discriminacion de

trafico.

Con los resultados obtenidos en los ISP’s fijos, se pudo inferir que no existen
patrones de diferenciacién en la gestién del trafico ni por dia, ni por horario (en latencia y
pérdida de paquetes). Esto sugiere que dichos proveedores restringen el trafico de los
servicios de video, sensibles al ancho de banda, posiblemente debido a la amplia capacidad
de su red, lo que les permite gestionar su trafico sin necesidad de aplicar este tipo de

practicas diferenciadas o discriminatorias.

A través del andlisis de resultados obtenidos en los ISP’s mdviles se pudo concluir

gue, en Claro no existen las suficientes pruebas o patrones en los valores de latencia que
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afirmen una DT, en el caso de CNT existen mas evidencias de un tratamiento diferenciado y
perjudicial hacia el trafico de Netflix, y para Movistar se concluy6 que si existe diferenciacion
de trafico, ya que es el unico servicio que presenta diferencias de latencias por dias y por
horarios, diferente a los que son justificados por la alta congestion de trafico de red (feriados
y fines de semana), ademas es el Unico proveedor de servicio con valores de tasa de
pérdida de paquetes que superan la regla del umbral de deteccion, coincidiendo con la base
de datos de Wehe, donde en diferentes paises este operador es el de mayor incidencia en

practicas de DT.

Las politicas de neutralidad de red en Ecuador son débiles, en el andlisis de los
proveedores Netlife, CNT fijo y Claro, se verificé el cumplimiento de las politicas de NR,
pese a anomalidades observadas en ciertos dias, en los casos de CNT mévil y Movistar se
puede decir que no existe cumplimiento de las politicas de NR ya que se estan dando tratos

discriminatorios entre servicios, dando preferencia a unos sobre otros.

Recomendaciones
Si se requiere otro tipo de analisis para los datos (como la regla KS que utiliza
Wehe), es necesario la implementacién de un trafico neutral, en lugar del aleatorio, para
poder realizar comparaciones entre servicios de manera precisa, ya que en el estudio
realizado por Fangfan Li (2017) se comprobé que los traficos aleatorios son susceptibles a

ser diferenciados.

Si se desean brindar juicios de valor con respecto a la Neutralidad de Red es
recomendable tener un gran nimero de mediciones, por periodos de tiempo mas largos y
realizar un analisis a mayor profundidad para determinar si la diferenciacion de trafico se

esté llevando a cabo y si transgrede la NR.

Es fundamental mantener el equipo fijo sin uso y en lo posible sin aplicaciones
trabajando en segundo plano, pues estas pueden interferir directamente en los parAmetros

de latencia que la herramienta pretende obtener y monitorear.



137

En el caso del dispositivo movil es recomendable para la realizacion de las pruebas,
gue este se encuentre en un lugar de poca interferencia, sin manipulacién ni uso. Ademas,
se de asegurar que exista una conexion estable y con buena sefial para una correcta toma

de datos.

Las mediciones con la aplicacion movil pueden realizarse en tecnologia 3G o 4G,
pero una comparativa de resultados de ISP’s mdviles debe ser realizada en una sola
tecnologia, es decir, si se realizaron las pruebas del ISP 1 en LTE, las pruebas del ISP 2

también en LTE.
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