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Resumen

La tele operacion en los ultimos afios ha tenido un gran avance tecnolégico y el desarrollo de
estos prototipos controlados remotamente permiten realizar trabajos donde la mano humana
tenga inconvenientes, la limitante de estos sistemas es el retardo en la transmision de datos y
procesamiento de la sefial, en este contexto el presente trabajo de titulacién se basa en evaluar
el desempefio de la tecnologia WiFi en concordancia con el estandar IEEE 802.11n para el
control en tiempo real de un brazo robaético, este prototipo es controlado por flex sensor que van
ubicados en el brazo humano como adquisicién de datos, estos datos son procesados por una
tarjeta controladora ESP32 que envia a otra tarjeta ESP32 por medio de la sefial WiFi a través
de un servidor MQTT, la cual permite el control del brazo robético con 4 grados de libertad, se
implementa una camara de video que genera la imagen de dicho proceso a un computador por
medio de la plataforma de Node-red. La evaluacion del desempefio de la tecnologia WiFi se llevo
a cabo el andlisis de las métricas de desempefio asociadas a la calidad de servicio como el
retardo y Jitter. Después de las pruebas realizadas con los proveedores Celerity y CNT se tiene
gue el retardo medio en un sistema en ausencia de dispositivos en su red es 83,38 ms 'y 111.56
ms, con un error estandar del retardo de 8,77 ms y 21,05 ms, y un Jitter de 10,37 ms 'y 22,96 ms
respectivamente. En presencia de 10 dispositivos en su red se tiene un retardo medio de 142,2
ms y 231,48 ms, un error estandar del retardo de 40,52 ms y 95,25 ms, y un Jitter es de 45,59
ms y 107,14 ms, se corrobora que en presencia de mayor trafico de datos el retardo y Jitter
incrementan. Finalmente, en las pruebas de distancia en ausencia de dispositivos se demuestra
que el retardo aumenta directamente proporcional a la distancia, mientras que el Jitter aumenta
en una proporcion minima, asi se tiene que en 20 y 100 m el retardo medio 85 ms y 503 ms con

un Jitter de 9,76 ms y 10,51 ms respectivamente.

Palabras Clave: Retardo, Jitter, Red inalambrica.



16
Abstract

Teleoperation in recent years has had a great technological advance and the development of
these remotely controlled prototypes allow work where the human hand has problems, the
limitation of these systems is the delay in data transmission and signal processing, In this context,
the present degree work is based on evaluating the performance of WiFi technology in
accordance with the IEEE 802.11n standard for real-time control of a robotic arm, this prototype
is controlled by a flex sensor that is located in the arm. human as data acquisition, these data are
processed by an ESP32 controller card that sends to another ESP32 card through the WiFi signal
through an MQTT server, which allows the control of the robotic arm with 4 degrees of freedom,
is implemented a video camera that generates the image of said process to a computer through
the Node-red platform. The evaluation of the performance of WiFi technology was carried out by
analyzing the performance metrics associated with the quality of service such as delay and Jitter.
After the tests carried out with the providers Celerity and CNT, the average delay in a system in
the absence of devices in its network is found to be 83.38 ms and 111.56 ms, with a standard
error of the delay of 8.77 ms and 21.05 ms, and a Jitter of 10.37 ms and 22.96 ms respectively.
In the presence of 10 devices in your network, you have an average delay of 142.2 ms and 231.48
ms, a standard error of the delay of 40.52 ms and 95.25 ms, and a Jitter is 45.59 ms and 107.14
ms, it is corroborated that in the presence of more data traffic, the delay and Jitter increase.
Finally, in the distance tests in the absence of devices, it is shown that the delay increases directly
proportional to the distance, while the Jitter increases in a minimal proportion, so that at 20 and

100 m the average delay is 85 ms and 503 ms, with a Jitter of 9.76 ms and 10.51 ms respectively.

Keywords: Delay, Jitter, Wireless Network.
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Capitulo I: Introduccion

Antecedentes

En el mundo actual, la tele operacién juega un papel muy importante en la prevencion de
riesgos. Es asi que un robot puede realizar diversas operaciones complejas con minima invasién,
mayor precision y flexibilidad, si a este se le agrega el control inaldmbrico, se tiene robots de
control a distancia el cual mantiene al usuario lejos del area de trabajo o sitio remoto, lo cual
permite salvaguardar la seguridad del usuario y poder alcanzar sitios inalcanzables, para asi

aprovechar un robot el cual realiza tareas complejas con mayor precision y flexibilidad.

Bajo este contexto se da paso a trabajos cientificos que recopilan diferentes métodos
para la comunicacion inalambrica por medio de protocolos de comunicacion y métodos para el
procesamiento de datos de entrada y salida, para las sefales de entrada utilizan flex sensor o
sefales electromiografias y como salida un brazo robético prefabricado o disefiado en 3D con
servomotores. Estos trabajos cientificos estan clasificados cronoldgicamente con el fin de

visualizar el avance cientifico en este tipo de prototipos.

Fernando Alberto Alvarado Clavijo (2011) en su tesis de “Mano robdética inalambrica”, nos
muestra una mano robética disefiada con servomotores la cual emula el movimiento de los dedos
de una mano para lo cual utiliza flex sensor en un guante como dispositivos de entrada de datos,
en este proyecto para la comunicacion inalambrica utiliza el médulo XBEE que son pequefios
radios que se comunican inalambricamente ente si y esta basado en el estandar IEEE 802.15.4
teniendo la posibilidad de realizar conexiones Punto a Multipunto, una de las ventajas de estos
modulos es que consumen muy poca energia. En este proyecto se menciona que la mano

robética presenta bastante retardo en su comunicacioén, mas no presentan un analisis de métricas



18

de desempefio respecto al retardo, pero nos sirve como punto de partida para la utilizacién de

flex sensor como datos de entrada al sistema (Alvarado Clavijo, 2011).

Oscar Cortés Diart, Guillermo Sanchez, Javier Roldan Mckinley, Eugenio Yime Rodriguez
(2014) en su articulo “RSM en la minimizacion del retardo en la red durante tele operacion de
robots” da a conocer por medio de su articulo que el retardo medio no depende del tiempo de la
comunicacion, pero se muestra altamente dependiente de la hora a la que se realiza la
comunicacion y de la densidad del paquete enviado, representado en él los experimentos por el
tiempo entre envios. El retardo varia de modo inversamente proporcional al tiempo entre envios
y es directamente proporcional a la hora. Dentro de un area de experimentacion comprendido
entre las 10:00 AM y las 5:00 PM del dia, y desde 0.02 hasta 0.1 segundos de tiempo de envio,
la condicibn de operacién que produce los minimos retardos en la comunicacion es la
combinacion 10:00AM y 0.1 segundos, con un valor de retardo esperado de 26.4 + 9
milisegundos, con un rango de confiabilidad del 95%, al visualizar esto se tiene en consideracion
que para las pruebas del proyecto se deben realizar en horas donde el trafico de datos sea

minimo para obtener buenos resultados (Cortés Diart et al., 2014).

Ms. Puja Dhepekar (2017) en su articulo “Mano robdtica inalambrica para operaciones
remotas usando flex sensor” se basa en la posicion de la mano para controlar el sistema robético,
el cual utiliza un flex sensor que es colocado en el guante que al momento de ponerlo en el brazo
humano cada movimiento que realiza la mano es emulada por el brazo robético. Segun diferentes
posiciones del brazo, la resistencia del flex sensor cambia, y este cambio en la resistencia se
utiliza para mover el eje del servomotor que mueve el robot segun la posicién del flex sensor,
este es un elemento que se usa como adquisicion de datos. Para la parte de comunicacion
inaldmbrica utiliza el protocolo ZigBee que se basa en el estandar IEEE 802.15.4 la cual tiene

como caracteristicas no consumir demasiada energia y presenta un retardo mucho mayor porque
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tiene una tasa de transmisidon muy baja, por medio de estas caracteristicas, ZigBee tiende a ser
una solucién viable en la comunicacion inalambrica que permita el control con sensores. Basado
en esto ZigBee mantiene una conexidn estable y dinAmica. Gracias al proyecto que utiliza un
guante antiestatico para no producir ruido en los flex sensor proporciona informacién para poder
realizar el presente proyecto con dichos guantes y no generar ruidos innecesarios y respecto a
un analisis de retardos en el sistema de comunicacion no presenta resultados (Puja & Yashwant

G., 2017).

Jhosep Edgar Andrei Hower Ceballos, Carlos Andrés Correa Arroyave, Carlos Uriel
Pareja Rodriguez (2019) en su tesis “Analisis y disefio de un prototipo de una mano robdética con
catorce grados de libertad, capaz de ser dirigida a través de Internet en tiempo real”, nos
proporciona informacién sobre la conexién por Ethernet para el envio y recepcion de datos entre
dos maquinas y conectados por el puerto USB la adquisicibn de datos y la mano robdtica
respectivamente, en su analisis nos indica que la interfaz de USB tiene una mayor velocidad de
transmision de datos, sin contar con el beneficio de que esta interfaz es automaticamente
reconocida por el ordenador, esta mano robotica esta controlada por una interfaz web por medio
de una arquitectura Cliente/ Servidor el cual se conecta a la red remota y por medio de una
direccion IP la informacién se traslade de un punto a otro, donde los Microcontroladores procesan

la informacién y esta da pie a los movimientos de la mano roboética (Hower Ceballos et al., 2019).

Manuel Arias Montiel, Asis Martinez Miguel, Ester Lugo Gonzélez, Rosebet Miranda
Luna, Ricardo Tapia Herrera (2021) en su articulo “Prototipo de mano robdética controlado
mediante sefales electromiografias con un dispositivo comercial” en este proyecto se muestra el
procesamiento de las sefiales electromiografias a través del software Matlab, permitiendo asi en
control de un brazo robdtico el cual esta disefiado en 3D con servomotores, para la comunicacion

de datos es realizada por un Circuito Inter-Integrado (12C del inglés, Inter integrated circuits) entre
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2 médulos de Arduino teniendo velocidades de comunicacion que van desde 100 kbps a 400

kbps (Arias Montiel et al., 2021) .

En base a estos proyectos donde utilizan diferentes maneras de comunicacion para el
control de un robot, se observa que aln existe mucho por investigar y es un ante sala para el
futuro, en el cual todo esto sea algo integral con el fin de que la tele operacion de sistemas
inteligentes sea ya parte del ser humano y se pueda seguir con mas avances cientificos,
cometiendo el menor error posible respecto a la comunicacion inaldmbrica de datos. No obstante
parte de esta investigacion del presente proyecto considera al protocolo de comunicacion MQTT
(de las siglas, Message Queuing Telemetry Transport), el cual sirve como puente para él envio
de datos por Internet, para lo cual se ha considerado el siguiente articulo cientifico en el cual
utiliza médulos Arduino para el envio de datos a través de este protocolo y nos servira como

parte de la investigacion del presente proyecto.

Mario Calleja Collado, Joan Guasch Llobera (2020) en su articulo “Monitorizacion de
sensores con Arduino utilizando el protocolo MQTT”, nos muestra el procesamiento de sensores
de temperatura y humedad como datos de entrada y un led como dato de salida, algo muy
importante a resaltar en el proyecto es el grosor del trafico, el cual es generado por los
dispositivos M2M (de las siglas, Machine to Machine) lo que nos quiere decir un intercambio de
informacion entre maquinas, donde la mayor parte de datos en el trafico de informacion sea por
dispositivos conectados en casa. La misma empresa, CISCO, preveé que sea un total del 50% del
tréfico total generado por estos dispositivos. Estos datos tienen que ser procesados por los
diferentes protocolos y estandares de comunicacién. Y como se ha mostrado en este proyecto,
uno de los mas importantes es el MQTT. Que utiliza bloques de publicacion y suscripcion los
cuales se utilizan con jerarquias haciendo que los clientes puedan enviar y recibir mensajes, este

protocolo generalmente se usa en sistemas embebidos porque puede hacer que los sensores se
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comuniguen hasta el sistema, de manera liviana a través del cable siendo facil de implementar

(Faidallah et al., 2015).

Mejores tecnologias se han desarrollado con el paso del tiempo en la actualidad el uso
de WiFi, Bluetooth, entre otras, las cuales han ido en aumento y posicionandose para el uso en
diferentes proyectos tanto a nivel académico como profesional, por medio de un tipo de
microcontrolador llamado MCU ESP32 el cual viene integrado con la tecnologia WiFi entre otras
caracteristicas, este dispositivo posee 2 nlcleos que puede facilmente intercambiar informacion
desde la nube y de manera simultdnea administrar datos de uno o varios sensores de manera
precisa. La frecuencia de operacion de estos microprocesadores es hasta 240 MHz con un alto
nivel de integracién otra de las ventajas que posee es un consumo de energia muy bajo a través
de funciones de ahorro todo esto la convierte en una excelente herramienta para proyectos y
aplicaciones directas a Internet de las Cosas (loT del inglés, Intnernet of Things). (Misal et al.,

2020).

Justificacion e importancia.

La tele operacion hoy en dia juega un papel crucial en el campo de la investigacion ya
gue permite el desarrollo de diversos prototipos que realizan trabajos donde la mano humana
tenga inconvenientes o donde un operario corra el riesgo de sufrir un accidente, para esto se
necesita de equipos que se puedan usar a distancia controlado de forma remota. Aunque la
tecnologia WiFi tiene muchas ventajas en gran variedad de campos, al momento de tele operar
robots, uno de los principales retos que surgen en el disefio de sistemas de tele operacion es el
retardo de tiempo incierto, la pérdida de datos y la seguridad de la transmision de datos. Solo la
presencia de retardo de tiempo en el sistema puede inducir inestabilidad o mal desempefio en
la comunicaciéon hombre-maquina, ain mas la pérdida de datos. Ademas, que el medio no

guiado es el aire el cual afecta la potencia de la sefial recibida, ya que se presentan fenébmenos
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como la lluvia viento u obstaculo, también es conveniente estimar algunas caracteristicas del
canal utilizado el cual no debe estar solapado con algin canal adyacente con el fin de tener un

mejor desempefio en el control del prototipo.

En base a esto el presente proyecto esta enfocado en el analisis de las métricas
asociados a la calidad de servicio (QoS, del inglés Quality of Service) del sistema de
comunicacion en el manejo de un brazo robético por medio de una red inalambrica el cual emula
los movimientos humanos con los que se puedan desarrollar de manera exacta tareas que solo
los seres humanos las pueden hacer, pero sin riesgo y con elevada precision, razon por lo cual,
el tema del proyecto a elaborar tiene como fin el ampliar los conocimientos y beneficios en el
area de la robética en la industria 0 medicina entre otros proyectos. Ademas, el proyecto permite
impulsar la elaboracién de prototipos enfocados a la robética y a sus innumerables avances
tecnoldgicos en la tele operacién, lo que permite la mejora tecnoldgica al momento de transmitir
y receptar datos, pero sobre todo el desarrollo del mismo servira de plataforma para elaboracién
de nuevos proyectos futuros de la misma clase tele operativa teniendo como principal objetivo
la minimizacion de retardos en el sistema. El brazo robético controlado inalambricamente es un
proyecto de gran interés puesto que permite inmiscuirse en el campo de la robética por medio
de un disefio e implementacion del sistema de comunicacién inalambrica por medio de
protocolos MQTT interconectados por la arquitectura de Node-Red donde se puede implementar
la tecnologia 10T, lo cual aporta nuevos conocimientos, criterios e interpretacion de datos que

ayuden a desenvolverse en un ambiente de trabajo acorde con las Telecomunicaciones.

Hipotesis

En este contexto y basandose en lo anterior se plantea la siguiente hipotesis:
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La tecnologia WiFi en concordancia con el estandar IEEE 802.11n, como base del loT,
permite controlar un brazo robético con el menor retardo posible y ser considerado un sistema
en tiempo real permitiendo el mejoramiento del desempefio hombre-robot. Con ello surgen
interrogantes, ¢Podra la Tecnologia WiFi en concordancia con el estandar IEEE 802.11n
transmitir datos con minimo error y producir retardos no significativos?, ¢ Qué configuraciones
se deben realizar al router para maximizar su potencia de transmision de datos?, ¢ Como afecta

el trafico de Internet en el envio de datos en un enlace punto a punto?”

Variable independiente

e Protocolo MQTT
e Trafico de la red
e Sefial WiFi

Variable dependiente

o Retardo

e Tiempo de procesamiento de la sefial

o Tiempo de respuesta del servomotor

e Tiempo de envio de datos por la sefial WiFi

Alcance del proyecto.

El presente proyecto se basa en la implementacion del sistema inalambrico entre dos
micro controladores por medio de la tecnologia WiFi en concordancia con el estandar |IEE
802.11n, para el presente proyecto se utiliza el médulo ESP32 el cual cuenta con tecnologia
WiFi integrado en su médulo la cual se conecta inaldambricamente con cualquier dispositivo, con
el fin de controlar un brazo robo6tico en tiempo real, el brazo robético viene prefabricado ya que
la construccién del mismo esta fuera del alcance del presente proyecto, pero se necesita saber
su estructura y funcionamiento. La estructura del brazo robético consta de 4 grados de libertad

gue emulan las articulaciones que permiten el movimiento entre si, por lo que es necesario
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comprender la mecanica que posee, en cuanto a los motores que se utilizan en el brazo son
servos los cuales son dispositivos que funcionan con corriente continua estos mantienen un
buen torque y generan el movimiento indicado e interpretan las sefiales enviadas por los

sensores.

Para la adquisicion de datos y movimientos que realiza el brazo robético se utiliza el flex
sensor ubicados en la mano humana por medio de un guante del cual son procesados por uno
de los modulos ESP32 que hacen de transmisor. Este sistema debe ser controlado via Internet
en tiempo real desde cualquier parte del mundo utilizando el protocolo MQTT, que por medio de
suscripcién y publicacion permite el envio de datos, y para visualizar los movimientos del brazo
robético se lo realiza por medio de una Camara web, para el proyecto se utiliza el médulo ESP
CAM en el cual viene integrado una camara que se enlazada a un servidor de video, la imagen
de video se muestra en la plataforma de Node-Red donde se visualiza el video y el tiempo de
retardo del sistema. Se realizan pruebas con 3 proveedores de Internet (Celerity, Netlife y CNT)
y 10 dispositivos conectados en la misma red inalambrica, estos resultados seran procesados
por medio de una regresion lineal con el fin de determinar el menor error estandar en la
comunicacion inalambrica entre la mano humana y el brazo robético, para que el brazo robaético
emule los movimientos de la mano humana sin percepcion a la vista del ojo humano de
presencia de retardos y asi tener un esquema mas claro para futuros trabajos de investigacion

en la tele robética.

Objetivos
Objetivo general
Evaluar el desempefio de la tecnologia WiFi para el control en tiempo real de un Brazo

Robotico
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Objetivos especificos

e Implementar la red inalambrica mediante protocolo MQTT para el control del Brazo
Robdtico.

e Programar el sistema para que cumpla con el funcionamiento adecuado y permita el
movimiento del Brazo roboético.

o Realizar pruebas de inyeccién de trafico invasivas y no invasivas para el analisis de
funcionamiento del prototipo, mediante la comprobacion de las variables que influyen en
el sistema de comunicacion inalambrica.

e Analizar el tiempo de respuesta de cada servomotor una vez recibida la instruccioén.

e Analizar el tiempo total de respuesta del sistema por medio de la inyeccion de trafico en

la red inalambrica.

Estructura de tesis
Como se sabe todo documento presenta una estructura, en el presente proyecto se

compone de varios capitulos los cuales estan distribuidos de la siguiente manera:

El capitulo | describimos una introduccion donde como primera parte se revisa los
antecedentes donde se presentan trabajos previos en la comunicacién para el control de un
brazo robotico, como segunda parte se describe la justificacidn, alcance y objetivos del presente

proyecto.

En el capitulo Il se presenta el fundamento teérico, donde se describe los conceptos

tedricos de cada parte que conforma el presente proyecto y su funcionalidad.

El capitulo 11l describe el desarrollo e implementacién del sistema inalambrico para el
control en tiempo real de un brazo robético En la primera parte la implementacién del protocolo

MQTT en el servidor. En la segunda parte se realiza el algoritmo para cada médulo ESP32 y
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comunicacion MQTT con el servidor. En la tercera parte se realiza un filtrado de la sefial de los
flex sensor que no generen datos basura. Como parte final del capitulo se realiza la

comunicacién con ESP32 CAM para la visualizacién en tiempo real del proceso.

En el capitulo IV se muestra el andlisis de resultados del desempefio de las métricas
asociadas al QoS en tiempo real, con diferentes servidores de internet y pruebas de distancia

de comunicacion.

Finalmente, en el capitulo V se presentan las conclusiones y trabajos futuros que se

pretende seguir desarrollando en este campo de investigacion.
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Capitulo Il: Marco teérico
Brazo robdtico
Es un sistema mecanico que puede ser programado para que cumpla funciones parecidas
a las de un brazo humano, estas pueden ser parte de un robot mas complejo o ser independiente

(Esneca, 2022).

Sus diferentes partes se unen y conectan a unos servomotores para hacer sus
movimientos de rotacion y traslacion, estos pueden ser servomotores para aplicaciones en
electronica como servomotores para las industrias, con esta implementacion en estos brazos el
uso se amplia desde pequeiios proyectos hasta grades empresas que puedan realizar tareas

mas delicadas y complejas jError! No se encuentra el origen de lareferencia. (Esneca, 2022).

Figura 1.

Brazo Robdtico

Nota, tomado de la pagina web de robotic,2022.
Servo motor

Es un servo mecanismo de bucle cerrado que utiliza la retroalimentacion de posicion para

controlar su velocidad de rotacién y posicion (Abro et al., 2019).

La modulacién por anchura de pulso PWM (del inglés, Pulse Width Modulation), es uno

de los sistemas mas empleados para el control de los servos. Este sistema consiste en generar
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una onda cuadrada en la que se varia el tiempo que el pulso esta a nivel alto, manteniendo el
mismo periodo (normalmente), con el objetivo de madificar la posicidn del servo segun se desee

Figura 2 (Abro et al., 2019).

Figura 2.

Servo Motor

Nota, tomado de la pagina 533 del trabajo de Role of modern fractional derivatives in an armature-

controlled DC servomotor, 2019.

Moédulo PCA8695

El médulo PCA9685 es un sistema electronico que permite generar 16 canales de salda
PWM con una resolucibn de 12 bits y un canal de comunicacion mediante 12C a un

microcontrolador (Naylamp, 2021).

Figura 3.

Modulo PCA9685
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Nota, tomado de la pagina web de mecatrénica, 2021.
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Tabla 1.

Caracteristicas del médulo PCA9586.

Caracteristicas

Frecuencia 1000 Hz
NUumero de 16 canales
canales

Resolucion 12 bits
Voltaje DC 3-5 voltios
V Max + 6 voltios
Tamano 60X25 mm

Nota, tomado de la pagina web de mecatrénica, 2021.

En la Figura 4 se puede identificar el duty Cycle generado acorde a la resolucion de 12
bits (4096 niveles) y el periodo T. Si la alimentacion del médulo PCA9685 es de 5 voltios, el
periodo de 1 segundo y el pulso de trabajo es de una resolucion de 2047 niveles, estariamos
hablando que el voltaje RMS es de 2.5 voltios, donde se puede variar el duty cicle y obtener

variaciones de voltaje y corriente en la carga (Naylamp, 2021).

Figura 4.

Duty Cycle

T=1/4 >|
I

Duty

A

0 up down 4095

Nota, tomado de la pagina web de mecatronica, 2021.

Tarjeta controladora ESP32

Es un chip integrado (SoC, del inglés System on Chip), con conexion WiFi y compatible

con el protocolo TCP/IP. Fue diseflado por la compafia Espressif System en su sede en
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Shanghai, es un chip autdmata que ofrece soluciones en proyectos de red WiFi (Ceja et al.,

2017).

Tabla 2.

Caracteristicas del médulo ESP32.

Caracteristicas

Voltaje de operacién 3.3V

Consumo de Corriente 10 pA - 170 ma

Memoria Flash 16 MB max. (512 k normal)
Procesador Tensilica L106 32 bits
Velocidad del procesador 80 -160 MHz

GPIOs 17

Analb6gico a Digital 1 entrada 10 bits

Soporte de 802.11 b/g/n/d/elilkir

Méximas conexiones 5

Simultaneas

Nota, son caracteristicas tomadas de la pagina 24 de Médulo ESP8266 y sus aplicaciones en el
internet de las cosas, 2017.
Figura 5.

Pines ESP8266

Nota, es una imagen con todos los pines tomadas de la pagina 24 de Médulo ESP8266 y sus

aplicaciones en el internet de las cosas, 2017.
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Flex sensor
Los flex sensor son elementos electrénicos que determinan el grado de flexiéon de un
material, para determinar el grado de flexién de un dispositivo 0 un material es por medio de
cambios en la resistividad asociada a dicho elemento. Existen sensores comerciales que realizan
ese cometido con una precision bastante aceptable. Estos sensores aumentan su resistividad
conforme aumenta el angulo de flexién, con valores nominales de 20 kQ en reposo hasta 40 kQ

con flexiones de 180° (Arenas et al., 2021).

Figura 6.

Flex sensor

Nota, esta es una imagen que muestra la estructura de un flex sensor, tomado de Disefio y

Construccion de un Guante de Datos mediante Sensores de Flexibilidad y Acelerémetro, 2021.

Estandar IEEE 802.11n

Es un estdndar de la red inalambrica que utiliza multiples antenas para acelerar la
transmisién de datos. El propésito de este estandar es aumentar la capacidad de la red con
respecto a los 2 estandares anteriores (IEEE 802.11a y IEEE 802.11¢). presenta una maxima

transferencia de datos de 54 Mbps a 600 Mbps (Delta, 2022).

La velocidad del estandar IEEE 802.11n puede aumentar hasta 150 Mbps al realizar la
configuracion de canales en modo de 40 MHz, sino hay ninguna interferencia en la emision, por

ejemplo, Bluetooth, hornos microondas u otras redes WiFi en los alrededores, si se usan multiples
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antenas, la velocidad de IEEE 802.11n pueden alcanzar hasta 288 Mbps con la configuracion de
la frecuencia en 30 MHz por medio de 4 antenas y aumenta su tasa a 600 Mbps configurando la

frecuencia a 40 MHz.(Delta, 2022).

La transmision de datos con una velocidad de hasta 600 Mbps se logra mediante cuatro
flujos especiales utilizando un canal con un rango de ancho de 40 MHz. Varios tipos de
modulacién y codificacion se han determinado por los estandares y se han guardado en el
esquema de modulacién y codificacion (MCS, del inglés Modulation and Coding Scheme). Con
el fin de obtener la maxima eficiencia de IEEE 802.11n, es aconsejable una red limpia de 5 GHz.
La banda 5GHz tiene un potencial considerable debido a los numerosos canales de radio que no

se solapan y menores distorsiones con respecto a la banda 2.4 GHz (Delta, 2022).

La banda de 2.4 GHz es concurrida pero el estandar IEEE 802.11n ofrece la posibilidad
de duplicar el ancho de banda por canal para 40 MHz, lo que da el doble de velocidad de

transmision de datos (Delta, 2022).

La certificacion basica IEEE 802.11n incluye los canales 20 MHz y 40 MHz. Para un
maximo de dos flujos espaciales, el ancho de banda es igual a 144,4 Mbps para el ancho del
canal de 20 MHz, y 300 Mbps para el ancho del canal de 40 MHz (con una distancia de proteccién

corta) (Delta, 2022).

Tabla 3.

Caracteristicas del estandar IEEE 802.11n.

CARACTERISTICAS IEEE 802.11 n

Throughput 600 Mbps
Frecuencia de 2.4 GHz /5 GHz
operacién

Ancho de canal 20 MHz 0 40 MHz
Modulacién 64 QAM

MIMO SU - SISO
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Nota, Es una tabla caracteristica del estandar IEEE802.11n sacado de la pagina web delta, 2022.

Protocolo MQTT

El protocolo MQTT permite una comunicacion en la red, es el mas utilizado ya que se
puede implementar en computadores con pocos recursos a nivel de hardware y software ya que
es muy ligero y sencillo de instalar, este protocolo se lo puede utilizar en tarjetas de desarrollo
ya que también tiene un ancho de banda muy bajo y esto da hincapié a realizar prototipos u

aplicaciones basados IoT en tiempo real (Paessler, 2022).

El protocolo MQTT es muy usado en el mundo por aplicaciones de renombre como
Facebook o su Messenger ya que permite que los mensajes puedan ser entregados de manera
eficiente y con un minimo retardo en milisegundos (ms), sin tener consideracion en los conexones

inconsistentes del Internet en el mundo entero (Paessler, 2022).

Para poder entender la comunicacién por medio del protocolo MQTT se tiene que utilizar
un sistema de publicacién y suscripcion donde el cliente que envia informacién es el que publica
y el cliente que recibe es el que suscribe teniendo asi tépicos de comunicacién con el fin de que
el sistema no envié datos falsos, se tiene que tener en cuenta que se tiene 2 tipos de sistemas
clientes y brokeres, donde el Broker hace de servidor donde se comunican los clientes, esto
guiere decir que los clientes se pueden comunicar siempre y cuando se tenga un servidor que

haga puente de comunicacion (Paessler, 2022).
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Figura 7.

Funcionalidad de MQTT
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Nota, Es la parte estructural de un servidor y cliente MQTT extraido de una péagina IT
Explained,2022.
El protocolo MQTT presenta componentes uno de estos es los mensajes para lo cual es

importante definir el tipo de mensaje y su tamafio, estos mensajes constan de 3 partes:

Figura 8.

Estructura de mensaje MQTT

Always Optional Optional
Fixed Header

Control Packet Optional Header REVIGET
Header Length
1 Byte 1-4 Bytes 0-Y Bytes 0-256Mbs

Nota, pertenece a la estructura de un mensaje MQTT extraido de una péagina web IT

Explained,2022.

¢ Cabecerafija: Se tiene la cabecera que tiene un espacio de 2 a 5 bytes, los cuales son
obligatorios, también cuenta con un cédigo de control, que ayuda a identificar el tipo de
mensaje a enviar y el tamafio del mansaje, Su longitud se puede codificar de 1 a 4 bytes

del cual se usa 7 bits y uno de continuidad
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Cabecera variable. Esta parte del mensaje es opcional el cual solo se usa en ciertas
ocasiones.

Contenido(payload). Es la parte donde va el mensaje real tiene un espacio de 256 Mb.

El protocolo MQTT tiene 3 niveles de QoS que ayudan a minimizar la tasa de retardo y

fiabilidad entre las cuales se tiene: (Paessler, 2022).

QoS 0: ocupa una minima tasa de transmision por lo cual si el mensaje es enviado este
no recibe un mensaje de confirmacion de la recepcion del mensaje y a su vez si el cliente
no esta conectado cuando se envié mensajes estos no se guardan para cuando se
conecte.

QoS 1: el siguiente servicio nos ofrece que el mensaje debe ser enviado al menos una
vez, esto se garantiza ya que el broker vuelve a enviar el mensaje sino recibe una
confirmacién dentro de un tiempo limitado.

QoS 2: en el presente servicio es donde cliente y servidor de aseguran que llegue el

mensaje por medio de un enlace de 4 pasos. (Paessler, 2022).

Métricas de desempefio

Las métricas de desempefio estan enfocadas al QoS en la transmision y recepcion de

datos (Zapata Rodriguez, 2018) y estos son:

Retardo de transferencia de paquetes: Es el tiempo de demora que tiene un paquete

de datos al ser enviado de un punto a otro al cual se le denomina retardo, este parametro

depende del umero de nodos en la red, protocolos a utilizar entre otros como el trafico de la red.

Para sistemas en tiempo real se debe disminuir el retardo (Zapata Rodriguez, 2018).
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Jitter (Variabilidad del retardo): El retardo de un paquete varia a lo largo del camino
entre el transmisor y receptor esta variacion de tiempo se le llama Jitter. Este parAmetro puede
aumentar o disminuir dependiendo las turas que tome los paquetes para llegar a su destino ya
gue en una conexion existen varios nodos interconectados por el cual se presenta este tipo de

retardos entre el retardo anterior respecto al posterior. (Zapata Rodriguez, 2018).

Y|retardo; — retardo;_4|

Jitter =

(2)

n—1

Paquetes perdidos: Porcentaje de paquetes descartados de un total que han sido
transmitidos, estas pérdidas se pueden dar por diversos motivos como congestién en las colas

de los nodos, tiempo de vida (TTL en IPv4) o (HL en IPv6) (Zapata Rodriguez, 2018).

PpZPe_Pr 3)

Eficiencia: Es la velocidad real de transporte de datos a través de una red inalambrica,
representada por el nimero de bits que se transmiten en un periodo de tiempo como medida de
eficiencia es el Throughut, (n,) (Zapata Rodriguez, 2018).

De acuerdo a (Lara Cueva et al., 2016), la eficiencia de una red se consigue de acuerdo

con la siguiente ecuacion:

Mr

E- =
’~ RBR

x 100 (4)

Donde 7,- corresponde al throughput y RBR es la tasa neta de transmision.
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Tabla 4.

Parametros de calidad de servicio.

PARAMETRO UNIDADES
Retardo Ms
Jitter Ms
Paguetes perdidos Mb
Eficiencia %

Nota, Esta tabla indica las unidades de los parametros de calidad de servicio.

Modulo ESP32 CAM

ESP32 CAM, es un dispositivo que tiene conectividad Wifi y Bluetooth, pines GPIO, aparte
se le han afadido dos opciones mas. Lleva integrado una pequefia camara de video y una
conexién para una tarjeta MicroSD, donde se puede almacenar fotos o videos, la bondad de este
controlador es que puede realizar streaming tanto de video como de imagenes por medio de un

servidor local (Naylamp, 2021).

Las aplicaciones que se puede realizar con el médulo ESP32 CAM un control de cdmara
para la transmisién de imagenes y procesadas por un robot o un circuito de video vigilancia,

reconocimiento facial entre otros (Naylamp, 2021).

No es muy complicado la programacién de este médulo solo se necesita un conversor

USB externos e instalar las librerias necesarias en el IDE de Arduino (Naylamp, 2021).



Figura 9.

Modulo ESP32 CAM
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Nota, es la estructura de un moédulo ESP32-CAM como parte del marco tedrico, consultado en

la pagina de mecatrénica, 2021.
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Capitulo lll: Implementacion del sistema inalambrico y protocolo MQTT
Maquina virtual
Para la implementacion de un servidor MQTT, como puente para la comunicacion
inalambrica entre tarjetas ESP32 basandose en la Internet se tienen los siguientes proveedores

gue disponen de maquinas virtuales en modo gratuito por tiempo limitado:

Google Cloud
AWS

Hosting Cloud
Ardilu

Nube Azufre

Para el presente proyecto y con fines educativos se elige AWS que ofrece un afio de
suscripcion gratuita, 750 horas mensuales de uso y 5 GB de espacio mensual. Permite
seleccionar el sistema operativo, el lenguaje de programacion, la plataforma de aplicaciones web,

la base de datos, asi como el resto de los servicios que se necesite.

Para comenzar seguiremos los siguientes pasos para la implementacion de una maquina

virtual

PASO 1: Se debe crear una cuenta en AWS ingresando a la pagina oficial.
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Figura 10.

Pagina Oficial de AWS

aws

Iniciar sesion

® Usuario raiz
Propietario de la cuenta que realiza tareas que

Amazon Lightsail

requieren acceso ilimitado. Mas informacion

Usuario de IAM Lightsail es la manera mas facil
Usuario de una cuenta que realiza tareas diarias. de empezar a usar AWS

Mas informacion

Direccién de email del usuario raiz Mas informacién »

Al continuar, acepta el Contr
acuerdo para los servicios d
d. Este sitio utiliz senciales. Consulte
nuestro Aviso de cookies para obtener mas informacion

C Crear una cuenta de AWS )

Nota, La imagen muestra la pagina oficial de AWS y la pestafia para crear una cuenta.

PASO 2: Una vez creada y activada la cuenta en AWS, ingrese a su cuenta con usuario

raiz y se procede a lanzar una maquina virtual como se muestra en Figura 11.

Figura 11.

Crear una maquina virtual en AWS

£52 Servicios | Q [Alt+S; BB 4 (@  MoredeViginav

Crear una solucion informacién § Trusted Advisor informacién

Comience a disefiar con asistentes sencillos y flujos de trabajo

Lance una maquina virtual Registre un dominio

Con EC2 (2 minutas)

Con Route 53 {3 minutos)

Comience un proyecto de desarrollo 3 Cree una aplicacion web )
@ ! g o ) No hay recomendaciones

Con CodeStar (5 minutos) Con AWS App Runner (5 minutos)
PRy Conecte un dispositivo IT Implemente un microservicio sin servidores Esto podria deberse a que no ha ejecutado
il ) API - \

Con AWS loT (5 minutos) Con API Gateway (2 minutos) comprobaciones de Trusted Advisor o a que no tiene

planes de soporte de AWS Business o AWS Enterprise.
E‘ Disefie utilizando servidores virtuales Py Comience a migrar a AWS
< Con Lightsail (2 minutos) ‘ Con AWS MGN (2 minutos)

Aloje una aplicacion web estatica
J P

Con AWS amplify Console (2 minutos)
Ir a Trusted Advisor

Nota, La imagen muestra cOmo crear una instancia virtual.
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PASO 3: Se configura la maquina virtual y el sistema operativo que se va a utilizar, para
el presente proyecto el sistema operativo que se va a utilizar es UBUNTU en su versién mas

reviente, la configuracion de la maquina virtual se presenta en las siguientes ilustraciones.

Figura 12.
Nombre de la instancia de la maquina virtual

EC2 » Instancias » Lanzaruna instancia

Lanzar una instancia smacin

Amazon EC2 le permite crear maquinas virtuales, o instancias, que se ejecutan en la nube de AWS. Comience rapidamente

siguiendo los sencillos pasos que se indican a continuacion.

Nombre y etiquetas informacién

Nombre

| Servidor MQTT1 Agregar etiquetas
adicionales

Nota, En la imagen muestra los campos a llenar para crear la instancia virtual.

Figura 13.

Sistema operativo.

v Imagenes de aplicaciones y sistemas operativos (Amazon Machine Image) informaciin
Una AMI rma operativo, servidor de aplicaciones y aplicaciones)
si no ve la que busca a continuacicn,

na plartilla que contiene la configur
2 lanzar la instandia. Busque o examine Lz

eto q iles de imdgenes de sis o5 y apl nes
Recientes nicio rapido
Amazon macos Ubuntu Windows Red Hat
Linux
aws | & ubuntu® || ¥ Micosoft || J Redmat
Mac
Amazon Machine Image (AMI)

r 22.04 LTS (HVM), S50 Vol pe Apto para la capa gratuita

Ubuntu, 22.04 LTS, amd64 jammy image build on 2022-08-12

Arquitectura D de AM

64 bits (x86) v amk-08cieciead4f3470

Nota, En la imagen se muestra varios sistemas operativos a seleccionar para el proyecto se

selecciona la distribucién de UBUNTU.



42

Figura 14.

Parametros de instancias.

¥ Tipo de instancia informacisn

Tipo de instancia

£2.micro ree tier eligible
F: 12 vCPI

v Compare instance types

Nombre del par de claves - obligatorio

v (3 Crear un nuevo par de
claves

Nota, La imagen muestra los parametros que tendra la instancia creada.

Para el ingreso por protocolo SSH, en este punto se crea un nuevo Par de claves lo cual
permitira el acceso por el software PUTTY, en el proceso se crea y se descarga automaticamente
un archivo con extension .ppk como se muestra en Figura 15, lo cual se guarda para el siguiente

proceso.

Figura 15.
Creacion de par de claves.

Crear par de claves X

Los pares de claves le permiten conectarse a la instancia de forma segura.

Nombre del par de claves

MQTTClave

Nota, En la imagen se crea claves para poder ingresar a la instancia por otro software de

comunicacion.
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Figura 16.

Protocolos de red.

v Configuraciones de red isfermacien

torio Informaién

405367702283 (predeteminade) o [ G

Sin preferencias | @ tesrumenues

Asignar automdticamente 1a IP poblica informacién

Nota, En la imagen muestra los protocolos de comunicacion que presenta la instancia.

Figura 17.
Activacion de puertos para protocolo MQTT.

™ Fegla el grugo de seguridad 1 (TCR, 22, 0.0.0.0/0)

Tipe Indurmacsin Protnoln Infeemadtn Intervalis oa pURMES Infoemacicis

" fegla el grugo de seguridad 2 {TCP, 0-65535, 0.0.0.0/0)

Tipa Indurmacsin Protnoln Infeemadtn Intervalis oo pURMES Infoemacicis

Nota, En esta imagen muestra como activar los protocolos de comunicacion MQTT.



Figura 18.

Almacenamiento del sistema.

¥ Configurar almacenamiento isformacisn Avanzado
x |8 GiB | gp2 ¥ | Volumen raiz (Not encrypted)
@ Los clientes que cumplan los requisitos de la capa gratuita pueden obtener hasta 30 GB de X

almacenamiento magnético o de uso general (S5D) de EBS

Add new volume

La AMI seleccionada contiene mas volimenes de almacén de instancias de los que permite la instancia. Solo se

podra obtener acceso desde la instancia a los primeros O volumenes de almacén de instancias de la AMI

0 x sistemas de archivos Editar
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Nota, En esta imagen muestra el tamafio de almacenamiento que tiene el disco duro de la

instancia creada.

Una vez terminado las configuraciones principales de la maquina virtual al final de la

pagina de configuracion permite lanzar la instancia y estaria creada la maquina virtual. Para la

verificacion y visualizaciébn de las instancias creadas, se va a la pestafia INTANCIAS y

verificamos las méquinas virtuales creadas como se muestra en Figura 19.

Figura 19.

Instancias en AWS.

Instancias (1/2) informacién | Conectar H Estado de la instancia ¥ H Acciones ¥ |m-
1 @

Q_ Find instancia by attribute or tag (case-sensitive)

stado de [a instancia = runnin stado de la instancia = runnin stado de la instancia (cliente) !: =runnin
Estado dela i q | X || Estado del. ing | X | | Estado delai 1 ! q | X

Quitar los filtros

B2 Name 9 | D dela instancia | Estadodelai.. v | Tipodeinst.. ¥ | Comprobacién... | Estadodela.. | Zonadedispon..
Servidor MQTT i-0867b9d5a94111¢0a @Enejeccién@@  t2micro @ 2/2 comprobacior  Sinalarmas +  us-east-1c
[J  SERVIDOR_TO..  i-0b093b230b9d536d2 @En elecucion@@  t2.micro @ 2/2 comprobacior  Sinalarmas +  us-east-1d
v
Instancia: i-0867b9d5a94111c0a (Servidor MQTT) & X
Detalles Seguridad Redes Almacenamiento Comprobaciones de estado Monitoreo Etiquetas
¥ Resumen de instancia Informacién
1D de la instancia Direccion IPv4 publica Direcciones IPv4 privadas
1-0867b9d5394111c0a (Servidor MQTT) 3.95.24.244 | direccién abierta [ 17231.52.79
Direccion IPvé Estado de la instancia DNS de IPv4 publica
- @ En ejecucién ec2-3-95-24-244.compute-1.amazonaws.com

direccién abierta [

Nota, Esta imagen muestra una lista de instancias creadas.
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Algo muy importante a notar es que AWS asigna una direccion IP publica a la maquina

virtual la cual sirve como puente mas adelante para la comunicacién entre médulos ESP32.

Implementacion del protocolo MQTT

Para la implementacion de nuestro servidor MQTT en nuestra maquina virtual se debe
ingresar a la maquina virtual por un emulador que admita el protocolo SSH para fines educativos
del proyecto se lo realiza en PuTTY, el cual es un emulador gratuito y se lo puede descargar e

instalar facilmente.

Se ingresa al emulador PuTTY.

Figura 20.

Emulador PUTTY.

#2 PUTTY Configuration ? *
Category:
=8 S_ession Basic options for your PuTTY session
i TE"" I_.oglging Specify the destination you want to connect to
=) Tenmina .
Keyboard Host Name (or IP address) Port
Bel [ |22
i Features Connection type:
—I- Window

i-- Behaviour

Help

@®55H (O Sedal (O Cther: | Telnat

Load, save or delete a stored session

o~ Translation Saved Sessions
+- Selection
- Colours
=1 Connection Default Settings Load
: luis
Save
Delete

Close window on exit:
O Mways (O Never (® Only on clean exit

Nota, La imagen muestra el software de configuracion de PuTTY.

Copiamos y pegamos la DNS IPv4 publica de la instancia creada.
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Figura 21.

DNS IPv4 publica.

Instancia: i-0867b9d5a94111c0a (Servidor MQTT) @ X

Detalles Seguridad Redes Almacenamiento Comprobaciones de estado Monitoreo Etiquetas

¥ Resumen de instancia Informacién

ID de la instancia Direccion IPv4 publica Direcciones IPv4 privadas
i-0867b9d5a94111¢c0a (Servidor MQTT) 3.95.24.244 | direccién abierta [4 172.31.92.79

Direccién IPve Estado de la instancia DNS de IPv4 publica
- @ En ejecucion ec2-3-95-24-244.compute-1.amazonaws.com |
n abierta [4

Nota, La imagen muestra los detalles de la instancia creada como direcciones IP y DNS.

Figura 22.

IPv4 en emulador PuTTY.

B2 PUTTY Configuration ? X
Category
B Session Basic options for your PuTTY session
é T Lng‘glng Specify the destination you want to connect to
T Tnl(::hnard Host Name (or IP address) Port
Bell |Ec2—3—55—24—244 compute-1.amazonaws ‘ |22
s Features Connection type
E Window @5SH  (OSeial (O0ther: | Telnet -
i - Appearance
- Behaviour Load. save or delete a stored session
[ Translation Saved Sessions
i [ Selection
Colours
[=)- Connection Default Settings Load
Data luis
- Praxy Save
- SSH
E Delete
Serial
- Telnet
Rlogin
- SUPDUP Close window on exit:
(O Mways (ONever  (®) Only on clean exit
About Help Cancel

Nota, La imagen muestra como iniciar la instancia desde el software PUTTY.

Seguido de este proceso en Category se dirige a la pestafia SSH donde desplegamos el
submenu y seguido dar click en “Auth” donde en Browser se busca el archivo “.ppk” generado

al crear las 2 claves.



Figura 23.
Pestafia Auth.

g PuTTY Cenfiguration

Category

Keyboard IS
- Bell
- Features
- Window
- Appearance
-~ Behaviour
- Translation
(- Selection
Colours
(= Connection
.. Data

Prowy
E=--55H
K

Host keys
- Cipher
Y
11
- Tunnels
- Bugs
- More bugs  w

About Help

Options controling S5H authentication

Display pre-authentication banner (SSH-2 anly)
[[] Bypass authentication entirely (S5H-2 anly)
[] Disconnect i authertication succeeds trivially

Authertication methods

Attempt authentication using Pageant

[] Attempt TIS or CryptoCard auth (S5H-1)
Attempt "keyboand-nteractive” auth (S5H-2)

Authentication parameters

[ Allow agent forwarding

[] Mlow attempted changes of usemame in S5H-2
Private key file for authentication:

| Browse...

Cancel

Nota, La imagen muestra las configuraciones realizadas para iniciar la instancia creada.

Figura 24.

Archivo clave de acceso.

R Select private ke file X
i ‘ » Esteequi.. » Descargas w [<] Buscar en Descargas
Organizar v MNueva carpeta ==« [ 0
OneDrive - Persor *  Nombre Fecha de moc
3 Este equipo ~ Hoy (1)
T B MOTTClave 5/11/2022 12
|| Documentos ~ Al principio de esta semana (1)
I Escritorio B tesis 3/1172022 14:
&= Iméagenes
J’! Muisica
Jl Objetos 3D
H videos
‘i Disco local (C)
=¥ Red ™ 5

PuUTTY Private Key Files (".ppk) ~

Cancelar

Nota, La imagen muestra la clave de seguridad creada para iniciar la instancia.
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Una vez realizado este proceso se da click en open y se abrira la instancia.

Figura 25.

Plataforma de instancia iniciando.

EP ec2-3-95-24-244.compute-1.3mazonaws.com - PuTTV — O X

Nota, La imagen muestra la instancia iniciada.

Para ingresar al sistema operativo escribimos la palabra “ubuntu” y se presiona enter, lo
cual automaticamente abre la maquina virtual donde se empieza la instalacién del protocolo

MQTT.

Figura 26.

Maquina Virtual Abierta.

P ubuntu@ip-172-31-82-7%: ~ - u] X

Nota, La imagen muestra la instancia ya iniciada con la distribucion de Ubuntu instalada.



49

Se descarga la signin key o clave de firma utilizando el comando wget, este comando

descarga el fichero indicado.

| sudo wget http://repo.mosquitto.org/debian/mosquitto-repo.gpg.key

Figura 27.

Descarga de clave de firma.

P ubuntu@ip-172-31-92-78: ~ - m] x

Nota, La imagen muestra la instalacion del protocolo MQTT.

Se afade la clave para autenticar el paquete a descargar

| sudo apt-key add mosquitto-repo.gpg.key

Figura 28.

Clave de autenticidad.

EP ubuntu@ip-172-31-92-79: ~ - [u] b4

Nota, La imagen muestra la instalacién del protocolo MQTT.

Se debe dirigir a la siguiente carpeta con el mandato cd.

| cd /etc/apt/sources.list.d/



http://repo.mosquitto.org/debian/mosquitto-repo.gpg.key
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Descargamos en el directorio establecido la lista de repositorios de Mosquito con wget

| sudo wget http://repo.mosquitto.org/debian/mosquitto-jessie.list |

Figura 29.

Descarga de directorios.

EP ubuntu@ip-172-31-92-79: /etc/apt/sources.list.d - [m] *

Nota, La imagen muestra la instalacién del protocolo MQTT.

Ingresamos a super usuario

| sudo -i
Figura 30.

Super Usuario.

EP root@ip-172-31-92-79: ~ - a X

Nota, La imagen muestra la instalacion del protocolo MQTT.


http://repo.mosquitto.org/debian/mosquitto-jessie.list

Actualizamos paquetes y versiones de Ubuntu
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| apt-get update

Figura 31.

Actualizacion del sistema.

P root@ip-172

Nota, La imagen muestra como se actualiza el sistema operativo.

Instalamos Broker de Mosquito

| apt-get install mosquitto

Figura 32.

Instalacion de MQTT.

EP root@ip-172-31-92-7%: ~ - m] x

Nota, La imagen muestra la instalacion del broker para el protocolo MQTT.
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Para poder acceder al Broker MQTT se debe editar el archivo mosquitto.conf

sudo nano etc/mosquitto/mosquitto.conf

listener 1883

# Indica si se permite la conexion de cliente sin usuario y contrasefa (true) o debe indicar
usuario y contrasefa (false)

allow_anonymous true

# Indica si almacenar los mensajes en la base de datos

persistence true

# Indica el directorio donde se almacenan los datos
persistence_location /mosquitto/data/

# Indica donde almacenar los logs de Mosquitto
log_dest file /mosquitto/log/mosquitto.log

Ahora instalamos el cliente MQTT

apt-get install mosquitto-clients

Realizada esta Ultima operacion podremos ya probar la conexion MQTT abriendo 2

terminales en PUTTY y en cada una respectivamente enviar los siguientes comandos.

En el servidor:

| mosquitto_sub -h localhost -t casa/comedor/temperatura

En el Cliente

| mosquitto_pub -h localhost -t casa/comedor/temperatura -m "Temperatura: 25°C"
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Figura 33.

Envid y recepcion de mensajes MQTT.

@ @ubuntu@\p
=% mosq 5 -n localhos c: med ra

Nota, La imagen muestra la realizacion de pruebas de envio y recepcion de mensajes por medio

del protocolo MQTT.

Comando mosquitto_sub: Este comando permite suscribirnos a un topic escuchando y

mostrarlo por pantalla, los parAmetros son los siguientes:

-h: indica lo que viene después del host, el host se refiere a la direccion IP
BROKER: direccion IP del servidor

-t: indica que lo que viene después es el topic a suscribirse

TOPIC: nombre del topic al que vamos a suscribir.

| mosquitto_sub -h BROKER -t TOPIC

Comando mosquitto_pub: Con este comando podemos publicar mensajes muy

simples, los parametros son los siguientes:

-h: indica lo que viene después del host, el host se refiere a la direccion IP

BROKER: direccion IP del servidor

-t: indica que lo que viene después es el topic a suscribirse

TOPIC: nombre del topic al que vamos a suscribir.

-m: indica que lo que viene es el mensaje.

MENSAJE: el mensaje que deseamos enviar. Tiene que ir en comillas dobles, ejemplo
“Hola”
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| mosquitto_pub -h BROKER -t TOPIC -m MENSAJE

Implementacién del transmisor con el médulo ESP32

Una vez implementado el servidor MQTT en la maquina virtual el siguiente paso a
proseguir es el algoritmo para el médulo ESP32 el cual pueda conectarse con el protocolo MQTT

en el envio de datos como transmisor de sefnales.

Para poder obtener las sefiales que irAn conectadas al modulo ESP32 se utilizaron

potencidmetros y 2 flex sensor que ingresan a las entradas analégicas del ESP32.

La distribucién de estos flex sensor es ubicada en un guante antiestatico lo cual no genera
sefial electrostatica que pueda dafiar al sistema, los 2 flex sensor son colocados: el primero en
el dedo indice simulando el movimiento de la mano para agarrar cosas y el segundo sensor en
la parte superior de la mufieca el cual simula el movimiento hacia arriba y abajo, en la Figura 34

se ilustra la posicién de estos sensores.

Figura 34.

Ubicacioén de los flex sensor.

Sensor 1

Sensor 2

Nota, La imagen muestra la ubicacion de cada uno de los sensores que van a simular

movimiento.
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Para simular el movimiento del antebrazo y el brazo se utilizé un sistema mecanico
impreso en 3D que se ajuste a las necesidades del proyecto, en el cual esta implementado 2
potencidmetros para el giro del brazo y elevacién del antebrazo como se muestra en la Figura

35.

Figura 35.

Sistema Mecanico para brazo y antebrazo.

—~

Potenciémetro 1

& Potenciémetro 2

—

Nota, La imagen muestra el disefio en 3D, mecanico y posicién de los potencibmetros que

actuaran para la movilidad de articulaciones.

Todas estas sefales ingresan al médulo ESP32 las cuales serdn procesadas y enviadas

por la sefial WiFi al protocolo MQTT el cual envia hacia el otro modulo ESP32 por la sefal WiFi.

Los flex sensor son muy sensibles, lo cual genera mucho ruido y envia falsas ordenes

como se ilustra en la Figura 35
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Figura 36.

Flex sensor sin filtro.

10 }

]

o
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Nota, La imagen muestra la sefial muestreada de los sensores flex que presentan mucho ruido.

Para contrarrestar este ruido y falsas érdenes en la salida de la sefial del sensor se aplica

un filtro con capacitores, el cual suaviza la sefial y ya no presenta picos falsos como se ilustra en

Figura 37.

Figura 37.

flex sensor con filtro

Nota, La imagen muestra la sefial muestreada de los sensores flex con un filtro ante el ruido.
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Una vez filtrada las sefiales de cada uno de los flex sensor y potenciémetros se procede

al algoritmo.

Se deben tener instaladas las librerias en el IDE de Arduino, para el protocolo MQTT se
debe instalar la libreria “PubSubClient”, en el IDE de Arduino debemos ir al menu
Programa>Incluir Libreria> Gestor de librerias y buscar la libreria mencionada como se muestra

en la Figura 38.

Figura 38.

Instalacion de libreria PubSubClient

E5 Gestor de Liberias ¥

o GRS e [ i

MFUthings by Wathanyu Phromma -
This is the Ebrary that be used in www.mfuthings.com which belongs to Mae Fah Luang Uni ity this library has
that are PubSubClient and ESPE2ZE6WIFI 5o make sure you installed thase libraries also make sure the ArduinolDE version is

1.6.8 or greater
More info

PubSubClient by Nick O'Leary

A client library for MQTT MQTT is a ligh h ing protecal ideal for small davices. This library allovs you to
send and receive MQTT messages. It supports the latest MGTT 2.1.1 protocol and can be configured to use the older MQTT 3.1 if
needed. It supports all Arduino Ethernet Client compatible hardware, including the Intel Galileo/Edison, ESPEZ66 and TI CCI000.

Mora info
Versbn2... -[nsralar ]

Nota, La imagen muestra como instalar las librerias del protocolo MQTT para Arduino.

En el siguiente fragmento de codigo empezamos declarando las librerias a utilizar en este
caso WiFi.h que viene por defecto en la tarjeta instalada y la libreria PubSubClient.h el cual sirve
para Publicar o Subscribir datos en un topico, se debe asignar variables de tipo chart para
designar el nombre de la red WiFi y su contrasefia, también es importante tener asignada a una
variable la direccién IP publica de la maquina virtual antes creada la cual encontramos en las

instancias creadas como se muestra en Figura 39.
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Figura 39.

IPv4 Publica
Instancia: i-0b093b230b9d536d2 (SERVIDOR_TOPON) B & X
Detalles Seguridad Redes Almacenamiento Comprobaciones de estado Monitoreo Etiquetas

¥ Resumen de instancia Informacién

ID de la instancia Direccion |IPv4 publica Direcciones IPv4 privadas
i-0b093b230b9d536d2 (SERVIDOR_TOPON) 3.90.220.149 | direccién abierta [ 172.31.27.180

Direccion IPve Estado de la instancia DNS de IPv4 plblica
- ® En ejecucion ec2-3-90-220-148.compute-1.amazonaws.com

direccién abierta [

Nota, La imagen muestra la direccion IP publica para la programacion en Arduino.

#include <WiFi.h>

#include <PubSubClient.h>

consta char* ssid = "TESIS";

const char* password = "tesis1719";
const char® mqtt_server = "3.90.220.149",
unsigned long tiempol = 0;

unsigned long tiempo2 = 0;

unsigned long total = 0;

En la siguiente parte del cédigo se realiza la conexion a la red WiFi, donde nos asignan

una direccion IP disponible.

void setup_wifi() {
delay(10);
Serial.printin();
Serial.print("Connecting to ");
Serial.printin(ssid);
WiFi.begin(ssid, password);
while (WiFi.status() '= WL_CONNECTED) {
delay(200);
Serial.print(".");
}
Serial.printin(");
Serial.printin("WiFi connected");
Serial.printin("IP address: ");
Serial.printin(WiFi.locallP());
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Para la conexiéon con el protocolo MQTT vy la declaracion de cada Tépico, tenemos la
siguiente fraccion de cédigo, en el cual es muy importante asignar a cada cliente MQTT un
nombre diferente ya que el sistema inalambrico no funcionaria y se tiende a llenar de datos

basura.

void reconnect() {
while ( ){
("Attempting MQTT connection...");
if (client.connect("USUARIO1")) {

("connected");
("robot/mecanico/retardol1");
("robot/mecanico/brazo");
("robot/mecanico/antebrazo");
("robot/mecanico/muneca");
("robot/mecanico/mano");
("robot/mecanico/retardo2");

} else {
(“failed, rc=");
(client.state());

(" try again in 5 seconds");
delay(5000);
}
}
}

Para medir y hacer un analisis futuro de los retardos en la transmisién y recepcion de
datos se crea los topicos "robot/mecéanico/retardo”, los cuales miden el Jitter del sistema

inalambrico.

Para finalizar el analisis del algoritmo del Transmisor, la sefial analdgica de los sensores
gue ingresa a un pin ADC conversor analdgico-digital se escalona para el angulo de giro de un
servomotor o ancho de pulso PWM que hace que gire a una cierta posiciéon el servomotor, este
dato una vez procesado se transforma en el Mensaje a enviar por medio del tépico del protocolo

MQTT.
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intsl = (34);
pin[0]= map(sl, 0, 1750, 330, 750);

if(v1>pin[0]+19 || v1<pin[0]-19)
{

brazo=pin[0];
(msg, 75, "%Id", brazo);
("robot/mecanico/brazo”, msg);
v1=pin[0];

(60);
}

Implementacion del receptor con el médulo ESP32

En el receptor tenemos un brazo robético manejado mecanicamente con servo motores
el cual tiene 4 grados de libertad el cual esta conectado al moédulo PCA9685 el cual maneja 16
puertos ara 16 servomotores, es alimentado independientemente por una bateriade 5V y 10 A

para el manejo de potencia de los servomotores, esto se lo puede apreciar en la Figura 40 .

Figura 40.

Brazo robético

Nota, tomado de la pagina web de robotic,2022.

El médulo PCA9685 se conecta por I12C al médulo ESP32 el cual envia el ancho de
pulso para el movimiento del servo motor, lo cual es ilustrado en la

Figura 41.



Figura 41.

Conexion de ESP32 y PCA9685.

Nodefcu v3

Nota, tomado de la pagina web de robotic,2022.
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Para el control de los servomotores con el médulo PCA9685 se debe instalar la libreria

Adafruit PWM Servo Driver Library, en el IDE de Arduino debemos ir al mend Programa>Incluir

Libreria> Gestor de librerias y buscar la libreria ya mencionada como se muestra en la Figura

42.

Figura 42.
Instalacién de librerias para servo motores

@ Gestor de Liberias

Tipo |Todos ~ | Tema Todos w Adafruit_P\“a’M|

Adafruit PWHM Servo Driver Library

by Adafruit Versidn 2.4.0 INSTALLED
Adafruit PWM Servo Driver Library Adafruit PWM Servo Driver Library
More info

Adafruit TLC5947
by Adafruit

Breakout.
More info

Adafruit's Arduino driver for the TLC5947 PWM LED Driver Breakout. Adafruit's Arduino driver for the TLC5547 PWM LED Driver

Adafruit TLC59711

by Adafruit
Library for our Adafruit 12-channel PWM/LED driver. Library for our Adafruit 12-channel PWM/LED driver.
More info

Version 1.3.2 «

v

Nota, La imagen muestra como instalar las librerias de PWM para Arduino.
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En el siguiente fragmento de cddigo empezamos declarando las librerias a utilizar en este
caso WiFi.h que viene por defecto en la tarjeta instalada y la libreria Adafruit PWMServoDriver.h

con el cual se envia datos para el manejo de los servomotores.

#include <ESP8266WiFi.h>
#include <PubSubClient.h>
#include <Wire.h>
#include <Adafruit_ PWMServoDriver.h>
srituhobby = :

servol O
servo2 1
servo3 2
servo4 3
int pin[]={0,0,0,0};
char msg[50];
ssid = "CELERITY_TOPON";
password = "luis1719690164";
mqtt_server = "3.90.220.149";

También se declaran las variables estaticas con el nombre de la red Inalambrica,
contrasefia y la direccion IPv4 pablica del servidor para recibir los datos del M6édulo Transmisor

ESP32 por medio del servidor virtual.

La siguiente parte del cédigo es inicializar los servomotores en una posicion donde la

mano robética tenga una referencia.

{
Serial.begin(115200);
setup_wifi();
(mqtt_server, 1883);
(60);
(servol, 0, 330);
(servo2, 0, 500);
(servo3, 0, 500);
(servo4, 0, 210);
(1000y);
(callback);
}
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En la dltima parte explicativa del codigo, el mensaje recibido es una cadena de caracteres
String lo cual debemos transformarlo a entero ya que la libreria del servomotor solo acepta

valores enteros para poder girar el servo motor al angulo o posicién designada.

(char* topic, byte* payload, unsigned int length) {
String val,

(inti = 0;i < length; i++) {
val += (char)payload]i];

}
int entero= (val).tolnt();
if ( (topic) == "robot/mecanico/brazo") {
pin[O]=entero;
(servol, 0, pin[0]);
}

Implementacion para determinar el retardo en la comunicacion inaldmbrica
Para la determinar el retardo del sistema se utiliza la funcion millis() en el algoritmo en el

transmisor y receptor:

//ICODIGO DEL TRANSMISOR
tiempol=millis();

int s1 = analogRead(34);//leemos el valor del potenciometro (de 0 a 1023)
pin[0]= map(sl, 0, 1750, 330, 750); // escalamos la lectura a un valor de angulo (entre 0 y
180)
if(v1>pin[0]+19 || vi<pin][0]-19)
{
brazo=pin[0];
snprintf(msg, 75, "%ld", brazo);
client.publish("robot/mecanico/brazo”, msg);
v1=pin[0];

delay(60); //Tiempo de encerado de datos
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La funcion millis() es un contador en ms el cual determina el tiempo que se demora una
instruccién o serie de instrucciones, por medio de esta funcién se determina el retardo en la
comunicacién Punto a Punto dejando a un lado el retardo en el servomotor o retardos en la sefal
de los sensores, se debe restar el tiempo que toma el Médulo ESP32 en procesar los datos para
obtener un valor aproximado del retardo en la comunicacién inalambrica, esta funcién se aplica

a cada servomotor.

Para una mejor visualizacion de los retardos de cada parte del servomotor se utiliza la
plataforma NODE RED la cual es una interfaz grafica para la muestra de datos. En las siguientes

ilustraciones de la Figura 43 y Figura 44 se muestra su diagrama de bloques e interfaz grafica.

Figura 43.

Diagrama de bloques NODE RED

=<=_ Node-RED

Flow 1

~ common

inject

BRAZO BRAZO
debug
complete ANTEBRAZO ANTEBRAZO
catch
status
— MURIECA MURECA
link in
link call
MANO MANO

link out

comment

Nota, La imagen muestra la programacién en Node Red para la interfaz gréfica.
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Figura 44.

Interfaz grafica NODE RED

BRAZO MUNECA
37 39
100 100
ANTEBRAZO MANO

28 43

100 100

Nota, La imagen muestra la interfaz grafica y mediciones del retardo de cada articulacion de un

brazo.

Implementacién del servidor de video

Para la implementacién de la camara para la visualizacion del brazo robético se debe
instalar en el IDE de Arduino las librerias necesarias, si la opcion no aparece, ESP32
Arduino puede suceder que no esté instalada esta tarjeta en el IDE de Arduino. Debes entrar a
las preferencias del IDE Arduino. Luego donde indica Gestor de URLs adicionales de

tarjetas debes ingresar el siguiente enlace, como se ilustra en la Figura 45.

| https://dl.espressif.com/dl/package_esp32_index.json



https://programarfacil.com/blog/arduino-blog/arduino-ide/
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Figura 45.

Instalacion de ESP32 CAM en IDE de Arduino

Prefarencias

Red
Lacalizacion de proyecto
JUsers charlysan/Applications /Arduino Explorar
Editor de idioma: System Default S (requiere reiniciar Arduino}

Editor de Tamafio de Fuer Gestar de URLs Adicionales de Tarjetas:

Escala Interfaz: Introduzea URLS adicionales, una por cada fila
Tema: http://arduino.esp8266.com/stable/package_esp8266com_index.json
https://dl.espressif.com/dl/package_esp32_index json

Mostrar salida detallada |
Advertencias del compil:

lique para obtener una lista de las URLs de soporte para las tarjeta ficial
 Mostrar nimeros de C1iGue para obtener una lista de las URLS de saporte para las tarjetas no oficiales
o Verificar cGdigo desy Ok Cancelar
+ Comprobar actualizaciones al iniciar ¥ Guardar cuando se verifique o cargue

Use accessibility features
Gestor de URLs Adicionales de Tarjetas: htip://arduinc.esp8266.com/stable/package_esp8266com_index json hitps:, |

ferencias puede nte en el fichero

Ok Cancelar

Nota, La imagen muestra como instalar las librerias para Arduino para ESP32 CAM.

Seguidamente de esto ya podremos cargar el ejemplo de servidor de camara web, este

se encuentra en la direccion Archivo/Ejemplos/ESP32 como se muestra en la Figura 46.

Figura 46.

Abrir el ejemplo para cama web

[ Archivo § Editar  Programa  Herramientas  Ayuda

Nuevo Juino 1.8.13
Abrir, %0 01.Basics >
Abri Reciente > 020igtal >
Proyecto > 03.Analog >
Ejomplos > 04Communication >
Cerrar 05 Control >
Salvar 06.Sensors. >
Guardar Como. 07 Display >
08.Strings >
Configurar Pigina
Imprimir o) %
10.Starterkit_BasicKit >
11.ArduinolSP >
>
>
>
>
>
>
>
>
RETIRADO >
ArduinoOTA >
Bluetoothserial >
DNSServer >
EEPROM >
ESP AsyncTCP >
£5P32 3} analogOut >
ESP32 Async UDP > | camera PR camerawebServer |

Nota, La imagen muestra la manera de como programar la Cadmara de un ESP32 y sus ejemplos.
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Una vez abierto el algoritmo solo se debe hacer 2 cambios, en el modelo de camara y

usuario con contrasefia del servidor web.

//Replace with your network credentials
ssid = "CELERITY_TOPON";
password = "luis1719690164";

#define CAMERA MODEL Al THINKER

Con esos cambios en el codigo, se lo vuelve a cargar a la tarjeta y se activa el serial de
Arduino para identificar la direccion IP asignada hacia la cAmara para poderle enlazar a un

servidor de video como se muestra en la Figura 47.

Figura 47.

IP Asignada al médulo ESP32 CAM

® L ] Jdevjcu.usbserial-14120

(27195.469 -»
:27:85.469 -> rst:@xl (PONERON_RESET), boot:@x13 (SPI_FAST_FLASH_BOOT)

:27:85.469 -> configsip: @, SPIWP:Bxee

12785, 469 -> clhk_drv:udd, g drv:0x00, d_drv: Gudd, csO_drv:0uld  hd_drv: =00, wp_drv: Bxda
127:85,.469 -> mode:DI0, clock div:l

127:05.469 -> load:@x3FFFOD1E, len:4

12705, 469 Load: @x3FFFddic, len: 1216

127105.469 he @ tail 12 room 4

127185, 469 lead : BxA087ER0, Len: 18944

12:27:85. 469 -» load: @x40088488 , Len: 6358

12:27:85.503 -> entry Ow42@E06b4
12:27:07.156 -» §

12:27:08.453 > .......

12:27:11.447 -= WiFi connected
12:27:11. 447 -» Starting web server g o
12:27:11.447 ->» Starting streom ver on part: 'E1°
12:27:11. 447 -» Comera Ready! Us& http://192.168.1.35' to conneg

Pub Pl P Pl P P P Bd P

-
¥ oW Y

P

Autoscroll Mostrar marca temporal Nueva linea '] 115200 baudio B

Nota, La imagen muestra la direccion web para la visualizacién de la camara.

Una vez identificado la direccién IP asignada descargamos el software NGROK el cual
sirve para enlazar a una direccién electrénica para que se pueda visualizar la cAmara desde

cualquier dispositivo que esté conectado a Internet u obtenga el link.
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Abrimos el programa NGROK y escribimos la siguiente instruccién y damos enter como

se muestra en la Figura 48.

| ngrok http 192.168.1.35

Figura 48.

Software NGROK

B F\ngrok.exe

u

update or

et operating
1 file

tunnel-group backend
sion

ping ‘'ngrok.exe http 8@’

Nota, La imagen muestra el software NGROK y su manera de redireccionar una direccion IP.

Una vez dado enter se asigna una direccién, la cual copiamos en el navegador y se

enlaza desde cualquier parte por medio de Internet como se ilustra en la Figura 49.



Figura 49.

Céamara visualizacién

Nota, La imagen muestra cédmo se visualiza la video cadmara en tiempo real.
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Capitulo IV: Andlisis de resultados

Para el andlisis del sistema inalambrico en tiempo real basandonos en las métricas de
desempefio se consideran para el presente proyecto el retardo y el Jitter del sistema para
célculos la ecuacion (1) y (2), con lo cual se identifica la desviacién estandar, varianza y por
medio de una regresion lineal se calcula el error cuadratico medio del tiempo de retardo, esto se
lo hace por el tipo de sistema disefiado el cual da datos en funcidon del tiempo y esto sirve para
futuras aplicaciones del brazo robético u robot el cual debe emular los movimientos humanos sin

retardos en la red lo cual es una caracteristica de la tele roboética.

Una vez definidas la métricas, en el sistema de brazo roboético se realizaron las siguientes
pruebas, con 3 proveedores diferentes de Internet, A cada proveedor se enlazaron hasta 10
dispositivos a la red (celulares, computadores, Smart TV) y nuestro sistema de brazo robético,
después se realizaron pruebas sin conectar ningun dispositivo a la red , solo nuestro sistema de
brazo robético con el fin de emular trafico en la red y como Ultima prueba con un solo proveedor
se realizaron pruebas de distancia de 0 a 100 m en linea recta sin obstaculos esto se debe a que
se desea determinar el retardo producido por el enlace inalambrico con condiciones climéticas
normales, en futuros proyectos se puede realizar pruebas de distancia para sistemas en tiempo

real en diferentes ambientes, las pruebas se resumen en la siguiente Tabla 5.

Tabla 5.

Pruebas de comunicacion de un brazo robotico.

PROVEEDOR # DE DISPOSITIVOS # DE DISPOSITIVOS DISTANCIA

CELERITY 10 0 0-100 m
NETLIFE 10 0 2m
CNT 10 0 2m

Nota, Esta tabla muestra los pardmetros para la toma de muestras del retardo en la comunicacion

inalambrica.



71
Métricas de analisis
Para el calculo del retardo en el presente proyecto se lo determina por medio de la funcion
millis() en el algoritmo el cual nos da el tiempo de retardo en el envio de datos, esta funciéon se
la utiliza en el receptor y trasmisor para estimar el retardo del canal.

La varianza y desviacion estandar de una muestra se definen bajo las siguientes

ecuaciones:
1 N
VARIANZA: s? = mi(’“l‘ — %)? )
i=1
1 N
DESVIACION ESTANDAR: s= mZ(xi — x)? (6)
i=1

Donde x representa el retardo medio, x; es la muestra de cada retardo y N en nimero

de muestras.

Para el analisis se calcula el error estimado, para lo cual se utiliza una progresion lineal,
la cual nos proporciona una ecuacion de la recta y por medio de sus distancias de cada muestra

se calcula el error estimado aplicando la siguiente ecuacion:

ERROR ESTIMADO: e= ﬁZ’iV:l(Yi —-1)? @)

Donde Y representa el retardo medio respecto a la ecuacion de la regresion lineal, Y; es

la muestra de cada retardo esperado y N en numero de muestras

Esta métrica de andlisis nos permite analizar qué tan disperso puede estar el retardo
respecto a la media de los datos y de acuerdo a los resultados se pueden analizar el tiempo de

respuesta del sistema y mejorarlo teniendo una menor dispersion de datos.
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Para el célculo del Jitter se lo hace con el valor absoluto de la diferencia entre el retardo
anterior y el retardo presente consecutivamente ya que la variabilidad del Jitter nos va a permitir

tener una mejor apreciacion del sistema inalambrico, para lo cual se realiza la siguiente ecuacion:

JITTER: Jn =t — 1o | 8

Resultados

Para este capitulo se presentan tres tablas de resultados, las pruebas son realizadas con
tres proveedores de Internet para el caso: Celerity, Netlife y CNT con y sin dispositivos
adicionales conectados a su red, a cada una se le toma 50 muestras para reducir el error estandar
medio, ya que al realizar pruebas con 1000 muestras o superiores el retardo del sistema no varia
a gran escala y para una mejor representacion de datos y analisis se establecié en 50 muestras
con respecto a datos con invasion y sin invasion de trafico, y para finalizar se establecié en 50
muestras para pruebas de distancia porgue al realizar pruebas de 0 a 20 m el retardo no variaba
considerablemente y a partir de los 30 m se incrementaba el retardo por lo que también se
establecio hacer pruebas en escala de 20 m hasta su maxima distancia de 100 m porque a partir

de los 110 m se pierde el enlace de conexién inalambrica con el sistema.
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Resultados de los 3 proveedores con 0 dispositivos en su red.

73

PRUEBA CELERITY NETLIFE CNT
SISTEMA (ms)  JITTER (ms) SISTEMA (ms)  JITTER (ms) SISTEMA (ms) JITTER (ms)

1 79 106 99
2 98 19 85 21 140 41
3 89 9 97 12 141 1
4 94 5 112 15 147 6
5 98 4 111 1 145 2
6 88 10 100 11 104 41
7 81 7 100 0 102 2
8 95 14 104 4 93 9
9 95 0 114 10 98 5
10 78 17 93 21 87 11
11 87 9 91 2 117 30
12 84 3 106 15 80 37
13 75 9 109 3 115 35
14 71 4 87 22 135 20
15 95 24 99 12 92 43
16 96 1 114 15 95 3
17 72 24 93 21 104 9
18 76 4 110 17 112 8
19 99 23 101 9 127 15
20 89 10 81 20 138 11
21 78 11 104 23 100 38
22 79 1 115 11 113 13
23 95 16 103 12 105 8
24 78 17 81 22 146 41
25 86 8 98 17 146 0
26 70 16 83 15 93 53
27 93 23 92 9 110 17
28 73 20 119 27 92 18
29 71 2 90 29 136 a4
30 76 5 100 10 132 4
31 75 1 83 17 90 42
32 85 10 89 6 132 42
33 72 13 80 9 90 42
34 98 26 119 39 147 57
35 86 12 93 26 97 50
36 78 8 101 8 90 7
37 72 6 93 8 149 59
38 80 8 81 12 90 59
39 77 3 120 39 106 16
40 70 7 84 36 112 6
41 74 4 119 35 101 11
42 89 15 96 23 117 16
43 79 10 89 7 128 11
a4 80 1 106 17 93 35
45 87 7 83 23 89 4
46 94 7 84 1 87 2
47 78 16 87 3 90 3
48 94 16 88 1 134 44
49 78 16 81 7 112 22
50 85 7 84 3 80 32
PROMEDIO 83,38 10,37 97,16 14,82 111,56 22,96

Nota, Esta tabla muestra el resultado del retardo en una comunicacién inalambrica sin

dispositivos en la red.
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De acuerdo a los resultados obtenidos se calcula las siguientes graficas de progresion
lineal:
Figura 50.

Progresion lineal de los 3 proveedores con 0 usuarios en su red

CELERITY NETLIFE

Nota, La imagen muestra los resultados graficamente sin dispositivos en la red con su progresion

lineal.

Como podemos observar en la Figura 50, los datos no presentan mucha dispersion, por

consiguiente, se obtuvieron los siguientes resultados.

Tabla 7.

Resultados de los 3 proveedores con 0 dispositivos en su red.

SIN DISPOSITIVOS EN SU RED

PROVEEDOR MEDIA DE DESVIACION ERROR JITTER (ms)
RETARDO ESTANDAR DE ESTANDAR DE
(ms) RETARDO (ms) RETARDO (ms)
CELERITY 83,38 9,01 8,77 10,37
NETLIFE 97,16 12,12 11,58 14,82
CNT 111,56 21,20 21,05 22,96

Nota, Esta tabla muestra un promedio general de los datos obtenidos sin dispositivos en la red.



Tabla 8.

Resultados de los 3 proveedores con 10 dispositivos en su red.
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PRUEBA CELERITY NETLIFE CNT
SISTEMA (ms)  JITTER (ms)  SISTEMA (ms) JITTER (ms) SISTEMA (ms)  JITTER (ms)

1 160 115 103
2 177 17 176 61 201 98
3 176 1 138 38 190 11
4 196 20 280 142 164 26
5 100 96 220 60 157 7
6 172 72 223 3 347 190
7 82 90 282 59 345 2
8 74 8 255 27 295 50
9 185 111 122 133 305 10
10 91 94 242 120 190 115
11 195 104 97 145 105 85
12 152 43 212 115 85 20
13 176 24 121 91 360 275
14 147 29 265 144 215 145
15 188 41 242 23 288 73
16 120 68 139 103 268 20
17 107 13 135 4 319 51
18 94 13 114 21 140 179
19 154 60 238 124 166 26
20 97 57 176 62 209 43
21 110 13 172 4 326 117
22 170 60 139 33 282 44
23 127 43 175 36 253 29
24 119 8 84 91 163 90
25 194 75 219 135 382 219
26 107 87 151 68 83 299
27 190 83 186 35 273 190
28 127 63 81 105 147 126
29 95 32 266 185 125 22
30 97 2 272 6 365 240
31 149 52 125 147 102 263
32 191 42 85 40 365 263
33 192 1 117 32 300 65
34 178 14 214 97 99 201
35 169 9 252 38 353 254
36 103 66 137 115 356 3
37 147 44 221 84 206 150
38 139 8 92 129 221 15
39 176 37 213 121 349 128
40 90 86 212 1 106 243
41 100 10 147 65 107 1
42 102 2 214 67 112 5
43 82 20 251 37 277 165
44 183 101 273 22 262 15
45 200 17 193 80 333 71
46 173 27 166 27 216 117
47 98 75 272 106 358 142
48 198 100 154 118 150 208
49 159 39 235 81 162 12
50 102 57 220 15 289 127
PROMEDIO 142,20 45,59 186,60 73,37 231,48 107,14

Nota, Esta tabla muestra el resultado del retardo en una comunicacién inalambrica con 10

dispositivos en la red.
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Una vez realizadas las pruebas con diferente proveedor y 10 dispositivos en su red se

tiene los siguientes resultados:

Figura 51.

Progresion lineal de los 3 proveedores con 10 usuarios en su red.

CELERITY NETLIFE

Nota, La imagen muestra los resultados graficamente con 10 dispositivos en la red con su

progresion lineal.

Como se muestra en la Figura 51, los datos tienen una mayor dispersion y mayor retardo,
esto se debe a que el protocolo MQTT busca recibir y enviar los datos por otro camino donde no

este cargado el trafico de datos.

Tabla 9.

Resultados de los 3 proveedores con 10 dispositivos en su red.

CON DISPOSITIVOS EN SU RED
PROVEEDOR  MEDIA DE DESVIACION ERROR JITTER
RETARDO (ms) ESTANDAR DE ESTANDAR DE (ms)
RETARDO (ms) RETARDO (ms)

CELERITY 142,20 40,13 40,52 45,59
NETLIFE 186,60 60,49 60,94 73,37
CNT 231,48 94,45 95,25 107,14

Nota, Esta tabla muestra un promedio general de los datos obtenidos con dispositivos en la red.
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Terminadas las pruebas con los 3 proveedores designados se observa en la Tabla 7 y
Tabla 9, que cuando la red no presenta trafico da prioridad al sistema de brazo robético, asi se
tiene que el proveedor CELERITY tiene mayor estabilidad en su red y presenta un error estandar
de 8,77 ms en comparacion con el error con 10 usuarios en la red de 45,59 ms, respecto a los
demas proveedores, por esa razon para las pruebas de distancia se lo realiza con este proveedor

para el andlisis del Jitter

Para el sistema inalambrico se realizaron pruebas de distancia en pasos de 20 m, estos
datos dependen del router utilizado para las pruebas de distancia, pueden tener menores
retardos en relacion a la potencia de transmisién de datos del router y su configuracion, a

continuacion, se presenta las caracteristicas del router.

Tabla 10.

Caracteristicas del router TP-LINK WR940N

CARACTERISTICAS

VOLTAJE 12 vDC

ANTENAS 3 omnidireccionales fijas de 5 dBi
ESTANDARES IEEE 802.11 b/g/n/
FRECUNECIA 2.4-2.4835

POTENCIA DE TRANSMISION <20 dBm

Nota, Esta tabla muestra las caracteristicas del Router a ser utilizado para las pruebas de

distancia.

En las siguientes tablas se presenta los resultados de los retardos respecto a la distancia:
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Tabla 11.

Resultados respecto a la distancia.

PRUEBA 20 METROS 40 METROS 60 METROS 80 METROS 100 METROS
SISTEMA JITTER SISTEMA JITTER SISTEMA JITTER SISTEMA JITTER SISTEMA JITTER
(ms) (ms) (ms) (ms) (ms) (ms) (ms) (ms) (ms) (ms)

1 78 143 241 379 518
2 84 6 163 20 237 4 355 24 508 10
3 89 5 147 16 240 3 350 5 490 18
4 79 10 152 5 253 13 352 2 503 13
5 100 21 156 4 242 11 370 18 505 2
6 75 25 156 0 237 5 352 18 517 12
7 72 3 144 12 255 18 379 27 512 5
8 100 28 147 3 239 16 379 0 493 19
9 72 28 169 22 256 17 352 27 491 2
10 84 12 159 10 260 4 375 23 506 15
11 85 1 150 9 253 7 353 22 510 4
12 83 2 155 5 258 5 362 9 498 12
13 86 3 170 15 249 9 369 7 496 2
14 89 3 158 12 231 18 357 12 497 1
15 88 1 159 1 255 24 353 4 491 6
16 98 10 160 1 230 25 380 27 504 13
17 92 6 151 9 246 16 352 28 510 6
18 88 4 146 5 242 4 354 2 497 13
19 85 3 163 17 236 6 361 7 520 23
20 77 8 142 21 234 2 353 8 517 3
21 79 2 155 13 243 9 377 24 503 14
22 83 4 146 9 256 13 357 20 504 1
23 100 17 156 10 257 1 374 17 512 8
24 92 8 168 12 232 25 369 5 498 14
25 72 20 143 25 248 16 360 9 504 6
26 80 8 140 3 230 18 369 9 491 13
27 90 10 141 1 246 16 379 10 501 10
28 91 1 140 1 241 5 374 5 513 12
29 79 12 148 8 244 3 350 24 507 6
30 98 19 161 13 246 2 362 12 500 7
31 79 19 170 9 244 2 380 18 493 7
32 96 17 160 10 252 8 380 0 500 7
33 87 9 163 3 255 3 354 26 493 7
34 86 1 166 3 242 13 358 4 493 0
35 100 14 167 1 252 10 354 4 518 25
36 90 10 170 3 236 16 358 4 503 15
37 98 8 141 29 255 19 374 16 518 15
38 81 17 164 23 260 5 380 6 508 10
39 76 5 142 22 254 6 367 13 520 12
40 73 3 143 1 259 5 358 9 505 15
41 86 13 163 20 254 5 370 12 492 13
42 85 1 165 2 260 6 366 4 519 27
43 76 9 162 3 232 28 367 1 490 29
44 73 3 167 5 253 21 355 12 501 11
45 98 25 159 8 257 4 354 1 490 11
46 91 7 149 10 235 22 368 14 506 16
47 82 9 142 7 248 13 363 5 508 2
48 74 8 153 11 239 9 352 11 509 1
49 81 7 141 12 241 2 361 9 492 17
50 94 13 152 11 234 7 351 10 497 5
PROMEDIO 85 9,76 155 9,69 246 10,59 364 11,92 503 10,51

Nota, Esta tabla muestra el resultado del retardo respecto a la distancia con pasos de 20 m.
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Como se observa en Tabla 12 a mayor distancia presenta mayores retardos en la sefial,

pero presenta un Jitter con una variacién minima, el cual varia respecto a la invasion trafico en
la red de datos, para estas pruebas de distancia se utilizo el proveedor Celerity que dio el menor
retardo promedio sin invasién de trafico. Que el Jitter se eleve en valores minimos se debe a que
en la red del proveedor Celerity presenta mayor ancho de banda y menor nodos en la red de

Internet. Por consiguiente, se obtuvieron los siguientes resultados:

Tabla 12.

Resultados respecto a la distancia.

PRUEBAS DE DISTANCIA

DISTANCIA MEDIA DE DESVIACION ERROR JITTER
RETARDO ESTANDAR DE ESTANDAR DE (ms)
(ms) RETARDO (ms) RETARDO (ms)

20 metros 85 8,67 8,53 9,76

40 metros 155 28,21 27,56 9,69

60 metros 246 36,03 35,55 10,59

80 metros 364 78,71 78,01 11,92

100 metros 503 139,67 138,12 10,51

Nota, Esta tabla muestra un promedio general de los datos obtenidos respecto a la distancia.

Como se puede observar en la Figura 52 el sistema presenta una menor dispersion en
los datos en referencia a su distancia. Y mientras que el error estandar se eleva mientras mayor
es la distancia. Asi este proyecto demuestra que mientras tienes un sistema inaldmbrico
dedicado para sistemas en tiempo real el Jitter varia muy poco y con esta perspectiva se puede

minimizar el Jitter en otros proyectos de investigacion.
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Figura 52.

Progresion lineal respecto a la distancia

20 METROS 40 METRO5S

60 METROS y = 00456 + 1984 80 METROS

100 METROS

Nota, La imagen muestra los resultados graficamente en las pruebas de distancia con su
progresion lineal.

Para visualizar de mejor manera y reafirmar la teoria propuesta, que el Jitter no varia
respecto a la distancia en sistema sin invasion de trafico, se realiza la grafica de dispersion de

todos los datos del Jitter con todas las distancias en una sola ilustracion como se muestra en la
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Figura 53 y si se realiza la comparacion respecto a distancias el Jitter no presenta mayor

dispersion.

Figura 53.

Progresion lineal respecto al Jitter

JITTER

Nota, La imagen muestra los resultados graficamente del Jitter respecto a las pruebas de

distancia.
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Capitulo V: Conclusiones y trabajos futuros

Conclusiones

El desempefio de la tecnologia WiFi sin trafico invasivo para sistemas en tiempo real, se
tiene que a mayor ancho de banda el retardo en la comunicacion inalambrica es menor, esto se
verifica con los siguientes resultados, en el cual se realizaron pruebas con tres proveedores de
Internet Celerity, Netlife y CNT, presentdndose los siguientes valores 83.38 ms, 97.16 ms, y
111.56 ms respectivamente, siendo Celerity el de mayor ancho de banda ya que presenta el
menor retardo, con estos resultados realizamos el célculo del error estandar el cual nos da
valores de 8.77 ms, 11.58 ms y 21.05 ms para cada proveedor respectivamente, y esto nos da a
conocer cuanto retardo puede variar en la comunicacién Inaldmbrica y con estos valores se tiene
gue el Jitter promedio del sistema en los siguientes valores 10.37 ms, 14.82 ms y 22.96 ms,
demostrando asi que el ancho de banda influye mucho en los resultados y también el nimero de
nodos que presente un su red de Internet cada uno de los proveedores, el cual permite que los
datos viajen por nodos mas cortos o0 nodos mas largos que hacen que se produzca esta variacion

de retardo.

El proyecto se ha desarrollado con el fin evaluar el desempefio de la tecnologia WiFi con
inyeccion de trafico invasivo y no invasivo que era unos de los objetivos planteados pero en el
proceso de desarrollo del proyecto no se encontré un software que cumpliera con esa funcion
real para inyectar trafico a la red, para lo cual, para que se acerque a lo mas real posible la
inyeccion de trafico se realizé pruebas con 10 dispositivos conectados a la red los cuales todos
estaban sincronizados para enviar videos, video llamadas, datos etc. De esta manera se
obtuvieron los siguientes resultados para los mismos 3 proveedores Celerity, Netlife y CNT, su
retardo medio es 142.2 ms, 186.60 ms y 231.48 ms, aun asi, se tiene retardos aceptables y esto

sucede ya que los datos enviados no ocupan mucho espacio, son muy pequefios y una principal



83

caracteristica del protocolo MQTT es dar la prioridad a este tipo de datos que no ocupan mucho
ancho de banda, lo que si debemos ser conscientes es que el protocolo no minimiza el Jitter por
la prioridad del envi6é de datos, basandonos en esto el Jitter presenta los siguientes resultados
45.59 ms 73.37ms, y 107.14, esto demuestra que los datos tienden a tomar diferentes caminos

con el fin de llegar al destino.

Para quedar ain més claros con el andlisis de desempefio de la tecnologia WiFi se
realizaron pruebas solo con el proveedor del cual se tiene menor retardo medio, para el caso
Celerity, se realizaron pruebas con distancias cortas menores a 20 m y presentaba casi el mismo
retardo de un sistema sin dispositivos, por lo que se decidié extender el panorama pero con linea
de vista directa, para lo cual se extendié hasta 100 m ya que al ir unos metros mas alla hasta los
110 m se perdia el enlace de comunicacién inalambrica, para lo cual se toma muestras en pasos
de 20 m , teniendo asi los intervalos en 20m, 40m, 60 m, 80m, y 100m, demostrando asi que la
distancia en un sistema inalambrico de tiempo real, afecta al retardo en la comunicacién mas no
afecta al Jitter ya que en las pruebas de distancia no se conecté ningun dispositivo a la red que
afecte la latencia del Jitter, en este contexto se tiene los siguientes resultados del retardo medio
85 ms, 155 ms, 246 ms, 364 ms y 503ms respectivamente ara cada una de las distancias
propuestas y a si mismo el resultado del Jitter es el siguiente 9.76 ms, 9.69 ms, 10.59 ms, 11.92
ms y 10.51 ms, por consiguiente, por medio de estos resultados en la investigacion y analizada
la bibliografia general de estos sistemas donde no hablan sobre este tipo de analisis de
desempefio en tiempo real, me atrevo a afirmar que el Jitter se mantiene constante en un sistema
inalambrico con tecnologia WiFi basado en el estandar IEEE802.11n siempre y cuando en el

sistema este dedicado solo para este propésito de prototipos teledirigidos con la tecnologia WiFi.

El protocolo MQTT es muy seguro por los topicos que maneja, el cual fue implementado

con éxito pero cabe recalcar que una de las recomendaciones es que cada cliente debe tener su
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ID propio con el fin de no confundir al protocolo MQTT y no se pierda paquetes de informacion
por lo cual, no pueden existir 2 clientes con el mismo nombre, permitiendo asi el control del brazo
robético en tiempo real por medio de un servidor AWS que se implement6 con la plataforma

Ubuntu y configuraciones basicas de un ordenador.

El sistema fue programado en el IDE de Arduino, el cual por medio de librerias se
programé el médulo ESP32 el cual recoge la sefial filtrada de los flex sensor por medio de las
entradas ADC las procesa y convierte en datos los cuales son enviadas al servidor el cual envia

al receptor y envia la sefial PWM al brazo robo6tico para ser movido en la posicion correcta.

Se considera que las sefales tienen un tiempo de retardo asi mismo el servomotor el
cual por la sefial PWM presenta un retardo de 30 ms de respuesta ante las sefales recibidas, no
obstante, debe tener una buena corriente con el fin de que tenga potencia y fuerza para levantar

un peso adecuado.

Los resultados arrojados por el sistema de comunicacién inaldmbrica han sido
comparados con diferentes proveedores de internet lo cual es un factor muy importante al realizar
este tipo de proyectos, ya que las empresas nos ofrecen altos anchos de banda y un equipo con
poca potencia de transmision y recepcion de datos para lo cual se debe verificar que la red de

internet sea estable, y asi tener una menor latencia a los retardos.

Los diferentes proveedores de internet en el ecuador manejan diferentes tasas de
transmision o dependen de un plan contratado en la velocidad de envié de informacién el cual es
un factor predominante en los Sistema 0T ya que las pruebas demuestran mayor retardo
dependiendo del ancho de banda. También depende del nUmero de dispositivos conectados a la

misma red, se recomienda para sistemas loT obtener un ancho de banda dedicado solo para
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este proposito por el retardo que presenta la sefial con otros dispositivos conectados a la misma

red.

Una vez revisada las normas y estandares de la UIT conjuntamente con bibliografia
cientifica se observa que no se tiene un tiempo de retardo estimado para este tipo de aplicaciones
en tiempo real, por lo que el centro de investigacion de la Universidad de las Fuerzas Armadas
ESPE y desarrollador del presente proyecto, basandose en las pruebas realizadas, propone que
el retardo minimo para sistemas en tiempo real el retardo medio minimo es 83 ms, en las
condiciones presentadas en el presente proyecto, tendiendo asi a la constante mejora y posible

minimizacioén de este tipo de retardos.

Trabajos futuros

Nuestro grupo de investigacion esta interesado en realizar pruebas dentro de las
instalaciones de la Universidad de las fuerzas armadas ESPE donde se presenta un mayor
namero de usuarios conectados a la red con el objetivo de realizar el mismo analisis de

desempefio en cuestion de retardo y Jitter

Asi mismo disefiar e implementar un sistema inalambrico con el objetivo de minimizar la
varianza de retardo (Jitter), el cual como se muestra en el presente proyecto es un problema ya

gue los paquetes por Internet tienden a tomar diferentes caminos por lo que se produce el Jitter.

Trabajar en el disefio de nuevos robots que no ocupen servomotores mecanicos para la

minimizacion de retardos por sistemas mecanicos.

Basandonos en los resultados obtenidos respecto a un Jitter contante se propone el

disefio e implementacidn con otros protocolos con el fin de minimizar el Jitter ya que en la practica
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se consiguié mantener el Jitter constante, y se puede re alizar estudio por medio de fibra éptica

y otros estandares de comunicacion y protocolos alin mas potentes.
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