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Formulacidon del problema

¢, Que lineamientos estratégicos precisan emplear las FF. AA, en el

ano 2022 para acoplarse a la Seguridad Integral de acuerdo a su rol
en la Seguridad y Defensa para cumplir con la prevencion de las
nuevas amenazas multidimensionales que afectan a la nacion?



Antecedentes

Seguridad Integral abarca dos grandes dimensiones:
Seguridad ciudadana y Seguridad Nacional

G Amenazas asimétricas e hibridas

e Amenazas tradicionales, cambios climaticos,
abuso con el medio ambiente, AUMENTO DE
LAS DESIGUALDADES ECONOMICAS

e SEGURIDAD MULTIDIMENSIONAL
desafio a la Seguridad y prioridades del
Estado.

° Integralidad de la seguridad como

Constitucion de la Republica 2008



Justificacion
AMENAZAS MULTIDIMENSIONALES

Multiplicidad de escenarios
Amenazas multidimensionales
Sequridad muldimensional

Intereses militares involucrados dentro de la Sequridad
ciudadana casi a la par de |a Sequridad nacional

Sequridad ciudadana Sequridad piiblica

SEGURIDAD INTEGRAL

Prospectiva al entorno delincuencial
Actualizacidn de estrategias y lineamientos

aplicables a la Sequridad integral

Responsabilidad estatal que garantice la Sequridad integral seqtin
Art. 3 de |a Constitucian de |a Republica.




Justificacion
Relevancia

Originalidad Para el Estado considerar las
funciones actuales de FF.AA.

Para la institucion conocer la posicion
de FF.AA Yy su participacion en la
seguridad integral de manera legal.

Q Para estudiantes a manera de
documento investigativo.

Analisis de documentos vigentes,
Estudio de la situacion actual
Planteamiento de lineamientos
estratégicos para FF.AA.

SEGURIDAD
INTEGRAL
FF.AA

Factibilidad

Investigativos: Se recurrira a fuentes

primarias y secundarias auténticas.

Humanos: Relacionado con el

personal de FF. AA que contribuya contexto basado en la
con informacion situacion actual e

Econdmicos: Recursos propios introduciendo las nuevas
amenazas

Interés

Presentar los lineamientos y
estrategias bajo un entorno y

The Power of PowerPoint — http://thepopp.com
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Obijetivo general

Proponer estrategias de FF.AA para prevenir y neutralizar las nuevas amenazas
multidimensionales relacionadas a la Seguridad Integral y su rol en la Seguridad y Defensa
para alcanzar su prevencion.




. Objetivos especificos

Analizar la participacion de las FF.AA en el contexto de la multidimensionalidad
de las amenazas y de la Seguridad Integral.

Identificar la situacion actual de Fuerzas Armadas desde el punto de vista
operacional y legal para enfrentar las nuevas amenazas multidimensionales que
afectan a la Seguridad Nacional.

;’U

Plantear estrategias y lineamientos coherentes a la Seguridad Integral que
Fuerzas Armadas debe implementar para neutralizar las nuevas amenazas
y riesgos fortaleciendo su capacidad estratégica y operativa.
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Fundamentacion teorica
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Los enfoques integral y
muldimensional a la
seguridad estan

* Nuevo concepto

Crimen

de Iszgu”dad | organizado. vinculados.
Multidimensional. : . . i
 Delincuencia = tlienenirepercusichien:lag= =g manejo de la seguridad
comun. inseguridad y el desarrollo  depe ser en conjuncion a

. Droga. de los paises de la region.  |os dos conceptos.




'Fundamentacion legal

Constitucion de la Republica

El Plan Nacional de Plan Nacional de Sequridad Integral 201

Seguridad Integral

(PNSI), es el documento Plan Nacional de Seguridad Integral 2014-2017
en el que se explica

conceptualmente en que Plan Nacional de Seguridad Integral 2017-2030
consiste la Seguridad

Int .
LLegrha Ley de Seguridad Publica y del Estado

. Plan de Creacion de Oportunidades 2021-2025



Sistema de variables

Variable independiente
Amenazas multidimensionales

Dimensiones

Variable dependiente

Seguridad integral
Seguridad Multidimensional

« Politico _ _
= Dimensiones
 Institucional i
o e |nstitucional
 Militar

e .  Tecnoldgico
 Amenazas multidimensionales g




 HI.- Las amenazas multidimensionales no influyen en la Sequridad Multidimensional e Integral para el contro Turidad
Nacional.

 HI.- Las amenazas multidimensionales influyen en la Sequridad Multidimensional e Integral para el control de la Seguridad
Nacional.
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Modalidad de la investigacion

Tipos de investigacién Diseﬁo de Ia inveStigaCién PObIaCIOn y muestra
e TEARS e i S 4 Ry 350 Oficiales Superiores de las tres ramas,
e | descri?ativa autoridades, generales de las FF.AA.

» Descriptivo ; ! =4

{ « Enfoque mixto (cualitativo Muestrz?. 184 Oficiales .
* Correlacional cuantitativo) « Herramientas: Encuesta y entrevista

J
J
J
Validez y confianza
) J

Técnicas de analisis de

Valor p (0,05) datos

El valor p es una probabilidad que mide
la evidencia en contra de la hipotesis
nula. Un valor p mas pequefio
proporciona una evidencia mas fuerte * Prueba de t studen
en contra de la hipétesis nula.

ITécnicas de comprobacion de la hipotesis

» Excel
» Estadistica descriptiva

Muestreo que cumpla con
un nivel de confianza del
95%, y se validoé la hipotesis
nula o alterna a traves de
pruebas estadisticas
descriptivas y t studen para
su comprobacion.
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Resultados de la investigacion




Variable independiente

Amenazas multidimensionales

DIMENSION .
_ TGS DIMENSION MILITAR

NETF 11%

Parcialmente

Totalmente 2%
TOTAL 100%

Se demuestra la necesidad de nuevos
lineamientos estratégicos que se impulsen
a un nivel total, de tal manera que se
pueda hacer frente a las amenazas
multidimensionales que afectan la
Seguridad Nacional.

Nada M Parcialmente Totalmente




Variable independiente

Amenazas multidimensionales

200 J— 100%
180 i i 90%

160 20%

e » s » El 95% identificaron al crimen organizado
i > ah como la amenazas multidimensional que
= " = mas afecta a la Seguridad Nacional,

= e, « La corrupcioén con el 81%,

« Las ciber amenazas 77%,
. » Elterrorismo en todas sus formas 67%, La
i migracion ilegal 65%,
. » La pobreza extrema 53%,
0% S 4 s
« conflictos internacionales 46% y
» Los problemas de indole social con el 46%.

a0 30%
40

20

=

Corrupcion

Ciber amenazas
Migraciones ilegales
Pobreza extrema
Dafios ambientales
Desastres naturales

La acumulacion de armas
Crecimieto...

Conflictos internos...
Problemas de indole social

Demandas de comunidade
Las tensiones entre los
Los conflictos entre los

R
=
i
w
1]
=
=]
=]
=
w
=]
=
WA
=
2
i
[

Estas amenazas, mutan de manera imprevisible, transformandose en hibridas,
volviéndose cada vez mas dificil su identificacion.

El crimen transnacional...




Variable independiente

Amenazas multidimensionales

| AMENAZAS INSTITUCION MILITAR  PROMEDIO

NETF 8% 11%
Parcialmente 89% 87%

Totalmente de acuerdo 3% 2%
TOTAL 100% 100%

EDIO; Parcialmente; 80%

Se comprueba la necesidad de
implementar lineamientos estratégicos
para superar el nivel parcial de los
indicadores que  determind  este
porcentaje.

PROMEDIO; Totalmente
de acuerdo; 11%

PROMEDIO; Nada; 9%

o AMENAZAS —@—INSTITUCION —@—MILITAR —e— PROMEDIO




al

Seguridad integral

PREGUNTAS 13 14 PROMEDIO
INDICADOR Tecnoloaia Instrumentos Doctrina
g juridicos militar
NETF 41% 1% 3%
Parcialmente 45% 17% 35%
Totalmente 14% 82% 61%
TOTAL 100% 100% 100%
PREGUNTA 12
14%
PROMEDIO 52% PREGUNTA 13
82%
61%
PREGUNTA 14

—@—Nada —@®—Parcialmente —@— Totalmente

Variable dependiente

Seguridad multidimensional

PROMEDIO

Prof. en

Seguridad elec.

Brecha
tecnoldgica

No 62% 82% 80% 4%

INDICADOR Conocim. : .
ciberseguridad

Si 38% 18% 20% 96%

100% 100% 100% 100%

PREGUNTA 15

62%

PREGUNTA 16
82%

PROMEDIO
57%

PREGUNTA 18 PREGUNTA 17
96% 80%
—€—No —@—Si




PROMEDIO; 36%

—&— SEGURIDAD INTEGRAL

Variable dependiente

Seguridad integral Seguridad Multidimensional

SEGURIDAD

NETF

Parcialmente

Totalmente

PROMEDIO;

-

©— SEGURIDAD MULTIDIMENSIONAL

52%

—&— PROMEDIO

Ubica con el 52% la factibilidad TOTAL
de FFAA. para enfrentar las nuevas
amenazas multidimensionales que
afectan a la Seguridad Nacional
abarcando la seguridad integral y la
seguridad multidimensional.




Correlacion de variables

| INDEPENDIENTE DEPENDIENTE  PROMEDIO

NEGE!

Parcialmente
Totalmente

Parcialmente; 80% &

En esta correlacion concluyente, se
Totalmente; 52% demuestra un promedio en nivel
PARCIAL con un 48% para una 6ptima
participacion operacional y legal, que
permita hacer frente a las nuevas
amenazas multidimensionales gue
afectan a la seqguridad integral para el
control de la Seguridad Nacional.

PROMEDIO;
Parcialmente;
48%

Nada; 36%

23%

Totalmente; 11% @

Nada; 9%

—@— INDEPENDIENTE =~ —®— DEPENDIENTE —@— PROMEDIO




Discusion

Necesidad del desarrollo de
una Doctrina de Sequridad

Integral que contemplara el
disefio de una planificacidn

estratégica integrada .

Resultados

Entrevistados

Seguridad

Actualizacion

Politica de Defensa Nacional y del Plan de
Seguridad Integral 2019-2030 se cumplen
de manera parcial, asi opinan los
encuestados en un 88%.

Planteamientos de la Politica no estan acorde
a las nuevas realidades.

Equipo, tecnologia, capacitacion, capacitacion
estratégica deben ser actualizados.

La seguridad para ser completamente
integral debe acoger a la seguridad
multidimensional y la ciberseguridad. No se
cumple objetivo de integralidad.

Diferentes instrumentos que plasman
objetivos y estratégicas




Comprobacion hipotesis

ESTADISTICA DESCRIPTIVA ANALISIS DE VARIANZA

Origen de Suma Promedio valor

(o[} Grados de de los Probabili

. Ia; cuadra libertad cuadrado dad critico
variaciones dos s para F
TOTALMENTE EPJ;%S 0.0003  1.0000 00003  0.0028 7.7086
Dentrode | 4094 40000 00973
l0S gruipos
PACIAL Totsl | o307 50000
- Pruebat para medias de dos muestras emparejadas
INDEPENDIENT DEPENDIENT
E E
NADA 0.347  0.333333333
S 3% 0.033  0.162163885
3 3
0, 0, 0, 0, 0, 0,
24 20 U 60% S i Coeficiente de correlacion de Pearson -0.887
m Promedio mDependiente = Independiente Diferencia hipotética de las medias 0
Grados de libertad 2
0.041
_ T<=t) dos colas 0.048
Valor critico de t (dos colas 4.303

Se debe rechazar a |a hipatesis nula y aceptar |a hipatesis alterna:
Hl Las amenazas multidimensionales influyen en |a Sequridad Multidimensional e Integral para el control de la Sequridad Nacional.
Por o tanto este trabajo queda justificado en su totalidad.
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Datos informativos

Lineamientos estratégicos
de Fuerzas Armadas
relacionados con la
Seguridad Integral para

prevenir y enfrentar las Fuerzas Armadas del
nuevas amenazas y et Ecuador

riesgos. Institucion

Directos. -

El Estado, permitiendo ) 2 i Ells Ubicacion

lineamientos estratégicos
actualizados para alcanzar un
porcentaje 6ptimo de Seguridad
Integral.

. Distrito Metropolitano de
Indirectos: - Quito

La poblacion ecuatoriana.



Antecedentes v justificacion

Antecedente: Justificacian

» Seguridad Integral como una légica de accion proactiva y * Realizar reformas que van desde la limitacion correcta y
defensiva, que trasciende ampliamente la clasica dimension de la alcance de la Seguridad Integral por cada institucion: Policia
Seguridad Nacional. Nacional y FF.AA.

* Necesidad de utilizar los servicios de inteligencia manejados en * Innovacion técnica y tecnoldgica de equipos, capacitacion y
la actualidad de manera diferente en cada institucion Policia profesionales.

Nacional y FF.AA. « Integrar un sistema de inteligencia y contrainteligencia

« Avance tecnOIGQiCO, resaltandose la interoperabilidad de FF.AA. . Especianzados en el manejo de todos los campos Ciber,

con las otras fuerzas para formar un conjunto unitario fortalecido,

: * Incluir las amenazas hibridas dentro del ciberespacio.
para hacer frente a las diferentes amenazas.
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Plantear estrategias y lineamientos coherentes a la Sequridad Integral que Fuerzas Armadas debe implementar

para neutralizar las nuevas amenazas y riesgos fortaleciendo su capacidad estratégica y operativa.




Objetivos especificos

. ldentificar las amenazas y oportunidades, asi como las fortalezas
y debilidades que se presentan a la Sequridad Integral.

2. Estructurar la matriz de impacto cruzado CAME para obtener |a
estrategia adecuada a ser planteada.

3. Plantear las estrategias esenciales para la Sequridad Integral.




Metodologia para ejecutar la propuesta

Derecho comparado: Problemas identificados

.- Amenazas hibridas dificiles de identificar

Colombia: escenarios prospectivos, inteligencia proactive, administracion de riesgos, acciones con enfoque
multidimensional.

. Chile: Adaptar las capacidades militares a escenarios de riesgo presentes y futuros, incorporando las amenazas
hibridas y, en patrticular, al ciberespacio como una nueva dimension de las operaciones.

2.- Servicio de inteligencia capacitado

Espaina: Se considera una amenaza hibrida las camparnas de desinformacion, porque tienen una clara
repercusion en la Seguridad Nacional.

Brasil: En la actualidad las actividades operativas y de inteligencia son el objetivo primordial en el ambito
del Sistema de Ciberdefensa militar es el objetivo.

3.- Tecnologia e interoperabilidad

Chile: Las FF.AA. deben ser capaces de operar eficaz y eficientemente en forma conjunta, bajo los
criterios de interoperabilidad y doctrina definidos por el Estado Mayor Conjunto.

Espafia: La tecnologia y las estrategias hibridas son transversales al conjunto de riesgos y amenazas
a la Seguridad Nacional.

Brasil: Aumento de la interoperabilidad logistica entre las Fuerzas, a través de la mejora de los equipos.




Diagnostico FODAy CAME

FACTORES EXTERNOS FACTORES INTERNOS .Analisgs CAME
s S Oportunidades Fortalezas e
N == Amenazas Debilidades

| SEe— MATRIZ EFE MATRIZ EFI

MATRIZ EFE MATRIZ EFI PROMEDIO

PROMEDIO

MATRIZ EFE; 3

2,51 PROMEDIO; 2,49

_ ESTRATEGIA OFENSIVA
PROMEDIC; ESTRATEGIA DEFENSIVA

’ 2

ESTRATEGIA ESTRATEGIA

MATRIZ EFI; 4
i REORIENTACION SUPERVIVENCIA
1
0 1 2 3 1 2 3
ANALISIS ANALISIS

FODA | CAME




Validacion de la propuesta

Realizar cambios de manera frecuente que se acoplen a las nuevas
necesidades de la Seguridad Integral.

OBJETIVO

Generar condiciones para mejorar la participacion de FF. AA en la
Seguridad Integral, dentro de un marco legal, con equipamiento adecuado
y capacitado para enfrentarse en las dimensiones ciber que mutan y son de
dificil identificacion.

Los lineamientos estratégicos a la Seguridad Integral que FF. AA deben

implementar para fortalecer su capacidad estratégica y operativa debe

basarse en los siguientes compromisos:

O Ampliar la delimitacion de la Seguridad Integral para el mejor
desempeno de FF. AA.

O Tecnificar a las FF. AA.

O Mejorar la interoperabilidad de FF. AA.

O Incrementar y perfeccionar el trabajo de inteligencia.

POLITICA ESPECIFICA




Validacion de la propuesta
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Generar proyectos para modernizar los equipos de FF.AA que permitan
recuperar el liderazgo de la institucion en tecnificacion, capacidad y
operatividad.

Capacitar personal para la ciberseguridad dentro del marco de la
Seguridad Integral y en conexion con la Seguridad Multidimensional
Incrementar y perfeccionar el trabajo de inteligencia para identificar
oportunamente las nuevas amenazas hacia el Estado.

Implementar normas estandar de interoperabilidad conjunta para
establecer una comunicacion continua tanto con las otras fuerzas
propias del pais, asi como FF. AA de otros paises.

Realizar consensos para definir los limites de la Seguridad Internacional
que incluyan los cambios suscitados en la udltima década con inclusion
de las amenazas hibridas en el ciberespacio.

Realizar el seguimiento y evaluacion de la PNSI 2019-2030 de manera
trimestral, para definir los avances y retrocesos a los objetivos
planteados asi como correctivos dados los cambios acelerados que se
vienen presentando a nivel global.
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Conclusiones

Los cambios que se vienen perpetrando a nivel mundial, han dejado abiertos los limites de la Seguridad
Integral, situacion que perjudica a la participacion de FF.AA.

Los instrumentos legales que direccionan la Seguridad Integral cubren parcialmente en un 80% las acciones
a seqguir para alcanzar esta seguridad

El analisis cuantitativo ubico en un nivel PARCIAL del 48% el promedio de la participacion operacional y legal de
FF.AA. para hacer frente a las amenazas multidimensionales que afectan a la Seguridad Integral para el control

de la Seguridad Nacional.

Necesidad de la inteligencia estratégica con personal capacitado para identificar y prevenir las amenazas
hibridas y multidimensionales, siendo indispensable tecnificar la institucion, actualizar equipos de
comunicacion y mejorar la interoperabilidad.

Ausencia de un trabajo estratégico de Inteligencia, falta de una delimitacion concreta de la Seguridad
Integral, asi como de las amenazas hibridas y la multidimensionalidad de la seguridad.

Escaso equipamiento tecnologico de FF.AA. para mantener una interoperabilidad favorable a la situacion
actual, considerando que los actores ilegales a los que se tiene que enfrentar estan mejor preparados.




Recomendaciones

* Realizar un equipamiento tecnolégico que le permita estar de
manera equitativa con las otras fuerzas y con las de la region.

» La inteligencia estratégica debe ser implementada, de tal
manera que FF.AA. tenga la informacion requerida para
tomar decisiones preventivas y defensivas.

* Es necesario realizar evaluaciones continuas de las
estrategias, metas y objetivos propuestos en los
instrumentos legales actuales para realizar cambios de
acuerdo con las necesidades y situaciones adversas y
mutantes que se estan presentando.

« Es importante hacer una nueva delimitacion de Ia
Seguridad Integral para conocer el alcance de FF.AA.
proporcionandole a la institucion las acciones correctas,
fijas y concretas que le permitan cumplir con su doctrina y
mision en relacion con la Seguridad Nacional.
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