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Resumen

En el presente trabajo de investigacién, inicialmente se analiza el Plan Estratégico “EJERCITO
2033”, y como la linea estratégica “Desarrollo Tecnoldgico” a través del objetivo especifico T2
que consiste en “Modernizar las capacidades tecnolégicas institucionales” y cuya estrategia
contempla “Implementar proyectos de modernizacion y mejora tecnoldgica”, nos permitira
desarrollar las capacidades actuales y futuras, con una organizacion flexible con tecnologia de
vanguardia, para contar con un Ejército multimision y multipropésito a través de una coherente
gestion por procesos que le permite alcanzar los objetivos establecidos en la planificacién
estratégica por capacidades, que son apropiadas para el cumplimiento de las misiones
asignadas. Para lo cual, en base a la linea estratégica determinada anteriormente, se desarrolla
este trabajo, donde la infraestructura tecnoldgica existente en la Comandancia General de la
Fuerza Terrestre, en la actualidad viene funcionando sin presentar ningun tipo de falla o
interrupcion que comprometa su operatividad, pero debido a su antigliedad, a la demora en la
recuperacion ante contingencias y su dependencia a terceros, entre los problemas mas
importantes, puede presentar fallas que inhabiliten parcial o totalmente su funcionamiento.
Finalmente se realiza un analisis de mercado entre las principales proveedoras de servicio, que
permiten desarrollar la propuesta denominada: “Propuesta de un modelo de servicio como la
Infraestructura como servicio (laaS) de Computacién en la nube, con la implementacion de una
infraestructura de cloud hibrida, para asegurar la continuidad operativa de la infraestructura
tecnoldgica, garantizando el apoyo a las operaciones militares”, cuya implementacién permitira
mantener la seguridad, escalabilidad y flexibilidad de la informacion, permitiendo reducir costos
para la institucion y estar a la vanguardia tecnoldgica en un mundo globalizado, garantizando la
continuidad operativa de los sistemas informaticos que forman parte del Sistema Integrado de la
Fuerza Terrestre (SIFTE).

Palabras claves: linea estratégica, capacidades, computacién en la nube, flexibilidad,

escalabilidad.
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Abstract

In the present research work, the Strategic Plan "EJERCITO 2033" is initially analyzed, and as
the strategic line "Technological Development" through the specific objective T2 that consists of
"Modernizing institutional technological capacities"® and whose strategy contemplates
"Implementing projects of modernization and technological improvement”, will allow us to develop
current and future capabilities, with a flexible organization with cutting-edge technology, to have
a multi-mission, multi-purpose Army through coherent process management that allows it to
achieve the objectives established in the strategic planning by capabilities, which are appropriate
for the fulfilment of the assigned missions. For which, based on the previously determined
strategic line, this work is developed, where the existing technological infrastructure in the General
Command of the Army, is currently working without presenting any type of failure or interruption
that compromises its operability, but due to its age, the delay in recovering from contingencies
and its dependence on third parties, among the most important problems, it may present failures
that partially or totally disable its operation. Finally, a market analysis is carried out among the
main service providers, which allows developing the proposal called: "Proposal of a service model
such as Cloud Computing Infrastructure as a Service (laaS), with the implementation of a hybrid
cloud infrastructure, to ensure the operational continuity of the technological infrastructure,
guaranteeing support for military operations”, whose implementation will allow maintaining the
security, scalability and flexibility of information, allowing the institution to reduce costs and be at
the forefront of technology in a globalized world, guaranteeing the operational continuity of the
computer systems that are part of the Integrated System of the Army (SIFTE).

Key words: strategic line, capacities, cloud computing, flexibility, scalability.
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Capitulo I: Introduccién
Antecedentes

El Plan Estratégico “EJERCITO 2033 - 1.0”, esta encaminado al establecimiento de
los objetivos y estrategias para obtener las competencias necesarias para enfrentar los
riesgos y amenazas en forma mas efectiva; mediante el desarrollo y fortalecimiento de las
lineas estratégicas; asi como, de las capacidades actuales y futuras que nos permitiran
disponer de un Ejército con una organizacion flexible, con tecnologia de vanguardia y
profesionales entrenados y comprometidos para cumplir eficazmente las misiones y tareas
futuras (Estratégico, 2021)

Las lineas estratégicas son las perspectivas desde las que se visualiza al Ejército y
al profesional militar del futuro, donde cada linea estratégica dispone de su objetivo general
claramente establecido, del cual nacen sus objetivos especificos, sustentados en sus
respectivas estrategias que seran ejecutadas por los comandos y direcciones del Ejército
para lograr en el horizonte temporal al afio 2025 el fortalecimiento, al 2029 la modernizacion
y al 2033 la innovacion institucional, que nos permita contar con un Ejército multimisién, con
personal polivalente y medios multipropdsito (Plan Estratégico, 2021).

En el caso del presente estudio, se encuentra relacionado directamente con la linea
estratégica de “Desarrollo Tecnoldgico”, cuyo objetivo es “Crear e innovar tecnologia militar
con conceptos modernos, disruptivos y efectivos, articulando un sistema integrado de
investigacion, desarrollo, innovacion y modernizacion tecnol6gica para disminuir los indices
de dependencia tecnoldgica externa e incrementar las capacidades de un Ejército
multimisién”, a través del objetivo especifico T2 que consiste en “Modernizar las
capacidades tecnoldgicas institucionales” y cuya estrategia contempla “Implementar
proyectos de modernizacion y mejora tecnoldgica” (Plan Estratégico, 2021).

El disefio de Fuerza ha alcanzado una estructura organizacional adecuada, con un
enfoque multimision a través de una coherente gestion por procesos que le permite alcanzar
los objetivos establecidos en la planificacion estratégica por capacidades, que son

apropiadas para el cumplimiento de las misiones asignadas.
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En el estatuto organico de gestién organizacional por procesos de la Fuerza
Terrestre, dentro del direccionamiento estratégico se contempla aspectos como: mision,
vision, principios, valores y objetivos estratégicos; mismos que permiten que la Fuerza
Terrestre se alinee con la mision fundamental y defina su estructura institucional, sustentada
en su base legal y direccionamiento estratégico, determinados en la matriz de competencias
y modelo de gestion de la defensa.

Por lo que, en la estructura organizacional de gestion por procesos, se determinan
los procesos institucionales, que servirdn para cumplir con la misién de la Fuerza Terrestre
determinada en su planificacién estratégica y modelo de gestion y se gestionaran los
siguientes procesos en la estructura institucional:

— Gobernantes.- Son aquellos procesos que proporcionan directrices, politicas y planes
estratégicos, para la direccién y control de la Fuerza Terrestre.

— Sustantivos.- Son aquellos procesos que realizan las actividades esenciales para
proveer de los servicios y productos que se ofrece a sus clientes y/o usuarios, los
mismos que se enfocan a cumplir la misién de la Fuerza Terrestre.

— Adjetivos.- Son aquellos procesos que proporcionan productos 0 servicios a los procesos
gobernantes y sustantivos, se clasifican en procesos adjetivos de asesoria y de apoyo.

Como siguiente aspecto a seguir estan los niveles de gestién central, que de
acuerdo a la estructura institucional, considera el nivel directivo, asesor, apoyo y operativo,
en el que se encuentran todas las dependencias de la Fuerza Terrestre y que requieren de
sistemas informéaticos eficientes y oportunos para cumplir con las misiones y tareas propias
y asignadas a la institucion militar (Estatuto por procesos de la F.T, 2018).

En la actualidad las tecnhologias de la informacién y comunicaciones (TIC) aplicadas
al sector de la defensa, tienen una caracteristica especial para poder ser aplicadas e
implementadas, ya que deben estar alineadas a la planificacion estratégica institucional y el
empleo de las comunicaciones, sistemas informaticos y seguridad de la informacion, ligadas

entre si, que garanticen el incremento de la capacidad estratégica de mando y control,
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contribuyendo al desarrollo de las capacidades militares y el apoyo al desarrollo nacional
(Norma de Comunicaciones de la F.T, 2019).

La Comandancia General de la Fuerza Terrestre (CGFT) al momento dispone de
una infraestructura tecnolégica que con el tiempo corre el riesgo de no asegurar la
continuidad operativa de los diferentes sistemas informaticos del Sistema Integrado de la
Fuerza Terrestre (SIFTE), debido a su antigliedad, su dependencia a terceros para el
soporte técnico, ni la recuperacion inmediata ante contingencias, la falta de presupuesto
para invertir en el crecimiento y/o renovacion de la actual infraestructura tecnolégica.

La infraestructura tecnoldgica existente viene funcionando sin presentar fallas
significativas que comprometan su operatividad, pero existe un alto riesgo que sus
componentes de hardware (HW) puedan presentar fallas que inhabiliten parcial o totalmente
su funcionamiento, toda vez que ya han cumplido su tiempo de vida util, en ciertos casos o
necesitan ser cambiados totalmente, por lo cual su reemplazo compromete la continuidad
de los sistemas informaticos que soportan procesos criticos de la institucién, suspendiendo
los servicios hasta que se apliquen las medidas correctivas establecidas en el plan de
recuperacion de desastres (Chirinos, 2017).

El analisis anteriormente expresado, se encuentra sustentado a través de la figura

No. 1 mediante el diagrama de causa-efecto.



Figura 1

Diagrama Causa Efecto
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Justificacidon e Importancia

La infraestructura tecnoldgica existente en la Comandancia General de la Fuerza
Terrestre, en la actualidad viene funcionando sin presentar ningdn tipo de falla o
interrupcion que comprometa su operatividad, pero debido a su antigliedad, a la demora en
la recuperacién ante contingencias y su dependencia a terceros, entre los problemas mas
importantes; puede presentar fallas que inhabiliten parcial o totalmente su funcionamiento,
ante lo cual surge la necesidad de analizar una solucion como Cloud Computing, que
permita viabilizar una estrategia que no afecte la infraestructura tecnolégica vigente y cuya
implementaciéon no genere costos elevados para la institucion.

El nuevo reto que plantea la tecnologia obliga, a estar a la vanguardia y caminar de
la mano con la misma para poder competir en un mundo globalizado, el Ecuador a pesar de
ser un pais en vias de desarrollo trata de adoptar la tecnologia emergente para competir a
nivel mundial. El tema del Cloud Computing en el pais no es un tema aislado pues se ha
convertido en un tema en auge a nivel mundial, y es gracias a los grandes beneficios que
esta tecnologia otorga, al ser estos servicios provistos y gestidnales en la nube (internet), es
importante corroborar la realidad en el pais de las persona que actualmente cuentan con
este acceso (Ortiz, 2014).

Es importante sefialar que la solucién Cloud Computing, en la actualidad se ha
constituido como el nuevo paradigma tecnolégico de calculo o escenario de las plataformas
de tecnologias de la informacion (TI). Donde los recursos computacionales estan
disponibles cuando son necesarios y cuyo costo se basa en la cantidad utilizada de
mencionados recursos. Este proyecto nos permitird dar a conocer a los encargados o
directivos de la Direccién de Tecnologias de la Informacion y Comunicaciones (DTIC), que
la actualizacion de las tecnologias de la informacién en la institucion, va més alla de adquirir
equipos informaticos (servidores, sistema de almacenamiento de base de datos, etc.), sino
que la actualizacion tecnoldgica debe estar acorde a las necesidades de disponibilidad de la

informacion, de los procesos existentes en la Fuerza Terrestre y de su presupuesto.
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Segun (Albarés, 2011), la mayoria de Tl corporativas migraron a la nube, lo que
provoco que el ritmo de despliegue de la nube se haya acelerado, a diferencia de la tipica
curva de campana que se observa al implementarse nuevas tecnologias, la adopcion del
Cloud Computing disminuira después de su aumento inicial, esto debido a que el resto de
empresas esperaran a comprobar el éxito en las compafias que hayan adoptado esta
tecnologia. Una vez se alcance el éxito en una masa critica de usuarios, las presiones
competitivas obligaran al resto a adoptar servicios cloud.

Una de las preocupaciones mas comunes cuando se transfieren grandes cantidades
de documentos importantes a servidores virtuales es la seguridad, eso se debe a que
cuando se escucha la palabra “nube” no suena fuerte, como si cualquier persona puede
ingresar y tomar lo que se quiere, en realidad la seguridad de una nube es con frecuencia
superior a la de una infraestructura Tl tradicional (Revelo, 2013). Ademas la redundancia
que proporciona un sistema cloud para almacenar archivos permite que este sistema sea
400 veces mas seguro que almacenar archivos en una unidad de disco en el servidor de la
empresa (Jackson, 2012).

Debido a las razones descritas anteriormente, el presente proyecto de investigacion
se encuentra alineado a linea estratégica “Desarrollo Tecnologico” y pretende demostrar
gue la mejor opcidn de escalamiento y que satisfaga los requerimientos futuros del SIFTE,
se encuentra en la hube, ya que la Fuerza Terrestre debe apuntar al cambio a este tipo de
tecnologia o solucién, de esta forma aumentar su seguridad, escalabilidad y flexibilidad,
permitiendo ahorro de costos en equipos informaticos, contratos de servicios, personal,
servicios basicos (electricidad), soporte técnico, entre otros, lo que garantizara la
continuidad operativa de la infraestructura tecnolégica.

Planteamiento del Problema
¢lIncide la obsolescencia y disponibilidad de la infraestructura tecnoldgica existente,

en la continuidad operativa de los diferentes sistemas informéaticos del SIFTE?
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Preguntas de Investigacién

¢, Con la infraestructura tecnoldgica actual, existird una disminucién de la seguridad,
dependencia de terceros y mayor tiempo en la transaccionalidad de la informacion?

Al aplicar nuevas tecnologias, se reduciran los costos por mantenimiento de
hardware y software, el tiempo en la disponibilidad de la informacién y existira la
escalabilidad de los sistemas?

¢La aplicacion de nuevas tecnologias en la Fuerza Terrestre, permitira reducir el
despliegue de infraestructura en zonas necesarias en las operaciones militares?

Objetivo General

Analizar la migracién hacia una solucién de cloud computing 2.0 (computacion en la
nube), para asegurar la continuidad operativa de la infraestructura tecnoldgica del SIFTE.
Objetivos Especificos

El desarrollo del presente proyecto de investigacion comprende los siguientes
objetivos especificos:

e Analizar la situacién actual de la infraestructura tecnoldgica de los sistemas informéticos
del SIFTE.

o Determinar que aplicaciones y soluciones de cloud computing, permiten reducir los
costos de mantenimiento la infraestructura tecnologica, y aseguren la escalabilidad de la
infraestructura tecnoldgica del SIFTE.

¢ Demostrar que una solucién de cloud computing permita reducir el despliegue de
infraestructura tecnolégica durante las operaciones militares.

Hipo6tesis General

La migracion tecnoldgica de la infraestructura tecnolégica de la CGFT hacia una
solucién de cloud computing, garantizara la continuidad operativa de los sistemas
informaticos del SIFTE ante escenarios de ciberataques u otro tipo de amenazas, a

mediano y largo plazo.
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Hipotesis Especificas

La implementacion de una solucién Cloud Computing, permitir4 tener mayor
confidencialidad, disponibilidad e integridad de la informacién, mediante la ejecucion de
backups cifrados y debidamente asegurados con las mas modernas técnicas de
criptografia, existentes en la nube.

La existencia de microservicios existentes en la nube que soporten las aplicaciones
de la CGFT, permitirdn la continuidad y disponibilidad de los servicios en escenarios
criticos.

Sefialamiento de Variables

Variable Independiente. Se ha identificado como variable independiente a la
solucion adoptada para la implementacion de cloud computing, ya que de su correcta
aplicacion, depende que se garantice la disponibilidad frente a fallas operativas o como
consecuencia de un ciberataque, que se susciten en los préximos afos contra la actual
infraestructura que soporta los sistemas informaticos del SIFTE.

Variable Dependiente. Identificamos como variable dependiente a la continuidad
operativa de la infraestructura tecnolégica, ya que dependera de la solucién implementada
para la continuidad de las operaciones y disponibilidad de la solucién basada en cloud

computing.
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Capitulo Il: Fundamentacion Teérica y Referencial
Antecedentes Investigativos

Segun lo planteado por (Ledén B. & Rosero M., 2014), dentro de las
recomendaciones para contratar servicios en la ‘nube’, las TIC (Tecnologia de Informacién y
las Comunicaciones) juegan un papel protagonico en el dia tras dia del desarrollo de la
sociedad, hasta el punto de convertirse en el area contemporanea de mayor dinamismo
econdmico, técnico y juridico; debido a esto la dependencia a las redes de comunicaciones
es cada vez mas fuerte, creando la necesidad de acceder a la informacion desde cualquier
lugar, desde cualquier dispositivo, a cualquier momento y de manera segura. Las soluciones
a esta necesidad se estan soportando bajo el modelo de servicio en la nube (Cloud
Services), el cual ha llevado a una revolucion respecto a cémo los proveedores de
infraestructura tecnolégica deben responder a estos requerimientos de la sociedad, para
hacer mas facil y provechosa la interaccion con el resto del mundo.

Con base en la investigacion realizada por (Chirinos, 2017) sobre el uso del modelo
de Cloud Computing como una solucion eficiente y eficaz para una pequefia empresa de
internet que tiene limitaciones en el area de TI, tiene como propdésito el asegurar la
continuidad operativa de su infraestructura informética, en especial el sistema de facturacion
gue es el mas critico y puede impactar la continuidad del negocio. En este trabajo se
recolecto informacién de proveedores del servicio de Cloud Computing, proveedores de
equipos tecnoldgicos, de la bitacora de incidentes en los sistemas informaticos, y en base al
estandar ITIL para las mejores practicas en el campo de la informética. Los resultados
demuestran que implementar cloud computing no solo corrige la falta de medidas de alta
disponibilidad y tolerancia a fallos del sistema de facturacion, sino que también puede
contribuir a que la infraestructura pueda disponer la continuidad operativa necesaria para
los procesos de la empresa.

Desde el punto de vista de (Cabrera A., 2013) acerca de la Implementacion de
servicios de Data Center basados en el modelo cloud computing bajo normas de seguridad

de la informacién y contratos de SLSs (acuerdo de nivel de servicio), tiene como objetivo
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reconocer el estado en el que se encontraban los servicios de Data Center basados en
cloud computing tanto en su pais como a nivel global, para con ello realizar un analisis y
establecer mediante una metodologia, los servicios de cloud que se requieren en el
mercado local y asi determinar los costos de ofertar esta solucion a las organizaciones,
instituciones o empresas de telecomunicaciones dedicadas al Housing de infraestructura
tecnoldgica. La conclusién de este estudio, entre otras cosas, nos indica que cloud
computing es un modelo tecnoldgico que puede ayudar a economizar recursos y generar su
productividad.

Segun (Flores Jauregui, 2015), la construccién de una solucién cloud computing
para facilitar la adopcién del proceso personal de software en el desarrollo de software, nos
demuestra lo versatil que es la computacion en la nube, cuyo objetivo es desarrollar e
implementar una solucién de cloud computing para automatizar las tareas propias de la
metodologia PSP (Personal Software Process) que facilite finalmente su adopcion. Se utilizé
la metodologia agil ICONIX, lenguaje unificado de modelado, entorno de desarrollo
netbeans 6.9. Para contrastar la hipétesis planteada se cre6 un caso de trabajo y se aplico
un test cuyos resultados fueron procesados con el disefio de pretest y postest, permitiendo
evaluar la contribucién de las variables definidas para la adopcién del PSP. Los resultados
finales obtenidos indican que cloud computing provee una plataforma flexible que facilita la
disponibilidad de la solucién construida ya que elimina la problematica del transporte de
informacién, ademas contribuye a la rapida consulta a la base de informacion historica.

De acuerdo con (Chavez Rodriguez, 2016), sobre el disefio de un modelo de gestion
para la aplicacién del cloud computing enfocado a la productividad de las PYME
ecuatorianas, cuyo objetivo es contribuir con métodos que incrementen la productividad en
el pais, se establecié un marco metodolégico para el modelo de gestién que soporta el
proceso — guia de implementacién de uno o varios servicios del cloud computing,
baséndose en la biblioteca de infraestructuras de tecnologias de la Informacion (ITIL v3).
Esta guia de implementacion se cred bajo principios de un proceso de gestién de calidad

aplicado a cumplir requisitos ISO 9001. Se puede concluir que una empresa de alta
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transaccionalidad en operaciones, debe adaptarse a los servicios de cloud computing, ya
gue dejan al proveedor la administracion de las plataformas tecnol6gicas, para que las
PYMES se preocupen y enfoquen a solucionar los problemas del giro del negocio, que
permitan incrementar su eficiencia y competitividad.

(Inostroza J. & Inzunza N., 2010), en su trabajo de investigacion “Evaluacion
Técnico-Econdmica de servicios de Cloud Computing para su implementacién en PYMES”,
tiene como objetivo evaluar tanto técnica como econdmicamente la implementacion en
PYMES de los servicios de Cloud Computing. Del trabajo de investigacion se concluye que
para una PYME la puesta en marcha de la automatizacion de sus procesos a través de
Cloud Computing no requiere de una cuantiosa inversion inicial en comparaciéon con
soluciones tecnoldgicas de hardware y software tradicionales, que ademas incluyen costos
asociados al licenciamiento y el mantenimiento; ademas garantizan la seguridad de los
datos y su disponibilidad continua, con lo que las PYMES pueden iniciar sus operaciones lo
mas pronto.

Como plantea (Bocchio, 2014), en su tesis “Modelo Cloud Computing como
alternativa para escalabilidad y recuperacion de desastres”, tiene como objetivo determinar
la mejor manera de emplear Cloud Computing dentro del marco de referencia SOA
(arquitectura orientada a servicios) para lograr asegurar una plataforma de servicios Tl
dentro de los parametros de escalabilidad, desacoplamiento y reutilizacion. Las
conclusiones a las que llega el autor son que Cloud Computing es una plataforma de trabajo
gue ofrece interesantes posibilidades de ingresar a las nuevas tecnologias a fas pequefias
empresas de tal forma que comiencen a competir con otras mas grandes, ya que les
permite no preocuparse en los altos costos operativos que se producen al implementar
infraestructura tecnolégica; también ofrece una solucién para que empresas que ya cuentan
con infraestructura On-Premises, aprovechen las ventajas de Cloud Computing al minimizar
costos asociados al mantenimiento de servidores, redes, copias de seguridad, etc., sin dejar
de lado el uso de su actual infraestructura, logrando un mejor costo beneficio al usar ambas

plataformas de forma integral.
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(Salazar Gualoto R., 2013), sefiala en su tesis “Analisis comparativo de tecnologias
de infraestructura como servicio en Cloud Computing y su aplicacién de un modelo para la
Escuela de Ingenieria en Sistemas”, cuyo objetivo es hacer un analisis comparativo del
servicio laaS (Infrastructure as a Service) de Cloud Computing para implementarlo como
solucién tecnoldgica final para su institucion educativa, a través de un ambiente de prueba
donde comparo tres diferentes soluciones de nube privada (Nimbus, OpenNebula y
Eucalyptus). De lo cual concluye que de las tres alternativas, la solucién Eucalyptus es la
gue mejor cumplié con los parametros de flexibilidad, configuracion y despliegue.

Con base en lo que sefala (Méndez Landa J., 2010), en su tesis “Computacion en
las nubes como estrategia competitiva para la PYMES”, tiene como objetivo descubrir que
tanto saben las PYMES de la region de Xalapa, México, de la Computacion en la Nube y en
general de las tecnologias de la informacion. Dentro de sus conclusiones tanto sociales
como tecnoldgicas el autor descubre la precariedad con las que las PYMES materia de su
investigacion operan y de los escasos recursos con lo que cuentan, aqui es donde las TIC
juegan un papel fundamental en lograr que el trabajo sea mas eficiente al proporcionarles
herramientas que les permita a los empleados trabajar en nuevas estructuras virtuales que
ayudaran a formalizar sus procesos. Ademas indica que la razén por la que Cloud
Computing es desconocido, es debido a que no tienen mayor referencia de casos de éxitos
gue los anime a usar este tipo de setrvicio.

(Pérez Ruiz A., 2012), en su tesis “Implementacion de tecnologia de Cloud
Computing para ofrecer servicios de infraestructura (laaS) en la Facultad de Telematica”,
tiene como objetivo implementar un servicio de laaS en la Facultad de telemética, ademas
de reducir los costos de infraestructura On-Premises de la facultad, para lograrlos
implementa una plataforma operativa de laaS basada en XeN Citrix y luego de realizar las
respectivas pruebas concluye que las laaS contribuyo a reducir el tiempo y esfuerzo de la
administracion de los centros de datos, ademas de los costos econdémicos relacionados con
la compra y mantenimiento de hardware y software, y sobretodo reducir el consumo de

energia.
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Como dice (Rey Arenas N., 2016), en su tesis “La contratacion de servicios de Cloud
Computing: movimientos internacionales de datos y gestién de riesgos de privacidad y
seguridad”, plantea la problematica que implica el hacer uso de los servicios de Cloud
Computing a través de internet donde en muchos casos los Centros de Datos de los
proveedores se encuentran fuera del pais de origen de la empresa o institucion que los
contrata dejando una especie de vacio legal sobre el tratamiento de la informacién de sus
ciudadanos y organismos, al escapar del ambito territorial de su jurisdiccioén, sin que
necesariamente sean objeto de ataques cibernéticos. Por lo cual la autora concluye que
Cloud Computing llego para quedarse y sera el protagonista del contexto informético tanto
corporativo, educativo y gubernamental de los siguientes afios y el movimiento internacional
de los datos confirman en parte la realidad tecnologica; ademas de reconocer que el mundo
carece de un “marco global de privacidad vinculante e interoperable” que aclare el
movimiento de los datos a través de los paises.

En el estudio publicado por (Ruiz F., 2020), sobre Cloud Computing en empresas
2020, en base a encuestas realizadas a mas de 500 profesionales, que permiten cuantificar
tendencias de computacién en la nube entre las personas que toman decisiones
tecnoldgicas de las empresas; es de esta forma que el 81% de las organizaciones tienen al
menos una aplicacion o una parte de su infraestructura informatica en la nube, lo que
supone un aumento del 73% con respecto al afio 2018. Asimismo, se hace referencia a los
cambios en las motivaciones para migrar al Cloud, lo que se menciona que la principal
motivacion ya no es necesariamente un ahorro de costos, sino lo que la nube proporciona
como es: agilidad, escalabilidad y el potencial futuro. Si se necesita una aplicacion, se la
puede implantar en la nube en una fraccién del tiempo de lo que llevaria On Premise, donde
aquellos procesos tradicionales de adquisicion y aprovisionamiento se interponen, ademas
gue si se necesita mas computo para una carga de trabajo, una aplicacion en Cloud pueda
escalar seglin sea necesario; la gran ventaja se concluye que los avances tecnoldgicos, en
la mayoria de veces, aparecen primero en la nube, totalmente aprovisionados para su

explotacién y uso inmediato.
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En la tesis “Estudio de impacto del modelo Cloud Computing en la gestién de
servicios de informacién gerencial en la banca privada caso: Banco Internacional”’,
presentado por (Goyes Lara J., 2020), se realiza un estudio comparativo del modelo Cloud
Computing vs On Premise, especificamente para la gestion de servicios de informacion
gerencial, del banco antes citado, en base a perspectivas: financiera, tecnoldgica,
normativa, de seguridad y de adopcién de modelos, mismas son consideradas necesarias
para la implementacion de servicios en la nube, que garanticen la eficiencia,
confidencialidad, disponibilidad e integridad de los datos, aspectos de vital importancia para
contar con la confianza de las areas de negocio y por tanto del cliente. Como conclusion de
este estudio, entre lo mas importante, esta que el modelo Cloud Computing es 51% mas
eficiente que el modelo On Premise, ademas que este Ultimo representa un 46% del costo
total de propiedad, mientras que el primero representa apenas un 10 %, por Ultimo se
rescata que el costo del servicio en la nube tiende a disminuir en el tiempo, por el
incremento natural de las capacidades computacionales, en el caso producto de estudio,
Banco Internacional, representd un 4.9% de eficiencia semestral, lo que no ocurre en el
modelo On Premise.

Fundamentacion Tedrica
Antecedentes de la Investigacién

Las necesidades computacionales de las grandes empresas, instituciones u
organizaciones han crecido a un ritmo superior en comparacion a la capacidad de cémputo
de los ordenadores personales. Por esta razon y con el fin de satisfacer las necesidades de
los sistemas de computacion mas exigentes, se ha originado una interesante evolucion de
las arquitecturas de computo, basada en la ejecucion simultanea de procesos en multiples
equipos informaticos; es decir la computacion en la nube o cloud computing por sus siglas
en inglés, que se ha constituido en un nuevo modelo de negocio que utiliza herramientas
tecnoldgicas integradas a través de internet, donde los proveedores han logrado ofrecer

servicios informéaticos que puedan ser consumidos bajo demanda o de pago por usar,
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permitiendo a las empresas o instituciones implementarlos sin necesidad de incurrir en
gastos elevados por la adquisicion de infraestructura tecnoldgica, de manera agil y rapida.

De acuerdo al parrafo anterior, cloud computing es un modelo de prestacion de
servicios de negocio y tecnologia que permite al cliente o usuario acceder a un sinnimero
de servicios estandarizados y en base a ellos satisfacer las necesidades de su organizacion
de manera flexible y adaptable, en base a demandas de carga de trabajo computacional no
estipuladas o elevados trabajos, pagando por el consumo efectuado.

Dentro de nuestra institucion, el presupuesto se ha constituido en un limitante, donde
un tiempo atras no han existido inversiones en infraestructura de TI, por lo que en la
actualidad el cloud computing se ha convertido en un servicio indispensable, llegando a
convertirse en una nueva tendencia del siguiente nivel de evolucion del internet y de la
computacion distribuida.

Cloud computing se esta convirtiendo en un serio cambio de paradigma de la
manera como estamos usando nuestros equipos informaticos (laptops, smartphones, etc.),
dado que se basan en varias tecnologias, que no son nuevas, debido a la creciente
disponibilidad de ancho de banda que se requiere, por lo cual permite nuevas
combinaciones y abre nuevas perspectivas en el campo de las TI. Ante esto el cloud
computing es una tendencia emergente que ofrece recursos de computaciéon de manera
ilimitados y sujetos a la demanda existente.

Para poder tener una mejor conceptualizacion de cloud computing y su origen, en
este capitulo se presenta una breve resefia sobre esta nueva tecnologia, sus
caracteristicas, su evolucién de las arquitecturas de computo en las Ultimas décadas, asi
como su transformacion hasta la aparicion del paradigma de cloud computing, a fin de
generar los insumos necesarios que permitan proponer una Infraestructura como servicio
(laaS), garantizando una infraestructura acorde a los avances tecnolégicos en beneficio de

la Fuerza Terrestre.
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Origen del Cloud Computing

Segun varios investigadores el origen de cloud computing se remonta al afio 1960
cuando John McCarthy respetado profesor de ciencias de la computacion de la Universidad
de Stanford e inventor del termino Inteligencia Artificial mencioné en un discurso que: “Algun
dia la computacién podria ser organizada como un servicio publico”, con lo que se daba
inicio a una nueva forma de ver a la computacién. Su idea se hizo muy popular en la década
de los 60 cuando varias empresas proporcionaban recursos compartidos como si fueran
oficinas de servicios donde alquilaban tiempo y servicios de computacion. Este sistema de
tiempo compartido incluia editores de textos, paquetes de programas informaticos,
almacenamiento de archivos, impresion masiva y de almacenamiento offline. Los usuarios
pagaban un alquiler por terminal, las horas de tiempo de conexién, tiempo del CPU y
kilobytes mensuales de almacenamiento en disco. Sin embargo esta tendencia desaparecio
en los afios 70 cuando el hardware, software y las tecnologias de la comunicaciéon no
estaban preparadas para manejar la magnitud de la informacion.

En el afio 1996 en el libro llamado “El desafio de la utilidad de la computadora” de
Douglas Parkhill, se describen algunas de las caracteristicas actuales del cloud computing,
considerando temas como: provision elastica de servicios (aprovisionamiento del servicio en
funcién de la demanda del cliente), servicios en linea (con el uso del internet) y el hecho de
ver a cloud computing como un servicio publico, (como es el caso de la energia eléctrica).
Pero fue en la década de los 90 que las empresas de telecomunicaciones empezaron a
utilizar el término Cloud, estas empresas empezaron a ofrecer servicios de circuitos
dedicados punto a punto para luego desarrollar el Virtual Private Network (VPN) Red
Privada Virtual. El simbolo cloud en ese entonces era usado para denotar el punto de
demarcacion entre cuales eran las responsabilidades del proveedor y cuéles del usuario.
Pero hoy en dia este término convertido en Cloud Computing se extiende para cubrir una
amplia gama de servicios, asi como toda la infraestructura de red y servidores.

Mas tarde, la empresa estadounidense Salesforce.com fundada en 1999 en San

Francisco, California, introdujo el concepto de Software as a Service (SaaS) como un
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servicio de entrega de aplicaciones empresariales a través de la web. En 2004 se da el
lanzamiento de Gmail y en 2006 llega GoogleDocs, donde se da inicio al uso de las
aplicaciones de uso masivo de correo electrénico, los mismos que se encuentran integrados
por motores de busqueda, ademas del almacenamiento gratuito de alta capacidad y la
extraordinaria gestién de los archivos en la nube.

Asimismo, en el 2006, Amazon entra en el terreno de la Cloud logrando uno de los
mayores avances, modernizando sus centros de datos para asi lanzar uno de los mayores
productos en la computacion en la nube: Amazon Web Service (AWS), ofreciendo un
conjunto completo de almacenamiento masivo en la nube, servicios de infraestructura TI,
aplicaciones empresariales, proyectos de grandes datos hasta juegos sociales y
aplicaciones moviles ejecutables desde la nube. También en el 2006 IBM (IBMSmartCloud),
Microsoft (Microsoft Azure), Apple (Icloud), entre otros, empezaron a explotar todos los
servicios de Cloud Computing, brindando a los usuarios un valor agregado diferente con la
finalidad de satisfacer sus necesidades, superando todas las expectativas en relaciéon a los
beneficios a adquirir.

En el 2008 se ofrecen las plataformas de c6digo abierto Eucalyptus y Open Nebula,
a través de la creacién de sistemas de nubes privadas e hibridas, con la capacidad de
conexion a servidores de AWS.

Hoy en dia, luego de muchos avances tecnoldgicos, existe una multitud de
empresas que han incorporado mas servicios y recursos en la “Nube”, logrando inclusive
ampliar la gama de servicios que estas pueden ofrecer, siendo mas potentes y con una
oferta variada; asimismo las alternativas de codigo abierto para la creacién de nubes
publicas, privadas e inclusive hibridas que ofrecen las empresas se encuentran presentes.
Muchas personas que ya conocen los servicios que ofrece la “Nube”, estan empezando a
generar nuevas innovaciones, inclusive a apostar como en el caso de Google a un sistema
operativo en la Cloud, lo cual seria considerado uno de los primeros pasos de un futuro en

donde toda la computacion que se conoce estara completamente en la “Nube”.



35

Evolucion del Cloud Computing

La tendencia hacia el cloud computing se da originalmente por la utilizacion de
sistemas abiertos, interoperables y protocolos de comunicacion estdndar que permitian la
comunicacion eficiente entre sistemas y tecnologias heterogéneas.

Los inicios de esta evolucién fue propiciada por los sistemas operativos Unix, los que
permitian la configuracion de clusters, que consistia en agrupaciones de ordenadores con
componentes de hardware comunes que se comportaban como un solo computador.

Tras varias investigaciones y desarrollos en este tipo de tecnologia, la irrupcion del
sistema operativo Linux y sus estandares abiertos permitié implementar clusters basados en
la arquitectura estandar de los PC, logrando instalaciones de célculo de alto rendimiento a
bajos precios, en la década de 1990.

Estos clusters sufrieron un proceso de especializacion en centros de investigacion y
universidades, para proporcionar servicios de céalculo y almacenamiento, dichos centros
empezaron a ofrecer sus servicios a terceros a través de protocolos estandar, constituyendo
la conocida arquitectura de computacion grid, la misma que esta orientada al procesamiento
en paralelo o al almacenamiento de gran cantidad de informacion. Estas arquitecturas, por
su complejidad para utilizar la infraestructura, las dificultades de utilizar diferentes grids y los
problemas de portabilidad entre ellas, hicieron que nunca se popularice fuera del &mbito de
la investigacion y académico.

Asimismo se comenzaron a popularizar las tecnologias de virtualizaciéon que hacian
posible la implementacion de maquinas virtuales que desacoplan el hardware del software y
permiten replicar el entorno del usuario sin tener que instalar y configurar todo el software
gue requiere cada aplicacion. Esto tiene ventajas en la distribucién y mantenimiento de
sistemas de software complejos y permite integrar bajo un mismo entorno un conjunto de
sistemas heterogéneos.

Esta nueva arquitectura permitia distribuir carga de trabajo de forma sencilla,
eliminando los problemas que presentaba la arquitectura grid, abriendo una nueva puerta al

calculo distribuido, llamado cloud computing. Este nuevo modelo emerge como un nuevo
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paradigma, capaz de proporcionar recursos de céalculo y de almacenamiento, donde los
usuarios pueden acceder a las aplicaciones desde cualquier parte del mundo, ya que
mencionadas aplicaciones se encuentran ubicadas en centros de datos escalables con
recursos asignados dindmicamente.

Figura 2
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Nota. En este grafico podremos observar arquitecturas, modelos y estdndares que permiten
una evolucién disruptiva, permitiendo la personalizacion y disposicion de software,
plataformas e infraestructuras como servicio. Tomado de Revista Cientifica de la Universidad
Distrital Francisco José de Caldas, por (Ballesteros Ricaurte et al., 2015)
Caracteristicas de Cloud Computing

Segun (Fang Liu et al., 2011), existen 5 caracteristicas esenciales que se muestran

en la Figura 3.
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Figura 3

Caracteristicas esenciales del cloud computing
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Nota. El grafico representa las 5 caracteristicas esenciales de la definicion del Instituto
Nacional de Estandares y Tecnologia. Tomado de Cloud Computing for Business, por (The
Open Group, 2011)

De acuerdo a la figura, cloud computing cuenta con las siguientes caracteristicas
esenciales:

On-Demand Self-Service (Auto servicio bajo demanda). El usuario puede proveer
unilateralmente capacidades de computacion, tales como tiempo del servidor y
almacenamiento en red, seglin sea necesario automaticamente, sin necesidad de que
exista interaccion humana con el proveedor que ofrece ese servicio.

Broad Network Access (Ancho de banda). Capacidades disponibles a través de la
red y se accede mediante mecanismos estandares que promueven el uso por medio de
plataformas de clientes ligeros o pesados heterogéneos (teléfonos méviles, tablets,
portétiles, etc.).

Resource Pooling (Grupo de recursos). Los recursos informaticos del proveedor

se encuentran agrupados para servir a multiples usuarios utilizando un modelo de “Multi-



38

Tenant” o de multiples inquilinos o mas precisamente de infraestructura compartida, que
permita la adecuada separacion y asignacion, con diferentes recursos fisicos y virtuales
dinamicamente asignados y reasignados de acuerdo a la demanda del usuario, donde se
debe considerar el almacenamiento, procesamiento, memoria, conectividad, ancho de
banda, politicas, estandares, etc. Todos estos recursos podran ser liberados de la misma
manera como fueron distribuidos, tomando siempre en consideracion las métricas de
seguridad. Existe un sentido de independencia de la ubicacion en la cual el cliente no tiene
conocimiento ni control de la ubicacion exacta donde se encuentran los recursos
computacionales, pero si la capacidad a alto nivel de especificar una ubicacion (ejemplo,
pais, estado o data center).

Rapid Elasticity (Elasticidad). Capacidades que pueden ser suministradas de
manera rapida y elastica, en muchos casos de manera automatica, de tal forma que puedan
escalar de manera agil. Para el cliente, las capacidades disponibles para el
aprovisionamiento a menudo parecen ser limitadas y se pueden adquirir en cualquier
cantidad y momento que se requiera.

Measured Service (Métrica de Servicio). Los sistemas basados en la nube
automaticamente controlan y optimizan recursos mediante el aprovechamiento de
capacidades de medicién en ciertos niveles de abstraccion dependiendo del tipo de servicio
(ejemplo, almacenamiento, procesamiento, ancho de banda y cuentas de usuario activas).
Los recursos utilizados pueden ser monitoreados, controlados y reportados, brindando asi
transparencia tanto al proveedor como al consumidor del servicio utilizado.

Modelos de Servicios de Cloud Computing

La computacién en nube es un caso particular de aplicaciéon de la virtualizacion.
Segun The National Institute of Standards and Technology (NIST) es un modelo que permite
el acceso a un conjunto de recursos informaticos configurables compartidos, desde
cualquier lugar, a través de una red y segun las necesidades de la demanda. Estos recursos
pueden ser aprovisionados y liberados rapidamente y con un minimo esfuerzo de gestion o

interaccion por parte del prestador del servicio; incluyen, por ejemplo, redes, servidores,



almacenamiento, correo electrénico, aplicaciones y servicios (NIST, 2011). Dicha

arquitectura comprende las aplicaciones provistas como servicios a través de Internet, el

hardware y los sistemas de software en los data centers que brindan dichos servicios

(Armbrust et al., 2010).

Se define tres modelos de servicios como se muestra en la figura No 4, donde

también se sefiala al ambiente de computacién tradicional (The Open Group, Cloud

Computing for Business, 2011).
Figura 4

Modelos de servicios del cloud computing
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Nota. El presente grafico define por parte del Instituto Nacional de Estandares y Tecnologia,

los tres modelos de servicio de cloud computing en paralelo a las capas de un entorno de

computacion tradicional. Tomado de Cloud Computing for Business, por (The Open Group,

2011).

En base a la figura, se muestra los siguientes modelos de servicio:

laaS (Infrastructure as a Service). Infraestructura como servicio, es la capacidad

proporcionada al consumidor de provisionar procesamiento, almacenamiento, redes y otros
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recursos de computacion fundamentales donde el consumidor es capaz de desplegar y
ejecutar software arbitrariamente, que puede incluir sistemas operativos y aplicaciones. El
consumidor no gestiona o controla la infraestructura cloud pero tienen control sobre el
sistema operativo, almacenamiento, despliegue de aplicaciones y capacidad de control
limitada para la gestion de componentes de red (NIST, 2011).

Es un modelo donde la infraestructura basica de computo (servidores, software y
equipamiento de red) es gestionada por el proveedor como un servicio bajo demanda, en el
cual se pueden crear entornos para desarrollar, ejecutar o probar aplicaciones; cuya
finalidad es evitar la adquisicién de recursos informaticos por parte del suscriptor, debido a
que el proveedor ofrece todos estos recursos, accesibles a través de un interfaz de servicio.
El suscriptor tiene la capacidad de tomar la decision del sistema operativo y del entorno
instalado. Es decir, la gestion en cuanto a la seguridad del modelo recae en el suscriptor
(INTECO-CERT, 2011).

Figura 5

Infraestructura como servicio

Nota. En este grafico podemos visualizar como esta configurado este modelo de servicio,

donde el proveedor se encarga de ofrecer una infraestructura estandar y el cliente en base
a sus necesidades selecciona la que mas se adapta a su modelo de negocio. Tomado de

Manuel Vieda Software Engineer, por (Vieda, 2011).
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PaaS (Plataform as a Service). Plataforma como servicio, que es la capacidad
proporcionada al consumidor para desplegar en la infraestructura de nube aplicaciones
creadas o adquiridas por él utilizando lenguajes de programacién, bibliotecas, servicios y
herramientas soportadas por el proveedor. EI consumidor no gestiona ni controla la
infraestructura subyacente de la nube, incluida la red, los servidores, los sistemas
operativos o el almacenamiento, sino que tiene control sobre las aplicaciones
implementadas y posiblemente sobre la configuracion del entorno de alojamiento de
aplicaciones (NIST, 2011).

Este modelo, en el cual el servicio se entrega como bajo demanda, desplegandose
el entorno (hardware y software) necesario para ello, de esta manera se reducen los costos
y la complejidad de la adquisicion, el mantenimiento, el almacenamiento y el control de
hardware y software que componen la plataforma. El suscriptor tiene el control parcial sobre
las aplicaciones y la configuracion del entorno, ya que la instalacion de los entornos
dependera de la infraestructura que el proveedor del servicio haya desplegado, la seguridad
se comparte entre el proveedor del servicio y el suscriptor (INTECO-CERT, 2011).

Figura 6

Plataforma como servicio
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Nota. En el grafico visualizamos que a través de este servicio, las nuevas aplicaciones
pueden ser accedidas desde cualquier sitio que disponga acceso a internet. Tomado de
Manuel Vieda Software Engineer, por (Vieda, 2011).

Software as a Service (SaaS). Software como servicio, que es la capacidad
proporcionada al consumidor de utilizar las aplicaciones del proveedor que se ejecutan en
una infraestructura en la nube. La aplicacion es accesible desde distintos dispositivos a
través de un cliente ligero como un navegador web. El consumidor no gestiona o controla la
infraestructura cloud o las capacidades de la aplicacion, con algunas excepciones limitadas
de la configuracion especifica del usuario en la aplicacion (NIST, 2011).

La utilizacion de la computacién en nube es una realidad innegable tanto para
usuarios individuales como corporativos. El interés por su implementaciéon ha llevado a que
se realicen esfuerzos para aprovechar su potencial en diversas industrias, entre ellas la
actividad financiera, en la cual ya se ha comenzado a experimentar para su uso (Cohen,
2008).

El beneficio mas significativo radica en la eficiencia lograda mediante la tercerizacion
de parte de la gestidon de la informacion y de las operaciones de Tl, permitiendo que los
directivos y personal de las empresas se focalicen en cuestiones estratégicas mientras el
proveedor de la nube se encarga de las actividades operativas de Tl de modo mas
inteligente, rapido y econdmico (ISACA, 2009).

Consiste en el despliegue de software en el cual las aplicaciones y los recursos
computacionales se han disefiado para ser ofrecidos como servicios de funcionamiento bajo
demanda, con estructura de servicios llave en mano, reduciendo los costes tanto de
software como de hardware, asi como los gastos de mantenimiento y operacion. La
seguridad es controlada por el proveedor del servicio y el suscriptor tiene el acceso a la
edicién de las preferencias y a ciertos privilegios administrativos limitados (INTECO-CERT,
2011).

Independiente del modelo de servicio que se ha detallado anteriormente, los cuales

difieren en la forma de prestar sus servicios, a continuacion en la figura No. 7 se detalla las



responsabilidades en cada uno de los niveles o capas que integran los servicios que se
ofrece a los clientes para una adecuada implementacion de computacion en la nube, de
acuerdo a sus necesidades.

Figura 7

Responsabilidades de los modelos de servicios de computacion en la nube
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Nota. En el grafico se puede visualizar los tres modelos de servicios, cada uno con su
particularidad en la prestacion de servicios de Tl, ademas del modelo tradicional donde el
cliente es el encargado de la provision de software y hardware necesario para el correcto
funcionamiento de las diferentes aplicaciones. Tomado de Management Solutions, por

(ManagementSolutions, 2012).
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Modelos de Infraestructura de Cloud Computing

Figura 8
Modelos de despliegue de Cloud Computing
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Nota. En el grafico se puede visualizar que para cada modelo de entrega (laaS, Paas,
SaaS) hay multiples modelos de implementacion (nube privada, nube publica, nube
comunitaria y nube hibrida) que se puede seleccionar al momento de implementar
cualquiera de estos servicios. Tomado de SlideShare from Scribd, por (Pelaez Valencia,
2011).

Se define cuatro modelos de implementacion (infraestructura): nube privada, nube
publica, nube comunitaria y nube hibrida, las que se detallan a continuacion:

Private Cloud (Nube Privada). La infraestructura de la nube esta provisionada para
el uso exclusivo de una Unica organizacion que comprende multiples consumidores
(ejemplo, unidades de negocio). Puede ser de propiedad, administrada y operada por la
misma organizacién, un tercero o alguna combinacion de ellos, y puede existir dentro o
fuera de las instalaciones (Fang Liu et al., 2011).

La nube privada es aquella donde la organizacion, utilizando tecnologias de
virtualizacién, tiene acceso a los recursos que se encuentran en la nube, ademas es

comparada con los datacenter que poseen las empresas, ya que disponen de
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infraestructura y maquinas propias, dimensionadas y disefiadas en base a la demanda
solicitada. A través de la virtualizacion se puede afiadir muchas caracteristicas provenientes
del cloud hacia el datacenter como son: agilidad, provision y nivel de elasticidad (L6pez,
2018).

Figura 9

Cloud Privado
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Nota. En este gréfico visualizamos como esta infraestructura cloud se crea en base a los
recursos propios de la organizacion, apoyadas por empresas especializadas en este tipo de
tecnologias. Tomado de AEICiberseguridad, por (INTECO-CERT, 2011).

Community Cloud (Nube Comunitaria). La infraestructura de la nube esta
provisionada para uso exclusivo de una comunidad de consumidores de varias
organizaciones que tienen intereses compartidos (ejemplo, mision, requisitos de seguridad,
politica y consideraciones de conformidad). Puede ser de propiedad, administrada y
operada por una o mas de las organizaciones de la comunidad, un tercero, o alguna
combinacion de ellos y puede existir dentro o fuera de las instalaciones (Fang Liu et al.,
2011).

Esta nube es utilizada por diferentes organizaciones que cumplen funciones y

servicios similares, colaborando con grupos interesados, como por ejemplo los servicios de
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salud, donde se facilita el acceso a aplicaciones e informacién de caracter sanitario.
También se tiene los clouds gubernamentales, los cuales permiten el acceso a recursos de
interoperabilidad entre organismos y administraciones publicas (Lépez, 2018).

Figura 10

Cloud Comunitaria
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Nota. En este gréfico se visualiza que para que exista un cloud comunitario dos 0 mas
organizaciones deben formar una alianza para implementar dicha infraestructura,
manteniendo objetivos similares y un marco de seguridad y privacidad coman. Tomado de
AEICiberseguridad, por (INTECO-CERT, 2011).

Public Cloud (Nube Publica). La infraestructura de la nube esta provisionada para
uso abierto del publico en general. Puede ser de propiedad, administrada y operada por una
organizacion comercial, académica o gubernamental, o alguna combinacién de ellos. Existe
en las instalaciones del proveedor del servicio de cloud computing (Fang Liu et al., 2011).

La nube publica ofrece recursos de TIC sobre aquellas infraestructuras que se
encuentran compartidas con una gran variedad de clientes. Estos recursos son accedidos
mediante internet o conexiones VPN. A través de la virtualizacion y automatizacion de
servicios, el usuario puede realizar un despliegue de maquinas pre-configuradas con un

solo clic, utilizando plantillas que proporciona el proveedor; donde se puede crear
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plataformas que aumenten o disminuyan, dependiendo de las necesidades que se requieran
en base al pago Unicamente por lo que se utiliza (L6pez, 2018).
Figura 11

Cloud Publico

Empresa A Particulares

Nota. En este grafico se visualiza que la infraestructura y recursos légicos de este cloud
estan a disponibilidad del publico en general a través del internet. Tomado de
AEICiberseguridad, por (INTECO-CERT, 2011).

Hybrid Cloud (Nube Hibrida). La infraestructura de la nube es una composicion de
dos o mas infraestructuras de nube distintas (privadas, comunitarias o publicas) que siguen
siendo entidades Unicas, pero estan unidas por techologia estandarizada o propietaria que
permute la portabilidad de datos y aplicaciones (ejemplo, cloud bursting o nube de
explosién, que es un modelo de implementacion que ejecuta originalmente aplicaciones en
una nube privada o centro de datos que al desbordar la capacidad de sus recursos
informaticos ejecuta estas aplicaciones en una nube publica para equilibrar la carga entre
nubes) (Fang Liu et al., 2011).

Esta infraestructura combina varios recursos entre publicos y privados, que surge de

las necesidades propias de los clientes, que buscan aprovechar al maximo las ventajas
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ofrecidas por estos servicios (Lopez, 2018). A continuacién, se describe las caracteristicas

gue ofrece este tipo de infraestructura:

Mayor flexibilidad para la prestacién y control de servicios de TI.

Con soluciones cloud se consigue una rapida puesta en servicio.

Mayor complejidad para la integracién de soluciones cloud, ya que su solucién se
compone de dos formas distintas de implementacion.

Integracion de las mejores caracteristicas de ambas soluciones en cuanto al control y

gestion de funciones pertenecientes a la entidad.

Es posible la seleccién de infraestructura escalable y flexible, permitiendo una adecuada
agilidad para el redimensionamiento de la solucién.

Control interno de los servicios cloud desde la propia organizacion.

Figura 12

Cloud Hibrido

Cloud Hibrido

il

Empresa A Empresa B Particulares

Nota. En este gréafico se observa como se utilizan varias infraestructuras descritas

anteriormente, manteniéndose como entidades separadas pero unidas por una tecnologia

estandar o propietaria, lo que permitira una portabilidad de datos y aplicaciones. Tomado de

AEICiberseguridad, por (INTECO-CERT, 2011).
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Ventajas y Desventajas de los Tipos de Infraestructura de Cloud Computing

En base a los tipos de infraestructura en la nube determinados anteriormente, a

continuacién se determinara las ventajas y desventajas de cada uno de ellos (INTECO-

CERT, 2011):

Tabla 1

Ventajas y desventajas de la infraestructura Cloud Computing

MODELO VENTAJAS DESVENTAJAS
Escalabilidad La infraestructura se
comparte
Eficiencia de los recursos Poca transparencia para el
mediante los modelos de pago cliente, ya que no se conoce
Publico por uso el resto de servicios que
comparten recursos,
almacenamiento, etc.
Gran ahorro de tiempo y costes  Dependencia de la
seguridad de un tercero
Cumplimiento de las politicas Elevado coste material
internas
Facilidad para trabajo Dependencia de la
Privado colaborativo entre sedes infraestructura contratada
distribuidas
Control total de los recursos Retorno de inversién lento
dado su caracter de servicio
interno
Cumplimiento con las politicas Seguridad dependiente del
internas anfitrién de la infraestructura
o Reduccion de costes al Dependencia de la
Comunitario
compartir la infraestructura y infraestructura contratada
recursos
Ré&pido retorno de la inversiéon
Adecuado acceso a informacién Acceso a la informacion por
Hibrido y servicios desde cualquier parte terceras empresas

del mundo
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MODELO VENTAJAS DESVENTAJAS
Disponibilidad del servicio las 24 Dependencia de servicios en
horas del dia linea
Accesibilidad mediante Descontrol en la
tecnologias compatibles: administraciéon de la
moviles, portétiles, netbooks, informacion
etc.

Servicios gratuitos o de pagos, Dependiendo de la
dependiendo de las necesidades tecnologia  utilizada, el
de los usuarios dispositivo podrd& o0 no
acceder a la informacién
Organizaciones con facilidad y Dependencia de
Hibrido escalabilidad proveedores de internet,

velocidad, cable, fibra 6ptica
y otras tecnologias
Capacidad para procesar y Posibilidad que ataques
almacenar sin la necesidad de cibernéticos desmantelen la
instalar maquinas locales seguridad y privacidad de los
datos
La dependencia de estar

conectado podria generar la

aparicion de nuevas
enfermedades (internitis
aguda)

Nota. Esta tabla muestra las ventajas y desventajas que tienen cada una de las
infraestructuras de cloud computing. Recuperado de AEICiberseguridad, por (INTECO-
CERT, 2011).
Demanda de Cloud Computing

Los diferentes proveedores de los modelos de servicio de cloud computing en la
actualidad, deben estar en condiciones de proveer los recursos informaticos que el cliente
requiera, por lo cual el proveedor del servicio tiene la responsabilidad de disponer los
recursos necesarios y suficientes para satisfacer la alta demanda de sus clientes, donde

estos pagaran por el servicio que requieran a corto o mediano plazo.



Figura 13

Computacién en la nube bajo demanda
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Nota. En este gréafico se muestra esquematicamente la computacion en la nube, con las
aplicaciones compatibles con este modelo informatico. Tomado de Wikipedia, por
(Johnston, 2014).

Adquirir los recursos informéticos necesarios de computacion en la nube, se ha
convertido en una de las capacidades mas indispensables de varias instituciones o
empresas en la actualidad, toda vez que no tiene que planificar la adquisicién y soporte
técnico del HW y SW en un futuro, evitando al cliente realizar una inversion inicial de

equipos informaticos innecesaria. Al disponer de un espacio virtual de computacioén en la
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nube, permitird evitar gastos innecesarios o mejor dicho disponer de recursos informaticos

subutilizados, ya que la proveedora de este servicio dispondra de todos los recursos
necesarios, que garanticen el crecimiento paulatino del cliente requirente.
Prestadores de Servicio de Cloud Computing en el Mercado

En la actualidad existen diferentes empresas que prestan los servicios de
computacion en la nube, diferenciandose en el nivel de servicio, nivel de gestién, entre lo
mas importante, para lo cual vamos a analizar los principales proveedores de Cloud

computing, segun la revista Forbes:
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Microsoft. Se encuentra dentro de las empresas proveedoras de este servicio, de
acuerdo a cuatro factores principales: ofrece servicios en las tres capas de cloud computing
(laaS, PaaS y SaaS); estd comprometido en ayudar en el desarrollo y la implementacion de
sus clientes en entornos de produccion innovadores; sus ingresos millonarios en la nube
convirtiéndose en lideres en el mercado y por la extraordinaria vision y liderazgo de su CEO
Satya Nadella.

Figura 14

Microsoft Windows Azure

Nota. En este grafico podemos observar el logo de la empresa Microsoft Azure que ofrece
servicios de migracion a la nube. Tomado de Microsoft, por (Azure, 2022).

Amazon. Amazon Web Services tiene una profundidad y amplitud de productos y
servicios que ofrece, fue y sigue siendo el ejemplo modélico del movimiento del cloud
computing, ademas posee la experiencia de usuario sencillo y elegante con unos precios
competitivos; tiene carencias en aspectos de software con respecto a Microsoft.

Figura 15

Amazon Web Services

amazon

web services

Nota. En este grafico visualizamos el logo de la empresa Amazon Web Services que es una
plataforma en la nube, que ofrece servicios integrales de nivel global. Tomado de Amazon

Web Services, por (AWS, 2022).
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IBM. IBM ha escalado posiciones en los ultimos afios, superando a Salesforce.com y
a SAP, debido a la transformacién de su amplia gama de experiencia y tecnologia de
software desde el entorno real hasta la nube. Igual que Microsoft, es uno de los
proveedores de cloud computing que ofrece los tres servicios (laaS, PaaS y SaaS). Esta
oferta en su setrvicio le permite una gran ventaja respecto de sus competidores ya que
ofrece a los clientes mas opciones, una integracion mas fluida y una mejor seguridad
cibernética.
Figura 16

IBM Cloud

IBM Cloud

Nota. Este es el logo de la empresa IBM Cloud que es una plataforma que abarca diferentes

tipos de servicios de cloud. Tomado de Amazon Web Services, por (IBM Cloud, 2022).
Salesforce.com. Sigue siendo un importante proveedor de servicio de cloud

computing, enfocandose en la poderosa fuente de innovacion digital y la estrategia

disruptiva. En la actualidad, se encuentra ofreciendo Unicamente el servicio de SaaS,

teniendo una limitacién en su numero de clientes. Su ubicacion lo motiva para dar el salto a

PaaS, lo que le garantizara a futuro poder escalar en el ranking.

Figura 17

Salesforce Service Cloud

salesforce

Service Cloud
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Nota. Este es el logo de la empresa Salesforce que ofrece servicios a través de la
conectividad y gran escala de internet. Tomado de Salesforce, por (Salesforce, 2022)

SAP. Se constituye en un proveedor de aplicaciones empresariales dentro de todas
las corporaciones lideres del mundo. Se constituye en el principal proveedor de soluciones
ERP. SAP tiene a futuro un prometedor escenario en la nube, gracias a su solucion HANA,
con la tecnologia de procesamiento in-memory y SAP Cloud Platform permitiéndole
desarrollar nuevas aplicaciones o modulos personalizados para cualquiera de las soluciones
SAP, que requieran sus clientes.

Figura 18

SAP Cloud Platform

Nota. Este grafico representa el logo de la empresa SAP que ofrece aplicaciones, datos y
analisis, integracion y capacidades de IA en un entorno optimizado. Tomado de SAP
Business Technology Platform, por (SAP, 2022).
Fundamentacion Conceptual
Cloud Computing

IBM, cataloga al Cloud Computing, o computacién en la nube, como el nombre dado
a un concepto que hace referencia a la entrega de recursos computacionales ofrecidos de
manera remota y en tiempo real, de esa manera, las empresas pueden acceder a diferentes
servicios tecnoldgicos en cualquier parte del mundo a través del internet, sin la preocupacion
de mantener un data center local.

En el sitio web https://rockcontent.com/es/blog/computacion-en-la-nube/, se cita que
la computacion en la nube (o cloud computing, en inglés) es una tecnologia que permite

acceder remotamente, de cualquier lugar del mundo y en cualquier momento, a softwares,


https://www.ibm.com/mx-es/cloud
https://rockcontent.com/es/blog/computacion-en-la-nube/
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almacenamiento de archivos y procesamiento de datos a través de Internet, sin la necesidad
de conectarse a un ordenador personal o servidor local.

En otras palabras, la computacion en la nube utiliza la conectividad y gran escala de
Internet para hospedar los mas variados recursos, programas e informacion, y permite que el
usuario ingrese a ellos través de cualquier ordenador, tablet o celular.

El sitio web https://www.redhat.com/es/topics/cloud, menciona que antes los recursos
se compartian con conexiones programadas, pero cada vez se utiliza mas el método de
distribucién denominado cloud computing, que proporciona infraestructura, servicios,
plataformas y aplicaciones segun se requiera en las redes.

Cloud Computing es una tecnologia que permite acceso remoto a softwares,
almacenamiento de archivos y procesamiento de datos por medio de Internet, siendo asi, una
alternativa a la ejecucion en una computadora personal o servidor local.

Infraestructura tecnolégica

Vega gestion galicia SL, en su sitio web, menciona que la infraestructura tecnoldgica
es un elemento fundamental de una organizacién es su infraestructura tecnolégica. Se podria
definir como el conjunto de elementos para el almacenamiento de los datos de una empresa.
En ella se incluye el hardware, el software y los diferentes servicios necesarios para optimizar
la gestion interna y seguridad de informacion.

Red Hat en su sitio web, indica que la infraestructura de tecnologia de la informacion
(T hace referencia a los elementos necesarios para operar y gestionar entornos de TI
empresariales. La infraestructura de TI puede implementarse en un sistema
de cloud computing 0 en las instalaciones de la empresa. Estos elementos incluyen el
hardware, el software, los elementos de red, un sistema operativo (SO) y el almacenamiento
de datos. Todos ellos se utilizan para ofrecer servicios y soluciones de TI.

Avansis en el sitio web, habla como el conjunto de elementos y componentes que
hacen posible el funcionamiento de la actividad tecnol6gica de una empresa, también
conocida como Infraestructura Tecnoldgica o Infraestructura de la Informacién, se trata de

una combinacién de dispositivos y mecanismos cuya estructura variara en cada organizacion,


https://www.redhat.com/es/topics/cloud
https://www.redhat.com/es/topics/management
https://www.redhat.com/es/topics/cloud
https://www.redhat.com/es/topics/data-storage/what-is-cloud-storage
https://www.redhat.com/es/topics/data-storage/what-is-cloud-storage
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adaptandose a sus necesidades TIC particulares, la Infraestructura IT ya forma parte integral
de la mayoria de las empresas, tanto de las que han informatizado una gran parte de sus
operaciones como las que trabajan Unicamente con un ordenador.

De esta manera se podria decir que la Infraestructura tecnoldgica, es el conjunto de
elementos de hardware y de software que combinados operacionalmente brindan el soporte
de flujo de la informacion.

Hardware

Vega gestion galicia SL, en su sitio web, indica que es toda la parte fisica necesaria
para el desarrollo de una actividad: ordenadores, monitores, videocamaras, routers, Wi-Fi,
teléfonos, sensores, escaneres, impresores, cableado.

Profesionalreview, en el sitio web da a conocer que hardware es una palabra inglesa
gue hace referencia a las partes fisicas tangibles de un sistema informatico, es decir, todo
aquello que podemos tocar con las manos. Dentro del hardware encontramos una gran
variedad de componentes eléctricos, electrénicos, electromecanicos y mecanicos. El
hardware es el chasis del ordenador, los cables, los ventiladores, los periféricos y todos los
componentes que se pueden encontrar en un dispositivo electrénico. La Real Academia
Espafola lo define como «Conjunto de los componentes que integran la parte material de una
computadora.

El centro de innovacion y soluciones empresariales y tecnoldgicas (CISET) en el sitio
web menciona hardware a todos los componentes fisicos internos de un ordenador, es decir,
la parte tangible del equipo, como son: la placa base o placa madre, la CPU o procesador
(unidad central de procesamiento), la memoria principal o memoria RAM (Random Access
Memory), el disco duro (HD, SSD...), tarjetas gréaficas, tarjeta de red, las entradas (USB,
Serial), las salidas, fuente de alimentacion, chasis, entre otros.

Como concepto final se podria decir, que Hardware es el conjunto de elementos fisicos
o periféricos del sistema: el procesador, las plaguetas, los circuitos electrénicos, el disco duro,

el monitor, el teclado, etc.


https://www.profesionalreview.com/hardware/
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Software

Recursos Informéticos — IFDCVM., da a conocer en su sitio web que software es el
conjunto de datos que necesita la computadora para poder trabajar. Los datos varian segun
el tipo de operacién que deba realizar la computadora, y por eso se agrupan formando
programas distintos.

En la direccion electronica https://www.significados.com, hace referencia a que
software es un término informético que hace referencia a un programa o conjunto de
programas de computo, asi como datos, procedimientos y pautas que permiten realizar
distintas tareas en un sistema informético.

En la direccion electronica https://www.informaticamilenium.com.mx/es/temas, se
menciona que software son los programas de aplicacion y los sistemas operativos que
permiten que la computadora pueda desempefiar tareas inteligentes, dirigiendo a los
componentes fisicos o hardware con instrucciones y datos a través de diferentes tipos de
programas.

Es asi, que se software es algo que se utiliza este término para referirse de una forma
muy genérica a los programas de un dispositivo informatico, sin embargo, el software abarca
todo aquello que es intangible en un sistema computacional.

Deployment (despliegue)

Roger S. Pressman Ingenieria de software: la aproximacion de un practicante (octava
edicion) El Despliegue de software son todas las actividades que hacen que un sistema
de software esté disponible para su uso.

En la direccion electrénica https://www.glosarioit.com, catalogan que el despliegue de
una aplicacion, va mucho mas alla de la simple copia de una aplicaciéon a la maquina del
cliente. El concepto abarca la instalacion y configuracién inicial de la aplicacién para que
funcione correctamente.

Es de esta forma que se puede decir que el despliegue de software son todas las

actividades que hacen que un sistema esté disponible para su oportuno uso.


https://www.significados.com/
https://www.informaticamilenium.com.mx/es/temas
https://es.wikipedia.org/w/index.php?title=Roger_S._Pressman&action=edit&redlink=1
https://es.wikipedia.org/wiki/Software
https://www.glosarioit.com/
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Escalabilidad de los Sistemas

Wikipedia da a conocer que La escalabilidad, es el término tomado en préstamo
del idioma inglés, es la propiedad deseable de un sistema, una red o un proceso, que indica
su habilidad para reaccionar y adaptarse sin perder calidad, o bien manejar el crecimiento
continuo de trabajo de manera fluida, o bien para estar preparado para hacerse mas grande
sin perder calidad en los servicios ofrecidos.

Luis Castro Updated November 01, (2019) define a la escalabilidad (scalability, en
inglés) como un término usado en tecnologia para referirse a la propiedad de aumentar la
capacidad de trabajo o de tamafio de un sistema sin comprometer el funcionamiento y calidad
normales del mismo. Cuando un sistema tiene esta propiedad, se le refiere cominmente
como “sistema escalable” (scalable system, en inglés) o, simplemente, escalable.

Por su parte Microsoft afirma que La escalabilidad es la capacidad de ampliacion de
un sistema para satisfacer las necesidades empresariales. Para escalar un sistema, debe
agregar hardware adicional o actualizar el hardware existente sin modificar mucho la
aplicacion.

Como concepto propio se puede decir que la escalabilidad se la considera a la
capacidad del sistema informatico de cambiar su tamafio o configuracion para que se pueda
adaptar a las circunstancias que se presenten.

Tecnologias de la Informacién y la Comunicacién (TIC)

Economiatic en su sitio web cataloga a la expresion TIC, también utilizada
como TIC’s, como las teorias, las herramientas y las técnicas utilizadas en el tratamiento y la
transmision de la informacién: informatica, internet y telecomunicaciones.

Servicios TIC, (2006) hace referencia que "Las Tecnologias de la Informacion y la
Comunicacion, también conocidas como TIC, son el conjunto de tecnologias desarrolladas
para gestionar informacion y enviarla de un lugar a otro. Abarcan un abanico de soluciones
muy amplio. Incluyen las tecnologias para almacenar informacion y recuperarla después,
enviar y recibir informacion de un sitio a otro, o procesar informacion para poder calcular

resultados y elaborar informes"


https://es.wikipedia.org/wiki/Escalabilidad
https://es.wikipedia.org/wiki/Idioma_ingl%C3%A9s
https://www.aboutespanol.com/luis-castro-157539
https://docs.microsoft.com/es-es/biztalk/core/what-is-scalability.Por
https://economiatic.com/concepto-de-tic/
https://economiatic.com/historia-de-internet/
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Caterina Chen, en el sitio web significados.com, menciona que las TIC son el conjunto
de tecnologias desarrolladas en la actualidad para una informaciéon y comunicacion mas
eficiente, las cuales han modificado tanto la forma de acceder al conocimiento como las
relaciones humanas.

Tomando los conceptos anteriores se puede decir que las TIC, son tecnologias que,
mediante la utilizacion de la informética, microelectrdnica y telecomunicaciones, para que se
creen nuevas formas de comunicacibn por medio de herramientas tecnolégicas y
comunicacionales, para facilitar el acceso, emision y tratamiento de la informacion.
Obsolescencia Tecnolbgica

De acuerdo a lo planteado por Vega (2012), se entiende por obsolescencia a la vida
atil, o valor de uso, de un artefacto o servicio en funcién del tiempo, y en el contexto
econdmico se asocia con la depreciacion, también la obsolescencia puede ser sentida por el
consumidor como un problema o una garantia de calidad. En cuanto a la obsolescencia
técnica o funcional, implica que la tecnologia cumpla con su servicio, asociado a un producto
y a sus variables cruciales.

En el ambito empresarial se busca la circulacién de mercancias en base a lo siguiente:
obsolescencia de funcién, que un producto se convierte en pasado de moda cuando aparece
otro con un mejor rendimiento de funcién; obsolescencia de calidad, cuando determinado
producto de manera planeada, se gasta en un determinado tiempo, por lo general corto; y
obsolescencia de convivencia, se da cuando un producto sélido, en términos de rendimiento
o calidad, se gasta en la mente del consumidor debido a la aparicion de una modificacion de
estilo u otra mejora.

Software on — Premise

El portal web de teamnet, recoge algunas diferencias sobre software basado en la
nube y el software on-Premise, es de esta forma que hacen referencia a que la primera esta
basada en la nube y la otra esta instalada en los servidores y dispositivos locales de la
empresa, lo que permite tener un acceso fisico a la informacién, asi como el control, directo

en lo referente a configuracion, manejo y seguridad de esos datos, también este software no


https://www.significados.com/autor/caterina-chen/
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depende directamente de una conexion de internet por lo que al haber fallas en los enlaces
la empresa podra seguir operando.
Fundamentacion Legal

En lo que se refiere a un marco regulatorio del Cloud Computing en el Ecuador y de
hecho sus eventuales vulnerabilidades que se pueden presentar en la relacion cliente con el
proveedor, no se cuenta al momento con una normativa juridica especifica en cuanto a la
regulacion de la prestacién de estos servicios, por lo que en su trabajo de investigacion
Gonzélez (2016), cita sobre las normativas que fueron analizadas segun la LOT (Ley
Orgéanica de Telecomunicaciones). Se analizan los acuerdos de nivel de servicio y sus
objetivos SLA (Acuerdos de niveles de servicio) y SLO (Objetivos de niveles de servicio) para
la prestacion de servicio de calidad; y se establecen recomendaciones legales al momento
de elaborar dicho contrato, todo ello permite definir las vulnerabilidades legales existentes en
las leyes ecuatorianas con respecto al Cloud Computing para proponer una reglamentacion
concisa y eficiente al implementar estos servicios.

La Fuerza Terrestre debe documentar, mantener actualizadas y cumplir con la
legislacion aplicable propia de las leyes ecuatorianas de acuerdo con las operaciones de la
Institucion, las regulaciones dadas por entes de control, gubernamentales o nacionales que
apliquen, y las obligaciones contractuales con terceros (Guia Técnica de la F.T, 2018).

En el Cédigo Orgéanico Integral Penal, el Articulo 190.-, se especifica: “Apropiaciéon
fraudulenta por medios electrénicos.- La persona que utilice fraudulentamente un sistema
informatico o redes electrénicas y de telecomunicaciones para facilitar la apropiacién de un
bien ajeno o que procure la transferencia no consentida de bienes, valores o derechos en
perjuicio de esta o de unatercera, en beneficio suyo o de otra persona alterando, manipulando
o modificando el funcionamiento de redes electrénicas, programas, sistemas informaticos,
telematicos y equipos terminales de telecomunicaciones, sera sancionada con pena privativa

de libertad de uno a tres anos”.



Cuadro de Operacionalizacion de las Variables

Tabla 2

Operacionalizacion de las variables
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Preguntas de

Dimension Conceptualizacion Sub dimensiones Indicadores _ L Fuentes Instrumento
investigacion
e Tiempo de
Variable respuesta
_ . _ Infraestructura

Dependiente: Infraestructura tecnoldgica, es el e Capacidad de ¢El soporte _

o _ e Acceso a la _ disponible vy
Continuidad conjunto de elementos de hardware y almacenamiento permanente de e Encuesta

operativa de la
infraestructura
tecnoldgica
del SIFTE

de software que combinados
operacionalmente brindan el soporte

de flujo de la informacion.

informacion
e Flujo de la

informacioén

e Tiempo de
recuperacion del
servicio frente a
fallas operativas o

ciberataques

hardware y software,
tendra un costo elevado
de mantenimiento de
equipos informaticos,
asi como su
licenciamiento con el

tiempo?

existentes en

e Entrevista a
la Fuerza

expertos
Terrestre

(2021)
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Preguntas de

Dimensién Conceptualizacion Sub dimensiones Indicadores _ _ . Fuentes Instrumento
investigacion
IBM, cataloga al Cloud Computing, o SAl aplicar  nuevas
computaciéon en la nube, como el tecnologias, se reducira
nombre dado a un concepto que hace el tiempo en Ia
Variable referencia a la entrega de recursos disponibilidad a la Aplicativos

independiente:

Solucién de
cloud

computing

computacionales ofrecidos de
manera remota y en tiempo real, de
esa manera, las empresas pueden
acceder a diferentes servicios
tecnolégicos en cualquier parte del
mundo a través del internet, sin la
preocupaciéon de mantener un data

center local.

¢ Confidencialidad
¢ Disponibilidad
¢ Integridad

e % de percepcion
de la dimensiéon o

sub dimensién

¢ Disponibilidad del

servicio

informacién, se
incrementara la
productividad laboral en
el personal militar y
existira la escalabilidad
de los sistemas e

infraestructura?

existentes en e Encuesta

la Fuerza eEntrevista a
Terrestre expertos
(2021)

Nota. En esta tabla se determina la operacionalizacion de las variables dependiente e independiente. Recuperado de Calero, Angel (2022).


https://www.ibm.com/mx-es/cloud
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CAPITULO lIl: Marco Metodoldgico

Tipo de Investigacién

La investigacion a desarrollar serd aplicada, debido a que el tema de investigacion
guarda estrecha relacién con el avance tecnol6gico y su aplicabilidad a la vida cotidiana y
para el caso del tema de investigacion a la Fuerza Terrestre, ademas que se apega al tipo
descriptivo, ya que con la base de realidades de hecho con sus respectivas caracteristicas,
se desarrollara el tema planteado para determinar que la aplicacion de nuevas tecnologias
de la informacioén (cloud computing), permitira garantizar de forma eficiente las operaciones
militares, considerando ademas el no depender, a gran medida, de la infraestructura
tecnoldgica existente.
Disefio de la Investigacién

Gomez (2012), cita que la metodologia de la investigacion es “la disciplina que se
encarga del estudio critico de los procedimientos, y medios aplicados por los seres
humanos, que permiten alcanzar y crear el conocimiento en el campo de la investigacién
cientifica”, aspecto de vital importancia conocer para continuar con la investigacion
propuesta, ademas se ha determinado que se realizara una investigacion aplicativa, debido
a que el enfoque a seguir serd mixto, ya que se utilizaran métodos cualitativos como
cuantitativos.
Poblacion y Muestra

Como poblacion se considera a todo el personal militar y servidores publicos de la
Fuerza Terrestre con acceso a los diferentes aplicativos del SIFTE, mismos que ascienden
a 25.826, distribuidos de la siguiente manera: oficiales 3.629, tropa 21.231 y servidores
publicos 1.920.

En lo que se refiere a la muestra, se aplicara la siguiente formula:

B Z*Npq
e2(N—-1)+ Z%pq

n

En donde:
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n= muestra

N=tamafio de la poblacién

Z=nivel de confianza

p=probabilidad de éxito o proporcién esperada

g=probabilidad de fracaso

e=precision (error maximo admisible en términos de proporcion)

Los datos de acuerdo a la investigacion son:
N= 25.826
e=5%

P=0.5
g=0.5
Z=95%

Al reemplazar los datos antes citados en la formula, mediante calculos matematicos
se obtiene que el valor correspondiente a n= 379, lo que significa que la muestra a la que se
aplicard las encuestas, dentro del trabajo de investigacion, es de 379 personas, entre
oficiales, tropa y servidores publicos.

Métodos de Investigacién

El enfoque a seguir en cuanto al tipo de investigacion que tendré el estudio de
investigacion es el enfoque mixto, ya que abarca tanto el enfoque cuantitativo como
cualitativo, debido a que en el primero se pretende alcanzar informacién en cuanto a
analisis numeéricos y sus respectivas interpretaciones, por otro lado esta lo cualitativo, que
tiene que ver con métodos conversacionales, especificamente con una entrevista a
personas expertas en el tema; todo esto da como resultado un enfoque mixto, porque se
inicia con lo cuantitativo para complementar y tener insumos para la parte cualitativa.
Técnicas e Instrumentos de Investigaciéon

Se ha considerado para la investigacion el uso de dos instrumentos de investigacion,
mismos van de la mano con el tipo de investigacion planteado, inicialmente se realizd un

cuestionario para una encuesta en el formulario de google, donde se procedié a estructurar
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con preguntas cerradas, pero con opciones claras y especificas para los encuestados, lo
gue nos permitié obtener informacion inicial que sirvié de base para poder establecer
entrevistas a expertos en el campo de la informética y seguridad informética, quienes
proporcionaron un enfoque acerca de la propuesta de implementacién tecnolégica en la
Fuerza Terrestre, con sus oportunidades y amenazas, tomando en consideracion la
seguridad de la informacién, toda vez que la institucion dispone de informacion de caracter
secreto y reservado.

La utilizacién de este instrumento de investigacion (formulario de google), tomando en
consideracion la pandemia que se vive al momento en el mundo, nos permitio el acceso de
multiples usuarios independiente de su ubicacion y que su acceso se lo puede realizar desde
cualquier tipo de aparato inteligente (smartphones, iPad, laptops, etc.)

Recoleccion de la Informacion

Considerando lo antes expuesto, para la recoleccion de informacion se ha tomado
en consideracién la pandemia existente en el mundo, lo que nos llevé a generar
inicialmente, el formulario de google con un total de 12 preguntas, elaboradas en base a las
preguntas de investigacion, los objetivos a alcanzar y a los requerimientos necesarios, que
den la informacién adecuada de los usuarios del SIFTE y de esta forma poder tener un
sustento para el desarrollo de la presente investigacion, este formulario de google, fue
enviado a través de los medios de comunicacion existentes, como es whatsapp, para ser
difundidos a los diferentes grupos en las unidades militares, mismos son los usuarios de los
diferentes aplicativos existentes en el SIFTE, entre personal de oficiales, tropa y servidores
publicos, con un total de 414 personas encuestadas, existiendo un numero de 35
encuestados mas sobre la muestra determinada, situacion que no afecta lo planificado, al
contrario se puede contar con una cantidad adicional de criterios para la tabulacién de la
informacioén, cuyo andlisis sera desarrollado en el siguiente numeral. Ademas, para poder
tener un argumento técnico del tema planteado como investigacion, se establecio6 la

entrevista a expertos con sus respectivas recomendaciones.
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Tratamiento y Analisis Estadistico de los Datos

Para procesar la informacién recabada durante el proceso de investigacion, al utilizar
el formulario de google, una de las bondades de este, es que facilita el trabajo de tabulacién
ya que al realizar estas encuestas de manera online todas las respuestas que son llenadas
por los diferentes usuarios, se almacenan y se puede acceder a las respuestas individuales
0 bien ver un estadistico total o por pregunta. Con la informacién obtenida en el formulario
de google, se procedera a realizar el analisis de cada pregunta, con su respectiva

interpretacion y conclusion, en el siguiente capitulo.
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CAPITULO IV: Resultados de la Investigacion
Analisis de los Resultados

Una vez generada la encuesta a 414 personas a través del formulario de google, se
procede a realizar el andlisis de los resultados obtenidos, a continuacion:

La presente encuesta pretende determinar el funcionamiento actual de la
infraestructura tecnolégica existente del SIFTE (Sistema Integrado de la F.T), y cuyo
objetivo primordial es analizar la migracién hacia una solucién de computacion en la nube
(cloud computing), para asegurar la continuidad operativa de dicha infraestructura
tecnoldgica, de acuerdo al avance y desarrollo tecnoldgico existente.

Tipo de efectivo

Oficial
Tropa
Servidor / Trabajador publico

Tabla 3

Tipo de efectivo con su porcentaje

ALTERNATIVAS FRECUENCIA PORCENTAJE
Oficial 170 41.1%
Tropa 379 57.7%
Servidor / Trabajador
o 5 1.2%
publico
TOTAL 414 100%

Nota. En esta tabla se determina la cantidad de personal de oficiales, tropa y servidores /
trabajadores publicos que llenaron la encuesta. Recuperado de Calero, Angel (2022).
Formulario de Google.

Al ser el SIFTE un sistema de acceso a todo el personal militar profesional y de
servidores/trabajadores publicos, era de vital importancia el plantear esta pregunta inicial, a
fin de tener un criterio de todas las personas que son parte de la Fuerza Terrestre, es de

esta forma que dentro de las 414 personas que llenaron la encuesta 379 corresponde a
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personal de tropa, lo que equivale al 57.7%, 170 corresponde a oficiales, equivalente al
41.1% del total y 1.2% que corresponde a 5 servidores / trabajadores publicos, este Ultimo
valor es reducido debido a que del total de este personal que labora en la Fuerza Terrestre,
no todos tienen acceso al SIFTE, son casos puntuales que por lo general estan en la CGFT,
lo antes expuesto se lo describe en la siguiente figura:

Figura 19

Tipo de efectivo

Tipo de efectivo

414 respuestas

@ Oiicial
@® Tropa
# Servidor / Trabajador publico

Nota. Este grafico nos permite visualizar el porcentaje de personal de oficiales, tropa y
servidores / trabajadores publicos que llenaron la encuesta. Tomado de Calero, Angel
(2022). Formulario de Google.

En base a la figura No. 19, se puede concluir que es equitativo en cuanto a personal
de oficiales y de tropa, tomando en consideracioén el total de la poblacién planteada para la
investigacion, ademas el criterio de ambos efectivos permitird tener resultados acordes a la
realidad del efectivo en la Fuerza.

Con la informacion antes citada, a continuacion, se analizara lo que corresponde al
cuestionario planteado y los resultados obtenidos en cada una de las preguntas formuladas.

Conocimiento del SIFTE (Sistema Inteqrado de la Fuerza Terrestre)

1. ¢Conoce usted sobre el Sistema Integrado de la Fuerza Terrestre (SIFTE)?
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Tabla 4

Conocimiento del SIFTE

ALTERNATIVAS FRECUENCIA PORCENTAJE
Si 407 98.3%
No 07 1.7%
TOTAL 414 100%

Nota. En esta tabla se contabiliza quienes tienen conocimiento del sistema existente en la
Fuerza Terrestre. Recuperado de Calero, Angel (2022). Formulario de Google.

En referencia a esta pregunta dentro de las 414 personas que dieron contestacion a
la encuesta, 407 personas que equivalen al 98.3% mencionan que si conocen sobre el
sistema y el 1.7%, que corresponde a 7 personas mencionan que no conocen, lo antes
expuesto se describe en la siguiente figura.

Figura 20

Conocimiento del SIFTE

1. ;Conoce usted sobre el SISTEMA INTEGRADO DEL EJERCITO (SIFTE)?

414 respuestas

[ Kl
@ No

Nota. En este grafico podemos ver la cantidad de personas que conocen del SIFTE
existente en la Fuerza Terrestre. Tomado de Calero, Angel (2022). Formulario de Google.
De la figura expuesta se puede concluir que una gran cantidad de personal militar y
civil que son parte de la Fuerza Terrestre conocen sobre el SIFTE, las 7 personas que
responde de forma negativa, talvez son oficiales y soldados recién graduados, que todavia

no tienen un conocimiento del sistema, de todas maneras el resultado es importante para la
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investigacion ya que un 98% conocen del sistema y son quienes a posterior en la encuesta
podran contestar las preguntas formuladas de manera adecuada y real.

2. ¢Con que frecuencia utiliza el SIFTE?

Tabla 5

Utilizacion del SIFTE

ALTERNATIVAS FRECUENCIA PORCENTAJE
Diario 45 10.9%
Semanal 134 32.4%
Quincenal 75 18.1%
Mensual 129 31.2%
Semestral 31 7.5%
TOTAL 414 100%

Nota. En esta tabla se brinda la frecuencia con que el personal militar accede al SIFTE.
Recuperado de Calero, Angel (2022). Formulario de Google.

En cuanto a este planteamiento, dentro de las 414 personas que llenaron la
encuesta 134 que equivale al 32.4%, mencionan que acceden al sistema de forma semanal,
el 31.2%, que corresponde a 129 personas mencionan que lo hacen de forma mensual, el
18.1% que son 75 personas, acceden de forma quincenal, 45 que corresponde al 10.9%,
acceden de forma diaria y un 7.5% que son 31 personas, acceden de forma semestral, lo
antes expuesto se describe en la siguiente figura.

Figura 21

Frecuencia utiliza el SIFTE

2. ; Con que frecuencia utiliza el SIFTE?

414 respuestas

@ Diario

® Semanal
Quincenal

@ Mensual

@ Semestral
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Nota. En este grafico se visualiza el porcentaje de acceso del personal militar de acuerdo a
las alternativas existentes. Tomado de Calero, Angel (2022). Formulario de Google.

En base a la figura se puede mencionar que aproximadamente un tercio de la
muestra accede al sistema de forma semanal, el otro tercio lo hace de forma mensual y el
restante se reparte tanto quincenalmente, diariamente y semestralmente, esto da como
punto de analisis que en un mes, en diferentes momentos los usuarios acceden a la
plataforma, quedando apenas un 7.5% que serian quienes Unicamente lo harian durante el
proceso de calificaciones semestrales y que de manera obligada deben dar su conformidad
en el sistema, del valor restante se podria deducir que acceden al sistema para diferentes
opciones de servicios en linea que brinda el SIFTE, como son: informacion de
remuneraciones, calificaciones, pruebas fisicas, informacion de personal, datos tributarios,
solicitudes de vivienda fiscal, dotaciones, entre las mas importantes.

3. ¢Hapresentado inconvenientes para el acceso al SIFTE?
Tabla 6

Inconvenientes de acceso al SIFTE

ALTERNATIVAS FRECUENCIA PORCENTAJE
Nada 70 17.0%
Poco frecuente 244 58.9%
Frecuente 83 20.0%
Siempre 17 4.1%
TOTAL 414 100%

Nota. A través de esta tabla podemos determinar los inconvenientes que se tiene para
acceder al SIFTE. Recuperado de Calero, Angel (2022). Formulario de Google.

En cuanto a esta pregunta, era de vital importancia el tener un conocimiento de los
usuarios sobre si han presentado inconvenientes para el acceso al sistema, planteandose
opciones de: poco, poco frecuente, frecuente y siempre, lo que arrojo los siguientes
resultados. El 58.9% que corresponde a 244 personas, mencionan que ha sido poco
frecuente los inconvenientes para el acceso, el 20% que son 83 usuarios, indican que son

frecuentes los inconvenientes para el acceso, 70 usuarios que corresponde al 16.9%, dan a
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conocer que no han presentado inconvenientes para el acceso y tan solo un 4.1% que son
17 personas, indican que siempre presentan inconvenientes; todo lo antes mencionado se
describe en la siguiente figura.

Figura 22

Inconvenientes para acceso al SIFTE

3. {Ha presentado inconvenientes para el acceso al SIFTE?

414 respuestas

® Nada

@ Poco frecuente
) Frecuente

® Siempre

Nota. En este grafico se puede visualizar los porcentajes de inconvenientes existentes para
acceder al SIFTE. Tomado de Calero, Angel (2022). Formulario de Google.

De los resultados obtenidos, es evidente que mas del 50% mencionan que es poco
frecuente la presencia de inconvenientes al momento de acceder el sistema, lo que se
sumaria a un aproximado de 25% que menciona que es frecuente y siempre, que es un
valor importante de tomar en consideracion, también es interesante el valor de 16.9% nunca
presentan inconvenientes de acceso, pero las posibles causas y explicaciones a estos datos
obtenidos, se van a aclarar en la siguiente pregunta que lleva una légica dentro de la
estructura de la encuesta, para la obtencion de informacion.

4. ¢A su criterio cuales serian las causas de los problemas de acceso al SIFTE?
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Tabla 7

Causas de acceso al SIFTE

ALTERNATIVAS FRECUENCIA PORCENTAJE

Proveedor de internet del

. 103 24.9%
usuario
Infraestructura tecnolégica del
SIFTE (servidores de aplicacion, 283 68.4%
servidor de base de datos, etc.)
Proveedor de internet de CGE 86 20.8%
Equipo infectado con virus 31 7.5%

TOTAL 414 100%

Nota. En esta tabla encontramos las causas que tiene el personal militar para no poder
acceder al SIFTE. Recuperado de Calero, Angel (2022). Formulario de Google.

Esta pregunta tiene mucha relacion con la pregunta No 3, debido a que pretende
conocer las posibles causas de los inconvenientes, para lo que se ha considerado 4
opciones, que a criterio de los investigadores son las mas frecuentes dentro de problemas
de accesibilidad a un sistema de manera general, como lo es el acceso a al sistema de la
Fuerza Terrestre, estas son: proveedor de internet del usuario, infraestructura tecnolégica
del SIFTE (servidores de aplicacion, servidor de base de datos, etc.), proveedor de internet
de la CGFT, equipo infectado con virus, los resultados son los siguientes:

El 68.4% que equivale a 283 encuestados, mencionan que la causa se daria debido
a la infraestructura tecnologica del SIFTE (servidores de aplicacion, servidor de base de
datos, etc.), lo que si correlacionamos con las respuestas de la pregunta No 3, esta seria la
causa de aproximadamente el 60% que de alguna u otra forma presenta inconvenientes al
acceder al sistema, por otro lado estan datos algo similares respecto al proveedor de
internet del usuario, asi como del proveedor de la CGE, con porcentajes del 24.9% y
20.8%, respectivamente y como punto final esta con un porcentaje de 7.5%, que
corresponde a 31 personas mencionan que se deberia a aspectos relacionados al equipo

tanto propio como de la institucién, en la siguiente figura se describe lo antes expuesto.
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Figura 23

Causas para acceso al SIFTE

4. ; A su criterio cuales serian las causas de los problemas de acceso al SIFTE?

414 respuestas

Proveedor de internet del usuario 103 (24,9 %)

Infraestructura tecnologica del
SIFTE (servidores de aplicacion,
servidor de base de datos, eic).

283 (68,4 %)

26 (20,8 %)

Proveedor de internet de la CGE

Equipo personal o institucional

o,
infectado con virus 31(7.5%)

Nota. En este grafico se visualiza las causas y el porcentaje que se ha tenido para no poder

acceder al SIFTE. Tomado de Calero, Angel (2022). Formulario de Google.

La informacion mas relevante recabada en esta pregunta, se da por el hecho de que
el 68.4% considera que los inconvenientes de acceso al SIFTE, se dan debido a la
infraestructura tecnoldgica del SIFTE, que de alguna forma van de la mano con el proveedor
de internet de la CGFT, situaciones que daran un impulso y justificacion al estudio que se
esta llevando, al migrar a una tecnologia como la es cloud computing.

5. ¢Considerando que el SIFTE, esta alojado en la infraestructura tecnoldgica de la
CGE, y ha cumplido su tiempo de vida util, a su criterio considera que esto podria
ser una de las causales de problemas de acceso al sistema?

Tabla 8

Obsolescencia de la infraestructura tecnolégica

ALTERNATIVAS FRECUENCIA PORCENTAJE
Si 333 80.4%
No 81 19.6%
TOTAL 414 100%

Nota. En esta tabla se dispone de datos que afirman la obsolescencia de la infraestructura
tecnoldgica como una causa para no poder acceder al SIFTE. Recuperado de Calero, Angel

(2022). Formulario de Google.
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La pregunta se ha planteado con una breve y concreta especificacion para que los
usuarios del SIFTE que llenaron la encuesta den su punto de vista respecto a que, si la
infraestructura tecnolégica de la CGFT ya ha cumplido su vida util, la respuesta afirmativa
corresponde al 80.4% equivalente a 333 personas y el restante 19.6% mencionan que no, a
continuacién se describe en la siguiente figura, los datos antes citados.

Figura 24

Tiempo de vida util de infraestructura tecnoldgica

5. ;Considerando gue el SIFTE, esté alojado en la infraestructura tecnologica de la CGE, y ha
cumplido su tiempo de vida util, a su criterio considera que esto podria ser esta una de las

causales de problemas de acceso al sistema?

414 respuestas

@S
® No

Nota. En este grafico podemos ver el porcentaje de personas que afirman o niegan que la
infraestructura tecnolégica ha cumplido su tiempo de vida (til, como una causa para no
poder acceder al SIFTE. Tomado de Calero, Angel (2022). Formulario de Google.

La interpretacion de este resultado tiene una estrecha relacion con la pregunta
anterior, siendo ademas una confirmacion, ya que el 80,4% del total de encuestados lo
afirman, es importante mencionar la breve explicacion que se da en la pregunta, a fin que
los encuestados tengan una idea mas clara y concreta sobre el tema que se esta tratando,
considerando ademas que es una causa de muchos problemas de acceso en otros tipos de
sistemas en la cotidianidad civil, es por eso que su estructuracion ha dado un resultado
contundente, que es una base y sustento para continuar con la investigacion que se esta

llevando a cabo.



Bases sobre latecnologia en la nube

6. ¢Conoce usted que en la actualidad su correo electrénico personal, el uso de
archivos compartidos (google drive), Dropbox, office 365, Microsoft OneDrive,
entre otros, son servicios que se encuentran en la nube (Cloud Computing)?

Tabla 9

Servicios en la nube

ALTERNATIVAS FRECUENCIA PORCENTAJE
Si 324 78.3%
No 90 21.7%
TOTAL 414 100%

Nota. En esta tabla se dispone de informacién sobre el conocimiento de herramientas de

ofiméatica o repositorios de datos que se encuentran en la nube. Recuperado de Calero,

Angel (2022). Formulario de Google.
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En este segundo blogque de preguntas, se pretende conocer especificamente sobre

Cloud Computing, por lo que en esta pregunta se realiza inicialmente una breve explicacion

para que el encuestado tenga claro sobre el tema y de esta forma pueda dar una respuesta

acorde a su realidad, por lo que tenemos como resultado que el 78.3% que equivale a 324

personas, indican que si conocen y el restante 21.7% que son 90 personas no conocian
sobre los servicios que estan en la nube, en la siguiente figura se describe lo antes
expuesto.

Figura 25

Conocimiento sobre Cloud Computing

. ¢Conoce usted que en la actualidad su correo electronico personal, el uso de archivos
ompartidos (google drive), dropbox, office 365, microsoft OneDrive, entre otros, son
ervicios que se encuentran en la nube (Cloud Computing)?

14 respuestas

@ Si
® No
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Nota. En la gréfica observamos los porcentajes de conocimiento de las herramientas de
ofimatica o repositorios de datos que se encuentran en la nube. Tomado de Calero, Angel
(2022). Formulario de Google.

Como interpretacion se puede determinar que en su mayoria las personas que son
parte de la muestra, conocen sobre la informacion y demas situaciones que estan alojados
en la nube, con un valor elevado de casi el 80%, por lo que de esta forma se puede concluir
gue es un numero adecuado de encuestados que en las siguientes preguntas daran
respuestas con cabal conocimiento y que seran de vital importancia para el desarrollo de la
investigacion.

7. ¢Sabiendo que el SIFTE dispone de una infraestructura tecnolégica que no
permite ampliarse; y sabiendo que el proveedor de la tecnologia en la nube debera
garantizar a corto, mediano y largo plazo la infraestructura adecuada en caso de
crecimiento, bajo su criterio considera que se deberia migrar a esta nueva
tecnologia?

Tabla 10

Migracion a cloud computing

ALTERNATIVAS FRECUENCIA PORCENTAJE
Si 342 82.6%
No 72 17.4%
TOTAL 414 100%

Nota. Esta tabla nos proporciona informacién sobre la alternativa de migrar a una solucién
de cloud computing a nuestro SIFTE. Recuperado de Calero, Angel (2022). Formulario de
Google.

Con esta pregunta se pretende conocer sobre el criterio de migrar o no el SIFTE a la
nueva tecnologia en la nube, cabe indicar que al plantear la pregunta se hace una breve
explicacion enfocada a que se entienda de forma técnica lo que se quiere de la pregunta, es

de esta forma que, del total de los encuestados, 342 que corresponde al 82.6% mencionan
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gue si se debe migrar y los restantes 72 que equivale al 17.4% menciona que no se debe
migrar; la siguiente figura evidencia lo antes citado.
Figura 26

Deberia migrar el SIFTE a una nueva tecnologia

7. ;Sabiendo que el SIFTE dispone de una infraestructura tecnologica que no permite
ampliarse; y que el proveedor de la tecnologia de computacion en la nube debera garantizar
a corto, mediano y largo plazo la infraestructura adecuada en caso de crecimiento, bajo su
criterio considera que se deberia migrar el SIFTE a esta nueva tecnologia?

414 respuestas

®si
® No

Nota. Esta grafica nos proporciona el porcentaje de aceptacion y no aceptacion sobre la
alternativa de migrar el SIFTE a una solucion de cloud computing. Tomado de Calero, Angel
(2022). Formulario de Google.

De las respuestas dadas por los encuestados en esta pregunta dan como dato
importante que un porcentaje elevado esta de acuerdo en que se migre el SIFTE a la nueva
tecnologia en la nube, de hecho con un conocimiento cabal sobre la tecnologia propuesta,
de acuerdo a las preguntas formuladas anteriormente nos ha permitido obtener un
conocimiento previo sobre el tema, por lo cual el porcentaje de personas que consideran
gue no se debe migrar, tendrian alguna relacién con la pregunta anterior, en la que
aproximadamente el 20% mencionaron que desconocian sobre cloud computing, lo que
daria un mayor sustento porque se va corroborando que las personas que han dado su
criterio positivo en esta pregunta, conocen y saben del tema que se esta tratando.

8. ¢De acuerdo al avance y desarrollo tecnoldgico existente, considera usted que la
migracion del SIFTE ala tecnologia de computacion en la nube, debera tomar en

consideracion que el proveedor garantice la seguridad de la informacién?



Tabla 11

Migracion al SIFTE con la debida seguridad

ALTERNATIVAS FRECUENCIA PORCENTAJE
Si 391 94.4%
No 23 5.6%
TOTAL 414 100%

Nota. En esta tabla tenemos informacion sobre la consideracién que se debe tomar para

garantizar la seguridad de la informacién para migrar a una solucién de cloud computing.

Recuperado de Calero, Angel (2022). Formulario de Google.
De acuerdo a la pregunta planteada es importante, ya que al ser un sistema con
datos de indole militar, en donde la seguridad informatica es vital para sustentar la

investigacion, es preciso saber de los usuarios su opinién, ya que los resultados dan el
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94.4% de personas que corresponden a 391 personas que se debe garantizar la seguridad

de la informacion, quedando apenas un 5.6% que son 23 personas que mencionan que no

es importante la seguridad de la informacion, en la siguiente figura se expone lo antes
citado.
Figura 27

Proveedor garantice la seguridad

8. ;De acuerdo al avance y desarrollo tecnologico existente, considera usted que la
migracion del SIFTE a la tecnologia de computacion en la nube, debera tomar en
consideracion que el proveedor garantice la seguridad de la informacion?

414 respuestas

®Si
® No

Nota. En este grafico observamos la aceptacion del personal militar para considerar la
seguridad de la informacién al migrar a una solucion de cloud computing. Tomado de

Calero, Angel (2022). Formulario de Google.
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Como ya se mencioné anteriormente, la seguridad es algo primordial que este
sistema debe tener, debido a informacidn sensible que se maneja y alin mas al ser una
institucién dedicada a la defensa y seguridad del pais, por lo que cabe mencionar que por
este medio no se tiene acceso a temas relacionados con operaciones e inteligencia, mas
estd enfocado a aspectos administrativos, que de hecho no dejan de ser de caracter
exclusivo de la fuerza y sus usuarios, ya que la seguridad que el proveedor debe
proporcionar, debe cumplir con todos los estandares de seguridad y calidad. En cuanto a la
respuesta, resulta evidente que las personas que estan de acuerdo con lo planteado tienen
cierta correlaciéon con las preguntas que se han venido planteando, evidenciandose una alta
confiabilidad en las respuestas, el valor negativo al ser poco entraria dentro del margen de
error que talvez sea de las personas que no conocen sobre el almacenamiento en la nube,
pero que no afectarian a los objetivos a alcanzar con la encuesta.

9. ¢Sisu respuesta es afirmativa, considera que esta nueva tecnologia o solucién en
la nube, garantizaria un acceso oportuno y rapido a la informacion durante el
desarrollo de las operaciones militares?

Tabla 12

Acceso oportuno y rapido

ALTERNATIVAS FRECUENCIA PORCENTAJE
Si 364 87.9%
No 50 12.1%
TOTAL 414 100%

Nota. En la tabla se dispone de informacién concerniente a garantizar el acceso oportuno y
rapido con la implementacion de una solucién en la nube. Recuperado de Calero, Angel
(2022). Formulario de Google.

Lo que se pretende con este cuestionamiento es corroborar sobre la posibilidad de
migrar el sistema a la nube, para garantizar un acceso rapido y oportuno, lo que arroj6 como

resultado que el 87.9% que corresponde a un total de 364 personas que estan de acuerdo
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sobre la afirmacién planteada y el restante 12.1% que son 50 usuarios, mencionan que no
es la solucién el migrar a la nube, esto se lo expone en la siguiente figura.
Figura 28

Garantizaria acceso oportuno y rapido

9. ;Sisurespuesta es afirmativa, considera que esta tecnologia en la nube, garantizaria un

acceso oportuno y rapido a la informacion durante el desarrollo de las operaciones militares
”

414 respuestas

@® si
@ No

Nota. En la gréfica se observa un mayor porcentaje de personas que afirman que la
implementacién de una solucién en la nube, garantizara el acceso oportuno y rapido a la
informacién. Tomado de Calero, Angel (2022). Formulario de Google.

Esta pregunta guarda una estrecha relacion con la pregunta No. 7, pero en esta
pregunta se considera el hecho de que al migrar el SIFTE a la nube nos garantizaria un
acceso oportuno y rapido a la informaciéon durante el desarrollo de las operaciones militares,
en las respuestas se evidencia una tendencia similar en porcentajes, sobre el 80%
aproximadamente de los encuestados, que ven de forma optimista y positiva lo planteado,
pero al parecer existe un porcentaje de personas que ven que el migrar de la infraestructura
tecnolégica actual no va a cambiar en nada el acceso al SIFTE, pero en este caso se va a
centrar en el porcentaje afirmativo que permite seguir sacando una conclusién favorable
sobre el tema de investigacion, ademas que se podria mencionar que la muestra de
personas que tiene algun conocimiento sobre el tema son las que estan dando respuestas

gue van dando la viabilidad a la investigacion.
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10. ¢ Sabiendo que esta nueva tecnologia (cloud computing), permitira al personal
militar poder acceder a la informacién solo con disponer de conexién a internet y
cualquier tipo de dispositivo u ordenador para la ejecucién de las operaciones
militares, permitiéndonos flexibilidad, rapido procesamiento, acceso remoto,
disponibilidad y ahorro de costes, considera que esta alternativa de solucién
mejorara nuestros procesos internos?

Tabla 13

Mejora de procesos internos

ALTERNATIVAS FRECUENCIA PORCENTAJE
Si 377 91.1%
No 37 8.9%
TOTAL 414 100%

Nota. En esta tabla tenemos informacién que nos indica que nuestros procesos internos
mejoraran con la implementacion de una solucién en la nube. Recuperado de Calero, Angel
(2022). Formulario de Google.

En este caso se ha considerado, como parte de su estructura, dar una breve
explicacion sobre las bondades de la informacion en la nube, para una mayor claridad en su
respuesta; lo que dio como resultado que el 91.1% que corresponden a 377 personas,
mencionan que si mejoraran nuestros procesos y los restantes 37 usuarios que
corresponden al 8.9%, mencionan que no, en la siguiente figura, expuesta a continuacién se

describen los datos antes mencionados.
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Figura 29

Solucién mejoraré procesos internos

10. ; Sabiendo que esta tecnologia (cloud computing), permitira al personal militar poder
acceder a la informacion solo con disponer de conexion a internet y cualquier tipo de
dispositivo u ordenador para la ejecucion de las operaciones militares, permitiendonos
flexibilidad, rapido procesamiento, acceso remoto y disponibilidad, considera que esta
alternativa de solucion mejorara nuestros procesos internos?

414 respuestas

@ si
@ No

Nota. En la gréfica tenemos un alto porcentaje de aceptacién, donde nuestros procesos
internos mejoraran con la implementacion de una solucién en la nube. Tomado de Calero,
Angel (2022). Formulario de Google.

El objetivo de esta pregunta es el saber sobre si al tener acceso al sistema en
cualquier momento y lugar, esto ayude de forma efectiva a que los usuarios puedan tener la
informacién requerida de forma més rapida, lo que permitira que los procesos internos sean
mucho mas agiles y que reduzcan el tiempo de acceso a los usuarios.

11. ¢ A su criterio, considera que esta nueva tecnologia o solucion, permitira reducir
los costos de mantenimiento y soporte de la infraestructura tecnoldgica existente
(SIFTE)?

Tabla 14

Reduccién de costos de mantenimiento y soporte

ALTERNATIVAS FRECUENCIA PORCENTAJE
Si 365 82.2%
No 49 11.8%
TOTAL 414 100%

Nota. En la tabla se dispone de informacién que asevera que existird una reduccién de
costos en el mantenimiento y soporte de la infraestructura tecnolégica existente.

Recuperado de Calero, Angel (2022). Formulario de Google.
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El planteamiento de la pregunta tiene como objetivo el recabar informacion en lo
referente a los costos que se podrian reducir al migrar a esta nueva tecnologia, es de esta
manera que, del total de encuestados, 365 correspondiente al 82.2% mencionan que si se
reduciria los costos de mantenimiento y soporte, y el 11.8% restante que son 49 personas,
mencionan que no se reduciria los costos, lo antes expuesto se describe en la siguiente
figura.

Figura 30

Reduccion de costos

11. ; A su criterio, considera que esta tecnologia, permitira reducir los costos de
mantenimiento y soporte de la infraestructura tecnolégica existents (SIFTE) en la CGE?

414 respuesias

® s
® No

Nota. En la gréfica se visualiza un elevado porcentaje, donde asegura que al implementar
una solucién en la nube, reducird los costos de mantenimiento y soporte de la
infraestructura tecnolégica existente. Tomado de Calero, Angel (2022). Formulario de
Google.

En cuanto a la interpretacion, se puede mencionar que la respuesta es muy
valedera, debido a que el porcentaje de afirmaciones estan sobre el 80% que es la
tendencia de las preguntas anteriores, en la que se hace mayor énfasis al porcentaje de los
usuarios del SIFTE que respondieron que conocen y aprueban el migrar a esta nueva
tecnologia, lo que daria como conclusién un alto porcentaje de confiabilidad en la respuesta,
lo que da una base importante para justificar dentro de la investigacion el hecho de que se

migre a la nueva tecnologia informética de cloud computing.
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12. ¢ A su criterio, considera que esta nueva tecnologia reduciria la dependencia fisica
de personal militar en el area de TIC y la dependencia a terceros (proveedores),
permitiendo el empleo de este personal en otras areas esenciales de la Fuerza
Terrestre?

Tabla 15

Dependencia de terceros (proveedores)

ALTERNATIVAS FRECUENCIA PORCENTAJE
Si 357 86.2%
No 57 13.8%
TOTAL 414 100%

Nota. En esta tabla se nos presenta informacién donde se asegura que se reducira la
dependencia de terceros al implementar una solucion en la nube. Recuperado de Calero,
Angel (2022). Formulario de Google.

Con lo antes expuesto se pretende conocer el criterio de los encuestados en cuanto
a la dependencia fisica de personal y de terceros, esto es importante conocer, ya que en la
actualidad en la CGFT la dependencia es alta; por lo que los encuestados, en un numero de
357, correspondiente al 86.2%, han mencionado que, si se reduciria, y el restante 13.8%,
gue corresponde a 57 personas, mencionan que no, lo antes expuesto se presenta en la
siguiente figura.
Figura 31

Reduccién de dependencia fisica

12. ; A su criterio, considera que esta tecnologia reduciria la dependencia fisica de personal
militar en el area de TIC y la dependencia a terceros (proveedores), permitiendo el empleoc
de este personal en otras areas esenciales de la Fuerza Terrestre?

414 respuestas

@ Si
® No
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Nota. En esta grafica se visualiza un alto porcentaje que esta de acuerdo en reducir la
dependencia fisica del personal militar y la dependencia a terceros. Tomado de Calero,
Angel (2022). Formulario de Google.

Con relacién a la respuesta recabada, al ser un porcentaje superior al 80% de
respuestas favorables y en correlacion a la cantidad de personas que conocen o entienden
lo que es el almacenamiento en la nube, lo que da confiabilidad de la respuesta, que para
producto de la investigacion permite dar un sustento de que la reduccién de dependencia
fisica en la CGFT permitird que sean empleados en otras areas técnicas, es precisamente
uno de los beneficios y bondades del almacenamiento en la nube, que de acuerdo a la
pregunta justificaria el hecho de migrar a una nueva tecnologia.

Asimismo se debe tomar en consideracion los conocimientos dados por expertos en
el campo de informética o seguridad de la informacion, toda vez que al migrar el SIFTE a la
tecnologia en la nube requiere previamente de un personal altamente capacitado que
garantice un adecuado manejo de la informacion en la nube, por lo que resulta
indispensable que el personal militar técnico que actualmente se encuentra encargado de la
infraestructura tecnolégica sea capacitado para poder cumplir otras actividades dentro de
sus habilidades adquiridas, garantizando una migracion adecuada en base a los servicios
gue se pretende adquirir.

Discusion de los Resultados

En base a los resultados obtenidos durante el desarrollo de la encuesta realizada al
personal militar de la Fuerza Terrestre, tanto oficiales, tropa y servidores publicos,
consideran que para el ingreso al SIFTE en la plataforma existente se ha presentado
inconvenientes, toda vez que su infraestructura no permite crecer en su capacidad tanto de
HW como de SW, y que migrar a la tecnologia en la nube se ha convertido en una
alternativa de solucioén en la actualidad, que coincide con el estudio “Saving Money Through
Cloud Computing” realizado a diferentes organismos del Gobierno Federal de los Estados
Unidos, donde los principales efectos de ahorro que se han analizado se derivan de los

costos de infraestructura, licencias y personal de operacion, ademas existiéo un mejor
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aprovechamiento de los recursos, flexibilidad en la gestién ante demandas variables, la
agilidad de despliegue de los servicios. Todos estos factores permiten concluir que la
experiencia de cloud computing ha sido efectiva en estos casos analizados.

Asimismo la ciudad de Los Angeles migro el servicio de correo electrénico de sus
empleados a un servicio cloud, lo que permitié un ahorro sustancial en relaciéon a mantener
la infraestructura anterior, reduciendo y suprimiendo los costes de licencia y la reduccién de
infraestructura y personal.

Otro caso de estudio es el de JetBlue que necesitaba una infraestructura sofisticada
en cloud y un soporte de aplicaciones para el manejo de redes sociales, ya que necesitaba
contar con una buena calidad de servicio cloud considerando el nivel de seguridad,
disponibilidad y escalabilidad, lo que permitié6 amplios margenes competitivos y una
reduccion de costos de operacion.

Con el fin de poder tener un conocimiento mas amplio, sobre la alternativa de
solucién de computacion en la nube, se realiz6 entrevistas a personal experto en el campo
de informatica y de seguridad de la informacién, donde nos manifiestan que para poder
migrar a cloud computing se debe considerar la estabilidad de la red de datos actual y que
no exista problemas de seguridad, es decir dependiendo de qué servicios se van a migrar
se debera verificar si el sistema de interconexién y la red de datos esta funcionando
correctamente. Ademas, dependiendo de qué servicios se va a migrar a fin de evitar picos
de botellas o congestion innecesaria, nos proponen utilizar soluciones hibridas, es decir
plataformas hibridas, donde la gran parte de dominio estara en la nube y el restante estara
en pequefios servidores en la CGFT, y cuyo respaldo estara en la nube.

Por citar uno de los aplicativos existentes en el SIFTE, como lo es el de PERSONAL
(SIPER), y sabiendo que en la CGE existen por ejemplo 1000 usuarios de los cuales el 5 %
se conectan, es decir 50 usuarios se conectan en un instante, se podria migrar este
aplicativo y no se tendra ningin problema vista no estan conectandose permanentemente,
también se debe considerar el tema de la seguridad que esta asociado a lo anteriormente

descrito, ya que es un elemento critico, por lo cual se considera muchas técnicas para el
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manejo de la informacién, como lo es las redes VPN basadas en IPSEC y en SSL, donde el
trafico que se genera entre cualquier unidad o usuario con la CGFT se lo realiza a través de
un tanel, por lo cual los dos puntos que se estan interconectando deberan estar asegurados
ya que la red existente debera garantizar la seguridad de la informacion.

Otra de las recomendaciones que nos dan los especialistas, es que debido al
avance tecnoldgico, nos esta llevando a que se migren los servicios poco a poco a la nube,
pero lo fundamental radica en el recurso humano, ya que debe tener la capacitacion
necesaria que garantice a posterior la migracion adecuada, ademas se debera verificar que
todo lo que se migre este sincronizado evitando problemas que repercutan en la
operabilidad de los sistemas. Ademas, como parte de la migracién se debera considerar la
escalabilidad de acuerdo a los recursos que se necesitan (bajo demanda).

Todas estas recomendaciones dadas por los expertos nos orientan a que se debe
migrar el SIFTE a una tecnologia de computacién en la nube de preferencia a una
tecnologia hibrida, dado que se va ahorrar el 60% del costo de la plataforma, ya que es
segura, escalable, flexible, ahorro de costos en mantenimiento y soporte tecnolégico, y todo
dependera de cOmo se encuentren nuestros servicios actualmente; pero a su vez hacen
mas énfasis que la migracién no involucra la eliminacion del recurso humano, sino todo lo
contrario ya que se va a necesitar nuevos técnicos expertos en virtualizacién, en cloud
computing, es decir se va a requerir de mayor personal capacitado y con vastos

conocimientos sobre el tema en mencion.
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CAPITULO V: Propuesta

En el presente capitulo se desarrollara la propuesta, en base a los resultados
obtenidos a partir de las encuestas realizadas al personal militar (oficiales y tropa) y
servidores / trabajadores publicos de la Fuerza Terrestre, con la finalidad de dar la mejor
solucion al problema determinado sobre la obsolescencia de la infraestructura tecnologica
existente en la Fuerza Terrestre, que ocasionaria problemas en la continuidad operativa de
los diferentes sistemas informaticos que se encuentran en el SIFTE.
Titulo de la Propuesta

Propuesta de un modelo de servicio como la Infraestructura como servicio (laaS) de
Cloud Computing, con la implementaciéon de una infraestructura de cloud hibrida, para
asegurar la continuidad operativa de la infraestructura tecnoldgica, garantizando el apoyo a
las operaciones militares.
Objetivo de la Propuesta

Determinar la infraestructura tecnoldgica existente en la Fuerza Terrestre a migrarse
a la nube, en base al modelo de servicio Infraestructura como servicio (laaS) de Cloud
Computing, a través de la implementacién de una infraestructura de cloud hibrida.
Alcance de la Propuesta

Plantear el analisis de la infraestructura tecnoldgica existente y evaluar que
infraestructura y servicios deberian migrarse, considerando la seguridad de la informacion.
Desarrollo de la Propuesta
Diagnéstico de la Infraestructura Tecnoldgica Existente en la F.T

Sistema de Comunicaciones e Informéatica. Se encarga de proporcionar apoyo de
comunicaciones, sistemas de informacion, seguridad de la informacion digital y guerra
electronica; desarrollando, instalando, explotando, manteniendo y protegiendo la redes de
comunicaciones y sistemas de informacion que requiere la Fuerza Terrestre en todo el
territorio nacional, en forma permanente, para el efectivo ejercicio del mando y control de las
operaciones militares, para lo cual su proceso se encuentra definido en la siguiente figura

(Estatuto por procesos de la F.T, 2018).



Figura 32

Proceso de Comunicaciones e Informatica
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Nota. En esta grafica observamos los procesos del Sistema de Comunicaciones e

Informética con sus insumos de entrada y entregables en beneficio de la F.T. Tomado de
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Norma de Gestién del Sistema de Comunicaciones de la Fuerza Terrestre, por (Norma de

Comunicaciones de la F.T, 2019).

La interrelacion del sistema describe el flujo de atribuciones y responsabilidades en

cada uno de los niveles desde el sector Defensa (MIDENA) hasta los 6rganos operativos y

administrativos, tal como se detalla a continuacion.

Figura 33

Modelo de gestion del Sistema de Comunicaciones e Informética
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Nota. En el grafico observamos cémo esta sintetizado el modelo de gestion del Sistema de

Comunicaciones e Informatica desde el MIDENA hasta los 6rganos operativos y
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administrativos. Tomado de Norma de Gestion del Sistema de Comunicaciones de la
Fuerza Terrestre, por (Norma de Comunicaciones de la F.T, 2019).

Direccion de Tecnologias de la Informacién y Comunicaciones (DTIC). Tiene a
responsabilidad la gestion de comunicaciones e informéatica; disefio y desarrollo de
proyectos; y seguridad tecnoldgica, para incrementar la capacidad Operativa de Mando y
Control, a fin de contribuir al direccionamiento estratégico, al desarrollo de las capacidades
militares terrestres y apoyo al desarrollo nacional, tal como se puede observar en el
siguiente mapa de procesos (Estatuto por procesos de la F.T, 2018).

Figura 34

Mapa de Procesos de la DTIC
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Nota. En el grafico visualizamos el mapa de procesos de las DTIC con los insumos de
entrada y los productos de salida o entregables. Tomado de Norma de Gestién del Sistema
de Comunicaciones de la Fuerza Terrestre, por (Norma de Comunicaciones de la F.T,
2019).

Agrupamiento de Comunicaciones y Guerra Electrénica (AGRUCOMGE). Es el
maximo organismo de la Fuerza Terrestre, encargado de explotar el sistema general de
comunicaciones y de los sistemas informaticos a nivel nacional, los mismos que son
utilizados para apoyar a las operaciones militares que ejecutan las unidades como parte

integrante de los Comandos, Grupos y Unidades Operacionales, Asimismo el
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direccionamiento para la ejecucion de las actividades, esta dado por el Comando de
Operaciones Terrestre (COT), el Comando Conjunto de las Fuerzas Armadas (CC.FF.AA),
los érganos de maniobra (OO.MM) y la Direccion de Comuniones e Informatica de la Fuerza
Terrestre, tal como se detalla a continuacién (Norma de Comunicaciones de la F.T, 2019).
Figura 35

Direccionamiento del AGRUCOMGE
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Nota. En este grafico se observa como el AGRUCOMGE explota el Sistema General de
Comunicaciones e Informatica con las unidades o dependencias superiores y subordinadas.
Tomado de Norma de Gestion del Sistema de Comunicaciones de la Fuerza Terrestre, por
(Norma de Comunicaciones de la F.T, 2019).

El AGRUCOMGE tiene como misién fundamental, planificar el empleo de las
unidades de comunicaciones, para una adecuada explotacion de los sistemas de
informacién y comunicaciones, en forma permanente en todo el territorio nacional, para
apoyar el mando y control de las operaciones militares en los niveles estratégico,
operacional y tactico. De acuerdo a su misién y capacidad, el AGRUCOMGE es la unidad

mas grande en el area de comunicaciones de FF.AA en personal, medios e infraestructura
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técnica, por lo cual apoya con sus recursos en el nivel estratégico al CC.FF.AA hasta el
nivel tactico constituido por la unidad tipo batallén o grupo; para lo cual dispone de los
siguientes procesos y subprocesos (Norma de Comunicaciones de la F.T, 2019).
Figura 36

Procesos y subprocesos del AGRUCOMGE
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Nota. En este grafico se observa los procesos y subprocesos del AGRUCOMGE, con los
gue explota sus recursos para el empleo permanente de sus medios e infraestructura a nivel
nacional. Tomado de Norma de Gestion del Sistema de Comunicaciones de la Fuerza
Terrestre, por (Norma de Comunicaciones de la F.T, 2019).

Batallon de Comunicaciones No 1. El AGRUCOMGE, dentro de su organizacion
dispone del Batallon de Comunicaciones No. 1 “RUMINAHUI”, que tiene bajo su
responsabilidad la instalacion y operacion de los sistemas de informacién y comunicaciones
de la Fuerza Terrestre, estas plataformas estan compuestas de comunicaciones
estratégicas, operacionales y tacticas como son: radio enlaces de ultima milla, redes de

datos WAN (wide area network), centro de datos (NOC), con los respectivos sistema de
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seguridad a través de los cuales se transmite la informacién de las diferentes aplicaciones
informaticas (Norma de Comunicaciones de la F.T, 2019).
Figura 37

Organigrama del AGRUCOMGE
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Nota. En este grafico observamaos como el BC1 forma parte de la estructura organica del

AGRUCOMGE, ya que tiene bajo responsabilidad la instalacién y operacion de los sistemas

de informacién y comunicaciones. Tomado de Norma de Gestién del Sistema de

Comunicaciones de la Fuerza Terrestre, por (Norma de Comunicaciones de la F.T, 2019).
Los sistemas de comunicaciones e informéatica bajo responsabilidad del Batallén de

Comunicaciones en base a la Norma de Gestion del Sistema de Comunicaciones de la F.T,

son:

e Sistema Troncalizado.

e Sistema satelital.

e Sistemas radio.

e Radios enlaces WIMAX.

¢ Radio enlaces de ultima milla.
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e Integradores de comunicaciones.
e Equipos con sistemas de posicionamiento GPS
¢ Video conferencia (CGFT)
e Software aplicativo del SIFTE (CGFT):
— Personal.
— Logistica.
— Educacion
— Finanzas
— Otros.
e Aplicaciones de ofiméatica.
e Gestion documental (CGFT).
e Correo electronico (CGFT).
e Internet (CGFT).
o Redes de datos WAN y LAN (CGFT).
e Seguridad perimetral (CGFT).
e Servidores de datos y aplicaciones (CGFT).
¢ Comunicaciones de datos VPN (CGFT)

La informacion que dispone la Fuerza Terrestre es generada a través del SIFTE que
agrupa a 11 subsistemas, 53 aplicativos y 04 servicios informaticos que soportan la gestion
administrativa y operativa de las unidades militares del Ejército. Algunos de los sistemas
mas importantes del SIFTE son: registro control de vuelos (helicopteros y aviones), control
de patrullaje, registro de horas de desminado humanitario, inventario de material de guerra,
capacidades operativas, planificacion estratégica, pases, ascensos, bajas, reclutamiento,
educacion, académico, riesgos laborales, gestién documental, vivienda fiscal, fichas
médicas, registro de enfermedades catastroficas y discapacitados, entre otros (DTIC, 2020)

Para la operacion de los sistemas, aplicativos y servicios del SIFTE, la Fuerza

Terrestre cuenta con una infraestructura compuesta por varios componentes que han
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cumplido su tiempo de vida util y que necesitan ser reemplazados. Algunos de estos
componentes son Unicos y se encuentran descontinuados, por lo que si presentan un fallo,
no se pueden conseguir repuestos, ni pueden ser incluidos en contratos de soporte y
mantenimiento preventivo y/o correctivo (DTIC, 2020). En la siguiente tabla se muestran en

detalle los componentes obsoletos e inservibles:



Tabla 16

Componentes obsoletos e inservibles de la infraestructura tecnolégica de la F.T

97

Tiempo

Ord. Componente Cant. Caracteristicas o Estado Virtualizado
servicio (afios)
1 Balanceador de carga 01 Citrix Netscaler MPX 5500, 01 procesador 2,1Gbps, 2 cores, 8 GB 8 Obsoleto No
RAM, 2 HDDx146 GB, 330W, 110-220V, 0,5 Gbps Throughput, 2700
sesiones concurrentes.

2 Servidor aplicaciones de 01 Fujitsu Prime Power 450 4U, RISC, 2 procesadores 1,98 GHz, 1 core, 15 Inservible No
produccion 32 GB RAM, 4 HDDx0,146 GBx10 Krpm

3 Servidor aplicaciones de 01 Fujitsu Prime Power 250 4U, RISC, 2 procesadores 1,98 GHz, 1 core, 15 Inservible No
produccién 16 GB RAM, 2 HDDx0,146 GBx10 Krpm

4 Servidor aplicaciones de 01 Fujitsu Prime Power 250 4U, RISC, 2 procesadores 1,98 GHz, 1 core, 15 Inservible No
pruebas 4 GB RAM, 2 HDDx0,146 GBx10 Krpm
Chasis Blade 01 Fujitsu Primergy BX900-S1 Inservible Si
Servidor tipo blade de 01 Fujitsu Primergy BX920-S2, CISC, 2 procesadores 3,06 GHz, 12 Inservible Si
aplicaciones de produccion cores, 48 GB RAM, 2HDDx0,3TBx15 Krpm

7 Servidor tipo blade de 01 Fujitsu Primergy BX920-S2, CISC, 2 procesadores 3,06 GHz, 12 8 Inservible Si
aplicaciones de produccion cores, 48 GB RAM, 2HDDx0,3TBx15 Krpm

8 Servidor tipo blade de 01 Fujitsu Primergy BX920-S2, CISC, 2 procesadores 3,06 GHz, 12 8 Inservible Si
aplicaciones de produccion cores, 64 GB RAM, 2HDDx0,3TBx15 Krpm

9 Servidor tipo blade de 01 Fujitsu Primergy BX920-S3, CISC, 2 procesadores 2,4 GHz, 12 cores, 7 Inservible Si
aplicaciones de produccion 64 GB RAM, 2HDDx0,146TBx15 Krpm

10 Servidor LDAP1 01 HP, 1 procesador 2,1 GHz, 2 cores, 32 GB RAM, 1HDDx1TBx15 Krpm 9 Obsoleto No
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Ord. Componente Cant. Caracteristicas Tl(?mpo Estado Virtualizado
servicio (afios)
11 Servidor LDAP2 01 HP, 1 procesador 2,1 GHz, 2 cores, 32 GB RAM, 1HDDx1TBx15 Krpm 9 Obsoleto No
12 Servidor Mailbox1 01 HP, 1 procesador 2,1 GHz, 2 cores, 32 GB RAM, 1HDDx1TBx15 Krpm 9 Obsoleto No
13 Servidor Mailbox2 01 HP, 1 procesador 2,1 GHz, 2 cores, 64 GB RAM, 2HDDx1TBx15 Krpm 9 Obsoleto No
14 Servidor MTA 01 HP, 1 procesador 2,67 GHz, 2 cores, 32 GB RAM, 1HDDx1TBx15 9 Obsoleto No
Krpm
15 Servidores DNS, monitoreo 08 HP, 1 procesador 3,6 GHz, 2 cores, 16 GB RAM, 1HDDx1TBx15 Krpm 9 Obsoleto No
y reportes.
16 Servidor telefonia IP 02 HP, 4 procesadores 3,8 GHz, 2 cores, 8GB RAM, 1HDD x 1TB x 15 9 Obsoleto No
Krpm
17 Servidor antivirus 01 HP, 2 procesadores 3,8 GHz, 2 cores, 4 GB RAM, 1 HDD x 1TB x 15 9 Obsoleto No
Krpm
18 Servidor videoconferencia 01 HP, 2 procesadores 3,8 GHz, 2 cores, 4 GB RAM, 1 HDD x 0,5TB x 15 9 Obsoleto No
1 Krpm
19 Servidor videoconferencia 01 HP, 2 procesadores 3,8 GHz, 2 cores, 4 GB RAM, 1 HDD x 0,5TB x 15 9 Obsoleto No
2 Krpm
20 Servidor base de datos 01 Fujitsu Prime Power 650 8U, RISC, 4 procesadores 2,16 GHz, 2 cores, 13 Obsoleto No
desarrollo 24 GB RAM, 2 HDDx0,146 TB x 10 Krpm, RAID 1
21 Servidor base de datos 01 Fujitsu Prime Power 650 8U, RISC, 4 procesadores 2,03 GHz, 2 cores, 13 Obsoleto No

contingencia

16 GB RAM, 2 HDDx0,156 TB x 10 Krpm, RAID 1
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Ord. Componente Cant. Caracteristicas Tl(?mpo Estado Virtualizado
servicio (afios)
22 Servidor base de datos 01 Fujitsu Prime Power 450 4U, RISC, 2 procesadores 1,32 GHz, 2 cores, 13 Obsoleto No
pruebas 8 GB RAM, 2 HDDx0,073 TB x 10 Krpm, RAID 1
23 Servidor base de datos 01 Oracle M10-40 4U, RISC, 2 procesadores 2,8 GHz, 8 cores, 128GB 13 Obsoleto No
produccion RAM, 2 HDD x 0,6 TB x 15 Krpm, RAID 1
24 Sistema almacenamiento 01 EMC VNX-5500, CISC, EMC Unisphere VNX Block Operating 7 Obsoleto No
del sitio principal Environment, 2 fuentes de poder, 2 ventladores, 2 tarjetas
controladoras, 12 GB MemCache, 24 GB RAM, 110TB total, RAID 5,
62,49TB usables.
25 Sistema almacenamiento 01 Fujitsu CX3-10c, CISC, Navisphere Manager, 2 fuentes de poder, 2 13 Inservible No
del sitio alterno ventiladores, 2 tarjetas controladoras, 2 GB MemCache, 8 GB RAM,
RAID 5, 34 TB almacenamiento
26 Servidor de aplicaciones 02 Dell Power Edge R210, Windows 2008, CISC, 2 procesadores, 2 14 Inservible No
del sistema de respaldos cores, 8 GB RAM, RAID 5, 2 HDDx0,3TBx
sitio principal y
contingencia
27 Sistema de respaldos sitio 02 Dell EMC Data Domain DD640, OS 5.1, 1 procesador, 4 cores, 8 GB 14 Inservible No

principal y contingencia

RAM, 7HDDx1TB, 7TB total, RAID 5, 3 TB usables, factor de

compresion 10:1

Recuperado de DTIC (2020). Departamento de Planificacién.

Nota. En esta tabla se evidencia los componentes que se encuentra inservibles u obsoletos de la infraestructura tecnol6gica existente.
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Tabla 17

Resumen de recursos existentes de la infraestructura tecnoldgica de la F.T

Total de recursos actuales Sitio principal Sitio alterno

Procesamiento (Servidores App): 387,2 GHz No se dispone

RAM (Servidores App): 624 GB No se dispone

Discos Duros (Servidores App): 16,984 TB No se dispone

Almacenamiento (Servidores App): 27,19TB No se dispone

Cores activos 12 (corresponde a 6 licencias Oracle EE) 2 (Corresponde a 1 licencia Oracle EE)

Procesamiento (Base de datos): 67,36 GHz 16,24 GHz

RAM (Base de datos): 160 GB 16 GB

Discos Duros: 819 GB 156 GB

Almacenamiento (Base de datos): 16,72 TB No se dispone

Respaldos (datos comprimidos): 7 TB fisicos RAID 5 que equivalen a 3 TB usablesy 7 TB fisicos RAID 5 que representan 3
equivalen a 30 TB logicos con un tiempo de retencion  TB usables y equivalen a 30 TB logicos,
de un afo. con un tiempo de retencion de un afio.

Unidades de cinta 3 (SDLT320, LTO2, LTO6) 2 (LTO2, LTO5)

Cintas en bodega 175 175

Nota. En esta tabla se observa los componentes existentes en la infraestructura tecnoldgica, sobre los cuales viene funcionando el SIFTE.

Recuperado de DTIC (2020). Departamento de Planificacion.
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Redes de Datos WAN Existentes en la CGFT.- En el datacenter existente en la

CGFT, se dispone de la infraestructura tecnolédgica encargada de proveer los recursos
necesarios, para que los diferentes usuarios existentes en la Comandancia General de la
Fuerza Terrestre (CGFT) y en todas las unidades de la Fuerza Terrestre, puedan realizar
las diferentes consultas para la obtencion de informacion de los diferentes aplicativos
existentes en el Sistema Integrado de la Fuerza Terrestre (SIFTE), tal como se detalla en la

siguiente figura:



Figura 38

Diagrama de Red WAN de la Fuerza Terrestre
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Nota. En este grafico observamos como esta configurada la red WAN de la Fuerza Terrestre, a través de los anillos centrales del COMACO y

sus radios-enlaces en los diferentes cerros del territorio nacional. Tomado de Diagrama de Redes de la Infraestructura Tecnoldgica existente

en la F.T, por (Cuarto de Control CGFT, 2020).
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En base a la figura 38 diagrama de Red WAN de la F.T, podemos observar los

equipos gue se encargan de la sequridad perimetral, que se constituyen en la integracioén de

elementos y sistemas que permiten proteger nuestra red de los ataques externos (intrusos),
evitando la perdida de informacién y una mala imagen de nuestra institucién, garantizando
la integridad y confidencialidad de la informacion existente en la Fuerza Terrestre.

A continuacion podemos observar la infraestructura tecnolégica actual de la F.T,
donde se tiene un sitio principal con infraestructura completa, sin embargo tiene un sitio de
contingencia Unicamente con servidores de base de datos, almacenamiento y respaldos, es
decir no se dispone de componentes como switches de core, balanceadores de carga y
servidores de aplicaciones, que permitan la continuidad de los servicios (Cuarto de Control
CGFT, 2020).

Figura 39

Esquema actual de la infraestructura tecnoldgica de la F.T
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Nota. En este grafico observamos la infraestructura tecnolégica actual de la F.T, con un sitio

principal con infraestructura completa y un sitio de contingencia con servidores de base de
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datos, almacenamiento y respaldos. Tomado de Diagrama de Redes de la Infraestructura
Tecnoldgica existente en la F.T, por (Cuarto de Control CGFT, 2020).

En la siguiente figura se determina los costos de mantenimiento desde el afio 2005-
2019, donde el equipamiento se va depreciando, determinando que resulta mas costoso
contratar el soporte técnico y mantenimiento, en relacion a adquirir una nueva
infraestructura o ver alguna otra alternativa de solucién.
Figura 40

Depreciacion de los equipos y costo del mantenimiento anual
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50000
2016 113.661,35 76.153,10 114 000,00 0 e
2017 76.153,10 5102258 | 161.447,35 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019
2018 51.022,58 3418513 161.447,95
e i) Adquisicion Mtto Equipos deprediados

2019 3418513 22.904,04 133.880,00

Nota. En este grafico podemos ver la depreciacion que sufren los equipos existentes en la
infraestructura tecnolégica y a la vez como se incrementa el costo de mantenimiento de
mencionados equipos. Tomado de DTIC (2020). Departamento de Planificacion.
Propuesta de Infraestructura y Servicios a Migrar al Modelo de Servicio de Cloud
Computing con una Infraestructura como Servicio (laaS)

La computacién en la nube o cloud computing, se constituye en una de las
alternativas de solucién que reunen las caracteristicas esenciales disponibles en la nube
gue permiten el almacenamiento de informacion, comunicacién entre varios ordenadores,

provision de servicios de acuerdo a la demanda del usuario, entre otros.
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La presente propuesta consiste en utilizar cloud computing en funcién del modelo de
servicio de Infraestructura como Servicio (laaS) que permitiria remplazar la infraestructura
fisica existente en el cuarto de control de la CGFT, por lo que se analizara ciertos aspectos
como: fisicos, l6gicos y econdmicos; ademas el presente estudio se basara en la utilizacion
de la infraestructura de nube hibrida, a través de una de las propuestas obtenidas de los
proveedores de estos servicios a nivel mundial, como lo son: Microsoft Azure, Amazon Web
Services e IBM; donde los servicios que ofrecen estas grandes empresas seran adaptados
a los requerimientos primordiales de nuestra institucion, para lo cual nos centraremos en la
propuesta que nos brinda Amazon Web Services a través de su pagina web, dado que los
precios son relativos a las otras empresas estudiadas anteriormente.

Infraestructura y Servicios Necesarios a Migrar a la Nube. De acuerdo al andlisis
realizado a la infraestructura actual, se ha determinado los siguientes requerimientos, para
un correcto funcionamiento de la infraestructura tecnoldgica de la F.T.

Servidores de Aplicaciones. se necesita implementar nodos HCI con su propia
capacidad de almacenamiento para datos no estructurados que almacenan las aplicaciones
(PDFs, Word, Excel, PNG, JPEG, JPG, etc.) y otras bases de datos (MySQL, SQL Server,
PostgreSQL), en base al siguiente dimensionamiento (DTIC, 2020):

Tabla 18

Recursos existentes y requeridos en los servidores de aplicaciones

CRECIMIENTO DEL SISTEMA DE HIPERCONVERGENCIA

Factor
crecimiento o Crecimiento .
Recursos Crecimiento Capacidad
_ 3,83 proyectado a 6 .
computacionales actuales o anual . requerida
aplicaciones afnos
x afio
Procesamiento
65,25 0,0383 2,50 14,99 95,24
(cores)
RAM (GB) 624 0,0383 23,90 143,40 910,79

Discos (TB) 27,19 0,0135 0,37 2,20 31,59
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Nota. En esta tabla se dispone de los recursos necesarios que permitan el crecimiento del
sistema de hiperconvergencia para un adecuado manejo de las aplicaciones. Recuperado
de DTIC (2020). Departamento de Planificacion.

En base a la tabla 18, se requieren 96 cores, 1 TB en RAM y 32 GB en discos para
almacenamiento.

Base Datos de Produccién. No es econ6micamente viable migrar la base de datos
de produccién a una arquitectura X86, porque este cambio implicaria un mayor gasto en
licenciamiento y ademas, se contrapone a lo establecido al Cddigo Ingenios. Las licencias
disponibles se configuraran de modo que se fortalezca el ambiente de produccién (4
licencias en lugar de 3) y se incremente la capacidad de memoria RAM para un mejor
desempefio (DTIC, 2020).

Tabla 19

Recursos existentes y requeridos en la base de datos de produccién

CRECIMIENTO DE LA BASE DE DATOS DE PRODUCCION

Crecimiento Crecimiento

Recursos 0,0693 GB x Capacidad
. anual de bdd proyectado a 6 .
computacionales actuales afio . requerida
en GB anos
Procesamiento
0,0693 0,42 2,49 8,49
(cores)
RAM (GB) 128 0,0693 8,87 53,21 181,21
Discos (TB) 1,2 0,0693 0,08 0,50 1,70

Nota. Esta tabla proporciona informacion concerniente al crecimiento de la base de datos de
produccién y la capacidad que requiere para un funcionamiento 6éptimo. Recuperado de
(DTIC, 2020). Departamento de Planificacion.
De acuerdo a la tabla 19 se requiere un servidor con tecnologia SPARC64, para
virtualizar un ambiente de trabajo:
e Produccién: con 04 licencias Oracle Enterprise Edition, 512 GB RAMy 2 TB en discos.
Base de Datos de Desarrollo-Pruebas. No es econdmicamente viable migrar la

base de datos de desarrollo y pruebas a una arquitectura X86, porque este cambio
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implicaria un mayor gasto en licenciamiento y ademas, se contrapone a lo establecido al
Caodigo Ingenios. Se reduce una licencia de estos ambientes para incrementarla en
produccién. Se configurard 01 licencia para desarrollo y 01 para pruebas y se incrementara
la memoria RAM para mejorar el rendimiento (128 GB para desarrollo y 128 GB para
pruebas) (DTIC, 2020).

Tabla 20

Recursos existentes y requeridos en la base de datos de desarrollo-pruebas

CRECIMIENTO DE LA BASE DE DATOS DE DESARROLLO-PRUEBAS

Crecimiento  Crecimiento

Recursos computacionales 0,0693 GB x Capacidad
anualde  proyectado a 6 _
actuales afio requerida
bdd en GB afnos
Procesamiento
6 0,0693 0,42 2,49 8,49
(cores)
RAM (GB) 32 0,0693 2,22 13,30 45,30
Discos (TB) 500 0,0693 34,64 207,85 707,85

Nota. Esta tabla dispone de los recursos indispensables que permitan el crecimiento de la
base de datos de desarrollo-pruebas a un tiempo determinado. Recuperado de (DTIC,
2020). Departamento de Planificacion.

En base a la tabla 20, se requiere un servidor con tecnologia SPARC64 para
virtualizar dos ambientes de trabajo:

e Desarrollo: 01 licencia Oracle Enterprise Edition, 128 GB RAMy 1 TB en disco
e Pruebas: con 01 licencia Oracle Enterprise Edition, 128 GB RAM y 1 TB disco.

Base de Datos de Contingencia. No es econémicamente viable migrar la base de
datos de desarrollo y pruebas a una arquitectura X86, porque este cambio implicaria un
mayor gasto en licenciamiento y ademas, se contrapone a lo establecido al Codigo
Ingenios. Se mantiene una licencia en este ambiente y se incrementara la memoria RAM

para mejorar el rendimiento (256 GB) (DTIC, 2020).
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Recursos existentes y requeridos en la base de datos de contingencia
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CRECIMIENTO DE LA BASE DE DATOS DE CONTINGENCIA

. Crecimiento Crecimiento .
Recursos computacionales 0,0693 GB x Capacidad
. anualde proyectado a ,
actuales ano . requerida
bdd en GB 6 afos

Procesamiento

0,0693 0,14 0,83 2,83
(cores)
RAM (GB) 16 0,0693 1,11 6,65 22,65
Discos (TB) 500 0,0693 34,64 207,85 707,85

Nota. En esta tabla tenemos informacion que permite el crecimiento de la base de datos de

contingencia, para respaldar alternamente la informacion. Recuperado de (DTIC, 2020).
Departamento de Planificacion.

De acuerdo a la tabla 21, se requiere un servidor con tecnologia SPARC64 para
virtualizar un ambiente de trabajo:

e Contingencia: 01 licencia Oracle Enterprise Edition, 256 GB RAM y 1 TB en disco.

Sistema de Almacenamiento para el Sitio Principal. El almacenamiento usado por

la base de datos es 16,72 TB. Estos datos crecen a razén de 0,0135 TB por afio. Esta
capacidad sera utilizada exclusivamente para datos estructurados de las bases de datos
Oracle (desarrollo-pruebas, produccién) (DTIC, 2020).

Tabla 22

Recursos existentes y requeridos para el sistema de almacenamiento del sitio principal

CRECIMIENTO DEL SISTEMA DE ALMACENAMIENTO DEL SITIO PRINCIPAL

Recursos Factor de o
) o Crecimiento _
computacional crecimiento Capacidad
proyectado a _
es actuales  0,0135TB x . requerida
6 afos
(TB) afio

Almacenamiento
fisico usado por la 16,724 0,0135 1,35 18,08
bdd (TB)
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Nota. Esta tabla dispone de informacion sobre el requerimiento para el almacenamiento del
sitio principal. Recuperado de (DTIC, 2020). Departamento de Planificacién.

En base a la tabla 22, se requiere un sistema all flash (alta velocidad) de
almacenamiento con capacidad de 20 TB utiles después de arreglos y antes de
deduplicacion y compresion.

Sistema de Respaldos para Sitio Principal. Se tienen 129 TB en cintas
magnéticas que corresponden a 11 afios de informacion histérica. Se crece a razon de 1,75
TB por afio (DTIC, 2020).

Tabla 23

Recursos existentes y requeridos para el sistema de respaldo del sitio principal

CRECIMIENTO DEL SISTEMA DE RESPALDOS DEL SITIO PRINCIPAL

Respaldos o _ Capacidad fisica
_ 1,75TB Crecimiento Capacidad _
en cintas . o atil considerando
. X afo proyectado I6gica
magneticas . _ un factor de
a6 afios requerida .
(TB) compresion 10:1
Almacenamiento
fisico usado por la 128,990 1,7500 225,73 354,72 35,47

bdd (TB)

Nota. En esta tabla se dispone de informacién sobre el requerimiento que se necesita para
el almacenamiento del sitio principal. Recuperado de (DTIC, 2020). Departamento de
Planificacion.

De acuerdo a la tabla 23, se requiere un sistema de respaldos para el sitio principal
con capacidad de 354 TB logicos (36 TB fisicos usables), para reemplazar el sistema de
respaldos a cintas magnéticas y con una retencién de al menos 6 afios.

Sistema de Respaldos para Sitio Alterno. Se tienen 129 TB en cintas magnéticas
gue corresponden a 11 afios de informacion histoérica. Se crece a razon de 1,75 TB por afio

(DTIC, 2020).
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Tabla 24

Recursos existentes y requeridos para el sistema de respaldo del sitio alterno

CRECIMIENTO DEL SISTEMA DE RESPALDOS DEL SITIO ALTERNO

Respaldos o _ Capacidad fisica
. 0,0135 Crecimiento Capacidad _
en cintas . atil considerando
. TB x afio  proyectado l6gica
magneéticas _ un factor de
a6 afios requerida y
(TB) compresion 10:1
Almacenamiento
fisico usado por la 128,990 1,7500 225,73 354,72 35,47

bdd (TB)

Nota. En la tabla disponemos de datos que permiten determinar el crecimiento en el
almacenamiento que se tendra para el sistema de respaldo del sitio alterno. Recuperado de
(DTIC, 2020). Departamento de Planificacion.

En base a la tabla 24, se requiere un sistema de respaldos para el sitio principal con
capacidad de 354 TB logicos (36 TB fisicos usables), para reemplazar el sistema de
respaldos a cintas magnéticas y con una retencién de al menos 6 afios.

Oferta Econ6mica de Servicio laaS de Amazon Web Services (AWS). Esta
plataforma de servicio nos proporciona una alternativa de solucién en lo que respecta a
cloud computing, para lo cual ha diversificado sus servicios geograficamente a través de
zonas de disponibilidad.

Caracteristicas. Dentro de las principales caracteristicas que se requiere para la
alternativa de solucién de cloud computing, se estipula las siguientes:

Escalabilidad.- en base a la demanda existente, los costos pueden aumentar y
disminuir, dado que existe una gran variedad de requerimientos de implementacion a nivel
global, como lo son los sectores: de sanidad, de comunicacion, financieros, entre otros, ya
gue estos sectores necesitan para la creacion de aplicaciones de big data, analisis y

archivado.
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Simplicidad.- dispone de una consola para la administracion web, API Rest
Completas, aplicaciones moviles y SDK que permite integrar varias tecnologias con
terceros.

Segquridad.- este proveedor nos permite transferir los datos a través de SSL y
cifrados de manera automatica; ademas permite realizar la configuracion de politicas para
una adecuada gestion que permita controlar el acceso a los datos.

Migracién de Datos en la Nube.- al disponer de almacenamiento en AWS, este

incluye métodos especializados que permiten la integracion de datos a través de la nube.

Almacenamiento de Clase Empresatrial.- se enfoca en los datos para una adecuada

optimizacion, seguridad y eficacia en la administracion de la informacion.
Servicios. Entre los principales servicios que se requiere para disponer de una
solucion de cloud computing de acuerdo a nuestras necesidades, se detalla lo siguiente:

Servicio de Almacenamiento.- servicio de alta velocidad, que permite la escalabilidad

a bajo costo, esta disefiado para las copias de seguridad y archivado de datos y
aplicaciones.

Elastic Compute Cloud.- permite a los clientes del negocio, poder ejecutar

programas de aplicacion, es decir se constituyen en un conjunto practico para las maquinas
virtuales (VM).

CloudSearch.- servicio de busqueda que permite realizar busquedas en cualquier
aplicacion.

CloudDrive.- garantiza a los usuarios subir archivos desde cualquier dispositivo
electrénico que se encuentre conectado a la web.

Aplicativos. A continuacion se presenta las aplicaciones principales que se

requieren para un adecuado funcionamiento:

AWS Direct Connect.- permite establecer una conexion de red dedicada desde AWS
hasta las instalaciones de la empresa u organizacion.

Elastic load Balancing.- permite distribuir autométicamente el trafico entrante de las

aplicaciones entre varias instancias de Amazon EC2 en la nube.
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Amazon Route S3.- permite a los desarrolladores y organizaciones, redirigir a los

usuarios a las aplicaciones en internet, donde las IP numéricas usadas en los equipos
pueden tener identificacién, para conectarse entre ellos.

Costo de los Servicios. A continuacion se detallara cada uno de los servicios
necesarios con sus precios referenciales:

AMAZON SIMPLE STORAGE SERVICE (S3). - Servicio de almacenamiento de

datos que ofrece escalabilidad, disponibilidad de datos, seguridad y rendimiento (AWS,
2022).
Figura 41

Configuracibn Amazon Simple Storage Service (S3)

Analytics data

ims2ligence (All

| — =3 Application datz

Advanced analytics

Machire Leaming
ML)

U Protect and secure

your data

Nota. En esta figura podemos observar como se encuentra configurado el Servicio de
almacenamiento de datos, lo que nos permitira tener escalabilidad, disponibilidad de datos,

seguridad, rendimiento, entre otros. Tomado de Amazon Web Services, por (AWS, 2022).
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Tabla 25

Almacenamiento

Requerimiento S3 Standard S3 Intelligent-Tiering
Primeros 50 TB/mes $ 0,0405 x GB $ 0,0405 x GB
Siguientes 450 TB/mes $0,039 x GB $0,039 x GB
Mas de 500 TB/mes $ 0,037 xGB $ 0,037 x GB

Nota. En esta tabla se contempla los requerimientos y el precio referencial para un
almacenamiento optimo. Recuperado de (AWS, 2022). Amazon Web Services.
Tabla 26

Solicitudes y recuperacion de datos

Requerimiento S3 Standard S3 Intelligent-Tiering

PUT, COPY, POST LIST

. $ 0,007 $ 0,007
(x 1000 solicitudes)
GET, SELECT y el resto
de la solicitudes (x 1000 $ 0,00056 $ 0,00056
solicitudes)
Solicitudes de transicion $0,00
de ciclo de vida (x 1000 $ 0,00
solicitudes)
Solicitudes de $ 0,00
recuperacion de datos (x $ 0,00
1000 solicitudes)
Reparaciones de datos (x $ 0,00

$ 0,00

GB)

Nota. En esta tabla se contempla los requerimientos y su precio referencial para realizar

consultas a la base de datos. Recuperado de (AWS, 2022). Amazon Web Services.



Tabla 27

Transferencia de datos

114

Requerimiento Costo
Transferencia ENTRANTE Todas las
de datos a Amazon S3 transferencias $ 0,00 x GB
desde internet entrantes de datos
Primeros 10
$0,15x GB
TB/mes
_ Siguientes 40
Transferencia SALIENTE $0,138 xGB
TB/mes
de datos desde Amazon o
) Siguientes 100
S3 a internet $0,126 x GB
TB/mes
Superior 150
$0,114 x GB
TB/mes
Transferencia
ENTRANTE de
$ 0,0250 x GB
_ . datos a Amazon S3
Aceleracion de internet
desde internet
DENTRO de América del _
Transferencia
Sur
SALIENTE de
$ 0,0400 x GB
datos de Amazon
S3 ainternet
Transferencia
ENTRANTE de
$ 0,0600 x GB
_ . datos a Amazon S3
Aceleracion de internet _
. desde internet
ENTRE América del Sury _
o Transferencia
otra ubicacion
SALIENTE de
$ 0,0600 x GB

datos de Amazon

S3 ainternet

Nota. En esta tabla se contempla la transferencia de datos y el precio referencial de acuerdo

a la ubicacion fisica del solicitante. Recuperado de (AWS, 2022). Amazon Web Services.
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Tabla 28

Disponibilidad de redundancia reducida de Amazon S3

Requerimiento Estandar Redundancia reducida
Durabilidad 99,999999999% 99,99%
Disponibilidad 99,99% 99,99%
Tolerancia a errores de
instalaciones simultaneas 2 !

Soporte de SSL SI Sl
Latencia de primer byte Milisegundos Milisegundos
Politicas de administracion

Sl SI

del ciclo de vida

Nota. En esta tabla se contempla los requerimientos minimos para mantener la redundancia
de los datos. Recuperado de (AWS, 2022). Amazon Web Services.
Tabla 29

Almacenamiento de redundancia reducida de Amazon S3

Requerimiento Redundancia reducida
Primer 48 TB/mes $0,0326 x GB
Siguientes 49 TB/mes $0,032 x GB
Siguientes 450 TB/mes $0,0315 x GB
Siguientes 500 TB/mes $0,0309 x GB
Siguientes 4000 TB/mes $0,0304 x GB
Mas de 5000 TB/mes $0,0299 x GB

Nota. En esta tabla se dispone de las necesidades minimas para mantener la redundancia

en el almacenamiento de datos. Recuperado de (AWS, 2022). Amazon Web Services.

Tabla 30
Solicitudes
Requerimiento S3 Standard
PUT, COPY, POST o LIST (x 10000 solicitudes) $ 0,007
GET, SELECT y el resto de la solicitudes (x 10000 solicitudes) $ 0,0056

Nota. En esta tabla se contempla los requerimientos y su precio referencial para realizar

solicitudes a la base de datos. Recuperado de (AWS, 2022). Amazon Web Services.
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Transferencia de datos
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Requerimiento Costo
Transferencia ENTRANTE _
Todas las transferencias
de datos a Amazon S3 $ 0,00 x GB
_ entrantes de datos
desde internet
. Siguientes 9,999 TB/mes $0,15xGB
Transferencia SALIENTE o
Siguientes 40 TB/mes $0,138 xGB
de datos desde Amazon o
_ Siguientes 100 TB/mes $0,126 x GB
S3 a internet _
Superior a 150 TB/mes $0,114 x GB

Nota. En esta tabla se dispone de los requerimientos para la transferencia de datos tanto

entrante como saliente con su precio referencial. Recuperado de (AWS, 2022). Amazon

Web Services.

AMAZON RELATIONAL DATABASE SERVICE (RDS).- Es una coleccion de

servicios administrados que facilita las tareas de configuracién, operacion y escalado de una

base datos en la nube (AWS, 2022).

Figura 42

Configuracién BDD Amazon Simple Storage Service (S3)
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Amazon RDS engines

Amazon Relational
Database Service
Setup, operate, and scale a
relational database in the

cloud with just a few clicks

\

|
\

Security and Data durability
compliance and redundancy
Performance Monitering
and scalability and alerting
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Amazon RDS managed features

Focus on
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Less time
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efficiency

Nota. En esta figura podemos ver cdmo se encuentra configurada la base de datos, lo que

permitira una configuracion, operacién y escalado adecuado. Tomado de Amazon Web

Services, por (AWS, 2022).
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Tabla 32

Base de datos (almacenamiento)

IOPS
Requerimiento SSD aprovisionada Magnético

(SSD)
Implementacion single-AZ /mes  $ 0,219 x GB $0,238 x GB $0,19 xGB
Implementaciéon multi-AZ /mes $0,437 x GB $0,476 x GB $0,38xGB

Nota. En esta tabla se contempla los requerimientos y el precio referencial para un
almacenamiento sélido o0 magnético. Recuperado de (AWS, 2022). Amazon Web Services.
Tabla 33

Backups (almacenamiento)

Copias de

Requerimiento seguridad
Después de la terminacion de la instancia de bdd $ 0,095 x GB / mes
Almacenamiento adicional $ 0,095 x GB / mes

Nota. Podemos encontrar en esta tabla, los costos para disponer de copias de seguridad
para los almacenamientos de datos. Recuperado de (AWS, 2022). Amazon Web Services.
Tabla 34

Transferencia de datos

Requerimiento Costo
Transferencia ENTRANTE _
Todas las transferencias
de datos a Amazon RDS $ 0,00 x GB

_ entrantes de datos
desde internet

_ Primeros 10 TB/mes $0,15x GB
Transferencia SALIENTE o
Siguientes 40 TB/mes $0,138 xGB
de datos desde Amazon o
_ Siguientes 100 TB/mes $0,126 x GB
RDS a internet _
Superior a 150 TB/mes $0,114 x GB

Nota. En esta tabla se dispone de las necesidades para la transferencia de datos tanto
entrante como saliente, que permita una adecuada operacion de la base de datos.

Recuperado de (AWS, 2022). Amazon Web Services.
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AMAZON ELASTIC COMPUTE CLOUD (EC2).- Ofrece la plataforma de

computacion mas amplia y profunda, con mas de 500 instancias y la posibilidad de elegir el
procesador, almacenamiento, redes, sistema operativo y modelo de compra, se constituye
en la Unica nube con redes Ethernet de 400 Gbps (AWS, 2022).

Figura 43

Configuracién Amazon Elastic Compute Cloud (EC2)
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Nota. En esta figura visualizamos como estan configuradas las instancias, donde la
capacidad que se requiera estara en funciéon del uso de las aplicaciones. Tomado (AWS,
2022) Amazon Web Services.

Tabla 35

Instancia bajo demanda

Requerimiento Tarifa x hora vCPU Memoria
c6gn.medium $ 0,0665 1 2 GiB
t2.nano $0,0093 1 0,5GiB
m6g.medium $0,0612 1 4 GiB
t2.small $0,0372 1 2 GiB
c6g.medium $ 0,0524 1 2GiB
t2.micro $0,0186 1 1GiB
rég.medium $ 0,0804 1 8 GiB




Nota. En esta tabla se dispone de los requerimientos de instancias con su capacidad de

memoria indispensable. Recuperado de (AWS, 2022). Amazon Web Services.

Tabla 36

Transferencia de datos

Requerimiento Costo

Transferencia ENTRANTE de datos  Todas las transferencias

a Amazon EC2 desde internet entrantes de datos $000xGB
Primeros 10 TB/mes $0,15xGB

Transferencia SALIENTE de datos Siguientes 40 TB/mes $0,138 x GB

desde Amazon EC2 a internet Siguientes 100 TB/mes $0,126 x GB
Superior a 150 TB/mes $0,114 xGB

Dentro de la misma region de AWS  IPv4 $ 0,01 x GB x direccion
IPv6 $ 0,01 x GB x direccion

Nota. En esta tabla tenemos los requerimientos para la transferencia de datos tanto entrante
como saliente, que permita una adecuada operacion de las instancias. Recuperado de
(AWS, 2022). Amazon Web Services.

AWS FARGATE.- Es un servicio que permite implementar y administrar las

aplicaciones, eliminando los gastos operativos del escalado, la instalacion de parches, la

seguridad y la administracién de los servidores (AWS, 2022).

Figura 44
Configuracion AWS FARGATE

Without Fargate

With Fargate

.
AWS Fargate
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Nota. En esta figura observamos como esta configurado el servicio para la administracion de
las aplicaciones. Tomado de Amazon Web Services, por (AWS, 2022).
Tabla 37

Recursos de arquitectura

Requerimiento Linux/86 Linux/ARM Windows/X86
CPU virtual x hora $ 0,0696 $ 0,0557 $0,15735
GB x hora $0,0076 $ 0,00612 $0,01728
Licencia SO (vCPU x hora) $ 0,046

Nota. En esta tabla tenemos los requerimientos para los sistemas operativos existentes.
Recuperado de (AWS, 2022). Amazon Web Services.
Tabla 38

Fargate Spot para Amazon ECS

Requerimiento Linux/86 Windows/X86
CPU virtual x hora $ 0,008 $ 0,008
GB x hora $0,00228 $ 0,00228

Nota. En esta tabla tenemos los requerimientos para los sistemas operativos existentes por
consumo hora. Recuperado de (AWS, 2022). Amazon Web Services.
Tabla 39

Almacenamiento efimero Fargate para Amazon ECS

Requerimiento Amazon ECS
GB de almacenamiento x hora $ 0,000211

Nota. En esta tabla tenemos el costo para el almacenamiento por consumo hora.
Recuperado de (AWS, 2022). Amazon Web Services.

AWS APPLICATION MIGRATION SERVICE.- Permite obtener rapidamente los

beneficios de la migracion de aplicaciones a la nube sin cambios y con un tiempo de
inactividad minimo. Es decir realiza la conversion automatica de los servidores de origen de

la infraestructura fisica para que se ejecuten de forma nativa en AWS (AWS, 2022).



Figura 45

Funcionamiento de AWS Application Migration Service
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Nota. Esta figura nos permite conocer como se migraran las aplicaciones a un servicio de

cloud computing en un tiempo minimo. Tomado de Amazon Web Services, por (AWS,

2022).
Tabla 40

Servicio de migracion

Requerimiento

Amazon AMS

Durante los primeros 90 dias (2160 h)
de replicacién del servidor
Costo por hora (tras el periodo gratuito)

Costo por mes (tras el periodo gratuito)

Gratis

$ 0,042 por servidor
$ 30,00 por servidor

Nota. En esta tabla tenemos el costo por el servicio de migracion en un periodo de tiempo.

Recuperado de (AWS, 2022). Amazon Web Services.

Propuesta de Seguridad de la Informacion, para el Manejo de la Informaciéon Sensible

Existente en la Fuerza Terrestre

La proteccion de la informacion se ha constituido en la actualidad en unos de los

principales retos que tienen las organizaciones, para garantizar la confidencialidad,

integridad y disponibilidad de la informacion, dado que al existir las brechas de seguridad en

los sistemas, aplicaciones o en la infraestructura tecnoldgica sobre la cual se ejecutan,

puede dejar a las organizaciones vulnerables a los ataques (robo de datos, destruccién de
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datos, modificacion de la informacién, interrupcion de los servicios, entre otros) realizados
por intrusos causando dafios en esta.

Para lo cual, se ha enfocado el andlisis de esta propuesta, a definir las herramientas
necesarias que garanticen la seguridad de la informacion, permitiendo una adecuada
explotacién de los recursos disponibles en la nube, tal como se detalla a continuacion:

Seguridad en la Nube de AWS.- Al utilizar AWS, se garantiza en control y
sobretodo la confianza para poder administrar la infraestructura tecnoldgica, con la mayor
flexibilidad y asegurando el entorno de computacion en la nube. Al constituirse en cliente de
AWS, se beneficiara con los centros de datos de AWS y una red disefiada para proteger la
informacion, identidades, aplicaciones y dispositivos, mejorando de esta manera su
capacidad de cumplir con los requerimientos de seguridad y conformidad centrales como lo
son: localizacién de datos, proteccion y confidencialidad con los servicios y las funciones
integrales, ademas permite automatizar las tareas de seguridad manual para que pueda
cambiar su enfoque escalando e innovando en la organizacion (AWS, 2022).

Con AWS se puede crear en la infraestructura global méas segura y saber que
siempre sera propietario de sus datos, incluida la capacidad para cifrarlos, trasladarlos y
para gestionar la retencién. Toda la informacion que fluye en la red global de AWS y que
interconectan los centros de datos y regiones se cifran de manera automatica en la capa
fisica, antes de dejar las instalaciones protegidas. Adicional existen herramientas que
permiten cifrar facilmente los datos en transito y en reposo, para garantizar que Unicamente
los usuarios autorizados puedan acceder a ellos, mediante claves administradas por AWS
Key Management System (KMS) o mediante la administracién de sus propias claves de
cifrado con CloudHSM (AWS, 2022).

Al tratarse de un tema muy complejo en lo que respecta a la seguridad de la
informacion, AWS ha disefiado un modelo de responsabilidad compartida con el cliente,
donde este modelo puede aliviar la carga operativa del cliente, ya que AWS opera,
administra y controla los componentes del sistema operativo host y la capa de virtualizacién

hasta la seguridad fisica de la instalaciones en las que funcionan los servicios. Esta
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responsabilidad compartida ofrece la flexibilidad y el control por parte del cliente que permite
concretar la implementacion, por lo cual a continuacién sefalaremos la diferenciacion de
responsabilidades que normalmente se conoce como seguridad de la nube y seguridad en
la nube, a través de la siguiente figura (AWS, 2022).

Figura 46

Modelo de responsabilidad compartida con el cliente de seguridad AWS
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Nota. En esta figura tenemos las responsabilidades compartidas entre el cliente y el

proveedor del servicio para la implementacién. Tomado de Amazon Web Services, por
(AWS, 2022).

De acuerdo a la figura 46, se determinara las responsabilidades tanto de AWS como
del cliente.

Responsabilidad de AWS en Relacion con la “Seguridad de la Nube”.- AWS es
responsable de proteger la infraestructura que ejecuta todos los servicios provistos en la
nube de AWS (HW, SW, redes y las instalaciones que ejecutan los servicios de la nube de
AWS (AWS, 2022).

Responsabilidad de AWS en Relacién con la “Seguridad en la Nube”.- La

responsabilidad del cliente estara determinada por los servicios de la nube de AWS que el
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cliente seleccione. Esto determina el alcance del trabajo de configuracién a cargo del cliente
como parte de sus responsabilidades de seguridad, tal es el caso de Amazon Elastic
Compute Cloud (Amazon EC2), donde se clasifica como Infraestructura como servicio
(laaS) y como tal requiere que el cliente realice todas las tareas de administracién y
configuracion de seguridad necesarias (AWS, 2022).

AWS Key Management Service (KMS). - Permite crear y administrar con facilidad
las claves y controlar el uso cifrado en una amplia variedad de servicios de AWS y en sus
aplicaciones. Ademas AWS KMS es un servicio seguro y resistente que utiliza médulos de
seguridad de HW que sirven para proteger sus claves y que se han validado segun las
normas FIPS 10-2, asimismo AWS esta integrado con AWS CloudTrail para ofrecer los
registros de uso de todas las claves a fin de que se ajusten a las necesidades vinculadas
con normativas y asuntos de conformidad (AWS, 2022).

AWS Identity and Access Management (IAM). - Este servicio nos proporciona un
control de acceso detallado en AWS, donde se puede especificar quien tiene acceso a tal
servicio y recurso en la nube, y cudles serian las condiciones o privilegios otorgados, para
su correcto uso, mediante las politicas de IAM. Cabe indicar que este servicio es ofrecido
sin costo adicional para la organizacion (AWS, 2022).

Figura 47

Funcionamiento de AWS Identity and Access Management
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Nota. En esta figura visualizamos como a través del servicio AWS IAM se especifica quien
tiene acceso a tal servicio y recurso en la nube, y cuales serian las condiciones o privilegios
otorgados, para su correcto uso. Tomado de Amazon Web Services, por (AWS, 2022).

Uso de la Clave.- El costo de cada solicitud a las API realizada a AWS KMS, una
vez excedida la capa gratuita (20000 solicitudes) es:
Tabla 41

Solicitudes a las API realizada a AWS KMS

Requerimiento Costo
Solicitudes (x 10000 solicitudes) $0,03
Solicitudes (x 10000 solicitudes que involucren claves RSA 2048) $0,03
Solicitudes (x 10000 solicitudes de ECC GeneratedataKeyPair) $0,10
Solicitudes (x 10000 solicitudes asimétricas excepto RSA 2048) $0,15
Solicitudes (x 10000 solicitudes de RSA GeneratedataKeyPair) $0,10

Nota. En esta tabla tenemos el costo de las solicitudes a realizarse para el acceso a AWS

KMS. Recuperado de (AWS, 2022). Amazon Web Services.
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Relacién de Costos Para Repotenciar la Infraestructura Actual y una Solucién en la Nube como Infraestructura como Servicio (laaS)

En lo que respecta a los componentes necesarios para que la infraestructura actual contindie operando por un lapso de 6 a 8 afios, se

debe considerar en el presupuesto referencial el soporte técnico durante 3 afios, por lo cual se detalla a continuacién el HW necesario.

Tabla 42

Presupuesto referencial para repotenciar el datacenter de la F.T

PRESUPUESTO REFERENCIAL PARA REPOTENCIAR LA INFRAESTRUCTURA TECNOLOGICA EXISTENTE

Recurso
Hardware
Hardware
Hardware
Hardware
Hardware
Hardware
Hardware
Software
Software

Servicio

Descripcién producto / servicio
Switches de core
Switches LAN
Balanceo de carga
Nodos de hiperconvergencia
Servidores de base de datos
Sistema de almacenamiento
Sistema de respaldos
Licencias de virtualizacion
Licencias para replicacion

Instalacion, configuracion y puesta en marcha, migraciéon de aplicaciones a nodos HCI,
bases de datos y del sistema de almacenamiento, transferencia de conocimientos.
Presupuesto
IVA
Total

Cant.

C. Unitario
83.756,00
2.570,00
34.000,00
50.000,00
29.660,00
145.038,70
61.000,00
1.340,00
2.340,00

85.000,00

Total
167.512,00
30.840,00
68.000,00
200.000,00
88.980,00
145.038,70
122.000,00
16.080,00
32.760,00

85.000,00

956.210,70
114.745,28

1.070.955,98

Nota. Presupuesto referencial para repotenciar la infraestructura tecnoldgica en la CGE. Recuperado de (DTIC, 2020). Departamento de

Planificacion.
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Dentro de la Infraestructura como Servicio (laaS) referencial que se necesita para poder funcionar el datacenter de la Fuerza Terrestre,
se estipula lo siguiente:
Tabla 43

Presupuesto referencial de solucion en la nube laaS para el datacenter de la F.T

PRESUPUESTO REFERENCIAL DE UNA INFRAESTRUCTURA COMO SERVICIO (IAAS) PARA EL DATACENTER DE LA F.T

Servidores _ Sistema de Sistema de Costo solucién
Recursos o Servidores de base de datos _
aplicaciones almacenamiento respaldos en lanube
Produccion Pruebas Contingencia Principal  Alterno
Procesamiento (cores) 96 9 9 3
RAM (GB) 1TB 182 GB 46 GB 23 GB
Discos (TB) 32TB 1,7TB 0,71 TB 0,7TB
Almacenamiento fisico
20TB 36 TB 36 TB
(TB)
32768 x 0,19 x
1 instancia
730hx$ 1740,8 x $ 716,8x$ 36864 x$ 36864 x $
727,04 x $ 0,219 20480 x $ 0,045
5,842 0,219 0,095 0,0326 0,0326
Costo mensual $10.490,58 $381,24 $159,22 $68,10 $829,44 $1.201,77 $1.201,77 $14.332,11
Costo anual $171.985,27

Nota. En esta tabla tenemos el presupuesto referencial de una infraestructura como servicio (IAAS) con los costos relativos, dependiendo de la

capacidad que se requiera y permita mantener establece los servicios existentes puede sufrir variaciones el mencionado presupuesto.
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Relacionando la tabla 42 donde existe el presupuesto referencial para repotenciar la
infraestructura existente con un costo de $ 1.070.955,98 para 5 afios de vida tecnoldgica
($214.191,196 x afio) y la tabla 43 donde existe un presupuesto referencial para contratar
una laasS con las caracteristicas técnicas basicas con un costo anual de $ 171.985,27, se
puede constatar que existe un ahorro anual de $ 42.205,93 que equivale al 19,7% del
presupuesto para repotenciar la infraestructura existente, considerando que no se encuentra
contemplado los gastos administrativos que conciernen a servicios basicos, adquisicion de
licencias, mantenimiento y soporte a partir del tercer afio ($ 30000,00), que permitirian
incrementar el ahorro anual a un 40 a 50 % en relacion a repotenciar la infraestructura

tecnolégica existente, tal como lo planteado anteriormente.
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CAPITULO VI: Conclusiones y recomendaciones

Conclusiones

La propuesta realizada para la implementacién de un modelo de servicio como es la
Infraestructura como Servicio (laaS), nos permite tener el acceso al espacio de
almacenamiento de datos, a los servidores de aplicaciones virtualizados, a las
caracteristicas de conexion en red, permitiéndonos obtener mayor flexibilidad,
escalabilidad, agilidad, durabilidad y sobretodo mantener el control de la administracion
de sus recursos de TI, que se lo puede comparar con los recursos de Tl que existen
dentro del datacenter de la Fuerza Terrestre y en cuya estructura los desarrolladores y
técnicos de soporte se encuentran familiarizados.

La migracién de nuestra infraestructura tecnoldgica existente en el datacenter de la
Fuerza Terrestre a un modelo de servicio como lo es la Infraestructura como Servicio
(laaS), nos permitira un ahorro en los recursos econémicos (servidores fisicos, racks,
soporte técnico, mantenimiento recurrente, etc.) inicialmente de $ 42.205,93 anual que
equivale al 19,7% del presupuesto para repotenciar la infraestructura existente, pero a
partir del tercer afio el ahorro se incrementa a $ 72.205, 93 que equivale a un 40 a 50%
del presupuesto referencial; y nos centrariamos en pagar de acuerdo a los recursos de
Tl utilizados. Asimismo, estos gastos al explotar los servicios en la nube, son menores
en relacion al costo que implica poder administrar nuestra infraestructura tecnolégica
actual, permitiendo que los usuarios finales mejoren su experiencia y desempefio
profesional.

La implementacion de un cloud hibrido nos garantizara mantener conectada la
infraestructura y las aplicaciones con los recursos existentes en la nube y los recursos
gue se encuentran fuera de ella, es decir, consiste en conectar la nube y la
infraestructura tecnoldgica actual de la Fuerza Terrestre, para incrementar la
infraestructura de nuestra institucion en la nube y asi proporcionar a los desarrolladores
y personal técnico una plataforma para crear, implementar y administrar aplicaciones,

acorde a las exigencias actuales y futuras.
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En lo que respecta a la seguridad de la informacién que se encuentra almacenada en
nuestra base de datos, con la implementacién de seguridad en la nube de AWS, se
puede controlar de manera directa donde esta almacenado los datos de nuestra
institucién, quienes de acuerdo a su perfil determinado pueden acceder a ellos y estan
en la capacidad de poder cambiar, eliminar o modificar dicha informacién, la identidad a
detalle del que realiza algun tipo de cambio, los controles de acceso combinados con el
monitoreo permanente de la informacién de seguridad en tiempo real asegurando que
los recursos adecuados tienen derecho al acceso en todo momento independiente del
lugar donde este almacenado y sobretodo que recursos esta consumiendo la institucién,
a fin de reducir los riesgos que se pueden generar en esta infraestructura ante eventos

de seguridad sospechosos.

Recomendaciones

Esta propuesta permite obtener varios beneficios a la institucion como son la
disponibilidad, confidencialidad e integracion de la informacién; un auto-escalamiento de
acuerdo a las necesidades que se van generando por los usuarios; pago del servicio en
base a su uso; un rapido despliegue para la explotacion de todos los recursos existentes
en la nube; y lo mas fundamental tener el control de la administracion de nuestros
recursos de TI, lo que garantizara mayor flexibilidad, agilidad y durabilidad de los
servicios implementados en la nube.

Es recomendable tomar en consideracién la propuesta de migracién de la infraestructura
tecnoldgica existente en la Fuerza Terrestre a un servicio de Infraestructura como
Servicio (laaS) en la nube, toda vez que existira un ahorro econémico a la institucion
inicialmente de un 19,7 % y a partir del tercer afio de entre un 40 a 50 % en lo referente
a repotenciar la infraestructura actual, que concierne al mantenimiento, soporte técnico,
servicios basicos, etc., permitiendo mejorar los procesos internos, garantizando un
empleo oportuno y eficaz del personal militar en la ejecucion de las operaciones

militares en todo el territorio nacional. Esta propuesta nos permitira en base a las
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necesidades institucionales y el avance tecnoldgico, incrementar proporcionalmente las
demandas existentes dentro de la Fuerza Terrestre.

Analizar la presente propuesta, considerando que el proceso de migracion de la
infraestructura tecnolégica actual a una tecnologia en la nube como lo es la
Infraestructura como Servicio (laaS) considera tres fases que permitirdn ayudar a la
institucién a hacer frente a la migracion de decenas de aplicaciones e informacion
importante, por lo cual se debe considerar: la evaluacion de nuestros recursos en las
instalaciones generando una proyeccion de costos estimados; la movilizacion que
permitird crear un plan de migracion y poder ajustar de ser el caso aspectos que no se
hayan tratado en esta propuesta protegiendo a la institucion de posibles riesgos; y la
migracion y modernizacion que proporciona las herramientas necesarias para acelerar y

simplificar su proceso con AWS.
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