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Formulacion del problema



Formulacion del problema

Ciberespionaje y cibersabotaje

Amenazas relacionadas con el robo de informacion.
Propositos mdltiples: aspectos economicos, causar
dafios y desprestigio a una institucion.

Ecuador no cuenta con estrategias de seguridad
cibernética.

Indice de Ciberseguridad Global 26.3



Formulacion
del problema

¢,Cual es la situaciéon de las
operaciones de Fueras Armadas
en el ciberespacio para enfrentar
el ciberespionaje y el
cibersabotaje desde la creacion
del Comando de Ciberdefensa
hasta el 20227




Antecedentes

Dependencia del ciberespacio en
funciones basicas como apoyo
logistico, el mando y control de las
fueras, informacion de inteligencia
en tiempo real.

Interés por mantener la seguridad
nacional del Estado para un
desarrollo constante.
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OBJETIVO GENERAL ..

) Ejecutar un analisis de la capacidad de FF.AA. para utilizar las operaciones militares
del ciberespacio y los medios para contrarrestar el ciberespionaje, el cibersabotaje
desde la creacion del Comando de Ciberdefensa hasta el 2022.



Obejtivos especmcos

OBJETIVO 1

o +. " *Deﬂmr las amenazas cibernéticas que atentan el ciberespacio
>

afectando a la Seguridad Nacional.

OBJETIVO 2
] Analizar la situacion actual del Comando de Ciberdefensa
. , (COCIBER) dentro de Fuerzas Armadas y las limitaciones para el
cumplimiento de sus objetivos y metas desde su creacion en 2014
hasta la fecha.
/

OBJETIVO 3

Plantear estrategias para las operaciones del ciberespacio que contrarresten
el ciberespionaje, cibersabotaje que atentan a la seguridad nacional.



CAPITULO I

Marco teorico



Antecedentes Investigativos

La ciberseguridad emerge ante el creciente uso del ciberespacio como nueva dimension para
la interaccion social, resultado de la revolucion de la tecnologia de la informacion y
comunicacion.

Las amenazas recurrentes se acoplan, mantienen la particularidad de “ciber”, que
etimologicamente indica “redes informaticas”.
De aqui parte el ciberespionaje y el cibersabotaje .



Fundamentacion legal
r

Constitucion de la Republica

del Ecuador

Politica de Defensa Nacional

Libro Blanco 2018

o Politica de Ciberseguridad

Codigo Organico Integral
Penal

ololofofe

Ley Organica de
5 Telecomunicaciones



Sistema de variables

., Variable independiente Dimensiones
» Politico
Comando de Ciberdefensa « Institucional
desde 2014 hasta 2022 « Militar o
Operaciones Militares N

Vanable dependiente
Dimensiones Amenazas
» Institucional _ ciberneticas
« Tecnoldgico ° Ciberespionaje,

cibersabotaje




Hipotesis

« HO A partir de la creacion del Comando de
Ciberdefensa hasta el 2022, el andlisis de la
capacidad de FF.AA. para utilizar las operaciones
militares del ciberespacio no permitira enfrentar el
ciberespionaje y el cibersabotaje.

« H1 A partir de la creacion del Comando de

\ Ciberdefensa hasta el 2022, el analisis de la
capacidad'de FF.AA. para utilizar las operaciones

militares del ciberespacio permitira enfrentar el
ciberespionaje y el cibersabotaje.



CAPITULO Il
Metodologia



Tipos de investigacion
» Exploratorio

» Descriptivo

« Correlacional

Disefio de la investigacion

No experimental transversal
descriptivo

Enfoque cuantitativo -

Poblacién y muestra

152 Oficiales
* Muestra 125

* Herramientas: Encuesta — cuestionario Escala de Likert
LSS
* Muestreo que cumpla con un nivel de confianza del 95%.

_—

Comprobacion de hipotesis

« Un valor p (0,05) mas pequefio proporciona una
evidencia mas fuerte en contra de la hipotesis nula.



CAPITULO IV

Resultados de la investigacion



Variable independiente

Situacion actual del Comando de Ciberdefensa desde 2014 hasta 2022

Dimensiones Militar e Institucional

OPCION MILITAR INSTITUCIONAL PROMEDIO

Nada 6ptimo

Medianamente 6ptimo

Optimo
TOTAL

PROMEDIO;
Medianamente
optimo; 70%

El porcentaje no se podria
considerar apto 70%
MEDIANAMENTE APTO ya que se

Nada dptimo; _—_ trata de dos aspectos
T Optimo; 11% fundamentales para una institucion
0,5 1 1,5 2 2,5 3 35

—0— MILITAR —@—INSTITUCIONAL —&—PROMEDIO



Variable dependiente

Amenazas cibernéticas — Dimension institucional

AMENAZAS <

INETOF

Mediano
Totalmente

TOTAL

PROMEDIO;
NADA,; 18%

—®— AMENAZAS HIBRIDAS  —@— CAPACITACION —0— CIBERAMENAZAS
—©— CONCEPTOS —0— PROMEDIO

CIBERAMENAZAS

CONCEPTOS PROMEDIO

Variable dependiente en 57% en el
nivel TOTALMENTE

Para ser un valor realmente optimo
debe pasar el 65% para un
cumplimento eficiente y eficaz.



Variable dependiente

Ciberespionaje y cibersabotaje — Dimension tecnologia

Nada 6ptimo

Medianamente 6ptimo

Optimo

PROMEDIO;
Nada optimo;
62%

0,5

—o—EQUIPO

—0—CONTROL

—0—SIMILARES —&—APT —@—PROMEDIO

CONTROL

PROMEDIO;
Optimo; 29%

3,5

SIMILARES PROMEDIO

Los encuestados calificaron la
dimension tecnologica como NADA
OPTIM con el 62%.



Variable dependiente

Ccorrelacion dimensiones variable dependiente

Nada 6ptimo
Medianamente

optimo
Optimo
TOTAL

—0—AMENAZAS —®— CIBERESPINONAJE-SABOTAJE —@—PROMEDIO

CIBERESPINONAJE-

SABOTAJE

PROMEDIO

Variable dependiente en 43% en el
nivel OPTIMO.

Para ser un valor realmente optimo
debe pasar el 65% para un
cumplimento eficiente y eficaz.



Correlacidn entre variables

3 VARIABLE VARIABLE
OPCION PROMEDIO
INDEPENDIENTE DEPENDIENTE

Nada 6ptimo

Medianamente 6ptimo
Optimo
TOTAL

MEDIANAMENTE del 43%.

PROMEDIO;
Medianament
e optimo; 43%

PROMEDIO;
Nada @ptimo;
30%

Planteamiento de estrategias para las
Gptimo; 27% operaciones ciberespacio que
contrarresten el ciberespionaje y
cibersabotaje que atentan a la Seguridad
Nacional, justificando plenamente el
presente trabajo.

—©—VARIABLE INDEPENDIENTE —®— VARIABLE DEPENDIENTE —@— PROMEDIO



Discusion

« Trabajo del Comando de Ciberdefensa de
FF.AA esta limitado en su trabajo por falta de
un marco legal actualizado.

Falta de equipo para control del ciberespacio
y capacitacion.

- Indice de ciberseguridad de Ecuador 26,3/100
le vuelve vulnerable ante las amenazas
cibernéticas.

67% 820/ 20%
Responsabilidad de FF.AA Amenazas persistentes Nuevos lineamientos
Amenazas hibridas. avanzadas

Amenazas con nuevos
Amenazas del ciberespacio conceptos que se desconoce su
desconocidas. alcance.

Afectacion a infraestructuras criticas.
Amenazas hibridas del ciberespacio.



Comprobacion de la hipdtesis

Correlacién entre variables Prueba estadistica descriptiva

Pruebat para medias de dos muestras emparejadas \
. VARIABLE VARIABLE
OPCION PROMEDIO VARIABLE VARIABLE
INDEPENDIENTE DEPENDIENTE
INDEPENDIENTE DEPENDIENTE
Nada 6ptimo 40% Media 0.3333 0.3329
Medianamente VEUEDPZ] 0.1006 0.0205
0

6ptimo 17% Observaciones 3.0000 3.0000
Optimo 43% 270 Grados de libertad 2.0000
0.0016

TOTAL 100% 100% Estadistico t
o P(T<=t) unacola 0.4994

Valor critico de t
2.9200
(una cola)

P(T<=t) dos colas
Valor critico de t

(dos colas)

Valor de p de 0.999 superior a la significancia utilizada de 0.05, por lo tanto la
hipotesis aceptada es la alterna que dice:

H, A partir de la creacion del Comando de Ciberdefensa hasta el 2022, el
analisis de la capacidad de FF.AA. para utilizar las operaciones militares
del ciberespacio permitira enfrentar el ciberespionaje y el cibersabotaje.



CAPITULO V

La propuesta



Datos informativos

| / \ ‘ N\ 1. Institucién ==
’ \, —ueges Armadas del Ecuad”
\ [0\ 1 \
\
\J/ /
__-i l

Analisis de las operaciones de Fuerzas Armadas ecuatorianas en el ciberespacio y los
medios necesarios para contrarrestar el ciberespionaje y el cibersabotaje desde la creacion
del Comando de Ciberdefensa hasta el 2022.

Fuerzas Armadas del Ecuador, permitiendo el planteamiento de estrategias para las operaciones del ciberespacio
gue contrarresten el ciberespionaje, cibersabotaje que atentan a la seguridad nacional.

Todas las instituciones e infraestructuras criticas que estan bajo el resguardo de Fuerzas Armadas, cuyo fin es
mantener la seguridad y defensa en todos las dimensiones de su entorno.

Distrito Metropolitano de Quito



 El ciberespacio es la nueva arena de interaccion, cooperacion y conflicto
de la politica global, asi como de la intrusion del delito y del crimen,

manejados por grupos ilegales.

» Los avances tecnoldgicos han dado impulso para las acciones beligerantes

se realicen con mayor fuerza en el ciberespacio.

- Ecuador en el indice de Ciberseguridad Global (ICG), 26%., mientras que
Colombia presenta el 64% y Chile el 69%, dentro de los mejor punteados

de Latinoamérica.

OTAN dice: fracasar cuando hay un nivel inadecuado de
concienciacion y educacion sobre seguridad cibernética.
Para las FF.AA. el enfoque integral radica en la posibilidad
de respaldar y reforzar las capacidades operativas en todos
los dominios.

Las capacidades cibernéticas defensivas disponibles deben
ser capaces de proteger la infraestructura de Tl de la
organizacion de Defensa.

Si no es posible reconocer el origen, autor y objetivos del
ataque, las posibilidades de respuesta son limitadas.
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|dentificar las amenazas y oportunidades, asi
como las fortalezas y debilidades de las
operaciones de Fuerzas Armadas ecuatorianas
en el‘ciberespacio.

Estructurar la matriz FODA que permita
establecer las estrategias adecuadas a
ser planteadas.

Plantear las estrategias esenciales
para las operaciones en el
ciberespacio.

Obejtivos
especificos



Analisis FODA

La Politica de Estado en el campo de la ciberdefensa no es completa, falta
lineamientos precisos.

El nuevo Plan de Desarrollo es muy escueto en los objetivos y politicas
para incrementar el indice de ciberseguridad de 26.3 a 55,67.

Amenazas

Debilidades
» Operaciones en el ciberespacio centralizadas en el

Recursos escasos para la implementacion de equipos y la debida Comando de Ciberdefensa de FF.AA.

capacitacion. Escaso personal capacitado para operaciones de

Los actores ilegales cuentan con tecnologia para operar en el inteligencia para el control de cibersabotaje y

ciberespacio. ciberespionaje.

FF. AA no cuenta con equipo actualizado para actuar de manera precisa Inadecuada capacitacion para hacer frente a las amenazas
en el ciberespacio y enfrentar el ciberespionaje y el cibersabotaje. del ciberespacio.

Aumento de ciberataques provenientes de grupos delictivos. Desconocimiento de la magnitud y alcance de las nuevas
Faltan leyes para la regulacién del uso de internet y redes sociales amenazas hibridas del ciberespacio y Amenazas

Marco legal inadecuado para garantizar la intervencion de FF. AA effe Persistentes Avanzadas.

ciberespacio. Equipo tecnolégico caduco para interceptar las amenazas

del ciberespacio.

Fortalezas

Estructura jerarquica propia de las FF. AA fortalecen todas

las operaciones militares

Personal de inteligencia disponible para las operaciones

en el ciberespacio.

« Conocimiento del ciberespacio con informacion de primera
mano al nivel politico estratégico

« Compromiso de FF. AA por mantener la seguridad en

todas las dimensiones.




Diagnostico FODA

FACTORES EXTERNOS FACTORES INTERNOS

Oportunidades Fortalezas

Amenazas Debilidades
MATRIZ EFE MATRIZ EFI

MATRIZ EFE MATRIZ EFI PROMEDIO
2,75 2,60 2,675

PROMEDIO

MATRIZ EFE; 1

2,75 v 3

PROMEDIO;

. . ESTRATEGIA OFENSIVA ESTRA'ZIJGEEIA
2675 DEFENSIVA
2
ESTRATEGIA ESTRATEGIA
MATRIZ EFI; REORIENTACION SUPERVIVENCIA

2,6

1 2 3

El promedio de las dos matrices recae en las ESTRATEGIAS DEFENSIVAS destinadas a
MANTENER las fortalezas y afrontar las amenazas.



Propuesta

ESTRATEGIAS PARA LAS OPERACIONES MILITARES EN EL
CIBERESPACIO QUE CONTRARRESTEN EL CIBERESPIONAJE,
CIBERSABOTAJE QUE ATENTAN A LA SEGURIDAD NACIONAL

OBJETIVO GENERAL: Lograr que las operaciones militares en
el ciberespacio hagan uso de sistemas de informacion vy
telecomunicacion seguro para prevenir, detectar y proporcionar una

respuesta inmediata a las amenazas del ciberespacio.



OBJETIVO 1. Potenciar laimplantacion de un marco legal nacional, coherente e integrado a
las politicas del Estado, asi como a todas las instituciones civiles y militares, publicag y
privadas para garantizar la proteccion de lainformacion, los sistemas y servicios

Interconectados y las redes que los soportan.

Accion 1.1. Contar con Accion 1.2. Mejorar la

recursos tecnicos y ciberseguridad en todos

humanos para integral un los campos, difundiendo

sistema seguro. cultura de proteccion de
informacion.

Accion 1.3. Colaborar con la
experiencia y liderazgo de la
institucion para promulgar el uso
seguro y responsable de la
tecnologia de la informacion y
comunicacion.
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Accion 1.4. Promover la
capacitacion adecuada y
constante al personal
especifico y destinado al
manejo de informacion y
transmision de datos.



OBJETIVO 2: Garantizar que las redes, los datos y los sistemas que operan en las FF.AA.
estén protegidos contra ataques cibernéticos.

Accion 2.1. Disefar e
implementar un marco
legal interinstitucional
gue limite el uso de
redes no autorizadas

e

Accion 2.2. Implementar
medidas de seguridad
para fortalecer unared o
sistema para hacerlo
mas robusto contra
ataques.

Accion 2.3. Utilizar la
experiencia institucional,
capacidades e influencia

unicas para lograr un cambio
radical en la seguridad
cibernética nacional para
responder alas amenazas
cibernéticas..

P
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Accion 2.4. impulsar la
capacidad de generacion y
desarrollo de I1+D+i en el
ciberespacio obteniendo
productos propios,
seguros y certificados.



OBJETIVO 3: Proteger el trafico de Internet y telecomunicaciones contra el secuestro por
parte de actores malintencionados para evitar el ciberespionaje y el cibersabotaje.

Accion 3.1. Promover la
soberania tecnolégica
aprovechando de las

oportunidades que
ofrece la transformacion
digital, desarrollando
industria propia de
sistemas de informacion
y comunicacion.

e

Accion 3.2. Mantener la
cooperacion regional y
de paises desarrollados
para la estabilidad del

ciberespacio, sobre todo

en lo relacionado al
ciberespionajey
cibersabotaje.

Accion 3.3. Fomentar
acuerdos bilaterales y
multilaterales que aporten con
la capacitacion de
profesionales con
conocimientos y habilidades
explicitas para el control de
las operaciones de
inteligencia en el
ciberespacio.
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Accidn 3.4. Proteger las

infraestructuras criticas

para garantizar el normal
funcionamiento y
perjuicios al pais.



OBJETIVO 4: Incrementar las capacidades de prevencion, deteccion, reaccion,
recuperacion, recuperacion, investigacion y coordinacion para hacer frente a las
actividades de actores ilegales que incurren en el ciberespacio.

Accion 4.2. Fortalecer la
cooperacion judicial y
policial nacional e
internacional a través
del intercambio de
informacion y de los
canales propios de la
inteligencia
ciberespacial.

Accion 4.1. Mejorar las
capacidades de
deteccidon y analisis de
las ciberamenazas para
reaccionar con tiempo
ante un ataque
cibernético que podria
afectar auna
infraestructura critica.

Accion 4.3. Desarrollar
procesos de prevencion y
deteccidn incluyendo
procedimientos de respuesta
ante situaciones de crisis, asi
como planes contingencia que
estén apoyados en el Plan de
Seguridad Integral.
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Accion 4.4. Fomentar la
colaboracion ciudadana
con informacién de interés
militar para prevenir
ataques en el campo
cibernético.
Accion 4.5, Potenciar las
capacidades de
cibersabotaje y
ciberespionaje, mejorando
las operaciones de

ciberinteligencia.
e



OBJETIVO 5: Implementar sistemas de informacion y telecomunicacion seguros en las

infraestructuras criticas para evitar el cibersabotaje y el ciberespionaje.

Accion 5.1. Impulsar la creacion
de una normativa para proteccion
de informacién y transmision de
datos de las infraestructuras
criticas.

Accion 5.2. Fomentar la cultura de
proteccion de datos en todas las
instituciones publicas y privadas,
inclusive en sistemas personales
particulares que podrian ser
victimas de un cibersabotaje.

Accion 5.3. Establecer
indicadores de avances en el
control y manejo de la
informacion vy realizar
evaluaciones periédicas para
identificar posibles entradas
de espionaje o amenazas
cibernéticas.



Conclusiones

 En el espacio cibernético las amenazas
fluyen sin limitacién, muchas acogidas a
objetivos tradicionales pero con un amplio
uso de la tecnologia

b

» Falencias para el cumplimiento de los objetivos del
Comando de Ciberdefensa, ubicandole en un manejo
medianamente Optimo del 68%.

« La correlacion de las variables dependiente
e independiente y los indicadores
trabajados, ubican en un nivel
medianamente Optimo del 43% las
operaciones militares en el ciberespacio.

Los factores que aportan para este porcentaje son: la
falta de equipo tecnoldgico, capacitacion del personal,
influyendo de manera constante en las operaciones
militares en el ciberespacio.

« Un indice que ha sido analizado en este trabajo es el
indice de Ciberseguridad Global de Ecuador que se
sita en el 26% y en el puesto 89 de 150 paises
analizados.



Recomendaciones

Las FF.AA. se enfrentan a situaciones dificiles
ante las amenazas hibridas cibernéticas. La
tecnologia, aprovechando la transferencia
digital, aumentan los riesgos en los sistemas de
informacion y transmisién de datos.

FF.AA esta obligada a establecer estrategias
actualizadas, integrales, direccionadas a la
capacitacion del personal idéneo, equipamiento,
concientizacion en el manejo seguro de la
informacion y de los sistemas que controlan las
redes.

03

Se recomienda implementar estas estrategias,
asi como actividades para el desarrollo y
evaluacién de las acciones a seguir.

Establecer programas y proyectos de I+D+i
propios de FF.AA. para implementar sistemas de
informacion y comunicacién seguros.






