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Capitulo |

El problema



Planteamiento del problema

La Guerra tradicional o convencional se

gueda corta.
Amenazas hibrida

Como Identificar, comprender
y combatir las amenazas del

Una lucha violenta entre los futuro.

actores estatales y no Q
estatales por la legitimidad y
la influencia sobre
poblaciones Q

Consta de elementos regulares,
irregulares y criminales.

La futura guerra hibrida pondra a prueba

la destreza, confianza y el servicio militar
Q honorable.



Formulacion
del problema

Uno de los actores combina acciones y
elementos de distinta naturaleza,
operaciones convencionales, operaciones
No convencionales, operaciones de guerra
no militares, criminales y/o terroristas con:

» Elementos regulares e irregulares.

» Actores que pueden ser: estatales y
organizaciones que pretenden serlo.

» Una abstraccion de la relacion de poder
de fuerzas.

» Tiempos prolongados impidiendo la
aplicacion de soluciones rapidas, ademas
de su dificil deteccion e identificacion
como tal.
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¢, Se dispone en
Ecuador de la doctrina
y cuerpo legal con
capacidad de
enfrentar de forma
exitosa este tipo de
amenazas?

<

<

£

<«

¢, Qué capacidades y limitaciones tienen las Fuerzas
Armadas ecuatorianas para enfrentar un conflicto
hibrido?

¢, Se sabe qué significa y cuales son las
principales caracteristicas de la Guerra Hibrida y
guienes son los precursores de este concepto?

¢, Cual es el estado actual de la doctrina y cuerpo legal
relacionado con el tema a nivel regional y mundial?

¢ Es responsabilidad de las Fuerzas Armadas
exclusivamente o debe ser un trabajo interagencial

-
hacer frente a este tipo de riegos y amenazas? i’

¢,Con las leyes y doctrina existente en la actualidad '
en Ecuador, se puede enfrentar exitosamente un '
conflicto hibrido?

P



ODbjetivo general

Determinar las capacidades y limitaciones de las Fuerzas
Armadas ecuatorianas para enfrentar un conflicto hibrido.



Objetivos especificos

3. Establecer la doctrina y el
cuerpo legal en la Republica del
Ecuador y una posible evolucion
para un cumplimiento mas eficaz
de la mision.

2. Determinar la doctrina existente en el marco
regional e internacional, especificamente
Estados Unidos, Rusia y Brasil.

1. Analizar las principales
caracteristicas del conflicto
hibrido y definirlo.

4. Analizar las capacidades y limitaciones
de las Fuerzas Armadas ecuatorianas ante
un conflicto hibrido y su posible progreso
para un empleo mas eficaz.

5. Ejecutar una propuesta para maximizar las capacidades de las fuerzas armadas a través
de la implementacion de tecnologia disruptiva para combatir las amenazas hibridas..
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. "‘ Justificacion

r \/ \
73 .f D | caracter de la guerra ya no es el mismo,
73 . * 4,, los estados y sus fuerzas deberian adaptarse y
~ = ““evolucionar para posibilitar su existencia.

-
T
-

"~ Organizaciones extremistas violentas estan utilizando
“¥®meétodos, que incluyen informacion, ciberespacio,
drogas, guerra econdmica y no convencional.

‘menaza hibrida, operaciones convencionales,
», “operaciones no convencionales y operaciones de guerra
o militares a menudo se utilizan indebidamente.

w«

,v_‘ ‘&* R -
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Fuerzas Armadas deben contar con los mejores cuerpos
gales‘:gosmles sin perder legitimidad frente a la sociedad,
ben actualizar su equipamiento superando al de los
actores ilegales.



Capitulo I

Marco Teodrico



Antecedentes

Guerra de Segunda Generacion
Primera Guerra Mundial

Primera etapa del siglo XIX e inicio del siglo XX
Uso de trincheras como medio de proteccion de los
soldados, provocando las llamadas guerras de desgaste

Guerra de Tercera Generacion — Segunda
Guerra Mundial

Velocidad y sorpresa de un ataque, superioridad
tecnologica sobre el enemigo, impidiendo cualquier
ejecucion de defensa coordinada, coordinacion de la
fuerza aérea y terrestre

Guerra de Cuarta Generacion

Conflictos hibridos, poliformes,
actividades multimodales, omni
direccional, sincrénica y asimétrica



Fundamentacion Legal

Constitucion de la Ley Orgéanica de la Defensa Nacional Politica de la Defensa
Republica del Ecuador Ley de Seguridad Publica y del Estado  Nacional “Libro Blanco”



Fundamentacion tedrica

Conflicto hibrido

Determinado que |
es un conflicto
hibrido con sus .
caracteristicas, €S L s
Importante contar
con un cuerpo
legal y doctrina .
relacionada con el =8
tema. '

V<o

Mezcla de operaciones no

convencionales con
operaciones convencionales y

operaciones de guerra no
militares.



Hipotesis

Las capacidades de las Fuerzas Armadas ecuatorianas
para operar en un contexto de guerra hibrida estan
limitados por el marco de la doctrina, las leyes vigentes y
la falta de equipo tecnoldgico.



Variable
Independiente

Capacidad de las Fuerzas
Armadas ecuatorianas
para operar en un contexto
de guerra hibrida.

v' Capacidad de las FF.AA
ecuatorianas para operar
en la zona gris

v' Capacidad de FF.AA
ecuatorianas de operar
convencionalmente

Variable
dependiente

Capacidades y limitaciones
en el marco de la doctrina
y leyes vigentes.

v" Doctrina militar actual
v Leyes actuales



Capitulo [lI

Metodologia



Modalidad de investigacion

Disefio de la investigacion

Cualitativo
Investigacion documental.

Técnicas de recoleccidon de datos:
Revision bibliogréafica
Entrevistas.

Técnicas de analisis de datos:

Atlas Tl 8
Para analisis cualitativo.

Tipos

Descriptivo

Poblacion y muestra

Cinco expertos:

Agregado militar EE.UU

Agregado militar de Rusia
Agregado militar de la Republica
Federativa de Brasil

Dos sefiores oficiales del CCFF.AA
Asesor de la AGE

Técnicas de comprobacion de
hipotesis

Meétodo inductivo.



Capitulo IV

Resultados de la
Investigacion



- -,
Situacion
Define Guerra irregular y no convencional.

Para entornos de contrainsurgencia, la
doctrina actual de Guerra Irregular de los
Estados Unidos no se centra en contrarrestar
las amenazas irregulares estratégicas
destinadas a socavar su sociedad con el y Oy e D) ; HEtRe L
tiempo. = o =T A == 55 N @, I ™ i e

Los competidores primarios estan emplean "
libremente una Estrategia Hibrida para
contrarrestar la fuerza de los Estados Unidos.

El empleo de la fuerza no es una excepcion vy,
si en el pasado su utilizacion como unico
recurso ya demostro su incapacidad para dar
solucion a los conflictos irregulares.
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Situacion

Nueva generacion de formas de guerra por el

General ruso Gerasimov en el ano 2013.

Operaciones de informacion, guerra

cibernética, guerra legal, guerra economicay
cualquier otra actividad que sea directamente
vinculado al resultado estratégico designado.

Las fuerzas convencionales de Rusia
desempefiaron un papel de apoyo y no
decisivo, demostrando el compromiso de
Rusia con la guerra hibrida como herramienta
estratégica.

Como respuesta a la capacidad hibrida
demostrada por Rusia, la OTAN creo tres
centros de lucha contra este tipo de
amenazas en las republicas balticas.



Situacion

» La guerra sin restricciones hipotetizd que la
guerra moderna se habia transformado en
una capa interminable de acciones.

» El libro Unrestricted Warfare y definen que los
nuevos conflicto utiliza todos los medios,
incluyendo la fuerza armada o la fuerza no
armada, militares y no militares, y medios ‘
letales y no letales para obligar al enemigo a
aceptar sus intereses.

» Los dominios operacionales tradicionales,
tierra, mar, aire, espacio y cibernética, se
expandirian en todas las direcciones,
incluyendo la politica, la economia, el
comercio, la cultura, la legal, la informacion, la
infraestructura e incluso la psique nacional.



Situacion
* Lo espanoles hablan del Enfoque Integral
aplicado a la solucion de conflictos,
sosteniendo que este no es concepto nuevo,
aun, cuando haya sido en los ultimos afos

gue ha cobrado especial protagonismo en la
comunidad internacional.

« Esta llevando a los ejércitos occidentales a
postergar su adiestramiento para la guerra
convencional y nuclear, y a dilatar en el
tiempo la cada vez mas urgente atencion a su
participacion en la defensa cibernética.




Situacion

 La doctrina del Ejército de Brasil no trabaja
bajo la definicion de amenaza hibrida. Ellos
ya son amplios con el nombre mismo que le
dan a la nueva forma de hacer la guerra,
estan trabajando con el concepto de Amplio
Espectro.

« Esto es similar al concepto de amenaza
hibrida.



Situacion

* En la Republica del Ecuador a las Amenaza
Hibridas se las intenta enfrentar con la
doctrina de Seguridad Integral.

» Mediante la Ley de Seguridad del Estado
2009 el Presidente de la Republica mediante
decreto puede declarar el Estado de
Excepcion ante agresion, conflicto armado
Internacional o interno, grave conmaocion
Interna, calamidad publica o desastre natural.




Discusion

Ampliacién de dominios:
|
Terrestre, naval, aéreo, espacio y J_— \/_
ciberespacio

No hay guerra hibrida, existe estrategia

hibrida. \/__—

Demanda cumplir objetivos y en cada fase se
transforma en una amenaza hibrida.

La defensa nacional se centra en la defensa contra los
ataques hacia el Estado, mientras que la seguridad
nacional se centra en la prevencion de actos criminales
y terroristas.

Estrategia hibrida.

No implica reemplazo de jerarquias.
Busca acciones simultaneas y perfectamente
sincronizadas en periodos de tiempo.

Las autoridades, tanto militares como civiles,
estan obligadas a poner en practica una nueva

J_ doctrina con un componente critico y un
enfoque operativo.

China y Rusia usan la estrategia hibrida

J__ \/_—_ de forma ofensiva que tiene Omni

direccionalidad, sincronia y asimetria.

El Enfoque Integral para la solucién de un
== conflicto toman a la amenaza hibrida no

Aquella que busca el empleo combinado, simultaneo y sincronizado == | como algo nuevo, sino como algo que ya
en un periodo de tiempo prolongado de variadas acciones coercitivas vienen estudiando por lo menos hace

de forma sistémica y en multiples dominios.

treinta anos



Discusion

Para los espanoles el problema es la
multiplicidad de misiones que se le
asignan a las Fuerzas Armadas y que van J_—_ Las Fuerzas Armadas de Brasil tienen una serie
mas alla de sus capacidades militares. importante de normas legales que le permiten
actuar ante las amenazas hibridas a las cuales
enfrentan con el concepto de Amplio Espectro, ya

J_— sea que provengan de afuera o dentro del pais.
El Ecuador posee un marco legal que determina que se \/_—

debe adecuar las leyes subordinadas y la doctrina a los
nuevos desafios que surgen en el marco internacional
ante las Estrategias Hibridas.

Bajo la doctrina de Seguridad Integral



Comprobacion de la hipotesis

Determinar la doctrina

existente en el marco regional

e internacional.
Todos remarcan la necesidad de actuar dentro
del marco de ley no perdiendo legitimidad ante

su poblacion.
Objetivo de la Estrategia hibrida.

Caracteristicas del conflicto
‘ Hibrido.

Estrategia hibrida.

Investigacion investigativa
bibliografica - documental

* Cinco entrevistas

An§I|S|§nS|’:uaC|r<])dnalEde 6d r Establecer la doctrina y el ‘ Analizar las capacidades y
B Sl CLyEnoo Eeuado cuerpo legal en la Republica limitaciones de las Fuerzas

1
1
1
1
i
del Ecuador. : Armadas ecuatorianas en el
!
1
1

conflicto hibrido.
Las leyes superiores dan una direccion y

un marco, pero estaria faltando el
desarrollo de disefios y un responsable a
nivel nacional, mas alla del Presidente de la
Republica, que dirija el trabajo interagencial.

Las Fuerzas Armadas ecuatorianas estan
en capacidad limitada como institucion
fundamental del Estado de enfrentar esta
problematica.



2l Estrate

e Campana interminable. Se centra en operaciones asimétricas que anulan las ventajas del enemigo.
- _El conflicto transcurre bajo el umbra. La batalla convencional padria ser algo secundario y

7 complementario.

~ e [Se'inicia sin necesidad de declaracién de guerra y es prolongada en gl tiempo.

; e Guerra a traves de terceros.

o Multidominio. Capas de acciones, muchos campos de batalla simultaneamente.

e Guerra cibernética, operaciones de informacion, guerra legal, guerra economica, infiltracion de

inteligencia, etc.

Se utilizan todos los medios. Fuerzas Armadas o la fuerza no armada, militares 0 no militares, letales
0 no letales.

e Todos son combatientes: civiles, politicos, empresarios, militares; criminales.

e Busca el quiebre emocional, socavarlacredibilidad del Estado.

e Mezcla de actividades licitas e ilicitas.
-'tv = (-;'\q “, _— E— ~



Capitulo V

Propuesta



Datos informativos

Desarrollo de escenarios
para determinar la
necesidad de implementar
tecnologia disruptiva para
maximizar las capacidades
de Fuerzas Armadas y
enfrentar las amenazas
hibridas

Realizar un analisis
prospectivo para determinar
el escenario probabilistico
gue defina la necesidad de
implementacion de
tecnologia disruptiva

Objetivo

Alcance

Beneficiarios - _
Irectos:

. El Estado y FF.AA al equiparse

Abarca el ambito de la con tecnologia disruptive que
Fuerza Terrestre le permita enfrentar las

amenazas y conflictos

hibridos.

Indirectos:

La poblacion ecuatoriana



Objetivo de la propuesta

Realizar un analisis prospectivo para determinar el
escenario probabilistico que defina la necesidad de
Implementacion de tecnologia disruptiva.



Antecedentes

« Las leyes no son suficientes si no se cuenta con
la preparacion adecuada y el equipamiento
actualizado y tecnolégico para hacer frente a las
amenazas hibridas.

« Es indispensable estar preparados para estos
escenarios conflictivos.

» Los actores no estatales estan mejor preparados y

cuentan con tecnologia disruptiva de cuarta

generacion.

La tecnologia disruptiva es una ruptura de la trayectoria
tecnologica anterior.

Propia para las nuevas amenazas
Importante en el ambito militar para evitar la obsolencia e
Ineficiencia de las armas actuales.



Justificacion

v

La clave no es que estén compitiendo
con un-Estado, sino cOmo estan
compitiendo. Estos adversarios no estan
interesados en una lucha convencional,
prefieren atacar indirectamente para no
provocar conflictos convencionales.

El objetivo de implementar tecnologia
disruptiva es proporcionar datos y
reconocimiento a través de imagenes
opticas, mapeos de radar, infrarrojo o
sefales electronicas.



Metodologia de |la propuesta

Proyecto Analisis Politico y
Escenarios Prospectivos
PAPEP

Elaboracién conceptual del
tema
Cépitulo 11

Entrevistas a expertos
Capitulo I

Identificacion de variables

Construccion de escenarios

Diagnéstico de escenarios

Validar propuesta

Conclusiones y
recomendaciones




Construccion de matriz

Conflicto hibrido

Maco legal.

Guerra hibrida.

Teatro Aéreo de operaciones

Marco legal

Operaciones de amplio espectro
Operaciones en ambiente

interagencial

Marco legal

Aanflirtae hivridA~

Confrontacioén interestatal

Violencia dirigida a lugares vulnerables.

Reglas de acuerdo al conflicto

Resiliencia de FF.AA.

Operaciones de amplio espectro
Operaciones defensivas

Operaciones ofensivas

Operaciones de cooperacion y coordinacion
Tl modernos

Plan Estratégico FF.AA.

Doctrina de operaciones conjuntas

Actitudes ofensivas y defensivas

Planificacion apoyo organismos internacionales
Procedimientos

Cooperacion

Integracién

Complementariedad

Movilizacion FF. AA.

Defensa de la soberania

Estado de Excepcion

AanamidadAac KWALILAAc v 1A KALAAC~

Factores/ variables

Fronteras permeables

Crimen organizado transnacional
Narcotrafico

Migracion

Desplazados

Leyes pretéritas

Capacitacion deficiente

Tecnologia obsoleta

Doctrina militar

Capacidad operativa

Politica del Estado

AanacmsiAdadAac AnAarativiee AA CE AN



Factores

Conflicto hibrido

Maco legal.

Guerra hibrida.

Teatro Aéreo de operaciones

Marco legal

Operaciones de amplio
espectro
Operaciones en ambiente

interagencial

Marco legal

Conflictos hibridos

Escenario 1Probabilistico

Variables

Confrontacion interestatal

Violenciadirigida a lugares vulnerables.

Reglas de acuerdo al conflicto

Resiliencia de FF.AA.
Operaciones de amplio espectro
Operaciones defensivas
Operaciones ofensivas
Operaciones de cooperaciony

coordinacion
Tl modernos
Plan Estratégico FF.AA.

Doctrina de operaciones conjuntas
Actitudes ofensivas y defensivas

Planificacion apoyo organismos
internacionales

Procedimientos
Cooperacién
Integracion

Complementariedad
Movilizacidn FF. AA.

Defensa de la soberania

Estado de Excepcion

Capacidades belicas y no bélicas

Variables intervinientes

Fronteras permeables
Crimen organizado
transnacional
Narcotrafico
Migracion
Desplazados

Leyes pretéritas

Capacitacion deficiente

Tecnologia obsoleta

Doctrina militar

Capacidad operativa

Politica del Estado

Tecnologia.

Variable dependiente/

efectos

Disminuciénde conflictos

interestatales

Ligeros cambiosen el

Marco legal

Capacitacion integral

Actualizacion de equipos

Cambios en la doctrina
militar acorde a los

conflictos

Capacidad operativa

mejorada

Politica del Estado definida

Uso de tecnologia

disruptiva



Escenario 2 Optimo




Factores

Variables

Variables intervinientes

Variable dependiente/

efectos

Conflicto hibrido

Confrontacion interestatal

Fronteras permeables
Crimen organizado
transnacional

Narcotrafico

Violenciadirigida a lugares vulnerables.

Migracion

Desplazados

Peérdida del control

fronterizo

Maco legal.

Reglas de acuerdo al conflicto

Leyes preteritas

Se mantiene el Marco legal

actual sin cambios.

Guerra hibrida.

Teatro Aéreo de

operaciones

Marco legal

Operaciones de amplio
espectro
Operaciones en ambiente

interagencial

Resiliencia de FF.AA.
Operaciones de amplio espectro
Operaciones defensivas
Operaciones ofensivas

Operaciones de cooperacion y coordinacion

Capacitacion deficiente

Omision en mejorar la
capacitacion operativa de
FFE.AA.

Tl modernos

Tecnologia obsoleta

Mantener la misma

tecnologia

Plan Estratégico FF.AA.

Doctrina de operaciones conjuntas

Actitudes ofensivas y defensivas
Planificacidon apoyo organismos

internacionales

Doctrina militar

Seguir con la doctrina rigida

actual

Procedimientos
Cooperacion
Integracidon

Complementariedad

Capacidad operativa

Falta de intervencion para
mejorar la capacidad

operativa

Marco legal

Conflictos hibridos

Movilizacion FF. AA.
Defensa de la soberania

Estado de Excepcidn

Politica del Estado

Politica del Estado confusa

Capacidades beélicas y no beélicas

Tecnologia.

Hacer caso omiso para
implementar tecnologia
disruptiva en el campo de

VR




Grafico de escenarios Variables que afectan a
FF.AA.

OoP Optimo r—e
PB Probabilistico
PE Pesimista T
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\ - La tipologia del entorno en nivel ALTO es el mas
MEDIA \ \ problematico para los tres escenario.
BAJA Es indispensable mejorar el equipamiento como es el caso
— \ de escenario 6ptimo.




Validacion de la propuesta

OBJETIVO ESTRATEGICO 1.

: , . . _ Geo herramientas para apoyo a los
Sistemas de Inteligencia, vigilancia Drones miliatres Sistemas de Mando y Control:

y reconocimiento aéreo. para IVR Cartografia digital, mapas 3D,
ubicacion en tiempo real.
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Conclusiones y recomendaciones



Conclusiones

Las autoridades, tanto militares como civiles, estan
obligadas a poner en practica una nueva doctrina y marco
legal con reglas claras para el Nivel Operacional, siendo la

cooperacion interagencial primordial.

Bajo la Estrategia Hibrida los adversarios
utilizan tacticas indirectas para eludir
facilmente las defensas convencionales.

Las Fuerzas Armadas ecuatorianas son
una parte importante del Estado para
enfrentar las Estrategias Hibridas, pero
no las responsables maximas.

Las leyes son la parte fundamental para
desafiar a las amenazas hibridas, pero si no se
cuenta con equipo apropiado no se lograra un
enfrentamiento equitativo o superior frente a los
grupos no estatales.

El Ecuador posee un marco legal desde el
2008 que determina que se debe adecuar las
leyes subordinadas y la doctrina a los nuevos
desafios que surgen en el marco internacional
ante las Estrategias Hibridas.

Para contrarrestar estos esfuerzos, se
debe entender la Estrategia Hibrida en la
gue se encuentra y desarrollar leyes,
doctrina y las autoridades necesarias para
competir y ganar.



Recomendaciones

Es muy importante que Las Fuerzas Armadas
ecuatorianas no actuen solas, sino dentro de
un equipo interagencial, del cual participe
l6gicamente el Ministerio de Defensa
Nacional siendo parte de‘una estructura
superior conducida y coordinada por un
organismo'a creat.

Es fundamental el trabajo
interagencial. Por lo cual estas
acciones deben ser pensadas y
conducidas por el nivel politico
estratégico, el cual tiene incidencia
en todos los niveles del Estado.

La doctrina a desarrollar en relacion con
la seguridad integral debe ser coherente
con lo que disponga primero el maximo
nivel politico, materializado por este
organismo creado al maximo nivel.

Trabajar con enfoque integral entre
civiles y militares.

Reconocer al nivel politico a traves del
Ministerio de Defensa Nacional.

La planificacion debera basarse en
escenario actuales.

La implementacion de tecnologia
disruptiva para mejorar el
equipamiento de FF.AA lo que
equipararia las fuerzas de
operacion con el oponente.
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Mayor Jorge Martinez y M‘ayor Juah Pablo Podest
Agradecen su atencion!




