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Resumen
De acuerdo con el indice de vulnerabilidad ante lavado de activos publicado por el Instituto de
Gobernanza de Basilea, al 2019, el Ecuador se ubico en el puesto 29 de un total de 125 paises
analizados, es decir, entre los paises mas proclives a verse afectados por practicas de lavado
de activos, siendo el sistema financiero el principal afectado. En el caso de Ecuador, el sistema
financiero esta conformado por las instituciones financieras del sector publico, privado y popular
y solidario, en donde el sector financiero popular y solidario representa aproximadamente un

tercio de las captaciones del sistema financiero nacional.

Con esta premisa, el presente trabajo tuvo como objetivo desarrollar una propuesta de modelo
para la identificacion de anomalias en los saldos de las cuentas de depdsito en la informacién
gue es reportada por las instituciones del sector financiero popular y solidario al Organismo de
Control, y de esta manera brindar una herramienta de apoyo para el andlisis de potenciales
casos de lavado de dinero. Para este fin, las actividades ejecutadas se enmarcaron en la
metodologia de descubrimiento de conocimiento en bases de datos (KDD por sus siglas en
inglés), la cual contemplé desde la comprension del caso de estudio hasta la aplicacion de
técnicas de mineria de datos, y la presentacion y evaluacion de los resultados obtenidos a

través de una herramienta de inteligencia de negocios.

Palabras clave: identificacion de anomalias, mineria de datos, extraccién de

conocimiento, inteligencia de negocios, lavado de dinero.
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Abstract
According to the asset laundering vulnerability index published by the Basel Institute of
Governance, as of 2019, Ecuador ranked 29th out of a total of 125 countries analyzed, that is,
among the countries most likely to be affected for money laundering practices, with the financial
system being the main affected. In the case of Ecuador, the financial system is made up of
financial institutions from the public, private and popular and solidarity sectors, where the
popular and solidarity financial sector represents approximately a third of the deposits of the

national financial system.

With this premise, the present work aimed to develop a model proposal for the identification of
anomalies in the balances of deposit accounts in the information that is reported by the
institutions of the popular and solidarity financial sector to the Supervisory Entity and from this
way to provide a support tool for the analysis of potential money laundering cases. For this
purpose, the activities carried out were framed in the knowledge discovery methodology in
databases (KDD for its acronym in English), which contemplated from the understanding of the
case study to the application of data mining techniques, and the presentation and evaluation of

the results obtained through a business intelligence tool.

Keywords: anomaly detection, data mining, knowledge discovery in databases, business

intelligence, money laundering.
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Capitulo |

El problema de investigacion

Antecedentes

El lavado de activos es un delito cometido por una persona natural o juridica cuando de
forma directa o indirecta busca dar apariencia licita a activos obtenidos de manera ilicita (Junta
de Politica y Regulacién Monetaria y Financiera, 2014). Es considerado como un delito
auténomo, y debido a su naturaleza, genera distorsiones en la economia tales como
imperfecciones en los mercados financieros y de bienes y servicios. De manera indirecta,
genera también imperfecciones en el mercado laboral. En conjunto, todos estos efectos
provocan desequilibrios en materia fiscal y cambiaria, distorsionando los resultados de la
economia real con repercusiones para los ciudadanos (Unidad de Informacion y Analisis

Financiero, 2014).

El lavado de activos implica la existencia de operaciones andmalas e injustificadas, que
en el mercado financiero se evidencian a través de movimientos cuya frecuencia, monto o
destinatario no corresponde con el perfil econémico y de comportamiento de la persona (Junta
de Politica y Regulacion Monetaria y Financiera, 2014). El alto desarrollo de las
telecomunicaciones, acompafiado de la interdependencia en materia legislativa de los paises,
ha permitido la maximizacién de este fenédmeno, cuyos capitales ilicitos fluyen facilmente en el

sistema financiero mundial (Montes, 2014).

De acuerdo con la Oficina de Crimen y Drogas de las Naciones Unidas (UNODC por
sus siglas en inglés), se estima que en un afio el monto aproximado en lavado de activos
representa entre el 2% y 5% del Producto Interno Bruto Global, es decir, entre 800 billones y 2
trillones de ddlares americanos. Esta es una cifra preocupante, atin con la estimacion

porcentual mas baja (United Nations Office on Drugs and Crime, 2019).
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En Ecuador, durante el afio 2020, la Unidad de Andlisis Financiero (UAFE) generd 958
informes ejecutivos como respuesta a requerimientos de informacion solicitados por la Fiscalia
General del Estado (FGE). Del total de dichos informes, el 11% (105) correspondia a delitos de
lavado de activos. En el mismo periodo fiscal, la Direccién de Andlisis de Operaciones de la
UAFE recibi6 un total de 2.245 reportes de operaciones inusuales e injustificadas (ROII’s) por
parte de los sujetos obligados a informar, de los cuales, mas del 75% (1.686) fueron reportados
por las entidades del sector financiero, las empresas de transferencia de fondos y las
cooperativas de ahorro y crédito. Por otro lado, con base a la informacion de varias carteras del
Estado ecuatoriano, la UAFE elaboré un total de 167 informes de operaciones sospechosas
(10S), los cuéles en una etapa posterior podrian convertirse en reportes de operaciones

inusuales e injustificadas (Unidad de Analisis Financiero, 2021).

Finalmente, es importante destacar que Ecuador no cuenta con una estimacion oficial
respecto a la magnitud de los flujos generados por el lavado de activos, no obstante, se estima
gue el blanqueo de capitales a través de cuentas corrientes es del 4,65% del Producto Interno

Bruto real, es decir, mas de 4 mil millones de dolares (Bernal & Sares, 2019).

Planteamiento del problema

A nivel mundial, una de las preocupaciones mas criticas en materia econémica, es la
identificacion temprana del cometimiento de actividades de lavado de activos en el sistema
financiero (Organizacion de Estados Americanos, 2018). Es por tal motivo que los estados, los
organismos de control y las entidades financieras a nivel mundial, buscan constantemente
identificar de manera temprana el cometimiento de actividades de lavado de activos en el
sistema financiero; y, debido a la gran cantidad de datos que pueden ser analizados, para la
generacion de alertas tempranas, recurren a alternativas basadas en el uso de tecnologias de

la informacion y comunicaciones (Kashyap, 2018).
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En Ecuador, el sistema financiero estd compuesto por las instituciones financieras del
sector publico, privado y popular y solidario (Asamblea Nacional Constituyente, 2008). De
acuerdo con la Ley Organica de Economia Popular y Solidaria (LOEPS), el control de la
Economia Popular y Solidaria (EPS) y del Sector Financiero Popular y Solidario (SFPS) esta a
cargo de la Superintendencia de Economia Popular y Solidaria (Asamblea Nacional
Constituyente, 2011). En esa misma linea, para procesos de control y andlisis, las
organizaciones bajo la supervision de la Superintendencia de Economia Popular y Solidaria,
reportan periddicamente informacién relacionada con la situacion econémica y de gestion; parte
de esa informacién corresponde a los depdsitos captados por las entidades del SFPS

(Asamblea Nacional Constituyente, 2011).

La informacion de depdsitos es reportada por las entidades del SFPS a la
Superintendencia a través de la estructura de depésitos (D01). Durante el afio 2020, la
Superintendencia de Economia Popular y Solidaria acopi6 2.729 estructuras de depdsitos, con
el detalle de los saldos de los depdsitos de los socios y clientes de las entidades del SFPS. En
diciembre de 2020, el SFPS tenia 522 entidades, cuyo saldo de depdsitos ascendia a USD 14

057 millones (Superintendencia de Economia Popular y Solidaria, 2020).

Dado este escenario, implica que el Sector Financiero Popular y Solidario, al ser parte
del sistema financiero nacional, también se encuentra expuesto al fenémeno de lavado de
activos. Por ello, dado el &mbito de competencia de la Superintendencia de Economia Popular
y Solidaria, debe encaminar acciones que le permitan identificar el mal uso del SFPS para el
cometimiento de lavado de activos. Entre las acciones que el organismo de control debe
contemplar esté la identificacion de anomalias en los saldos de los depdsitos de las entidades
gue se encuentran bajo su control (Unidad de Informacién y Andlisis Financiero, 2014). No

obstante, dada la cantidad de entidades que se encuentran bajo supervision del organismo de
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control y a las diferentes caracteristicas y capacidades de cada una de ellas, la tarea de

identificar anomalias en la informacién de depésitos reportada se torna compleja.

Con esta premisa, teniendo en cuenta que una de las etapas del lavado de activos
constituye la colocacion de las ganancias ilicitas en el sistema financiero, principalmente a
través de cuentas de depdsito, surge la siguiente interrogante: ¢ podria el organismo de control
del Sector Financiero Popular y Solidario identificar anomalias en los saldos de depdsitos de

las entidades bajo su supervisién, basandose en modelos y técnicas de analisis de datos?

Con estos antecedentes, en la Figura 1, se presentan las causas, el problema central y

los efectos de la temética abordada en este trabajo.
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Figura 1

Arbol de problemas respecto a la deteccion de depositos inusuales en el SFPS
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Nota. La figura es una representacion gréafica de las causas, problema central y efectos de la

tematica abordada en este trabajo.

Justificacion, importanciay alcance

De acuerdo con el indice de vulnerabilidad ante lavado de activos publicado por el

Instituto de Gobernanza de Basilea, al 2019 el Ecuador se ubica en el puesto 29 de un total de
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125 paises analizados, es decir, entre los paises mas proclives a verse afectados por practicas

de lavado de activos (Basel Institute on Governance, 2019).

En el caso particular de Ecuador, el Sector Financiero Popular y Solidario representa
aproximadamente un tercio de las captaciones del sistema financiero nacional. Por otro lado, el
SFPS es bastante heterogéneo en donde las cooperativas del segmento 1y las asociaciones
mutualistas concentran mas del 80% del saldo de los depdsitos de todo el sector. Los depdsitos
del SFPS son principalmente depdésitos a plazo (69%) llegando a representar aproximadamente
el 26% de los depdsitos del sistema financiero nacional. A diciembre 2020, de un total de 522
entidades activas, 39 pertenecian al segmento 1 (Superintendencia de Economia Popular y

Solidaria, 2020).

El lavado de activos es un fendbmeno que comprende varias aristas y actores de la
economia; por lo tanto, su mitigacién es factible bajo la combinacién de mdltiples acciones de
prevencion y deteccion. En este contexto, la Superintendencia de Economia Popular y
Solidaria, como ente regulador del SFPS, entre otras acciones, debe potenciar el uso de la
informacion acopiada a fin de detectar el posible cometimiento de actividades relacionadas al

lavado de activos.

Por lo descrito previamente, este trabajo se centra en proponer un modelo para la
identificacion de anomalias en los saldos de las cuentas de depésitos, como una herramienta
de apoyo al Organismo de Control para su analisis ante potenciales casos de lavado de
activos, entidad que entre sus principales atribuciones constan el fortalecimiento y la estabilidad

del SFPS, a través de sus procesos de acopio de informacién, monitoreo y supervision.

Para ello se realizara un analisis de la informacién de depdsitos reportada por las

entidades del SFPS al Organismo de Control, y se generara una propuesta de modelo
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aplicando técnicas de analisis de datos, cuyos resultados se visualizaran a través de una

herramienta de inteligencia de negocios.

Objetivos del proyecto

Objetivo general

Proponer un modelo para la identificacion de anomalias en los saldos de las cuentas de
depdésitos en la informacion reportada por las instituciones del Sector Financiero Popular y
Solidario mediante la aplicacion de técnicas de analisis de datos a fin de brindar una

herramienta de apoyo al andlisis de posibles casos de lavado de activos.

Objetivos especificos
OEL. Determinar las causas que dificultan la identificacion de anomalias en los saldos de las

cuentas de depdsitos en la informacidn reportada por las instituciones del SFPS.

OEZ2. Realizar una revision inicial de la literatura para determinar el uso de técnicas de analisis
de datos basados en el uso de Tecnologias de informacién y comunicaciones (TICs) en la

identificacion anomalias en los saldos de las cuentas de depositos.

OES3. Construir un modelo para la identificacion de anomalias en los saldos de las cuentas de
depdsitos mediante técnicas de analisis de datos basadas en el uso de TICs como apoyo al

analisis de posibles casos de lavado de activos.

OEA4. Evaluar la usabilidad del modelo para la identificacion de anomalias en los saldos de las
cuentas de depdsitos como herramienta de apoyo al andlisis de posibles casos de lavado de

activos.

Preguntas de investigacion
Para la consecucion de los objetivos previamente descritos, a continuacion, se detalla las
preguntas de investigacion que delimitan el alcance de este trabajo y el estudio del estado del

arte a realizar:
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OE1.RQ1. ¢ Cuéles son las causas que dificultan la identificacion de anomalias en los saldos
de las cuentas de depdésitos en la informacion reportada por las entidades del SFPS al

Organismo de Control y cudles son sus efectos?

OE1.RQ2. ;Qué causas y efectos relacionados a la dificultad para identificar anomalias en los
saldos de las cuentas de depdsitos en la informacion reportada por las instituciones del SFPS

al Organismo de Control seran abordados en este estudio?

OE2.RQ1. ¢ Qué tipos de estudios relacionados a la identificacion de anomalias en los saldos

de las cuentas de depdésitos existen?

OE2.RQ2. ¢ Cuales son las técnicas de analisis de datos usadas en la actualidad para

identificar anomalias en los saldos de las cuentas de depdsitos?

OE2.RQ3. 4 Qué importancia tiene el uso de las TIC’s en la identificacion de anomalias en los

saldos de las cuentas de depdsitos?

OE2.RQ4. ¢ Qué caracteristicas presentan las técnicas de identificacion de anomalias en los

saldos de las cuentas de depdsitos basadas en el uso de TIC's?

OE3.RQL1. ¢ Con qué fuentes de informacién se cuenta para realizar el analisis de anomalias en

los saldos de las cuentas de depésitos?

OE3.RQ2. ;Qué técnicas de andlisis de datos basados en el uso TIC’s seran empleadas para

construir el modelo de identificacién de anomalias en los saldos de las cuentas de depdsitos?

OE3.RQ3. ¢(,Qué tipos de datos requieren las técnicas de analisis de datos basadas en el uso

de TIC’s seleccionadas para construir el modelo?

OE3.RQ4. ¢, Qué caracteristicas de visualizacion para presentar los resultados del modelo son

las mas adecuadas para el usuario de supervision y monitoreo?
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OE4.RQ1. ¢, Qué tan comprensibles son los resultados generados por el modelo para la

identificacion de anomalias en los saldos de las cuentas de depdésitos?

OE4.RQ2. ¢, Qué mejoras a futuro al modelo se pueden implementar en la propuesta del
modelo de identificacién de anomalias en los saldos de las cuentas de depdésitos?
Hipotesis

La generacion de un modelo mediante la aplicacion de técnicas de analisis de datos
basadas en el uso de TIC’s permitira identificar anomalias en los saldos de las cuentas de

depdésito en la informacion que es reportada por las entidades del Sector Financiero Popular y

Solidario (SFPS) al organismo de control.
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Capitulo 1l

Marco tedrico

Antecedentes

Como se destacé en el Capitulo |, el lavado de dinero es un fendmeno de indole
mundial y, por tanto, una preocupacion de todo Estado. Ademas, se enfatizé que uno de los
principales sectores econdmicos afectados por esta problemética es el sector financiero, debido
a su rol de intermediacion financiera. Dado este escenario, son varios los estudios realizados a
nivel nacional e internacional respecto a un potencial uso de técnicas de andlisis de datos para
la deteccién de fraude, lavado de dinero y delitos relacionados, sobre todo considerando que, a
la par del avance tecnoldgico, también han aumentado de forma exponencial la cantidad de
datos que se requieren analizar. En este sentido, a continuacion, se procede a citar las

conclusiones de algunos de estos trabajos de investigacion.

Bouazza, Ameur, & Ameur (2019) realizaron un estudio del arte respecto a la deteccién
de fraude financiero a través del uso de técnicas de mineria de datos. El periodo analizado
comprendié desde el afio 1966 hasta el afio 2017. Entre las conclusiones, los autores
destacaron la aplicabilidad de las técnicas de mineria de datos en diferentes dominios, y en el
caso puntual del fraude financiero como una herramienta que puede ayudar a detectar y
anticipar actos de fraude de tal manera que se pueda adoptar medidas para minimizar su
impacto. Ademas, recalcaron el uso de modelos logisticos, redes neuronales, redes bayesianas
y arboles de decision, como técnicas aplicables para detectar y clasificar datos relacionados al

cometimiento de fraudes.

En su articulo denominado ‘Potenciales aplicaciones de la mineria de datos en el
Ecuador’, Camana (2016) concluy6 que, la mineria de datos es una herramienta de apoyo que

permite disminuir la brecha existente entre la cantidad de datos y la capacidad humana para el
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procesamiento de dicha informacion, facilitando los procesos de exploracion, analisis,

conocimiento y aplicacion del conocimiento obtenido de los grandes volumenes de datos.

En el estudio denominado ‘Metodologias de aprendizaje automatico contra el blanqueo
de capitales en corresponsales no bancarios’, Guevara, Garcia, & Granados (2020)
concluyeron como relevante el uso de algoritmos de visualizacion y aprendizaje automético
para la identificacién de anomalias en las transacciones de corresponsales no bancarios,
principalmente en paises en vias de desarrollo tales como Colombia, México y Ecuador.
Ademas, plantearon como tematicas para estudios futuros los siguientes: i) andlisis focalizado
en ciudades con gran presencia de corresponsales no bancarios, ii) confrontacion de resultados
entre técnicas de aprendizaje supervisado y no supervisado, iii) uso de técnicas de modelado
gréfico probabilistico (PMG por sus siglas en inglés); vy, iv) profundizacion de analisis de

anomalias a través de la segmentacion de cllsteres.

En el andlisis de los procedimientos utilizados por la auditoria forense aplicada a la
prevencién de lavado de activos en el sector de la banca privada en la ciudad de Cuenca,
Pesantez (2020) concluy6 que la aplicacion de la inteligencia artificial y las técnicas de mineria
de datos son elementos fundamentales en el proceso de identificacién de transacciones
inusuales en las instituciones financieras. Ademas, destac6 que la inteligencia artificial y la
mineria de datos facilitan la identificacion de sefiales de alerta, identificacion de casos atipicos

y toma de decisiones.

Mediante la implementacion de un modelo analitico para la identificacion de
comportamientos inusuales en los pagos anticipados de una entidad de arrendamiento
financiero, Herndndez (2019) determiné que las herramientas analiticas, las técnicas
estadisticas y los modelos computacionales, al permitir el procesamiento de grandes
volumenes de informacion, facilitan la deteccion de problematicas relacionadas al lavado de

activos y la financiacién del terrorismo. En la misma linea, destacé el uso de técnicas
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estadisticas de clasificacion para la caracterizacion de valores atipicos e identificacion de

comportamientos inusuales.

Mejia (2018) construy6 un modelo para la identificacién de patrones que influyen en la
mora de una cooperativa de ahorro y crédito del Ecuador, a través del uso de técnicas de
mineria de datos. En su trabajo destacé el uso de algoritmos tales como las redes neuronales,

clustering y arboles de decision.

Finalmente, Rojas (2018) en su trabajo de titulado ‘Propuesta metodoldgica para la
deteccién y prevencién de fraudes de lavado de activos en empresas del sector inmobiliario
empleando herramientas de analisis de datos légicos’, saco a relieve la importancia del uso de
herramientas de analisis de datos en la ejecucién de procesos de auditoria, pues le permiten al

auditor optimizar recursos y enfocarse con claridad en posibles esquemas de lavado de activos.

En complemento a los estudios previamente citados, este trabajo tiene como finalidad,
en primera instancia, la construccion de un modelo basado en el uso de técnicas de mineria de
datos que permita detectar anomalias en los saldos de los depdsitos de las entidades que
conforman el Sector Financiero Popular y Solidario. Ademas, busca validar la usabilidad de las
técnicas de mineria de datos, considerando las caracteristicas de la informacién y la
heterogeneidad (en cuanto al tamafio) de las entidades que se encuentran bajo el control y la

supervision de la Superintendencia de Economia Popular y Solidaria.

Con estos antecedentes, a continuacion, se procede a exponer la red de categorias y la
fundamentacion tedrica de las variables dependiente e independiente abordadas en este

trabajo.
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Red de categorias
Con el objetivo de buscar congruencia entre los conceptos tedricos y la hipotesis
previamente planteada, en la Figura 2, se presenta de forma jerarquica a la red de categorias

de las variables.

Figura 2

Red de categoria de variables

Inteligencia
Avrtificial SFPS
Ciencia de
datos Org. de
control
Mineria de Calidad de
atos datos
Técnicas -
de mineria Depositos

inusuales yy

de datos

Variable Independiente Variable Dependiente

Nota. La figura es una representacion grafica de la red de categorias de las variables
independiente y dependiente que enfocan el curso de este trabajo. SFPS son las siglas de

Sector Financiero Popular y Solidario.

Fundamentacion de la variable independiente

La Inteligencia Artificial es una ciencia multidisciplinaria cuyo origen se remonta a mas
de 60 afios, en la que se interactdan areas del conocimiento como la matematica, informatica,
psicologia y biologia; y cuya principal finalidad es proporcionar a los sistemas computacionales
de caracteristicas que simulen la inteligencia. En la actualidad, el empoderamiento de la
Internet de las Cosas (loT) y la generacion de grandes voliumenes de datos (Big Data) han
impulsado aun mas el desarrollo de la Inteligencia Artificial. A nivel mundial, esta ciencia esta

presentando mayor importancia en areas como la salud, finanzas, gobierno y educacion.
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Debido a su amplio espectro de aplicacion, la inteligencia artificial se desagrega en varias
ramas de conocimiento como: aprendizaje automatico, ciencia de datos, procesamiento de
lenguaje natural, sistemas expertos, vision, lenguaje, planificacion y robotica (Haugeland,

1988).

La ciencia de datos, comunmente conocida como Data Science, es una combinacién
de técnicas que extraen valor de los datos. Algunas de las técnicas usadas en la ciencia de
datos tienen su origen en principios de estadistica aplicada, aprendizaje automatico,
visualizacién, logica y ciencias de la computacién. La ciencia de datos es principalmente
utilizada con fines predictivos y para el descubrimiento de patrones y relaciones, y aplicada en
multiples disciplinas como finanzas, marketing, ingenieria, entre otras. Hoy en dia, la ciencia de
datos se ha convertido en una herramienta esencial para toda organizacion que captura,

almacena y procesa datos como parte de sus operaciones (Kotu & Deshpande, 2019).

Dentro de la ciencia de datos, el proceso a través del cual se descubren relaciones,
patrones y tendencias basadas en el andlisis de grandes cantidades de datos, se denomina
Mineria de Datos (Data Mining). La existencia de grandes volimenes de datos, acompafiado
del uso de tecnologias de la informacién y comunicacién, ha transformado el analisis de datos

orientandolo hacia la aplicacién de determinadas técnicas especializadas (Pérez, 2007).

Las técnicas de mineria de datos se sustentan primordialmente en la inteligencia
artificial y la estadistica, que en conjunto implican el desarrollo de algoritmos mas o menos
sofisticados que se emplean sobre un conjunto de datos para obtener como resultado
informacion y conocimiento. En términos generales, las técnicas de mineria de datos son de
tipo descriptivas y predictivas. La eleccion de la técnica de mineria de datos depende de la
tarea que se va a realizar en el caso de estudio. Las técnicas predictivas definen el modelo
para el analisis de los datos en base a un conocimiento teérico previo, el cual posteriormente

debe contrastarse para ser considerado como valido. En contraparte, las técnicas descriptivas
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no asignan ningun papel predeterminado a las variables, es decir, no supone la existencia de
variables dependientes e independientes, ni tampoco la existencia de un modelo previo para el
analisis de los datos, por lo cual los modelos se crean automaticamente partiendo del

reconocimiento de patrones en los datos que son objeto de analisis (Pérez, 2007).

Dentro de las técnicas de mineria de datos predictivas estan: regresiones, series
temporales, andlisis de varianza y covarianza, andlisis discriminante, arboles de decision, redes
neuronales, algoritmos genéticos; y, técnicas bayesianas. Finalmente, en el grupo de las
técnicas de mineria de datos descriptivas tenemos: clustering y segmentacion, técnicas de
asociacion y dependencia, técnicas de analisis exploratorio de datos; y, técnicas de reduccion

de dimensién y escalamiento multidimensional (Vieria, 2009).

Fundamentacion de la variable dependiente

La Constitucion de la Republica del Ecuador, en su articulo 283, determina que el
sistema econdémico de Ecuador es social y solidario y esté integrado por las formas de
organizacién econdémica de tipo publica, privada, mixta, popular y solidaria, y las demas que la
Constitucién establezca. Ademas, define que el sector de la economia popular y solidaria
estara regulada segun la normativa establecida para el efecto y estara conformado por el sector
cooperativista, asociativo y comunitario. En el articulo 309 del referido cuerpo legal, se
determina que el sistema financiero nacional esta compuesto por el sector publico, privado y
popular y solidario, que contaran con normas y entidades de control especificas para
garantizar la seguridad, estabilidad, transparencia y solidez de dichos sectores (Asamblea

Nacional Constituyente, 2008).

La Ley Organica de Economia Popular y Solidaria (LOEPS), en su articulo 146, sefiala
gue la Superintendencia de Economia Popular y Solidaria (SEPS) es un organismo técnico,
con jurisdiccién nacional y con personalidad juridica de derecho publico, quien tendra la

potestad de ejercer el control de la Economia Popular y Solidaria (EPS) y del Sector Financiero
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Popular y Solidario (SFPS). Entre las principales atribuciones de la SEPS estan: i) ejercer la
supervision de las actividades econdmicas de las personas y organizaciones sujetas a la
LOEPS, ii) velar por la estabilidad, solidez y correcto funcionamiento de las instituciones sujetas
a su control, iii) levantar estadisticas de las actividades que realizan las organizaciones sujetas

a la Ley, entre otras (Asamblea Nacional Constituyente, 2011).

La Superintendencia de Economia Popular y Solidaria, de acuerdo con lo establecido en
su Estatuto Organico de Gestidén Organizacional por Procesos Institucional, esta conformada
por procesos gobernantes, procesos adjetivos y procesos sustantivos (Superintendencia de

Economia Popular y Solidaria, 2019). (Ver Figura 3)

Figura 3

Mapa de procesos de la SEPS

Procesos
Gobernantes

Direccionamiento estratégico de la SEPS

Procesos
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Sustantivos

Coordinacién Zonal de la SEPS

Nota. La figura es un esquema resumen del mapa de procesos de la SEPS. Elaborado a partir
del Estatuto Orgéanico de Gestion Organizacional por Procesos, Superintendencia de Economia

Popular y Solidaria, 2019.

Dentro de los procesos sustantivos se encuentra la Gestion General de Servicios e

Inteligencia de la Informacidn, que a su vez esta compuesta por la Gestién de Servicios de la



32

Economia Popular y Solidaria; y, la Gestién de Informacion y Normativa Técnica. La misién del
proceso de Gestion de Informacion y Normativa Técnica es, entre otros, orientar los procesos
de gestion y calidad de la informacién, asi como la produccién de estadisticas y estudios,
relacionados con la Economia Popular y Solidaria, contribuyendo al desarrollo y estabilidad de
los sujetos bajo control. Ademas, figuran como atribuciones y responsabilidades del proceso de
Gestidn de Informacién y Normativa Técnica, el monitoreo de los estandares de calidad de la
informacion reportada por las entidades del sector financiero popular y solidario y las
organizaciones de la economia popular y solidaria (Superintendencia de Economia Popular y

Solidaria, 2019).

La calidad de los datos es una de las principales preocupaciones de las
organizaciones que trabajan con grandes volumenes de datos, ya que ésta es a la vez el
principal activo con el que cuentan para apoyar su proceso de toma de decisiones (Echegoyen,
2003). La calidad es la cualidad de la informacion recogida a través de una base de datos o

sistema de informacion, que presenta atributos como:

- Pertinencia: que se refiere al grado en el cual los datos satisfacen las necesidades

de los usuarios actuales y potenciales.

- Precision y confiabilidad: que es la medida en la que los datos estan libres de

errores causados por diversos factores.

- Oportunidad y puntualidad: se refiere a la velocidad con que se publican los datos

respecto a una calendarizacion definida.

- Accesibilidad y claridad: es la facilidad con la que los usuarios pueden acceder a los

datos y la medida en que se explican a través de los metadatos.

- Comparabilidad: se refiere a la medida en que los datos pueden compararse a

través del tiempo u otra dimension categorica.
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- Coherencia: se refiere al grado en el que los datos se ajustan a las definiciones,

controles y metodologias establecidas.

La calidad de los datos se vuelve muy relevante en procesos de supervision, para los
cuales la SEPS, a través de su sistema de acopio recepta varias estructuras de informacion,
entre ellas: estados financieros, depdsitos, cartera, inversiones, socios y servicios financieros.
En este punto es relevante puntualizar que el presente trabajo busca centrarse en la deteccion

de anomalias en la calidad y consistencia de informacion de los saldos de las cuentas depésito.

Desde una perspectiva de registros, la existencia de anomalias en los saldos de las
cuentas de depdésitos, es decir, los movimientos de dinero realizados por personas naturales
0 juridicas, cuya frecuencia, monto o destinatario no guarda correspondencia con su perfil
economico y de comportamiento; pueden significar potenciales casos inmersos en lavado de
activos (Junta de Politica y Regulacién Monetaria y Financiera, 2014). El lavado de activos se

puede identificar en tres etapas:

- Colocacion: es el proceso a través del cual se introducen las ganancias ilicitas en el

sistema financiero.

- Estratificacion: en esta etapa los fondos se separan en multiples transacciones con

el objetivo de evitar su rastreo.

- Integracion: los fondos ilegales son reinsertados en la economia, dando la

apariencia de ser licitos.
Bajo este contexto, se pueden catalogar como operaciones de depdsito anomalas a:
- Alteracion al nivel de transacciones en las cuentas.
- Incremento de la cantidad de dinero.

- Transacciones con movimientos significativos.
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Estado del arte

El andlisis del estado del arte relacionado con la identificacion de depdsitos anémalos
en el marco de casos de lavado de activos se ha realizado mediante la aplicacién de una
revision inicial de la literatura, en la cual se ha seguido los siguientes pasos: la determinacion
de los criterios de inclusion y exclusion, estructuracion del grupo de control, definicion de la
cadena de busqueda ideal, seleccién de estudios y sintesis de los resultados obtenidos. Todo

este proceso se lo realiz6 en la base digital Springer.

Determinacidén de los criterios de inclusion y exclusiéon
Los criterios de inclusion y exclusion permiten ubicar investigaciones realizadas por
otros autores, en funcion a las caracteristicas determinadas para la el andlisis. Para este

proceso, se definen los siguientes:

Criterios de inclusién

e Articulos cuyo proposito sea la aplicacion de técnicas de andlisis de datos basados en
el uso de TICs para la deteccion de anomalias en los saldos de las cuentas de
depdsitos.

e Articulos que evidencien la validez de la aplicacién de técnicas de analisis de datos
basadas en el uso de TICs como una herramienta adicional para el analisis del
cometimiento de actos ilicitos a través de los depdsitos en el sistema financiero.

e Articulos que propongan una metodologia de aplicacién de técnicas de analisis de datos
basadas en el uso de TICs para el control de la calidad y la consistencia de la

informacion.
Criterios de exclusion

¢ Atrticulos enfocados exclusivamente en el proceso de implementacion tecnolégico de
modelos de analisis de datos.

e Atrticulos enfocados en la disminucion del cometimiento de actos ilicitos de lavado de
dinero mas no en la forma de aprovechar las tecnologias de la informacién para su

deteccién y control.
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Estructura del grupo de control
De acuerdo con una revision previa, se han seleccionado 3 articulos técnicos de la base

de datos digital Springer, cuyas palabras clave se presentan en la Tabla 1:

Tabla 1

Términos clave

# Referencias Términos

S1 Machine learning techniques for anti-  Anti-money laundering,
money laundering (AML) solutions in ~ Machine learning,
suspicious transaction detection: a Data mining,
review (Chen, y otros, 2018). Algorithms,

Supervised learning,
Unsupervised learning,
Anomaly detection,
Behavioral modelling,
Risk scoring

S2 Data Mining Techniques Applied in Data mining,
the Financial Industry (Huo, Wang, & Financial data,

Liu, 2013) Prediction,
Discover techniques

S3 Detecting Frauds and Money Money laundering,
Laundering: A Tutorial (Keshav Fraud detection,

Palshikar, 2014) Analytics techniques.




Definicidén de la cadena de busqueda ideal

De los estudios técnicos del grupo de control revisado en la seccion anterior, se
determinaron 16 términos clave, una vez eliminados los duplicados. Con ello, se realiza un
pilotaje en la base de datos digital Springer a fin de determinar la cadena de busqueda ideal.
Los resultados obtenidos del proceso de busqueda en la base de datos digital se pueden

visualizar en la Tabla 2.

Tabla 2

Cadena de busqueda

Grupo de
# Cadena Resultado
control
1 ("MONEY LAUNDERING") AND ("DEPOSIT" OR 932 S1,S2y S3
"SAVING" OR "ACCOUNT") AND "FINANCIAL
SYSTEM"
2 "MONEY LAUNDERING" AND ("DEPOSIT" OR 150 S1,S2yS3
"SAVING" OR "ACCOUNT") AND
("SUSPICIOUS" OR "ANOMALY") AND
"DETECTION" AND "FINANCIAL SYSTEM"
3 "MONEY LAUNDERING" AND ("SUSPICIOUS" 150 S1,S2yS3

OR "ANOMALY") AND ("DEPOSIT" OR
"SAVING" OR "ACCOUNT") AND ("ACTIVITY"
OR "OPERATION" OR "PATTERN" OR
"TRANSACTION") AND "DETECTION" AND

"FINANCIAL SYSTEM"




Grupo de
# Cadena Resultado
control

4 "MONEY LAUNDERING" AND ("SUSPICIOUS" 53 S1,S2yS3
OR "ANOMALY") AND ("DEPOSIT" OR
"SAVING" OR "ACCOUNT") AND ("ACTIVITY"
OR "OPERATION" OR "PATTERN" OR
"TRANSACTION") AND ("DETECT" OR
"IDENTIFY") AND ("DATA ANALYSIS" OR
"ANALYTICS") AND "FINANCIAL SYSTEM"
5 "MONEY LAUNDERING" AND ("SUSPICIOUS" 26 S1
OR "ANOMALY") AND ("DEPOSIT" OR
"SAVING" OR "ACCOUNT") AND ("ACTIVITY"
OR "OPERATION" OR "PATTERN" OR
"TRANSACTION") AND ("DETECT" OR
"IDENTIFY" OR "FIND") AND ("DATA
ANALYSIS" OR "ANALYTICS") AND
("TECHNIQUE" OR "MODEL") AND
("FINANCIAL SYSTEM" OR "BANK" OR

"COOPERATIVE")

De acuerdo con la Tabla 2, la cadena ideal es la nUmero cuatro puesto que permite

obtener la menor cantidad de articulos, incluyendo a todos los estudios del grupo de control.

37
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Seleccion de estudios
A partir de los resultados obtenidos en el paso previo y los criterios de inclusién y
exclusion determinados de forma preliminar, a continuacion, en la Tabla 3 se detallan los

estudios primarios seleccionados.

Tabla 3

Estudios seleccionados

# Nombre del estudio
1 Data Science Applications
2 Machine learning techniques for anti-money laundering (AML) solutions in

suspicious transaction detection: a review
3 Detecting Frauds and Money Laundering: A Tutorial Integrating Client Profiling in

an Anti-money Laundering Multi-agent Based System

4 Sequence Matching for Suspicious Activity Detection in Anti-Money Laundering
5 Technology Stack for Machine Learning and Associated Technologies
6 Data Mining Techniques Applied in the Financial Industry

Sintesis de resultados obtenidos
Los 6 estudios seleccionados, estan comprendidos entre el afio 2008 y el afio 2018. A

continuacioén, se exponen las ideas principales obtenidos de ellos:

- En principio, la ciencia de datos puede ser aplicada a cualquier campo de estudio o area, es
asi como, en la actualidad, es empleada para el analisis de probleméticas y generacion de
soluciones en el sistema financiero y la sociedad. Las instituciones financieras
internacionales han implementado soluciones tales como gestion de riesgo, prevencion de

actividades fraudulentas, lavado de activos, en donde las técnicas de mineria de datos son
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consideradas como adecuadas para la correcta identificacion de este tipo de actividades
(Cao, Longhing, 2018).

Grandes cantidades de dinero se lavan cada afio, representando no solo una amenaza
para la estabilidad de las instituciones financieras sino también para la seguridad de la
economia mundial. En este marco, el machine learning se presenta como una herramienta
exhaustiva de aplicacién de algoritmos de aprendizaje automatico para la identificacion de
transacciones sospechosas identificando soluciones de tipologia contra el lavado de dinero
tales como: modelos de comportamiento, andlisis de relaciones, calificacion de riesgo,
deteccién de anomalias y capacidad geografica. Se presenta ademas una secuencia de
pasos légica para la preparacion, transformacion y el andlisis de los datos (Chen, y otros,
2018).

Las instituciones financieras pueden obtener mejores resultados en las iniciativas
antilavado de activos, mediante la mejora el proceso de sefalizacién de transacciones
sospechosas y la decision final posterior. Para esto, es critico modelar el comportamiento
del cliente, teniendo una definicién clara de los diferentes perfiles del cliente. En este
sentido, mediante un conjunto de datos bancarios del mundo real, se explica en esta
contribucién cémo se utilizaron algunas técnicas de extraccion de datos para crear los
perfiles de clientes necesarios y cdmo los resultados obtenidos pueden integrarse en un
sistema de alertas tempranas. Los cinco algoritmos principales capaces de modelar
eventos de lavado de activos son: la regresion logistica de Bayes, los arboles de decision,
los bosques aleatorios, las maguinas de soporte vectorial y las redes neuronales artificiales.
En adicién, debido a que los eventos de lavado de dinero son raros, a fin de detectar dichas
anomalias, los algoritmos deben combinarse con técnicas de muestreo y clasificacion de
eventos (Keshav, 2014).

El desarrollo de métodos efectivos para detectar operaciones de lavado de activos se ha

convertido en la actualidad en una prioridad para las instituciones financieras y el gobierno.
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Si bien existen multiples algoritmos que permiten detectar anomalias, un modelo de alta
precision puede obtenerse la seleccion de secuencias de referencia de dos tipos: 1) el
historial de transacciones de la cuenta individual y 2) la informacién de transacciones de
otras cuentas en un grupo de pares. Esta metodologia busca detectar anomalias de
comportamientos aparentemente normales (Xuan, Pengzhu, & Zeng, 2008).

El vertiginoso desarrollo de las Tecnologias de Informacidén también significd la ampliacién
del espectro de actuacion de actividades fraudulentas, en consecuencia, el software que en
su momento fue disefiado para detectar operaciones anémalas, debe ser redisefiado
mediante la implementacion de algoritmos de mineria de datos para mejorar su precision
(Kashyap, 2018).

La deteccion de fraudes bancarios en linea incorpora varias técnicas avanzadas de
extraccion de datos, por ejemplo, al crear un vector de contraste para cada transaccion en
funcién de la secuencia de comportamiento histérico de un individuo, se puede perfilar la
tasa de diferenciacién de cada transaccion actual contra la preferencia de comportamiento
del mismo individuo. Para este fin, se puede utilizar un algoritmo denominado
ContrastMiner, que extrae los patrones de contraste y distingue el comportamiento
fraudulento del genuino, seguido de una seleccién de patrones efectiva y un puntaje de

riesgo que combina predicciones de diferentes modelos (Wei, Jin, Longbing, & Chen, 2012).

En base a lo anterior, se puede concluir que, el arte y la ciencia de detectar intrusiones

y fraudes en el monitoreo y las transacciones de datos se remonta a mas de 25 afios atras; vy,

en el ambito financiero, las diferentes técnicas englobadas dentro de lo que se conoce como

ciencia de datos, tiene multiples aplicaciones. Los enfoques para la deteccion de anomalias

pueden clasificarse segun el tipo de comportamiento modelado y dicho enfoque asume: i) Que

el comportamiento normal, ya sea el comportamiento de un usuario, un protocolo o proceso,

puede ser descrito con precision, por ejemplo, estadisticamente; ii) Que las anomalias se
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desvien del comportamiento normal, y iii) Que todas las desviaciones del comportamiento
normal representan anomalias. Las herramientas para la deteccién de comportamientos
anomalos se catalogan en: genéricas, especializadas y personalizadas, con un amplio uso de

técnicas de mineria de datos.
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Capitulo Il

Metodologia de la investigacién

Enfoque de la investigacion

La investigacion es un proceso que tiene como finalidad conseguir informacion que
permita validar o corregir el conocimiento existente de un area de estudio, para ello, la
investigacion es llevada a cabo a través de la aplicacion de métodos de tipo cientifico o
experimental. Para cumplir el objetivo mencionado, se requiere contemplar el disefio de una
‘metodologia de la investigacién’, la cual es un conjunto de técnicas y procedimientos que se
aplican de forma ordenada y sisteméatica en un estudio. En una investigacion, la metodologia
otorga vigor y severidad cientifica a los resultados alcanzados en el estudio (Namakforoosh,

2000).

La metodologia de investigacién puede ser de tipo cuantitativa y cualitativa. La
metodologia cuantitativa es aquella que se fundamenta sobre datos cuantificables, es decir,
obtenidos de procesos como la medicién y observacion, y que a través de calculos estadisticos,
permiten obtener resultados y conclusiones. La metodologia cualitativa es aquella que se
fundamenta principalmente sobre la observacion directa, entrevistas y analisis; es decir, aplica

procedimientos analiticos e interpretativos para abordar el objeto del estudio (Rojas, 2016).

En funcién de lo descrito en lineas anteriores, el proyecto abordado en este trabajo que
se denomina ‘Propuesta de modelo para la identificacion de anomalias en los saldos de las
cuentas de depdsitos en el sector financiero popular y solidario del Ecuador’, cuyo objetivo
principal es ‘Proponer un modelo para la identificacion de anomalias en los saldos de las
cuentas de depdsitos en la informacion reportada por las instituciones del Sector Financiero

Popular y Solidario mediante la aplicacion de técnicas de andlisis de datos a fin de brindar una
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herramienta de apoyo al analisis de posibles casos de lavado de activos’, se llevara a cabo

mediante la aplicacién de un enfoque de investigacién cuantitativo.

Planteamiento de la metodologia de la investigacion
El valor de la analitica aplicada a los datos es ampliamente aceptado como relevante
por el sector industrial y la comunidad académica, por tanto, es fundamental seguir un proceso

claro para abordar problemas relacionados a la gestion de datos (Jagadish, et al., 2014).

Fayyad, Piatetsky-Shapiro & Smyth (1996) definieron al proceso de descubrimiento de
conocimiento en las bases de datos (KDD, del inglés Knowledge Discovery in Databases) como
un proceso no trivial, entendible, con potencial de uso, novedoso y validos, a través del cual se

identifican patrones en los datos.

El término KDD ha evolucionado a través del tiempo siendo asi que en la actualidad la
terminologia denominada ‘Descubrimiento de conocimiento y mineria de datos’ (KDDM por sus
siglas en inglés) es cominmente empleada para referirse al proceso de descubrimiento de
conocimiento aplicado a cualquier fuente de datos. KDDM contempla un proceso completo de
extraccion de conocimiento que incluye: el almacenamiento y acceso a los datos, la
identificacion e implementacion eficiente de algoritmos que puedan ser usados para analizar
grandes cantidades de datos, la interpretacion y visualizacion de los resultados, y la interacciéon

entre el ser humano y la maquina (Kurgan & Musilek, 2006).

Existen varias metodologias que permiten abordar y ejecutar con éxito proyectos de
mineria de datos, sin embargo, CRISP-DM, SEMMA y KDD son las metodologias que
tradicionalmente se emplean para este fin. En la Tabla 4 se presenta un resumen comparativo
de las fases que componen cada una de estas tres metodologias generalmente utilizadas para

desarrollar proyecto de mineria de datos.
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Tabla 4

Resumen comparativo de las fases de las metodologias KDD, SEMMA y CRISP-DM

KDD SEMMA CRISP-DM
PreKDD e Comprension del negocio
Seleccion Muestreo Entendimiento de los datos
Preprocesamiento Exploracion
Transformacion Modificacién Preparacion de los datos
Mineria de datos Modelado Modelado
Interpretacion y Evaluacién Evaluacion
evaluacion
PostKDD e Implementacién

Nota. La tabla presenta un resumen comparativo de las fases correspondientes a las
metodologias KDD, SEMMA y CRISP-DM. Tomado de KDD, semma and CRISP-DM: A parallel

overview, 2008.

Como se puede apreciar en la Tabla 4, las metodologias KDD, SEMMA y CRISP-DM,
independientemente de la diferencia existente en los nombres de las fases que conforman cada
metodologia, abordan la construccion de una solucién basada en mineria de datos
contemplando etapas como el entendimiento y la preparacién de los datos, la mineria de los

datos y la evaluacion e interpretacion de los resultados.

Conceptualmente, la metodologia CRISP-DM se diferencia de las metodologias KDD y
SEMMA, debido a que CRISP-DM contempla dos etapas adicionales relacionadas con la
comprension del negocio e implementacion de la solucién; sin embargo, esto no significa que el
empleo de las metodologias KDD y SEMMA sea limitado, pues toda metodologia es

susceptible de adaptarse de acuerdo con el proyecto de investigacion (Azevedo, 2008).
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En funcién con lo descrito en lineas previas y tendiendo presente que el objetivo del
presente trabajo es ‘Proponer un modelo para la identificacion de anomalias en los saldos de
las cuentas de depésitos en la informacién reportada por las instituciones del Sector Financiero
Popular y Solidario mediante la aplicacion de técnicas de andlisis de datos a fin de brindar una
herramienta de apoyo al andlisis de posibles casos de lavado de activos’, este proyecto sera
abordado con la metodologia de ‘Descubrimiento de Conocimiento en Bases de Datos’

comUnmente conocida como KDD.

Descubrimiento de Conocimiento en Bases de Datos

El descubrimiento de conocimiento en bases de datos es un proceso que busca extraer
patrones en forma de reglas o funciones para un analisis posterior por parte del usuario, y
abarca tareas como el preprocesamiento de los datos, la mineria de datos y la presentacion de
resultados. KDD es un proceso que permite la iteracion e interaccién entre sus etapas como se

presenta en la Figura 4.

Figura 4

Etapas del proceso KDD
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Nota. La figura es una representacion gréafica de las etapas del proceso KDD. Tomado de El
proceso de descubrimiento de conocimiento en bases de datos, Timaran-Pereira, Hernandez-

Arteaga, Caicedo-Zambrano, & Hidalgo-Troya, 2016
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Etapa de seleccién

Es la etapa inicial del proceso KDD en la cual se identifica el conjunto de datos a ser
empleado para la tarea de descubrimiento. La seleccion del conjunto de datos puede ser
parcial o una muestra representativa de este. Debido a que la seleccion de los datos varia de
acuerdo con los objetivos especificos del negocio, es sumamente relevante que previo a la
ejecucion de esta etapa, estén claramente definidos los objetivos KDD desde el punto de vista
del usuario final (Timaran-Pereira, Herndndez-Arteaga, Caicedo-Zambrano, & Hidalgo-Troya,

2016).

Etapa de preprocesamiento

También conocida como etapa de limpieza, consiste en un proceso a través del cual se
evalla la calidad y consistencia de los datos, de tal manera que se obtenga un conjunto de
datos adecuado para la aplicacion de las tareas de mineria de datos (Timaran-Pereira,

Hernandez-Arteaga, Caicedo-Zambrano, & Hidalgo-Troya, 2016).

De manera general esta etapa implica:

- Identificar datos duplicados,
- Eliminar datos atipicos o ruidosos,

- Emplear estrategias para el manejo de datos perdidos o sin informacién,

Etapa de transformacion

De acuerdo con Fayyad, Piatetsky-Shapiro & Smyth (1996) esta etapa tiene como
finalidad buscar caracteristicas utiles que, en funcién de la meta KDD, aporten a la
representacion de los datos. Este proceso se lleva a cabo mediante el empleo de métodos de
reduccion de dimensiones o de transformacion. A continuacién, se explica en qué consisten

estos dos métodos:
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- Lareduccién de dimensiones busca disminuir o simplificar el tamafio del conjunto
de datos a ser empleado en la tarea de descubrimiento, y puede ser de tipo
horizontal o vertical. Una reduccién horizontal es aquella en la que se disminuye el
namero de registros o filas a través de procesos de sustitucion de valores de bajo
nivel por agrupaciones de alto nivel, o a través de un proceso de discretizacion de
valores continuos. En cuanto a la reduccion vertical, es aquella en donde se
suprimen o excluyen de columnas o atributos que: i) no aportan valor para el
cumplimiento de la meta KDD o ii) son redundantes. Algunas de las técnicas
empleadas para la reduccion de dimensiones son agregaciones, segmentaciones,
discretizacion, muestreo, entre otras.

- Latransformacidn tiene como finalidad modificar la estructura de los campos o
valores de los registros sin que ello implique una alteracién de la capacidad para
analizar la base de datos objeto de la meta KDD. Generalmente la transformacion
implica la construccién o discretizacion de los atributos para mejorar el poder de
andlisis de los datos o porque se requiere sean ajustados para ser empleados en el

algoritmo de mineria de datos.

Etapa de mineria de datos

Esta etapa tiene como finalidad identificar y descubrir patrones de interés a través de la
aplicacién de tareas de descubrimiento como la clasificacion, el clustering, patrones
secuenciales, asociaciones, entre otras (Timaran-Pereira, Hernandez-Arteaga, Caicedo-

Zambrano, & Hidalgo-Troya, 2016).

Como resultado de la aplicacion de las técnicas de mineria de datos, se obtienen los
modelos, los cuales dependiendo de su objetivo pueden ser predictivos o descriptivos. Los
modelos predictivos tienen como principal objetivo la estimacién o prediccion de un valor futuro

o desconocido, a través del empleo de tareas de regresion o clasificacion. Por otro lado, los
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modelos descriptivos se caracterizan por buscar identificar patrones que expliquen o resuman
los datos, apoyandose para ello en el uso de técnicas tales como las reglas de asociacion, los

patrones secuenciales, el clustering y las correlaciones.

En resumen, esta etapa consiste en i) seleccionar la tarea de mineria de datos
(descriptiva o predictiva), ii) determinar el o los algoritmos que seran aplicados en la solucion y

iif) el uso de el o los algoritmos.

Etapa de interpretacion

La fase de interpretacion-evaluacion tiene como finalidad determinar si los patrones
descubiertos son precisos, comprensibles e interesantes para el usuario, y suele implicar la
iteracion con etapas anteriores para modificar el algoritmo, refinar el conjunto de datos o

incluso redefinir la meta KDD (Azevedo, 2008).

Por lo general, el conocimiento descubierto es consolidado e incorporado en algun
sistema, o simplemente es documentado y reportado a las partes interesadas (Timaran-Pereira,

Hernandez-Arteaga, Caicedo-Zambrano, & Hidalgo-Troya, 2016).

Dado que con frecuencia los modelos obtenidos no son de facil lectura para el usuario
de negocio, generalmente esta etapa suele incluir la visualizacién y traduccién de los patrones

obtenidos en términos entendibles para el usuario final.

Finalmente, con el objetivo de determinar que el conocimiento obtenido es preciso en
funcion de la meta KDD establecida, para la evaluaciéon del modelo suele emplearse un
conjunto de datos de entrenamiento (training-set) y un conjunto de datos de prueba (test-set).

La evaluacion de los resultados del modelo puede ser mediante procesos de:

- Validacion simple, que consiste en emplear una parte de la base de datos como

conjunto de pruebay el resto como conjunto de entrenamiento.
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- Validacién cruzada, la cual es empleada cuando se dispone de pocos datos y
consiste en dividir la base de datos en dos conjuntos del mismo tamafio. Ambos
conjuntos de datos actian como conjunto de datos de entrenamiento y de prueba de
forma simultanea.

- Validacion cruzada con n pliegues, que es una variante de la validacién cruzada y
consiste en dividir la base de datos en n conjuntos de datos. En cada iteracién uno
de los n conjuntos de datos actia como conjunto de entrenamiento y el resto como

conjuntos de prueba.

Procesamiento de datos y visualizacién de resultados
Para el procesamiento de las bases de datos utilizadas en este proyecto se emplean las

siguientes herramientas:

- Rversién 4.1.2, el cual es un software libre disefiado para el procesamiento de
informacion y generacion de andlisis estadistico.

- R Studio, el cual es un entorno de desarrollo integrado (IDE), que permite manejar R
desde un ambiente visual mas amigable con el usuario.

- Power BI, que es una herramienta de inteligencia de negocios especializado en el

analisis de datos, visualizacién y exploracion de informacion.
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Capitulo IV

Construccién y evaluacion del modelo
Como se menciono en el Capitulo |, el objetivo de este trabajo es ‘Proponer un modelo
para la identificacion de anomalias en los saldos de las cuentas de depdsitos en la informacion
reportada por las instituciones del Sector Financiero Popular y Solidario mediante la aplicacion
de técnicas de analisis de datos a fin de brindar una herramienta de apoyo al analisis de
posibles casos de lavado de activos’. Para cumplir con este objetivo, el cual es a la vez la meta
de la tarea de descubrimiento, a continuacién, se presenta el desarrollo de la metodologia de

Descubrimiento de Conocimiento en Bases de Datos (KDD) aplicada en este proyecto.

Es importante destacar que la etapa de la metodologia KDD denominada ‘Comprensién
del dominio-negocio’ no sera abordada en este capitulo, debido a que en el Capitulo | de este
trabajo se profundiz6 en el problema de investigacion, sus causas y efectos; asi como los
objetivos e hip6tesis de este trabajo practico. Ademas, en el Capitulo Il se realizé una revisiéon
inicial de literatura para conocer el estado del arte relacionado al uso de técnicas de andlisis de

datos para identificar y combatir el lavado de dinero en los sistemas financieros.

Seleccién de los datos

Identificacion de las fuentes de datos

Tomando en consideracion los Objetivos del proyecto, para el desarrollo de este trabajo
se cuenta con la informacion de las cuentas de depdsito de las entidades del Sector Financiero
Popular y Solidario, la cual fue proporcionada por la Superintendencia de Economia Popular y
Solidaria, estrictamente para fines analiticos y de investigacion académica. Ademas de la
informacion de depdsitos, se cuenta con el catastro historico de las entidades controladas por

la Superintendencia de Economia Popular y Solidaria.
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Debido a su caracter de sensibilidad y confidencialidad, esta informacién se encuentra
encriptada, de tal manera que los datos de identificacion de las entidades y de los depositantes

estan codificada.

A continuacion, en la Tabla 5 y Tabla 6 se presentan las principales caracteristicas y

condiciones de la informacién disponible para este trabajo.

Tabla b

Informacion de depdsitos disponible para la tarea KDD

Concepto Descripcién

Fuente de datos Sistema de acopio de informacién, Estructura de
Depésitos (D01)

Formato disponible 36 archivos con extensién .zsav (SPSS Statistics
comprimido)

Periodo de tiempo Enero 2018 a diciembre 2020

NUmero de variables 35

Cantidad de 397.174.168
registros
Detalle de datos Contiene informacion de los saldos de las cuentas de

depdsitos reportadas por las entidades a la
Superintendencia de Economia Popular y Solidaria,
ademas de la cantidad de depdésitos y de retiros, tipo de

cuenta de depdsito, entre otros.
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Informacion catastral disponible para la tarea KDD

Concepto

Descripcion

Fuente de datos

Formato disponible

Periodo de tiempo
Numero de variables
Cantidad de
registros

Detalle de datos

Sistema de gestion de entidades del sector financiero
(GOSF)

1 archivo con extension .zsav (SPSS Statistics
comprimido)

Enero 2018 a diciembre 2020

4

36.757

Contiene informacion correspondiente al estado juridico
y segmento de las entidades supervisadas por la

Superintendencia de Economia Popular y Solidaria.

Analisis y seleccion de campos

Debido a la cantidad de informacién, es necesario que de las bases de datos

disponibles se seleccionen Unicamente aquellas variables necesarias para aplicar la tarea de

descubrimiento. En este sentido, en la Tabla 7 y Tabla 8 se muestra el detalle de las variables

existentes en las bases de datos y una descripcion conceptual de cada una de ellas.
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Detalle de variables del Sistema de acopio de informacion - Estructura de Depdésitos (D01)

Nombre de la variable

Descripcion

NUM_RUC

NOM_RAZON_SOCIAL

FEC_CORTE_DATOS

TIPO_CUENTA

COD_PROVINCIA

PROVINCIA

COD_CANTON

CANTON

COD_PARROQUIA

PARROQUIA

Es el Numero de Registro de Contribuyente de cada
entidad del SFPS.

Corresponde al nombre de cada entidad del SFPS.
Fecha contable que corresponde al dltimo dia del mes
en que la entidad del SFPS reporta la estructura de
depdsitos (DO1).

Tipo de obligacion que la entidad mantiene con el
depositante, p. €j., V = Depésito a la vista.

Cadigo de la provincia del Ecuador en dénde se origind
la operacion de depdésito.

Nombre de la provincia del Ecuador en dénde se origin6
la operacién de depésito.

Cadigo del canton del Ecuador en donde se origind la
operacién de depdsito.

Nombre del canton del Ecuador en donde se origind la
operacién de depdsito.

Cddigo de la parroquia del Ecuador en dénde se originé
la operacion de depésito.

Nombre de la parroquia del Ecuador en donde se

originé la operacion de depdsito.
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Nombre de la variable

Descripcion

TIPO_OPERACION

BANDA_MADURACION

TIPO_IDENTIFICACION

NUM_IDENTIFICACION

COD_OFICINA

NUM_CODIGO_IDENTIFICACION

NUM_CUENTA_DOCUMENTO

VAL_SALDO

VAL_INTERES_POR_PAGAR

FEC_ULTIMA_TRANSACCION

FEC_EMISION

FEC_VENCIMIENTO

NUM_PLAZO

Cdédigo que determina el estado del depésito, p. €j., VG
= Vigente.

Corresponde a la cuenta contable que hace referencia
al vencimiento del depdsito a plazo fijo.

Cadigo del tipo de identificacion del depositante, p. €j.,
C = Cédula.

Numero de identificacién del depositante.

Cddigo de la oficina de la entidad del SFPS en donde
se origind la operacion de depdsito.

Cddigo unico que otorga cada entidad del SFPS a sus
depositantes.

Numero del tipo de cuenta asignado a cada depositante
por la entidad del SFPS.

Valor de capital que, a la fecha de corte, registra la
operacién de depdsito.

Valor del interés por pagar que la entidad registra por
pagar a la fecha de corte.

Fecha en la que el depositante efectud su ultima
transaccion.

Fecha en la que se origind la operaciéon de depésito.
Fecha en la que finaliza el plazo de la operacién de
depdsito.

Periodo de tiempo (plazo) para el cual se establecio la

operacion de deposito.
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Nombre de la variable

Descripcion

VAL_SALDO_INICIAL

VAL_EGRESO_PERIODO

VAL_INGRESOS_PERIODO

NUM_RETIROS_PERIODO

NUM_DEPOSITOS_PERIODO

PAIS_NACIMIENTO

TIPO_DEPOSITO

ESTADO_CUENTA

FEC_CIERRE_CUENTA

CAUSAL_CIERRE

TARJETA_DEBITO

Es el saldo final del mes inmediato anterior.

Es el valor total de egresos registrados en la cuenta del
depositante.

Es el valor total de ingresos registrados en la cuenta del
depositante.

Corresponde al nimero de transacciones de retiro
registrados en la cuenta del depositante.

Corresponde al nimero de transacciones de deposito
registrados en la cuenta del depositante.

Lugar de nacimiento del titular de la cuenta de depdsito.
Cddigo que identifica el tipo de depdsito (aplica para
depdsitos a la vista).

Cddigo que especifica el estado de la cuenta de
depdsito, p. ej. Abierta.

Corresponde a la fecha en la cual se cierra la cuenta de
depésito.

Cddigo que especifica el motivo de cierre de la cuenta
de depdsito.

Determina si el titular de la cuenta de depdsito cuenta

con una tarjeta de débito.
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Tabla 8

Detalle de variables del Sistema de gestion de entidades del sector financiero (GOSF)

Nombre de la variable Descripcion

NUM_RUC Es el Niamero de Registro de Contribuyente de cada entidad
del SFPS.

FEC_CORTE_DATOS Fecha correspondiente al tltimo dia del mes del catastro del
SFPS.

ESTADO_JURIDICO Es el estado juridico de la entidad del SFPS en cada fecha
de corte.

SEGMENTO Es el segmento en el cual se encuentra ubicada la entidad

del SFPS en cada fecha de corte.

Tomando en consideracion el objetivo de la meta KDD y la definicién conceptual de las
variables disponibles en las bases de datos, del total de variables previamente descritas se
seleccionan aquellas que: i) permiten identificar al depositante, ii) permiten evaluar el
comportamiento de las cuentas de depdsito en términos de movimientos monetarios y cantidad
de transacciones; vy, iii) actian como filtros de seleccién de casos o sirven para resumir la
informacioén. En tal sentido, en la Tabla 9 se detallan las variables preliminarmente

seleccionadas.
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Tabla 9

Variables seleccionadas para el preprocesamiento de la informacion

Tipo de variable  Fuente Nombre de la variable Motivo

Variable de Base de NUM_RUC Estas variables permiten

identificacion depdsitos FEC_CORTE_DATOS caracterizar e identificar a
NUM_IDENTIFICACION la operacion de depdsito en

funcién de la entidad a la
que pertenece, el

depositante y el periodo de

tiempo.
Variable de Base de VAL_SALDO Estas variables permiten
analisis de depésitos VAL _EGRESO_PERIODO evaluar el comportamiento
comportamiento VAL_INGRESOS_PERIODO de la cuenta de depdsitos

NUM_RETIROS_ PERIODO en términos monetarios y

NUM_DEPOSITOS PERIODO de actividad (depdsitos y

retiros)
Variable de filtro Base de ESTADO_CUENTA Esta variable permite
de casos depdsitos identificar si la cuenta de

depdsito se encuentra

vigente o cerrada.

Variable de Base de TIPO_DEPOSITO Esta variable presenta la
resumen de depositos informacion del campo
casos TIPO_CUENTA a un nivel

de desagregado.
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Tipo de variable  Fuente Nombre de la variable Motivo
Variable de Base de NUM_RUC Estas variables permiten
identificaciony  catastro ESTADO_JURIDICO identificar a la entidad del

filtro de casos

SEGMENTO

FECHA_CORTE

SFPS, su estado juridico y

segmento a cual pertenece.

Integracién de los datos

En esta actividad se procede a consolidar las bases de datos en un solo conjunto. Para

el efecto, se siguen los siguientes pasos:

1. Consolidacién en un solo conjunto de datos, de los 36 archivos en formato .szav

cuya fuente es el Sistema de acopio de informacion - Estructura de Depésitos (D01).

2. Incorporacion de las variables de la base de datos del Sistema de gestion de

entidades del sector financiero (GOSF) al conjunto de datos detallado en el punto

anterior.

3. Seleccion de las variables definidas en la Tabla 9.

Preprocesamiento de los datos

Identificacion de casos duplicados

De acuerdo con el Manual Técnico de datos de la estructura de Depésitos - DO1

(Superintendencia de Economia Popular y Solidaria, 2022), si existe mas de un registro con la

misma informacién en los campos tipo de identificacién, identificacion, tipo de cuenta, tipo de

deposito y nimero de cuenta — documento, dicho registro es considerado como duplicado.

Tomando en cuenta que en la base de datos se cuenta con informacion de todas las

entidades del SFPS y de varias fechas de corte, ademas de los campos referidos en el parrafo

anterior, se debe incluir a los campos nimero de RUC y fecha de corte.
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Exclusién de registros

Dado que el objetivo de la tarea de descubrimiento es la identificacion de anomalias en
operaciones de depdsito que pertenezcan a entidades con estado juridico activo y de cuentas
de depdsito vigentes, en esta actividad se procede a excluir los registros de cuentas cerradas,

asi como los registros que no pertenecen a entidades con estado juridico activo.

Ajuste de formato de variables

Algunas variables que son de tipo numérico han sido importadas por la herramienta de
analisis en formato de texto, motivo por el que se requiere que dichas variables sean
convertidas en tipo numérico, previo a la fase de transformacién. Este procedimiento se aplica
con las siguientes variables: VAL _SALDO, VAL _EGRESO_PERIODO,

VAL_INGRESO_PERIODO, NUM_RETIROS_PERIODO y NUM_DEPOSITOS_PERIODO.

Transformacion de los datos

Agregacion de casos

Toda cuenta de depdésito existente en la base de datos se encuentra vinculada a una
persona natural o juridica, lo cual implica que una persona puede tener mas de una cuenta de
depdsito en una o varias entidades. En este sentido, con el fin de disminuir el nimero de
registros a analizar, se procede a consolidar o resumir la informacién considerando las

variables FEC_CORTE_DATOS y NUM_IDENTIFICACION.

Reduccion de dimensiones

Resultado de la aplicacién de los pasos anteriores, se cuenta con un conjunto de datos
compuesto por 7 variables de las cuales 2 son variables que permiten identificar a la operacion
de depdsito y 5 corresponden a variables que hacen referencia a los movimientos contables en

los saldos de las cuentas de depdsito.
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En este sentido, en esta etapa se procede a realizar una reduccion de dimensiones
sobre las variables relacionadas con los movimientos contables, mediante el uso del Analisis de

Componentes Principales (ACP).

Para llevar a cabo este proceso, se ejecutan las siguientes acciones:

1. Creacion de un subconjunto de datos con las variables de tipo numérico.

2. Normalizacién de las variables y calculo de las componentes principales.

3. Seleccién de las componentes principales que en conjunto resuman mas del 80% de
la varianza del conjunto de datos original.

4. Incorporacién de las componentes principales seleccionada en paso anterior al

conjunto de datos original.

Para los ensayos realizados en este proyecto, el Andlisis de Componentes Principales
(ACP) dio como resultado que mas del 80% de la varianza de los valores de los elementos del
conjunto de datos puede ser explicada a través de tres componentes principales. En la Figura 5

se puede visualizar el porcentaje de la varianza para una entidad seleccionada aleatoriamente.

Figura5

Porcentaje de varianza explicada por componente principal

60-

Percentage of explained variances

1 2 3 4 5
Dimensions

Nota. La figura es una captura de pantalla en la que se visualiza que, para el caso de analisis,

las componentes principales PC1, PC2 y PC3 explican alrededor del 98% de la varianza. El
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cbdigo desarrollado en R para la generacién del Analisis de Componentes Principales se

encuentra en el Apéndice.

Es importante destacar que cada componente principal explica en mayor o menor grado
la varianza de las variables del conjunto de datos analizado. Para el caso de ejemplo se puede
concluir que la primera componente principal (PC1) esta altamente correlacionada con las
variables VAL_EGRESO_PERIODO, VAL_INGRESOS_PERIODO y
NUM_DEPOSITOS PERIODO; la segunda componente principal (PC2) esta principalmente
correlacionada con la variable VAL_SALDO; vy, la tercera componente principal (PC3) esta
altamente correlacionada con la variable NUM_RETIROS PERIODO. Lo mencionado en este

parrafo puede ser observado en la Figura 6.

Figura 6

Matriz de correlacion entre variables y componentes principales

PC1 PC2 PC3
VAL _SAL DO .2235360 0.851718E8 47383160

38
VAL _EGRES0_PERIODO . 9872248 -0.04631854 . 04814071

VAL _TINGRESOS5_PERIODO . 9879372 -0.03995816 - 04736937
NUM_RETIROS_PERIODO . 5046255 -0.47845327 . 70842125
NUM_DEPOSITOS_PERIODO 0.8552755% 0.15930872 . 43153607

Nota. La figura es una captura de pantalla en la que se visualiza el valor de correlacién entre
las componentes principales y las variables de analisis relacionadas a movimientos contables
en los saldos de depdsito. El codigo desarrollado en R para la generacion de la matriz de

correlacion se encuentra disponible en el Apéndice.

Seleccién de registros
Segun lo establecido en la Ley Orgénica de Prevencion, Deteccién y Erradicacion del
Delito de Lavado de Activos y del Financiamiento de Delitos (LOPDEDLAFD) y su reglamento

(Asamblea Nacional, 2016), son operaciones o transacciones econoémicas inusuales,
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injustificadas o sospechosas, aquellas que no guarden concordancia con el perfil econémico
financiero de la persona natural o juridica, y que no han podido ser sustentadas. Ademas,
establece que los sujetos obligados a reportar, es decir, las instituciones del sistema financiero
y de seguros, deben presentar un informe de operaciones y transacciones individuales cuyo
valor monetario sea igual o superior a los diez mil dolares de los Estados Unidos de América;
asi como las diferentes transacciones y operaciones que en conjunto superen o sean igual al
valor antes referido, siempre y cuando el beneficiario sea la misma persona y se hayan

efectuado en un periodo no mayor a 30 dias.

Por lo antes descrito, de la base de depdésitos se procede a seleccionar aquellos
depositantes que, al menos en una fecha de corte, tengan un saldo de depdsito mayor o igual a
diez mil délares o cuyo monto de depdsitos o retiros es igual o superior a dicho umbral (diez mil

ddlares).

Finalmente, debido a que para la identificacion de las anomalias en los saldos de
depdsitos se empleara un andlisis de series de tiempo del comportamiento econémico de cada
depositante, se procede a seleccionar aquellos depositantes que tengan al menos 25 registros,

es decir, un historial contable de sus depésitos de al menos 25 meses.

Mineria de datos

Seleccion de la tarea de mineria de datos

En términos generales, los procesos de mineria contemplan dos tipos de tarea. En
primer lugar, tenemos a las tareas de predicciéon, que pertenecen al grupo de técnicas de
aprendizaje supervisado y cuya finalidad es determinar el valor de una variable dependiente, en
funcién a otras variables independientes. Para emplear tareas de medicidn, es preciso contar
con un conjunto de validacién o conocer de forma preliminar los valores que puede tomar la

variable a predecir.
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Por otro lado, estan las tareas de descripcion que son parte de las técnicas de
aprendizaje no supervisado, y se diferencian de las tareas de prediccion en que no se conoce
de forma preliminar la variable a ser predicha, por lo tanto, lo que se busca es identificar

patrones y extraer conocimiento de la base de datos.

Con este antecedente, considerando el objetivo de la meta KDD de este trabajo, se

emplearan tareas de mineria de datos de tipo descriptiva.

Seleccién del algoritmo de datos

Tomando en consideracion la meta KDD, en este proyecto se emplean dos algoritmos
de mineria de datos, cuya finalidad es caracterizar a los subconjuntos que conforman la base
de datos a analizar y, ademas, evaluar el comportamiento histérico de los movimientos
contables de los depositantes. Para lograr este objetivo, se recurre a las técnicas de analisis de

cluster y analisis de anomalias en series temporales.

El analisis de cluster es un conjunto de técnicas que tienen por objeto la clasificacién de
los individuos y es empleada en escenarios en los cuales, a priori, se desconoce la pertenencia
de los individuos en diferentes grupos. La agrupacion de los individuos se basa en la similitud
de las propiedades que comparten los elementos agrupados, permitiendo de esta manera

describir patrones de similaridad y disimilaridad (Everitt, Landau, Leese, & Stahl, 2011).

Las series temporales son un conjunto de observaciones secuenciales de una variable
dispuestas en un orden cronoldgico, cuyo estudio tiene como finalidad extraer regularidades o
patrones relacionados al comportamiento de la variable a través del tiempo. En este sentido, el
andalisis de las series temporales es un conjunto de técnicas estadisticas que buscan estudiar y
modelizar el comportamiento de un fenémeno en el tiempo (Uriel, 1985). De lo anterior se

deriva que la deteccion de anomalias es esencial en el andlisis de series de tiempo, ya que a
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través de esta se pueden identificar comportamientos andémalos tales como: cambios de

tendencia, sucesos inesperados o eventos anormales.

En funcién a lo descrito en lineas anteriores y tomando en consideracion (i) la
disponibilidad de informacién para la ejecucién de este trabajo, (ii) los resultados obtenidos en
el proceso de revision inicial de la literatura y (i) los objetivos del presente trabajo, se empled
el algoritmo k-means para la tarea de clasificacién (clustering) y el andlisis de los residuales de

las series de tiempo para la identificacion de anomalias.

K-means fue empleado debido a que el conjunto de datos disponible para ejecutar la
tarea de mineria, no contaba con registros previamente etiquetados en donde se hayan
identificado los datos con aparentes anomalias. Ademas, k-means es un algoritmo que permite
identificar y clasificar observaciones por patrones de comportamiento (conductuales) asi como
la identificacién de valores atipicos (anomalias o desviaciones). En complemento al algoritmo k-
means, tomando en consideracion que el conjunto de datos disponible cuenta con informacion
de los depositantes en diferentes momentos del tiempo (fechas de corte), se empleé el analisis
de las residuales de las series de tiempo, ya que de esta manera se pudo modelar el
comportamiento de los depositantes e identificar anomalias a partir de desviaciones en la
tendencia del comportamiento de cada sujeto, es decir, la identificacién de datos atipicos en la

evolucion de los saldos de las cuentas de deposito, que es el fin de este trabajo.

A continuacion, se presenta una breve explicacién de estos algoritmos.

Algoritmo k-means

Es un algoritmo de clasificacion de tipo no supervisado que agrupa los elementos de un
conjunto de datos en k grupos. La tarea de agrupacién se basa en la distancia minima entre
cada elemento y el centroide o cluster del grupo a cual pertenece (Everitt, Landau, Leese, &

Stahl, 2011). Por lo antes descrito, el algoritmo k-means tiene como finalidad identificar la
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solucién a un problema de optimizacién, basado en el principio de minimizacién de la suma de
las distancias entre cada elemento y el centroide o clUster de su grupo. Esta tarea, consta de

tres pasos:

1. Inicializacion: consiste en el establecimiento de k centroides, los cuales son
seleccionados aleatoriamente del conjunto de elementos a analizar.

2. Asignacién de elementos alos centroides: en esta instancia cada elemento del
conjunto de datos es asighado a su centroide mas cercano.

3. Actualizacion de centroides: es un proceso en el cual se actualiza la posicion del
centroide de cada grupo o cluster a partir de la posicién promedio de los elementos

que pertenecen al grupo.

Andlisis de los residuales de las series de tiempo

La identificacion de anomalias es una tarea critica en muchas disciplinas, en especial,
en el andlisis de series temporales. Partiendo del concepto de que una anomalia es un suceso
inesperado o comportamiento anormal de una variable, la identificacion de dichas anomalias se
la puede abordar considerando las siguientes tareas: i) Calculo de residuales en series de

tiempo y ii) Deteccién de anomalias en los residuales de las series de tiempo (Uriel, 1985).
i. Calculo de residuales en series de tiempo

Los residuales son los elementos remanentes o restantes de una serie de tiempo una
vez que se han eliminado los componentes estacionales y de tendencia de la misma serie de
tiempo. A este proceso generalmente se lo conoce como descomposicion estacional, tiene
como finalidad resaltar las anomalias y se lo puede lograr a través de las siguientes técnicas: a)
Descomposicion estacional de series temporales por Loess! y b) Descomposicién estacional de

series temporales por mediana.

1 Suavizado de diagramas de dispersion estimado localmente
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ii. Deteccion de residuales en las series de tiempo

Una vez calculados los residuales en la serie tiempo, la siguiente actividad es la
identificacién de anomalias en dichos residuales, es decir, la deteccién de elementos que
distorsionan la distribucion de la serie temporal. Para abordar esta tarea se puede recurrir a dos

métodos: a) Rango de cuatrtil interno y b) Prueba de desviacion extrema generalizada.

Empleo del algoritmo de datos
El algoritmo k-means y el andlisis de los residuales en las series de tiempo, se aplico a

través del software de procesamiento estadistico R.

R, cuenta con una libreria completa para la aplicacion de diferentes técnicas de analisis
de datos, en tal sentido, en la Figura 7 se presenta el cédigo desarrollado para ejecutar el
analisis de cluster a través del algoritmo k-means, mientras que en la Figura 9 se visualiza el

codigo ejecutado para realizar el andlisis de los residuales en las series de tiempo.

Figura 7

Captura de pantalla del c6digo en R para el analisis de cluster

FUNClusTer = kmeans, meth

_muestra, method = "euclid

Nota. La figura es una captura de pantalla del codigo en R desarrollado para aplicar el analisis
de cluster a la base de datos objeto de la tarea de mineria de datos. El codigo completo,

incluyendo la fase de preprocesamiento, se encuentra disponible en el Apéndice.
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Nétese que en la Figura 7, como paso previo al analisis de clusteres, se realiza un
muestreo aleatorio simple. Esto se realiza con la finalidad de determinar el nimero éptimo de

clusteres, el cual es un parametro necesario que debe ser proporcionado por el usuario.

Como resultado de la aplicacion del algoritmo k-means, para el caso de andlisis, los
elementos del conjunto de datos son agrupados en 5 grupos como se puede observar en la

Figura 8.

Figura 8

Clusteres generados mediante el algoritmo k-means
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Nota. La figura es una representacion gréafica de los clisteres generados a través de la
aplicacion del algoritmo k-means a las componentes principales, en donde: x = primera
componente principal (PC1), y = segunda componente principal (PC2), z = tercera componente
principal (PC3). Cada color es un cluster diferente. El cédigo desarrollado en R para la

generacion de este grafico se encuentra en el Apéndice.
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Con relacién al analisis de los residuales de las series de tiempo, en la Figura 9 se

puede apreciar el codigo empleado a través del software R para su ejecucion.

Figura 9

Captura de pantalla del cédigo en R para el andlisis de residuales en series de tiempo

df _anomalized_pcl_t <
as_tibble(temporal) %
group_by (NUM_IDENTIFICACION
(pC1, method e
r, method = "igr™,

method itter”, merge TRUE
r, method *, alpha = )
time_recompose

temporal <- depo:
select(c( FEC_C B :[DEI-TIF ACION', P

df _anomalized_pc3_t <- tempm al %%
as_tibble(tempora

grc-up,bvw NUM_IDENTIFICACION
e (pC3, method itter”, merge
inder, method gr”, alpha =
time rn—-c(-mp(naew )

Nota. La figura es una captura de pantalla del cédigo en R desarrollado para ejecutar el analisis
de los residuales en las series de tiempo de los saldos y movimientos contables de cada
depositante, a través de sus componentes principales. El cédigo completo, incluyendo la fase

de preprocesamiento, se encuentra disponible en el Apéndice.

Un aspecto que destacar en el cédigo visualizado en la Figura 9, es que el analisis de
residuales en las series de tiempo se aplica a cada uno de los depositantes, es decir, se evalta
el comportamiento en el tiempo de cada depositante y a partir de dicho analisis se establecen

las anomalias, como se puede apreciar en la Figura 10.
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Figura 10

Identificaciébn de anomalias por descomposicion estacional de series de tiempo mediante Loess
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Nota. La figura es una representacion gréfica de la descomposicion estacional de series de
tiempo por Loess. El codigo desarrollado en R para la generacion de este grafico se encuentra

en el Apéndice.

Otro aspecto para destacar es que, tanto en el andlisis de cluster como en el andlisis de
las residuales en series de tiempo, los algoritmos son aplicados a las componentes principales,
mismas que fueron determinadas como parte del proceso de reduccion de dimensionalidad del
conjunto de datos realizada en la fase de Transformacion de los datos. Se destaca este
particular debido a que el analisis de componentes principales (ACP) no solo permitié disminuir
la dimensionalidad de la base de datos objeto de la meta KDD, sino que también implicé la
normalizacién de los valores de los elementos de dicho conjunto de datos, con lo cual se
optimiza el proceso de identificacion de anomalias y se disminuye la posibilidad de identificar

errbneamente casos gue no son anomalias.
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Presentacion, interpretacién y evaluacion de resultados
Los resultados obtenidos del andlisis de cluster y analisis de residuales en las series de
tiempo son presentados a través de un informe construido con la herramienta de inteligencia de

negocios denominada Power Bl. Este informe contiene las siguientes pestafias:

1. Perfil general: en esta pestafia se presentan indicadores clave tales como la
evolucion del saldo de los depositos, la fluctuacion en el tiempo de los depdsitos y
retiros expresados en monto y cantidad, asi como también un perfil general de los

grupos de depositantes por cluster. Este reporte puede visualizarse en la Figura 11.
Figura 11

Captura de pantalla de la pestafia ‘Perfil General’ del reporte de identificacion de anomalias

Saldo por Fecha de corte

Nro. Depositantes

2440 7,684

Saldo final {millones USD) Saldo promedio (USD)

773.86 66242

Retiro promedio (USD) Depésito promedio (USD)

5D}

Saldo (millones USD) por Clister

Jan 3019 Jul 2018 Jan 2020 Jul 2020
Fecha de corte

Nro. Depoésitos y Nro. Retiros por Fecha de corte

Clister
e

Jan 2020

Nota. La figura es una captura de pantalla de la pestafia Perfil General del reporte de

identificacion de anomalias en los depdsitos, el cual ha sido desarrollado en Power BI.

2. Depositantes con operaciones anémalas: en esta seccion se visualizan todos
aquellos depositantes que, de acuerdo con el andlisis de residuales en la serie de

tiempo, tienen al menos una instancia atipica en el periodo de andlisis en una o mas
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de las componentes principales analizadas. Por defecto, la pestafa presenta en
orden descendente el codigo del depositante en funcién de las anomalias en su
saldo de depdsitos 0 movimientos (depdsitos y retiros). Ademas, se visualizan los
componentes estacionales y componentes de tendencia a partir de los cuales se
determina la existencia de una anomalia. En la Figura 12 se muestra una captura de

pantalla de este reporte.

Figura 12

Captura de pantalla de la pestafia ‘Depositantes con operaciones anoémalas’ del reporte de

identificacion de anomalias

pr— Valor observado, Limite inferior atipicos, Limite superior atipicos y Anomalia por Fecha
==l de cort

.—. do @ Limite inferior atipicos. @Limite superio

208

Nro. Depositantes con anomalias

indice de anomalia por depositante Jul 2018 Jan 2019 e
Facha de corte

Restante, Limite inferior restante, Limite superior restante y Anomalia por Fecha de
corie

Anomalia

®Residuo @ Limite inferior restante @ Limite suparior restantz 4 Anomalia

E
E
£

Jul 2018 Jan 2019 Jul2018 Jan 2020
Facha de corte

Tendencia estacional (femporada) por Fecha de corte

Cddigo depositante

Jul 2019 Jan 2020
Fecha de corte

Nota. La figura es una captura de pantalla de la pestafia Depositantes con operaciones
andémalas del reporte de identificacion de anomalias en los depésitos, el cual ha sido
desarrollado en Power BI. El indice de anomalia se calcula a partir de la diferencia entre el
valor observado y los limites superior e inferior del valor recompuesto, a mayor distancia del

valor observado por encima del limite, mayor es el valor del indice de anomalia.
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3. Detalle depositante: en esta pestafia se puede revisar los motivos por los cuéles se
ha identificado que el depositante tiene anomalias en su saldo de depdésitos o

movimientos (depositos y retiros en monto y cantidad).

Figura 13

Captura de pantalla de la pestafia Detalle depositante

1RMRZMR148
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Nota. La figura es una captura de pantalla de la pestafia Detalle depositante del reporte de

identificacion de anomalias en los depdsitos, el cual ha sido desarrollado en Power BI.

A partir del ejemplo ilustrado en las imagenes tomadas del Reporte de identificacién de

anomalias, se puede llegar a las conclusiones:

- La entidad objeto de analisis tiene mas de tres mil depositantes que en el periodo de
tiempo analizado (enero 2018 a diciembre 2020), presentaron en al menos un mes,
un saldo de depdsitos o movimientos (depdsitos o retiros) por un monto mayor o
igual a diez mil délares de Estados Unidos de América.

- De acuerdo con el saldo de depdésitos 0 movimientos (depdsitos o retiros), la entidad

tiene cinco diferentes grupos de depositantes.
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- 208 depositantes, es decir, el 7% del total de los depositantes de la entidad,
presentan anomalias en su saldo de depdsitos 0 movimientos (depositos o retiros).

- Una de las anomalias mas significativas segun la segunda componente principal
(PC2), le corresponde al codigo de depositante 1IRMRZMR148, mismo que presento
una variacion significativa en su saldo de depdsitos, monto y cantidad de retiros y

depdsitos, entre los meses de agosto y diciembre del afio 2020.

El analisis y las conclusiones determinadas a partir del ejemplo ilustrado en la Figura
11, Figura 12 y Figura 13, se puede realizar para el resto de los depositantes en los cuales se
ha identificado anomalias. Es asi como, de esta manera, el modelo presenta el listado de
depositantes con anomalias en sus saldos 0 movimientos de depdsitos, y a través del indice de
anomalia disponible en el Reporte de identificacion de anomalias, el &rea de supervision y
monitoreo puede concentrar sus esfuerzos en analizar con un mayor nivel de profundidad los
casos de anomalias mas significativas, contando de esta forma con una herramienta adicional

para la prevencion de lavado de dinero.

Esquema gréafico del modelo desarrollado

Todas las actividades desarrolladas en el presente trabajo que tuvo como finalidad la
generaciéon de una propuesta de modelo de identificacion de anomalias en los saldos de las
cuentas de depdsitos de las entidades del Sector Financiero Popular y Solidario se visualiza

graficamente a manera de esquema conceptual en la Figura 14.



Figura 14

Esquema conceptual del modelo de identificacion de anomalias
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Nota. La figura es representacion gréafica del esquema conceptual de la propuesta de modelo

de identificacion de anomalias en los saldos de las cuentas de depésito de las entidades del

Sector Financiero Popular y Solidario.

En este punto, es preciso mencionar que la propuesta de modelo presentada en este trabajo

puede aplicarse a una entidad (como el caso que se ilustrd previamente), a un grupo de

entidades o al sector financiero popular y solidario en su conjunto, segun los requerimientos de

analisis y las capacidades de procesamiento de informacién disponibles.
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Capitulo V

Conclusiones, recomendaciones y trabajos futuros

Una vez concluido el desarrollo de la ‘Propuesta de modelo para la identificacion de

anomalias en los saldos de las cuentas de depdsitos del Sector Financiero Popular y Solidario

del Ecuador’, a continuacién, se procede a detallar las conclusiones, recomendaciones y

trabajos futuros de este proyecto.

Conclusiones

El lavado de dinero es un proceso a través del cual se busca dar apariencia licita a
los recursos financieros provenientes de actividades ilicitas, siendo el sistema
financiero uno de los medios comunmente utilizados para este fin; de ahi radica la
importancia de que el Organismo de Control del Sector Financiero Popular y
Solidario de Ecuador disponga de un modelo de identificacion de anomalias en los
saldos de las cuentas de depdsito que le reportan sus entidades supervisadas, de
tal manera que cuente con una herramienta adicional de apoyo para el andlisis de
potenciales casos de lavado de activos.

La identificacion del uso del Sector Financiero Popular y Solidario para el
cometimiento del proceso de lavado de dinero nace en primera instancia de la
identificacion de operaciones anémalas, entre ellas, la deteccion de
comportamientos inusuales en los saldos de las cuentas de depdsito de los
depositantes. De esto se deriva la importancia de contar con herramientas y
modelos que permitan identificar desviaciones en el perfil y comportamiento
economico de los depositantes.

El uso de técnicas de andlisis de datos soportado en las tecnologias de informacion
y comunicaciones (TICs), facilita la tarea de identificacion de anomalias en bases de

datos con una gran cantidad de registros, disminuyendo el tiempo requerido para el
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procesamiento de la informacion, beneficiando a los procesos analiticos de
monitoreo y supervision.

Existen multiples técnicas y algoritmos que permiten el procesamiento de la
informacion y a partir de ello identificar anomalias en los registros de las bases de
datos, sin embargo, tomando en cuenta la informacién disponible para la ejecucion
de este trabajo, se consideré como idéneo el uso de técnicas con un enfoque
descriptivo, tales como: el analisis de componentes principales para la reduccién de
la dimensionalidad, la clasificacion de los elementos a través del algoritmo k-means
y la identificacion de anomalias a través de un andlisis de los residuales en las
series de tiempo.

En la actualidad, existen multiples metodologias que permiten implementar
proyectos de mineria de datos, entre las que destaca la metodologia de
‘Descubrimiento de Conocimiento en Bases de Datos’ comunmente conocida como
KDD. KDD fue el marco referencial empleado en la ejecucion del presente trabajo
debido a la facilidad de iterar entre las diferentes fases de la metodologia,
contemplando desde la comprensién de las necesidades del negocio hasta la
interpretacion y analisis de los resultados obtenidos.

Es importante que los resultados de los modelos analiticos desarrollados sean de
facil comprensién para el usuario final, de ahi se origina la necesidad del empleo de
herramientas de inteligencia de negocios para que a través elementos visuales
permitan comprender el funcionamiento de los modelos analiticos y entender de

forma sencilla los resultados obtenidos.
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Recomendaciones

- Se recomienda al Organismo de Control del Sector Financiero Popular y Solidario
tomar en consideracién la propuesta de modelo presentada en este trabajo para la
identificacion de anomalias en los saldos de las cuentas de depdésito de las
entidades bajo su supervision, a fin de fortalecer y apoyar el proceso analitico de
deteccién de anomalias ante posibles casos de lavado de dinero.

- Asi también, se recomienda a las entidades que forman parte del Sector Financiero
Popular y Solidario y que aun no disponen de un modelo propio de identificacion de
anomalias en sus captaciones (depdsitos), tomen como marco de referencia inicial a
la propuesta de modelo presentada en este trabajo, el cual les permitira no solo
identificar anomalias sino también conocer mas a detalle el comportamiento y perfil

econdmico de sus depositantes a traves del tiempo.
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Trabajos futuros

Dado que el presente trabajo se centra en la presentacion de una propuesta para la
identificacion de anomalias en las cuentas de depdésito de las entidades del Sector Financiero
Popular y Solidario, y que por tanto no es concluyente en la determinacién de si las anomalias

identificadas tienen relacion con casos de lavado de dinero, a futuro podria resultar interesante:

- Incorporar al modelo propuesto otras fuentes de informacion tales como la
informacién de cartera de crédito de las entidades del Sector Financiero Popular y
Solidario y el perfil sociodemogréafico de sus depositantes y sujetos de crédito. Esto
con la finalidad de evaluar si con dicha informacion adicional, se identifican nuevos
casos de depositantes con anomalias en sus cuentas.

- Ademas, seria interesante determinar cuantos de los casos identificados como
depositantes con anomalias en sus cuentas a través del modelo propuesto en este
trabajo, también han sido identificados como depositantes inmersos en actividades
de lavado de dinero por parte del Organismo de Control del Sector Financiero
Popular y Solidario y otras Carteras de Estado habilitadas para investigar este tipo

de ilicitos.
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Apéndices

Apéndice A. Cdédigo de R desarrollado para la identificacion de anomalias en los saldos

de las cuentas de deposito
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