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p Introduccion SDN

» Enlaactualidad tener una red seqgura, centralizada y escalable es un tema muy
Importante a considerar en la red de datos de una entidad, esto debido a que
se tiene el temor que la misma puede ser vulnerable a ataques informaticos,
problemas con la conmutacion de datos ante una falla y la complejidad de
Implementar configuraciones y equipos en redes que no son escalables. Las
entidades educativas deberian tomar en cuenta todos aspectos al momento

Implementar redes para la comunicacion de los datos.

y.



Disponibilidad

p Planteamiento del  cwe
problema

Integridad

» Enla actualidad la mayoria de organizaciones cuentan con redes tradicionales
como redes distribuidas dentro de su infraestructura; sin embargo, dichas
redes no poseen seqguridad centralizada en la transmision de datos ni tampoco
la escalabilidad y el modo de obtener el control de su red mediante un solo
dispositivo, esto debido al desconocimiento de nuevas tecnologias que
permiten realizar un control centralizado y optimizar de esta manera los
recursos tecnicosy econémicos dentro de la organizacion.




Redes definidas
» por software (SDN)

Application Layer

SDN Applications
Business

Traffic i Monitoring Routing Applications

Engincering Virtualization QoS

North-Bound Open APIs

Control-Plane Layer
- SDN Controller

Data-Plane Layer
- OpenFlow switches
- Routers
- Other infrastructure

elements




p OPENFLOW

>

OpenFlow es un protocolo que permite aplicar SON a nivel de software y de
hardware, y el cual constituye la primera interfaz completa para SDN (Pereira &
Gamess, 2017). Esto se realiza a partir de la estandarizacion de los mensajes que
se intercambian entre controladores y conmutadores. En términos generales,
los mensajes dan las instrucciones o parametros sobre como debe funcionar la
conmutacion y definir estadisticas de los flujos que se dan
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p Simulacion

» Paralasimulacion, se determind como metodo el emulador Mininet basado
en Linux y se establecieron los siguientes componentes para la simulacion:

> Herramientas de desarrollo:

» Maquina fisica para simulacion 8GB RAM, procesador de 2 GHz.
» Maquina virtual Linux (Ubuntu, Red Hat u otra distribucion)

» Controlador SDN seleccionado.

> Emulador Mininet (simulacién mediante Miniedit / Phyton/ linea de
comandos).




Comparativa controladores SON de cddigo abierto

Caracteristica OpenDaylight® Floodlight® ONOS?® Ryu®
Lenguaje Java Java Java Phyton
Plataforma Linux Linux Linux Linux
Windows Windows Windows
Max Mac Mac
Tipo de Distribuida Centralizada Distribuida Arquitectura
arquitectura completa de
framework
Protocolos OpenFlow OpenFlow OpenFlow OpenFlow,
southbound [ REST REST MNeutron NETCONF
northbound|  NETCONF JavaRFC OF-config
Licencia ELP Apache Apache Apache

Tomado de: (Lasso & Puchaicela, 2021); (Pachés, 2020) o




SIMULACION
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p TOPOLOGIA SDN A
IMPLEMENTAR

MAIL

CONTROLADOR
SDN

WEB

FIREWALL
10.0.2.15/24

S1 MATRIZ %
H1 MATRIZ

172.10.13.2/24

N

H2 LATACUNGA % HS SHELL

172.10.14.2/24 172.10.15.2/24 172.10.16.2/24 172.10.17.2/24

E\
H3 SANTO

DOMINGO H4 SALINAS




Topologia de la red. Nomenclatura

}
Nomenclatura Descripcion

s1Matriz Switch correspondiente a la
Matriz

s2LT Switch correspondiente a la
sede Latacunga

s35D switch correspondiente a la
sede Santo Domingo

sd4 Sal Switch correspondiente a la
sede Salinas

sa5hell switch correspondiente a la
sede Shell

Controlador SDN Corresponde al controlador
ubicado en la Matriz

h1, h2, h3, hd y h3 hosts

S Northbound APls|

e— Southbound APls




p Comandos usados

en mininet

B ™ @ Floodlight@Ffloodlight: ~/mininet/fexamples
File Edit View Search Terminal Help
mininet> help

Documented commands (type help <topic=):

gterm i pingpair PY
help i pingpairfull quit
intfs i pingall ports sh
iperf ; pingallfull px source

You may also send a command to a node using:
=node> command {args}

For example:
mininet> hl ifconfig

The interpreter automatically substitutes IP addresses
for node names when a node is the first arg, so commands
like

mininet> h2 ping h3
should work.

Some character-oriented interactive commands require
noecho:
mininet> noecho h2 vi foo.py
However, starting up an xterm/gterm is generally better:
mininet> xterm h2




> Inicializacion de la

simulacion y construccion
de la red

M ® G Floodlight@floodlight: ~/floodlight fexample

File Edit View Search Terminal Help

floodlight@floodlight:~$% cd floodlight/
floodlight@floodlight:~/floodlight$ cd example/
floodlight@floodlight:~/floodlight/exampleS$ 1s

README graphDeps.py packetStreamerClientExample.py prueba2.py-~
cli.py graphTopo.py prueba2.py
floodlight@floodlight:~/floodlight/example$ sudo python pruebaz.py
[sudo] password for floodlight:

**% Adding controller

Unable to contact the remote controller at 10.0.2.15:6653

**% Add switches

*** Add hosts

***% Add links

*%% Starting network

*** Configuring hosts

h4 h1 h3 h2 h5

**% Starting controllers

**%* Starting switches

*%% Ppst configure switches and hosts

**%% Starting CLI:

mininet> pingall




Conexion al ,
p controlador via web

Floodlight - Mozilla Firefox

Floodlight

Floodlight

€ @ localhost:2080 | | Q search wBa +$ & 0 =

. [@Live updates
FlOOduwt( Dashboard Topology Switches Hosts

Controller Status

Hostname:
Healthy:
Uptime:

JVM memory bloat:

Modules loaded:

Switches (5)

DPID

localhost: 6633
true
8304 s

84801016 free out of 204034048

n.fdebugcounterDebugCounterServicelmpl, n.faccesscontrollist ACL, n.ftestmodule. TestModule,
n.fui.web.StaticWebRoutable, n.fvirtualnetwork. VirtualNetworkFilter, n.f.devicemanagerinternal.DeviceManagerimpl,
n.fcoreinternal. OFSwitchManager, n.flinkdiscovery.internal LinkDiscoveryManager, n.floadbalancerLoadBalancer,
n.ftopology.TopologyManager, n.f.dhcpserverDHCPS erver, n.fforwarding.Forwarding,

n.fflowcache FlowReconcileManager, n.f.devicemanagerinternal. DefaultEntityClassifier,
n.f.storage.memory.MemoryStorageSource, n.fjython JythonDebuglnterface, n.frestserverRestApiServer,
org.sdnplatform.sync.internal.SyncManager, n.flearningswitch.LearningSwitch, n.f.hub.Hub, n.ffirewall.Firewall,
n.f.perfmeon.PktinProcessingTime, n.f.core.internal ShutdownServicelmpl, org.sdnplatferm.sync.internal. SyncTorture,

n.f.staticflowentry. StaticFlowEntryPusher, n.fthreadpool. Thread Pool, n.f.coreinternal FloodlightProvider,
n.f.debugevent.DebugEventService,

IP Address Vendor Packets Bytes Flows Connected Since




Topologia de la red

Floodlighté‘bdo Dashboard Topology | Switches | Hosts
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DPID IP Address Vendor Packets Bytes Flows Connected Since

00:00:00:00:00:00:00:04 F10.0.2.15:37412 Micira, Inc. 2553 411221 > 5/10/2022,11:11:12 PM
00:00:00:00:00:00:00:05 /10.0.2.15:37411 Micira, Inc. 1875 297470 T 5/10/202Z,11:11:12 PM
00:00:00:00:00:00:00:01 /10.0.2.15:37414 Micira, Inc. 2482 411666 5 5f10/2022,11:11:12 PM
00:00:00:00:00:00:00:03 /10.0.2.15:37413 Micira, Inc. 2559 412064 5 5f10/2022,11:11:12 PM
00:00:00:00:00:00:00:02 /10.0.2.15:37415 Micira, Inc 2576 417250 L 5/10/2022,11:11:13 PM

Floodlight © Big Switch Networks, IBM, et. al. Powered by Backbone.js, Bootstrap, jQuery, D3.js, etc.
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p RESULTADOS s
*%% Ping: testing ping reachability

PRUEBAS e

hli -= h4 h3 h2 h5

h3 -> h4 hl h2 h5

h2 -> h4 hl h3 h5
h5 -> h4 hl h3 h2

*** Results: 0% dropped (20/20 received)

**% Starting CLI:
i hl ping h2
.10.14.2 (172.10.14.2) 56(84) bytes of data.
from 172.10.14.2: icmp_seq=1 ttl=64 time=15.5 ms
from 172.10.14.2: icmp_seq=2 ttl=64 time=0.312 ms
from 172.10.14.2: icmp_seq=3 ttl=64 time=0.052 ms
from 172.10.14.2: icmp_seq=4 ttl=64 time=0.053 ms
from 172.10.14.2: icmp_seq=5 ttl=64 time=0.048 ms
from 172.10.14.2: icmp_seq=6 ttl=64 time=0.050 ms

--- 172.10.14.2 ping statistics ---
6 packets transmitted, 6 received, 0% packet loss, time 5001ms
rtt minfavg/max/mdev = 9.048/2.682/15.579/5.768 ms




p CAPTURA DE TRAFICO
WIRESHARK

SDN_G8 [Corriendo] - Oracle VI VirtualBox - X
Archivo  Maquina  Ver Entrada  Dispositives  Ayuda
@® Applications Places y B = ) 1zs3Pm

Capturing from Loopback: lo [Wireshark 1.12.3 (Git Rev Unknown from unknown)]

File Edit View Go Capture Analyze Statistics Telep t
C m A = % Q T L EBEB el #sEEX @

Save Filter

Filter: (upenfluw_n v Expression... Clear

No. Time Source Destination Protocol Lengtt Info

060000000 OpenFlow OFPT_PACKET

000557000 127.0. OpenFlow 908 Type: OFPT_PACKET OUT
4 0.000785000 fed : OpenFlow 191 Type: OFPT_PACKET IN
50.001214008 127.8.8.1 127.8.0.1 OpenFlow 98 Type: OFPT_PACKET OUT
7 0.001508000 fe80::30ad:e5ff:fe93:k ffo2::fb OpenFlow 191 Type: OFPT_PACKET IN
8 0.001928000 127.0.8.1 127.0.0.1 OpenFlow 90 Type: OFPT_PACKET_OUT
10 ©.002079060 fe80::30ad:e5ff:Te93:k ffo2::fb OpenFlow 191 Type: OFPT_PACKET IN
11 0.002574000 127.0.9.1 127.0.0.1 OpenFlow 90 Type: OFPT_PACKET_OUT
13 0.070236000 fe80::c23:24ff:fe54:6z ffo2::fb OpenFlow 191 Type: OFPT_PACKET IN
14 0.070773000 127.0.8.1 127.0.0.1 OpenFlow 90 Type: OFPT_PACKET OUT
16 ©.071058000 fe80::c23:24ff:fe54:6z ffe2::fb OpenFlow 191 Type: OFPT_PACKET IN
17 ©.071468000 127.0.0.1 127.0.0.1 OpenFlow 9@ Type: OFPT_PACKET OUT
19 0.071623000 fe80::c23:24ff:fe54:6z ffe2::fb OpenFlow 191 Type: OFPT_PACKET IN
20 0.072037000 127.0.0.1 127.0.0.1 OpenFlow 968 Type: OFPT_PACKET OUT
22 0.196920000 feBO::lcdl:3bff:feb6:s ffo2::fb OpenFlow 191 Type: OFPT_PACKET_IN
23 0.197437000 .0.1 127.0.0.1 OpenFlow 968 Type: OFPT_PACKET OUT
25 ©.197780000 lcdl:3bff:feb6:2 ffe2::fb OpenFlow 191 Type: OFPT_PACKET_IN
26 0.1981776600 .0.1 127.8.0.1 OpenFlow 908 Type: OFPT_PACKET OUT
28 ©.496893000 €09:29ff:feb7:3e ffo2: OpenFlow 191 Type: OFPT_PACKET IN
29 0.497483000 .0.1 127.8.0.1 OpenFlow 908 Type: OFPT_PACKET OUT
31 0.497802000 €09:29ff: feb7:3e ffo. OpenFlow 191 Type: OFPT_PACKET IN
32 0.4981780868 .0.1 127.8.0.1 OpenFlow 98 Type: OFPT_PACKET OUT
na a annsiannn AR AnEE. Fak.an £EAn. . Fh Annnrla. 2 arnT nacwrT Th

Packets: 66 - Displayed: 44 (66.7%) Profile: Default

Q& o 0 @@ cruperecha




) RESULTADOS
PRUEBAS
TECNICAS " e st s sesisn

estandar
Matriz - 0.045 2.682 15.579 5.765
Latacunga
Matriz — 0.038 7114 42.092 15.643
Santo
Domingo
Matriz - 0.0695 5.211 36.546 13.566
Salinas

Matriz - Shell  0.054 6.420 37722 13.999




) Ventajas de la
Implementacion

» Elsistema hace posible el control y la administracion dinamica de la red.
» Esposible programar mediante codigos la infraestructura de la red.

» Habilitacion de la programacion de la red bajo demanda.

» Altavelocidad en provision de clientesy servicios nuevos.

» Bajainversioninicial.

» Bajos costos de operacion.

» Despliequey control de la red simplificados.

» Mayor seguridad y menores vulnerabilidades en la red.

» Alta usabilidad.
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Respecto del analisis economico realizado, se determino que la red SDN
simulada para el backbone de la Universidad de las Fuerzas Armadas es
factible economicamente con una inversion de $19.357,81, presentando
los indicadores TIR de 29,09%, VAN $17.713,14 y ROl de 6,95 (primer afo).
Esto indica que la implementacion de la red es factible
economicamente y que representa una optimizacion respecto de la
actual gestion de datos.

Se ha determinado que el analisis de costo/beneficio realizado indica
que es favorable para la institucion actualizar e implementar un sistema
de red SDN, ya que se constato que este es de USD 1,07. Esto, ademas
de ser economicamente factible, permitira manejar con mayor
seguridad la red, controlar y administrar de manera eficiente mediante la
seguridad centralizada y obtener un sistema escalable y flexible para
integrar nuevas tecnologias a medida que surjan.
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Respecto a la factibilidad tecnica ofrecida por la red SDN, se conocio
que presento un buen desempeno en las pruebas realizadas. Respecto
de la conectividad, esta se comprobo entre las cuatro sedes y la casa
matriz, presentandose adecuada en todos los casos. El desempefio, por
otra parte, se mostro adecuado; la latencia obtuvo valores promedio
entre 2.682 y 6.420, con desviaciones estandar de entre 5768 y 15.643.
La perdida de paquetes presento en todos los casos analizados un 0%,
mientras que la tasa de transferencia de datos fue igualmente
adecuada. Por lo tanto, tambien es factible a nivel tecnico.



[
RECOMENDACIONES

Se recomienda implementar la red SDN simulada en la Universidad de
las Fuerzas Armadas debido a los beneficios que esta representa y
debido a su factibilidad econdomica, con lo que la gestion de la
informacion puede ser mas eficiente y segura. De igual manera, se
recomienda implementar un sistema de gestion de informacion, que
comprenda un seguimiento y evaluacion continuos del funcionamiento.
Las redes SDN son una tecnologia relativamente nueva que esta en
constante avance y redescubrimiento. Por tan razon, es posible que el
funcionamiento de esta presente brechas respecto de algunos
rendimientos y/o costos de implementacion debido a la necesidad de
adaptar el hardware. Para esto, es importante que los administradores
de la red esten constantemente evaluando su desempeiio y verificando
la interoperabilidad entre la red y otros servicios y tecnologias.



RECOMENDACIONES

Se recomienda a la Empresa Publica de Movilidad del
Norte que ejecute y acoja las recomendaciones
realizadas en el informe de Evaluacion Técnica
Informatica, a fin de que pueda obtener la mejora a
corto plazo con procesos actuales y con los proximos
que se deseen iImplementar.
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