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Resumen

Las redes de datos en instituciones educativas son un aspecto critico debido a la cada vez mayor
necesidad de seguridad de la informacién, costos reducidos y eficiencia. En la actualidad, la
Universidad de las Fuerzas Armadas ESPE no cuenta con un protocolo robusto y seguro, y se
identificO que requiere de una infraestructura centralizada que permita obtener flexibilidad,
escalabilidad y mayor seguridad en su administracion. En este contexto, las redes definidas por
software SDN son una alternativa que ofrece estas mejoras sustanciales y a bajo costo. Por tales
razones, el presente trabajo tuvo como objetivo analizar técnica y econdmicamente la
implementacion de una red SDN en el backbone de la sede matriz de la Universidad de las
Fuerzas Armadas, a realizar mediante el disefio de una red simulada en Mininet que cumpla con
los parametros de seguridad necesarios, de un analisis econdmico de su implementacion, de un
andlisis de costo/beneficio y de pruebas de conectividad y desempefio. El disefio metodolégico
utilizado es de investigacién mixta aplicada, basado en un diagnéstico inicial de la situacién en
la red backbone de la institucién, para luego implementar de forma simulada la red SDN,
evaluando su conectividad y desempefio segun métricas. Luego se elabor6 un estudio
econdmico para la evaluacion integral de este tipo de red a nivel institucional. Como resultados,
se obtuvo una red simulada SDN de tres capas (infraestructura, control y aplicacién), con puertos
en casa matriz y las cinco sedes de la instituciéon educativa. Esta fue desarrollada en Mininet y
con Floodlight v1.0, Eclipse IDE, OpevSwitch (OVS). Las pruebas realizadas con Wireshark con
Openflow dissector demuestran que la red presenta una buena conectividad y desempefio. La
implementacion es factible en términos econdmicos con VAN de $17.713,14, TIR de 29,09%,
ROI de 6,95 y costo/beneficio (C/B) de $1,07. Se determind, por tanto, que la implementacién de
esta red es factible y favorable para el sistema de gestion de informacion en la ESPE.

Palabras clave: Red sdn, red backbone, gestion de datos, mininet, evaluacion econémica.
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Abstract
Data networks in educational institutions are a critical aspect due to the increasing need for
information security, reduced costs and efficiency. Currently, the Universidad de las Fuerzas
Armadas ESPE does not have a robust and secure protocol, and it was identified that it requires
a centralized infrastructure that allows for flexibility, scalability and greater security in its
administration. In this context, software-defined networking (SDN) is an alternative that offers
these substantial improvements at low cost. For these reasons, the objective of this work was to
technically and economically analyze the implementation of an SDN network in the backbone of
the headquarters of the University of the Armed Forces, to be done through the design of a
simulated network in Mininet that meets the necessary security parameters, an economic analysis
of its implementation, a cost/benefit analysis and connectivity and performance tests. The
methodological design used is an applied mixed research, based on an initial diagnosis of the
situation in the institution's backbone network, to then simulate the implementation of the SDN
network, evaluating its connectivity and performance according to metrics. Then, an economic
study was elaborated for the integral evaluation of this type of network at institutional level. As a
result, a simulated SDN network with three layers (infrastructure, control and application) was
obtained, with ports at the head office and the five sites of the educational institution. This was
developed in Mininet and with Floodlight v1.0, Eclipse IDE, OpevSwitch (OVS). Tests performed
with Wireshark with Openflow dissector show that the network presents good connectivity and
performance. The implementation is feasible in economic terms with NPV of $17.713,14, IRR of
29.09%, ROI of 6.95 and cost/benefit (C/B) of $1.07. It was determined, therefore, that the
implementation of this network is feasible and favorable for the information management system
at ESPE.
Keywords: Sdn network, backbone network, data management, mininet, economic

evaluation.
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Capitulo |
Introduccion
Antecedentes

En la actualidad tener una red segura, centralizada y escalable es un tema muy
importante a considerar en la red de datos de una entidad, esto debido a que se tiene el temor
gue la misma puede ser vulnerable a ataques informaticos, problemas con la conmutacion de
datos ante una falla y la complejidad de implementar configuraciones y equipos en redes que
no son escalables. Las entidades educativas deberian tomar en cuenta todos aspectos al
momento implementar redes para la comunicacion de los datos.

Existen diversas formas de implementar redes seguras, escalables y centralizadas, para
ello nos enfocamos en las redes definidas por software (SDN por sus siglas en inglés).

Con las redes SDN, las redes estéticas pueden convertirse en redes inteligentes, mucho
mas flexibles y escalables, la programabilidad de la red compleja y la capacidad de modificar su
comportamiento de forma automatica en tiempo real, simplifica notablemente la complejidad y
costes de la gestion de redes.

Planteamiento del problema

En la actualidad la mayoria de organizaciones cuentan con redes tradicionales como
redes distribuidas dentro de su infraestructura; sin embargo, dichas redes no poseen seguridad
centralizada en la transmision de datos ni tampoco la escalabilidad y el modo de obtener el
control de su red mediante un solo dispositivo, esto debido al desconocimiento de nuevas
tecnologias que permiten realizar un control centralizado y optimizar de esta manera los
recursos técnicos y econdmicos dentro de la organizacion.

Actualmente la red de backbone de la Universidad de las Fuerzas Armadas no cuenta
con un protocolo robusto para la comunicacién de datos, es necesario contar con una
infraestructura centralizada que cuente con flexibilidad y seguridad en la administracion de su

red.
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Justificacion

Las entidades educativas debido a la criticidad de la informacién que manejan,
requieren que sus redes tengan una alta disponibilidad, cuente con algoritmos de seguridad y
se pueda tener el control de la red de una manera sencilla y focalizada en un solo punto.

El backbone de la Universidad de las Fuerzas Armadas cuenta con una red distribuida
para la comunicacion de los datos, estas redes ofrecen una minima seguridad, soluciones
complejas a escalabilidad y respuestas tardia ante fallas, para ello se propone utilizar una
infraestructura robusta que contribuya en el mejoramiento de estos aspectos mediante la
implementacion de una red SDN.

Objetivos
Objetivo general
Analizar técnica y econémicamente la implementacion de una red SDN en el backbone
de la Sede Matriz de la Universidad de las Fuerzas Armadas.
Objetivos especificos
¢ Realizar el disefio de una red SDN mediante simulacién a través del software
Mininet basado en Linux que cumpla con parametros de seguridad y escalabilidad
para la red de Backbone en la matriz de la Universidad de las Fuerzas Armadas.

e Realizar un analisis econémico de la implementacion de una red SDN basado en

indicadores como el ROI, VAN, TIR.

e Analizar los resultados obtenidos y determinar el costo/beneficio de la

implementacion de la red SDN en la Universidad de las Fuerzas Armadas.

o Realizar pruebas de conectividad hacia 4 campus de la ESPE (Latacunga, Santo

Domingo, Salinas y Shell) y evaluar el rendimiento de la red mediante indicadores

latencia, throughput.



Hipotesis

¢, Qué solucién se puede implementar en el backbone de la matriz Universidad de las
Fuerzas Armadas para fortalecer la comunicacién de los datos?

Debido a que la matriz de la Universidad de las Fuerzas Armadas cuenta con una red
distribuida es necesario implementar una infraestructura robusta en la red con el proposito de
mejorar el rendimiento de la red con alta disponibilidad, algoritmos robustos de seguridad y

obtener un control centralizado de la red.

18
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Capitulo 1l
Marco tedrico-referencial
Antecedentes

Las redes SDN han sido estudiadas durante los ultimos afios debido a su capacidad
para aumentar la seguridad de manera eficiente y para mejorar el rendimiento general de las
redes tradicionales. A continuacion, se exponen las investigaciones mas relevantes para el
tema de este trabajo, las que ofrecen informacién relevante sobre SDN, su rendimiento y su
aplicacion en contextos académicos.

El trabajo de Cameselle (2021) consistio en el disefio de una herramienta centralizada
gue permita definir y aplicar politicas de seguridad a partir del uso de las redes SDN. Con ello
se esperd que este sistema fuera capaz de establecer las politicas en la red a partir de
procesos automatizados y distribuidos, de modo que no requiriese configuraciones manuales,
reduciendo con ello errores y facilitando la distribucién a todos los dispositivos. Esto permitié
disponer de seguridad en la red completa y no solo en determinados nodos, ademas de
proveer un sistema estable y con un buen rendimiento.

El sistema disefiado estd compuesto por cuatro partes: la red fisica, la infraestructura de
los controladores, la aplicacion en los controladores y una aplicacion de tipo externa,
obteniendo con ello una estructura de tipo jerarquica en la que los niveles abstraen para
avanzar al siguiente. El resultado es una herramienta que, a diferencia de otra tipo SDN-WAN,
posee un sistema que se distribuye por los controladores y evita con ello los puntos de fallo
Unicos debidos al andlisis de trafico.

El trabajo de Ramos (2021) buscé evaluar el rendimiento de las redes SDN respecto de
las tradicionales HDN en el contexto de una arquitectura de red académica avanzada. El
rendimiento se evalu6 considerando parametros como el grado de retardo o velocidad de la

red, el consumo de los recursos computacionales y la pérdida de paquetes. Para esto se
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emularon ambos tipos de redes a partir de la topologia de una red modelo (REUNA de Chile),
implementando HDN con GNS3 y SDN con Mininet y otros.

Los resultados obtenidos indican que existe una correlacién negativa entre la cantidad
de instancias de control y el rendimiento de la red; esto es: la red SDN presenta un mejor
rendimiento que HDN en una relacion inversamente proporcional, dado que afiadir mas
instancias de control a HDN implican menor rendimiento en la misma magnitud que una sola
instancia hace eficiente a SDN. De esta manera, con el estudio se evidencia la mejora
sustancial en rendimiento de una red cuando se aplica la arquitectura SDN.

El trabajo de Barroso (2018) consistié en la implementacion de una red SDN en la
Diputacion de Cadiz, para lo cual trabaj6 en el disefio de la aplicacion de gestion para la red
con el uso de un controlador para imbuir los comportamientos requeridos en los nodos. La
metodologia utilizada correspondio al uso de los criterios establecidos en la norma UNE
157801:2007 para desarrollo de sistemas de informacion.

El trabajo de Herrera (2020) tuvo como objetivo optimizar una red académica GPON
mediante un escenario SDM para obtener una mejora en el rendimiento de esta y en la calidad
del servicio. Con ello se mejoraron los problemas de conectividad, la cobertura y el rendimiento
general de la red existente, ademas del uso plausible de protocolos abiertos como OpenFlow.
Para realizar esto, la investigacion inicié con la documentacién sobre la red existente y su
andlisis para diagnosticar sus problemas; posteriormente se fundamento tedricamente el
problema; y, finalmente, se disefi6 la red GPON mediante SDN. El resultado fue una red
estructurada en red interna y en red externa, la primera compuesta por SDN-OLT, donde se
ubica la administracion.

El trabajo de Cuba (2015) tuvo por objetivo implementar una red SDN/OpenFlow para la
red de un campus académico. Esto se realiz6 considerando el gran nimero de usuarios en este
tipo de red, lo que implica un enorme tréfico que se traduce en la disminucion de su eficiencia y

su poca estabilidad y escalabilidad. Por tanto, a partir del uso de SDN se disefi6é un controlador
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para la red, de modo de mejorar con ello su escalabilidad y su rendimiento en esas condiciones
de alto tréfico. El controlador disefiado fue de caracter OpenFlow escalable para trafico unicast,
probado sobre plataforma Floodlight, y fue implementado definitivamente por el médulo
Clustering. Ademas, este puede funcionar conjuntamente con elementos Legacy y permite
migracion total de la red del campus a SDN.

El trabajo de Bone et al. (2021) tuvo por objetivo determinar los parametros de
aplicacion de la arquitectura SDN en redes de tipo educativas enfocadas a entornos de
investigacion. Para esto, utilizaron una metodologia de investigacion cualitativa basada en un
andlisis documental, la que inicia con un analisis tedrico y continGa con el analisis de los
factores que impactan en las redes educativas una vez que se aplica SDN.

Como resultados, determinaron que en términos generales las redes universitarias o
educativas en general deben cumplir con permitir el acceso a diversas TIC, deben permitir
certificaciones digitales en linea, deben disponer de plataformas de aulas virtuales, bibliotecas,
entre otras. De esta manera, es preciso que las redes de dichas instituciones cuenten con
gestion automatizada (verificada y depurada segun las particularidades requeridas), gestiéon de
actualizaciones, seguridad, eficiencia, virtualizacién, entre otras. Para esto, los controladores
SDN cumplen una funcién adecuada y permiten la migracion o trabajo con controladores en
redes SDN hibridas.

La tesis de magister de Mantilla (2021) consistio en la evaluacion de la calidad del
servicio ante un ataque DoS en sistemas de streaming en redes SDN. Como resultado, se
obtuvo que los ataques de spoofing a la red son los que méas causan afectacion a la calidad del
servicio. Co los resultados pueden determinarse de manera mas adecuadas algoritmos que
permitan detectar y migrar ante ataques tempranamente.

Redes de datos
Las redes, desde sus origenes, han evolucionado continua y rdpidamente. En términos

generales, las redes de datos constituyen una serie de dispositivos de red conectados entre si



22

bajo determinada jerarquia. Estas permiten el flujo de los datos de un punto a otro a través de
la conexion de usuarios y determinadas aplicaciones. Tradicionalmente, estas redes se
programan para que los datos transferidos de un punto a otro lo hagan bajo los requerimientos
de la institucién, de modo que cada dispositivo debe considerar estos parametros y ser
programado en funcion de ellos para llevar a cabo su tarea (Parra et al., 2015).

Dentro de los objetivos que tienen las redes de datos en general, destacan:

e Compartir recursos, equipos, informacion y programas que se encuentran
localmente o dispersos geograficamente.

e Brindar confiabilidad a la informacion, disponiendo de alternativas de
almacenamiento.

e Obtener una buena relacion costo / beneficio.

e Transmitir informacién entre usuarios distantes de la manera mas rapida y
eficiente posible (Joskowicz, 2008, p. 4).

Segun Joskowicz (2008) algunos criterios de clasificaciéon son:

e Segun el tipo de transmision de datos: Pueden ser redes de difusién (medio de
transmisién compartido por todos los dispositivos de la red), o redes punto a
punto (varias conexiones entre dos dispositivos).

e Segun su tamafio o alcance: Entre estas se encuentran las redes LAN, WAN,
PAN (de alcance limitado, de alcance amplio o de tipo personal,
respectivamente). Se afiaden también a estas las inaldmbricas (WLAN).

Dentro del ambito tradicional de redes, los controladores, entendidos como aquellos
programas que permiten manejar, mantener y disefiar las conexiones entre las redes
(Joskowicz, 2008), son programados dispositivo a dispositivo, de modo que cada uno de estos
“sabe” cdmo ejecutar la transmision de la informacion de acuerdo a su programacion. Esta

programacion en la actualidad se realiza a través del protocolo IPv4, aunque suele existir la
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posibilidad en los computadores de migrar a IPv6 (Ramos, 2021). Sin embargo, como Parra et
al., (2015) plantean, esto dificulta la operatividad de la red cuando los usuarios, dispositivos o
requerimientos cambian constantemente, dado que a partir de esto se requieren modificaciones
de la topologia de la red o su extension. Una estructura basica de red tradicional esta formada
por un dispositivo de red y se subdivide en plano de control y datos.

En una red sencilla, que ni siquiera posee controlador, puede observarse un
funcionamiento altamente dependiente de la calidad de los enlaces. En caso de existencia de
fallos, las tablas que dirigen la informacién o de encaminamiento son capaces de redirigir la
informacion por distintas vias, pero esto puede traer muchos costos en eficiencia, sobre todo si
los enlaces disponibles no son de calidad (Cérdoba, 2019).

En estas redes, el plano de control es aguel en donde pueden almacenarse y ser
ejecutados los parametros de operacion, mientras que el plano de datos es aquel donde los
datos son conmutados y transferidos. En este sentido, para volver a las redes tradicionales mas
eficientes, puede pensarse en el traslado de todos los controladores de cada dispositivo hacia
un punto centralizado, de manera que pueda controlar al mismo tiempo toda la red. Esto se
consigue afadiendo a este tipo de controladores centrales la capacidad de gestionar la red en
su totalidad de manera “inteligente”, lo que puede realizarse a través de su programacion via
software (Cérdoba, 2019). Esto tiene por nombre red SDN (Software Define Network), y se
analiza a continuacion.

Topologia de red

La topologia de una red refiere a la manera en la que se encuentran distribuidos los
dispositivos. Una tipologia tipica consta de dos tipos de nodos distintos, unos externos o Edge
y otros intermedios, que conmutan y transfiere los paquetes, o Core (Vazquez, 2011).

Red backbone distribuida
Una red backbone o troncal corresponde a la red que conecta, a su vez, a los routers

gue se encuentran interconectados, las cuales se utilizan comunmente en instituciones; sin
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embargo, pueden ser aplicadas como conexiones enormes interterritoriales. Estas utilizan

cables de fibra dptica para la interconexion entre redes locales con redes amplias (LAN y WAN,

respectivamente) (Jiménez, 2021).

Dado su coste, este tipo de redes son usualmente utilizadas por instituciones,

funcionando adecuadamente en contextos como los académicos, que requieren de la

interconexion de sus sistemas de red en distintas facultades y territorios. Asi, para Jiménez

(2021) existen diversos tipos de redes backbone:

En serie: refiere a la red de tipo troncal que se forma por dispositivos en cadena,;
es de caracter basico, y utiliza gateways, switches o routers. Estas funcionan
para pocos equipos Yy ho presentan escalabilidad, de modo que no se utilizan
frecuentemente.

Distribuida: se basa en una estructura jerarquica de tipo escalable, en donde
pueden encontrarse dispositivos de caracter intermedio que interconectan a
otros, como switches. Dado que permite integrar nuevos dispositivos, suele ser
mas utilizada que la backbone en serie.

Paralela: en este caso, los dispositivos presentan varias conexiones distintas
entre ellos, por ejemplo, en el caso de routers de alto nivel y otros elementos de
la red, de modo que permite reducir considerablemente los problemas al

disponer de conexiones duplicadas, ademas de mejor rendimiento y velocidad.

Redes definidas por software (SDN)

El acelerado crecimiento de los sistemas informaticos y la necesidad de transportar

datos de mayor tamafo por medio de la red ha dado paso a la conformacion de nuevos

elementos que se adapten a los requerimientos de la sociedad informatica actual. Frente a este

hecho surgen nuevas tecnologias que brindan a los usuarios mayores rangos de control,

seguridad y operatividad; asi surge la red SDN.
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Una red SDN ser definida como un tipo de arquitectura nuevo de caracter dinamico que
puede ser gestionada y adaptada, como la define la Open Networking Fundation (Open
Networking Foundation [ONF], 2021). Tiene como caracteristica fundamental el separar las
funciones de transferencia de paquetes y de control, de modo que este ultimo es
completamente programable, con lo que es posible abstraer toda la infraestructura subyacente
por las aplicaciones y servicios de red (Parra et al., 2015).

Una determinacion de las fases de desarrollo de esta tecnologia en redes es la
planteada por Cérdoba (2019) se basan en redes activas establecidas entre 1995 y 2000;
seguido de la separacion de plano control y datos (2001-2007) y el desarrollo open Flow e
interfaz de programacion APl (2007-2010).

Las redes SDN surgen como una respuesta a una necesidad especifica: generar una
mejor respuesta, mayor velocidad, mejoras en costos, arquitectura agil, lograr un mejor control
de su funcionamiento a través de un ancho de banda que haga posible la implementacién de
diferentes tipos de servicios en la virtualidad (Sper, 2013).

Las SDN, tal como plantea Velasquez (2013), hacen posible establecer una
diferenciacion entre el software o plano de control y la maquina que conmuta los datos en la
red. De esta manera se logra que las redes adquieran caracteristicas que hacen posible una
mejor programacion, automatizacion y flexibilidad. Por esta raz6n ha adquirido gran relevancia
ya que ayudan a generar soluciones efectivas a los problemas que se presentan en las redes.

Mientras que las redes tradicionales requieren de procesos de programacion para poder
procesar los datos, en las SDN, esto depende de una interfaz de programacion con un software
gue permite regular la forma en que se comporta. Esto significa que la programacién no es
estatica, se encuentra directamente conectada con los mensajes que son enviados al software,
de tal manera que sea una forma de gestionar mas dinamica.

Las SDN, desde el planteamiento de Garcia et al. (2014) se configuran como un tipo de

tecnologia que establece una separacion entre los datos y el control de los mismos. Con la
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expansion de los dispositivos moviles, el proceso de virtualizaciéon de los servidores, asi como
los cambios en los patrones de trafico de datos, las redes tradiciones se convierten en
obsoletas y por lo tanto surgen las SDN, dentro un paradigma nuevo enfocado a la
transformacion de la arquitectura de las redes.

Los principios sobre los cuales se asientan las redes definidas por software, seguin
explica Velasquez (2013) son los siguientes:

¢ Reduce costos operativos debido a que centraliza los aspectos fundamentales de

los planos de control, administracién y costos simplificando en disefio de la red.

e La nube se utiliza como un medio a través del cual es posible que la red sea flexible

y adaptable, ademas reduce el tiempo de servicio y por lo tanto los costos de
funcionamiento.

o Hace posible crear una plataforma en la cual se pueden configurar aplicaciones de

red, servicios y nuevos sistemas de administracion.

e Brinda los parametros suficientes para estandarizar los procesos. De esta manera

se puede brindar asistencia inter operativa y heterogénea.

e Contar con una red SDN incrementa de manera significativa los niveles de

seguridad para el manejo de datos para la institucién y para todos quienes acceden
a las redes moviles.

Las SDN centralizan la inteligencia en controladores basados en software que tienen un
control integral de la red, el cual opera como conmutador Idgico y Unico. Este aspecto es
esencial para que las entidades que la implementan puedan operar de manera independiente
sin tener que depender los proveedores para realizar cambios o solucionar un problema.
Garcia et al. (2014) plantean que otra de las caracteristicas de las redes definidas por software
es la simplificacién de los dispositivos de red, ya que se limita el uso de protocolos y se

generan instrucciones faciles de seguir.
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La red SDN se separa de manera eficaz en cuatro planos: forwarding, control, servicio y
administraciéon. De esta manera existe mayor flexibilidad y seguridad para el manejo de datos.
En relacién a estos Velasquez (2013) manifiesta que es fundamental que sean separados y
definidos de manera precisa para una mejor comprension de su funcionamiento. Los aspectos
esenciales en forwarding se basan en el envio de paquetes en la red de forma optimizada; para
control se realiza un andlisis de topologia y gestion del destino del flujo; en los servicios se
toma decisiones y ejecucion de operaciones con datos; en la administracion se determina las
instrucciones basicas del funcionamiento del dispositivo de la red.

Las redes SDN tienen su principal fundamento en la multiplicidad de avances y
desarrollos tecnolégicos tanto a nivel de redes, dispositivos, fabricantes y softwares, lo que les
otorga un mayor nivel de complejidad. En este sentido Duefias et al. (2017) afirman que se
trata de una solucion adecuada para suplir la necesidad de incrementar el ancho de banda,
transformar los patrones de trafico y dar paso a la configuracién de nuevos servicios.
Arquitectura

La arquitectura de la red SDN se encuentra conformada por tres componentes

principales: infraestructura, control y aplicaciones (Figura 1).



Figura 1

Arquitectura de la Red SDN
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Nota: Tomado de Pereira, G., & Gamess, E. (2017). Lineamientos para el despliegue de redes

SDN/OpenFlow. Revista Venezolana de Computacion. 4(2), 21-33.

La infraestructura de la red (o plano de los datos) hace referencia a todos los
dispositivos de red entre los que se encuentran: routers, switches, incluso se realiza una

diferenciacién entre elementos fisicos como el hardware, y elementos virtuales, es decir el

software.

e La capa de control corresponde al controlador (o multiples controladores) que toma

decisiones abordando a la totalidad de la infraestructura, de modo que la gestionan

de forma adaptativa basados en la configuracién basica que se detalla en las tablas

de flujo.

e La capa de aplicaciones, por su parte, es aquella en la que se disponen el conjunto

de programas que establecen comunicaciones directas con el o los controladores,

de modo que permiten establecer requisitos y comportamientos deseados de la red
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en su totalidad.

A continuacion, se describen cada una de las capas.

Capa controlador. Es la capa fundamental dentro de la arquitectura SDN, dado que
con ella se centralizan los componentes de la red y se gestionan, configurando los nodos de
manera rapida y eficiente, a partir de lo que toma decisiones. Esta capa media entre los
requisitos de funcionamiento de los usuarios (a través de software) y la infraestructura de los
datos (Garcia et al., 2014). Desde la perspectiva de Cérdoba (2019), ante riesgos de seguridad
es conveniente descentralizar en diversos equipos el control ejercido.

Esta capa se compone de interfaces abiertas, donde la primera interactla con la capa
de los datos. Se definen a partir de esto de manera direccional como interfaz southbound, que
describe el relacionamiento por instrucciones APO hacia las capas inferiores, obteniendo con
ello la relacion control-datos; la interfaz northbound es aquella que realiza el intercambio entre
controlador con la capa de aplicaciones; por ultimo, las interfaces eastbound y westbound
relacionan a los controladores entre si (Hakiri, 2014, citado en Guanoluisa, 2019).

El controlador interpreta los requisitos establecidos bajo lenguajes como Phyton o C++,
y es capaz de presentar el movimiento de la informacién en una matriz de trafico. HyperFloy es
un ejemplo de uso de varios controladores basado en OpenFlow, con el cual se puede
desarrollar un nimero indeterminado de controladores en la red. Esto permite hacer un disefio
escalable y controlar adecuadamente.

Capa de datos. Corresponde al conjunto de los dispositivos de la red SDN, ya sean
fisicos o virtuales, que se encargan de movilizar los datos dependiendo de las indicaciones
recibidas de parte del controlador o controladores de la red. Estos se comunican con otras
aplicaciones que se encuentran abstraidas a trapes de API de tipo northbound y abiertas, entre
las que puede considerarse como ejemplo el protocolo OpenFlow, sobre el que se hablara mas

adelante (Pereira & Gamess, 2017).
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Estas contienen planos de datos o forwarding planes, que son los que se encargan de
movilizar y gestionar campos de cabecera de paquetes; y se compone también de otro plano
de caracter operacional, que es el responsable de realizar las tareas de gestion y
administracion del funcionamiento. Estos dispositivos pueden ser switchs, elementos virtuales
ofisicos de reenvio con forwarding planes y southbound (como OpenFlow).

Capa de aplicacion. Este plano consiste en la actividad de las aplicaciones SDN y los
requisitos establecidos mediante API que establece vinculos con la capa de control. Estas se
definen segln las necesidades de los usuarios, y son, en la actualidad, una gran variedad de
API northbound, sistemas de archivos y lenguajes. Se consideran en ellas las aplicaciones de
enrutamiento, cortafuegos, entre otras; estas permiten definir las politicas y las instrucciones
especificas que terminan por definir el comportamiento de reenvio (Marrone et al., 2020).
Modos de despliegue SDN

Segun Skorupa y Fabbi (2013) para desplegar SDN efectivamente se pueden encontrar
tres modelos generales:

e Basado en dispositivos: corresponde a una red de dispositivos o switches SDN de

tipo fisico que funcionan bajo las instrucciones de un controlador, y que es
implementado rapidamente en un contexto nuevo de oficinas. Este tiene la siguiente

estructura (Figura 2):
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Figura 2

Despliegue SDN basado en dispositivos
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Nota: Tomado de Pereira, G., & Gamess, E. (2017). Lineamientos para el despliegue de redes
SDN/OpenFlow. Revista Venezolana de Computacion. 4(2), 21-33.

Overlay: corresponde a un grupo de redes superpuestas en una infraestructura fisica que
subyace, de modo que los nodos finales SDN corresponden a dispositivos de caracter virtual,
parte de hipervisores que se dan en el entorno de virtualizacién de servidores. Asi, no se altera
la red fisica ni el plano de control que existe, ya que el controlador maneja el reenvio de trafico

de los switches I6gicos. Para realizar esto, se establecen tuneles overlay entre los nodos SDN

I6gicos. Esto se visualiza en la Figura 3.
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Figura 3
Despliegue SDN overlay
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SDN/OpenFlow. Revista Venezolana de Computacién. 4(2), 21-33.

e SDN Hibrido: refiere a la coexistencia en un modelo de red tradicional y un modelo
SDN, ubicado en el mismo entorno. Asi, un Gateway de tipo SDN funciona bajo
modelo overlay como en uno basado en dispositivos; o, bien, un Gateway SDN
funcionando bajo protocolos tradicionales y otros protocolos OpenFlow. De esta
manera, el Gateway se comunica con controlador o controladores SDN OpenFlow y
Ethernet, funcionando bajo los dos esquemas.

Protocolos de comunicacién SDN.

OVSDB. Lainstancia OVS corresponde a un servidor de base de datos y un Daemon
de conmutador virtual (OVSDB-server y OVS-vswitchd respectivamente), donde los clisteres
gue corresponden a la gestion y al control son los administradores OVSDB y OpenFlow, que
pueden estar en el mismo dispositivo o en dispositivos distintos (Iglesias, Alvarez, & Ramos,
2019). Para realizar particularmente la comunicacion entre el controlador y el conmutador, el
protocolo OVSDB se encuentra desarrollado para Open vSwitch. Este funciona con diferentes
implementaciones de software y hardware de tipo OVS. Este gestiona operaciones como la

creacion de las interfaces o la configuracion de parametros de calidad del servicio.
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OpenFlow. OpenFlow es un protocolo que permite aplicar SDN a nivel de software y de
hardware, y el cual constituye la primera interfaz completa para SDN (Pereira & Gamess,
2017). Esto se realiza a partir de la estandarizacion de los mensajes que se intercambian entre
controladores y conmutadores. En términos generales, los mensajes dan las instrucciones o
parametros sobre como debe funcionar la conmutacion y definir estadisticas de los flujos que
se dan (Iglesias et al., 2019).

Los protocolos se determinan en las tablas de flujos (ver ejemplo en Figura 4) que
establecen como es el flujo de informacion; estas ensefian al conmutador qué hacer con los
paquetes, de modo que cuando llega un nuevo flujo, el conmutador refiere a esta tabla de flujo.
La entrada es usada para identificar los paquetes y procesarlos, dado que posee un grupo de
campos de coincidencia, contadores, tiempos de espera o prioridad e instrucciones
determinadas. OpenFlow 1.3 y en adelante presenta cuarenta campos de coincidencia (Figura
4).

Figura 4
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Nota: Tomado de Pereira, G., & Gamess, E. (2017). Lineamientos para el despliegue de redes

SDN/OpenFlow. Revista Venezolana de Computacion. 4(2), 21-33.
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Cuando estos conmutadores estan basados en software, pueden ser instalados en
computadores normales de uso general, afiadiendo y modificando sus funcionalidades
(Krishna, 2016).

Arquitectura OpenFlow. La estructura de OpenFlow se basa en tres factores centrales:

o Red soportada por switches (plano de datos).

e El plano controlador que maneja los switches OpenFlow, ya sea con uno 0 mas

controladores.

e Canal de control seguro que permite la comunicacién entre switches y

controlador(es).

De este modo, los datos se reenvian entre los switches, basados en el protocolo
OpenFlow, lo que es controlado por software en un controlador externo ubicado en un servidor.
Asi, cuando los dispositivos reciben datos, estos son evaluados segun las tablas de flujo,
buscando la primera concordancia y actuando segun lo determinado en ella. Cuando no existen
concordancias, el paguete es o bien enviado al controlador o es descartado (Pereira &
Gamess, 2017).

Switches OpenFlow. Existen dos tipos de switches, los que son solo de tipo OpenFlow
(OpenFlow only), y que como se deduce trabajan procesando paquetes solo bajo este
protocolo; y también existe el switch OpenFlow hibrido, el cual tiene aplicacion tanto bajo
protocolo OpenFlow como bajo protocolos tradicionales.

Controladores SDN

En la arquitectura SDN, el nucleo central se ubica en la capa de control, la cual esta
fundamentalmente determinada por el controlador SDN, encargado de administrar los flujos de
datos. Asi, es mediante este controlador que se llevan a cabo las acciones en base a los
requisitos establecidos, incluyendo estadisticas e informacion relativa a eventos.

Dado que OpenFlow es el modelo mas utilizado, se describiran a continuacion los

controladores OpenFlow. Estos ofrecen la posibilidad de realizar tareas de gestion a través de
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la propia interfaz de programacién para los conmutadores. Corresponde a un sistema de
softwares que gestionan el estado de la red (con bases de datos); realiza un modelo de datos
gue retiene las relaciones entre recursos, politicas y otros servicios (usualmente construidos
bajo lenguaje Yang); proveen mecanismos de identificacién de dispositivo, topologia y
servicios; otorgan control seguro sobre el protocolo de control de transmision; y proveen un
conjunto de APs (usualmente RESTful) (Garcia et al., 2014).

Controladores SDN de codigo abierto. Al momento de implementar un sistema de red
SDN, es importante definir adecuadamente el controlador seguin las caracteristicas especificas
de la red, como su tamafio o su costo. Pereira y Gamess (2017) plantean que existen
controladores mas robustos para redes grandes o medianas y otros mejor disefiados para
redes de pequefio alcance. Como se plantea en Lasso y Puchaicela (2021), los desempefios
de las redes tienen relacion directa con los controladores SDN. A continuacién, se describen
algunos controladores utilizados comiunmente y que son de codigo abierto, esto en
concordancia con Pereira y Gamess (2017) y Lasso y Puchaicela (2021):

e OpenDaylight: corresponde a un controlador de arquitectura modular que integra
una maquina virtual propia (Java), de modo que puede desplegarse en entornos de
cualquier tipo que presenten soporte Java (hardware y software).

¢ Floodlight: controlador de tipo OpenFlow que es extensible y que se basa
igualmente en Java. De licencia Apache, este es desarrollado por una gran
comunidad y patrocinado por Big Switch Networks.

e Ryu: corresponde en realidad a un framework SDN que utiliza componentes de APIs
definidas y que permiten crear aplicaciones de control y gestionar las redes.

e ODL: programado en Java, tiene un tipo de arquitectura distribuida basada en
OpenFlow, con protocolo northbound REST, XMPP o NETCONF. Con licencia EPL

1.0, funciona en plataformas Linux, Windows y MacOS.
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Emulaciéon con Mininet

Segun Valencia et al., (2015) se debe evaluar previamente el funcionamiento de las
redes es central para corregir errores previamente a su implementacion. Para esto, existen
distintos enfoques, dentro de los cuales se encuentran:

e Banco experimental de pruebas: uso de dispositivos fisicos y herramientas como
PlanetLab, OFELIA, entre otras. Con este enfoque, es posible crear y testear de
manera realista la red disefiada, pero es costoso.

e Simulacién: de menor costo, rapidez y flexibilidad, la simulacion permite testear las
redes, aunque sus resultados no logran ser precisos.

¢ Emulacion: esta se diferencia de la simulacion en que el testeo de la red se realiza
en tiempo real, ejecutando programas y herramientas de igual manera reales que
permiten emular, igualmente, su interaccion en la simulacion, de modo que sus
resultados son mas fiables (aunque el retardo de la red puede ser mayor o menor al
tiempo efectivamente real).

Con la simulacién de las redes es posible evaluar previamente el funcionamiento de un
disefio de red y con ello verificar los posibles fallos y otros contratiempos. Esto permite reducir
costos de instalacién y mejoras, ademas de depurar los errores y realizar pruebas sin afectar la
seguridad (Cdérdoba, 2019; Ruiz et al., 2019).

Mininet es un programa emulador que permite elaborar escenarios de redes de tipo
virtual basado en GNU/Linux. En él pueden crearse los nodos de la red (ya sean switches,
routers o controladores) y puede visualizarse su funcionamiento en un solo dispositivo en el
gue se encuentre el emulador (Duarte & Lobo, 2015). Dentro de este, Miniedit es el editor
dentro del entorno que permite crear en un entorno grafico las redes requeridas.

En Mininet los programas ejecutados realizan el trabajo de envio de paquetes a la
velocidad que debiera hacerlo una red con las caracteristicas particulares determinadas. El

conmutador que procesa la informacion es practicamente igual en términos de resultado a un



37

enrutador Ethernet real. De igual manera, hosts, enlaces y controladores tienen las mismas
funcionalidades que los reales, con la diferencia de que todos son virtuales o software (Jiménez
& Ramos, 2018).

Para Jiménez y Ramos (2018) algunas de las ventajas de realizar una simulacién de
redes con Mininet son:

e Simulacién con rapidez.

e Uso de innumerables topologias.

o Pueden ejecutarse diversos programas en el emulador.

o Pueden personalizarse los paquetes (por ej. Programarse bajo OpenFlow).

¢ Posibilidad de ejecutar el emulador en varios dispositivos.

e Caodigo abierto.

¢ Constante desarrollo.

Entre las desventajas que pueden identificarse, se encuentran:

e Dado el uso de nucleo Linux, no puede ejecutar programas de otras plataformas.

e Requiere del uso de controladores OpenFlow independientes.
Disefio metodolégico

El presente trabajo tuvo por objetivo analizar técnica y econémicamente la
implementacién de una red SDN en el backbone de la Sede Matriz de la Universidad de las
Fuerzas Armadas. Para esto, se realizo el disefio de una red SDN mediante simulacién a través
del software Mininet basado en Linux con parametros de seguridad y escalabilidad para la red
de Backbone en la matriz de la Universidad de las Fuerzas Armadas; igualmente se realizé un
andlisis econdmico costo/beneficio de la implementacion de una red SDN basado en

indicadores ROI, VAN y TIR; y, ademas, se realizaron pruebas de conectividad hacia 4 campus
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de la ESPE (Latacunga, Santo Domingo, Salinas y Shell) para evaluar el rendimiento de la red
mediante indicadores latencia, jitter, throughput.

El enfoque de la investigacion es de caracter cualitativo, cuantitativo y aplicado, dado
gue a partir del diagnéstico y caracterizacion de la situacion actual mediante métodos
cualitativos se realizd una propuesta aplicada y se evalu6 tanto técnica como econémicamente.
De esta manera, se utilizé el enfoque cualitativo para fundamentar teéricamente el estudio y
para caracterizar la situacion actual de la red de la institucion. Los analisis técnico y econémico,
por su parte, tuvieron un enfoque mixto (cualitativo y cuantitativo), por cuanto se desarrollaron
mediante la observacion y la evaluacion en funcion de la medicion de métricas determinadas y
del andlisis costo/beneficio de la propuesta desarrollada.

Los métodos utilizados se detallan a continuacion en funcién de las etapas de
desarrollo del trabajo:

Diagnéstico de situacion actual

Para el diagnostico de la situacién actual se realizé una entrevista al encargado del

Departamento de Informatica de ESPE con el objetivo de conocer los siguientes factores:

e Estado actual del funcionamiento de la red en ESPE (topologia y problemas).

Requerimientos y problemas a mejorar en el desarrollo de la simulacion.

Funcionalidades.

Disponibilidad de recursos.

De igual manera, se realizd un analisis documental para fundamentar te6ricamente el
trabajo y adecuar la propuesta al contexto de la institucion.
Simulacién

Para la simulacion, se determin6é como método el emulador Mininet basado en Linux y

se establecieron los siguientes componentes para la simulacion:
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Herramientas de desarrollo. Maquina fisica para simulacion 8GB RAM, procesador de

2 GH, méaquina virtual Linux (Ubuntu, Red Hat u otra distribucién), controlador SDN

seleccionado y emulador Mininet (simulacion mediante Miniedit / Phyton / linea de comandos).

Seleccion del controlador. Para seleccionar el controlador, se ha decidido comparar

los tres més utilizados en la actualidad, idealmente con codigo abierto para adaptarlo

completamente a las necesidades particulares de la institucion.

Tabla 1

Comparativa controladores SDN de codigo abierto

Caracteristica OpenDaylight 2 Floodlight 2 ONOS 2 Ryu P
Lenguaje Java Java Java Phyton
Plataforma Linux Linux Linux Linux
Windows Windows Windows
Max Mac Mac
Tipo de Distribuida Centralizada Distribuida Arquitectura
arquitectura completa de
framework
Protocolos OpenFlow OpenFlow OpenFlow OpenFlow,
southbound / REST REST Neutron NETCONF
northbound NETCONF JavaRPC OF-config
Licencia ELP Apache Apache Apache

Nota: Tomado de Lasso, D., & Puchaicela, J. (2021). Evaluacion del rendimiento de un

prototipo SDN (Software Defined Networking) bajo el protocolo OpenFlow utilizando

herramientas OpenSource en un entorno virtualizado. [Tesis de grado] Universidad

Politécnica Salesiana. En http://dspace.ups.edu.ec/handle/123456789/19861; Pacheés,

A. (2020). Estudio del controlador SDN Ryu sobre una Raspberry-Pi Model 4. [TFG]

Universitat Politecnica de Valencia. En

https://m.riunet.upv.es/bitstream/handle/10251/152347/Juli%C3%A1n%20-
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%20Estudio%20del%20controlador%20SDN%20Ryu%20sobre%20una%20Raspberry-

Pi%20Model%204.pdf?sequence=1&isAllowed=y.

Se ha seleccionado el controlador Floodlight debido a las caracteristicas particulares de
la red de la institucion, el cual se utilizara con la aplicacién southbound OpenFlow, siendo
igualmente utilizado este protocolo.

Analisis técnico

Para el andlisis técnico de la simulacion se consideraran pruebas de configuracion y
pruebas de desempefio. Para esto, se definieron métricas de evaluacion determinadas para
cada caso, esto con base en la investigacion documental y de acuerdo al uso de Mininet como
emulador. Asi, las pruebas son las siguientes.

Pruebas de configuracién. Las pruebas de configuracién tienen por objetivo evaluar la
correcta adecuacion de las caracteristicas establecidas al momento de realizar la simulacion de

SDN en Mininet. Asi, entre estas se encuentran en la Tabla 2.

Tabla 2

Métricas de evaluacion para pruebas de configuraciéon

Métrica Determinacion
Conectividad entre nodos Ejecucién de comandos ping, pingall,
Intercambio de mensajes Para el caso de OpenFlow, puede definirse

con el uso de Wireshark.

Integracion con elementos tradicionales Valoracion cualitativa.

Nota: Tomado de Gamez, L., Calderén, A., & Ballester, S. (2016). Evaluacion de desempefio y
configuraciones de las SDN mediante la simulacion. TONO vol. 13, 29-33.; Oviedo, B.,
Zhuma, E., Guzman, D., & Céaceres, C. (2020). Analisis del desempefio de redes

definidas por software frente a redes con arquitectura TCP/IP. RISTI, 137-150.
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Pruebas de desempefio. Se establecieron las siguientes métricas de evaluacion de
desempefio (Tabla 3).
Tabla 3

Métricas de evaluacion para pruebas de desempefio

Métrica Determinacion

Latencia Valores del parametro RTT durante el
intercambio de mensajes (minimo, promedio,
maximo y desviacion estandar). Comando ping 2

Pérdida de paquetes Comando ping (pérdida de paquetes en funcién
de la cantidad de paquetes intercambiados) 2

Throughput Comando Iperf 2

Nota: Tomado de Gamez, L., Calderén, A., & Ballester, S. (2016). Evaluacion de desempefio y
configuraciones de las SDN mediante la simulacion. TONO vol. 13, 29-33; Quintero, D.,
& Medina, J. (2020). Evaluacion del rendimiento de una red LAN y una red WAN
tradicional bajo el estandar IEEE 802.3 y la norma RFC 3031 en un entorno simulado,
aplicando procesos SDN. [TFG] ITM. Disponible en
https://repositorio.itm.edu.co/bitstream/handle/20.500.12622/4692/DanielStiven_Quinter

oLondo%c3%blo 2021.pdf?sequence=1&isAllowed=y.

Analisis econémico

El andlisis costo/beneficio permite evaluar proyectos de inversién mediante la
determinacion de los costos y los beneficios asociados a este. A partir de este analisis es
posible tomar decisiones de inversién adecuadas que permitan mantener la rentabilidad de los
proyectos, considerando todos los beneficios (Aguilera, 2017). De esta manera, el analisis de

costo/beneficio considera las siguientes etapas:



Determinacion de objetivos del proyecto

Examen de requerimiento y limitaciones

Definicion monetaria de los costos de cada operacion

Determinar los costos y beneficios en el tiempo

Actualizar el flujo de caja

Determinar el numerador (beneficios) de la razon

Determinar el denominador (costos) de la razén

Analizar los otros indicadores para definir la factibilidad de la implementacion
Para realizar la evaluacién econdmica de la propuesta, se utilizaron los siguientes

indicadores.

En la siguiente tabla se presentan los indicadores de la evaluacion econémica de un

proyecto:
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Indicadores de evaluacion econémica

Indicador

Definiciéon / calculo

ROI®

VAN?

TIR®

(Return On Investment) es el valor econémico generado como resultado de la
realizacion de diferentes actividades de marketing. Con este dato es posible
medir el rendimiento obtenido de una inversion. Esta dado por:

(beneficio obtenido — inversion)

ROI = - —

inversion
El valor actual neto es un indicador financiero que sirve para determinar la
viabilidad de un proyecto. Si tras medir los flujos de los futuros ingresos y

egresos y descontar la inversion inicial queda alguna ganancia, el proyecto es

viable. Esta dada por:
N
VAN = Z Fee | i6
= £ (1 n T)t nversion

La tasa interna de retorno puede utilizarse como indicador de la rentabilidad de
un proyecto: a mayor TIR, mayor rentabilidad; asi, se utiliza como uno de los
criterios para decidir sobre la aceptacion o rechazo de un proyecto de inversion.

Esta dado por la tasa que iguala VAN a O:

VAN Tm

TIR = Tm + (TM — Tm)
VAN Tm — VAN TM

Nota: Tomado de Bargted, C., & Kettlun, A. (2016). Indicadores de evaluacion de proyectos.

Santiago: Universidad de Chile; Aguilera, A. (2017). El costo-beneficio como

herramienta de decision en la inversion en actividades cientificas. Cofin Habana. 11(2),

En linea. Disponible en http://scielo.sld.cu/scielo.php?script=sci_arttext&pid=S2073-

60612017000200022.
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Capitulo 1l
Simulacién red SDN en Mininet
Andlisis de infraestructura de red actual

Red WAN

Previo a la implementacion de la tecnologia o protocolo MPLS (Multiprotocol Label
Switching), la Universidad de las Fuerzas Armadas aplica la red WAN, la cual cuenta con
diversos equipos para el funcionamiento de la red actual, entre estos se encuentran el router
para el balanceo de la carga, servidores DMZ, Firewall ASA, CORE antiguo, packet shaper, SW

(6513 y 6506) y Standby. La topologia de la red WAN con sus respectivas direcciones IP se

muestra en la Figura 5.
Figura 5

Topologia de la Red WAN — ESPE
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Nota: Tomado de ESPE (2020).



45

Red Backbone MPLS

Posteriormente, la institucion implemento la tecnologia basada en protocolo MPLS con
el fin de mejorar el servicio, administrar y brindar seguridad. La red MPLS de la universidad
esta formada por tres capas como nucleo, distribucién y acceso. La capa de nucleo (Backbone
MPLS) conformado routers (P) para balancear la carga. La capa de distribucién consta de
LERs mientras que la capa de acceso esta formada por toda la red LAN, lo cual se aprecia en
la Figura 6.
Figura 6

Arquitectura de capas de Red MPLS — ESPE

CAPA DE NUCLEO
BACKBONE MPLS

CAPADE
\_/\ DISTRIBUCION

Nota: Tomado de ESPE (2020).
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De igual modo se presenta la arquitectura de la red MPLS (Figura 7), es asi que en la
capa de core se observa los routers de la matriz, IASAI, IASA2, Idiomas, sede Latacunga, entre
otros. Dentro de la capa de distribucion esta la capa core. En la capa de acceso se tiene un
firewall para bloquear el acceso no autorizado y solo permitiendo el acceso autorizado para las
sedes y extensiones de la institucion.

Figura 7

Arquitectura de Red MPLS — ESPE

ARQUITECTURA RED MPLS - ESPE

REDMPLS
INTERNET

\p /  HEROES DEL
/ CENEPA

. CENTRO

CAPA DEDISTRIBUCION

Nota: Tomado de ESPE (2020).

Ademds, se conoce que tienen varios switches de 3Com y CISCO para conectar y
acceder a los servicios de la universidad. A continuacién, se describe la cantidad de switches
segun capas de la red:

Switch de Core. 2 Switches Cisco Catalyst 6513-E.

Switch de Distribucién. 1 Switch Cisco Catalyst 2960, 2 Switches Cisco Catalyst 6506-

E, 1 Switch 3COM 5500.
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Switch de Acceso. 21 Switches Cisco Catalyst 3960, 14 Switches Cisco Catalyst 2960,
39 Switches 4500, 6 Switches 5500, 5 Switches 4200, 2 Switches 3COM 4210, 5 Switches 4250,
2 Switches 3250, 1 Switch 2226, 3 Switches HP Procurve.

Cabe mencionar que la capa core cuenta con switches Cisco Catalyst 6513-E con
tecnologia Virtual Switching System (VSS) para la administracion de la red en sistema de
conmutacion virtual. La capacidad de troughput es 720Gbps de cada chasis y cuando se
combina llega a una capacidad méaxima de 1400Gbps. Ademas, en switch CORE 6500 se
realiza la virtualizaciéon de equipos en un solo switch, lo cual ayuda a conmutar, evitando el
corte del servicio y ampliar el ancho de banda a 1,4 Thps. Este switch se conecta mediante
VSS, utilizando la tarjeta supervisora 720 10GE.

Las tarjetas de switch CORE se encuentran descritas en la Tabla 5.

Tabla 5

Tarjeta chasis de Switch CORE

Tarjeta No. Médulo Puertos Descripcion
1 24 Tarjeta de 24 puerto de 1Gbps
2 Tarjeta controladora de red inalambrica
Chasis 1 3 Tarjeta de administracién de balanceo de carga
4 Tarjeta supervisora 720 10GE
5 48 Tarjeta de 48 puertos de 1Gbhps
6 16 Tarjeta de 16 puertos de 1Gbhps
1 3 24 Tarjeta de 24 puerto de 1Gbps
Chasis 2 2 5 Tarjeta supervisora 720 10GE
3 9 48 Tarjeta de 48 puertos de 1Gbps
4 10 16 Tarjeta de 16 puertos de 10Gbps

Nota: Tomado de ESPE (2020).
Para brindar servicio de la red cuenta con enlace de 1800 Mbps del proveedor Telconet,

es decir, ayuda a brindar Internet a los equipos; incluso dispone de un router que tiene un
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enlace principal y de refuerzo, estos se vinculan a los servidores internos y a FortiGate. El
router se conecta a todas las sedes de la universidad, estos se detallan a continuacion:

e Matriz

e Sede Latacunga

e Santo Domingo

e IASAlelASA Il (km 23y 35)

e ESMIL

e |diomas

e Héroes del Cenepa

o ESFROSE
e Salinas

e ESMA

o IWIAS

o ESUNA

o UGT

En la siguiente figura se observa las conexiones de punto a punto de la red MPLS de la
universidad. Las sedes se conectan por medio del enlace WAN a la antena del proveedor CNT

(Corporacién Nacional de Telecomunicaciones) para brindar servicio de Internet.
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Figura 8

Topologia conexiones punto a punto Red MPLS — ESPE
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Nota: Tomado de ESPE (2020).

Otro aspecto importante se relaciona con los costos del servicio de Internet para la red
MPLS cuyo proveedor es Telconet, donde el costo de instalacion es de $11.000 mientras que el
costo mensual se ubica en $8.400, lo que significa un costo anual superior a los $100.000.
Red Inalambrica Matriz- Espe

La matriz de la institucién Superior cuenta con una red inalambrica unificada, lo cual
ayuda en la centralizaciéon del sistema para la administracion automatica, es asi que se puede
observar y monitorear los Access Point en tiempo real. Los Access Point se encarga de asignar
de manera automatica las frecuencias, potencias y cargas de los puntos de acceso.

La red inalambrica tiene una velocidad de transmisién de 11 y 54 Mbps; incluyendo una
capacidad maxima de 600 Mbps, para esto se tomo en cuenta el estandar 802.11n del Instituto
de Ingenieros Eléctricos y Electronicos — IEEE o por sus siglas en inglés Institute of Electrical

and Electronics Engineers.
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Los componentes de esta red son: un controlador de red inalambrica Cisco WIS-M2,
software de gestion (Cisco Prime Infrastructure) y Access Point de Cisco de numeracion 3502,
3602 y 1552. La infraestructura de la red se detalla a continuacion:

Controlador de Red Inalambrica (Cisco WIS-M2). Este controlador es un médulo
utilizado para el procesamiento y gestion de Access Point, asi como la configuracién y control
de redes, lo cual es flexible y escalable, es decir, se puede agregar nuevos servicios (Figura 9).
Figura 9

Controlador Cisco WIS-M2 — ESPE

Nota: Tomado de Cisco. (17 de Junio de 2019). Modulo de servicios inalambricos de Cisco 2
(WiSM2). https://www.cisco.com/c/en/us/products/interfaces-modules/wireless-services-
module-2-wism2/index.html
Software de gestion de red (Cisco Prime Infrastructure). El software de gestion de

modelo Cisco Prime Infrastructure ayuda a planificar, configurar los servicios de la red, revisar

el estado de los dispositivos y canales, incluyendo la cantidad de usuarios conectados y su

ubicacién en tiempo real.
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Figura 10

Software Cisco Prime Infrastructure — ESPE
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Nota: Tomado de Cisco. (31 de Agosto de 2015). Infraestructura Prime 3.0.
https://software.cisco.com/download/home/286285348/type/284272932/release/3.0.0
Access Point ligeros (Cisco 3502, 3602, 1552). Los equipos de Access Point modelo

Cisco 3502, 3602 y 1552 ayudan a que los usuarios accedan a los servicios o recursos de la

red, dando cobertura a las sedes y extensiones de la universidad (Figura 11)
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Figura 11

Access Point Cisco — ESPE
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Nota: Tomado de Cisco. (25 de Noviembre de 2016). Wireless.
https://www.cisco.com/c/es_mx/support/wireless/index.html
Ademas, la red inalambrica de la matriz — ESPE se encuentra formada por 26 edificios o
bloques, 1 controlador inalambrico Cisco, 127 Access Point livianos y 1 aplicacién de monitoreo

(Figura 12).
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Figura 12

Red Inaldmbrica — ESPE

RED INALAMBRICA — ESPE
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Nota: Tomado de ESPE (2020).

Con los aspectos detallados de la infraestructura de la red de la Universidad de las
Fuerzas Armadas — ESPE se conocio que hace falta implementar un protocolo mas robusto
para la comunicacion de los datos, esto significa que no dispone de una infraestructura
centralizada que ayude a contar con flexibilidad y la gestién de la red para brindar servicios en
las distintas sedes y extensiones de la institucion.

Simulacién implementacion SDN en la red backbone con Mininet
Requerimientos para la simulacion

El sistema operativo utilizado es Linux, en particular la distribucién Ubuntu 14.04. Los

paquetes utilizados son:
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Floodlight v1.0. Floodlight corresponde a un controlador tipo OpenFlow basado en
Java, con licencia Apache y de codigo abierto. Su desarrollo es comunitario, y admite
protocolos de OpenFlow 1.0 a 1.5 (UTA, 2015).

Los conmutadores que funcionan con este controlador son Open vSwitch (OVS) y
Ofsoftswitch (virtual switches); Arista 7050, Brocade MLXe, Brocade CER, Brocade CES, Dell
S4810 y Z9000, Extreme Summit x440, x460, x670, HP 3500, 3500yl, 5400zI, 6200yl, 6600, y
8200zl, y HP V2 line cards in the 5400zl and 8200zl, Huawei openflow-capable router platforms,
IBM 8264, Juniper (MX, EX), NEC IP8800, PF5240 y PF5820, NetGear 7328S0O y 7352S0 y
Pronto (3290, 3295, 3780). (hardware switches).

Para instalar en Ubuntu el paquete de Floodlight, debe ejecutarse el comando
(Howtolnstall, 2021):

sudo apt-get update

sudo apt-get install floodlight
Figura 13

Ejecucion de Floodlight

floodlight@floodlight:~% cd floodlight
floodlight@floodlight:~/floodlight$ java -jar targetjﬂoodlight.jarl

Nota: Tomado de UTA (2015).

Eclipse IDE. Para modificar aspectos del controlador Floodlight, se utilizé Eclipse, que
corresponde a un entorno de desarrollo para programar de cédigo abierto (Eclipse, 2021).

Para la instalacion, es preciso contar previamente con Java Runtime Enviroment (JRE).
Una vez comprobada la correcta instalacion, es posible instalar desde paquete de instalador
descargado o bien de la web o bien con el comando wget (Conpilar, 2021):

$ wget https://download.eclipse.org/oomph/epp/2020-06/R/eclipse-inst-linux64.tar.gz
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Una vez descargado (en el directorio correspondiente a descargas), es preciso extraer

el archivo tarball en '/ opt’ con el comando:

$ sudo tar -xf eclipse-inst-linux64.tar.gz -C /opt

Y, por ultimo, se instala Eclipse con los comandos:

$ cd /opt/eclipse-installer

$ sudo ./eclipse-inst

Una vez realizado esto, aparece la ventana de instalacion de Eclipse, en donde debe
seleccionarse el paquete a instalar segun el lenguaje y las necesidades de la programacion.
Aceptados las ventanas de licencia, se termina de realizar la instalacion de la plataforma.
Figura 14

Instalacion de Eclipse

eclipseinstall
— Eclipse IDE for C/C++ Developers details
Java 1.8+ VM fusr/lib/jvm/java-14-openjdk-amdé4 (Current) ==

Installation Folder  /root/eclipse/cpp-2020-06

[ 4 INSTALLNG

® Cancel Installatior

Nota: Tomado de Conpilar. (12 de 03 de 2021). Cémo instalar Eclipse IDE en Ubuntu 20.04.
ConpilarNews: https://conpilar.es/como-instalar-eclipse-ide-en-ubuntu-20-04/
Mininet. Emulador que permite elaborar escenarios de redes de tipo virtual basado en
GNU/Linux. En él pueden crearse los nodos de la red (ya sean switches, routers o
controladores) y puede visualizarse su funcionamiento en un solo dispositivo en el que se

encuentre el emulador (Duarte & Lobo, 2015).
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Para instalar Mininet en Ubuntu se debe descargar con el comando:
git clone https://github.com/mininet/mininet
Una vez descargado, debe ejecutarse el siguiente comando (Howtolnstall, 2021):
sudo apt-get update
sudo apt-get install mininet
El programa ejecutado en su interfaz gréfica se observa a continuacién:

Figura 15

Interfaz grafica de Mininet

=40
File Edit Run Help

|\.“_/iﬁm0 W -

stop |

Nota: Tomado de ProgramadorClic. (12 de 12 de 2021). Instalacion y uso de SDN-Mininet.
https://programmerclick.com/: https://programmerclick.com/article/49491544256/
Open vSwitch v2.3.1 (OVS). OVS es un servidor de base de datos y un Daemon de
conmutador virtual (OVSDB-server y OVS-vswitchd respectivamente), en el cual los clisteres
gue refieren a la gestion y al control son los administradores OVSDB y OpenFlow. Estos
pueden estar en el mismo dispositivo o estar en dispositivos distintos (Iglesias, Alvarez, &

Ramos, 2019).

Para instalar OVS, se ejecutan los siguientes comandos (Howtolnstall, 2021):

sudo apt-get update
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sudo apt-get install openvswitch-switch

Wireshark con OpenFlow disector. Corresponde a un analizador de protocolos de red
ampliamente utilizado, que permite evaluar la red mediante inspecciones en vivo y fuera de linea,
navegar por paquetes estandar, entre otras funciones (Wireshark, 2021).

Para instalar Wireshark deben ejecutarse los comandos (WebSetNet, 2020):

sudo add-apt-repository universe

sudo apt install wireshark

Es preciso tener habilitado el repositorio Universe en Ubuntu.
Topologiadelared

La topologia de la red SDN simulada en el backbone de la Sede Matriz de la
Universidad de las Fuerzas Armadas presenta una arquitectura de 3 capas. Estas
corresponden a la capa de infraestructura, es decir, el plano de datos (conmutacion); la capa de
control, en donde se ubica el controlador SDN y API; y la capa de aplicacién, la que contiene
las aplicaciones SDN, las empresariales y Cloud Orchestation.
Figura 16

Arquitectura de la red simulada

o — (= Hmm|
CAPA DE APLICACION { /1 ‘W’-"'"

\

Java, Python /’ \ i

XML, JSON /
/

‘ /
CAPA DE CONTROL —‘ 6

CAPA DE INFRAESTRUCTURA  —

La topologia para la red SDN simulada a implementar en el backbone de la ESPE se

presenta en la Figura 17.



Figura 17

Topologia de la red

CONTROLADOR

l SON

FIREWALL

100.2.15/24

3
S

51 MATRIZ %i

H1 MATRIZ
1721013.2/24

S2 AT $3 50 54 SAL 55 SHELL

H3 SANTO
H2 LATACUNGA DOMINGO H4 SALINAS HS SHEWL

172.10.14.2/24 172.1015.2/24 1721016.2/24 1721017.2/24

Nota: Cada uno de estos se identifica en la Tabla 6.
Tabla 6

Topologia de la red. Nomenclatura
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Nomenclatura Descripcién

s1lMatriz Switch correspondiente a la Matriz

S2LT Switch correspondiente a la sede Latacunga
s3SD Switch correspondiente a la sede Santo Domingo
s4Sal Switch correspondiente a la sede Salinas
s5Shell Switch correspondiente a la sede Shell
Controlador SDN Corresponde al controlador ubicado en la Matriz
hl, h2, h3,h4yh5 hosts

_______ Northbound APIs
— Southbound APIs
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Comandos disponibles en Mininet

Los comandos que se encuentran disponibles en Mininet corresponden a los que se
presentan en la Figura 18. Estos han sido considerados para realizar las configuraciones y las
pruebas de la red SDN simulada.
Figura 18

Comandos en Mininet

Floodlight@Ffloodlight: ~/mininet/examples
File Edit View Search Terminal Help
mininet> help

gterm ipe e pingpair
help ink = pingpairfull
intfs Llinks pingall ports

iperf net pingallfull px

You may also send a command to a node using:
<node> command {args}

For example:
mininet> h1 ifconfig

The interpreter automatically substitutes IP addresses
for node names when a node is the first arg, so commands
like

mininet> h2 ping h3
should work.

Some character-oriented interactive commands require
noecho:
mininet> noecho h2 vi foo.py
However, starting up an xterm/gterm is generally better:
mininet> xterm h2

Configuracion de equipos
Para configurar la red se utilizé el siguiente codigo en Python:
from mininet.net import Mininet
from mininet.node import Controller, RemoteController, OVSController
from mininet.node import CPULimitedHost, Host, Node
from mininet.node import OVSKernelSwitch, UserSwitch
from mininet.node import IVSSwitch
from mininet.cli import CLI
from mininet.log import setLogLevel, info
from mininet.link import TCLink, Intf
from subprocess import call
def myNetwork():

net = Mininet( topo=None,



build=False,

ipBase='10.0.0.0/16'")

info( *** Adding controller\n')
MatrizCO=net.addController(name="MatrizC0',

controller=RemoteController,

ip="10.0.2.15',

protocol="tcp',

port=6653)

info( "*** Add switches\n")

s5Shell = net.addSwitch('s5Shell', cls=OVSKernelSwitch)
s4Sal = net.addSwitch('s4Sal’, cls=OVSKernelSwitch)
s3SD = net.addSwitch('s3SD', cls=OVSKernelSwitch)
s1Matriz = net.addSwitch('s1Matriz', cls=OVSKernelSwitch)

S2LT = net.addSwitch('s2LT', cls=OVSKernelSwitch)

info( "*** Add hosts\n')

h4 = net.addHost('h4', cls=Host, ip='172.10.16.2', defaultRoute=None)
h1l = net.addHost('h1', cls=Host, ip='172.10.13.2', defaultRoute=None)
h3 = net.addHost('h3', cls=Host, ip='172.10.15.2', defaultRoute=None)
h2 = net.addHost('h2', cls=Host, ip='172.10.14.2', defaultRoute=None)

h5 = net.addHost('h5', cls=Host, ip='172.10.17.2', defaultRoute=None)

info( "*** Add links\n’)
net.addLink(s1Matriz, h1)

net.addLink(s2LT, h2)
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net.addLink(s3SD, h3)
net.addLink(s4Sal, h4)
net.addLink(s5Shell, h5)
net.addLink(s1Matriz, s2LT)
net.addLink(s2LT, s3SD)
net.addLink(s3SD, s4Sal)

net.addLink(s4Sal, s5Shell)

info( "*** Starting network\n")
net.build()

info( *** Starting controllers\n’)
for controller in net.controllers:

controller.start()

info( *** Starting switches\n")
net.get('s5Shell").start([MatrizCQ0])
net.get('s4Sal').start([MatrizCO])
net.get('s3SD").start([MatrizCO0])
net.get('s1Matriz").start([MatrizCQ])

net.get('s2LT").start([MatrizCO])

info( "*** Post configure switches and hosts\n')
s5Shell.cmd(ifconfig s5Shell 172.10.17.1")
s4Sal.cmd('ifconfig s4Sal 172.10.16.1")
s3SD.cmd(ifconfig s3SD 172.10.15.1")

s1Matriz.cmd('ifconfig s1Matriz 172.10.13.1")
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s2LT.cmd('ifconfig s2LT 172.10.14.1"

CLI(net)

net.stop()

if _name__ =='_ main__"
setLogLevel( 'info")

myNetwork()

Una vez implementada la red mediante cédigo de programacion se guarda el archivo con
extension .py en el directorio /homef/floodlight/floodlight/example.

La inicializacién de la simulacion y construccion de la red se realiza abriendo un terminal
y se ejecutan los comandos que se observan en la siguiente Figura.
Figura 19
Inicializacion de la simulacién y construccion de la red

@™ @ Floodlight@Ffloodlight: ~/floodlight fexample

File Edit View Search Terminal Help

floodlight@floodlight:~%5 cd floodlight/
floodlight@floodlight:~/floodlight$ cd example/
floodlight@floodlight:~/floodlight/exampleS 1s

README graphDeps.py packetStreamerClientExample.py prueba2.py-~
cli.py graphTopo.py pruebaz.py
floodlight@floodlight:~/floodlight/example$ sudo python pruebaz.py
[sudo] password for floodlight:

**%* Adding controller

Unable to contact the remote controller at 16.0.2.15:6653

*** Add switches

**%% Add hosts

***% Add Llinks

**% Starting network

**%% Configuring hosts

h4 h1 h3 h2 hs

**%* Starting controllers

**%% Starting switches

*** post configure switches and hosts

**%% Starting CLI:

mininet> pingall
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A continuacion, se inicializa el controlador Floodlight con el comando: java -jar
target/floodlight.jar
Figura 20

Inicializacién del controlador Floodlight

floodlight@floodlight:~/floodlight$ java -jar targetffloodlight.jarl

Seguridad en lared SDN

Existen varias formas de implementar seguridad en una red SDN, sin embargo, en este
proyecto vamos a utilizar listas de acceso (ACL) y el firewall que viene embebido en el
controlador SDN Floodlight.

Para empezar, vamos a implementar listas de acceso que nos permitan restringir la
conectividad entre sedes de acuerdo a nuestras necesidades, a continuacion, vamos a
restringir la conectividad entre la sede de Salinas (h4) y la sede de Shell (h5)

Primero debemos identificar la ip con la que esta configurado el controlador, mediante el
comando ifconfig.

Figura 21
Verificacion de ip del controlador

loodlight@floodlight:~$ ifconfig
etho Link encap:Ethernet HWaddr 08:00:27:6e:8e:b8
inet addr:10.6.2.15 Bcast:10.8.2.255 Mask:255.255.255.0
inet6 addr: fe80::a00:27ff:fe6e:8eb8/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:15080 Metric:1
RX packets:32886 errors:® dropped:® overruns:® frame:@
TX packets:9044 errors:@ dropped:® overruns:0 carrier:@
collisions:® txqueuelen:1000
RX bytes:38527421 (38.5 MB) TX bytes:899420 (899.4 KB)

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inet6é addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:1

RX packets:199043 errors:0 dropped:® overruns:® frame:@

TX packets:199043 errors:® dropped:® overruns:® carrier:®
collisions:® txqueuelen:®

RX bytes:3455087803 (345.5 MB) TX bytes:345587803 (345.5 MB)

A continuacion, verificamos la conexion con el controlador mediante el comando ssh -Y

floodlight@10.0.2.15 como se muestra a continuacion:


mailto:floodlight@10.0.2.15

Figura 22

Conexion al servidor via ssh

floodlight@floodlight:~% ssh -y¥ floodlight@le.e.2.15

The authenticity of host '10.0.2.15 (10.6.2.15)' can't be established
ECDSA key fingerprint is 71:el1:17:ee:c4:b7:64:db:9e:d2:37:3d:fb:d3:d8
Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '18.0.2.15' (ECDSA) to the list of known h
floodlight@le.0.2.15's password:

Welcome to Ubuntu 14.04.1 LTS (GNU/Linux 3.13.8-32-generic xB6_64)

* Documentation: https://help.ubuntu.com/

The programs included with the Ubuntu system are free software;
the exact distribution terms for each program are described in the
individual files in fusr/share/fdoc/*/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

Una vez realizado esto, también es posible verificar la conexién con el controlador
mediante web donde también podremos apreciar la topologia, nimero de switch y nimero de
hosts, para establecer conexion con el controlador mediante web abrimos un navegador y
colocamos la siguiente URL: http://10.0.2.15:8080/ui/index.html
Figura 23

Conexion al controlador via web

@ ™ ™ Floodlight - Mozilla Firefox

Floodlight Floodlight

€ localhost v C wrBa 4+ A 6 =

FlOOd“ghtOO’Cfo Dashboard Topology Switches Hosts

Controller Status

[@Live updates

Hostname: localhost:6633
Healthy: true
Uptime: 8304 s

JVM memory bloat: B4801016 free out of 204034048

n f.debugcounter.DebugCounterServicelmpl, n.f.accesscontrollist. ACL, n.f.testmoduleTestModule,
n fui.web.StaticWebRoutable, n.fvirtualnetwork.VirtualNetworkFilter, n f.devicemanagerinternal.DeviceManagerimpl,
n f.core.internal. OFSwitchManager, n.flinkdiscoveryinternal LinkDiscoveryManager, n.f.loadbalancer LoadBalancer,

n ftopology. TopologyManager. n f.dhcpserverDHCPServer, n.fforwarding.Forwarding.

n fflowcache.FlowReconcileManager, n.f.devicemanagerinternal DefaultEntityClassifier

n f:storage.memory.MemoryStorageSource, n.fjython.ythonDebuglinterface. n frestserverRestApiServer,
org.sdnplatform.sync.internal. SyncManager. n flearmingswitch.LearningSwitch, n.fhub.Hub, n.ffirewall.Firewall.
n.fperfmon.PktinProcessingTime, n.f.core.internal. ShutdownServicelmpl, org.sdnplatform.sync.internal SyncTorture,
n f:staticflowentry StaticFlowEntryPusher, n fthreadpool. ThreadPool. n.f.core.internal FloodlightProvider.,
n.fdebugevent. DebugEventService,

Modules loaded:

Switches (5)

DPID IP Address Vendor Packets Bytes Flows Connected Since
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http://10.0.2.15:8080/ui/index.html

En la siguiente figura se despliega la topologia de la red que se ejecuta en mininet,
como se puede apreciar no es una topologia clara por lo que se recomienda solo utilizarla
como referencia.

Figura 24

Topologia de la red via web
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A continuacion, en la pestafia switches podemos apreciar los 5 equipos de nuestro

proyecto.
Figura 25

Estado de los switches via web

g LIvE upuoLes

FI-OOdughtL)\O’do Dashboard Topology Switches Hosts

Switches (5)

DPID IP Address Vendor Packets Bytes Flows Connected Since

00:00:00:00:00:00:00:04 /10.0.2.15:37412 Nicira, Inc. 2553 411221 5 5/10/2022,11:11:12 PM
00:00:00:00:00:00:00:05 /10.0.2.15:37411 Micira, Inc. 1875 297470 7 5/10/2022,11:11:12 PM
00:00:00:00:00:00:00:01 /10.0.2.15:37414 Micira, Inc. 2482 411666 5 5/10/2022,11:11:12 PM
00:00:00:00:00:00:00:03 /10.0.2.15:37413 Micira, Inc 2559 412064 5 5/10/2022,11:11:12 PM
00:00:00:00:00:00:00:02 /10.0.2.15:37415 Micira, Inc 2576 417250 5 5/10/2022,11:11:13 PM

Floodlight © Big Switch Networks, IBM, et. al. Powered by Backbone.js, Bootstrap, jQuery, D3 js, etc
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Una vez que se establecié conexidn con el controlador, se procede a instalar el codigo
del complemento curl, la cual es una herramienta de linea de comandos para obtener o enviar
datos utilizando la sintaxis de URL y se lo ejecuta de la siguiente manera:

Figura 26

Instalaciéon herramienta curl

floodlight@floodlight:~% sudo apt-get install curl
[sudo] password for floodlight:
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following extra packages will be installed:
libcurl3
The following NEW packages will be installed:
curl
The following packages will be upgraded:
libcurl3
1 upgraded, 1 newly installed, ® to remove and 704 not upgraded.
Meed to get 297 kB of archives.
After this operation, 319 kB of additional disk space will be used.
Do you want to continue? [Y/n] vy
Get:1 http:/fus.archive.ubuntu.com/ubuntu/ trusty-updates/main libcurl3 amdé4 7.
35.0-1ubuntu2.20 [173 kB]
Get:2 http:/fus.archive.ubuntu.com/ubuntu/ trusty-updates/main curl amdé4 7.35.0
-1ubuntu2.20 [123 kB]
Fetched 297 kB in 1s (278 kB/s)
(Reading database ... 168273 files and directories currently installed.)
Preparing to unpack .../libcurl3_7.35.@-1ubuntu2.20_amd64.deb ...
Unpacking libcurl3:amd64 (7.35.0-1ubuntu2.20) over (7.35.@-1ubuntu2) ...
Selecting previously unselected package curl.

Esta funcionalidad de ACLs viene embebida en el controlador y a través de lineas de
comandos podemos denegar o permitir la conexién entre ciertos host de una red dependiendo
las necesidades que se presenten en un determinado escenario.

Otra forma de implementar seguridad en una red SDN es ejecutando el firewall propio
del controlador SDN, para empezar, se debe habilitar el firewall ejecutando el siguiente

comando: curl http://10.0.2.15:8080/wm/firewall/module/enable/json -X PUT -d "
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Capitulo IV
Analisis técnico

Pruebas

Una vez configurada e implementada de forma simulada la red SDN en el backbone de
la ESPE, se llevaron a cabo pruebas de conectividad y pruebas de desempefio. Las primeras
apuntaron a la evaluacién de la configuracién y seguridad de las redes entre todas las sedes y
la casa matriz respecto de las sedes de la institucion; las pruebas de desempefio buscaron
evaluar la latencia, la pérdida de paquetes y la tasa de transferencia efectiva (throughput).
Pruebas de configuracién

Una vez configurados los equipos de la red SDN simulada, fue preciso realizar pruebas
de conectividad para verificar el funcionamiento y la seguridad de la red. Para esto, se evaluo la
conectividad entre las sedes de la casa de estudios con el comando pingall entre la matriz y las
distintas sedes. Esto se aprecia desde la Figura 27 a la Figura 31.
Figura 27

Prueba de conexién entre todas las sedes de la ESPE

mininet> pingall
*** Ping: testing ping reachability
h4 - h1 h3 h2 hs
hi -= h4 h3 h2 hs

h3 - h4 hl h2 hs
h2 -= h4 hl h3 hs
h5 - h4 hl h3 h2
*** Results: 0% dropped (20/20 received)




Figura 28

Prueba de conexion entre Matriz - Latacunga

®*%* Starting CLI:

mininet= h1l ping h2

PING 172.10.14.2 (172.10.14.2) 56(84) bytes of data.

64 bytes from 172.10.14.2: icmp_seqg=1 ttl=64 time=15.5 ms
64 bytes from 172.18.14.2: icmp_seq=2 ttl=64 time=0.312 ms
64 bytes from 172.10.14.2: icmp_seq=3 ttl=64 time=0.052 ms
64 bytes from 172.10.14.2: icmp_seq=4 ttl=64 time=0.053 ms

64 bytes from 172.108.14.2: icmp_seq=5 ttl=64 time=0.048 ms
bytes from 172.18.14.2: icmp_seq=6 ttl=64 time=0.050 ms

--- 172.10.14.2 ping statistics ---
6 packets transmitted, 6 received, 8% packet loss, time 5881ms
rtt min/avg/max/mdev = 0.048/2.682/15.579/5.768 ms

Figura 29
Prueba de conexién entre Matriz — Santo Domingo

mininet= h1l ping h3

PING 172.10.15.2 (172.10.15.2) 56(84) bytes of data.

64 bytes from 172.10.15.2: icmp_seq=1 ttl=64 time=42.0 ms

64 bytes from 172.10.15.2: icmp_seq=2 ttl=64 time=0.400 ms

64 bytes from 172.10.15.2: icmp_seq=3 ttl=64 time=0.043 ms

64 bytes from 172.10.15.2: icmp_seq=4 ttl=64 time=0.038 ms

64 bytes from 172.10.15.2: icmp_seq=5 ttl=64 time=0.055 ms
bytes from 172.10.15.2: icmp_seq=6 ttl=64 time=0.058 ms

-- 172.10.15.2 ping statistics ---
6 packets transmitted, 6 received, 0% packet loss, time 5007ms
rtt minfavg/max/mdev = 0.038/7.114/42.092/15.643 ms
mininet=>

Figura 30
Prueba de conexidon entre Matriz - Salinas

hl ping h4

.18.16.2 (172.10. 10 2) 56(84) bytes of data.

from 172.10. icmp_seq=1 ttl=64 time=36.5 ms
from 172.10.16.2: icmp_seq=2 ttl=64 time=0.455 ms
from 172.10.16.2: icmp_seq=3 ttl=64 time=0.067 ms
from 172.10.16.2: icmp_seqg=4 ttl=64 time=0.065 ms

from 172.10.16.2: icmp_seq=5 ttl=64 time=0.071 ms
from 172.10.16.2: icmp_seq=6 ttl=64 time=0.065 ms

--- 172.10.16.2 ping statistics ---
6 packets transmitted, 6 received, 0% packet loss, time
rtt min/avg/max/mdev = 0.065/6.211/36.546/13.566 ms




Figura 31

Prueba de conexidn entre Matriz - Shell

mininet> h1 ping hS

PING 172.10.17.2 (172.10.17.2) 56(84) bytes of data.
bytes from 172.10.17.2: icmp_seqg=1 ttl=64 time=37.7 ms
bytes from 172.10.17.2: icmp_seqg=2 ttl=64 time=0.547 ms
bytes from 172.10.17.2: icmp_seqg=3 ttl=64 time=0.071 ms
bytes from 172.10.17.2: icmp_seq=4 ttl=64 time=0.054 ms

bytes from 172.10.17.2: icmp_seq=5 ttl=64 time ms
bytes from 172.10.17.2: icmp_seq=6 ttl=064 time ms

- 172.10.17.2 ping statistics ---
6 packets transmitted, 6 received, 0% packet loss, time 5000ms
rtt min/avg/max/mdev = 0.054/6.420/37.722/13.999 ms

Figura 32

Filtro de ejecuciéon Wireshark con conexién ssh.

ﬁ SDN_G8 [Corriendo] - Oracle VM VirtualBox - x
Archive  Miquina Ver Entrada  Dispositives  Ayuda

@ Applications Places 1 B = o) 12s3PM
[x] Capturing from Loopback: lo [Wireshark 1.12.3 (Git Rev Unknown from unknown)]
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
® m A Q T4+ EE vl dEEX @
Filter: | openflow_v1 = | Expression... Clear Save  Filter
No. Time Source Destination Protocol Lengtt Info
2 0.000557000 127.8.6.1 127.0.0.1 OpenFlow 90 Type: OFPT_PACKET OUT
4 0.000785000 fe80::30ad:e5Tf:fe93:bffe2::fb OpenFlow 191 Type: OFPT_PACKET IN
5 0.001214000 127.6.6.1 127.0.0.1 OpenFlow 90 Type: OFPT_PACKET OUT
7 6.001508000 fe80::30ad:e5Tf:fe93:kffo2::fb OpenFlow 191 Type: OFPT_PACKET IN
8 0.001928000 127.0.0.1 127.0.0.1 OpenFlow 90 Type: OFPT_PACKET_OUT
10 6.002079000 Te80::30ad:e5TT:Te93:t ffe2::Tb OpenFlow 191 Type: OFPT_PACKET IN
11 ©.002574000 127.0.0.1 127.0.0.1 OpenFlow 90 Type: OFPT_PACKET_OUT
13 6.070236000 Te80::c23:24ff:fe54:62 ffe2::fb OpenFlow 191 Type: OFPT_PACKET IN
14 ©.070773000 127.0.0.1 127.8.0.1 OpenFlow 90 Type: OFPT_PACKET OUT
16 6.071058000 Te80::c23:24ff:fe54:62 ffe2::fb OpenFlow 191 Type: OFPT_PACKET IN
17 ©.071468000 127.0.0.1 127.0.0.1 OpenFlow 90 Type: OFPT_PACKET OUT
19 0.071623000 fe80::c23:24ff:fe54:6z ffe2::fb OpenFlow 191 Type: OFPT_PACKET IN
20 0.672037000 127.0.6.1 127.0.0.1 OpenFlow 90 Type: OFPT_PACKET OUT
22 ©.196920000 feB0::1cdl:3bff:feb6:z ffe2::fb OpenFlow 191 Type: OFPT_PACKET_IN
23 9.197437000 127.0.6.1 127.0.0.1 OpenFlow 90 Type: OFPT_PACKET OUT
25 0.197780000 fe80::1cdl:3bff:feb6:zffe2::fb OpenFlow 191 Type: OFPT_PACKET_IN
26 0.198177000 127.0.8.1 127.0.0.1 OpenFlow 90 Type: OFPT_PACKET OUT
28 0.496893000 fe80::c09:29ff:feb7:3e ffo2::fb OpenFlow 191 Type: OFPT_PACKET IN
29 0.497483000 127.0.8.1 127.0.0.1 OpenFlow 90 Type: OFPT_PACKET OUT
31 0.497802000 fe80::c09:29ff:feb7:3e ffo2::fb OpenFlow 191 Type: OFPT_PACKET IN
32 9.498178000 127.8.8.1 127.0.0.1 OpenFlow 90 Type: OFPT_PACKET OUT

Sa n anmETamAn Fann. . ann.AnEE. Fabt.an SEnn. L E O
Q@ Loopback: lo: <live capture in pr Packets: 66 - Displayed: 44 (66.7%) Profile: Default
[Floodlight@floodl... = [Mi E Comandos SDN -] Floodlight@Ffloodli... -] Floodlight@floo:

1P SDN_G8 [Corriendal - Oracle VM VirtualBox - X
Archivo  Maquina Ver Entrada  Dispositivos  Ayuda
@ Applications Places

Capturing from Loopback: lo [Wireshark 1.12.3 (Git Rev Unknown from unknown)]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

(=) m & Q < IT & BB sl WEEX @
Filter: | openflow_v1 ~ | Expression... Clear Save Filter
No. Time Source Destination Protocol Lengtt Info
s . PR, U e —
OpenFlow 154 Type: OFPT PACKET IN
26327 878.7147260€127.0.0.1 127.0.0.1 OpenFlow 90 Type: OFPT_PACKET OUT
26329 878.7148760€ fe80: :c23:24ff: fe54:6a ffo2::2 OpenFlow 154 Type: OFPT_PACKET IN
26330 878.7150540€127.0.08.1 127.0.0.1 OpenFlow 90 Type: OFPT_PACKET_OUT
26332 878.8171056€0.0.0.0 255.255.255.255 OpenFlow 212 Type: OFPT PACKET IN

b Frame 23258: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface @

»Ethernet II, Src: 60:00:00_60:00:00 (06:00:00:00:00:008), DSt: ©0:00:00_©0:00:60 (00:00:00:00:00:60)

»Internet Protecol Version 4, Src: 127.6.0.1 (127.6.6.1), Dst: 127.6.0.1 (127.0.6.1)

pTransmission Control Protocol, Src Port: 6633 (6633), Dst Port: 45343 (45343), Seq: 37385, Ack: 197684, Len: 8
»OpenFlow 1.0
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Archive  Maquina Ver Entrada Dispositivos  Ayuda
@ Applications Places ty B = o uem %

Capturing from Loopback: lo [Wireshark 1.12.3 (Git Rev Unknown from unknown)]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

W Q¢ 3 T4+ EB el §EEX @

Filter: | openflow_v1 v | Expression.. Clear Apply Save Filter

No. Time Source Destination Protocol Lengtl Info
29927 1170.771663€127.6.0.1 127.0.0.1 OpenFlow 90 Type: OFPT_PACKET_OUT
29929 1170.771936€ fe80: :30ad:e5ff:fed3:t ffe2::fb OpenFlow 191 Type: OFPT_PACKET IN
29930 1170.772353€127.6.0.1 127.0.0.1 OpenFlow 90 Type: OFPT_PACKET OUT
29932 1170.772980€127.0.0.1 127.0.0.1 OpenFlow 90 Type: OFPT_PACKET OUT
29934 1170.773408€ fe80: :1cdl:3bff:feb6:2 ffe2::fb OpenFlow 191 Type: OFPT_PACKET IN
29935 1170.773750€127.0.0.1 127.0.0.1 OpenFlow 90 Type: OFPT_PACKET OUT

29938 1176.853031€ fed 23:241f:fe54:6z 0 OpenFlow 191 Type: OFPT_PACKET IN
29939 1176.853809€ 127.0.6.1 127.0.0.1 OpenFlow 90 Type: OFPT_PACKET OUT
29941 1170.854240€ fe80: :c23:241f: fe54:6e ffe2:: fb OpenFlow 191 Type: OFPT _PACKET IN
29942 1176.854631€127.6.6.1 127.0.06.1 OpenFlow 96 Type: OFPT_PACKET OUT
29944 1170.854943€ fe80: :c23:24ff: fe54:6e ffe2:: fb OpenFlow 191 Type: OFPT_PACKET IN
29945 1176.855462€127.6.6.1 127.0.6.1 OpenFlow 96 Type: OFPT_PACKET OUT

pFrame 23258: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface 6

pEthernet II, Src: 00:00:00 00:00:00 (00:00:00:00:00:00), Dst: 00:00:00 00:00:00 (00:00:00:00:00:00)

p Internet Protocol Version 4, Src: 127.0.8.1 (127.6.6.1), Dst: 127.6.08.1 (127.0.6.1)

pTransmission Control Protecol, Src Port: 6633 (6633), Dst Port: 45343 (45343), Seq: 37385, Ack: 197684, Len: 8
b OpenFlow 1.8

® Applications Places 1y = ) 113em {3

Capturing from Loopback: lo [Wireshark 1.12.3 (Git Rev Unknown from unknown)]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

(I Q¢ )3T+ e GEEX O

Filter: | openflow_v1 v | Expression.. Clear Apply Save Filter

No. Time Source Destination Protocol Lengtt Info
30160 1200.708288€ 127.0.0. 127.0.0.1 OpenFlow 74 Type: OFPT_ECHO_REPLY
30162 1200.708654€ 127.0.0. 127.0.0. OpenFlow 74 Type: OFPT_ECHO REPLY
30196 1205.785289€ 127.0.6. 127.8.0. OpenFlow 74 Type: OFPT_ECHO REQUEST
30197 1205.765349€ 127.0.0. 127.8.0. OpenFlow 74 Type: OFPT_ECHO REQUEST
30198 1205.705374€ 127.0.0. 127.0.0. OpenFlow 74 Type: OFPT_ECHO_REQUEST

127.0.0. OpenFlow 74 Type: OFPT_ECHO_REQUEST

30200 1205.705430€ 127.0.0.
30201 1205.7086540€ 127.6.0.
30203 1205.767065€ 127.6.0.
30205 1285.767409€ 127.6.0.

127.0.0. OpenFlow 74 Type: OFPT_ECHO REPLY
127.0.0. OpenFlow 74 Type: OFPT_ECHO REPLY
127.0.0. OpenFlow 74 Type: OFPT_ECHO_REPLY
30207 1205.707745€ 127.0.0. 127.0.0. OpenFlow 74 Type: OFPT_ECHO_REPLY
30209 1205.708087¢ 127.0.0. 127.0.0. OpenFlow 74 Type: OFPT_ECHO_REPLY

»Frame 23258: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface ©

pEthernet IT, Src: 00:00:00 60:00:00 (60:00:00:00:00:00), Dst: 06:00:00 00:60:00 (00:00:00:60:00:00)

pInternet Protocol Version 4, Src: 127.6.8.1 (127.0.0.1), Dst: 127.6.6.1 (127.6.0.1)

pTransmission Control Protocol, Src Port: 6633 (6633), Dst Port: 45343 (45343), Seq: 37385, Ack: 197684, Len: 8
»OpenFlow 1.8

0
0
0
0
0
30199 1205.705404€ 127.0.0.
0
0
0
0
0
0

I I I I I I

1
1
1
1
1
127.0.0.1 OpenFlow 74 Type: OFPT_ECHO REQUEST
1
1
1
1
1

Pruebas de desempefio

A continuacién, se presentan los resultados de las pruebas de desempefio realizadas,
las cuales consistieron en la evaluacion de la latencia, la pérdida de paquetes y la transferencia
efectiva.

Latencia. Para evaluar la latencia, se utilizo la informacion arrojada por el comando

ping.



Tabla 7

Medicién de latencia con el comando ping
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Nodos Minimo Promedio Maximo  Desviacion estandar
Matriz - Latacunga 0.048 2.682 15.579 5.768
Matriz — Santo Domingo 0.038 7.114 42.092 15.643
Matriz - Salinas 0.0695 6.211 36.546 13.566
Matriz - Shell 0.054 6.420 37.722 13.999

Pérdida de paquetes. A partir del uso del mismo comando ping se analiz6 la

informacidn respecto a la pérdida de paquetes

Tabla 8

Medicion de pérdida de paquetes con el comando ping

Nodos Cantidad de Cantidad de % Pérdida de
paquetes enviados paquetes recibidos paquetes
Matriz - Latacunga 6 6 0
Matriz - Santo Domingo 6 6 0
Matriz - Salinas 6 6 0
Matriz - Shell 6 6 0

Throughput. El andlisis de la tasa de transferencia tiene como objetivo evaluar el

volumen de la informacion que es transferida por la red SDN simulada.



Figura 33

Matriz (h1) con los demas nodos

mininet> iperf h1l h2

*%%* Tperf: testing TCP bandwidth between hl and h2
*** Results: ['13.2 Gbits/sec', '13.2 Gbits/sec']
mininet> iperf h1l h3

*%% Tperf: testing TCP bandwidth between hl and h3
*%* Results: ['12.5 Gbitsfsec', '"12.5 Gbits/sec']

mininet> iperf h1l h4

*%* Jperf: testing TCP bandwidth between hl and h4
*%%* Results: ['10.9 Gbits/fsec', '"10.9 Gbits/sec']
mininet> iperf h1l h5

*%% Jperf: testing TCP bandwidth between hl and h5
*%% Results: ['9.46 Gbitsfsec', "9.48 Gbits/sec']

Figura 34
Latacunga (h2) con los demas nodos

mininet= iperf h2 hil

*%% Iperf: testing TCP bandwidth between h2 and hil
*** Results: ['11.8 Gbits/sec', '11.8 Gbits/sec']
mininet= iperf h2 h3

*** Tperf: testing TCP bandwidth between h2 and h3
*%% Results: ['10.4 Gbitsfsec', '10.4 Gbitsfsec']
mininet= iperf h2 h4

*** Tperf: testing TCP bandwidth between h2 and h4
*%%* Results: ['9.13 Gbitsfsec', '9.14 Gbitsfsec']
mininet= iperf h2 h5

*** Tperf: testing TCP bandwidth between h2 and h5
*** Results: ['7.78 Gbits/sec', '7.78 Gbits/sec']

Figura 35

Santo Domingo (h3) con los demas nodos

mininet= ipert h3 hil

*** Tperf: testing TCP bandwidth between h3 and hil
*** Results: ['7.492 Gbits/sec', '7.50 Gbits/sec']
mininet= iperf h3 h2

*%% Tperf: testing TCP bandwidth between h3 and h2
*%% Results: ['5.71 Gbits/sec', '5.71 Gbitsfsec']

mininet>= ipertT h3 h4

***% Tperf: testing TCP bandwidth between h3 and h4
*** Results: ['92.91 Gbits/sec', '9.92 Gbits/fsec']
mininet= ipert h3 hs5s

**% Tperf: testing TCP bandwidth between h3 and hS5s
**% Results: ['10.9 Gbits/sec', '180.9 Gbitsfsec']




Figura 36

Salinas (h4) con los demas nodos

mininet>= iperf h4 h1l

**% Tperf: testing TCP bandwidth
**% Results: ["11.8 Gbits/sec',
mininet= iperf h4 h2

*** Tperf: testing TCP bandwidth
L.**% pResults: ['12.5 Gbits/fsec’,

mininet> iperT h4 h3

*** Tperf: testing TCP bandwidth
*** Results: ['9.928 Gbits/sec"',
mininet> iperT h4 h5

**% Tperf: testing TCP bandwidth
**#% Results: ['"13.5 Gbits/sec"',
mininet>

Figura 37

Shell (h5) con los demas nodos

sedes antes de implementar las ACLSs, en la Figura 39 se verifica conectividad exitosa entre

sedes.

mininet= iperf hS5 h1l

*%% Tperf: testing TCP bandwidth between h5 and hil
'11.5 Gbits/fsec']

*%% Results: ['11.5 Gbits/sec',
mininet> iperf h5 h2

**% Tperf: testing TCP bandwidth between h5 and h2
'11.2 Gbitsfsec']

*%% Results: ['11.1 Gbits/sec',
mininet>= iperf h5 h3

*%x% Tperf: testing TCP bandwidth between h5 and h3
'11.7 Gbits/fsec']

*#*% Results: ['"11.7 Gbits/sec',
mininet> iperf hS5 h4

**% Tperf: testing TCP bandwidth between h5 and h4
'12.2 Gbitsfsec']

*%% Results: ['12.2 Gbits/sec',

Figura 38

Prueba de conectividad antes de implementar ACLs

mininet> pingall

between h4 and hil
'11.0 Gbits/fsec']

between h4 and h2
'12.5 Gbits/fsec']

between h4 and h3
'9.98 Gbits/sec']

between h4 and hS5
'13.5 Gbits/sec']

*** ping: testing ping reachability

-> h1l h3 h2 h5
-> h4 h3 h2 h5

-> h4 h1 h2 h5
-> h4 h1 h3 h5
-> h4 h1 h3 h2
*** Results: 0% dropped (20/20 received)
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Listas de Acceso (ACL). Se procede a realiza pruebas de conectividad entre todas las
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A continuacion, se va a generar 2 ACL que impidan la comunicacion entre distintas
sedes, ACL #1 restringe la comunicacion entre la Sede Salinas (h4) con la Sede Shell (h5), y la
ACL #2 restringe la comunicacién entre la Sede Latacunga (h1l) con la Sede Shell (h5)

Para ejecutar la ACL #1, se ejecuta la siguiente linea de cédigo que se muestra en la
Figura 39, en donde interviene la ip origen (172.10.17.2/32), ip destino (172.10.16.2/32), la
accién que se va a realizar en nuestro caso es denegar (DENY) el acceso.

Figura 39

ACL #1

floodlight@floodlight:~$ curl http://localhost:8080/wm/acl/rules/json | python -mjson.to
ol
% Total % Receilved % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed
100 399 (6] 0 0 12030 B --i--i-- -=i--i-- --1--1-- 12468
[

"action": "DENY",

"id": 1,

"nw_dst": "172.10.16.2/32",
"nw_dst_maskbits": 32,
"nw_dst_prefix": -1408626686,
"nw_proto": @,

"nw_src": "172.10.17.2/32",
"nw_src_maskbits": 32,
"nw_src_prefix": -1408626430,
"tp_dst": @

Para ejecutar la ACL #2, se ejecuta la siguiente linea de cddigo que se muestra en la
Figura 40, en donde interviene la ip origen (172.10.17.2/32), ip destino (172.10.13.2/32), la
accién que se va a realizar en nuestro caso es denegar (DENY).
Figura 40

ACL #2

"action": "DENY",

"id": 2,

"nw_dst": "172.10.13.2/32",
"nw_dst_maskbits": 32,
"nw_dst_prefix": -1408627454,

"nw_proto": 0,

"nw_src": "172.10.17.2/32",
"nw_src_maskbits": 32,
"nw_src_prefix": -1408626430,
"tp_dst": @

Una vez que se ejecutan las ACLs, nuevamente se realizan pruebas de conectividad entre

sedes para verificar los resultados.
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Figura 41
Pruebas de conectividad una vez ejecutadas las ACLs.

mininet> pingall
*%%* ping: testing ping reachability
h4 - hl h3 h2 X
hl -> h4 h3 h2 X
h3 -> h4 hl h2 hs
-> h4 hl h3 h5
h5 - X X h3 h2
*** Results: 20% dropped (16/20 received)

ininet> hl ping h5

ING 172.10.17.2 (172.10.17.2) 56(84) bytes of data.

c

--- 172.10.17.2 ping statistics ---

5 packets transmitted, 0 received, 100% packet loss, time 74603ms

mininet> h4 ping h5

PING 172.10.17.2 (172.10.17.2) 56(84) bytes of data.

~C

--- 172.10.17.2 ping statistics ---

2 packets transmitted, @ received, 100% packet loss, time 1008ms

En la Figura 41 se puede visualizar que no se tienen conectividad entre h4-h5 y h1-h5,
las listas de acceso funcionan de manera correcta. Elaboracion propia.

Reglas de Firewall. Una vez que se habilita el firewall por defecto se deniega todo el
trafico de la red, inicamente permitira el paso del trafico que se haya permitido con reglas de
firewall, por lo que al realizar pruebas de conectividad no se tiene comunicacion entre ninguna

sede como se muestra en la Figura 42.
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Figura 42

Pruebas de conectividad con el firewall por defecto habilitado

mininet> pingall

**% Ping: testing ping reachability
hd -= X X
hli -= X X

X

h3 -= X X
h2z -= X X
Interrupt

X
X
X
X ~C

Para permitir la comunicacién entre sedes se deben definir reglas para definir a través
de que switch queremos que se permita el paso de trafico, con esto se puede permitir o
denegar la comunicacion de toda una sede, por lo que vamos a ejecutar los siguientes codigos
de comandos por cada switch que se tenga en la red de la siguiente manera:

Para el SW Matriz. curl -X POST -d '{"switchid": "00:00:00:00:00:00:00:01"}

http://10.0.2.10:8080/wm/firewall/rules/json
Figura 43

Regla de Firewall Sw Matriz

"action": "ALLOW",
"any_dl_dst": true,
"any_dl_src": true,
"any_dl_type": true,
"any_dpid": false,
"any_1in_port": true,
"any_nw_dst": true,
"any_nw_proto": true,
"any_nw_src": true,
"any_tp_dst": true,
"any_tp_src": true,

"dl_dst": "00:00:00:00:00:00",
"dl_src": "00:00:00:00:00:00",
"dl_type": 0,

"dpid": "00:00:00:00:00:00:00:01",
"in_port": -1,
"nw_dst_maskbits": @,
"nw_dst_prefix": "0.0.0.0",
"nw_proto": 0,
"nw_src_maskbits": @,
"nw_src_prefix": "0.0.0.0",
"priority": o,

"ruleid": 960403348,

"tp_dst": @,

"tp_src": @




Para el SW Latacunga. curl -X POST -d {"switchid": "00:00:00:00:00:00:00:02"}

http://10.0.2.10:8080/wm/firewall/rules/json

Figura 44

Regla de Firewall Sw Latacunga

"action": "ALLOW",

: true,

"any_nw_proto":
"any_nw_src":

’
00:00:00:00:00:00:02"
1,

_dst_1 <bits": @,
"nw_dst_prefix": "0.0.0.0"
"nw_proto": 0,

"nw_src_maskbits": o,
"nw_src_prefix": "0.0.0.0"
"priority": o,

"ruleid": 1475782037,
"tp_dst": @,

"tp_src": ©

Para el SW Santo Domingo. curl -X POST -d {"switchid"

http://10.0.2.10:8080/wm/firewall/rules/json

Figura 45

Regla de Firewall Sw Santo Domingo

"ruleid”:
"tp_dst .
"tp_src": @

"action": "ALLOW",
"any_dl_dst": true,
"any_dl_src
"any_dl_type":
"any_dpid":
"any_in_port"
"any_nw_dst
"any_nw_pro
"any_nw_src
"any_tp_dst
"any_tp_src
"dl_dst

"dl_src

"dl_t

"nw_dst_prefix": "0.0.0.0"
"nw_proto": 0,
"nw_src_maskbits": @,
"nw_src_prefix": "0.0.0.0"
"priority": o,

417825770,

»

: "00:00:00:00:00:00:00:03"}'
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http://10.0.2.10:8080/wm/firewall/rules/json
http://10.0.2.10:8080/wm/firewall/rules/json

Para el SW Salinas. curl -X POST -d '{"switchid": "00:00:00:00:00:00:00:04"}
http://10.0.2.10:8080/wm/firewall/rules/json
Figura 46

Regla de Firewall Sw Salinas

"action": "ALLOW",
"any_dl_dst": true,
"any_dl_src": true,

"any_nw_proto": true,
"any_nw_src": true,
"any_tp_dst": true,
"any_tp_src": true,

s
"nw_dst_maskbits": @,
"nw_dst_prefix": "0.0.08.0",
"nw_proto": 0,
"nw_src_maskbits":

efix":

: 0,
"ruleid": 1040543319,
"tp_dst": @,
"tp_src": @

Para el SW Shell. curl -X POST -d '{"switchid": "00:00:00:00:00:00:00:05"}'
http://10.0.2.10:8080/wm/firewall/rules/json
Figura 47

Regla de Firewall Sw Shell

floodlight@floodlight:~$ curl http://10.0.2.15:8080/wm/firewall/rules/json | python -mjs
on.tool
% Total % Recelved % Xferd Average Speed Time Time Time Current
Dleoad Upload Total S Left Speed
100 2389 6 2389 0 0 174k g A
[
{
"action": "ALLOW",
"any_dl_dst":
"any_dl_src
"any_dl_typ

"any_nw_prot
"any_nw_src":
"any_tp_dst":
"any_tp_src":
"dl_dst": "00:00:00:
"00:00:00:

"dl_t o,

"dpid "00:00:00:00:00:00:00:05",
"in_port": -1,

"nw_dst_maskbits": @,
"nw_dst_prefix": "0.0.0.0",
"nw_proto": @,
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http://10.0.2.10:8080/wm/firewall/rules/json
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Aplicando las reglas de firewall para el paso del tra&fico nuevamente se tiene
conectividad entre todas las sedes, excepto las que no tenian conectividad por las reglas de
ACls generadas anteriormente
Figura 48
Pruebas de conectividad con las reglas de firewall

**%* ping: testing ping reachability
X h3 h2 X
X h3 h2 h5
h4 h1 h2 hs

h4 h1 h3 hs
X hl h3 h2
*** Results: 20% dropped (16/20 received)

Analisis cualitativo

Las instituciones educativas, por el gran nimero de servicios que brindan y la cantidad
de usuarios a los que atienden, son actividades complejas que requieren una gestion eficiente
gue garantice la calidad y la excelencia.

En la Universidad de las Fuerzas Armadas hay mucha informacién del personal y los
estudiantes, contenidos de aprendizaje e investigacién, nimero de procesos administrativos y
académicos, convirtiéndolos en usuarios y dependientes de grandes centros de datos, centros
de datos avanzados y conexiones y redes de alta velocidad, necesarias para poder mantener el
alto nivel de servicio requerido por su comunidad.

Esto ha generado la necesidad de que las instituciones educativas deban crear y
administrar redes de datos seguros, confiables y de alta velocidad para respaldar las
operaciones de la universidad y todos sus servicios. Sumado a esta situacion, el constante
incremento en la cantidad y calidad de los servicios que brinda la universidad, ha derivado en el
crecimiento y enorme complejidad de las redes de datos universitarios, haciendo que la
universidad sea muy dificil de desarrollar y sin duda de operar y administrar.

Algunas cuestiones centrales para evaluar sobre las caracteristicas y funcionamiento de

las redes son la lentitud en la provisidn de servicios o clientes nuevos, su complejidad, los



retardos en la provision de servicios nuevos, la integracion pronta de tecnologias nuevas, su

conectividad, sus costos operativos y de equipamiento y la seguridad de las redes y sus

vulnerabilidades.

Ventajas de laimplementacién

El sistema hace posible el control y la administracion dinamica de la red.
Es posible programar mediante codigos la infraestructura de la red.
Habilitacién de la programacion de la red bajo demanda.

Alta velocidad en provision de clientes y servicios nuevos.

Baja inversion inicial.

Bajos costos de operacion.

Despliegue y control de la red simplificados.

Mayor seguridad y menores vulnerabilidades en la red.

Alta usabilidad.

80
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Capitulo V
Analisis econémico
Analisis preliminar de los componentes

Dentro de los componentes para el trabajo, se ha considerado que la simulacion
requiere de las siguientes herramientas de desarrollo:

¢ Maquina fisica para simulacién 8GB RAM, procesador de 2 GHz.

e Maquina virtual Linux (Ubuntu, Red Hat u otra distribucion)

e Controlador SDN seleccionado.

e Emulador Mininet (simulacién mediante Miniedit / Phyton / linea de comandos).

La topologia de la red simulada cuenta con dos capas, el plano de datos (conmutacion);
la capa de control, en donde se ubica el controlador SDN y API. Esta se compone de 5 switchs
(sede matriz y cuatro sedes).

Los equipos considerados para la implementacién y que corresponden a la inversion
inicial son:

e Cisco SF350-24P 350 Series 2 4-Port PoE+Managed 10/100/1000 Mb/s Ethernet

Switch
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Figura 49

Switch Cisco SF350-24P serie 350

Nota: Tomado de Cisco. (12 de 12 de 2021). Switch administrado de 24 puertos 10/100 POE
Cisco SF350-24P.: https://www.cisco.com/c/es_mx/support/switches/sf350-24p-24-port-
10-100-poe-managed-switch/model.html
e WD My Cloud Expert Series 2 8TB EX2 Ultra 2-Bay NAS Ser ver (2x14TB)

Figura 50

Switch SF350-24P

Nota: Tomado de Western Digital. (12 de 12 de 2021). My Cloud Expert Series EX2 Ultra.
www.westerndigital.com: https://www.westerndigital.com/es-es/products/network-attached-
storage/wd-my-cloud-expert-series-ex2-ultra#WDBVBZ0000ONCH

e Cableado

e Ordenadores
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Definicion de equipos de trabajo y personal a intervenir
El equipo de trabajo para el proyecto desarrollado consta con los siguientes roles:
Figura 51

Organigrama tentativo del equipo de trabajo

Jefe de
proyecto

Encargado
ESPE

Programador

Ayudante de J
programacion

A continuacién, se describen los cargos de cada uno de los integrantes del equipo de

trabajo.

o Jefe de proyecto: Corresponde a un profesional del area de redes con experiencia
en implementacion y administracion de redes institucionales. Tendra como funciones
el coordinar las actividades necesarias y el personal a cargo para implementar
adecuadamente el proyecto en la institucién, ademas de velar por la correcta
ejecucion presupuestaria. Los objetivos del cargo son llevar a cabo adecuadamente
el proyecto de implementacion de la red SDN en el backbone de las redes de la
ESPE en funcion de la evaluacion técnico econémica desarrollada en este trabajo.

e Programador: Corresponde a un profesional del &rea de las redes que se
encuentre capacitado en el uso de redes SDN y en su implementacion. Tendra
como funciones configurar los equipos e implementar las redes en el backbone de la

ESPE segun las indicaciones del jefe de proyecto. El objetivo del cargo es llevar a
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cabo adecuadamente la implementacion efectiva de la red SDN simulada en este
trabajo mediante la adecuada configuracion de equipos y software.

e Ayudante de programador: Corresponde a un profesional o técnico en el area de
redes que se encuentre capacitado para ayudar al programador en la
implementacion de la red SDN simulada en este trabajo. Tendra como funciones
ayudar a configurar y programar todos los componentes necesarios para la
adecuada implementacion de la red, segun las indicaciones que el programador y el
jefe de proyecto indiquen. El objetivo del cargo es prestar ayuda en la configuracion
y pruebas de la red SDN a implementar.

e Encargado ESPE: Profesional administrativo o técnico de la institucién educativa
gue monitorea el desarrollo del proyecto y permite coordinar las actividades
requeridas por el equipo de trabajo. Este profesional es externo al proyecto, y consta
solo como soporte para el trabajo del jefe de proyecto, de modo que no debe
incluirse en costos.

Aplicacion pruebas sustantivas

Se aplicaron pruebas sustantivas relacionadas segun configuracién y desempefio, asi
como los indicadores financieros que forma parte de la evaluacién econémica. En la prueba
sustantiva de la evaluacion econémica se consideraron los siguientes aspectos:

e Presentar la inversion inicial.

e Calcular los costos.

e Calcular los precios para obtener los ingresos.

e Elaboracion y presentacion del flujo de caja para diez afios.

e Calcular y presentar resultados de los indicadores financieros como VAN, TIR, C/By

ROI.
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Resultados

Informe sobre la estructura de sistemas de informacién. El proyecto desarrollado
constituye, segun la evaluacion técnica econdémica realizada, una mejora sustancial para el
sistema de gestion de informacion de la Universidad de las Fuerzas Armadas. La red SDN
simulada se realiz6 en Mininet (Linux); se utilizaron herramientas como Eclipse IDE, Floodlight
v1.0, y se bas6 en una arquitectura por capas, en la que constan las capas de infraestructura y
administracion.

En los principales resultados de evaluacién técnica se encuentran las pruebas de
configuracion y de desempefio realizadas. Respecto a las pruebas de configuracion, se evalu6é
la conectividad entre las sedes y la sede matriz y entre estas. Estas se realizaron con el
comando pingall y ping, dando como resultado la conexién efectiva. Por otra parte, las pruebas
de desempefio presentaron también resultados positivos; la latencia que se presenta (evaluada
con el comando ping) tiene un promedio entre 2.682 y 7.114; la pérdida de paquetes es del 0 %
en todos los casos; y la tasa de transferencia presenta valores positivos entre 5.71 Gbits/sec y
13.5 Ghits/sec.

Adicional para analizar el tema de la seguridad, se implementaron listas de acceso
(ACLs) y reglas de firewall para permitir o denegar la comunicacion entre determinados
dispositivos o toda una sede.

Activos (equipos y materiales). Para la implementacion de la red SDN en el backbone
de la Sede Matriz de la Universidad de las Fuerzas Armadas se requiere una inversion en

materiales y equipos de USD 6.959,82. Lo cual se aprecia en la Tabla 9:



Tabla 9

Inversion inicial red SDN
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Descripcion Precio Unitario Cantidad Total

Cisco SF350-24P 350 Series 2 4-Port

489,28 5 2.446,40
PoE+Managed 10/100 Mb/s Ethernet Switch
WD My Cloud Expert Series 2 8TB EX2 Ultra 2-Bay

1.688,70 1 1.688,70
NAS Ser ver (2x14TB)
Cableado 324,72 1 324,72
Ordenadores 500,00 5 2.500,00

Total 6.959,82

Costos. De igual modo, se consideraron los costos relacionados con la mano de obra,

servicio de Internet, capacitacién, mantenimiento y depreciacién de equipos. A continuacion, se

detalla los costos para el proyecto (Tabla 10 hasta Tabla 15):



Tabla 10

Costo mano de obra
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IESS Valor Valor
Sueldo Sueldo Décimo Décimo
Cargo Cantidad Patronal mensual Anual
Mensual Total Tercero Cuarto
11,15% total Total
Jefe de proyecto 1 1.260,00 1.260,00 140,49 105,00 35,42 1.540,91 18.490,88
Programador 1 980,00 980,00 109,27 81,67 35,42 1.206,35 14.476,24
Ayudante de programacion 1 760,00 760,00 84,74 63,33 35,42 943,49 11.321,88
Total 3 3.000,00 3.000,00 334,50 250,00 106,25 3.690,75 44.289,00




Tabla 11

Costo servicio de Internet
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Unidad de Costo
Detalle Cantidad Valor total
medida Unitario
Servicio de internet unidad 12 8.400,00 100.800,00
Total 100.800,00
Tabla 12
Costo capacitacion
Unidad de Costo
Detalle Cantidad Valor total
medida Unitario
Capacitacion personal unidad 1 1.500,00 1.500,00
Total 1.500,00
Tabla 13
Costo mantenimiento
Unidad
Costo
Detalle de Costo  Porcentaje
total
medida

Mantenimiento de equipos Unidad 6.635,10 15,071% 1.000,00
Total 6.635,10 1.000,00




Tabla 14

Costo depreciacion
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Valor de
Activos Fijos Costo Vida util Afo 1 Afio 2 Afio 3 Afio4 Afo5
salvamento
Cisco SF350-24P 350 Series
2 4-Port PoE+Managed 2.446,40 3 815,47 815,47 815,47 0,00
10/100 Mb/s Ethernet Switch
WD My Cloud Expert Series 2
1.688,70 3 562,90 562,90 562,90 0,00
8TB EX2 Ultra 2-Bay NAS Ser
ver (2x14TB)
Ordenadores 2.500,00 3 833,33 833,33 833,33 0,00
Total 6.635,10 2.211,70 2.211,70 2.211,70 0,00 0,00 0,00
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Cabe mencionar que el costo de capacitacion aplica Unicamente para el primer afo.
Para la depreciacion se consider6 el método de linea recta, pues, se divide el costo y afios de
vida util. En este caso, los equipos tecnoldgicos tienen tres afios de vida. El costo total anual es

de USD 150.842,18. El resumen del costo total se observa en la siguiente tabla.

Tabla 15
Costo Total
Detalle Costo total
Mano de obra 44.289,00
Internet 100.800,00
Capacitacion 1.500,00
Mantenimiento 1.000,00
Depreciacion 2.211,70
Gastos financieros 1.041,48
Total 150.842,18

Ademas, se calculé la capacidad del proyecto para la puesta en marcha las actividades,
considerando los costos y gastos, por lo que se utilizdé el método de desfase mediante la

siguiente férmula:

Ca
365

Capital de trabajo = * Ng

Donde:

Ca = Costo anual

nd = namero dias de desfase (30 dias) o ciclo financiero para comenzar con las
actividades

365 = Dias del afio
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150.842,18 30
_— %
365

Capital de trabajo =
Capital de trabajo = 12.397,99

Para iniciar con el proyecto se requiere de USD 12.397,99, lo cual ayudara a cubrir los
costos de la ejecucion.

Inversién inicial. En la inversion total se suma los activos y el capital de trabajo, por
ende, para el proyecto se necesita de USD 19.357,81.

Financiamiento. Para el desarrollo del proyecto del total de inversion se divide en un
43,18% (USD 8.357,81) con capital propio y el 56,82% (USD 11.000) mediante financiamiento.
En este Ultimo caso se considera de un crédito bancario en BanEcuador debido a que se tiene
tasas bajas en comparacién que el resto de entidades, es decir, una tasa de interés anual de
10,21% (BanEcuador, 2021).

La amortizacion se aprecia en el apéndice 2 Las condiciones de crédito son: el monto
del crédito es USD 11.000, tasa de interés anual del 10,21%, a 60 pagos mensuales (5 afios).
Con esto se obtiene una cuota mensual de USD 234,86. Las cuotas o pagos anuales se tienen
en el apéndice 3y el interés anual (gasto interés) estan en el apéndice 4.

Proyeccién de costos fijos y variables. Para la proyeccién de los costos se utilizé la

inflacién anual de 0,60% del promedio obtenido del 2015 al 2020 (Instituto Nacional de

Estadistica y Censos, 2021).



Tabla 16

Proyeccion costos fijos y variables afio 1 al afio 5
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Detalle Ano 1 Afo 2 Ao 3 Afo 4 Afo 5
COSTOS VARIABLES
Costos directos 0,00 0,00 0,00 0,00 0,00
Subtotal 0,00 0,00 0,00 0,00 0,00
COSTOS FIJOS
Mano de obra directa 44.289,00 44.552,52 44.817,61 45.084,27 45.352,52
Servicio de Internet 100.800,00 101.399,76 102.003,09 102.610,01 103.220,54
Capacitacion 1.500,00
Mantenimiento 1.000,00 1.005,95 1.011,93 1.017,95 1.024,01
Depreciacion 2.211,70 2.224,86 2.238,10
Gastos financieros 1.041,48 851,33 640,84 407,82 149,87
Subtotal 150.842,18 150.034,42 150.711,57 149.120,05 149.746,93
Total 150.842,18 150.034,42 150.711,57 149.120,05 149.746,93




Tabla 17

Proyeccion costos fijos y variables afio 6 al afio 10
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Detalle Ao 6 Ano 7 Afio 8 Afo 9 Ao 10
COSTOS VARIABLES
Costos directos 0,00 0,00 0,00 0,00 0,00
Subtotal 0,00 0,00 0,00 0,00 0,00
COSTOS FIJOS
Mano de obra directa 45.622,37 45.893,82 46.166,89 46.441,59 46.717,91
Servicio de Internet 103.834,70 104.452,52 105.074,01 105.699,20 106.328,11
Capacitacion
Mantenimiento 1.030,10 1.036,23 1.042,40 1.048,60 1.054,84
Depreciacion
Gastos financieros
Subtotal 150.487,17 151.382,57 152.283,30 153.189,38 154.100,86
Total 150.487,17 151.382,57 152.283,30 153.189,38 154.100,86
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Ingresos. Para obtener los ingresos es importante calcular el precio. Es asi que se
tomo en cuenta el costo individual derivado de la division entre el costo total y nimero de
campus. Al costo individual se afiadié un 2% de margen de utilidad. Para el precio se sumo el

costo individual y margen de utilidad, siendo un valor de USD 30.771.80. Lo cual se aprecia en

la Tabla 18.

Tabla 18

Precio

No. Costo individual Precio por
Costo total Margen de utilidad
campus (unidad) campus

150.842,18 5 30168,44 2,0% 603,37 30.771,80
150.842,18 13,00 30.168,44 30.771,80

Los ingresos se obtienen de la multiplicacién entre precio por el nimero de campus,
generando un beneficio al primer afio de USD 153.859,02.

Flujo de caja. El flujo de caja se presenta en las Tablas 19 y 20 proyectada a 10 afios.
Para la proyeccién de ingresos se consider6 el promedio del PIB del | y Il trimestre del 2021,
ubicandose en 1,50% (Banco Central del Ecuador, 2021). Mientras que para los costos se
utilizé la inflacion anual de 0,60% del promedio obtenido del 2015 al 2020 (Instituto Nacional de

Estadistica y Censos, 2021).
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Tabla 19

Flujo de caja del afio O al afio 5

Detalle Afo 0 Afo 1 Afo 2 Afio 3 Afo 4 Afo 5
INGRESOS
Ingresos 153.859,02 156.166,90 158.509,41 160.887,05 163.300,35
(+) KTr (Valor total de capital de trabajo)
Total Ingresos 153.859,02 156.166,90 158.509,41 160.887,05 163.300,35
Activos Fijos 6.959,82
Capital de trabajo 12.397,99
EGRESOS
(-) Costo y gastos
Costos de mano de obra 44.289,00 44.552,52 44.817,61 45.084,27 45.352,52
Servicio de internet 100.800,00 101.399,76 102.003,09 102.610,01 103.220,54
Capacitacion 1.500,00 0,00 0,00 0,00 0,00
Mantenimiento 1.000,00 1.005,95 1.011,93 1.017,95 1.024,01
Depreciacion 2.211,70 2.211,70 2.211,70
Gastos financieros 1.041,48 851,33 640,84 407,82 149,87
Total Egresos 150.842,18 150.021,26 150.685,17 149.120,05 149.746,93
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Detalle Ao 0 Ano 1 Afio 2 Afio 3 Afo 4 Afo 5
(=) Utilidad antes de participacion 3.016,84 6.145,64 7.824,24 11.767,00 13.553,42
(-) 15% participacion utilidades 452,53 921,85 1.173,64 1.765,05 2.033,01
(=) Utilidad antes del impuesto 2.564,32 5.223,80 6.650,60 10.001,95 11.520,41
(-) 22% Impuesto a la Renta 564,15 1.149,24 1.463,13 2.200,43 2.534,49
Utilidad Neta del Ejercicio 2.000,17 4.074,56 5.187,47 7.801,52 8.985,92
Inversién -19.357,81

Depreciacion 2.211,70 2.211,70 2.211,70

Pago préstamo 1.776,79 1.966,93 2.177,43 2.410,45 2.668,40
Flujo de caja -19.357,81 2.435,08 4.319,33 5.221,74 5.391,07 6.317,51

Nota: El flujo para el primer afio es de USD 2.435,08.



Tabla 20

Flujo de caja del afio 6 al afio 10
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Detalle Ao 6 Afio 7 Afio 8 Afio 9 Afo 10
INGRESOS
Ingresos 165.749,86 168.236,11 170.759,65 173.321,04 175.920,86
(+) KTr (Valor total de capital de trabajo) 12.397,99
Total Ingresos 165.749,86 168.236,11 170.759,65 173.321,04 188.318,85
Activos Fijos
Capital de trabajo
EGRESOS
(-) Costo y gastos
Costos de mano de obra 45.622,37 45.893,82 46.166,89 46.441,59 46.717,91
Servicio de internet 103.834,70 104.452,52 105.074,01 105.699,20 106.328,11
Capacitacion 0,00 0,00 0,00 0,00 0,00
Mantenimiento 1.030,10 1.036,23 1.042,40 1.048,60 1.054,84
Depreciacion
Gastos financieros
Total Egresos 150.487,17 151.382,57 152.283,30 153.189,38 154.100,86
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Detalle Ao 6 Afio 7 Afio 8 Afio 9 Ao 10
(=) Utilidad antes de participacion 15.262,69 16.853,54 18.476,35 20.131,66 34.217,99
(-) 15% participacion utilidades 2.289,40 2.528,03 2.771,45 3.019,75 5.132,70
(=) Utilidad antes del impuesto 12.973,29 14.325,51 15.704,90 17.111,91 29.085,29
(-) 22% Impuesto a la Renta 2.854,12 3.151,61 3.455,08 3.764,62 6.398,76
Utilidad Neta del Ejercicio 10.119,16 11.173,90 12.249,82 13.347,29 22.686,53
Inversion

Depreciacion

Pago préstamo

Flujo de caja 10.119,16 11.173,90 12.249,82 13.347,29 22.686,53

Nota: El flujo para el Gltimo afio con USD 22.686,53.
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Indicadores financieros. Se analizé el Valor Actual Neto (VAN), Tasa Interna de
Retorno (TIR), Costo — Beneficio (C/B) y Rendimiento sobre la Inversion (ROI).

VAN. Previo a calcular el Valor Actual Neto se obtuvo la tasa de descuento (TMAR) de
la sumatoria de la tasa pasiva, riesgo pais e inflacion.
Tabla 21

Tasa de descuento

Tasa de descuento (TMAR)

Tasa pasiva 5,91%
Riesgo pais 8,47%
Inflacion 0,60%

TMAR 14,98%

Nota: Tomado de Banco Central del Ecuador. (30 de noviembre de 2021). Informacion
Estadistica Mensual No. 2037 - Noviembre 2021.
https://contenido.bce.fin.ec/homel/estadisticas/bolmensual/IEMensual.jsp; Instituto
Nacional de Estadistica y Censos. (30 de noviembre de 2021). Inflacion (indice de
Precios al Consumidor). https://www.ecuadorencifras.gob.ec//indice-de-precios-al-

consumidor/

Con la tasa de 14,98% se calcula los flujos actualizados, lo cual se tiene en la Tabla 22.
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Tabla 22
VAN
Flujos
Afios Flujo de caja (I+)n
actualizados
0 -19.357,81
1 2.435,08 1,15 2.117,92
2 4.319,33 1,32 3.267,45
3 5.221,74 1,52 3.435,62
4 5.391,07 1,75 3.085,04
5 6.317,51 2,01 3.144,34
6 10.119,16 2,31 4.380,50
7 11.173,90 2,66 4.207,08
8 12.249,82 3,05 4.011,46
9 13.347,29 3,51 3.801,56
10 22.686,53 4,04 5.619,97
TOTAL, FLUJO 37.070,95

VAN = Flujos actualizados — Inversion
VAN = 37.070,95 — 19.357,81
VAN = 17.713,14
El VAN es de USD 17.713,14, el cual es positivo, esto significa que el proyecto de
inversion es aceptable.
TIR. Para calcular el TIR se va tener como referencia el porcentaje del TMAR que es el

14.98%. En la Tabla 23 se presenta los resultados de la Tasa Interna de Retorno:
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Tabla 23
TIR
) VAN CON Tm VAN CON T™M
ANO FNC
28% 29%
0 -19.357,81 -19.357,81 -19.357,81
1 2.435,08 1.902,40 1.887,66
2 4.319,33 2.636,31 2.595,59
3 5.221,74 2.489,92 2.432,46
4 5.391,07 2.008,33 1.946,78
5 6.317,51 1.838,64 1.768,47
6 10.119,16 2.300,83 2.195,87
7 11.173,90 1.984,88 1.879,65
8 12.249,82 1.700,00 1.597,39
9 13.347,29 1.447,12 1.349,23
10 22.686,53 1.921,62 1.777,75
Total 872,26 73,05
m 28%
™ 29%
VPN_m 872,26
VPN_M 73,05
TIR 29,09%
TIR = 0,28 + (0,29 — 0,28) 872,26
872,26 — 73,05

TIR = 29,09%
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Para aceptar la inversion el valor del TIR debe ser mayor al valor del TMAR, La TIR es

de 29,09%, el cual es mayor al porcentaje del TMAR (14.98%), por ende, el proyecto de

inversion es aceptable.

Costo/Beneficio. Para el costo — beneficio se considerd los ingresos y egresos

(costos), actualizando los mismos con la tasa de descuento de 14,98%. Esto se observa en la

Tabla 24

Tabla 24

Costo/Beneficio

Ingresos Egresos
Anos Ingresos Egresos
Actualizados Actualizados
1 153.859,02 133.819,54 150.842,18 131.195,63
2 156.166,90 118.135,97 150.034,42 113.496,92
3 158.509,41 104.290,51 150.711,57 99.159,96
4 160.887,05 92.067,73 149.120,05 85.334,05
5 163.300,35 81.277,44 149.746,93 74.531,67
6 165.749,86 71.751,78 150.487,17 65.144,68
7 168.236,11 63.342,51 151.382,57 56.996,99
8 170.759,65 55.918,81 152.283,30 49.868,34
9 173.321,04 49.365,16 153.189,38 43.631,27
10 175.920,86 43.579,59 154.100,86 38.174,28
Total 1.646.710,26 813.549,04 1.511.898,43 757.533,80




Ingresos Actualizados

C/B

~ Egresos Actualizados

. 813.549,04
~ 757.533,80

C/B = 1,07
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Se obtuvo un C/B de 1,07; siendo mayor a 1, por ende, se deduce que por cada ddlar

invertido se obtiene una ganancia de 0,07 centavos.

ROI. En la Tabla 25 se presenta el ROI para diez afios:

Tabla 25
ROI
Afios Ingresos Inversién ROI
1 153.859,02 -19.357,81 6,95
2 156.166,90 -19.357,81 7,07
3 158.509,41 -19.357,81 7,19
4 160.887,05 -19.357,81 7,31
5 163.300,35 -19.357,81 7,44
6 165.749,86 -19.357,81 7,56
7 168.236,11 -19.357,81 7,69
8 170.759,65 -19.357,81 7,82
9 173.321,04 -19.357,81 7,95
10 175.920,86 -19.357,81 8,09

153.859,02 — 19.357,81)

ROI (primer aio) = 19357 81

Para el primer afio, el ROI es de 6,95, es asi que se obtendréd un beneficio adecuado

por la inversién realizada.

= 6,95
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Respecto de la evaluacion econdémica, se calcularon indicadores que permitieron
determinar coémo es factible la implementacion de la red SND en el backbone de la Universidad
de las Fuerzas Armadas. Para esto, se calcul6 la inversidn inicial, que asciende a USD
19.357,81. El analisis de costo/beneficio arrojé como resultado un indice de 1.07, que indica
gue por cada doélar que se invierte en el proyecto se obtiene un beneficio de 0.07 centavos. El
VAN es de USD 17.713,14, siendo positivo y pudiéndose considerar con ello que el proyecto es
factible. La TIR es del 29,09 %. Asi, se determin6 como factible en términos econémicos la
implementacién del proyecto, siendo una mejora sustancial con respecto a la situacién actual

sin implementacion.

Hallazgos de aspectos técnicos

Los hallazgos identificados en el proceso de diagnostico refieren, por una parte, a
aspectos técnicos relacionados con la red. En primer lugar, se evidencié una infraestructura
descentralizada, con lo cual mantener el control de la seguridad en la red es mas complejo.

Dado que en la actualidad la informacion es uno de los principales activos que manejan
las compafiias y organizaciones, la seguridad es fundamental. Para el caso particular de una
casa de estudios, la mayoria de los procesos e informacién que estas manejan se encuentran
digitalizados, lo que implica que la actividad critica de la organizacién se centra en la gestion de
la informacion. De base, una red WAN vy el protocolo MPLS para la red backbone, cuenta con
una arquitectura basada en capas (nucleo, distribucion y acceso)

El protocolo MPLS, por su parte, presenta algunas desventajas que constituyen un
hallazgo: presenta elevados costos de inversion. De igual manera, la red se presenta con
falencias en su flexibilidad y escalabilidad, lo que dificulta la gestién y la compatibilidad con

tecnologias tanto tradicionales como emergentes.
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Conclusiones

Respecto del analisis econémico realizado, se determiné que la red SDN simulada para
el backbone de la Universidad de las Fuerzas Armadas es factible economicamente con una
inversion de $19.357,81, presentando los indicadores TIR de 29,09%, VAN $17.713,14 y ROI
de 6,95 (primer afio). Esto indica que la implementacién de la red es factible econémicamente y
gue representa una optimizacién respecto de la actual gestion de datos.

Se ha determinado que el analisis de costo/beneficio realizado indica que es favorable
para la institucion actualizar e implementar un sistema de red SDN, ya que se constaté que
este es de USD 1,07. Esto, ademas de ser econdmicamente factible, permitird manejar con
mayor seguridad la red, controlar y administrar de manera eficiente mediante la seguridad
centralizada y obtener un sistema escalable y flexible para integrar nuevas tecnologias a
medida que surjan.

Respecto a la factibilidad técnica ofrecida por la red SDN, se conoci6 que presento un
buen desempefio en las pruebas realizadas. Respecto de la conectividad, esta se comprobd
entre las cuatro sedes y la casa matriz, presentdndose adecuada en todos los casos. El
desempefio, por otra parte, se mostré adecuado; la latencia obtuvo valores promedio entre
2.682y 6.420, con desviaciones estandar de entre 5.768 y 15.643. La pérdida de paquetes
present6 en todos los casos analizados un 0%, mientras que la tasa de transferencia de datos
fue igualmente adecuada. Por lo tanto, también es factible a nivel técnico.

Aun cuando se presentan amplias ventajas, la tecnologia de red SDN tiene algunas
desventajas y riesgos asociados a su novedad. En primer lugar, cabe mencionar que algunas
herramientas se encuentran adn en desarrollo, y, con ello, no se comprende su funcionamiento.
Esto se resuelve de manera empirica a medida que se utilizan las herramientas y se incursiona
en nuevas funcionalidades. Por otra parte, el conocimiento de los administradores y de los
profesionales del &rea es un &mbito en el que se presentan déficit que, dada la novedad de la

tecnologia, se van resolviendo conforme se avanza en su implementacion masiva. Algunas de
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las &reas en que se ha identificado la exigencia de mejorar y/o ajustar los servicios de estas
redes son los gastos que implica el cambiar el hardware y el software, la deficiente
interoperabilidad con otros sistemas existentes, algunas caracteristicas y funciones que se
muestran inconsistentes y la falta de confiabilidad y problemas de desempefio. Todos estos
riesgos pueden ser solventados con un estudio acabado del funcionamiento de las redes y de
su rendimiento; y siendo, por esto, mas favorable su implementacién por los beneficios que

puede generar.

Recomendaciones

A partir de la simulacion y el andlisis técnico econdmico realizado y los resultados
obtenidos, se pueden plantear las siguientes recomendaciones:

Se recomienda implementar la red SDN simulada en la Universidad de las Fuerzas
Armadas debido a los beneficios que esta representa y debido a su factibilidad econdmica, con
lo que la gestién de la informacién puede ser mas eficiente y segura. De igual manera, se
recomienda implementar un sistema de gestion de informacién, que comprenda un seguimiento
y evaluacioén continuos del funcionamiento.

Las redes SDN son una tecnologia relativamente nueva que esta en constante avance y
redescubrimiento. Por tan razén, es posible que el funcionamiento de esta presente brechas
respecto de algunos rendimientos y/o costos de implementacion debido a la necesidad de
adaptar el hardware. Para esto, es importante que los administradores de la red estén
constantemente evaluando su desempefio y verificando la interoperabilidad entre la red y otros
servicios y tecnologias.

Por otra parte, es preciso que los mismos administradores se capaciten y actualicen con
regularidad los conocimientos sobre la red, de manera de prever posibles fallos o

vulnerabilidades. La seguridad centralizada es efectiva para controlar adecuadamente una red
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institucional, de modo que su implementacion y administracion adecuadas puede mejorar
sustancialmente la eficiencia del sistema de gestion de informacion de la universidad.
Trabajos futuros

Es importante continuar estudiando el desempefio que tiene este tipo de red y, sobre
todo, la interoperabilidad de esta con otros servicios web o aplicativos que surgen
constantemente y que pueden presentar problemas de compatibilidad. Con esto se puede

fortalecer ain mas la seguridad de la red y reducir considerablemente sus vulnerabilidades.
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