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INTRODUCCION
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Determinar si una persona esta viva o no,
para un humano puede ser relativamente
facil... pero para un programa?

Es aqui donde el uso de modelos de
inteligencia artificial nos facilitan el
desarrollo de diversas soluciones, en este
caso una prueba de vida.

Se va a tocar superficialmente el gran
campo de la Inteligencia Artificial para
poner en contexto la potencia de las
herramientas que se encuentran en
nuestras manos
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OBIJETIVOS

General:

Disefiar un sistema de prueba de vida para login biométrico en web usando modelos de
machine learning.

Especificos:
* Investigar modelos de machine learning que permitan el reconocimiento facial.

* Investigar sobre el uso del paradigma de servicios web para la codificacion del
sistema web

* Disefar una solucidon que permita la integracion de los servicios de prueba de vida
para el proveedor de identidades y accesos keycloak.

* Realizar pruebasy evaluar resultados.




ALCANCE

Se planted como alcance original
el desarrollo de una APl que
contenga la logica del sistema de
prueba de vida para login
biométrico y una pagina web para
poder realizar las pruebas del
funcionamiento correcto de |la
misma.

Adicional al alcance original se genero la integracion en el proveedor de
identidades keycloak para generar un flujo funcional de webs segurizadas.




DOCKER

Containerized Applications Virtual Machine | | Virtual Machine | | Virtual Machine

Guest Guest Guest
DOperating Operating Operating
System System System
Host Operating System
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PYTHON

“Python es un lenguaje de programacion que
permite trabajar rapidamente e integrar sistemas
de manera mas efectiva.” (Python, 2021)

En el campo de la Inteligencia Artificial es muy
\’\\\On /)' \‘/]{,} //& g comun gl uso de este Ier)guaje para el de§arrollo
y - 1], 8-/ de soluciones, por la facilidad y gran cantidad de
informacion que se puede encontrar en internet
es el lenguaje que se utilizé en el desarrollo del
API| de este proyecto
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HTML, CSS, JS




INTELIGENCIA ARTIFICIAL

IA: Combinacion de algoritmos

|nte|igencia . planteados con el propdsito de crear
Artificial

maquinas que presenten las mismas
capacidades que el ser humano.

Rama de la
Inteligencia artificial (I1A) que estudia
como dotar a las maquinas de
capacidad de aprendizaje

DEEP Deep Learning: algoritmo automatico
Learning . jerarquico que emula el aprendizaje
humano con el fin de obtener
ciertos conocimientos.

FESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENGIA




TIPOS DE INTELIGENCIA ARTIFICIAL

What's the weather like this
weekend?

Are you on a boat? Because |
4 was not able to find any resuits
0 for that location.

What's the weather like in
Brooklyn this weekend?

o=, The weather in Brooklyn, NY is
(M0 46°F and clear.

This weekend?

) Excusez-moi?

WEEKEND

. Sorry, dozed off for a second,
{50 What were you saying? 5

https://chatbot.fail/

strong Al VS weak Al
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A mostly complete chart of
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Generative Adversarial Network (GAN)  Liquid State Machine (LSM)  Extreme Learning Machine (ELM)

Kohanen Netveork (KN)  Support Vector Machine (SVM)  Neural Turing Machine (NTM)
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REDES CONVOLUCIONALES

Dendritas Soma Axon Entradas Funcion de Salida
activacion
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REDES CONVOLUCIONALES

Conv. layer

Input Image (28x28) 24x24
R,G,B

Sub-samp. layer Conv. layer
12x12 8x8 Sub-samp. layer

4x4 MLP layers Output
(class vectors)
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MODELOS DE INTELIGENCIA ARTIFICIAL

8 () Pemo
s S o
\ @ () Pajaro
IMAGEN DE  1er CONVOLUCION 22 CONVOLUCION RED NEURONAL CAPA DE SALIDA:
ENTRADA e FILTROS (Y SUCESIVAS)  MULTICAPA CLASIFICACION
e RELU (fully connected) ONE-HOT
e SUBSAMPLING ENCODED
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PRUEBA DE VIDA

Fotos digitales y en papel de alta resolucidn, videos de

Nivel 1 (A LERHE 5
(A) desafio / respuesta de alta definicion y mascaras de papel.
Mufiecos realistas disponibles comercialmente y mascaras
Nivel 2 (B) 3D de resina, latex y silicona usadas por humanos con un precio
inferior a & 300.
Nivel 3 (C) Mascaras 3D ultrarrealistas hechas a medida, cabezas de
e cera, etc., con un costo de creacion de hasta $ 3,000.

i S
D
Tipo de derivacién escripcion

Descifre y edite el contenido de un 3D facemap ™ para que
Nivel 4 contenga datos sintéticos no recopilados de la sesion, haga que el

servidor procese y responda con Liveness Success.

.\

Toma el control de la alimentacion de la camara e
inyecta fotogramas de video capturados previamente o una

marioneta falsa que da como resultado que facetec Al responda @

con "Liveness Success'.

Nivel 5
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METODOLOGIA
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aprendiendo
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PUNTO DE PARTIDA

Client webApp I8 AT
~ rd
---------- Sl
@ user credentials
e
Task JWT
JWT

o= —

MysoiL

Proceso External Login

External Login

Login Usuario

Esta Autenticado?

Ingresa al

sistema

Ingresa
Credenciales
Correctas
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PUNTO OBJETIVO

Proceso Verificacian Facial External Login

External Login

Login Usuario

Esta Autgnticado?

Ingresa
Credenciales
Carrectas

Verificar registro
facial

Esta Registrado?

No

Reqistro de
Rostro

Frueba de Vida

Ingresa al
sistema
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DESARROLLO DEL SISTEMA

Subtareas

¥
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GR.cid

Deteccidon de rostro

Reconocimiento del rostro identificado

Deteccién de posicién del rostro (perfiles izquierdo y derecho, frontal)
Deteccidon de pestafieo

Identificacion de emociones

Identificacion de género

Estimacién de edad

Estimacion de raza

Extension de funcionalidades en KeyCloak

Deteccion de fraude [Video en dispositivos moviles)

Challenge (Livennes Proof] con los modelos encontrados en el lado del Server
Creacidon de AP| para consumo WS y Sockets

Challenge (Liveness Proof) en el lado del Cliente con verificacion en Server
Uso de Ia federacién personalizada para el match con el userld

Modificacién de modelos para unifircarlos mediante Ia transferencia de aprendizaje
Transformacion de modelos entrenados de servidor a cliente

Unit Test

Flujo Keycloak parametrizable

Registro del faceld por parte del usuario
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RESUELTA v
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RESUELTA v
CERRADA v
CERRADA v
RESUELTA v
RESUELTA v
CERRADA v

RESUELTA v
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PROTOCOLO DE COMUNICACION

HTTP LONG POLLING WEBSOCKETS

Initial HTTP —>

¥ handshake

Request 1 —)-
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ARQUITECTURA
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BANCO DE PREGUNTAS

Generar Asignar

Inicializar pregunta identificador

Variables JWT

O

aleatoria token
Responder
s Estado de
Challenge
Imagen
procesada y JWT

MO

X E= nueva
challenge?

Challegne banck

Evaluar imagen
: Evaluar Generar
Imagen actual y Revisar en modelo

resultado del pregunta

JWT :
pregunta vinculado a la -
pregunta modelo aleatoria

Continua
Challenge?
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EXTENDER FUNCIONALIDADES DE KEYCLOAK
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MODELOS ACEPTADOS




MODELOS DESCARTADOS
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PRUEBAS DE MODELOS




SISTEMA EN PREPRODUCCION

Extemial Login
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CONCLUSIONES

No se encontroé diferencia significativa entre los modelos de deteccidn de rostro,
por lo cual, la utilizacion de cualquiera de los mencionados en este documento puede ser
sostenible para la solucion propuesta.

La mejor opcion fue utilizar una comunicacion websocket bidireccional entre el
cliente y el servidor, ya que la propuesta de solucidon requeria un canal de comunicacion en
tiempo real.

La solucion propuesta fue disefiada para integrarse correctamente al proveedor de
identidades keycloak.
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RECOMENDACIONES

Para integrar diferentes modelos de inteligencia artificial hay que tener en cuenta
la forma peculiar de utilizar cada uno de esos modelos, y estandarizar el consumo usando
patrones estructurales como el Adapter que permite la colaboracion entre objetos con

interfaces incompatibles.

Para una efectiva ejecucion de la solucidon propuesta en este documento se
recomienda la utilizacion de hardware acelerado por tarjetas graficas porque permiten la

paralelizacion de las inferencias requeridas de diferentes modelos de inteligencia artificial.
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