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Introduccion

Antecedentes

Emergencia al sistema de combustibles
derivados de hidrocarburos y gas licuado de
petréleo

Comité Nacional de Soberania Energética

Estrategia Nacional de Lucha Contra los Delitos Modelo de Gestion, objetivos y acciones
Hidrocarburiferos “E.N.L.C.D.H” 2021 - 2030 estratégicas
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Problema

Manipulacion de informacion
por personas no autorizadas

Informacién descentralizada

S

= — =

Introduccion

Aumento de tiempo y recursos
para realizar los procesos de
monitoreo

Dificultad en el seguimiento y evaluacion de metas e indicadores de la

E.N.L.C.D.H. realizada de forma manual

19y

Escaso o inadecuado control al
avance del cumplimiento a metas
e indicadores.

PP
Limitacion en el intercambio de
informacion sobre metas e indicadores

entre instituciones participantes del
CONSE.

Registro y gestion de informacion
de forma tradicional o manual

UNIVERSIDAD DE LAS FUERZAS ARMADAS If\f\
NOVACION PAR

——@ESPE M/




Objetivos

Objetivo General

Implementar un cuadro de mando integral “CMI” mediante
la metodologia agil Scrum para el seguimiento y evaluacion

de la Estrategia Nacional de Lucha Contra los Delitos

Hidrocarburiferos E.N.L.C.D.H.
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Objetivos

Objetivo Especifico

o  Realizar un estudio de situacion actual de la
@@ problematica en torno a la dificultad de gestion,
() 3 &) seguimiento y monitoreo de indicadores y metas

- para el cumplimiento de las acciones estratégicas a

través de reuniones con los directivos del Conse.
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Objetivos

Objetivo Especifico

« Determinar soluciones tecnoldgicas que permitan el
seguimiento del porcentaje de avance del cumplimiento a
los indicadores y metas establecidos por empresas o
Instituciones usando metodologias agiles, a traves de

una revision de literatura preliminar.
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Objetivos

Objetivo Especifico

BALANCED SCORECARD

« Desarrollar el cuadro de mando integral CMI aplicando la
metodologia Scrum que permita el registro, seguimiento
y control de metas e indicadores planteados en la
Estrategia Nacional de Lucha Contra los Delitos
Hidrocarburiferos 2021- 2030.
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Objetivos

Objetivo Especifico
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VALIDATION

 Validar los resultados del sistema desarrollado mediante
pruebas de aceptacion y usabilidad de usuario con los

iInvolucrados del Comité Nacional de soberania

Energética CONSE.
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Metodologia

Scrum Process

2

Scrum Master

Daily Scrum

SPRINT
1-4 WEEKS

52 S

Product Owner Team

&

Sprint
Review
-
Sprint
Retrospective

l»

Product Sprint Planning Sprint Finished
Backlog Meeting Backlog Work




Desarrollo

Product Backlog

ID. HU Historia de Usuario

HUOO1 Gestion de usuario

HUO002 Gestion de instituciones

HUOO3 Gestion de objetivos

HUQ004 Gestion de acciones estratégicas

HUOO5 Gestion del CMI (Cuadro de Mando Integral)
HUOOG6 Gestion de alertas

HUOQ7 Reportes y/o estadisticas

HUOO8 Acceso al sistema




Desarrollo

Historia de Usuario

Historia de usuario

ID: HUOO1 Usuario: Administrador
Nombre: Gestion de Usuario

Prioridad: Alta Puntos de Historia: 25
Descripcion:

Como Administrador del sistema, quiero poder crear, modificar y desactivar o deshabilitar un
usuario para poder registrar en el sistema y que puedan subir las evidencias de los indicadores y
metas.

Validacion:

Ingreso Duplicado: en caso de que ingrese un usuario que ya existe en el sistema, el sistema
debera mostrar el mensaje correspondiente y no permitir el registro.
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12

UNIVERSIDAD DE LAS FUERZAS ARMADAS lf\’\
uuuuuuuuuuuuuuuuuuuuuuuuuu




Arquitectura

Servidor Frontend Servidor Backend
React Js Spring Boot
Request o >
Hitp/Https ; ] > SMTP
Response
Rt .
Cliente web Api Res Servidor de cofreo
electrénico

{i TCPAP
JS0N

¥
 —

Servidor de Base de Datos
PostgreSQL
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Base de Datos

B credenciales_correo

13 credencial id

PP plantilla_correo

RBC cred_auth

ctividad_meta
2&C cred_debug B a X

13] temp_email_id

RBC temp_estado
REC html_body
REC keyword

#eC cred_from 1%] id_actividad_meta
RBC cred_host

REC cred_password

RBC descripcion

L T
evidencia_actividad B meta_trimestr

fEC cred_puerto 123 temp_version @) fecha 17 id_meta_trimestre
REC cred_protocolo 123 id_indicador REC anio
REC cred tls 123 id_meta AEC estado_cumplimiento_trimestre

REC nombr_usuario [ act_meta_estado @) fecha
123 porcentaje_avance 123 porcentaje_avance trimestre
AEC anio_avance 123 id_meta
B8 mensaje_correo ROC act_meta_estadol o S
133 mensaje_id REC act_meta_ci_user \\\ R
rec adicional \b -
::: :r::;’;r::” B objetivo_estrategico ’,’ R meta
roc keyword 17 id_objetivo P accion_sstrategica K 13 id_meta
RBC asunto f&C descripcion 133 id_accion_ ica o mdmdo? B anlo_p‘aﬂfflc_ﬂdﬂ
AEC titulo REC nombre o anc descripcion 123 numero_acciones
&) fecha_creacion L identificador 135 id_indicador - ~®|123 porcentaje_plan_anio
8 permiso #B¢ perioricidad_reporte evidencia -7 . 123 id indicador
i permise 123 porcentaje ko~ _ _ JrEc nombre )
123 id_objetivo 123 porcentaje
RBC descripcion_permi 173 id_institucion 123 id_accion_estrategica
P rol_permi _ - - pee nombre_permi [ estado ec estado_cumplimiento | P formula
— . e url [/ estado_carga_acti_meta ) fecha_creacion 13id_formula
1 rol permi id I Fo¢ observaciones b desc_denominador
1231id_permiso R P 125 porcentaje_por_anio fec desc_numerador
123 id_rol Tl B ral 1 BC descripcion_resultado
135 id_rol B institucion RDC ecuacion
Aec descripcion_rol 12 id_institucion 123 id_indicador
28 usu_rol ABC nombre_rol RSC correo
155 usuario_id e direccion 8 alerts_institucion
133 id_rol et nombre R —
FH usuario s siglas "~ - #|13j id_alerta_institucion
1% usuario_id .7 |rec telefono [ estado
[FH reset_token ABC email e - ) fecha_creacion 173 id_alerta L
7 Lreset_token et identificacion o 123 id_institucion T . B alerta
Ao apellido .. 135 id_alerta
Rec token .“—"-()Natnumbre \“ﬂaatd
125 usuao 1 i prssword e desrpcion
i telefono evidencia_alerta
AEC username @ fecha_alerta
123 id_institucion ofachaicrea:inn
) fecha_creacion 123id_institucion_emisor
#) fecha_medificacion et tipo
AEC estado
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Planificacion del Sprint

» Gestion de Instituciones
» Gestion de Objetivos

» Gestion de Usuario
» Gestion de Acciones estratégicas

» Gestion del CMI (Cuadro de Mando Integral)

» Gestion de Alertas
» Reportes y/o estadisticas

* Acceso al sistema




Desarrollo

Sprint 1: Gestion de Instituciones y Gestion de Objetivos

ID Nombre

Historia
HUQOO2 Gestién de instituciones Registrar institucion

Visualizar institucion

Modificar institucion

Eliminar institucion
HUOO3 Gestion de objetivos Registrar objetivo

Visualizar objetivo

Modificar objetivo

Eliminar objetivo
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Sprint 1: Gestion de Instituciones y Gestion de Objetivos

N s L
Institucion institution Controlier » Get Allinstitute Bxamples @ + | suio
GET ¥ | hupsifappcmiherokuapp.com/institution/all m
POST Jinstitution createlnsitution
Params Authorization @ Headers (8) Body Pre-request Script Tests Settings
= o 9 9 Query Params
(W ANR B /institution/{id} delete v
KEY VALUE DESCRIPTION b
[ Key Value Description
finstitution/{idInstitucion} update
Body Cookies Headers (16) TestResults €% Ststus: 2000K Time: S46ms  Size: 3.16 KB Saw
/institution/all Obtener todos las instituciones i
Pretty Raw Preview Visualize J50N - 5
1
2 "content™: [
- = r u L .
Ob]etwo Estrategmo Objetivo Estrategico Controller 2 ¢
4 "idInstitucion”: 3,
5 "nomore”: "Servicio de Rentas Internas”,
[ "siglas": "SRI",
m jobjeti\mEstrategico create 7 "direccion": "Av Republica",
8 "telefono": "3@89564",
g9 "correc": "sri@gob.fin.ec",
1@ "creationDate”: "2022-83-31 2@:11:25"
JobjetivoEstrategico/{id} findByld 11 1,
12
13 "idInstitucion": &7,
. . . . 14 "nombre": "Comando de las Fuerzas Armadas - DIRNEA",
=B /objetivoEstrategico/{id} delete 15 "siglas": "C.C.FF.AA Dirnea”,
16 "direccion": "Av. Pedro Vicente Maldonado™,
[ 17 "telefono": "2671345",
- JobjetivoEstrategico/{idObjetivo} update 18 "correo”: "prueba@dirnea.com”,

/objetivoEstrategico/lista listarObjetivos E S p E x!
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Sprint 1. Gestion de Instit

icio Instituciones
Perfil
Ql
Usuarios
Objetivos Estratégicos rEERE

Acciones Estratégicas

A e Naturales No Renovables

Gestién CMI

Alertas
Centro de Inteligencia Estratégica

Estadisticas

SIGLAS

Agencia Reguladora de Control de Energia de Recursos

ARCERNNR

CIES

C.C.FF.AA
Dirnea

Comando de |as Fuerzas Armadas - DIRNEA

CORREO

prueba@arcernnr.com

prueba@cies.com

prueba@dirnea.com

DIRECCION

Av. Pedro Vicente
Maldonado

Av. Pedro Vicente
Maldonado

Av. Pedro Vicente
Maldonado

Desarrollo

uciones y Gestion de Objetivos

S3)Salir

Agregar Institucién

TELEFONO OPCIGN

2671345

2671345

2671345

#° Eaitar

B Eliminar

18

Objetivos Estratégicos

Agregar Objetivo

NOMBRE DESCRIPCION OPCION

Objetivo Implementar un sistema de control integral de la cadena de produccién, comercializacién y distribucion, incluyendo a los consumidores de ,‘ Editar
.. CLDH y GLP, con el objeto de generar la trazabilidad para determinar vulnerabilidades y reducir 1as causas que provocan el cometimiento de

Estratégico 1 s B Eliminar

Objetivo
Estratégico 2

Objetivo
Estratégico 3

Salvaguardar los recursos Hidrocarburiferos en todo el territorio nacional, a través la planificacién y ejecucion de acciones interinstitucionales

integrales.

Contener las acciones de los actores relacionados con el cometimiento de los delitos Hidrocarburiferas, desvio ilicito y mal uso de CLDH, /

biocombustibles, sus mezclas y GLP en el pais.

®

@ Eliminar

ESPEN¢
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Sprint 2: Gestion de Usuarios y Acciones Estratégicas

Acciones Estratégicas

[ Q, jBuscar A

ccidn Estratégica ]

IDENTIFICADOR

DESCRIPCION

Incrementando la seguridad hidrocarburifera a través de operaciones
militares de control, patrullajes en apoyo al Ministerio de Energla y Recursos
Naturales No Renovables.

Estableciendo convenios, acuerdos y protocolos interinstitucionales que
viabilicen acciones coordinadas para proteger la infraestructura
hidrocarburifera del pais

Mejorando la programacién de los cupos de abastecimiento de combustible
de todos los segmentos basado en los informes de las comercializadoras,
demanda nacional de combustibles y con insumos de informacién de
variables externas gue sean pertinentes.

Objetivo Estratégico

Objetivo Estratégico 2

PERIODICIDAD

Mensual

Semestral

Mensual

RESPONSABLE

C.C.FF.AA
Dirnea

MDN

ARCERNNR

METAS

Agregar Accidn Estratégica

ESTADO

Q) Inactivo

Q)Activo

Q)Activo

OPCION
3 -
# Editar

B Eliminar

2 Editar

B Eliminar

# Editar

B Eliminar

Accion Estratégica eliminada
satisfactoriamente

ESPE
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Sprint 3: Gestion del CMI

Gestion CMI

Q, Buscar Accion Estratégica

ORD DESCRIPCION INDICADOR

Fortalecimiento de los
AEI Qe sistemas tecnoldgicos de la
DIRNEA

PERIODICIDAD

Cuatrimestral

Objetivo Estratégico

Objetivo Estratégico 1

RESPONSABLE FORMULA
C.CFRAA

i Qver
Dirnea

PORCENTAJE DEL
INDICADOR

16.67

ESTADO DE
CUMPLIMIENTO

o Ver

<« Volver

PORCENTAJE DE
METAS LA META OBSERVACIONES
G—)Agregar
B Metas por Afio 33.33 /' Revisar
\DAdwidades

Rows per page: 10 = 1-10f1

Agregar actividades de la meta

Los campos marcados con ( * ) son obligatorios:

Afio* Porcentaje o Mro Acciones ..

2022 100

Descripcion de la actividad *

Porcentaje o Nro Accione...

& Evidencia

Cargar un solo archivo PDF
no mayor a 2Mb




Lista de Actividades por Afio

Sprint 3: Gestion del CMI

Afio
2022

ARO

2022

2022

2022

2022

FECHA

2022-04-25
04:00:54

2022-04-25
13:04:49

2022-04-25
05:33:43

2022-05-04
14:22:19

ACCIONES O PORCENTAJE
PLANIFICADO

ACCIONES O PORCENTAJE
REALIZADO

OBSERVACION

test

testinfo

nuevo

test

ESTADO

APROBADO

NO
APROBADO

PENDIENTE

PENDIENTE

EVIDENCIA

& Descargar

& Descargar

& Descargar

& Descargar

ELIMINAR

Cerrar

Afio

2022

ANO

2022

2022

Lista de Actividades por Afio

FECHA

2022-04-25
14:32:40

2022-04-25
14:38:40

ACCIONES O
PORCENTAJE
PLANIFICADO

100

100

ACCIONES O
PORCENTAJE
REALIZADO

43

20

OBSERVACION

OPERATIVOS
COORDINADOS CCN
FF.AA

FFAAA

ESTADO

PENDIENTE

PENDIENTE

ACCION

|.Aprt)bar

&Vpesaprobar

1@p~probar

&VDesaprobar

EVIDENCIA

Cerrar




Desarrollo

Sprint 4. Gestion de Alertas y Reportes

Afio
2022 -

FECHA PORCENTAJE O N* DE ACCIONES REALIZADAS ESTADO
2022-06-21 02:19:24 0 5]1Salir
2022-06-2102:21:49 20

2022-06-2102:21:49

Alertas Institucionales

Inicio
2022-06-21 02:24:21 10 No Cumplido

Perfil

2022-06-2102:24:21

Gestién CMI Q| @® Enviadas () Recibidas

2022-06-21 02:26:21 30
Visualizacién CMI

2022-06-21 02:26:21

FECHA DESCRIPCION TIPO ESTADO INSTITUCIONES EVIDENCIA ELIMINAR
Cerrar 11| Estadisticas
2022-06-22 test 3 Delito Hidrocarburifero Pendiente O‘v'er [}
Nuevo Alerta Institucional 2022-06-21 Aviso importante Delito Hidrocarburifero Pendiente O\«er E
Los campos marcados con ( * ) son obligatorios:
2022-06-21 Nueva alerta institucional Socioecondmica Recibido O\«er
po de Alerta v Descripcién *
2022-06-20 test 2 Delito Hidrocarburifero Pendiente O‘v'er [}

€»Evidencia

Cargar un solo archivo PDF no mayer a 2Mb

nstitucién Rec

Faneelar
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Desarrollo

Sprint 4: Gestion de Alertas y Reportes

Reporte de Estadisticas

09

08

07

Reporte por Institucion

Reporte por Objetivo Estratégico
Reporte por Institucion y afo

Reporte por Objetivo Estratégico y afio

Reporte por Accion Estratégica

23

Porcentaje de avance acumulado del Comando de las Fuerzas Armadas - DIRNEA

IDENTIFICADOR

AET

AE1

B Forcenisie de avance

DESCRIPCION

Incrementando |a seguridad hidrocarburifera a t

és de operaciones militares de control, patrullajes en apoyo al Ministerio de E s Naturales No Renovables

s de control de CLDH que tiene la Armada del Ecuador para ampliar su cobertura a las embarcaciones d
itimas de interés

al transporte de persanas y carga en los espacios

Fortaleciendo el intercambio de informacion de interés coma parte del sistema de inteligencia nacional.

Rows per page: 10 -

1-30f3

—___GESPE\N/
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Sprint 5: Acceso al Sistema

auth-controller Auth controlier

‘ fauth/desencrypt desencryptCredential

POST Jauth/encrypt encryptar credenciales de email-notificaciones para guardar en la base de datos

ST [auth/forgot-password Envio de mail para restablecer conirasefia

ST fauth/login Inicio de Sesion de usuario

ST fauth/nueveo Registrar un usuario dentro del sistema

ST Jauth/nuevoAdminUser Registrar un usuarioc ADMINISTRADOR dentro del sistema

ST Jauth/refresh Refrescar el token generado en el inicio de sesion

ST /auth/reset-password Restablecer contrasefia del usuario

3

ST fauth/reset-passwordOtp Restablecer contrasefia del usuario con OTP

MNISTERO
DE DEFENSA
NACIONAL

Usuario *

Clave *

Iniciar Sesion

(Olvidaste tu contrasefa? Restablecer

COMITE NACIONAL
DE SOBERANIA ENERGETICA

Estrategia Nacional de Lucha Contra los Delitos
Hidrocarburiferos

Usuario *

Contrasefia ®

Iniciar Sesién

¢Olvidaste tu contrasefia? Restablecer

ESPE
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Demostracion
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Desarrollo
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Pruebas

Pruebas y Resultados

Google

7 PageSpeed Insights

Rendimiento 100% - 90%

indice de velocidad Menor o igual a 2,9s

Tiempo de carga de la primera vista con

. Menor o igual a 2s
contenido

Tiempo de carga del contenido mas .
P J Menor o iguala 2,9 s

grande
Tiempo para interaccion Menor o igual a 2s
Tiempo de bloqueo Menor o igual a 200ms

50% - 89% 0% - 49%

3s — 5s Mayor a 5s
2,1s — 5s Mayor a 5s
3s—5s Mayor a 5s
2,1s — 5s Mayor a 5s
201ms — 800ms Mayor a 800ms

26
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Pruebas

Inicio de Sesion

Gestion de Usuarios

Gestion de Objetivos

Estratégicos
Gestion de

Instituciones
Gestion de Acciones

Estratégicas
Alertas Institucionales

Generacion de
Reportes

Gestion del CMI

27

Rendimiento

100
100

100

98

99

97

95

93

indice de

velocidad

0,5s
0.6s

0,6s
0,9s
0,6 s
10s
1,2s

12s

Tiempo de carga

con contenido
0,5s
0,6 s

0,6s
0,5s
0,6 s
0,5s
10s

13s

Tiempo de carga
de la primera vista | del contenido mas

grande
0,5s
0.6 s

0,6s
10s
0,6 s
12s
14s

16s

Pruebas y Resultados

Tiempo para
interaccién

0,8s
1,3s

1,3s
13s
14s
10s
1,2s

13s

—®

Tiempo de
bloqueo

30 ms
60 ms

70 ms
20 ms
90 ms
40 ms
90 ms

70 ms

ESPE \!
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Encuesta de Usabilidad

11 Involucrados:
Comité Nacional de Soberania

Encuesta :
Energética CONSE

Pruebas y Resultados

Escala de Likert

Aceptabilidad

» @82C8

28
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5.00
4.90
4.80
4.70
4.60
4.50
4.40
4.30
4.20

491
4.82
4.73 4.73

4.64

4.45

P1 P2 P3 P4 P5 P6

29

Pruebas y Resultados

Resultados de la Encuesta de Usabilidad

Pregunta Descripcion

P1 ¢ El sistema le parecié facil de usar?

P2 ¢ Se siente comodo/a navegando entre cada modulo del
sistema CMI?

P3 ¢ Las interfaces del sistema se estructura de una forma
amigable al usuario?

P4 ¢, L0s mensajes que tiene el sistema, le parecen claros y
concisos?
¢ El sistema contribuye para el cumplimiento de las

P5 acciones estratégicas, metas, indicadores y gestion de
alertas de delitos hidrocarburiferos?

PE ¢ En términos generales, califique su grado de

satisfaccion luego del uso del Sistema CMI?

——@ESPE M/
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Conclusiones

Conclusiones

« Para la identificacion de los requerimientos fueron importantes las reuniones telematicas
con los expertos, la cual permitid6 comprender la l6gica y modelo para el seguimiento de
metas e Indicadores de la Estrategia Nacional de Lucha Contra los Delitos
Hidrocarburiferos “E.N.L.C.D.H” 2021-2030.

« El sistema desarrollado facilita el registro, evaluacion, seguimiento de indicadores,
metas y acciones estratégicas para el cumplimiento de la Estrategia Nacional Contra los
Delitos Hidrocarburiferos planteadas por las instituciones que pertenecen al comité

Nacional de soberania Energética “Conse”.

— HESPE\/
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Conclusiones

Conclusiones

 El uso de la metodologia SCRUM ayudd en la organizacion del proyecto, ya que el

planteamiento y desarrollo de los Sprints facilitd entregables funcionales del producto
final, con ello se consiguié cumplir los objetivos de los requerimientos en los tiempos

establecidos.

« Las tecnologias utilizadas Spring Framework y React, facilitaron el disefio rapido y

eficiente de los servicios Rest separando la logica del negocio Backend y la vista del
cliente o Frontend, obteniendo aplicaciones independientes que garantizan la

mantenibilidad del sistema.

31
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Conclusiones

Conclusiones

« Las pruebas de carga realizadas demostraron que el sistema web mantiene un

rendimiento optimo en todas sus paginas, lo cual ha sido posible gracias al uso de Next

Js como framework para el Frontend y Spring Boot como herramienta en el Backend.

« A través de la encuesta de usabilidad sobre el nivel de satisfacciobn de usuario al

Interactuar con el sistema, se obtuvo una media de 4.71/5 de acuerdo con la escala de
Likert; dicho resultado demuestra que la aplicacion web implementada tiene un alto nivel
de aceptabilidad, cumple con los requerimientos establecidos proporcionando facilidades

para los usuarios.
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Recomendaciones

Recomendaciones

« Tomar el presente sistema como punto de partida para la gestion de objetivos

estratégicos, metas e indicadores dentro de la Estrategia Nacional de Lucha contra los
Delitos Hidrocarburiferos E.N.L.C.D.H.

* En caso de tener dudas o inconvenientes sobre el uso del sistema, se recomienda

revisar el manual de usuario para garantizar el entendimiento y uso correcto del mismo,
sobre todo en el caso del formato de archivos permitidos y las politicas para el cambio

y/o restablecimiento de contrasena.
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Recomendaciones

Recomendaciones

« Cada institucion que forma parte de la Estrategia Nacional de Lucha contra los Delitos
Hidrocarburiferos E.N.L.C.D.H debe asignar minimo 3 usuarios para el uso del sistema, que

permita asegurar la continuidad del aplicativo minimizando el riesgo al rotar el personal.

« Designar un técnico que se encargue de garantizar la disponibilidad del sistema y una
respuesta inmediata ante cualquier incidencia, fallos de hardware o problemas con el

software.

» Apoyarse de las estadisticas y reportes que ofrece el sistema para la toma de decisiones y el

seguimiento de las metas e indicadores con el fin de lograr el cumplimiento de la

E.N.L.C.D.H.
_UESPE \,é
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