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01. Formulacion del problema
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Abril de 2019 diversos medios
informaticos, fueron victimas de

un ataque cibernetico (alrededor
de 40.000.000)
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02. Objetivos

Objetivo General

Disenar e Iimplementar un modelo de
aprendizaje automatico para el analisis de
trafico malicioso, y su implementacion en el
laboratorio de analisis de vulnerabilidades

del ESPE-CERT mediante la creacion de
scripts  ejecutables 'y sus pruebas CERT
funcionales.
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02. Objetivos

Objetivos Especificos:

a) Evaluar los métodos, tecnicas y herramientas de machine learning para el

analisis de trafico malicioso.

b) Disefiar e implementar un modelo de aprendizaje automatico para el analisis de

trafico malicioso, a partir de las fases de la metodologia agil SCRUM.

c) Realizar las pruebas de concepto funcionales y no funcionales del modelo

Implementado.

d) Documentar los manuales de operacion, técnico y de usuario y difundir sus

resultados.
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Metodologia Agil SCRUM — Jesus Ramirez
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Fases de metodologia Ciencia del disefio — Oscar Diaz
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03.1 Historias

Historias de usuario

Orden de trabajo / Actividad Puntos |Estimacion
Modulo Historia | Utilizada

s Yo como investigador del ESPE-CERT requiero que se haga una
CERT - OT001-R1 analisis de caracteristicas de paquetes de red que se pueden empleary 21,00 21,00
para alimentar algoritmos de inteligencia artificial

% Yo como investigador del ESPE-CERT requiero que se haga una
CERT - OT001-R2 analisis comparativo de algoritmos de inteligencia artificial basado en, 21,00 21,00
los paquetes de redes para aplicar el mas optimo en un andlisis de red

s Yo como investigador del ESPE-CERT requiero que se analice vy

CERT - OT001-R3 :
aplique atagues de prueba para recolectar generar datasets

21,00 21,00

* Yo como operador requiero que se capturen los paquetes de red para

CERT - OT001-R4 : ) : : :
aplicar algoritmos de machine learning sobre los mismos

21,00 21,00
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Planificacion de los Sprint

Sprints

v DMA-15 MTA - Entregable 1

[ A+ Investigacion - Paquetes de red y flujos

O w42 Investigacidn - Algoritmos IA

[ 5MA-3 Investigacion - Trafico Malicioso

[ s#t44 Desarrollo back - Sniffer

[] &xA5 Desamollo back - Capturador de tréfic...

[ A6 Desamollo web - Escaner de red

[ 5%AF Desarrollo web - Interfaz de capturado...
[ B%A8 Desarrollo web - Historial de analisis

[ oma3+ Documentacion

¥

a
a
a
a
a
a
a

[J &»A36 Desarrollo web - Administracion de par...

[ 5#A5 Desarrollo back -Notificacion email

+ Crear Epic

0000006006060

OCT 22 NOV 22 DIC 22 ENE FEB

Tablero Sprint 1 Tablero Sprint 2 Tablero Sprint 3 Tablero Sprint 4 Tablero Sprint 5 Tablero Sprint 6 Tablero Sprint 7 Tablero Sprint 8

Hoja de seguimiento por Sprint — Autoria propia
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‘ INICIO I * Ataque r Snifin

Recoleccion
de datos
Recopila
Dataset l
Clasificacion
por tipo de flujo

Vo -
FIN
de datos

Proceso de recoleccion de datos — Autoria propia
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03.3 Preparacion de datos

[ INICIO ]—. Datos nuevos }Ellmlnar colun}nas
no representativas
Equilibrar el
porcentaje 4 ((ljatiltzlspllltleltl?; +
de los grupos
Cuantificar Generar datos de
datos cualitativos + pruebasy datos { FIN ]
de entrenamiento

Preparacion de datos — Autoria propia
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Proceso de desarrollo de algoritmos
de inteligencia artificial

Arquitectura del
algoritmo de IA

03.4
| Recoleccion Procesamiento
[ INICIO de datos de datos
Pruebas y
[ FIN ] generacion
e de métricas

Resultados

Buen
rendimiento

Entrenamiento +

No

Proceso de desarrollo de algoritmos de inteligencia artificial — Autoria propia
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Profundidad
del arbol

Criterio de seleccion

| INICIO

[ ]

Diseiio de la

Numero de muestras
minimas por nodo

arquitectura

Entrenamiento -v—/

X-Caracteristicas,
Y-Grupos

Resultados 1

Buen

rendimiento

Proceso de disefio de Arbol de decisiones — Autoria propia

03.5 Flujogr

. NO
. Fwd IAT
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NO <115 SI
Fwd IAT
Min ®e o 0 o o
<108.5
SI
NO Flow NO
Duration
<112.5 SI
Fwd IAT
Min < 586.5 e o 0 0 00 0 0 0 o
Flow NO
Duration
SI
NO <125 SI
Flow
Duration ® o 0 0 o
<1125
SI
° | Value=
.
: 10, 0,0,1]

Value =
[12,0,0,1]
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Disefio de Arbol de decisiones — Autoria propia
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04.6 Flujogram

Niimero de arboles C
Aleatoridad omenzar

Profundidad del drbol Diseiio de la

INICIO _
[: Criterio de seleccion arquitectura

Numero de muestras Arbol 1 Arbol 2

minimas por nodo
Nodo
principal

FIN Entrenamiento 4 X-Caracteristicas, TEE
Y-Grupos
Resultad Buen No l Exactitud I | Exactitud |
csultados i rendimiento
Seleccién de
mayor precisiéon
Finalizar
Proceso de disefio de Random Forest — Autoria propia Disefio de Random Forest — Autoria propia
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03.7 Flujogra

Ataque 1 —

¢
INICIO WG T / Diseiio de la ¢ L AR
Método de inicializacién / arquitectura N ¢ & ¢

Ataque? ——

Ataque3 — . .. A

. | X-Caracteristicas, . . A
‘ FIN \ Entrenamiento vﬁ/ Y-Grupos %— Beaigmo |- .. O N AAA AA

1 2 3 DO n
Buen No Flow
Resultados 1 rendimiento Duration
Total Fwd
.Packets
Packet
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Proceso de diseio de red K-means — Autoria propia Disefio de K-means — Autoria propia
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03.8 Flujogram

%

Entrada
1

Benigno

Niimero de capas AR
INICIO Niimero de neuronas por capa  Vlscio de la

Funcién de activacién por neurona grquitectucg

Entrada
10

FIN Entrenamiento - X-Caracteristicas,
Y-Grupos

v

Entrada
18

Buen No — — —
Resultados 1 rendimiento l C1 C2 Cc3 ,
Capa de Capas ocultas Capa de
entrada salida
Cl-C3
Proceso de disefio de red neuronal — Autoria propia Disefio de red neuronal- Autoria propia
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Capa de Capa de Capa de logica Capa de
cliente servicios de negocios datos

. Servidor . Base de
Cliente - S web +* » Servidor + % datos

Disefio de la arquitecturas por capas— Autoria propia
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'A Anaconda

Jupyter

Librerias

Sklearn
MathPlotlib
IeS

Keras Pandas

Herramientas de desarrollo de algoritmos de I1A— Autoria propia
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Celery

Framework
Python MySQL Alchemy

Herramientas de desarrollo de aplicacion web — Autoria propia
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Tabla de procesos de prueba

Identificad Pre
No or Objetivo condicié Entrada
n
Verificar
maquet
1 INICIO_001 acibnde N/A N/A
la
pantalla

Pasos

Iniciar la
aplicacion web

03.13 Pruebas de software

Resultados esperados Po'st. ,
condicion
Cabecera de la paginaweb con las
opciones
a) Logotipo (Imagen)
b) Nombre del sistema (Texto)
c) Historial (Enlace)
d) Acercade (Enlace)
e) Iniciar escaneo (Enlace)
f) Configuracion (Enlace)
g) Inicio (Enlace)
Cuerpo de la pagina web con las N/A

opciones

a) llustracion representativa
(Imagen)

b) Informacion del sistema (Texto)

c) Botdn iniciar escaneo (Botdn)

Pie de pagina web con las opciones

a) Marquesina (Texto)

Estado

Abierto
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Prioridad

1ISO 29119

Alta
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Matriz comparativa de Algoritmos vs Métricas

04. Evaluacion de resultados

Modelo de _ o o _
o Exactitud | Sensibilidad Precision Puntuacion
aprendizaje
Decision Tree 0,9803 0,8602 0,6873 0,6873
Random Forest 0,9818 0,8944 0,6990 0,6990
K-means 0,8292 0,0388 0,0156 0,0156
Neuronal networking 0,9450 0,8135 0,3753 0,3753
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Funcionamiento
Aplicacion web

19

Activities

) Firefox Web Browser ¥

<J Vulnerability: Reflecter

QO D 127001

MT Analyzer

* Recibidos (4,575) -

05.1 Evaluacion de resultados

Sat 2010 e
HTML — Mozilla Firefox

elisejc

120% 7 ¥ L ) =

ESCANEO DE RED HISTORIAL CONFIGURACION ACERCADE INICIO

Informacion

MT Analyzer es una aplicacion web que se encarga
de escanear el flujo de paquetes de una red en
busqueda algun conflicto provocado por el trafico de
red malicioso.

Escanear red
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b)

d)

06. Conclusiones

Al evaluar los algoritmos de inteligencia artificial, se determin6 que el mas optimo es
Random Forest, con un valor de Exactitud del 98,18% y el menos optimo fue el K-means
con un porcentaje de 82,92%.

Python demostro ser un lenguaje de programacion completo que permitio desarrollar la
funcionalidad para capturar el trafico de red, algoritmos de inteligencia artificial e
Implementar la aplicacion web con sus servicios.

Para realizar las pruebas funcionales y no funcionales, fue necesario aplicar las normativas
ISO 9001 para la usabilidad y la ISO 29119 para pruebas de software.

El manual técnico y de usuario detallan la estructura y funcionamiento de la aplicacion
disenada especificamente para usuarios nuevos.
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d)

06.1. Recomendaciones

El Dataset debe ser debidamente procesado para generar resultados que no
proporcionen incoherencias en la prediccion de nuevos datos.

Al trabajar con Python, se debe buscar frameworks y librerias. Igualmente, se
recomienda el manejo de JIRA u otro software similar.

Para las pruebas funcionales y no funcionales, se recomienda buscar una normativa con
el fin de proporcionar calidad en el entregable final.

Se recomienda revisar los manuales con los clientes, con el fin de comprobar que la
Informacion sea clara para los mismos.
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