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RESUMEN

El presente trabajo analiza los tipos de seguridades que presenta la tecnologia Bluetooth,
donde se realizar un estudio que permite establecer los protocolos que ofrecen seguridad
para tener una comunicacion sin interferencia de otros dispositivos que puedan irrumpir y
ocasionar la perdida de paquetes de informacion, sobre la formulacion de un nuevo
protocolo el cual se obtendra mediante el andlisis de los diferentes tipos de seguridad que
tiene la tecnologia bluetooth y las redes inaldmbricas, y la simulacion de una red Bluetooth
en la que podremos observar la potencia, sefial a ruido y la velocidad con la cual son
transferidos los paquetes y ver como es el desempefio de esta tecnologia y conjuntamente
con los protocolos ya existentes formular el nuevo protocolo que nos brinde mayor
seguridad en el momento de realizar alguna transferencia de informacion o conectarnos a

alguna red que esté a nuestro alcance.

Esta simulacion la realizaremos mediante la utilizacion del software Network Simulator, ya
que este simulador es una potente herramienta de simulacion de redes, nos ayuda mucho en
el momento de analizar los resultados, ya que permite obtener conclusiones que nos

ayuden a la realizacion de la Tesis.
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PROLOGO

Bluetooth se ha convertido en el estandar de referencia de comunicaciones inalambricas
para redes de area personal que permite la transmision de voz y datos entre diferentes
equipos mediante un enlace por radiofrecuencia. En un entorno que cada dia exige una
mayor interoperabilidad entre los diferentes equipos que existen en el mercado, la
popularidad de Bluetooth se ha visto fuertemente impulsada por su integracion en
dispositivos de la vida cotidiana como teléfonos maviles y por facilitar la interconexion
inaldmbrica de periféricos a un ordenador. Asi mismo, han surgido modelos de uso de la
tecnologia Bluetooth que hacen habitual el empleo de dispositivos de Gltima generacion,
como los equipos manos libres de automovil y auriculares, que permiten mantener
conversaciones telefonicas con absoluta libertad mientras se conduce un vehiculo o se
trabaja en la oficina. Es importante destacar que Bluetooth es un protocolo de
comunicaciones seguro Yy robusto, y que las fallas de seguridad descubiertas se deben a la
incorrecta implementacion de los mecanismos de seguridad de Bluetooth en los
dispositivos por parte de los fabricantes. La publicacién de estas vulnerabilidades ha hecho
reaccionar a los fabricantes de dispositivos Bluetooth, obligandoles a mejorar la seguridad

en sus equipos antes de su lanzamiento en el mercado.

No obstante, el estudio continla y actualmente se siguen publicando nuevas

vulnerabilidades y herramientas que permiten su explotacion.

Por tal motivo, es evidente la necesidad de efectuar un analisis de las vulnerabilidades que
permita comprender las fallas de estos protocolos, llegando a un estudio que nos permita
plantear un nuevo protocolo que brinde una mayor seguridad en los dispositivos que usan

esta tecnologia de comunicacion inaldmbrica Bluetooth.
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INTRODUCCION AL BLUETOOTH

1.1.  Definicion del Bluetooth
Bluetooth es una tecnologia que permite conectar dispositivos electronicos entre si de
forma inalambrica, es decir, sin cables (wireless). Por lo tanto pueden conectarse

computadoras de escritorio o portatiles, celulares, PDAs (entre otros dispositivos) entre si.

Esta tecnologia utiliza ondas de radio de corto alcance de 2,4 a 2,48 GHz de frecuencia,
alcanzando distancias de hasta 10 metros, incluso atravesando objetos o paredes. Es
posible llegar hasta los 100 metros de conexidn, pero con un aumento considerable en el
gasto de baterias. Al ser la conexion inalambrica, evitamos los cables entre los
dispositivos. Es posible intercambiar todo tipo de datos con cualquier dispositivo que

disponga del software y el hardware necesarios para hacer funcionar el bluetooth [1].

1.2.  Descripcion del Bluetooth

Bluetooth es la especificacion que define un estandar global de comunicaciones
inalambricas para redes de area personal que permite la transmision de voz y datos entre
diferentes equipos mediante un enlace de radiofrecuencia en entornos de comunicaciones

moviles y estaticos.
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La tecnologia Bluetooth se basa en los siguientes aspectos:

» El sistema debera ser universal, es decir, operar en todo el mundo.

» EIl sistema sera capaz de establecer comunicacion entre dos dispositivos que
cumplan con las especificaciones bluetooth, cualquiera que sea su naturaleza: PC,
teléfono movil, accesorios de automovil, etc.

» El emisor de radio deber& consumir poca energia, ya que debe integrarse en equipos
alimentados por baterias.

» Se tratara de un sistema basado en un protocolo robusto y seguro [2].

1.2.1. Etimologia del Bluetooth

El rey vikingo Harald Il Blatand, que rein6 en Dinamarca entre los afios 940 y 986, nunca
podria haberse imaginado que su persona y su sobrenombre en inglés, Bluetooth, iban a
ponerse de moda a finales del siglo XX y a principios del siglo XXI, para dar nombre a un
estdndar de comunicacion inaldmbrica que promete revolucionar el mundo de las

comunicaciones y de la informatica.

Su nombre, Blatand, esta formado por dos palabras del antiguo danés: bla, que significa
‘hombre de piel oscura’, y tand, ‘hombre fuerte’. A pesar de esta etimologia es mas
conocido por su apodo en inglés, Bluetooth, quizas por mera adaptacion o deformacién
fonética, ya que el hecho de que tuviera un diente azul no llega a ser ni tan siquiera
leyenda. Tampoco daba Harald el prototipo del vikingo en cuanto a su fisico, su nombre ya
nos dice que era moreno y no rubio, pero ocupd un lugar importante en la historia de su
pais al unificar dos paises proximos pero separados por un mar, Dinamarca y Noruega,

uniéndolos ademas bajo una sola fé, el cristianismo.

Estas circunstancias hicieron que la compafiia escandinava Ericsson, desarrolladora de un
estandar para las comunicaciones inalambricas entre dispositivos de distinta naturaleza
(computadoras, telefonos moviles, agendas electronicas y otros periféricos) bautizara al
nuevo y prometedor estandar precisamente como Bluetooth. La eleccion de este nombre,

aparte de la simbologia que conlleva el personaje, introduce ademas en el juego el color



CAPITULO I: INTRODUCCION AL BLUETOOTH

azul, tan unido a la propia firma Ericsson y a algunas de sus colaboradoras (IBM,
NOKIA...) cuando no a la propia tecnologia, llamada también el sector azul.

Bluetooth (Diente Azul, como también ha empezado a denominarse en espafiol), al igual
que su antecesor vikingo, conecta mundos diferentes y fisicamente separados bajo una sola
fe, el propio estandar en este caso, para crear lo que se ha dado en llamar “Redes de Area
Personal”, que incorporan en un radio de corta distancia los artilugios compafieros
habituales de los activos hombres de negocios: el movil, la agenda electrdnica, la
computadora portatil, asi como otro tipo de periféricos mas propios de la oficina:

impresoras, terminales de fax, escaneres, etc [3].

El logo de Bluetooth combina la representacion de las runas nérdicas Hagalaz (transcrito

por ‘H”) y Berkana (transcrito por ‘B’) en un mismo simbolo [4]:

X[+ B]=

Figura 1.1 Logo del Bluetooth

1.2.2. Historia del Bluetooth

En 1994, Ericsson Mobile Communications, la compafiia global de telecomunicaciones
con base en Suecia, comenz6 un estudio de viabilidad de una interfaz de radio de baja
potencia y bajo coste entre teléfonos mdviles y otros accesorios, con el objetivo de
eliminar los cables. El estudio era parte de un proyecto mas amplio que investigaba cémo
conectar diferentes dispositivos de comunicaciones a la red celular a través de un teléfono
movil. La compaiiia determino que el altimo enlace en ese tipo de conexion deberia ser un
enlace de radio de corto alcance. A medida que progresaba el proyecto, se hizo evidente
que este tipo de enlace de radio de corto alcance podia ser utilizado ampliamente en un

gran numero de aplicaciones.
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El trabajo de Ericsson en esta area atrajo la atencion de IBM, Intel, Nokia y Toshiba. Estas
compafiias decidieron formar en febrero de 1998 un grupo especial de investigacion
denominado SIG (Special Interest Group) Bluetooth, con el objetivo de desarrollar,
promover, definir y publicar las especificaciones de esta tecnologia inalambrica de corta
distancia [2].

1.3.  SIG de Bluetooth

En 1998, Ericsson, IBM, Intel, Toshiba y Nokia formaron un consorcio y adoptaron
Bluetooth como nombre para su especificacion. En diciembre de 1999, 3Com, Lucent,
Microsoft y Motorola se unieron a dicho grupo como promotores del Bluetooth SIG
(Special Interest Group, grupo de interés especial). Posteriormente Lucent transfirié su
participacién a su satélite Agere Systems y 3Com abandoné el grupo de promotores.
Posteriormente Agere Systems se fusion6 con la LSI Corporation y abandono el grupo en
agosto de 2007.

El Bluetooth SIG es una asociacion privada sin animo de lucro con sede en Bellevue,
Washington. A la fecha de septiembre de 2007, el SIG esta formado por mas de 9000
compafiias de telecomunicaciones, informatica, automovilismo, mdsica, textil,
automatizaciéon industrial y tecnologias de red. Tiene pequefios grupos de personal
dedicado al grupo en Hong Kong, Suecia y Estados Unidos. Los miembros del SIG dirigen
el desarrollo de la tecnologia inaldmbrica Bluetooth, ademéas de implementar vy
comercializar la tecnologia en sus productos. EI Bluetooth SIG por si mismo no fabrica ni

vende dispositivos Bluetooth [5].

Figura 1.2 Algunos Integrantes del SIG [6]
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1.4.  Descripcion de la tecnologia Bluetooth

Bluetooth incorpora las siguientes especificaciones técnicas:

La frecuencia de radio con la que trabaja se sitla en el rango de 2.4 a 2.48 GHz de la banda
ISM (Industrial, Scientific and Medical) disponible a nivel mundial y que no requiere
licencia de operador, lo que significa una compatibilidad universal entre dispositivos
Bluetooth. Con el fin de evitar interferencias con otros protocolos que operen en la misma
banda de frecuencias, Bluetooth emplea la técnica de salto de frecuencias (FHSS,
Frequency Hopping Spread Spectrum), que consiste en dividir la banda en 79 canales de

longitud 1 MHz y realizar 1600 saltos por segundo [2].

La clasificacion de los dispositivos Bluetooth como "Clase 1", "Clase 2" o "Clase 3" es
unicamente una referencia de la potencia de trasmision del dispositivo, siendo totalmente

compatibles los dispositivos de una clase con los de la otra.

Potencia maxima permitida | Potencia maxima permitida Rango
clase (mw) (dBm) (m)
clase 1 100 20 100
clase 2 2,5 4 10
clase 3 1 0 0,1

Tabla 1.1 Clases de dispositivos Bluetooth

Cabe mencionar que en la mayoria de los casos, la cobertura efectiva de un dispositivo de
clase 2 se extiende cuando se conecta a un transceptor de clase 1. Esto es asi gracias a la
mayor sensibilidad y potencia de transmision del dispositivo de clase 1. Es decir, la mayor
potencia de transmision del dispositivo de clase 1 permite que la sefial llegue con energia
suficiente hasta el de clase 2. Por otra parte la mayor sensibilidad del dispositivo de clase 1

permite recibir la sefial del otro pese a ser mas débil [7].

1.5. Topologia de red Bluetooth
A diferencia de otras tecnologias LAN inaldmbricas, como IEEE 802.11 (Wi-Fi),

disefiadas para dispositivos que se hallen dentro o en los alrededores de un mismo edificio,
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los dispositivos que utilicen las redes PAN inalambricas IEEE 802.15, incluyendo
Bluetooth, podran comunicarse en cualquier parte del mundo de forma stand-alone, incluso
a bordo de un barco o avion y sin necesidad de utilizar equipo hardware adicional, como

puntos de acceso.

Cuando un dispositivo Bluetooth esta dentro del radio de cobertura de otro, pueden
establecer un enlace entre ellos. Hasta ocho unidades Bluetooth pueden comunicarse entre
ellas y formar lo que se denomina una Piconet o Picorred. La union de varias Piconets se

denomina Scatternet o Red Dispersa.

e —

/

<
‘ Maestro N
/ : \

//
[ '
T A
/,/ Moestro ~ | __...- . Esclavo

/' Fita \ Piconet 2
‘ ATy \ de esclavo linico /
Sy “ R /
\ Esclavos /,’ =5 ;;’ ~. ’ Maestro \
\ Piconet1  / / GO \
. multi-esclavo / / A \
\\ 4 v | Esclavos \
T | @ |
Scatternet \ Piconet 3 /

\; multi-esclavo /
\\\kr‘///

Figura 1.3 Red dispersa o Scatternet

Los dispositivos dentro de una piconet juegan dos papeles: maestro o esclavo. En todas las
piconets s6lo puede haber una unidad maestro, que normalmente es quien inicia la
conexion, el resto de unidades Bluetooth en la piconet se denominan esclavos. Cualquier
dispositivo puede realizar las funciones de maestro y esclavo, pero un mismo dispositivo

unicamente puede ser maestro de una piconet.
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El maestro es el dispositivo de una piconet cuyo reloj y patrén de saltos se utilizan para
sincronizar a todos los demés dispositivos esclavos. Todas las unidades que participan en
una piconet estan sincronizadas desde el punto de vista del tiempo y de la secuencia de
saltos entre canales. Cada unidad dispone de un reloj de sistema interno que determina la

temporizacién y la secuencia de saltos que debe seguir el transceptor.

La topologia Bluetooth se puede describir como una estructura de piconets multiples. Dado
que la especificacion Bluetooth soporta conexiones punto a punto y punto a multipunto, se
pueden establecer y enlazar varias piconets en forma de scatternet.

Las piconets pertenecientes a una misma scatternet no estan coordinadas y los saltos de
frecuencia suceden de forma independiente, es decir, todos los dispositivos que participan
en la misma piconet se sincronizan con su correspondiente tiempo de reloj y patrén de
saltos determinado. El resto de piconets utilizaran diferentes patrones de saltos y

frecuencias de relojes distintas, lo que supone distintas velocidades de salto entre canales.

Aunque no se permite la sincronizacion de diferentes piconets, los dispositivos pueden
participar en diferentes piconets gracias a una multiplexacién por division de tiempo
(TDM). Esto permite a un dispositivo participar de forma secuencial en diferentes piconets,

estando activo en sélo una piconet cada vez [2].

1.6.  Dispositivos y modelos de uso

v" Dispositivos que incorporan tecnologia Bluetooth
La tecnologia Bluetooth permite la comunicaciéon inalambrica y el intercambio de
informacidn entre dispositivos de diversa naturaleza que cumplen las especificaciones del

estandar.

A continuacion, se muestran dispositivos de uso cotidiano que incorporan tecnologia

Bluetooth organizados por categorias:
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» Audio: Auriculares estéreo, manos libres auriculares.

ES R O

» Automdvil: Sistemas integrados, manos libres, médulos GPS.

N -

v ol

» Ordenadores Personales: Ordenadores portatiles con Bluetooth integrado,
adaptadores USB Bluetooth, gateways de acceso a otras redes.

Y 4

W/\/’

» Periféricos: Teclados y ratones inaldmbricos, impresoras.
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» Telefonia y Ordenadores de bolsillo: Teléfonos moviles, smart phones, PDAs.

> Video e Imagen: Camaras de fotos, cimaras de video, proyectores. 2

v Escenarios y modelos de uso de Bluetooth
La posibilidad de conectar diferentes dispositivos entre si e intercambiar voz y datos ofrece
una amplia gama de escenarios y aplicaciones préacticas de Bluetooth en la vida cotidiana.

A continuacion se presentan una serie de modelos:

» Intercambio de archivos e informacion sincronizada entre ordenadores
personales, ya sean equipos de sobremesa, ordenadores portatiles, PDAs o
smart phones: Bluetooth permite la transferencia de archivos entre dispositivos
gracias al perfil OBEX FTP. De esta forma, podemos transferir a un PC las
fotografias tomadas con la camara de un teléfono mdvil, copiar las notas
tomadas a mano sobre una PDA o simplemente transferir archivos de video y

audio a otro equipo.
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Asi mismo, también es posible sincronizar elementos tales como la agenda de

contactos o el calendario de tareas con un teléfono mévil o una PDA.

> Conexion con periféricos sin necesidad de cables: Bluetooth permite establecer un
enlace de radiofrecuencia de corto alcance ideal para la conexion de dispositivos
periféricos en un rango inferior a 10 metros. Existen multitud de periféricos que
emplean tecnologia Bluetooth, como teclados, ratones, impresoras, lapices
digitales, médems, etc.
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Asi mismo, también existe una amplia gama de impresoras capaces de recibir por
Bluetooth la foto a imprimir desde un teléfono mdvil o una camara digital

directamente, sin necesidad de utilizar un ordenador como medio de interconexion.

o &

|

> Funcién de Manos Libres para conversaciones telefonicas, ya sea a traves de
auriculares, kits de automdvil o sistemas integrados: Bluetooth hace posible
conversar por teléfono mavil sin necesidad de utilizar las manos para sujetar el
terminal cerca del oido. Los auriculares Bluetooth actian como interfaz de entrada
y salida de voz y permiten libertad de movimiento con las manos, al tiempo que
mantienen la confidencialidad de la llamada. Existen varios formatos disponibles,

como los modelos adaptables a la oreja y las gafas de sol.

Los kits de automovil Bluetooth recogen y proyectan la voz en el interior del
vehiculo y permiten al conductor mantener conversaciones por teléfono sin

necesidad de apartar las manos del volante.



CAPITULO I: INTRODUCCION AL BLUETOOTH 12

Las marcas mas prestigiosas de la industria del automovil ya incorporan tecnologia
Bluetooth en sus coches, permitiendo al conductor integrar funciones del teléfono
movil con el resto de controles del vehiculo. De esta forma, cuando el terminal
recibe una llamada telefonica el sistema detiene la funcion de radio/CD y pasa a
proyectar por los altavoces la conversacion, asegurando que el conductor no tenga

que apartar las manos del volante.

Sistemas de navegacién GPS (Global Positioning System): Bluetooth ofrece un
medio de comunicacion inaldmbrico de corto alcance ideal para el envio de
coordenadas NMEA geoposicionales entre los mddulos receptores GPS y los

equipos visualizadores de mapas como PDAs o teléfonos mdviles.

Marketing de proximidad por envio de publicidad: Algunas compafiias ya han
comenzado campafas de publicidad en las calles basadas en el envio masivo de
publicidad directa al teléfono movil a través de Bluetooth. Emplean dispositivos
emisores colocados en puntos estratégicos de elevado transito de personas capaces
de enviar en un rango de 100 metros paquetes de publicidad personalizados que se
adecuan al modelo de teléfono movil que recibe la informacion. Algunos
ayuntamientos han comprobado el éxito de este tipo de estrategias y han instalado
sistemas de envio de informacion en puntos de interés general, como zonas
turisticas, aeropuertos e intercambiadores de transporte publico, edificios historicos

y museos [2].
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1.7.  Caracteristicas del Bluetooth

La principal caracteristica que lleva a la radiofrecuencia a ser superior sobre otras
comunicaciones inaldmbricas, es transmitir informacion con la ventaja de superar
obstaculos entre el emisor y receptor. La tecnologia Bluetooth es una especificacion que
presenta seguridad en el intercambio de datos y su principal objetivo es reemplazar los
cables gue conectan unos dispositivos con otros por medio de un enlace de radio universal

y de corto alcance.

1.7.1. Canales de transmision

La tecnologia Bluetooth esta constituida por un transmisor-receptor, que opera en la banda
2,4 GHz, bajo la tecnologia de radio conocida como espectro disperso (transmite y recibe
en la frecuencia de 2,4 GHz desde 2,402 GHz hasta 2,480 GHz en saltos de 1 MHz);
ademas, utiliza un esquema de modulacion por desplazamiento de frecuencia con filtros

gausianos (GFSK, Gaussian Frequency Shift Keying).

En la modulacion GFSK, un 1 binario representa una desviacion positiva de la portadora
nominal de la frecuencia; mientras que un 0 representa una desviacion negativa de la
misma. Después de cada paquete enviado, los dispositivos Bluetooth conectados re-
sintonizan su radio transmisor a una frecuencia diferente, saltando de un canal de radio a
otro, a una alta velocidad (1600 saltos/segundo); ésta técnica se le conoce como espectro

disperso con salto en frecuencia (FHSS, Frequency Hopping Spread Spectrum); de esta
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manera, los dispositivos Bluetooth utilizan toda la banda de 2,4 GHz y si una transmision
se interfiere sobre un canal, una retransmision ocurrird sobre un canal diferente, siempre y

cuando esté libre.

2402 MHz 2430 MHz
Canal || Candl || Candl Canal || Cara
1 2 3 786 || 7206
Canal | Canal
2 23
T MHz

Figura 1.4 Canales de transmision Bluetooth

En cada canal, se realiza una transmisién de datos durante una ranura de tiempo, cuya
duracién es de 625 ps. Los datos enviados por los dispositivos, se intercalan durante el
tiempo en el que dura la conexion entre ellos, que puede ser cada 1, 3, 5 0 un ndmero

impar de ranuras.

£(k) ; f(k+1) | fk+2)

F ;-'-'T ----- 1
I | i | | |
Maestro I 1 :

Esclavo ‘ 'L : | | ' lL

625 ps

Figura 1.5 Transmision de paquetes por slot de tiempo

1.7.2. Transmision de datos

Bluetooth en materia de velocidad de transmisidn, soporta nominalmente hasta 1Mbps (con
la especificacion actual) para el traslado de datos y dependiendo de la clase de enlace se
puede tener: una transferencia de 721 kbps en un sentido y 57,6 kbps en la direccion de
retorno (para un enlace asimétrico) ¢ hasta 432,6 kbps en ambos sentidos (para un enlace
simétrico). Estas velocidades estan limitadas para cierto tipo de aplicaciones como por
ejemplo video en tiempo real, en tanto que para la transferencia de archivos e impresion,

estas son perfectas.
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v Datagrama del Bluetooth
El Datagrama Bluetooth, es la informacion que se intercambia entre dos unidades y esta
conformado por un conjunto de datos integrados por: el codigo de acceso, cabecera y carga
atil. Se han definido tres tipos de paquetes para el datagrama Bluetooth, los cuales
pueden formarse por: sé6lo el Codigo de Acceso, el Cddigo de Acceso y la
Cabecera 6 el Codigo de Acceso, la Cabecera y la Carga Util.

T2 bits 5 bits 0-2M45his
Cadigo de Caemera CargaTThl
Aroreso

Figura 1.6 Formato de paquete

v' Codigo de acceso del Datagrama Bluetooth
Se deriva de la identidad maestra del dispositivo y se usa para la sincronizacion, la
compensacion del offset, la paginacion y la basqueda de equipos Bluetooth. Estd formado
por 72 bits, cuando el datagrama lo conforman: el Cddigo de Acceso y la Cabecera,
pero si el datagrama sélo contiene el Codigo de Acceso, éste se compone Unicamente por
68 bits.

|
|

[

FEEAMBTILO PALLERA DE S INCRONIZACION TRAILER

Figura 1.7 Formato del Cddigo de Acceso

El predAmbulo es un modelo fijo de 4 bits alternados entre ceros y unos, usados para

facilitar la compensacion de offset 6 DC.
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La secuencia del preambulo depende del bit menos significativo de la palabra de
sincronizacion; si éste es 1, la secuencia del predmbulo serd 1010; pero si dicho bit

es 0, la cadena estara dispuesta por 0101, tal como se puede apreciar en la figura 1.8

Preambuls  Palabra de Sincronizacion Preanbule Palabra de Siw rondzacion

1010 1. o101 0.

Figura 1.8 Formato del Preambulo

La palabra de sincronismo, es una palabra codigo de 64 bits, derivada de la parte baja de
direccion maestra del dispositivo Bluetooth (LAP, Low Address Part), formada por
24 bits. La cola junto con los tres bits méas significativos de la palabra de sincronizacion,
forman un conjunto de ceros y unos alternados, que se usan para prolongar la
compensacion de offset. La secuencia de la cola puede ser 1010 6 0101,
dependiendo si el bit mas significativo de la palabra de sincronizacién es 0 6 1

respectivamente, lo cual se puede observar en la figura 1.9

Palahra de Siwronizacidn Trader Paldhra de Sincronizaciin  Trailer
...... o (1010 L1m fjornot
MEE MEE

Figura 1.9 Formato del Trailer del Cédigo de Acceso

Existen tres tipos de codigo de Acceso y estos son:
» Cadigo de Acceso al Canal (CAC): identifica una Unica Piconet y es incluido en
todos los paguetes intercambiados en el canal.
» Cadigo de Acceso de Dispositivo (DAC): es usado para procedimientos especiales
de sefializacion como paginacion y respuesta de equipos Bluetooth.
» Cadigo de Acceso de Busqueda o Indagacion (IAC): hay dos variaciones, un

cddigo de indagacion general (GIAC), que se usa para la busqueda de otras
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unidades Bluetooth dentro del alcance y otro cédigo de acceso de indagacién
dedicado (DIAC), que es usado para la busqueda de un grupo de dispositivos que

comparten caracteristicas en coman.

v’ Cabecera del Datagrama Bluetooth
Constituida por 54 bits y contiene informacion para el reconocimiento de paquete,
numeracion de paquetes , reordenacion de paquetes fuera de orden, el control de flujo,
direccion de esclavo y control de errores de la cabecera, repartidos en 6 campos
principales, los cuales son:

» AM_ADDR: 3 bits de direccion de miembro activo.
TIPO: 4 bits de tipo de codigo de paquete.
FLUJO: 1 bits de control de flujo.
ARQN: 1 bits de confirmacion de recepcion.

SEQN: 1 bit de numero de secuencia.

vV V. V V V

HEC: 8 bits de chequeo de error de cabecera.

La cabecera total consiste en 18 bits, tal como se observa en la figura 1.10, y es codificado
con correccion de error hacia adelante (FEC) con una tasa de 1/3, resultando una cabecera
de 54 bits.

Shits 4hits  1hit Ibit I hit B hits

AM_ADDE TIFC | FLUTD | ARGH | SEQN HEC

Figura 1.10 Formato de la Cabecera

v' Carga util del Datagrama Bluetooth
Formada por bits desde O hasta 2745 y puede contener campos de voz, campos de datos o
ambos. Si el payload tiene un campo de datos, la carga util contendra también una cabecera

de la carga dtil.
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1.7.3. Tipos de transferencia de datos
Existen dos tipos de transferencia de datos entre dispositivos: Los orientados a conexion de
tipo sincrono (SCO, Synchronous Connection Oriented) y los no orientados a conexion de

tipo asincrono (ACL, Asynchronous Connectionless).

v SCO (Sincrono Orientado a la Conexion)
Es un enlace simétrico punto a punto entre un maestro y un solo esclavo en una Piconet. El
maestro mantiene el enlace de SCO usando slots reservados. El enlace respectivo lleva
principalmente informacion de voz y el maestro puede mantener hasta tres enlaces SCO
simultaneos; mientras que los esclavos pueden mantener solo dos enlaces de SCO con
diferentes maestros 0 hasta tres enlaces SCO con el mismo maestro. Los paquetes de SCO
no se retransmiten nunca y se usan para transmisiones de 64 kbps. Es una conexion capaz

de soportar voz en tiempo real y trafico multimedia.

-

haestra Esclawo

ENLACE
SCO

Figura 1.11 Enlace sincrono orientado a la conexion

v" ACL (Asincrono Sin Conexion)
Es un enlace punto a multipunto entre el maestro y todos los esclavos que participan en una
Piconet. En los slots no reservados para los enlaces de SCO, el maestro puede establecer
un enlace ACL con cualquier esclavo, inclusive con el esclavo ya comprometido en un
enlace SCO vy solo puede existir un unico enlace ACL. Es una conexion utilizada para
trafico de datos, sin garantia de entrega en donde se retransmiten los paquetes. La maxima

velocidad de envio es de 721 Kbps en una direccion y 57,6 kbps en la otra.
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Ezclawn 1

liaestra ‘/f

-] Esclawva 2

™

ENLACE
LCL

Ezclavo 3

Figura 1.12 Enlace asincrono sin conexion

PAQUETES
TIPO SIMETRICO ASIMETRICO
ENVIO RETORNO

DM1 108,8 108,8 108,8
DH1 172,8 172,8 172,8
DM3 256 384 54,4
DH3 384 576 86,4
DM5 286,7 477,8 36,3
DH5 432,8 721 57,6

Tabla 1.2 Tipos de velocidades de transmision de paquetes

1.8. Hardware del Bluetooth

Para alcanzar el objetivo de bajo consumo de potencia y bajo costo, se ided una solucion
que se puede implementar en un solo chip, utilizando circuitos CMOS. De esta manera, se
logra crear una solucién muy compacta y que consume menos energia que un teléfono
celular comudn.

El hardware que compone el dispositivo Bluetooth esta formado por dos partes esenciales:
» Un dispositivo de radio, encargado de modular y transmitir la sefial.
» Un controlador digital, compuesto por: una unidad central de procesos
(CPU), un procesador de sefales digitales (DSP - Digital Signal Processor),
Ilamado Link Controller o controlador de Enlace y de las interfaces con las cuales

se conectan los dispositivos anfitriones.
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El Controlador de Enlace esta encargado de hacer el procesamiento de la banda base y del
manejo de los protocolos de solicitud de respuesta inmediata (ARQ, Automatic Repeat
reQuest) y correccion de errores hacia adelante (FEC, Forward Error Correction);
ademas, se encarga de las funciones de transferencia de datos tanto asincrona como

sincrona, codificacion de audio y encriptacion de datos.

La Unidad Central de Procesos del dispositivo, se encarga de atender las peticiones
relacionadas con el dispositivo Bluetooth invitado y asi simplificar su operacion, para ello,
sobre el CPU corre un software denominado Administrador de Enlace ¢ Link Manager,
que tiene la funcién de comunicarse con otros dispositivos por medio del Protocolo de

Administracion de Enlace (LMP, Link Manager Protocol).

Entre las tareas realizadas por el Controlador de Enlace (LC) y el Administrador de Enlace
(LM), destacan las siguientes:
» Envio y Recepcion de Datos.
Emparejamiento y Peticiones.
Determinacion de Conexiones.
Autenticacion.

Negociacion y determinacion de tipos de enlace.

YV V VYV V V

Determinacion del tipo de cuerpo de cada paquete.

v Direccionamiento de equipos bluetooth
Se asignan cuatro tipos de direcciones a las diferentes unidades Bluetooth:

< BD_ADDR, (Bluetooth Device Address)
La Direccién de Dispositivo Bluetooth, es Unica para cada transceptor y estd establecida
por un conjunto de 48 bits, los cuales son designados por cada fabricante, similar a la
direccion MAC de las tarjetas de red (NIC) de los computadores, a fin de mantener una

comunicacion coherente entre los dispositivos en el momento del enlace Bluetooth.
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s AM_ADDR, (Active Member Address)
La Direccién de Miembro Activo, es un nimero de 3 bits y solo es valido cuando el

esclavo esta activo en el canal de la Piconet.

« PM_ADDR, (Parked Member Address)
La Direccién de Miembro Estacionado, es una direccion de 8 bits que distingue a los
esclavos estacionados 0 inactivos dentro de la Piconet, lo que significa que no estan

transmitiendo informacion por el canal.

s AR_ADDR, (Access Request Address).
La Direccion de Peticion de Acceso, es usada por el esclavo inactivo, para determinar la
ventana o el slot de acceso que le permite enviar una peticion de acceso hacia una unidad
maestra y so6lo es valido cuando el esclavo esta inactivo en el canal y no es necesariamente

Unica.

Figura 1.13 Chip del Bluetooth comparado con la longitud de un cerillo de fosforo

1.9.  Software del Bluetooth

Para ampliar la compatibilidad entre dispositivos Bluetooth, los equipos que se agregan al
estandar, utilizan diferentes protocolos y una interfaz denominada de Control de Host
(HCI, Host Controller Interface) entre el dispositivo anfitrion (PC, teléfono celular, etc.) y

el dispositivo maestro como tal (chip Bluetooth).
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Los protocolos son un conjunto de reglas 6 normas asociadas a un modelo, que permiten el

intercambio de informacidn entre dispositivos de forma segura y ordenada.

v" Versiones de la especificacion bluetooth
Las versiones existentes de la especificacion Bluetooth, han ido evolucionando de

conformidad con el avance de la tecnologia, entre ellas se encuentran:

% Version 1.1
La version 1.1 contiene las especificaciones béasicas y conocidas para cada dispositivo
Bluetooth, disefiado como un chip transceptor de bajo costo, bajo consumo energético y
corto alcance, el cual varia entre 10 y 100 metros. Ideal para redes inalambricas personales
de corto alcance que usan la banda frecuencia libre, que oscila entre los 2,402 GHz y 2,48
GHz. En esta version, Bluetooth soporta un canal de datos y tres canales para la
transmision de voz. El canal de datos puede intercambiar informacién a una velocidad
aproximada de 721 kbps, usando una conexién punto a punto o una conexion multipunto

con encriptacion de datos.

% Version 1.2
Provee una solucion inalambrica complementaria para co-existir Bluetooth y WiFi en el
espectro de los 2,4 GHz, sin interferencia entre ellos. La version 1.2 usa la técnica de salto
de frecuencia adaptivo (AFH, Adaptive Frequency Hopping), que ejecuta una transmision

mas eficiente y un método seguro para el encriptamiento de datos.

La version 1.2, ofrece una calidad de voz (Voice Quality - Enhanced Voice Procesing) con
menor ruido ambiental, y provee una rapida configuracién de la comunicacion con los
otros dispositivos Bluetooth dentro del rango del alcance, como por ejemplo: PDAs, HIDs
(Human Interface Devices), computadores portatiles y de escritorio, headsets, impresoras

y celulares.
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% Version 2.0
La version 2.0, creada para ser una especificacion separada, principalmente incorpora la
técnica de transmision de datos reforzada (EDR, Enhanced Data Rate), que le permite
mejorar las velocidades de transmision hasta 3 Mbps; ademas, se ha logrado reducir el
namero de pasos para conectar dos aparatos Bluetooth en pocos segundos, aumentando su
seguridad. La reduccion de consumo se ha conseguido gracias a la funcion de “indagacion
valorada del canal (Sniff Subrating)”, que aumenta la duracion de la bateria cinco veces

mas que las especificaciones anteriores.

1.10. Perfiles del Bluetooth

v' Perfiles genéricos del Bluetooth
El SIG Bluetooth ha identificado varios modelos de uso del estandar de comunicaciones
Bluetooth, cada uno de los cuales estd acompafiado por un perfil. Los perfiles definen los
protocolos y caracteristicas que soportan un modelo de uso particular. Esto garantiza la
interoperabilidad, ya que si dos dispositivos de distintos fabricantes cumplen con la misma
especificacion del perfil Bluetooth, podemos esperar que interactlen correctamente

cuando se utilicen para un uso particular.

Un perfil define los mensajes especificos y procedimientos usados para implementar una
caracteristica. Algunas caracteristicas son obligatorias y algunas pueden ser opcionales.

Se definen cuatro perfiles genéricos que contienen la especificacion de los perfiles
especificos: el Perfil de Acceso Genérico (GAP, Generis Access Profile), el Perfil de
Puerto Serie (SPP, Serial Port Profile), el Perfil de Aplicacion de Descubrimiento de
Servicios (SDAP, Service Discovery Application Profile) y el Perfil Genérico de
Intercambio de Objetos (GOEP, Generic Object Exchange Profile).
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Perfil de acceso genérico

Perfiles basados en TCS-BIN
m ) Pedfil de teléforo Partil d
dom de ule.lcb | inaldmbrico m«co:mnlza:m
ordad s Perfil de Intercambio de objeto '
Parfil de networking ganérico
de marcacion

Perfil de fax Perfil da transferencia
de archivo

i Perfil de transferencia
Pertil de casco telefdnico, de objeto
Peril de acceso de LAN _ Perfilde.

sincronizacion

Figura 1.14 Perfiles de Bluetooth

% Perfil de Acceso Genérico
El Perfil de Acceso Genérico (GAP, Generis Access Profile) define los procedimientos
generales para descubrir dispositivos Bluetooth, asi como los procedimientos de gestion de

enlace para establecer una conexion entre dos dispositivos Bluetooth.

El Perfil GAP debe implementarse en cualquier dispositivo Bluetooth para asegurar la
interoperabilidad basica y la coexistencia con otros dispositivos, independientemente del
tipo de aplicacién que soporten. Los dispositivos que ademas cumplan otro perfil
Bluetooth pueden emplear adaptaciones de los procedimientos genéricos, tal como se
especifiquen en ese perfil. Sin embargo, deben seguir siendo compatibles con el perfil

GAP en el nivel de procedimientos genéricos.

¢ Perfil de Puerto Serie
Cuando la tecnologia inaldmbrica Bluetooth se utiliza para sustituir al cable, se emplea el
Perfil de Puerto Serie (SPP, Serial Port Profile) para el canal resultante orientado a la
conexion. Este perfil estd construido sobre el Perfil de Acceso Genérico y define como
deben configurarse los dispositivos Bluetooth para emular una conexién a traves de un
cable serie utilizando RFCOMM, un protocolo de transporte sencillo que emula los puertos

serie RS-232 entre dispositivos homologos.
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Las aplicaciones ejecutadas en los dispositivos son normalmente aplicaciones heredadas
que esperan que la comunicacion tenga lugar a través de un cable serie. Cualquier
aplicacion heredada puede ser ejecutada sobre cualquiera de los dos dispositivos utilizando
el puerto serie virtual como si los conectara un cable fisico, con sefializacion de control
RS-232; pudiendo necesitar la ayuda, en algunos casos, de una aplicacion auxiliar que
utilice la especificacion Bluetooth a ambos lados del enlace.

% Perfil de Aplicacion de Descubrimiento de Servicios
El Perfil de Aplicacion de Descubrimiento de Servicios (SDAP, Service Discovery
Application Profile) describe las caracteristicas y procedimientos utilizados para descubrir
servicios registrados en otros dispositivos Bluetooth y obtener informacion acerca de esos

Servicios.

El Perfil SDAP utiliza el Protocolo de Descubrimiento de Servicios SDP, incluido en la
pila de protocolos Bluetooth, para localizar los servicios disponibles en dispositivos
situados dentro del radio de accién de un dispositivo Bluetooth. El procedimiento de
descubrimiento de servicios en dispositivos proximos no es automatico, se requiere que el
usuario invoque especificamente al protocolo SDP mediante la Aplicacion de
Descubrimiento de Servicios. Una vez que se crea el enlace con un dispositivo
determinado, se pueden localizar los servicios que ofrece y estos pueden ser seleccionados

a través del interfaz de usuario segun el tipo de aplicacion que se desee ejecutar.

El protocolo SDP permite realizar dos tipos de operaciones relacionadas con el
descubrimiento de servicios en dispositivos Bluetooth:
» Busqueda de servicios (Service Searching): permite localizar dispositivos cercanos
que ofrezcan un servicio especifico.
» Enumeracion de servicios (Service Browsing): permite conocer los servicios

ofrecidos por un determinado dispositivo.
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¢ Perfil Genérico de Intercambio de Objetos
El Perfil Genérico de Intercambio de Objetos (GOEP, Generic Object Exchange Profile)
define como deben soportar los dispositivos Bluetooth los modelos de uso de intercambio
de objetos. Incluye tres perfiles asociados a modelos de uso especificos basados en el
protocolo OBEX (OBject EXchange): el Perfil de Transferencia de Archivos (OBEX File
Transfer), el Perfil de carga de objetos (OBEX Object Push) y el Perfil de Sincronizacion.

OBEX permite escenarios de conexion rapida: transferencia-desconexion (OBEX Object
Push) y también permite el establecimiento de sesiones en las que las transferencias tienen
lugar durante un periodo de tiempo, manteniendo la conexién incluso cuando esté inactiva
(OBEX File Transfer).

El uso principal de OBEX se realiza en aplicaciones de carga y descarga de archivos. Se
basa en el modelo cliente/servidor. Bajo el Perfil Genérico de Intercambio de Objetos, un
cliente carga 0 envia objetos de datos en un servidor mediante la operacion PUT del
protocolo OBEX; o bien descarga o recibe objetos de datos desde un servidor mediante la
operacion GET del protocolo OBEX. [

v" Perfiles Bluetooth para modelos de uso
Se han identificado cuatro perfiles genéricos (GAP, SPP, SDAP y GOEP), sobre los que se
definen los diferentes perfiles especificos para modelos de uso. Estos perfiles Bluetooth
para modelos de uso son multiples y variados, y se implementan de manera opcional e

independiente por cada fabricante y tipo de dispositivo.

La especificacion Bluetooth 1.0 define los siguientes perfiles:

» Perfil de Telefonia Inalambrica (CTP, Cordless Telephony Profile)
Perfil de Intercomunicacion (IP, Intercom Profile)
Perfil de Puerto Serie (SP, Serial Port Profile)
Perfil de Acceso Telefonico a Redes (DUN, Dial-Up Networking)
Perfil de Auriculares (HS, HeadSet Profile)

YV V VYV V
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Perfil de Fax (FP, Fax Profile)

Perfil de Acceso a Red (LAP, LAN Access Profile)

Perfil de Transferencia de Archivos (FTP, File Transfer Profile)
Perfil de Carga de Objetos (OPUSH u OPP, Object Push Profile)

Perfil de Sincronizacion (Sync, Synchronization Profile)

YV V. V V V

Adicionalmente, los siguientes perfiles han sido recientemente aprobados por el SIG o
estan en fase de desarrollo:

» ESDP, Extended Service Discovery Profile
A2DP, Advanced Audio Distribution Profile
AVRCP, Audio Video Remote Control Profile
BIP, Basic Imaging Profile
BPP, Basic Printing Profile
CIP, Common ISDN Access Profile
GAVDP, Generic Audio Video Distribution Profile
HFR, Hands-Free Profile
HCRP, Hardcopy Cable Replacement Profile
HID, Human Interface Device Profile
PAN, Personal Area Networking Profile
SAP, SIM Access Profile

V V V V V V VYV V V VYV V

¢+ Perfil de Acceso Telefonico a Redes
El Perfil de Acceso Telefonico a Redes (DUN, Dial-Up Networking) define los protocolos
y procedimientos utilizados por dispositivos tales como médems y teléfonos maéviles para
implementar el modelo de uso denominado puente hacia Internet. El escenario posible mas
habitual para este modelo es el uso del teléfono movil como modem inalambrico para

conectar un PC a un servicio de acceso telefénico a Internet.

¢ Perfil de Auriculares
El Perfil de Auriculares (HS, HeadSet Profile) define los protocolos y procedimientos para

el modelo de uso que permite utilizar un dispositivo auricular de Gltima generacion como
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interfaz de entrada y salida de audio de otro dispositivo, generalmente un teléfono mévil o
un PC, con el propdsito de incrementar la libertad de movimiento del usuario al mismo

tiempo que se mantiene la confidencialidad de la conversacion.

Se definen dos roles para los dispositivos que implementan el Perfil de Auriculares:
pasarela de audio y auricular. El dispositivo pasarela de audio es aquel que inicia el
procedimiento de conexion, mientras que el dispositivo auricular se define como el que

actlia como mecanismo de entrada y salida de audio remotas para la pasarela de audio.

El modelo de uso del Perfil de Auriculares permite multitud de configuraciones y define
tres escenarios de uso habituales:
» Manos Libres Auriculares (Hands-Free HeadSet) conectado a un teléfono movil:
Permite al usuario mantener conversaciones telefénicas sin necesidad de acercar el
terminal al oido. Su empleo puede extenderse a comunicaciones con PCs, para

aplicaciones de VoIP (Voz sobre IP) como Skype.

» Manos Libres de automovil (Hands-Free Car Kit) conectado a un teléfono movil:
Permite al usuario mantener conversaciones telefonicas en el interior de un
vehiculo sin necesidad de apartar las manos del volante para sostener el teléfono

movil.
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» Pasarela de audio entre dos dispositivos Bluetooth cualesquiera: Permite a un
usuario configurar dos equipos Bluetooth, que no tienen porqué tratarse de
auriculares, sino simples PCs o PDAs, y establecer una pasarela de audio entre los
dos, de forma que el audio que reproduce el software de un dispositivo, se
transmite al otro dispositivo a través del enlace SCO (Synchronous Connection
Oriented) y puede ser proyectado por los altavoces del segundo. Asi mismo, el
audio recogido por el micr6fono de un dispositivo se transmite al otro dispositivo,
donde puede ser grabado en un archivo de sonido.
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< Perfil de Fax
El Perfil de Fax (FP, Fax Profile) define los protocolos y procedimientos utilizados por
aquellos dispositivos que implementen la parte de fax del modelo de uso llamado punto de
acceso a datos en redes WAN. Un teléfono movil o un médem que utilice tecnologia
Bluetooth pueden ser utilizados por un PC como dispositivo fax inaldmbrico para enviar y

recibir mensajes de fax.

¢+ Perfil de Acceso a Red
El Perfil de Acceso a Red (LAP, LAN Access Profile) define como los dispositivos

Bluetooth pueden acceder a los servicios de una LAN (Local Area Network) utilizando
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el protocolo PPP sobre RFCOMM, y como puede utilizarse el mismo protocolo PPP para
conectar en red dos dispositivos utilizando Bluetooth. En este modelo de uso, varios
terminales de datos utilizan un punto de acceso a la red (LAP, LAN Access Point) como
conexion inaldmbrica a una red de area local, de forma que operan como si estuviesen

conectados a la red directamente.

PPP (Point to Point Protocol) es un estandar de la IETF utilizado ampliamente como medio
de acceso a redes. Aunque PPP es capaz de soportar varios protocolos de red (IP, IPX,
etc.), el Perfil de Acceso a Red no obliga al uso de ningln protocolo en particular.

El Perfil de Acceso a Red simplemente define como se soporta PPP para proporcionar
acceso a la LAN a uno o multiples dispositivos Bluetooth y para establecer una
comunicacion PC a PC utilizando conexiones PPP sobre una emulacion de cable serie a
través de RFCOMM.

% Perfil de Transferencia de Archivos
El Perfil de Transferencia de Archivos (FTP, File Transfer Profile) soporta el modelo de
uso de transferencia de archivos a través del protocolo OBEX File Transfer, el cual ofrece
la capacidad de transferir objetos de datos (archivos y carpetas) de un dispositivo
Bluetooth a otro, asi como navegar por los contenidos de las carpetas del dispositivo

remoto.

Los dispositivos que implementan el Perfil de Transferencia de Archivos pueden actuar
como cliente o como servidor. El dispositivo cliente es aquel que inicia la operacion de

envio o extraccién de objetos al y desde el dispositivo servidor.

El servidor es el dispositivo Bluetooth remoto que proporciona un servidor de intercambio

de objetos a través de los comandos OBEX.
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Los servidores pueden imponer politicas de restriccion de permisos de lectura y escritura,

para evitar la creacion y borrado de carpetas y archivos.

Se definen las siguientes operaciones en el Perfil de Transferencia de Archivos:
» Navegar por la jerarquia de carpetas.

Listar el contenido de una carpeta.

Extraer objetos, mediante el comando GET.

Enviar objetos, mediante el comando PUT.

YV V VYV V

Borrar objetos.

¢ Perfil de Carga de Objetos
El Perfil de Carga de Objetos (OPUSH u OPP, Object Push Profile) define los requisitos de
aplicacion para implementar el modelo de uso de carga de objetos a través del protocolo
OBEX Obiject Push, el cual ofrece la capacidad de cargar y descargar objetos de datos de

un dispositivo Bluetooth a otro.

Inicialmente, el Perfil de Carga de Objetos se utilizaba para cargar y descargar objetos
tales como citas en formato vCalendar o tarjetas de visita en formato vCard de otro
dispositivo, lo que permitia el intercambio de tarjetas de visita entre dos dispositivos
Bluetooth. Actualmente, el perfil conserva esta funcionalidad, aunque también se utiliza

para transferencia rapida de archivos.

+ Perfil de Sincronizacion
El Perfil de Sincronizacion define los requisitos para los protocolos y procedimientos
utilizados por las aplicaciones que proporcionan el modelo de uso de sincronizacién. El
modelo proporciona sincronizacion dispositivo a dispositivo de programas de gestion de la

informacion personal (PIM, Personal Information Management).
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La informacion que manejan estos programas consiste normalmente en una agenda de

teléfonos de contactos, calendario, mensajes y notas.

Los dispositivos que implementan el Perfil de Sincronizacidn pueden actuar como cliente y
servidor. Las unidades activas en el modelo de uso de sincronizacion deben soportar tres
funciones: sincronizacion, comando de sincronizacidn y sincronizacion automatica.
La sincronizacion en Bluetooth debe soportar al menos una de las siguientes clases de
aplicacion:

» Sincronizacion de agendas telefonicas

» Sincronizacion de calendarios

» Sincronizacion de mensajes

> Sincronizacion de notas

Para conseguir la interoperabilidad a nivel de aplicacion, se definen formatos de contenido
especificos para cada unidad activa. Estos formatos de contenido son los siguientes: vCard,

vCalendar, vMessage y vNote.

La funcion de comando de sincronizacion permite a un dispositivo cliente trabajar como un

servidor y recibir un comando de sincronizacion desde otro dispositivo cliente.

La funciéon conocida como sincronizacién automatica permite a un dispositivo cliente
iniciar la sincronizacién cuando el dispositivo servidor entra dentro de su rango de
cobertura. En el nivel de banda base, esto significa que el cliente realiza una busqueda del
servidor a intervalos regulares, y cuando detecta que éste ha entrado en su rango de

cobertura comienza la sincronizacion [2].
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PROTOCOLOS DE SEGURIDAD

2.1. Lapilade protocolo Bluetooth
Uno de los principales objetivos de la tecnologia bluetooth es conseguir que aplicaciones
de diferentes fabricantes mantengan una comunicacion fluida. Para conseguirlo, receptor y

transmisor deben ejecutarse sobre la misma pila de protocolos [8].
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Figura 2.1 Pila de Protocolos

La pila esta constituida por dos clases de protocolos. Una primera clase llamada de
protocolos especificos que implementa los protocolos propios de Bluetooth. Y una segunda
clase formada por el conjunto de protocolos adoptados de otras especificaciones. Esta

division en clases en el disefio de la pila de protocolos de Bluetooth permite aprovechar un
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conjunto muy amplio de ventajas de ambas. Por un lado, al implementar protocolos
especificos de Bluetooth permite utilizar los beneficios que aporta la adopcion de la
tecnologia Bluetooth. Por otro lado, la utilizacion de protocolos no especificos ofrece la
ventaja de la interaccion de esta tecnologia con protocolos comerciales ya existentes. Asi
como la posibilidad de que Bluetooth este abierto a implementaciones libres o nuevos

protocolos de aplicacion de uso comdn.

La pila de protocolos se puede dividir en cuatro capas logicas:
> Ndcleo de Bluetooth: Radio, Banda Base, LMP, L2CAP, SDP
> Sustitucion de cable: RFCOMM
> Protocolos adoptados: PPP, UDP, TCP, IP, OBEX, WAP, IRMC, WAE
> Control de telefonia: TCS-binary, AT-Commands

Pese a que el nucleo de bluetooth fue desarrollado en su totalidad por la SIG, algunos
protocolos como RFCOMM y TCS-binary han sido desarrollados siguiendo las

recomendaciones de otras instituciones de telecomunicaciones [9].

2.1.1. CapaBanda Base

La capa Banda Base, maneja los canales y los enlaces fisicos; ademas de otros servicios
como: la correccion de errores, blanqueo de datos, seleccion del salto de frecuencia y
seguridad de Bluetooth. La capa Banda Base se encuentra sobre de la capa de radio en la
pila de protocolos y funciona como un Controlador de Enlace, que trabaja con el
Administrador del Enlace, para llevar a cabo la conexién con otros dispositivos y el control

de potencia del transmisor.

La capa Banda Base controla enlaces asincronos y enlaces sincronos, maneja paquetes,
realiza paginacion y basqueda para el acceso de dispositivos Bluetooth, averiguando las

unidades que se encuentran dentro del area de cobertura.



CAPITULO IIl: PROTOCOLOS DE SEGURIDAD 35

El transceptor de Banda Base aplica un esquema de division de tiempo duplex (TDD), de

forma que, transmite y recibe informacion simultaneamente.

v’ Paquetes de la capa banda base
Todos los datos en la Piconet se transmiten en paquetes y existen varios tipos definidos

para la capa Banda Base.

Todas las capas superiores usan estos paquetes para constituir la PDU (Protocol Data
Unit) de nivel superior y son:
» ID, NULL, POLL, FHS, DM1, que se definen tanto para enlaces SCO como para
enlaces ACL.
» DH1, AUX1, DM3, DH3, DM5, DH5 se definen solo para enlaces ACL.
» HV1, HV2, HV3, DV se definen solo para enlaces SCO.

Los paquetes tienen un formato especifico, representado en la Figura 1.6, asi pues, cada
paquete se compone de 3 entidades, el codigo del acceso (72 bits), la cabecera (54 bits), y

la carga util (de 0 a 2745 bits), explicados anteriormente.

% Paquete ID.- La identidad o paquete ID, consiste en el cddigo de acceso del
dispositivo (DAC) 6 codigo de acceso de indagacién (IAC) y tiene una longitud fija
de 68 bits. Este paquete se usa, por ejemplo, en procesos de busqueda, indagacion y

rutinas de respuesta de dispositivos Bluetooth.

« Paquete NULL.- El paquete NULO, no tiene ningun payload y por consiguiente
solo se compone por el cédigo de acceso al canal y la cabecera del paquete. Su
longitud total es de 126 bits y es usado primordialmente para devolver informacion

acerca del éxito de una transmision anterior hacia el dispositivo maestro.



CAPITULO IIl: PROTOCOLOS DE SEGURIDAD 36

X/
°

X/
L X4

X/
L X4

X/
°

Paquete POLL.- El paquete POLL es muy similar al paquete NULO, ya que no
posee payload, pero en contraste, éste requiere una confirmacién del destinatario y
es usado en una Piconet por el maestro para registrar a los esclavos, los cuales

deben responder aun cuando ellos no tengan informacion para enviar al canal.

Paquete de Sincronizacion de Salto de Frecuencia (FHS, Frequency Hop
Synchronization).- Es un paquete especial de control, que revela principalmente:
la direccion y el reloj nativo del dispositivo Bluetooth remitente. El payload
contiene 144 bits de informacion mas un cddigo de 16 bits de Correccion de

Errores por Redundancia Ciclica (CRC).

Paquete DML1.- Sirve para soportar mensajes de control en cualquier tipo de enlace
y también lleva datos de usuario regulares, puesto que el paquete DML es

reconocido en el enlace SCO.

Paquete HV1.- El paquete HV1, lleva 10 bits de informacién y la longitud del
payload es de 24 bits fijos. Los paquetes HV, se usan principalmente para
transmision de voz y nunca son retransmitidos. El paquete HV1 puede llevarse a
una velocidad de 64 kbps en 1.25 mseg., con lo que es enviado en 2 slots de tiempo

alternados.

Paquete HV2.- Lleva 20 bits de informacion y la longitud del payload se fija en
240 bits. Se usa para la transmision de voz a una velocidad de 64 kbps en un tiempo

de 2.5 mseg., con lo que es enviado cada 4 ranuras de tiempo.

Paquete HV3.- Lleva 30 bits de informacion y la longitud del payload es fijada en
240 bits. Se usa para transmision de voz a una velocidad de 64 kbps en 3.75 mseg.,

con lo que es enviado cada 6 ranuras de tiempo.
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Paquete DV.- Es una combinacion de paquetes de voz y datos. El payload es
dividido internamente en un campo para la voz que corresponde a 80 bits y un

campo de datos que contiene 150 bits.

Paquete DH1.- Es similar al paquete DM1, excepto que la informacion es
codificada en el payload y puede llevar 28 bytes de informacién méas un codigo de
16 bits de correccion de errores por redundancia ciclica (CRC). Se usa para una alta

tasa de transmision de datos y puede cubrirse en una sola ranura de tiempo.

Paquete DM3.- Es un paquete DM1 con un payload extendido. Puede cubrirse en 3
ranuras de tiempo y contiene 123 bytes de informacion (incluido 2 bytes de
cabecera del payload), més un cédigo de 16 bits de CRC.

Paquete DH3.- Este paquete es similar al DM3, s6lo que la informacién en el
payload no es codificada. Como resultado el paquete DH3 puede llevar 185 bytes
de informacion (incluyendo 2 bytes de cabecera de payload), méas un cédigo de 16
bits de CRC. EIl paquete DH3 puede cubrir 3 slot de tiempo.

Paquete DM5.- El paquete DM5 es un paquete DM1 con payload extendido y
puede cubrir hasta 5 ranuras de tiempo. El payload contiene 226 bytes de
informacién (incluyendo 2 bytes de cabecera de payload), mas un codigo de 16 bits
de CRC.

Paquete DH5.- Este paquete es similar al DM5, s6lo que la informacién del
payload no es codificada. Este paquete puede llevar hasta 341 bytes de informacion
(incluyendo 2 bytes de cabecera de payload), mas un codigo de 16 bits de CRC.

Puede cubrir 5 ranuras de tiempo.
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Paquete AUX1.- Se parece al paquete DH1 y puede llevar hasta 30 bytes de
informacion (incluyendo 1 byte de la cabecera de payload), con lo que puede cubrir

una sola ranura de tiempo.

Canales ldgicos de la capa banda base

En el sistema Bluetooth, se definen cinco canales 16gicos:

X/
L X4

X/

L X4

v

Canal de Control LC (Control de Enlace).- EI Canal de Control de Enlace, lleva
informacion de control de enlace, control de flujo y caracterizacién del payload. El
canal LC se lleva en cada paquete, excepto en el paquete ID, que no contiene

ninguna cabecera.

Canal de Control LM (Administrador de Enlace).- El Canal de Administracion
del Enlace, lleva informacion de control intercambiada entre los administradores
del enlace de los dispositivos maestro y esclavo, tipicamente el canal LM usa

paquetes DM.

Canal de Usuario UA/UI (Usuario de Datos Asincrénico/Sincrénico).- El Canal
UA lleva datos de usuarios asincrénicos, transparentes al nivel del Protocolo de
Adaptacién y Control de Enlace Logico (L2CAP). Estos datos pueden transmitirse

en uno 0 mas paquetes de la capa Banda Base

Canal de Usuario US(Usuario de Datos Sincronicos).- El Canal US lleva datos
de usuarios sincronicos que se llevan sobre un enlace SCO. El canal US s6lo puede
dirigirse hacia los paquetes SCO, ya que tipicamente los otros canales estan

dirigidos hacia los paquetes ACL.

Controlador de enlace de la capa banda base

El controlador de Bluetooth opera en dos estados principales:
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+ Standby 6 Reserva
Es un estado donde las unidades Bluetooth consumen un bajo porcentaje de potencia y en
el cual su reloj de sincronismo esta inactivo; ademas, no hay interaccion con otros

dispositivos.

% Conexion
En este proceso, el maestro y el esclavo pueden intercambiar paquetes, usando el codigo

de acceso al canal y el reloj nativo del maestro, para sincronizar el envio de datos.

Dentro de estos 2 estados principales, se encuentran siete subestados, que son procesos en

los que puede encontrarse el controlador de enlace antes de pasar a un estado principal.

Estos subestados se usan principalmente para afiadir esclavos o hacer conexiones en la
Piconet, y son los siguientes:
» page (paginacion)
page scan (andlisis de la paginacion)
inquiry (busqueda)
inquiry scan (analisis de la busqueda)
master response (respuesta del maestro)

slave response (respuesta del esclavo)

vV V.V V V VY

inquiry response (respuesta de basqueda)

v' Establecimiento de la conexion
Normalmente, una conexién entre dos dispositivos Bluetooth ocurre de la siguiente

manera:

Cuando la unidad maestra no sabe nada acerca de un equipo remoto, debe seguirse un

procedimiento de blsqueda de dicho dispositivo y a continuacion, uno de paginacion.
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Si se conocen detalles de la unidad remota, sélo se necesita realizar el procedimiento de

paginacion.

v’ Bulsqueda
Permite a un dispositivo maestro: descubrir cuantos equipos estan dentro de su cobertura,

determinar sus direcciones y sincronizar su reloj nativo con el de las demas unidades.

En este proceso, la unidad fuente envia los paquetes respectivos hacia una unidad invitada
y a continuacion recibe la respuesta desde este equipo. La unidad destino que recibe los
paquetes, estard en un estado de analisis de blsqueda y atenta a recibir peticiones de

acceso.

Después de que este procedimiento de busqueda se ha completado, se puede establecer una

conexion, usando el proceso de paginacion.

En la figura 2.2 se puede apreciar el intercambio de paquetes de busqueda entre un

dispositivo maestro y un esclavo.

FUENTE DESTINO
P ___Paguete de busqueda
—Lapee !

ESTADO ESTADO DE
e ANALISIS DE
’ LABUSQUEDA
BUSQUEDA
Paquete de respuesta de la tisqueda ESTADO DE
. aanEE REPUESTA DE
LA BUSQUEDA

Figura 2.2 Cronograma del procedimiento de bisqueda
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Paginacion

En este proceso se puede lograr una conexion verdadera, siguiendo un proceso de

busqueda y solo se requiere la direccion del dispositivo Bluetooth para establecer dicha

conexion. La unidad que establece la conexion, lleva a cabo el procedimiento de

paginacion y desempefia el papel de maestro dentro del enlace.

El procedimiento de paginacién se desarrolla de la siguiente manera:

1.
2.
3.
4.

El aparato fuente, pagina el aparato destino. (Estado de paginacion).

El destino recibe la paginacion. (Estado de analisis de la paginacion).

El destino manda una contestacion a la fuente. (Estado de Respuesta del Esclavo).
La fuente manda un paquete Sincronizacion de Salto de Frecuencia (FHS) al
destino. (Estado de Respuesta del Maestro).

El destino manda una segunda contestacion a la fuente. (Estado de Respuesta del
Esclavo).

El destino y la fuente proceden a intercambiar los parametros del canal. (Estado de

Respuesta del Maestro y Estado de la Respuesta del Esclavo).

En la figura 2.3 se indica el proceso de paginacién entre un equipo maestro y el destino,

antes de poder establecer una conexién.

FUENTE DESTINO
N\ngmm
___HH—.
L " [ ESTADODE
DE ANALISIS DE
PAGINACION LA
Paguete de respuesta de la FTTs (o) s W M
" ESTADODE
ESTADODE | [—————————_Paquete FHS REPUESTA DEL
REPUESTA DEL “&L‘-—H_ ESCLAVO(1)
MAESTRO(1) . N—
Paquete de respuesta gl FHS ——| ESTADODE
e de respuests.
ESTADODET] - 4 et cooal ||| ESCLAYOED)
- nlercenmbio de pardmetros del ¢ (
REPUESTA DEL ‘“Ik-—m%_,__ |
MAESTROCD 4 ESTADODE |
Intercambio de parémetros del cel——) IEEPIESTADEL
fe—" ESCLAVO(3) |

Figura 2.3 Cronograma del procedimiento de paginacion
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Si el proceso de paginacion y blsqueda son exitosos, se entra en un estado de conexién, el
mismo que empieza con un paquete POLL (Sondeo), mandado por el maestro, para
verificar que ese esclavo se ha sincronizado con el reloj y con el canal de frecuencia del

maestro. El esclavo puede responder con cualquier tipo de paquete de confirmacion.

v' Estados de respuesta del controlador de enlace
+ Respuesta de busqueda
Cuando un mensaje de busqueda es recibido con éxito por un esclavo, hay una
sincronizacién del salto de frecuencia entre el maestro y el invitado. Ambos dispositivos
entran en una rutina de respuesta para intercambiar informacion referente al
establecimiento del enlace. Es importante que para la conexion de las unidades en la
Piconet se use el mismo cddigo de acceso al canal, la misma secuencia de salto al canal y

que se sincronicen los relojes internos de los dispositivos.

+ Respuesta del esclavo
Después de haber recibido su propio coédigo de acceso, la unidad esclava transmite un
mensaje de respuesta, que consiste en enviar al canal el mismo codigo de acceso en un solo

slot de tiempo.

“+ Respuesta del maestro
Cuando el maestro ha recibido la respuesta del esclavo, éste entrara en la rutina de
respuesta del maestro, que se basa en transmitir un paquete de sincronizacién de salto de
frecuencia (FHS), el cual contiene el tiempo del reloj maestro, los 48 bits de la direccion
del maestro (BD_ADDR), bits de paridad y la clase del dispositivo.

Después de este envio, el maestro estard presto por una segunda contestacion del esclavo,

donde reconocera la recepcion del paquete FHS.
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“ Respuesta de Indagacion
Para el funcionamiento de indagacién, hay sélo una respuesta del esclavo y ninguna del
maestro. EI maestro escucha entre los mensajes de indagacion para poder responder
cualquiera de ellos, en cambio el esclavo es el que indaga y solicita las respuestas del

maestro.

v" Examinacion del controlador de enlace
+ Examinacién de busqueda
En este estado, la unidad escucha su propio cdédigo de acceso al dispositivo (DAC)
para la duracion de la ventana de examinacién. Durante esta ventana, la unidad escucha un

solo salto de frecuencia a la vez.

La secuencia de saltos de busqueda es determinada por la direccion del dispositivo
Bluetooth (BD_ADDR), lo que significa que cada 1,28 seg., se selecciona una frecuencia

diferente.

++ Examinacion de indagacion
Es muy similar al estado de examinacion de blsqueda, sin embargo, en lugar de examinar
el codigo de acceso del dispositivo Bluetooth, el receptor examina la longitud suficiente
del codigo de acceso de indagacion para inspeccionar cualquiera de las frecuencias de

indagacion.

v" Indagacion del controlador de enlace
En el sistema Bluetooth, se define un procedimiento de indagacion para aplicaciones
donde la direccion del dispositivo destino es desconocida para la fuente. Alternativamente,
el proceso de indagacion puede usarse para descubrir otras unidades Bluetooth dentro del
area de cobertura.
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2.1.2. Interfaz de radio
La capa radio de Bluetooth, es el nivel inferior definido en la especificacion, y exige los
requisitos necesarios de operacion del dispositivo transceptor, para poder enviar la

informacién y funcionar en la banda ISM de acceso publico.

2.1.3. Capa de protocolo de Gestion de Enlace (LMP)

LMP (Link Manager Protocol) es el responsable de la configuracion y control de enlace
entre dispositivos Bluetooth. Cuando dos dispositivos Bluetooth se encuentran dentro del
radio de accién del otro, el gestor de enlace (Link Manager) de cada dispositivo se

comunica con su homologo por medio de mensajes a través del protocolo LMP.

Estos mensajes realizan el establecimiento del enlace entre ambos dispositivos. LMP
también se encarga de las tareas relacionadas con la seguridad: autenticacion y cifrado;

generacion, intercambio y comprobacién de las claves de enlace y cifrado.

2.1.4. Capa de Interfaz de Controlador de Host (HCI)

La capa HCI (Host Controller Interface) actia como frontera entre las capas de protocolo
relativas al hardware (modulo Bluetooth) y las relativas al software (host Bluetooth).
Proporciona una interfaz de comandos para la comunicacion entre el dispositivo y el
firmware del mddulo Bluetooth y permite disponer de una capa de acceso homogénea para

todos los médulos Bluetooth de banda base, aunque sean de distintos fabricantes.

Una de las tareas mas importantes del interfaz HCI es el descubrimiento de dispositivos
Bluetooth que se encuentren dentro del radio de cobertura. Esta operacion se denomina
consulta o inquiry y funciona del siguiente modo:

» Inicialmente, el dispositivo origen envia paquetes inquiry y se mantiene en espera

de recibir respuestas de otros dispositivos presentes en su zona de cobertura.

» Si los dispositivos destino estan configurados en modo visible (discoverable) se

encontraran en estado inquiry_scan y en predisposicion de atender estos paquetes.
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En este caso, al recibir un paquete inquiry cambiaran a estado inquiry_response y
enviaran una respuesta al host origen con sus direcciones MAC y otros pardmetros.

Los dispositivos que estén configurados en modo no visible (non discoverable) se
encontraran en modo inquiry_response y, por tanto, no responderadn al host origen y

permaneceran ocultos.

v" Direccionamiento de dispositivos Bluetooth
Al igual que en otros estdndares de comunicaciones IEEE 802, Bluetooth utiliza
direcciones MAC de 6 bytes para el direccionamiento de equipos a nivel de red. De esta
forma, un dispositivo queda identificado univocamente por su direccion MAC,
comunmente denominada BD_ADDR.

Direccion de e

dispositivo  §

Bluetooth:

000e6debDB891
Aceptar

Figura 2.4 Direccionamiento Bluetooth

2.1.5. Capa de protocolo de Adaptacion y Control del Enlace Légico Host (L2CAP)

El Control Logico del Enlace y el Protocolo de la Capa de Adaptacién (L2CAP) estan
situados sobre la capa Banda Base y reside en capa de enlace de datos. L2ZCAP proporciona
servicios orientados y no orientados a la conexion hacia los protocolos de capas superiores,
con capacidades tales como: multiplexacion, segmentacion y reensamblaje, calidad de
servicio y concentracion de grupos de datos. L2CAP permite que los protocolos de
aplicaciones de niveles superiores, transmitan y reciban paquetes de datos de hasta 64 kb

de longitud.
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En Banda Base se definen dos tipos de enlace: enlaces Orientados a la Conexién (SCO) y
enlaces asincronos sin conexion (ACL). Los enlaces SCO soportan trafico en tiempo real
de voz, usando un ancho de banda reservado y los enlaces ACL soportan trafico de datos

con retransmision de paquetes en caso de error 0 pérdida de los mismos.

La Especificacion L2CAP se define sélo para enlaces de ACL y no hay planificada una

definicion para enlaces de SCO.

v' Multiplexacion de protocolo
L2CAP debe soportar multiplexacion de protocolo y debe ser capaz de distinguir entre
protocolos de capa superior tal como el Protocolo de Descubrimiento de Servicio (SDP),
RFCOMM, y el Control de Telefonia.

v/ Segmentacion y reensamblado
Los paquetes de datos que exceden la unidad méxima de transferencia (MTU), deben ser
segmentados antes de transmitirse. De igual modo, los mdltiples paquetes recibidos de
Banda Base pueden ser reensamblados en un solo paquete L2CAP maés grande. La funcién
de Segmentacion y Reensamblado (SAR) es absolutamente necesaria para soportar el uso

de protocolos que utilizan paquetes mas grandes que los que se usan en Banda Base.

v' Calidad del servicio
El proceso de establecimiento de conexion L2CAP permite el intercambio de informacion
dependiendo de la calidad del servicio (QoS) esperada entre dos unidades de Bluetooth.

2.1.6. Capa de protocolo de Descubrimiento de Servicio (SDP)
El descubrimiento de servicios hace referencia a la capacidad de buscar y encontrar
servicios disponibles en dispositivos Bluetooth. A través de los servicios, dos dispositivos

pueden ejecutar aplicaciones comunes e intercambiar datos.
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El protocolo SDP (Service Discovery Protocol) permite a una aplicacion cliente obtener
informacion sobre servidores SDP disponibles en otros dispositivos Bluetooth cercanos,
enumerar los servicios que ofrecen y las caracteristicas de dichos servicios. Después de
haber localizado los servicios disponibles en un dispositivo, el usuario puede elegir aquel

de ellos que resulte méas apropiado para el tipo de comunicacion que desea establecer.

Un servicio es cualquier entidad que puede ofrecer informacién, ejecutar una accion o
controlar un recurso. Un servicio puede estar implementado como hardware, software o

una combinacion de hardware y software.

v" Services Classes
Un servicio concreto soportado por cierto dispositivo es una instancia de un Services Class
o clase de servicio. El Services Class describe los servicios genéricos soportados por un
dispositivo:
» Positioning (Location identification)
Networking (LAN, Ad hoc, ...)
Rendering (Printing, Speaker, ...)
Capturing (Scanner, Microphone, ...)
Object Transfer (v-Inbox, v-Folder, ...)
Audio (Speaker, Microphone, Headset service, ...)

Telephony (Cordless telephony, Modem, Headset service, ...)

vV V.V V V VYV V

Information (WEB-server, WAP-server, ...)

v" Service Record
Toda la informacion relacionada con un servicio que mantiene un servidor SDP esta

contenida en un Service Record o registro individual de servicio.

El protocolo SDP permite realizar dos tipos de operaciones relacionadas con el
descubrimiento de servicios en dispositivos Bluetooth: blusqueda y enumeracion de

Servicios.
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» La operacion busqueda de servicios (Service Searching) permite a un cliente SDP

encontrar dispositivos que ofrecen un servicio especifico.

» La operacién enumeracion de servicios (Service Browsin) permite a un cliente SDP

conocer los servicios ofrecidos por un determinado dispositivo.

En ambos casos, el resultado de la peticion SDP devolverd al cliente que la origind una
lista de servicios descubiertos acompafiada por la definicién de los mismos a través de sus

Service Records.

2.1.7. Capa RFCOMM
El protocolo RFCOMM (Radio Frequency Communication) es un protocolo de emulacion
de linea serie basado en el estdndar ETSI TS 07.10. Proporciona una emulacion de los

puertos serie RS-232 sobre el protocolo L2CAP.

Este protocolo de “sustitucion de cable serie” emula las sefiales de control y datos RS-232
sobre la banda base, proporcionando capacidades de transporte a los servicios de niveles

superiores que utilizan el cable serie como mecanismo de transporte.

Para los propdsitos de RFCOMM, un camino de comunicacion directa involucra siempre a
dos aplicaciones que se ejecutan en dos dispositivos distintos extremos de la
comunicacion. Entre ellos existe un segmento que los comunica, en este caso, un enlace
Bluetooth desde un dispositivo al otro. RFCOMM pretende soportar aquellas aplicaciones

que utilizan los puertos serie de los dispositivos donde se ejecutan.

RFCOMM es un protocolo de transporte sencillo que soporta hasta 9 puertos serie RS-232
y permite hasta 60 conexiones simultaneas (canales RFCOMM) entre dos dispositivos
Bluetooth.
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2.1.8. Protocolo OBEX

OBEX (OBject EXchange) es un protocolo de nivel de sesion desarrollado originalmente
por la asociacion IrDA (Infrared Data Association) con el nombre de IFOBEX. Su objetivo
es soportar el intercambio de objetos de forma simple y espontanea. OBEX se basa en el
modelo cliente/servidor y es independiente del mecanismo de transporte, aunque en la
implementacion de OBEX en la especificacion Bluetooth solo se utiliza RFCOMM como

nivel de transporte.

2.1.9. Protocolo adoptados PPP

La especificacion Bluetooth emplea varios protocolos existentes que se reutilizan para
diferentes propdsitos en los niveles superiores. El objetivo de la implementacion de estos
protocolos es permitir que aplicaciones antiguas funcionen con la tecnologia inalambrica
Bluetooth y ayudar a asegurar un correcto funcionamiento e interoperabilidad de esas
aplicaciones con aplicaciones modernas disefiadas especificamente para dispositivos
Bluetooth.

Bluetooth utiliza el protocolo PPP desarrollado por el IETF (Internet Engineering Task
Force), que define como se transmiten los datagramas IP sobre enlaces punto a punto, para
garantizar la interoperabilidad de dispositivos Bluetooth con aplicaciones basadas en
protocolos TCP y UDP en Gltima instancia.

2.1.10. Protocolo adoptados TCP/UDP/IP
Las normas de TCP/UDP/IP se definen para operar en dispositivos Bluetooth que deseen
conectarse a través de otras unidades a diferentes servicios o perfiles de Bluetooth, como

por ejemplo al Internet a través de una Red de Area Personal (PAN).

2.1.11. Protocolo adoptados WAP
El protocolo de Aplicacion Inaldmbrica (WAP) es una especificacién protocolar
inalambrica, que permite que el usuario se conecte a dispositivos préximos e interactle con

los mismos.
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Con un teléfono que posea este protocolo, es posible establecer contacto con un "punto de
acceso a informaciones” que suministre datos y noticias relevantes para el ambiente en que
se encuentra el usuario. Por ejemplo, un aeropuerto, un centro comercial 0 un museo. Este
punto de acceso también puede servir para acceder a servicios (WAP) generales de

Internet.

Otra aplicacion podria ser el uso de un teléfono con servicio WAP via Bluetooth, el cual es
usado como control remoto interactivo; donde el usuario puede controlar una unidad
Bluetooth navegando por las paginas WAP del dispositivo, las cuales contienen enlaces
especiales que activan las funciones o procesos de otros circuitos controlados por el
dispositivo. Eso ofrece posibilidades ilimitadas, como por ejemplo la utilizacion del
teléfono como interruptor de luz o llave de una puerta, o incluso para controlar el sistema

de alarma doméstico.

2.2.  Transferencia de ficheros

Para la transferencia de ficheros se requiere la utilizacion del protocolo OBEX, que
permite el intercambio de objetos de una forma sencilla y que funciona sobre el Protocolo
de Comunicaciones por Radio frecuencia (RFCOMM). El Servicio de Descubrimiento de
Dispositivos (SDP), es necesario para descubrir el tipo de servicios disponibles para la
transferencia de datos, tal como se muestra en la figura 2.5.

Aplicacion de transfererncia de ‘
ficheros

Figura 2.5 Pila de protocolos para transferencia de ficheros
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2.3.  Bridge de Internet

En este modelo se necesita principalmente una pila de protocolos de dos ramas (ademas de
la de SDP), los cuales se usan para acceder a Internet mediante Bluetooth. En una de las
pilas tenemos Ordenes AT sobre RFCOMM que son necesarias para controlar el teléfono
movil o médem. En la otra pila encontramos PPP sobre RFCOMM que se precisan para
transferir los datos Utiles, tal como se muestra en la figura 2.6.

| Modem
COMANDOS AT PPP
RFC OMM 5DP

L2CAP

Figura 2.6 Pila de protocolos para el modelo de puente de internet

2.4. Acceso LAN
Esta pila de protocolos se usa para formar parte de una red de area local
inalambrica y es casi idéntica a la del modelo anterior, excepto que no se usan las 6rdenes

AT. La pila de protocolos necesaria para este modelo, se muestra en la figura 2.7.

W
e

Figura 2.7 Pila de protocolos para el modelo de uso de acceso a LAN

2.5.  Protocolos referentes a la seguridad
Existen 4 tipos de redes inalambricas, la basada en tecnologia BlueTooth, la IrDa (Infrared

Data Association), la HomeRF y la WECA (Wi-Fi). La primera de ellas no permite la
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transmision de grandes cantidades de datos entre ordenadores de forma continua y la
segunda tecnologia, estandar utilizado por los dispositivos de ondas infrarrojas, debe
permitir la vision directa entre los dos elementos comunicantes. Las tecnologia HomeRF y
Wi-Fi estan basados en las especificaciones 802.11 (Ethernet Inalambrica) y son las que

utilizan actualmente las tarjetas de red inalambricas.

v' WEP (Wired Equivalent Protocol)
WEP es el algoritmo opcional de seguridad para brindar proteccion a las redes
inaldmbricas, incluido en la primera version del estandar IEEE 802.11, mantenido sin
cambios en las nuevas 802,11a y 802.11b, con el fin de garantizar compatibilidad entre
distintos fabricantes. EI WEP es un sistema de encriptacion estandar implementado en la

MAC y soportado por la mayoria de las soluciones inalambricas.

El proposito de WEP es garantizar que los sistemas WLAN dispongan de un nivel de
confidencialidad equivalente al de las redes LAN cableadas, mediante el cifrado de los
datos que son transportados por las sefiales de radio. Un propoésito secundario de WEP es el
de evitar que usuarios no autorizados puedan acceder a las redes WLAN (es decir,
proporcionar autenticacion). Este propdsito secundario no estd enunciado de manera
explicita en el estandar 802.11, pero se considera una importante caracteristica del
algoritmo WEP.

WEP es un elemento critico para garantizar la confidencialidad e integridad de los datos en
los sistemas WLAN basados en el estdndar 802.11, asi como para proporcionar control de
acceso mediante mecanismos de autenticacion. Consecuentemente, la mayor parte de los
productos WLAN compatibles con 802.11 soportan WEP como caracteristica estandar

opcional.

A pesar de todo, WEP proporciona un minimo de seguridad para pequefios negocios o
instituciones educativas, si no esta deshabilitada, como se encuentra por defecto en los

distintos componentes inalambricos [10].
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v OSA (Open System Authentication)
Es otro mecanismo de autenticacion definido por el estdndar 802.11 para autentificar todas
las peticiones que recibe. El principal problema que tiene es que no realiza ninguna
comprobacion de la estacion cliente, ademas las tramas de gestion son enviadas sin

encriptar, ain activando WEP, por lo tanto es un mecanismo poco fiable [4].

v" ACL (Access Control List)
Este mecanismo de seguridad es soportado por la mayoria de los productos comerciales.
Utiliza, como mecanismo de autenticacion, la direccion MAC de cada estacion cliente,

permitiendo el acceso a aquellas MAC que consten en la Lista de Control de Acceso [4].

v" CNAC (Closed Network Access Control)
Este mecanismo pretende controlar el acceso a la red inaldmbrica y permitirlo solamente
a aquellas estaciones cliente que conozcan el nombre de la red (SSID) actuando este como

contrasefia [11].
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SIMULACION DE UNA RED BLUETOOTH

3.1.  Network Simulator
El ns2 es un simulador de eventos discretos creado para la investigacion de redes
telematicas y esta disponible en multiples plataformas. Probablemente ns2 es el simulador

de redes gratuito méas extendido tanto en investigacion como para propdésitos docentes.

Este simulador se empez6 a desarrollar en 1989 como una variante del simulador Real
Network Simulator y ha ido evolucionando substancialmente en los ultimos afios. En
1995, el desarrollo estaba bajo la supervision del proyecto VINT (Virtual InterNetwork
Testbed), finalmente su investigacion acabé en manos de un grupo de investigadores y
desarrolladores de la Universidad de California en Berkeley, el LBL (Lawrence Berkeley
Laboratory), XEROX Parc y USC/ISI (University of Southern California/ Information
Sciences Institute).

Entre los usos mas habituales que posee ns2 se puede destacar los siguientes:

e Simular estructuras y protocolos de redes de todo tipo (satélite, wireless,

cableadas, etc.)
e Desarrollar nuevos protocolos, algoritmos y comprobar su funcionamiento.

e Comparar distintos protocolos en cuanto a prestaciones.
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Ns se esta utilizando tanto en entornos de investigacion como en entornos educativos. Ns
nos va a ser Util para la investigacion ya que nos permite acceder a simulaciones con
elementos a las que no podriamos acceder normalmente en caso de no disponer de un
simulador. También nos permite modificar casi todos los parametros que influyen en el
estado o configuracion de una red en tan solo unos segundos mientras que recrear en la

realidad este entorno podria costarnos dias o incluso meses.

Ns se utiliza en entornos educativos ya que nos permite simular sencillas redes que nos van
a ayudar a comprender los distintos protocolos y observar como se produce el envié de

paquetes entre nodos, etc.

Para definir una simulacion en Ns utilizamos un lenguaje de script llamado TCL que nos
va a permitir definir los distintos elementos de la red y como debe comportarse. Una vez

terminado el script se lo pasamos al Ns y este ira realizando la simulacion.

Ns dispone de una interfaz grafica para visualizar las simulaciones llamada nam (network
animator). Nam también dispone de un editor grafico, que nos va a permitir no tener que
usar codigo TCL para crear las animaciones. Puedes crear la topologia de red y simular
varios protocolos y fuentes de trafico mediante el uso del raton [12].

Es necesario obtener la herramienta UCBT la cual tiene todas las librerias que son
necesarias para la simulacion de la red Bluetooth, la cual nos permitira desarrollar de un

mejor modo el ambiente grafico de nuestra red.

3.1.1. Instalacion de Linux
El software ns2 utilizado en la simulacion se puede ejecutar en cualquier version del

sistema operativo Linux.
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Es importante mencionar que para una correcta instalacion del ns2 se requiere que Linux
sea instalado con la opcibn EVERYTHING (total), de esta manera se copian las
librerias necesarias para el correcto desempefio de ns2, caso contrario, Se necesitara
un conocimiento avanzado acerca de la programacion en Linux, para obtener dichas

librerias y adjuntarlas en el entorno de trabajo.

3.1.2. Instalacion de Network Simulator

Para instalar el simulador ns2 conjuntamente con la libreria UCBT, es necesario obtener el
paquete "todo en uno del ns2”. La version del ns2 utilizada en el proyecto es ns 2.29.3,
para obtener este paquete hay que dirigirse a la siguiente pagina de Internet
http://www.isi.edu/nsnam/. La version del UCBT utilizada es UCBT 0.9.9.2 para
obtener esta libreria hay que dirigirse a la siguiente pagina de Internet

http://www.cs.uc.edu/~cdmc/ucbt/src/.

Una vez obtenidos los paquetes ns2 y UCBT, lo primero que se debe hacer es
descomprimir el ns2 en el directorio que se desee instalar, en este caso se escogio
el directorio raiz dentro de la carpeta home de la siguiente forma:

cd / home

tar zxvf ns-allinone-2.29.3.tar.gz

Luego de descomprimir el paquete se crea el directorio ns-allinone-2.29, aqui se encuentra
el directorio ns-2.29, dentro de éste se debe descomprimir la libreria UCBT de la
siguiente forma:

cd / home

Is

ns-allinone-2.29

cd / home/ns / ns-allinone-2.29 / ns-2.29

tar zxvf ucbt - 0.9.9.2 .gz
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Una vez descomprimido el UCBT se debe ingresar a este directorio y ejecutar el siguiente
comando:

cd / home/ns / ns-allinone-2.29 / ns-2.29 /ucbt — 0.9.9.2

Jinstall-bt

Para utilizar las herramientas del simulador ns2 es necesario agregar un PATH permanente
en el archivo /etc/profile de la siguiente forma:

export PATH="$PATH: simulador/ns-allinone-2.29/bin:/simulador/ns-allinone-
2.29/tcl8.4.11/unix:/simulador/ns-allinone-2.29/tk8.4.11/unix

Ademéas se debe realizar los siguientes enlaces simbdlicos, a través de estos enlaces
se crean puentes hacia los directorios de origen, permitiendo ejecutar estos programas
desde cualquier parte:

cd /usr/bin

In -s /home/ns/ns-allinone-2.29/ns-2.29/ns ns

In —s / home/ns /ns-allinone-2.29/nam-1.11/nam nam

In —s / home/ns /ns-allinone-2.29/xgraph-12.1/xgraph xgraph

3.2.  Simulacién
La simulacién del prototipo se basa en una red Ad-hoc punto a punto de corto alcance con
tecnologia inalambrica. Los resultados se enfocan a determinar la velocidad efectiva, la

relacién sefial a ruido y niveles de potencia en funcién de la distancia.
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3.2.1. Escenario Bluetooth
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Figura 3.1 Escenario Bluetooth

Simulacién Bluetooth
Para tomar las mediciones, se cred siete nodos inalambricos con tecnologia Bluetooth,

la comunicacion entre estos nodos es unidireccional (enlace simplex).

En la simulacion se puede verificar la variacion de la velocidad efectiva, la potencia
y la relacion sefial a ruido en funcién de la distancia. ElI nodo cero recibird
paquetes TCP con trafico FTP del nodo wuno, luego del nodo dos y asi

respectivamente hasta el nodo seis.

El script que se utilizo en la simulacion es fruto de varios scripts de prueba que se han ido
utilizando a lo largo de todo el proyecto. Este cddigo se ha modificado para adecuarlo

a las necesidades de este proyecto.

A continuacion se muestra el script utilizado para la simulacion, en el cual se

realiza un comentario de los aspectos mas importantes.
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SCRIPT BLUETOOTH
Los siguientes comandos permiten almacenar en la variable v, la velocidad con la cual se

quiere realizar la simulacion.

puts
puts "SELECCIONE LA VELOCIDAD DE TRABAJO:DH1,DH3,DH5,DM1,DM3,DM5"
puts mn

exit 1

}else {
set v [lindex $argv 0]
¥

Definicion de las variables que se utilizan en la simulacion como: la capa MAC que

en este caso es BNEP para Bluetooth y el nimero de nodos que intervienen en la

simulacion.

H e e e -

#Declaracion de variables a utilizar para la simulacion

H e e e - -

set val(mac) Mac/BNEP -#Variable que identifica el tipo de nodo (BT)
setval(nn) 7 :#Variable que especifica el nimero de nodos BT

Se crea una instancia a la clase simulador, para que se pueda realizar la simulacion.

T - -
#Declaraciones tipicas de NS2 y NAM
T - -

set ns [new Simulator] ;#Definicion de ns como nueva instancia de NS2

Se configura el nodo con el tipo de MAC definido anteriormente:

$ns node-config -macType $val(mac) ;#Definicion de nodos a usarse g sean BT

Se crean en modo escritura los ficheros que se van a utilizar:
mov.tr: archivo de texto donde se almacenan las trazas generadas en la simulacion.

Se puede observar la evolucion del envio de cada trama. Con este archivo y el
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archivo efectiva.pl se logra generar otro archivo que mediante el xgraph permite

visualizar como varia la velocidad en funcion de la distancia.

mov.nam: archivo de texto donde se almacenan las trazas nam, que permiten

visualizar el escenario de simulacion.

potencia.tr: archivo de texto que se va a generar en la simulacién y que mediante el

xgraph permiten visualizar como varia la potencia en funcion de la distancia.

sefialruido.tr: archivo de texto que se vaa generar en la simulacién y que mediante
el xgraph permite visualizar como varia la relacion sefial a ruido en funcion de la
distancia.

set tracefile [open mov.tr w] ;#Definicion y creacion de un archivo de trazas

set namfile [open mov.nam w] ;#Definicion y creacion de un archivo NAM (ambiente grafico)
setpot  [open ./potencia.tr w]

set SN [open ./senalruido.tr w]

Estos comandos permiten generar las trazas adecuadas tanto en el archivo mov.tr y en el

archivo mov.nam y habilitar su uso en el nam.

$ns trace-all $tracefile -#Declaracion del formato del archivo de trazas

$ns namtrace-all-wireless $namfile 7 7 ;#Declaracion del tipo de ambiente y sus dimensiones
Simulator set MacTrace_ ON ;#Comando de habilitacion para uso del NAM

Simulator set RouterTrace_ ON ;#Comando de habilitacion para el uso wireless en el NAM

$ns color 0 blue

Las siguientes lineas permiten crear los siete nodos, asignarles el protocolo de routing
AODV, se utilizo este protocolo por ser uno de los mas utilizados en este tipo de
simulaciones; se activan los nodos a los cero segundos, se establece el tamafio de la cola
en 30 paquetes para L2CAP y por ultimo se asignan valores tipicos de INQUIRY y

PAGE a todos los nodos excepto al nodo 0.
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El protocolo de enrutamiento AODV es un protocolo que no requiere que los nodos

mantengan las rutas de los destinos que no tienen una conexién activa.

Este protocolo usa nimeros de secuencia de destino para cada ruta de entrada, el nimero
de secuencia del destino es creado por el destino y este es enviado por cualquier ruta de
informacidn. Los numeros de secuencia nos permiten determinar cual de las diversas rutas

es la mas accesible.

P - -

set node($i) [$ns node $i ]
$node($i) rt AODV #se asigna el agente de ruteo AODV
$ns at 0.0 "$node($i) on” :#se encienden todos los nodos al mismo tiempo en 0.0seg
[$node($i) set 12cap_] set ifq_limit_ 30 ;#se establece el tamaiio de la cola para la capa L2CAP
if {$i >0}{

$node($i) ingscan 4096 2048 :#se asignan los valores tipicos de inquiry

$node($i) pagescan 4096 2048 ;#se asignan los valores tipicos de page

¥
¥

Estas lineas asignan al nodo O el tipo de modelo inalambrico adecuado para
Bluetooth, la visualizacion de los paquetes MAC y se configura al Protocolo de
Administracion de Enlace para que el nodo cero realice una sola vez el INQUIRY

$node(0) LossMod BlueHoc :#se asigna el tipo de modelo Inalambrico con o sin pérdidas
$node(0) trace-all-in-air on ;#se asigna la visualizacion de tipos de paquetes MAC

[$node(0) set Imp_] set scan_after_ing_ O ;#se configura al LMP con comandos para q solo realice
una vez inquiry

El procedimiento de configuracién del enlace, trafico y aplicaciones se lo hace para los

nodos 1, 2, 3, 4, 5, 6 con el nodo cero.

e e e e

#Configuracion de enlace, trafico y aplicaciones

H e e e —————————————————————— - -

set tcp0 [new Agent/TCP] ;#Declaracion de un agente de trafico TCP

$ns attach-agent $node(1) $tcpO  ;#Union del agente con el nodo correspondiente (tx)
set tcp0 [new Agent/TCP] ;#Declaracion de un agente de trafico TCP

$ns attach-agent $node(2) $tcp0  ;#Unidn del agente con el nodo correspondiente (tx)
set tcp0 [new Agent/TCP] ;#Declaracion de un agente de trafico TCP
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$ns attach-agent $node(3) $tcp0  ;#Unidn del agente con el nodo correspondiente (tx)

set tcp0 [new Agent/TCP] ;#Declaracion de un agente de trafico TCP
$ns attach-agent $node(4) $tcp0  ;#Unidn del agente con el nodo correspondiente (tx)
set tcp0 [new Agent/TCP] ;#Declaracion de un agente de trafico TCP

$ns attach-agent $node(5) $tcp0  ;#Unidn del agente con el nodo correspondiente (tx)

Comandos que permiten generar trafico FTP sobre la conexion TCP que vya fue
creada.

set ftp0 [new Application/FTP] ;#Declaracion de una aplicacion soportada por el agente de trafico TCP
$ftp0 attach-agent $tcpO ;#Uni6n de la aplicacion al agente de trafico
set ftpl [new Application/FTP] ;#Declaracion de una aplicacion soportada por el agente de trafico TCP
$ftpl attach-agent $tcpO ;#Uni6n de la aplicacion al agente de trafico
set ftp2 [new Application/FTP] ;#Declaracion de una aplicacion soportada por el agente de trafico TCP
$ftp2 attach-agent $tcpO ;#Uni6n de la aplicacion al agente de trafico
set ftp3 [new Application/FTP] ;#Declaracion de una aplicacion soportada por el agente de trafico TCP
$ftp3 attach-agent $tcpO ;#Uni6n de la aplicacion al agente de trafico
set ftp4 [new Application/FTP] ;#Declaracion de una aplicacion soportada por el agente de trafico TCP
$ftp4 attach-agent $tcpO ;#Uni6n de la aplicacion al agente de trafico
set ftp5 [new Application/FTP] ;#Declaracion de una aplicacion soportada por el agente de trafico TCP
$ftp5 attach-agent $tcpO ;#Uni6n de la aplicacion al agente de trafico

Se define la conducta del nodo destino y se le asigna a la fuente llamada sink.
Este nodo destino es el encargado de generar acks (acuses de recibo) que garantizan
el arribo de todos los paquetes al nodo 0.

set null0 [new Agent/TCPSIink] ;#Declaracion del repositorio del agente de trafico TCP
$ns attach-agent $node(0) $null0 ;#Unidn del repositorio con el nodo correspondiente (rx)

Se realiza la conexion entre el nodo 0 y el nodo 1.

$ns connect $tcp0 $null0  ; #unién del agente de trafico con el repositorio

Estos comandos establecen un tamafio de 20 paquetes en el buffer esto indica que si el
limite de paquetes es sobrepasado los paquetes seran descartados.

set ifq [new Queue/DropTail] ;#Declaracion de la cola o Buffer
$ifg set limit_ 20 ;#Limite de la cola (paquetes)
set ifql [new Queue/DropTail] ;#Declaracion de la cola o Buffer
$ifgl set limit_ 20 ;#Limite de la cola (paquetes)
set ifg2 [new Queue/DropTail] ;#Declaracion de la cola o Buffer
$ifg2 set limit_ 20 ;#Limite de la cola (paquetes)
set ifq3 [new Queue/DropTail] ;#Declaracion de la cola o Buffer
$ifg3 set limit_ 20 ;#Limite de la cola (paquetes)



CAPITULO IlI: SIMULACION DE UNA RED BLUETOOTH 63

set ifq4 [new Queue/DropTail] ;#Declaracion de la cola o Buffer
Sifg4 set limit_ 20 #Limite de la cola (paquetes)

Variables creadas para iniciar la transferencia de trafico FTP que son usadas mas adelante
para generar un efecto de movilidad

set nscmdO "$ftp0 start”
set nscmd1 "$ftpl start"”
set nscmd2 "$ftp2 start”
set nscmd3 "$ftp3 start"
set nscmd4 "$ftp4 start”
set nscmd5 "$ftp5 start”

set nscmdO00 "$ftp0 stop”
set nscmd01 "$ftpl stop"
set nscmd02 "$ftp2 stop”
set nscmd03 "$ftp3 stop”
set nscmd04 "$ftp4 stop”

Estas lineas permiten en un tiempo dado iniciar la conexion entre el nodo 0 y los otros
nodos indicando el tipo de paquetes que envia y paquetes que recibe, estos paquetes seran
ingresados por el usuario que pueden ser: DH5, DH3, DH1, DM5, DM3 y DM1, las
velocidades que se alcanzan cuando se transmiten estos paquetes se muestran en la
tabla 1.2; también se establece el tamafio de la cola en el buffer que fue definido
anteriormente. El tiempo en que se establece la conexion de todos los nodos depende

del nimero de nodos que van a establecer una conexion, para este caso es de 4 segundos.

e e e - -

s

$ns at 0.2 "$node(0) make-bnep-connection $node(2) $v $v noqos $ifql"
$ns at 0.3 "$node(0) make-bnep-connection $node(3) $v $v noqos $ifg2"
$ns at 0.4 "$node(0) make-bnep-connection $node(4) $v $v noqos $ifg3"
$ns at 0.5 "$node(0) make-bnep-connection $node(5) $v $v noqos $ifq4"

Estas lineas permiten al simulador en un tiempo dado iniciar y terminar la transferencia de
datos dando un efecto de movilidad entre el nodo cero y los demas.

$ns at 4.0 "$nscmd0"
$ns at 6.0 "$nscmd00™
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$ns at 6.1 "$nscmd1”
$ns at 8.0 "$nscmd01"
$ns at 8.1 "$nscmd2"
$ns at 10.0 "$nscmd02"
$ns at 10.1 "$nscmd3"
$ns at 12.0 "$nscmd03"
$ns at 12.1 "$nscmd4*
$ns at 13.5 "$nscmd04"

Al tiempo t=4 segundos se llama a la funcion record, esta funcién es la encargada del

calculo del enlace.

OV - -

OV - -

#A los 4.0 segundos llamo a la funcién record
$ns at 4.0 "record"

Se define dos variables locales para la funcion record la una llamada pot y la otra llamada
SN

proc record {} {
global sink pot
global sink SN

Indica la granularidad de 2 segundos y se almacena en la variable time

set ns [Simulator instance]
set time 2.0

Este comando permite determinar en qué tiempo se encuentra la simulacién

#Calculo de la distancia
set now [$ns now]

Se calcula la distancia cada 2 segundos debido a que es el tiempo en el cual el nodo va a
desplazarse de una posicion a otra.

set distancia [expr $now*1.0 - 2.0 ]
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Se realiza el céalculo de las pérdidas en la trayectoria y el calculo de la potencia para

Bluetooth de acuerdo a las siguientes ecuaciones:

I xR

e = 2010g[ J ~ 40+ 20log(R)

P, |dB|= P, [dBm|-L__, [dB]-8[dB]

patch Ecuacién 3.1

Para el calculo de la potencia de transmision se toma el valor de 4dBm que es la
especificada para la interfaz DBT -122.

#Comparo la distancia de acuerdo a una referencia para el calculo de la potencia.
if {$distancia <= 8.5} {
#Calculo de las pérdidas en dB para una distancia menor a 8.5 m
set perdidas [ expr 40.0 + 20.0*log10($distancia)]
#Calculo de la potencia
set potencia [expr 4-pérdidas-8.0]

Con la potencia calculada para una distancia menor a 8.5m se calcula la relacion sefal a

ruido. El ruido se célculo en base a las ecuaciones que se muestran a continuacion:

PSD=N,=KT
T = Temperatura absoluta (°K = 273°+°C)

K = Constante de Boltzman (1.38x10°23 j ;oK)

N =N, AB

AB = ancho de banda (hertz) Ecuacion 3.2
uacl .

Para una temperatura de 27°C y un ancho de banda de 1 MHz correspondiente a Bluetooth
y transformando este valor a decibelios se obtuvo un ruido de -154.28 dB.

set sn [expr $potencia+154.28]
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Se realiza el céalculo de las pérdidas en la trayectoria y el calculo de la potencia para

Bluetooth de acuerdo a las siguientes ecuaciones:

4z R

Loer = 3610g[ ]— 46.7[dB] = 25.3+ 36log(R)

P..|dB|= P, [aBm|- L [dB]-8[dB]|

patch Ecuacion 3.3

Para el calculo de la potencia de transmision se toma el valor de 4dBm que es la

especificada para la interfaz DBT -122.

}else {
set perdidas [ expr 25.3+36*log10($distancia)]

set potencia [expr 4-$perdidas-8.0]

Con la potencia calculada para una distancia mayor a 8.5m se prosigue a calcular la
relacion sefial a ruido como se hizo anteriormente.

set sn [expr $potencia+154.28]
¥

Se imprime en el archivo potencia.tr la distancia y la potencia. En el archivo
sefiallruido.tr se imprime la distancia y la relacion sefial a ruido.

puts $pot "$distancia $potencia
puts $SN "$distancia $sn "

Se llama a la funcion record cada dos segundos, para que realice el calculo de los
parametros requeridos, esto se debe ya que cada dos segundos se activa el siguiente nodo
que se encuentra en una posicion diferente.

$ns at [expr $now+$time] "record"

}

Se indica el tiempo en el cual la simulacion finaliza.
$ns at 15.9 "finish"
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Se llama a la funcién finish que permite realizar todos los procesos para finalizar la

simulacion y permite visualizar con el xgraph los resultados obtenidos en la misma.

Para el célculo de la velocidad efectiva se ejecuta el comando perl que
conjuntamente con el archivo efectiva.pl, con el archivo mov.tr, indicando el nodo donde
se necesita analizar el resultado y la granularidad generan el archivo velo.tr en el cual se
almacena la velocidad efectiva de Bluetooth en funcion de la distancia. El script
efectiva.pl el cual deberd ser guardado en un archivo distinto al programa de la simulacion

bluetooth con la extensién .pl, se muestra a continuacion:

SCRIPT efectiva.pl
$infile=$ARGVI[0];
$tonode=$ARGV[1];
$granularity=$ARGVI[2];
#calculamos cuantos bytes fueron transmitidos durante el intervalo de tiempo especificado
#Por el pardmetro granularity en segundos
$sum=0;
$clock=0;
open (DATA,"<$infile")
|| die "Can't open $infile $!";
while (<DATA>) {

@x= split("");
#if ($x[1] >= 4.0)
#{

#columna 1 es el tiempo

if ($x[1]-$clock <= $granularity)

{

#chequeo si los eventos corresponden a recibidos

if ($x[0] eq 'r")

{

#0JO AQUI

#chequeo si el destino corresponde al primer argumento
if ($x[2] eq $tonode)
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{
#chequeo si el paquete es TCP

if ($x[6] eq 'tcp")
{
$sum=$sum+$x[7];

}

¥
¥
¥

else

{ $throughput=8.0*$sum/$granularity;

if ($x[1] >=4.0)

{

$dis=$x[1] -2. 0;

print STDOUT "$dis $throughput\n™ ;
$clock=$clock+$granularity;
$sum=0;

}

}

}
$throughput=8.0*$sum/$granularity;

#  $dis=$x[1] -2. 0;

print STDOUT "$x[1] $throughput\n” ;
$clock=%clock+$granularity;

$sum=0;

close DATA;

#}

exit(0);
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En esta parte ya se procede a realizar la parte final de la simulacion.

.

™

global node

$node(0) print-all-stat

exec ham mov.nam &

exec perl efectiva.pl mov.tr _0_0.1 > velo.tr &\

exec xgraph velo.tr -t "VELOCIDAD BLUETOOTH vs DISTANCIA" -x "DISTANCIA m" -y "VELOCIDAD bps" &

exec xgraph potencia.tr -geometry "750x500" -P -t "' POTENCIA BLUETOOTH vs DISTANCIA" -x
"DISTANCIA m" -y "POTENCIA dBm"* &

exec xgraph senalruido.tr -geometry "750x500" -P -t "'s/N BLUETOOTH vs DISTANCIA" -x
"DISTANCIA m" -y "S/N dBm"* &

exit 0
¥

$ns run

Ejemplo de Simulacién del Prototipo Bluetooth
Para realizar la simulacion el usuario debe ingresar al directorio en el cual se
encuentran ubicados los scripts bluetooth.tcl y efectiva.pl en este caso los scripts se

encuentran en el directorio Bluetooth

Para acceder al directorio se ingreso los siguientes comandos en el terminal de Linux.

cd /Escritorio/Tesis_Tony/Bluetooth/

Para obtener ayuda del uso del script se ingreso el siguiente comando.
ns bluetooth.tcl

Aqui el usuario puede escoger la velocidad para realizar la simulacion.
ns bluetooth.tcl DH5
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Figura 3.2 Pantalla inicial del nam Bluetooth

Una vez que se ejecute el programa se visualizara el escenario en el nam y los resultados

que se obtienen de la simulacion en el xgraph como son: potencia, relacién sefial a ruido y

la velocidad efectiva.

Luego de iniciar la simulacion en el nam se visualiza como los paquetes son enviados.
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CAPITULO lIl: SIMULACION DE UNA RED BLUETOOTH 71

Con la ayuda del XGraph y el archivo potencia.tr que se genera en la simulacion,

visualizamos como la potencia cambia en funcion de la distancia.

xgraph:

Figura 3.4 Potencia Bluetooth de la Simulacion

Con la ayuda del XGraph y el archivo sefalruido.tr generado en la simulacion, se visualiza
la relacién sefial a ruido en funcion de la distancia.

xgraph

Figura 3.5 Sefial a ruido Bluetooth de la Simulacion



CAPITULO lIl: SIMULACION DE UNA RED BLUETOOTH 72

El archivo efectiva.pl es un programa que permite procesar el archivo blue2.tr
generado en la simulacion. Este programa permite crear un nuevo archivo con la velocidad

efectiva en el nodo que recibe los datos.

Con la ayuda del xgraph y el nuevo archivo creado se genera la siguiente gréfica de la

velocidad efectiva para Bluetooth.

xgraph

Figura 3.6 Velocidad Bluetooth de la Simulacion
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3.3.  Analisis comparativo de resultados

Mediante la simulaciéon del prototipo se tratd de obtener las diferentes respuestas de
potencia, sefial a ruido, velocidad efectiva. Debido a las limitaciones existentes para la
simulacion de Bluetooth la distancia varia desde los 2 m hasta los 12 m. A continuacion se

presenta los resultados de la simulacion.

La figura 3.4 indica la variacion de la potencia en funcion de la distancia, aqui se observa
que a medida que se alejan las estaciones la potencia disminuye tal como ocurre en la

realidad.

La figura 3.5 representa la variacion de la relacion sefial a ruido de la simulacion en
funcion de la distancia, a medida que se alejan las estaciones la relacion sefial a ruido

decrece.

La figura 3.6 representa la variacion de la velocidad efectiva en funcion de la distancia, en
este grafico se puede observar valores maximos y minimos de la velocidad esta variacion
depende de la cola del buffer, es decir si existe congestion en el enlace se emite un mensaje

para detener el envié momentaneo de datos.
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PLANTEAMIENTO DE UN PROTOCOLO DE SEGURIDAD

4.1.  Analisis con otras tecnologias

Bluetooth y Wi-Fi cubren necesidades distintas en los entornos domesticos actuales, como
la creacion de redes y las labores de impresidn a la transferencia de ficheros entre PDA's y
ordenadores personales, mientras que ZigBee es muy similar al Bluetooth pero con algunas
diferencias.

Bluetooth se utiliza principalmente en un gran nimero de productos tales como teléfonos,
impresoras, médems y auriculares. Su uso es adecuado cuando puede haber dos 0 mas
dispositivos en un area reducida sin grandes necesidades de ancho de banda. Su uso mas
comun esté integrado en teléfonos y PDA's, bien por medio de unos auriculares Bluetooth

0 en transferencia de ficheros.

Bluetooth tiene la ventaja de simplificar el descubrimiento y configuracion de los
dispositivos, ya que éstos pueden indicar a otros los servicios que ofrecen, lo que redunda
en la accesibilidad de los mismos sin un control explicito de direcciones de red, permisos y

otros aspectos tipicos de redes tradicionales.

Wi-Fi es similar a la red Ethernet tradicional y como tal el establecimiento de

comunicacion necesita una configuracion previa. Utiliza el mismo espectro de frecuencia
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que Bluetooth con una potencia de salida mayor que lleva a conexiones mas sélidas. A
veces se denomina a Wi-Fi la “Ethernet sin cables”. Aunque esta descripcion no es muy
precisa, da una idea de sus ventajas e inconvenientes en comparacion a otras alternativas.
Se adecua mejor para redes de propoésito general: permite conexiones mas rapidas, un

rango de distancias mayor y mejores mecanismos de seguridad.

Puede compararse la eficiencia de varios protocolos de transmision inalambrica, como
Bluetooth y Wi-Fi, por medio de la capacidad espacial (bits por segundo y metro cuadrado)
[13].

ZigBee tiene un menor consumo eléctrico, en términos exactos, consume de 30mA
transmitiendo y de 3uA en reposo, frente a los 40mA transmitiendo y 0.2mA en reposo que

tiene el Bluetooth.

Una red ZigBee puede constar de un méximo de 65535 nodos distribuidos en subredes de

255 nodos, frente a los 8 maximos de una subred (Piconet) Bluetooth.

ZigBee tiene una velocidad de hasta 250 kbps, mientras que en Bluetooth es de hasta 1
Mbps, por tal razon la velocidad de ZigBee se hace insuficiente en aplicaciones para
teléfonos moviles, etc., es por eso que se desvia a usos tales como los productos
dependientes de la bateria, los sensores médicos, y en articulos de jugueteria, en los cuales

la transferencia de datos es menor [14].

4.2.  Ventajas de los protocolos existentes

WEP (Wired Equivalet privacy)
e Solucidn estandar incorporada por todos los fabricantes de productos Wi-Fi.
e No necesita de software cliente adicional.

e Encriptacion con claves de 40 o 104 bits [15].
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Taneles IP
e EIl protocolo para la encriptacion de la informacion puede ser IPSEC, que es un
estandar abierto, lo que permite la compatibilidad con muchos productos.

e Aqui si se puede realizar una autenticacion unipersonal y fiable [15].

Filtrado de direcciones MAC

e Creacion de una tabla de acceso en cada uno de los puntos de acceso de la red de
area local inalambrica.

e La tabla contiene las direcciones MAC de las tarjetas de red inalambricas que se
pueden conectar a una determinada red de area local inaldmbrica.

e Sencillo de usar para redes relativamente pequefias [16].

CNAC (Closed Network Access Control)

e Usa el identificador de la red de area local inaldmbrica (SSID, Server Set ID) como

contrasefia para acceder a la red, tratando de ser un mecanismo de autenticacion
[16].

4.3. Desventajas de los protocolos existentes
WEP (Wired Equivalet privacy)
e Encriptacion poco robusta, sobre todo cuando la clave se utiliza de forma estatica.
e Todos los usuarios asi como los puntos de acceso de una misma red wireless
utilizan la misma clave WEP.
e La clave WEP utilizada puede ser descifrada facilmente tras varias horas de
recopilacion de informacién encriptada con una misma clave WEP.

e La clave WEP se guarda en Windows en un registro que se puede copiar a otra
computadora [15].
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Taneles IP
e Se requiere de hardware adicional para poder establecer los tlneles. Es decir, un
equipo o servidor de tuneles.
¢ No es una solucion totalmente transparente para el usuario final.
e La encriptacion se realiza por software en los clientes, lo que podria ralentizar las
comunicaciones.
¢ Implica encapsular, toda la informacion transmitida, con un “overhead” adicional.

¢ No soporta multicast [15].

Filtrado de direcciones MAC

e No es un sistema escalable y flexible, porque cada vez que se desee autorizar o dar
de baja un equipo, es necesario editar las tablas de direcciones de todos los puntos
de acceso.

e EI formato de una direccion MAC no es amigable, lo que puede llevar a cometer
errores en la manipulacion de las listas.

e Las direcciones MAC viajan sin cifrar por el aire. Un intruso podria obtener
direcciones MAC de tarjetas autorizadas en la red empleando un sniffer y luego
asignarle una de estas direcciones a su computadora [16].

CNAC (Closed Network Access Control)
e Facil de conseguir ya que es enviado por los clientes al asociarse o autenticarse en
el punto de acceso, por lo que tampoco garantiza que usuarios no autorizados
tengan acceso a la red [16].
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4.4. Formulacién de un nuevo protocolo
Segln como se ha visto en los protocolos de seguridad existentes y estudiado a cada uno
podemos formular un nuevo protocolo el cual nos dard un grado mas de seguridad que

los actuales.

La funcion de este nuevo protocolo de seguridad sera la de realizar una validacion de sus

direcciones MAC conjuntamente con la autentificacion de estas.

La forma en que se realizara este proceso sera en que la direccion MAC consta de varios
digitos los cuales uno a uno seran autentificados de una lista de direcciones, la cual

Ilevara un registro de todas las direcciones MAC que tengan acceso a la red.

Una vez realizado este proceso en el cual se garantiza que la direccién es confiable, se
deberéa ingresar una clave de acceso la cual sera Unica para cada direccion MAC con lo
cual evitamos que la red posea una sola clave que pueda ser descifrada para permitir el

acceso de direcciones intrusas que puedan ocasionar dafios en nuestra red.

Esta clave constara en un registro interno del software o sistema operativo del equipo
maestro de la red, el cual variara la clave constantemente para evitar que sea descifrada.
Al momento de variar la clave se enviara un codigo a cada equipo de la red indicando su

nueva clave.

Cabe mencionar que este registro interno con las claves de cada direccion MAC tendra
una codificacion que solo el equipo maestro sabra, permitiendo asi que solo un usuario
tenga acceso a este registro evitando que este sea deliberadamente cambiado provocando
problemas de acceso a la red.
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Para las direcciones MAC que accedieron a la red después del cambio de clave, el equipo
maestro llevara un registro detallado con los tiempos del Gltimo acceso del equipo, asi

este podra indicar si el equipo estuvo en el cambio de clave o no.

Al asegurarse el sistema que el equipo no recibid su nueva clave, se generara la clave
para que el equipo pueda ingresar a la red. Una vez recibido el codigo el equipo tendra
que reiniciar el proceso de encriptacion y autentificacion para validar su clave con la cual
podra acceder las veces que desee a la red hasta realizarse nuevamente el proceso de
asignacioén de claves para cada equipo de la red, con lo cual podremos hacer que tenga

mayor seguridad logrando asi que la red tenga una mayor dificultad para ser descifrada.

A continuacién se muestra en la figura 4.1 el diagrama de flujo que indica el proceso de

validacion y autentificacion del nuevo protocolo:
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Figura 4.1 Diagrama de flujo del nuevo protocolo
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

Conclusiones

En conclusién podemos decir que el protocolo formulado ofrece un mayor grado de
seguridad debido a que la generacion de claves aleatorias no permite que intrusos
puedan descifrar la clave ya que esta permanece en constante variacion y si llega a
ser descifrada esta ya ha sido variada por el generador de claves.

Estos analisis nos indican que la potencia, sefial a ruido y la velocidad son aspectos
que se deberan tomar muy en cuenta para desarrollar nuevas versiones ya que si el
bluetooth quiere erigirse como el maximo exponente en comunicaciones

inalambricas tiene que mejorar su capacidad para la transmisién de la informacion.

Los protocolos de seguridad son buenos en medida de sus capacidades y la forma
en que se los quiera usar pero para aplicaciones que requieren mayor capacidad en
la seguridad, estos no son para nada confiables y permiten el acceso de equipos

intrusos.

La tecnologia Bluetooth estd ganando mayor aceptacion con lo cual un mayor

numero de fabricantes la esta aceptando, ya que tiene una disminucion significativa
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5.2.

en costos de comercializacion lo cual es beneficioso para el usuario que quiere

acceder a esta tecnologia.

Bluetooth tiene una mayor robustez frente al ruido que los demas, lo cual hace que
sea mas estable y seguro y permita que otros sistemas trabajen con esta tecnologia.

Bluetooth permite la conformacion de grupos cerrados de usuarios de manera
dinamica, este tipo de usuarios operan en redes con infraestructura no fijas, y
proporciona una interfaz universal que permite la interoperabilidad entre los

diferentes dispositivos, gracias al caracter abierto de la especificacion.

Bluetooth posee la gran ventaja de que estd disefiada para entregar servicio
inalambrico a dispositivos de gran movilidad, de reducido tamafio y bajo consumo
de potencia que les proporcionen portabilidad e independencia de una fuente de

energia fija y que a su vez trabaje en ambiente de corto enlace.

Para la simulacion de la red Bluetooth se utiliz6 el programa Network Simulator o
conocido también como NS2, este es un software que es muy utilizado para simular
redes satelitales, redes inalambricas Ad-Hoc, etc., este simulador es muy confiable
para realizar las simulaciones pero es complicado al momento de instalarlo y

realizar las distintas simulaciones.

Recomendaciones

Se recomienda implementar redes inalambricas con tecnologia Bluetooth en
oficinas, lugares cerrados en general que tengan un didmetro no mayor a diez
metros y en donde la velocidad de transmision no sea importante, ya que Bluetooth
en distancias menores o iguales a esta, tiene un buen desempefio en lo que

corresponde a nivel de potencia, pérdida de datos.
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Se recomienda implementar esta tecnologia en lugares que posean dispositivos
moviles, celulares, impresoras, PDA's ya que Bluetooth tiene la capacidad de

interactuar con este tipo de dispositivos.

Se recomienda descargar el paquete completo del programa allinone del Network
Simulator e instalarlo en su totalidad, para evitar problemas en el momento de

ejecutar sus librerias.

Es recomendable tener conocimiento de la herramienta NS2 y de programacion, ya
que es algo complejo de manejar, en caso de no poseer conocimientos ingresar a
algun curso para adquirirlo y poder realizar los diferentes tipos de simulaciones que

se pueden realizar en esta herramienta.

Se recomienda que si el protocolo formulado en la presente tesis va a hacer
desarrollado, se debe analizar si es factible su disefio y si su implementacion sera

un aporte para el desarrollo de esta tecnologia inaldmbrica Bluetooth.

En cuanto a los protocolos de seguridad es recomendable saber cémo funcionan
cada uno de ellos, cuales son sus virtudes y defectos para poder partir de ellos y
conjuntamente con el estudio del bluetooth, ir desarrollando futuros protocolos de
seguridad que puedan hacer mas confiable y seguro a esta tecnologia que se esta

abriendo campo en el mundo de las comunicaciones inaldmbricas.
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