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Glosario

Atributos: Caracteristicas Unicas que ayudan a definir un elemento de configuracion

CMDB: Configuration Management Database — Base de Datos de Gestién de la Configuracion

Cl: Configuration Item — Elementos de Configuracion.

CM: Configuration Management

CMS: Configuration Management System

CVS: Cadena de Valor de Servicio

ITAM: Information Technology Assets Management — Gestidn de Activos de TI.

ITIL: Information Technology Infrastructure Library — Biblioteca de Infraestructura de Tecnologias

de la Comunicacion.

ITSM: Information Technology Service Management - Gestidn de Servicios de IT

SACM: Gestidn de activos y servicios de configuracion

Tl: Tecnologia de Informacion.

UTIC: Unidad de Tecnologias y Comunicacion.

SVS: Sistema de valor del servicio
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Resumen

El presente proyecto pretende realizar el analisis e implementacidn del Configuration
Management Data Base, para la Unidad de Tecnologia y Comunicacidn de la Universidad de las
Fuerzas Armadas ESPE, partiendo de la necesidad de mejorar los procesos en la gestién de activos
de TI, para dar seguimiento al ciclo de vida de estos, por medio de una CMDB, desde donde se

administrara los activos de la unidad, llamados desde ahora elementos de configuracion.

La metodologia por seguir en el proyecto es Scrum, dado que permite adoptar un desarrollo agil y
mantener la comunicacion constante entre los participantes, y entrega de valor por medio de

entregas continuas.

Por otro lado se realiza una propuesta del plan de gestién de activos, apoyados en ITIL V4 y sus
fases presenta en primera instancia las definiciones conceptuales correspondiente a ITIL v4, y las

principales caracteristicas de la cadena de valor que apoyan al desarrollo del presente proyecto.

El plan de configuracidn describira los pasos para implementar el CMDB, la planificacién, los
participantes, metas por alcanzar y como se implementara, entendiendo esto como el
levantamiento de informacién, estado actual, disefio y construccidn, pruebas y analisis del
resultado final. Adicionalmente, se realizard un analisis comparativo entre varias herramientas de
software libre que incluye la CMDB o gestion de activos, y se seleccionara la opcidon mas factible
entre las propuestas, en base a los requerimientos solicitados de parte de la unidad y el

cumplimiento de caracteristicas de calidad de software.

Por ultimo, se presentan las principales conclusiones y recomendaciones, el analisis comparativo

entre el estado inicial vs el proyecto finalizado.

Palabras clave: Configuration Management Data Base, Gestidn de Configuracion,

Biblioteca de Infraestructura de Tecnologias de la Comunicacidn, Elementos de Configuracién.
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Abstract
The main goal of the present project is to implement a Configuration Management Data Base, for
the UTIC of the Army Forces University ESPE, starting from the need of improve the IT Assets
Management Process and follow their whole life cycle, through a CMDB, where will be the
administration of the IT Assets called since now configuration items Cl.
The methodology used in this project is Scrum, and the properties, aspects and main
characteristics are described, to support the creation of working plan that will be executed in the
present project. This methodology allows the team to adopt an agile work to maintain the
constant and recurrent communication with the stakeholders, and value delivery through
recurrent.
On the other hand, is created a Management Assets plan, with the best practices of ITIL v4, its own
phases and the principal characteristics of the value chain that support the implementation of the
present project.
The configuration plan will contain the steps required to implement a CMDB, the planification, the
participants, the main goals to achieve, understanding how the actual status is and the distinct
phases of design is, build, test, and the results analysis. Further is covered, the comparative
analysis on different open-source tools that includes the CMDB or Assets Management
functionality and will be selected the tool that is more feasible, based on the requirements
requested by our stakeholders in UTIC, and the accomplishment of the quality software

characteristic described on ISO 25000.

Finally, is described the principal conclusions and recommendations, of the comparative analysis

between the starting status and the actual status with the project finished.

Key words: Configuration Management Data Base, Gestion de Configuracién Information

Technology Infrastructure Library, Configuration Item.
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Capitulo |
Generalidades

Introduccion

La Unidad de Tecnologias y Comunicacidn (UTIC) de la Universidad de las Fuerzas Armadas
ESPE, se encuentra monitoreando continuamente los servicios, procesos y dispositivos conectados
a la red institucional; para esta actividad se utilizan diversas herramientas como son las hojas de
calculo, lo que le convierte en un proceso manual, poco practico y susceptible a fallos, por lo que
en el presente trabajo de titulacidn, se propone la implementacién de un Configuration
Management Database (CMDB), el cual busca facilitar la gestidn de los elementos de
configuracion, para reducir de esta forma el registro de informacidn en archivos planos u hojas de

calculo.

El CMDB almacena datos sobre los elementos de configuracién del sistema de informacién
de una empresa, define y establece las relaciones entre ellos y facilita la gestion de los servicios de

Tecnologias de la Informacién (Service Management Software, 2021).

Uno de los beneficios al utilizar el CMDB, es que no solamente se obtiene una base de
datos de todos los elementos que componen un sistema de informacién, sino que también

muestra y gestiona la interrelacién entre los elementos de configuracion.

Un Cl puede ser cualquier componente de Tl, incluidos software, hardware,
documentacién o licencias o dependencias entre ellos. Los procesos de gestion de la configuracion
buscan especificar, controlar y rastrear los Cl y cualquier acontecimiento que afecte el normal

desempeno de la infraestructura.
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Formulacion del problema

La UTIC realiza cambios y seguimiento continuo en la infraestructura y al no poseer

informacidn detallada y precisa de todos los Cl, se genera las siguientes problematicas:

e Elregistroy actualizacién de la informacidn de los Cl se lo realiza de forma manual
mediante archivos Excel, lo que dificulta su administracidon y, por consiguiente, existe el
riesgo de generar versiones desactualizadas, duplicidad de esfuerzos y aumento de costos.

e Falta de centralizacién de informacidn sobre los Cl, lo que dificulta su inspeccién, para
determinar la configuracion existente.

e No existe un método para determinar el estado de los Cl e identificar posibles fallos, lo
que resulta en problemas de disponibilidad de dichos elementos.

Justificacion

A medida que la infraestructura de Tl se vuelve mds compleja, aumenta la importancia de

rastrear y comprender la informaciéon dentro del entorno.

e Eluso de CMDB es una practica recomendada para las unidades de Tl que necesitan
identificar y verificar cada componente de su infraestructura para administrarla y
mejorarla, aportando soporte al ciclo de vida de los servicios Tl y adoptando las mejores
practicas recomendadas por ITIL.

e CMDB brindara a la institucién un control detallado de los activos de informacién y
servicios, aportando en materia de seguridad frente a los riesgos y amenazas, para
asegurar el correcto desempefio del negocio y la continuidad de este.

e Implementar el CMDB ayudara a simplificar y centralizar la administracion de la
infraestructura Tl, a través de la gestion de los Cl, disminuyendo los tiempos de respuestas

para los usuarios en la deteccién y solucién de problemas minimizando costos.
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e Aportara transparencia en la informacion de los activos y los datos de respaldo,
incluyendo las relaciones y dependencias permitiendo conocer su estado real y mejorar la
planificacion de gastos y presupuesto.

e Apoyaalareduccién de errores, aumento y respaldo de la seguridad a través de la
documentacién y definicidon de accesos autorizados para la administracién y control de los
Cl.

Objetivos

General

Analizar e implementar Configuration Management Database (CMDB) para la Unidad de

Tecnologias y Comunicacidon de la Universidad de las Fuerzas Armadas ESPE.

Especificos

e Analizar las metodologias Scrum e ITIL v4 y documentar las buenas practicas, basadas en la
cadena de valor de servicios para la gestion de configuracion.

e Realizar una propuesta de trabajo referente al planteamiento de Scrum en conjunto con
las actividades detalladas en ITIL v4.

e Analizar y seleccionar las herramientas de software libre a utilizar en el proceso de
implementacion del CMDB entre: iTop, CMDBuild y GLPI en la UTIC e implementar la
herramienta de acuerdo con su efectividad.

e Identificar los Cl y elaborar el proceso de Gestion de Configuracién en Unidad de
Tecnologia y Comunicacion de la Universidad de Las Fuerzas Armadas ESPE, en base a las
actividades claves de ITIL v4 de la cadena de valor del servicio:

o Involucrar: Identificar los interesados que pueden requerir, utilizar o proporcionar

informacidn de configuracién.



28

o Planeacion: Planificar los objetivos y estrategias de la Gestion de configuracion.

o Disefio y transicion: Identificar los Cl conforme al alcance y documentar sus
relaciones, para garantizar que el modelo a implementar satisfaga los
requerimientos.

o Obtener y construir: Poner en marcha y monitorizar la solucién tecnoldgica para
asegurar que todos los Cl estén correctamente registrados.

o Entregar y apoyar: Realizar una valoracién para asegurar que la informacién
registrada en la CMDB coincida con la configuracion de la estructura de Tly
entregar el manual de usuario y técnico del CMDB.

o Mejora Continua: Elaborar informe para evaluar el rendimiento de la Gestidn de
Configuracion y aportar informacion a la unidad que colabore en la toma de
decisiones.

Alcance

El proyecto de titulacion comprende el andlisis de la situacion inicial del proceso de la
Gestion de configuracion, levantamiento de las necesidades del drea, disefio, implementacién del

CMDB utilizando la metodologia de Scrum y las buenas practicas de ITIL V4.

El resultado final consta de un modelo enfocado a la gestion de la configuracion, que

permita a la UTIC administrar los Cl alineados con las mejores practicas en TI.

Los Cl seran determinados por el area de la UTIC y entregados para la implementacion de

la solucidn propuesta.

Entre los entregables:

e CMDB implementado

e Manual de usuario
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e Manual técnico

e Reporte de los Cl existentes

Contexto Organizacional
Mision

La Universidad de las Fuerzas Armadas-ESPE forma personas en el campo cientifico y
tecnoldgico bajo un marco de principios y valores; y, genera conocimiento transferible para

contribuir al progreso del pais y Fuerzas Armadas, a través de la docencia, investigacién y

vinculacidn con la sociedad.
Vision

Al 2025, ser reconocidos a nivel nacional e internacional como una institucion de
educacién superior de calidad en docencia, investigacién y vinculacién bajo el paradigma de una
universidad inteligente, articulando la transferencia de ciencia y tecnologia, a través de procesos

de I+D+i; y, convirtiéndonos en un referente de pensamiento en seguridad y defensa, al servicio

del pais y Fuerzas Armadas.

Principios y valores

La institucién se debe fundamentalmente a la sociedad y Fuerzas Armadas, a ellas orienta
su esfuerzo, contribuyendo a la solucién de sus necesidades de desarrollo, mediante la formacion
profesional, técnica y cientifica, la investigacion, planteamiento e implementacién de soluciones
en el dmbito de sus dominios académicos. Con la busqueda permanente de la excelencia como
institucion centenaria y referente en la sociedad, mediante la practica de los principios: respeto
por la dignidad humana, identidad ESPE, excelencia académica; y los valores: disciplina, integridad,

liderazgo, creatividad, cohesion y efectividad, en todas sus actividades académicas y



administrativas, aplicando métodos y herramientas efectivas para la integracion de la docencia,

investigacion y vinculacion con la sociedad.

La formacién de profesionales se fundamenta en proyectos multidisciplinarios
relacionados al paradigma “Smart University” que incluye el desarrollo de una universidad
postmoderna con énfasis en la aplicacién del gobierno electrénico (e-gobierno),
internacionalizacién y modelo educativo innovador, tendiente a continuar como institucién de

educacion superior de las Fuerzas Armadas, referente en el ambito nacional e internacional.

Figural

Principios y valores de Universidad de las Fuerzas Armadas - ESPE

01 Flexibilidad y cambio

Cohesién e
04 Integracién

Cohesién | Creatividad

Discioli
Inteatidad | Efectividad
Liderazgo

03 Estabilidad y control

Nota: La figura muestra los principios y valores que se practica en la Universidad de las Fuerzas

Armadas ESPE. Tomado desde el portal de la pagina de la ESPE espe.edu.ec/filosofia/

30
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Capitulo I
Marco tedrico

Metodologia de desarrollo agil Scrum

Introduccion

Scrum tiene nace en el afio 1986 por un estudio realizado acerca de nuevos procesos de
desarrollo en productos que en Japdén y Estados Unidos tuvieron éxito, uno de ellos son las

camaras de fotos Canon, autos de marca Honda, entre otros.

Como resultado del estudio se identificd que los equipos que trabajaban en la elaboracidn
de dichos productos iniciaban con la recoleccién de requisitos generales, teniendo en cuenta que
debian entregar y salir al mercado en el menor tiempo posible, por lo que cada equipo realizaba
diferentes actividades que los hacia productivos, considerando equipos multidisciplinarios, que
trabajaban colaborativamente para alcanzar un mismo objetivo, entregas continuas y de forma
mas rapida.

Gracias al manifiesto agil en el afio 2001, se identifica dos grupos de metodologias de
desarrollo, las de contexto de cascada o las metodologias agiles de desarrollo, en ellas se

considera Scrum, por la forma en la que los equipos de desarrollo trabajan.

Definicion

Scrum es una metodologia agil de desarrollo, la cual cuenta tiene como objetivo obtener el

mejor resultado posible de un proyecto, por medio de entregas continuas, retroalimentacion,

trabajo colaborativo entre el equipo de desarrollo y el cliente (proyectosagiles.org, s.f.).

La ejecucion de un proyecto se la realiza en iteraciones cortas, las cuales pueden tener una
duracion de 2 a 3 semanas, cada iteracion tiene que proporcionar un resultado completo, un

incremento de producto final que sea susceptible de ser entregado con el minimo esfuerzo al


https://proyectosagiles.org/beneficios-de-scrum
https://proyectosagiles.org/beneficios-de-scrum

32

cliente cuando lo solicite. Al finalizar cada iteracion es requerido realizar una retrospectiva, con la
finalidad de obtener una retroalimentacion e identificar mejoras a realizar, de esta manera se

busca el mejoramiento continuo y aseguramiento de calidad (proyectosagiles.org, s.f.).

Roles de la metodologia Scrum

La metodologia Scrum cuenta con diferentes roles que cumplen una funcion especifica

descrita a continuacidn en la siguiente figura (Ver Figura 2).

Figura 2

Roles metodologia Scrum

N
*Es el duefio del producto
Helllea ] eTransmite al equipo las necesidades del cliente (stackeholders y usuarios finales)
Owner )
~N
eGuia al equipo para que cumpla con las reglas y procesos de la metodologia.
J
N
eEquipo técnico que desarrolla las funcionalidades, descritas en las historias de
usuario, como técnicas
J

Nota: En la figura actual se presentan los roles correspondientes a la metodologia Scrum, cada uno

de los cuales conlleva sus propias responsabilidades. Tomado desde (proyectosagiles.org, s.f.).

En la siguiente figura (ver Figura 3), se representan los elementos de la metodologia scrum

a lo largo del ciclo de desarrollo de software.



Figura 3

Elementos metodologia Scrum

Product Backlog

Sprint Backlog

33

Daily
Meetings

Sprint
1-4 Semanas
Incrementos de

Producto Terminado

Nota: Son artefactos que se emplea para comprender el desarrollo del producto y organizar las

actividades pendientes y realizadas. Tomado desde (proyectosagiles.org, s.f.)

e Product Backlog: Es el conjunto de funcionalidades y tareas a realizar, en las cuales se

indica el valor que aporta al cliente y el costo estimado de completarlo, para de esta forma

priorizar su atencién (proyectosagiles.org, s.f.).

e Sprint Backlog: Es el conjunto de tareas a realizar en una iteracion o sprint especifica

(proyectosagiles.org, s.f.)

e Sprint: Un sprint es una unidad de trabajo que agrupa un conjunto de tareas en un

periodo de tiempo, este puede ser de 1 a 4 semanas (proyectosagiles.org, s.f.).

e Daily Scrum Meeting: Todos los dias, una vez comenzado el sprint, el equipo realiza una

reunién de coordinaciéon (proyectosagiles.org, s.f.). En la reunidn cada integrante debe

responder a tres preguntas:

o ¢éQué he hecho desde la ultima reunion de sincronizacién?

o ¢éQué voy a hacer a partir de este momento?
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o ¢Tengo bloqueos?
¢ Incrementos de productos terminados: son todas las tareas que se han completado
durante un sprint (proyectosagiles.org, s.f.).

Fases de Scrum

Las fases que se realizan en la metodologia de Scrum, corresponden a aquellas tareas que
agiliza la entrega continua de informacidn. Dichas actividades son representadas en la siguiente
figura.

Figura 4

Fases de metodologia Scrum

Planificacion
Sprint

7

Lanzamiento

Ejecucion

Entrega
incremental

Retrospectiva

Nota: La figura 4 muestra las fases que implican la metodologia Scrum. El Scrum esta basado en
sprints, para generar un producto entregable. Son los eventos que componen Scrum. Figura

tomada de (proyectosagiles.org, s.f.)

A continuacion se detalla cada una de las fases descritas en la figura 4 (ver figura 4):

¢ Planificacion de Sprint: Se elabora la lista de tareas o acciones necesarias para desarrollar

los requisitos a los que se han comprometido
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e Ejecucion de sprint: Fase en la cual se desarrollan las tareas planificadas y estimadas para
el sprint, dependiendo de su duracién (1- 4 semanas).

e Entregaincremental: Fase en la cual se realiza la entrega de valor al cliente y
stackeholders, por lo que a su vez se lo presenta en un Showcase para revisar la entrega.

e Retrospectiva: El equipo analiza cuales son las cosas que han resultado en el proyecto, las

oportunidades de mejora y las acciones requeridas para el proceso de mejora continua.

Ventajas Scrum

Segun (proyectosagiles.org, s.f.), las ventajas que Scrum presenta son:

e Entrega incremental de valor al cliente y stakeholders (1-4 semanas)

e Gestionamiento de los requerimientos del cliente, basados en entregables tangibles.
e Flexibilidad y adaptacion en base a los requerimientos y necesidades del cliente

e Productividad y calidad.

e Alineamiento entre el cliente y el equipo de desarrollo.

ITIL v4 y la Gestidn de Servicios de Tl

Introduccion

ITIL se enfoca en alinear los servicios de Tl con las necesidades del negocio y estd
respaldado por servicios de calidad de una amplia gama de proveedores, incluidos institutos de
examen, proveedores de capacitacién acreditados y consultorias, proveedores de software y

herramientas.

ITIL fue creado inicialmente en la década de 1980 por el gobierno del Reino Unido y ahora

es propiedad de AXELOS; la version actual es ITIL 4 (publicada en febrero de 2019).

Para comprender el funcionamiento y definicién del marco de mejores practicas ITIL, se

debe entender los distintos conceptos clave referente a ITSM, que incluye lo siguiente:
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Figura 5
Conceptos clave ITSM
Gestion de Partes Valor y co- productos y Relaciones Gestion de Recs:;Ittoasdos, Utilidad y
servicios interesadas creacion servicios de servicios relaciones riesgosy garantia

Nota: Se plantean los principales conceptos que se van a tomar en consideracién para definir ITILy

sus caracteristicas.

Gestion de servicios

La gestion de servicios de Tl (ITSM), es la forma en la que los equipos de Tl gestionan la
prestacion integral de servicios a los clientes. Esto incluye todos los procesos y actividades
necesarios para disefiar, crear, entregar y respaldar los servicios de Tl (Atlassian, 2022). El objetivo
de ITSM es asegurar que los procesos adecuados, las personas y la tecnologia estan en su lugar
para que la organizacién pueda cumplir con sus objetivos de negocio y entregar el valor

correspondiente a los clientes en forma de servicios.

Partes interesadas

Los participantes o partes interesadas en la gestién de servicios son los inversores,
accionistas o sociedades, la organizacion misma (proveedor de servicios) también es un actor
clave, incluidos sus empleados, gerentes y propietarios y los consumidores de servicios, que
pueden ser clientes, usuarios o patrocinadores (AXELOS, 2019). Dichos participantes deben
establecer relaciones de servicios, las cuales deben actuar en conjunto para la creacién de valor

(Ver Figura 6)



Figura 6

Partes interesadas ITIL

Proveedores Consumidores Otros

del servicio del servicio participantes

Nota: Se detalla principales actores interesados en establecer las relaciones de servicios con la

finalidad de generar valor. Tomado desde (AXELOS, 2019)

Valor y co-creacion de valor

“Valor es el beneficio percibido, utilidad e importancia de algo” definido por (ITIL, 2019).
La co-creacion de valor se establece de acuerdo con la relacion existente entre proveedores,
consumidores y demas participantes, se crea valor de manera conjunta a través de una

colaboracidn activa entre los proveedores de servicios y los consumidores de servicios.

Servicios y productos

El punto central de la gestidn de servicios es el servicio. Los proveedores ofrecen sus
servicios a través de varias ofertas de servicios. Las ofertas de servicios describen uno o mas
servicios basados en uno o mas productos. Los productos son la configuracion de los recursos de
una organizacion disefiados para ofrecer valor a un consumidor (AXELOS, 2019). Dichas

caracteristicas se describen en la siguiente figura.
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Figura 7

Punto central de Gestidon de Servicios (Productos, servicios)

*Es un medio para habilitar la creacién *Es una configuracidn de los recursos de una
conjunta de valor al facilitar los resultados organizacién designados para ofrecer valor a
gue los clientes desean alcanzar, sin que el un consumidor

cliente tenga que administrar los costos vy
riesgos especificos
Nota: Se detalla el punto central de la gestidn de servicios. Tomado desde (AXELOS, 2019)

Relaciones de servicios

Segun ITIL (AXELOS, 2019), las relaciones de servicios se establecen entre dos o mas
organizaciones para co-crear valor. Se establecen roles de proveedor de servicios y consumidor de
servicios. Las relaciones de servicios incluyen la gestion de relaciones de servicios, prestaciény

consumo de estos.

Valor: Resultados, costos y riesgos

ITIL manifiesta que lograr los resultados deseados requiere recursos (Requiere costos) y
los cuales estdn relacionados con los riesgos. Las relaciones presentan nuevos riesgos o pueden
afectar negativamente al proyecto. Las relaciones, mientras mas valiosas, mas efectos positivos

gue negativos presenta (AXELOS, 2019). Ver Figura 8.
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Figura 8

Se muestra el valor obtenido

Relaciones Relaciones
negativas positivas

Riesgos Riesgos
introducidos eliminados

Costos Costos

introducidos eliminados

Resultados Resultados
afectados soportados

Nota: Los resultados estdn relacionados con el uso de recursos y riesgos, los cuales al final

entregan valor sobre el servicio. Tomado desde (AXELOS, 2019)

Salidas y resultados

Se describe las salidas y resultados segin (AXELOS, 2019), “Un proveedor de servicios

produce salidas que ayudan a sus consumidores a lograr ciertos resultados”

e Las salidas son aquellos productos tangibles o intangibles, productos de una actividad

e Los resultados son aquellos logros por parte de un interesado, habilitado por un producto

0 servicio
Costos y riesgos

ITIL (AXELOS, 2019) define a los Costos como: “La cantidad de dinero gastada en una

actividad o recurso especifico.”
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De igual forma, los riesgos seguin (AXELOS, 2019): “Un posible evento que podria causar

dafios o pérdidas, o dificultar el logro de los objetivos.”
Utilidad y Garantia
La evaluacién de la utilidad y garantia respecto a la oferta de servicios facilitara validar si

los resultados son los planificados y si existe creacion de valor para los consumidores. ITIL

manifiesta las siguientes definiciones (AXELOS, 2019).

Figura 9
Utilidad y garantia
e La funcionalidad que ofrece un e Es |la seguridad de que un producto
producto o servicio para satisfacer cumplird con los requisitos
una necesidad particular. acordados
* Lo que hace el servicio y su ¢ Determina el desempeno, si se
propdsito encuentra apto para el uso

Nota: La utilidad y garantia representa que los productos o servicios cumplan con su propésito de

acuerdo con los requisitos acordados. Tomado desde (AXELOS, 2019)

Por lo tanto

El valor creado por la utilidad y garantia se encuentra afectado por las distintas
condiciones de costos y riesgos adquiridos por parte de los participantes del proyecto, donde en
primera instancia se establecen los objetivos o acuerdos, se define las garantias en base a las

condiciones de aceptacion de las salidas o productos a entregar.
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Figura 10

Valor en ITSM

Utilidad

.“QUe

Garantia Valor

eResultado
obtenido

¢"Como es

obtiene el entregado"

cliente"

Nota: Como se genera valor dentro de ITSM.

En conclusion

ITIL es un marco de mejores practicas y recomendaciones para gestionar las operaciones y
servicios de Tl de una organizacién. Los procesos de ITSM, cuando se construyen en base al marco

de ITIL, mejoran los servicios de TI.

En la gestion de servicios, una organizacién es aquella “persona o grupo de personas que
tienen sus propias funciones con responsabilidades, autoridades y relaciones para lograr sus
objetivos” (ISO 9000:2015(es), 2015), donde puede desempeiiar los roles de proveedor o
consumidor en cualquier momento, con la finalidad de crear valor para las partes interesadas a

través de los servicios y productos.

Las relaciones de servicios se establecen entre dos o mas organizaciones para co-crear
valor, las cuales deben mantenerse positivas para entregar resultados. Dichos resultados
requieren de costos y se encuentran expuestos a distintos riesgos debido a la relacién entre los

participantes, donde se espera obtener utilidad como resultado de la oferta de servicios.

La utilidad determina si un servicio es “apto para el propdsito”. La garantia determina si un

servicio es “apto para el uso”.
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ITILv4
Definicion

ITIL 4 es un marco que proporciona un enfoque practico y flexible para apoyar a todas las
organizaciones en su camino hacia la transformacién digital, ademas brinda un modelo operativo
digital de extremo a extremo en la organizacidn para la entrega de valor y operacion de productos
y servicios habilitados por Tl, lo que permite que los equipos de Tl continden desempefiando un

papel importante en la estrategia comercial del negocio, con un enfoque de practicas propuestas

en metodologias agiles y DevOps (AXELOS, 2019).

Los componentes clave del marco ITIL 4 son los principios guia, sistema de valor del
servicio (SVS) y el modelo de cuatro dimensiones (AXELOS, 2019).Facilitano la integracién y
coordinacion y entrega enfocada en el valor, para la organizacidn, como se observa en la siguiente
figura, (ver Figura 11).

Figura 11

Componentes ITIL 4

ITIL4

Nota: Los principales componentes de ITIL v4 para entregar valor a los clientes.
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Un “Principio es una recomendacion que guia una organizacién en todas las circunstancias,

independientemente de los cambios en sus objetivos, estrategias, tipo de trabajo o estructura de

gerencia. Un Principio Guia es Universal y perdurable en el tiempo” (ITIL, 2019)

Los 7 Principios descritos en ITIL 4 apoyan a la generacién de una culturay

comportamiento estratégico en donde se busca la mejora continua, dentro de sus principales

caracteristicas se encuentran, (ver Figura 12)

Figura 12

Caracteristicas principios guia ITIL 4

Son especificos de ITIL o incluso
de ITSM.

Ayudan a los proveedores de
servicios a tener éxito en
aprovechar las practicas
especificas adoptadas en

cualquier filosofia, marco o
metodologia, ya sea ITIL, Lean o
DevOps.

Se pueden aplicar en diferentes
iniciativas y relaciones con todos
los grupos de partes interesadas.

Permite a la organizacion
garantizar un enfoque Unicoy,
por lo tanto, eliminar los silos y

la inconsistencia en toda la
organizacion.

Nota: Se identifica las razones que representan los principios guia de ITIL como estandar universal

para las organizaciones. Figura tomada de (ITIL, 2019)

Los principios guia respaldan las diferentes acciones y decisiones tomadas por una

organizacidn, incluidas sus iniciativas de mejora continua, adoptando un enfoque de gestion de
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servicios y adaptar la orientacién de ITIL a lo que se necesita (ITIL, 2019), en la siguiente figura se

representan los 7 principios guia de ITIL. Ver Figura 13
Figura 13

Siete principios de ITIL 4

g

@ ®

Erpc s

arvi — i<

T a T
S I

Nota: Se presentan los 7 principios que proporcionan orientacion a las organizaciones a medida

gue adoptan un enfoque de gestidn de servicios de ITIL. Figura tomada de (ITIL, 2019)

e Enfocarse en el valor: Considerando las necesidades y requerimientos de los clientes y las
partes interesadas, la organizacion debe enfocarse a la entrega de valor de sus procesos,
servicios para todos los involucrados.

e Empezar desde donde se encuentra: Se recomienda construir algo nuevo, considerando lo
gue ya se encuentra actualmente implementado.

e Progresar iterativamente y con retroalimentacion: Se debe organizar el trabajo en
pequefias secciones con la finalidad de realizarlas y entregarlas de forma iterativa,
solicitando retroalimentacién dentro de las iteraciones durante todo el proceso de
desarrollo, con la finalidad de entregar valor con las acciones realizadas son las apropiadas

y se encuentran enfocadas a los objetivos que se desea cumplir (Interpolados, 2020).
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e Colaborar y promover la visibilidad: Al promover una cultura de colaboracién entre los
diferentes roles agrega valor bajo las diferentes perspectivas de los roles involucrados.
Para tener éxito en el proyecto es necesario tener una comunicacion transparente y
abierta entre todos los roles, a fin de incrementar la colaboracién y visibilidad de las
actividades realizadas en el equipo (Interpolados, 2020).

e Pensar y trabajar de manera holistica: Cada decisidon que tome un individuo o un
departamento tendra un efecto en las demas areas de la organizacidn. Por esta razon,
antes actuar, es necesario pensar en la forma en que todas las partes interactian para
crear valor (Interpolados, 2020).

e Mantenerlo simple y practico: Simplificar los procesos cuando sea requerido con la
finalidad de enfocar la generacidon de valor para las personas involucradas (Interpolados,
2020).

e Optimizar y automatizar: Antes de automatizar los procesos es necesario optimizarlos,
con la finalidad de asegurar que los procesos que se automaticen generen

valor (Interpolados, 2020).

Dimensiones de gestion de servicios y SVS

Uno de los principales objetivos de una organizacidn es entregar valor a sus clientes, por lo
que el Sistema de valor de servicio (SVS) de ITIL facilita el cumplimiento de dicho propdsito,
detallando las diferentes relaciones entre los diferentes segmentos y actividades de la

organizacion, apoyadas en las 4 dimensiones de la Gestidn de servicios (ITIL, 2019).

Las cuatro dimensiones de ITIL son equivalentes a los diferentes pilares de un ente, que

deben coexistir para reducir riesgos, entregar valor y satisfacer las expectativas del cliente, estas
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cuatro dimensiones representan diferentes acciones a realizar dentro del Sistema de Valores del

Servicio (SVS) (AXELOS, 2019), incluida la cadena de valor del servicio y todas las practicas de ITIL.

Figura 14

Dimensiones Gestion de servicios

1.Organizaciones y 2.Informacion y
personas tecnologia

4.Flujos de valor y 3. Socios y proveedores

procesos

Nota: Para respaldar un enfoque holistico de Gestidn de Servicios, ITIL define Cuatro Dimensiones
que colectivamente son importantes para la facilitacién de valor efectiva y eficiente. Figura

tomada de (AXELOS, 2019).

En la siguiente tabla, se detalla la definicidn de las 4 dimensiones de Gestidn de servicio,

que permiten el enfoque de entrega de cadena de valor.



Figura 15
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Definicion de 4 dimensiones de Gestion de servicio

Dimension
Organizaciones y
Personas

Dimension
Informaciony el
Conocimiento

Dimension de
socios y
proveedores

Dimension de los
Flujos de Valory
Procesos

Se relaciona con los roles y responsabilidades, la estructura organizacional y la
cultura, asi como el personal y las competencias requeridas.

Se relaciona con la informacién y el conocimiento, las tecnologias requeridas y las
relaciones entre los diferentes componentes del SVS, como las entradas y salidas
de la cadena de valor del servicio, dependiendo de su naturaleza.

Abarca las relaciones de una organizacién con otras organizaciones que estan
involucradas en diferentes fases de servicios. Esta dimension también incluye los
contratos y otros acuerdos entre la organizacidn y sus socios o proveedores.

Es aplicable tanto al SVS en general como a productos y servicios especificos. En
ambos contextos, define las actividades, flujos de trabajo, controles y
procedimientos necesarios para alcanzar los objetivos definidos.

Nota: En la presente representacion de describe la definicién correspondiente a cada dimensidn

de ITSM. Tomado de (AXELOS, 2019).

SVS es un modelo operativo flexible orientado al valor que permite a la organizacion crear

una variedad de combinaciones de actividades y componentes para adaptarse a su situacion

particular, para asegurar la entrega de valor (AXELOS, 2019).

Las entradas clave para el sistema de valor del servicio son las oportunidades en base a las

perspectivas de entrega de valor de los involucrados, y la demanda de acuerdo con la necesidad

de los clientes, en cuanto a los productos, servicios ofertados por la organizacion.

Las caracteristicas principales de SVS son:
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e (Cada SVS de la organizacién se relaciona con otras organizaciones, generando una cadena
de entrega de valor holistica tanto para sus clientes como para cada uno de los
interesados

e Através de la gestidn de los servicios y productos de una organizacion, SVS tiene el
propdsito de la co-creacién de valor constante entre los interesados

e EISVS apoya al cumplimiento de los objetivos tanto de la organizacién como de sus

clientes.

El sistema de valor del servicio incluye los siguientes componentes principales,

representados en la siguiente Figura 16

Figura 16

Componentes SVS

Oportunidad: opciones o
posibilidades que agregan
valor a los grupos de interés.
Demanda: la necesidad o el
deseo de productos y servicios
entre los consumidores
internos y externos.

Principios guia

Salidas

Gobernabilidad

Cadena de valor del
servicio

Practicas Valor en términos
de beneficios
Mejora continua percibidos, utilidad e
importancia de algo.

Entradas

Nota: Componentes SVS tomado desde (AXELOS, 2019).
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e Principios guia: Se refiere a las recomendaciones que guian a las organizaciones en todas
las circunstancias, independientemente de los cambios en sus objetivos, estrategias, tipo
de trabajo o estructura de gestién (AXELOS, 2019).

e Gobernabilidad: Se refiere a los medios por los cuales una organizacién es dirigida y
controlada (AXELOS, 2019).

e Cadena de valor del servicio: Se refiere a un conjunto de actividades realizadas por una
organizacidn para entregar un producto o servicio valioso a sus consumidores (AXELOS,
2019).

e Practicas: Se refieren a un conjunto de recursos organizacionales disefiados para realizar
un trabajo o lograr un objetivo (AXELOS, 2019).

e Mejora continua: Se refiere una actividad recurrente realizada en todos los niveles para
garantizar que el desempefio de una organizacion cumpla continuamente con las

expectativas de las partes interesadas (AXELOS, 2019).

Cadena de valor ITIL 4

La cadena de valor ITIL V4 admite varios enfoques como DevOps, lo que lo convierte en un
modelo que permite la aplicacién de metodologias actuales, lo que lo hace adaptable a diferentes

modelos empleados para la gestion de tecnologias de la informacién y comunicacién.

La cadena de valor ITIL V4 consta de 6 actividades claves (ver Figura 17), las cuales proveen un
conjunto de flujos de valor, al transformar varios insumos en productos especificos, estos pueden

ser externos o pueden provenir de otras actividades dentro de la propia cadena (ITIL, 2019).
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Figura 17

Actividades clave ITL 4

Entrega y
soporte

Actividades
clave

Obtenery
construir

Disefo y
transicion

Nota: Se indica la cadena de valor ITIL y sus actividades.

Las actividades clave se describen a continuacion, segun (ITIL, 2019):

e Planificar: Esta actividad garantiza la comprension de la visidn, el estado actual y la
direccion de las actividades, con la finalidad de obtener mejoras dentro de las 4
dimensiones de ITIL 4, como en los productos y servicios que comprende la organizacion.

e Mejorar: Tiene como finalidad definir un proceso de mejora continda buscando la calidad
tanto de los productos, servicios y practicas que constan dentro de la cadena de valor del
servicio y las 4 dimensiones de ITIL.

e Involucrar: Esta actividad implica comprender y documentar las necesidades de las partes
interesadas, con la finalidad de transformar las necesidades del usuario en requisitos de

disefo para la actividad de Disefo y transicion.
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e Disefio y transicidn: Esta actividad que los requerimientos identificados en conjunto con
las partes interesadas en la actividad de involucrar se cumplan considerando la entrega de
valor, calidad, costos y tiempo de entrega.

e Obtener y construir: En esta actividad se debe asegurar que todos los servicios, productos
se encuentren disponibles cuando sea necesario y que estos cumplan con las
especificaciones definidas.

e Entregay soporte: En donde se busca asegurar que la entrega cumpla con los
requerimientos de las partes interesadas garantizando tanto la entrega como el soporte
para la entrega de valor.

Practicas de SVS en ITIL

Las practicas de ITIL son uno de los seis componentes del Sistema de Valor del Servicio
(SVS) de ITIL y respaldan las actividades de la cadena de valor del servicio, para proporcionar un

conjunto de herramientas integral y adaptable para la gestidn de servicios (ITIL, 2019) .

Una practica de ITIL es un conjunto de recursos organizacionales disefiados para realizar

ciertos tipos de trabajo.

El SVS de ITIL incluye 34 priacticas, que se dividen en tres categorias:

e Practicas de gestidn general: se han adaptado para la gestién de servicios desde dominios
generales de gestidn de negocios;
e Practicas de gestidon de servicios: las cuales se han considerado en las industrias de

gestidn de servicios.

e Practicas de gestidn técnica: se han adaptado de los dominios de gestidn de tecnologia

para fines de gestion de servicios.



En la siguiente Figura 18 se lista la clasificacion, de las practicas de ITIL, en las categorias

anteriormente descritas.

Figura 18

Clasificacion de prdcticas ITIL 4

Practicas Gestion General

= Gestion de la arquitectura
= Mejora continua

= Gestion de seguridad
de la informaciéon

= Gestion del conocimiento
= Medicién y reporte
Gestion del cambio
organizacional

Gestion del portafolio
Gestion de proyectos
Gestion de relaciones
Gestién de riesgos
Gestion financiera del
servicio

= Gestion de la estrategia
= Gestion de proveedores

= Gestion del personal y
talento

Practicas Gestion de Servicios

Gestién de la disponibilidad
Analisis del negocio

Gestion de la capacidad y
desempefo

Control de cambios
Gestion de incidentes
Gestion de activos de Tl

Gestion de eventos y
monitoreo

Gestion de problemas
Gestion de liberacion

Gestion del Catalogo de
Servicios

Gestion de configuracion del
servicio

Gestion de continuidad del
servicio

Disefio de servicio

Service Desk

Gestion de niveles de servicio
Gestion de solicitudes de
servicio

Validacién y pruebas del servicio

Practicas Gestion Técnica

Gestion de
implementacion

Gestion de infraestructura
y plataformas

Desarrollo y gestién de
software
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Nota: La figura presenta las practicas de gestidn, las cuales son un conjunto de recursos
organizativos disefiados para realizar un trabajo o lograr un objetivo. Tomado desde (AXELOS,

2019).
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Gestion de Activos de TI

Introduccion

Los activos de Tl son aquellos componentes de valor financiero que pueden contribuir a la
entrega de productos o servicios de Tl. Dichos componentes son recursos tales como software,

hardware, redes, servicios en la nube entre otros.

La ITAM desempena un rol fundamental en el uso de los activos y por tanto apoyan a las
necesidades del negocio, ayuda a planificar su ciclo de vida, lo que colabora con la gestion de

costos y riesgos, el aumento del valor y la toma de mejores decisiones.
Definicion

La gestion de activos de Tl sirve para realizar el seguimiento en todo el ciclo de vida de los
activos: planificacion, adquisicién, implementacién, mantenimiento y retirada; garantizando que
los elementos tangibles e intangibles tenga la correcta gestidn de uso y funcionamiento, conforme
a las politicas de seguridad corporativas, con la finalidad de obtener los indices de uso, valor,

coste, disminucidén de riesgos y el plan para su optimizaciéon y manejo para cada activo (Atlassian,

2021).

La ITAM busca mejorar la productividad mediante la implementacion de tecnologias como
apoyo al negocio y a los usuarios, las cuales buscan facilitar la reduccién de costos de licencias y
soporte eliminando o relocalizando recursos e identificar las licencias subutilizadas (Freshworks,

2021).

Importancia

Entre los aspectos mas importantes de ITAM (Atlassian, 2021) se encuentran (Ver Figura

19):
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Figura 19

Importancia ITAM

Centralizacion de informacion

¢ Asignar responsables y centralizar informacién.
¢ Disponibilizar los activos a los departamentos y a la organizacion

Mejorar el aprovechamiento y reduccién del desperdicio

e La informacién de activos se encuentra actualizada, el costo total de operacidn,
evitando desperdicios, compras innecesarios y reduccién de costes.

e Mayor control en licencias, soporte técnico y eliminar el desperdicio

Mayor productividad

* Se necesita procesos y herramientas de gestion de activos para ofrecer de manera
eficiente nuevas funciones y servicios sin poner en riesgo la fiabilidad.

e Visualizar recursos que no se esté pagando, o recursos pagos que no son
necesarios.

Continuidad del negocio

e Los datos de ITAM y sus configuraciones ayudan a identificar los impactos de los
eventos en el negocio y a tomar decisiones informadas para restaurar los servicios
a los usuarios.

Nota: Se muestra la importancia del proceso de ITAM, que radica en ser una parte de la estrategia

general de una organizacién y proporciona informacién actualizada para reducir riesgos y costes.

Ciclo de vida de un activo

Los activos cumplen un ciclo de vida util en las organizaciones. ITAM emplea el concepto

de ciclo de vida del activo para estructurar las actividades y apoyar la toma de decisiones.
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Figura 20

Ciclo de vida de los activos

Planificacion

Adquisicion

Mantenimient
o

Asignacion

Nota: Se muestra el ciclo de vida de un activo.

Gestidn de la configuracién del servicio

Introduccion

Actualmente, los datos, las aplicaciones y las dreas de Tl crecen rdpidamente, lo que obliga
a las instituciones a realizar continuos seguimientos sobre sus activos, las relaciones y las
dependencias de cada Cl. Por tal motivo, se debe realizar y disponer de una visualizacidn ordenada
de los Cl y de atributos de la infraestructura de la institucidn, afiadiendo caracteristicas como la
centralizacion, veracidad y disponibilidad de la informacidn, permitiendo conocer el entorno de la
organizacién y mejorar la gestién de TI.
Definicién

La gestion de la configuracion (CM) es un proceso que se utiliza para rastrear y controlar
los recursos y servicios Tl en una institucién. Cuando se implementa correctamente, el CM
garantiza que una organizacién sepa cdmo se configuran sus activos tecnoldgicos y cémo esos

elementos se relacionan (Interpolados, 2020).
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éComo funciona un CM?

La CM del servicio recopila y gestiona informacidn sobre una amplia variedad de Cl, que
suelen incluir hardware, software, redes, edificios, personas, proveedores y documentacion, los
cuales ayudan a la organizacién a comprender cdmo funcionan los Cl que contribuyen a cada

servicio y su interaccion.

Se puede almacenar y publicar en una Unica base de datos de administracion de
configuracién (CMDB) para toda la organizacidn o en un sistema de gestidn de la configuracion
(CMS): “Un conjunto de herramientas, datos e informacion que se utiliza para respaldar la gestion

de la configuracion del servicio.” (Interpolados, 2020).

Dicho funcionamiento se encuentra ilustrado en la siguiente Figura 21.

Figura 21

Funcionamiento de Gestion de la configuracion

Servidor

B

C
L
el

.
)

3

Informacién de red, documentacién, usuarios

([N

Nota: Se representa el funcionamiento del CM.
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El propdsito de la préctica gestion de configuracion del servicio se describe en los

siguientes puntos, descritos en Figura 22:

Figura 22

Propdsito gestion de la configuracion

Proporcionar informacion
acerca de Cl y como
interactuan, se relacionany
dependen entre si para
crear valor para los clientes
y usuarios.

Recopilar y administrar
informacién sobre diversos
Cl, como hardware,
software, redes, usuarios y
documentos.

Auditar aplicaciones e
infraestructura para
identificar las que no estén
documentadas.

Nota: Se ilustra el propdsito de la gestion de configuracién. Figura tomada de (Interpolados, 2020)

“Sin el proceso de gobernanza de la gestidon de la configuracién que valide su contenido, el
repositorio es simplemente una base de datos operativa con datos no verificados, no una CMDB”

(Axelos, 2019).

Aportes y riesgos de no utilizar la CM

La correcta implementacion de CM brinda seguridad, coherencia, aseguramiento de la
prestacion de servicios y soporte de cumplimiento, renunciarlos o aceptarlos puede aumentar o
disminuir los riesgos considerablemente (Bigelow S., 2021). En la Figura 23 se presentan los

aportes y riesgos.



Figura 23

Aportes y riesgos de la gestion de configuracion

Aportes
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Riesgos de no usar

el CM

La informacién puede provenir de fuentes
desactualizadas o ambiguas, lo que incrementa el

esfuerzo del personal por aplicar las configuraciones
debido al proceso manual.

El hardware y el software que se pasan por alto
reducen la vision de los procesos de CM, lo que

( )
Proporciona informacion sobre los Cl que
contribuyen a cada servicio y sus
relaciones.

N J
( )
Brinda coherencia a los datos, seguridad,
prestacién de servicios y soporte al
cumplimiento de las normas y mejores
practicas.

\ J

reduce la capacidad del personal de Tl para
administrar el entorno.

Los sistemas o equipos desactualizados pueden

exponer a toda la empresa a vulnerabilidades de
seguridad catastroficas.

\.

Nota: La CM sirve como mecanismo de para descubrir, preservar, hacer cumplir y auditar una

configuracion en la infraestructura y respaldar los esfuerzos de cumplimiento de la organizacién.

Tomado desde (Bigelow S., 2021).

Configuration Management Database

Introduccion

CMDB o la base de datos de la gestidn de configuracion, es el sistema que permite

registrar los Cl de la infraestructura, detallando caracteristicas tales como: relaciones, estado,

localizacién, duefos y si son auditables. Dichos datos se pueden utilizar para actividades de
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seguimiento, control y cambios en la infraestructura mejorando el conocimiento del sistema. Esto
a su vez ayuda al negocio a tomar las decisiones adecuadas en relacidn con los servicios que se
prestan, poniendo en consideracion su historial, peticiones, solicitudes y cambios garantizando la
simplificacion de la administracion de la infraestructura Tl, a través de la visibilidad a gran escala

de sus activos.
Definicién

Una Base de Datos de Gestiéon de la Configuracion (CMDB) es un depésito de datos que
almacena informacion sobre los activos de hardware, software, servicios, documentos, etc. en su
entorno de TI. Este componente del marco de ITIL permite la supervisidn y gestion eficientes de
los activos de la organizaciéon, conocidos como elementos de configuracidn (Cl), y ofrece una
mayor comprension de como se relacionan entre si (Becerra, 2021). Un Cl puede ser cualquier

componente de Tl, tales como:

e Hardware

e Software

e Documentacién

e Servicios empresariales

e Llicencias, etc.

Importancia

CMDB presenta los activos y configuraciones de manera precisa y actualizada. Al
centralizar los datos se permite acceder a la informacion de manera répida y sencilla. Esta
informacidn sirve para generar una vision completa y precisa del entorno de Tl, analizar cambios,
incidentes y problemas con la finalidad de invertir recursos y tiempo en prevenir o solventar

problemas con los activos (O'Donnell, 2020).
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Ventajas al contar con una CMDB

La implementacién del CMDB facilita la comprensidn del entorno Tl, las relaciones y

dependencias entre los Cl, la cual apoya la gestidn de activos. Dichas ventajas, segun (Rivas, 2016),

se describen a continuacién en la Figura 24:

Figura 24

Ventajas CMDB

Incrementa la
eficiencia y la
estabilidad de la
infraestructura y
servicios de Tl al
centralizar la
informacion.

Favorece la
transparencia en las
relaciones entre los
Cl de su entorno de

Tly mejora la
gestion de todos los
activos.

Gestiona de forma
proactiva todo el
entorno de TI.

Identifica, analiza y
resuelve
rapidamente
problemas en
aplicaciones e
infraestructura de
TI.

Una CMDB permite extraer datos desde diversos elementos para su almacenamiento,
ayudando a la automatizacion de los procesos y a la visualizacion de las operaciones.

Permite gestionar la infraestructura y servicios Tl de manera dptima, reduciendo asi la
duplicacion de activos y los costos relacionados con esto.

Se obtiene visibilidad completa de la infraestructura y los servicios de Tl

Mayor control del entorno y facilita la toma de decisiones efectivas

Permite una mejor evaluacién del riesgo, facilitando los procesos de Tl, como: Gestion
de cambio, Gestion del rendimiento, Mesa de servicios, Gestidon de solicitudes, entre
otros.

Se centra en los acontecimientos que se producen cuando los registros de la
infraestructura caen fuera de los pardmetros normales.

Permite entender la causa subyacente de un determinado evento, y hacer un analisis
de causas probables.

Nota: La CM permite controlar, hacer seguimiento, administrar y verificar todos los activos que se

encuentran interrelacionados en tu entorno de IT.
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Desdfios

Mantener un CMDB no estd exento de desafios, entre los que se presenta la dificultad de
mantenimiento al actualizarla y la posibilidad el mal ingreso de datos, lo que conduce a la toma de
decisiones equivocadas. Los desafios que presenta se pueden prevenir, y habitualmente caen en

los siguientes grupos (Atlassian IT, 2021):

e Cultura: La cultura y el compromiso son factores para el éxito o fracaso de tecnologias
dentro de la organizacién.

e Relevancia: Datos deben ser seleccionados y utiles, resultado de proceso de calidad y no
convertirse en un repositorio general de datos.

e Centralizacion: Asociar datos de otras herramientas para que se use la herramienta mas
adecuada para respaldar cada aplicacion

e Precision: Debido a la poca frecuencia con la que se ejecutan las herramientas de
detecciodn, la ausencia de reglas de automatizacion o la dependencia en la introduccion
manual de los datos. Si se centra en la deteccion dentro del CMDB y en la optimizacion, se
mejorara la precision.

e Herramientas: Para que una CMDB sea realmente Util, debe tener en cuenta los nuevos
tipos de activos y ser capaz de cambiar rapidamente. Elegir la herramienta correcta es

fundamental

Como funciona una CMDB

La CMDB a menudo se encuentra como parte de una plataforma de Tl mds grande,
llamada CMS, que incluird herramientas para ingresar datos en la CMDB. Funciona
proporcionando un lugar comun para almacenar informacién sobre activos de Tl y otros Cl al que

las personas pueden acceder. Estos datos generalmente provienen de multiples fuentes y sin la
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CMDB, seria muy dificil armar una imagen completa y precisa del entorno de Tl (Freshworks,

2021).

Permite gestionar los Cl, visualizar las relaciones, dependencias y como se actualizan
periddicamente. Para lo cual, las organizaciones necesitan una infraestructura de Tl automatizada,
completa y confiable y ademas una tecnologia de descubrimiento de activos que incluya un mapeo

claro de dependencias para todos los Cl descubiertos (Device42, 2021).

Descubrimiento de activos.

El descubrimiento de activos se puede realizar mediante el esfuerzo manual, algo poco
practico actualmente, debido al gran nimero de activos que puede tener una organizacion, y
mediante herramientas de descubrimiento automatico de activos que apoyan dicha problematica,
los cuales localizan los activos y los sincronizan con el CMDB. La combinacién de ambas actividades
es la mejor forma de mantener actualizada la CMDB, sin embargo, es algo que continuamente
debe estar en ejecucidn debido a que cada activo se lo debe registrar, y al finalizar la puesta en

marcha, nuevos activos pueden cambiar de estado (Device42, 2021).

Dependencias y relaciones.

Las dependencias y relaciones deben ser localizadas y gestionadas mediante el
conocimiento de las Tl por parte de los responsables para su evaluacion y certificacidn. Con dicho
conocimiento, las organizaciones pueden identificar activos en desuso o inactivos y apoyar la
visualizacidn de las dependencias, soportado bajo reportes o informes visuales dentro de la
aplicacion, por ejemplo:

Cuando se debe utilizar el CMDB.

El CMDB se debe utilizar segln los siguientes criterios (Device42, 2021):
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e Cuando existe un gran numero de activos, y se desea eliminar los que se encuentran en
desuso u olvidados, reduciendo los esfuerzos en los riesgos de modernizacion.

e Cuando exista la necesidad de visualizar el entorno completo para mejorar la seguridad y
servicios, por lo cual apoya creando un repositorio para los activos y configuraciones, el
cual presenta en forma visual las relaciones y caracteristicas de cada Cl.

e Apoya el mapeo de dependencias y software, lo que contribuye con el rastreo de licencias
de software activas en la organizaciéon, apoyando los procesos de auditoria.

Eficiencia, costos y seguridad.

El CMDB se apoya con el descubrimiento y la visibilidad de los Cl. Cada uno se puede
identificar si esta siendo usado o no por parte de los empleados, lo que ayuda a la gestidn y evita

la compra innecesaria de dichos productos o determinar que activos deben retirarse.

La seguridad de la infraestructura se ve expuesta por dichos Cl en desuso, invisibles o mal
gestionados, debido a que, no solo aumentan el costo, sino que aumenta el drea potencial

vulnerable para la organizacion.
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Figura 25
Funcionamiento CMDB
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Nota: Abstraccion del funcionamiento de CMDB.

CMDB vs Gestion de activos

ITAM se centra mas en la gestién y el ciclo de vida de los activos y quienes lo administran,
entre los cuales se encuentra el abastecimiento, la gestién de licencias, evaluacién de activos,
entre otros y con valor financiero para la empresa. Una CMDB se centra mas en la interaccion
entre los activos y como se integran con la infraestructura de Tl, ayuda al personal a trazar

dependencias, tener un panorama mas claro de las relaciones entre los activos y mantener a todos
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los servicios de Tl en funcionamiento de manera integral, en lugar de individualmente por activo.
(Becerra, 2021).
Elementos de configuracion
Definicion

Cualquier componente que deba gestionarse para poder ofrecer un servicio de Tl y el cual
se almacena y rastrea dentro de la CMDB. Van desde un servicio completo hasta un componente
menor de hardware, entidades ldgicas como software, fisicas como el hardware o una conceptual
como clusteres o servicios (Interpolados, 2020).
Tipos y ejemplos de Ci

Los Cl son componentes de hardware, software, redes, proveedores, servicios o

documentacion que ayudan a la organizacién a medir y analizar:

e Relaciones entre los componentes
e Dependencias

e Ciclo de vida de los activos

Todos aquellos componentes que crean valor en los servicios para clientes y usuarios, en los

cuales se los identificara de manera concreta y univoca. Ver Figura 26 como ejemplos:
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Figura 26

Categorias y tipos de Cl
e Servidores * Bases de datos e Licencias * Roles
* PCs e Sistemas e Manuales de e Cargos
e Impresoras opertivos procesos

¢ Aplicaciones

Nota: Los Cl se los puede categorizar por clases de dominios, con la finalidad de poder

administrarlos bajo un estandar.

Las relaciones, por otro lado, denotan el vinculo entre dos Cl que identifica la dependencia

o conexidn entre ellos (ManageEngine, 2020).
Activos vs Elementos de Configuracion

No todos los activos son elementos de configuracidn. El seguimiento de activos como
inventario en una empresa es practico, pero no se representan las relaciones o dependencias que
si dispone un Cl. Todos los activos que generan valor al sistema, que justifique el tiempo y esfuerzo
su ingreso al CMDB, se pueden considerar como Cl (Atlassian, 2022).

Criterios para definir un Cl

Debido al gran nimero de activos que existen, los criterios principales para definir un Cl

son:

e Definir el alcance éptimo de cada Cl
e Elvalor que genera en el negocio.
e Gestionar los cambios

e Recursos:
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o Se dispone de elementos de valor a controlar
o Lostipos de activos se pueden controlar
e Competencias:
o Esrelevante su conocimiento
o Existe el personal capacitado para administra el Cl

o Se puede actualizar cada Cl y dar profundidad

Que elementos debe tener el CI

El CMDB se usa para almacenar informacion acerca de los Cl. Los Cl son principalmente
equipos o aplicaciones y se caracterizan por sus atributos y sus relaciones entre ellos.

Dependiendo del tipo de Cl, los atributos tipicos de un registro de Cl incluyen (Kempter, 2019):

1. Identificador Unico (ID)
2. Nombre
3. Descripcion
4. Propietario del Cl / persona a cargo
5. Clasificacién
a. Categoria (por ej. Servicio, Equipo, Aplicacion, Documento, Personal ...)
b. Tipo (por €j. Servidor, Impresora, ... — particularizacion de la clasificacién en
categorias)
6. Versidn
7. Historia de modificaciones del Registro de Cl
a. Fechade creacién
b. Modificaciones

c. Descripcion de la modificacién
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d. Fecha
e. Personaacargo
8. Localizacién
a. Localizacion fisica, si aplica
b. Localizacién légica, si aplica (por ej. directorio del servidor)
9. Relacidén a Servicios de Tl
10. Relacidn a otros Cl, por ejemplo:
a. “Es un componente de”
b. “Estd asociado con”
c. “Utiliza”
d. “Esuna caracteristica de”
e. “Esunaversidn nueva de”
f. “Serd reemplazado por”
11. Relacidn con otros objetos de datos en la Gestién de Servicios de Tl

12. Referencias a documentos

Relaciones

Definiciéon de una dependencia entre 2 entidades. Permite identificar el tipo de interaccion
entre los Cl y, por lo tanto, muestran el nivel de importancia de cada elemento en un servicio,

debido a que se visualiza el impacto del cambio

Factores de éxito

Se determinan varios principios que determinaran la correcta implementaciéon del CMDB

(Corona, 2013).
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e Mantener actualizada la CMDB a través del proceso de gestion de cambios o de
herramienta tecnolégica que registren los cambios.
e La CMDB es el medio para ejecutar el proceso de configuraciones, en donde se siguen los
procesos del CM.
e Mantener actualizado los Cl, reportes de resultados y avance, mejora continua en cada
etapa
e Definicion de:
o Alcance
o Profundidad
o Ciclo de vida
o Nomenclatura
o Alimentacién del sistema
e Apoyarse en herramientas de descubrimiento automatico
e Controlar el proceso del CM y el CVS.
e Entrega final de acuerdo con los requerimientos iniciales.
e C(Calidad sobre cantidad, ejecucion adecuada de todas y cada una de las actividades en el

proceso, la calidad en los Cl y definicidn de métricas y reportes.

Proceso de implementacién CMDB

Para implementar una CMDB exitosamente, se debe seguir un plan detallado para disenar
y mantener la capacidad de la gestidn de configuracién, con la finalidad de conseguir el mejor

rendimiento del servicio (ServiceNow, 2021).
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Se necesita un conocimiento general de ITIL y de la gestion de la configuracion. Una CMDB
bien configurada puede evitar riesgos innecesarios y maximizar el valor de los servicios, para ello,

se requiere comprender lo siguiente:

e Tener los objetivos claros para la gestion de la configuracion y CMDB. Una CMDB bien
configurada puede ayudar a gestionar el estado de servicios y calcular su costo.

e Administrar los procesos poco a poco y por etapas.

e Crear un inventario solido de Cl vinculados a casos de uso especificos, de acuerdo con las

prioridades de la institucién.

Las etapas para su correcta implementacion segun (ServiceNow, 2021) son:

Figura 27

Etapas para implementar CMDB

Construir el o Presentar el
Establecer la Disefar plan

equipo y del CM valor del CMDB

direccion .
responsables implementado

Nota: Se describe el proceso para implementar el CMDB, en donde se requiere que establecer el

plan del CM.

1. Paraimplementar la CMDB, se debe establecer objetivos y metas claros, respondiendo a lo

siguiente:
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Tabla 1

Establecimiento de metas

Pregunta Detalle

éQué? Que se quiere lograr

éComo? Como se quiere llegar a las metas, definir el enfoque, suposiciones o
limitaciones

éPor qué? Que procesos se van a mejorar con el apoyo del CMDB

éComo medirlo?  Como se planea medir los resultados

Nota: Para establecer las metas se requiere contestar las preguntas propuestas.

2. Construir un equipo y el modelo del gobierno de responsabilidades

El equipo debe tener autonomia para llevar a cabo las tareas de la CM, en donde se debe
definir los roles, responsabilidades y autoridad de cada miembro, documentado cada tarea como

apoyo para cada participante.

3. Disefar el plan del CM

Para el plan del CM, debe familiarizarse con la herramienta CMDB a implementar,
sistemas, requerimientos y fuente de datos. Adicionalmente, clasificar los Cl, evitando las
duplicidades e identificando las relaciones de cada uno de ellos con un nivel apropiado de detalle.

Todo esto desde un modelo simple y bajo un proceso incremental, mientras se gane experiencia.

Dentro del disefio del CM, se debe contemplar los siguientes pasos segun (ServiceNow,

2021):
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Figura 28

Plan de gestion de configuracion
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cion

Nota: EI CM se lo debe priorizar y construir de manera que establezca la linea base a seguir en la

configuracion del CMDB.

4. Presentar el valor del CMDB implementado

Cuando se considera, mide y cumplen los objetivos establecidos, la CMDB llegara a ser un
valioso activo para la organizacién. Dicho esto, y con base en los servicios de Tl, los procesos se
pueden expandir con la creacidn de tickets y mesa de servicios, gestidn de incidentes, cambios,

entre otros (ServiceNow, 2021).

Tipos herramientas CMDB

Se revisd y definid la investigacidn de varias alternativas que presenten CMDB de software
libre para el area de la UTIC, esto con la finalidad de aportar en la optimizacion de costos y apoyar

a los procesos de area:

Las opciones por investigar son herramientas de software libre o con versién gratuita, entre
ellas:

e iTop

e CMDBuild



e GLPI

e I-doit

e OneCMDB
iTop

ifop

73

“iTop es una aplicacidn web Open Source para la gestién de las operaciones de un entorno

T, el cual fue disefiado en base a las buenas practicas determinadas por ITIL, con el objetivo de

mejorar la gestién y provisién de servicios TI.

En el corazdn de iTop se encuentra la CMDB, esta es originalmente la primera parte de

iTop que se desarrollé. Luego vinieron los tickets y todos los procesos derivados” (Combodo iTOP,

2022).
Funciones principales.
Tabla 2

Caracteristicas iTop entre versiones

Caracteristica Community Essencial Enterprise
CMDB personalizado X X X
Gestidn de configuracién, contacto, organizacién X X X
Gestion de solicitudes de usuarios X X X
Administracion de incidentes X X X
Gestidn de problemas X X X
Gestion del cambio X X X
Importacion/exportacidén CSV y Excel X X X
Motor de sincronizacién de datos X X X
Analisis grafico de impacto X X X
Notificaciones configurables X X X
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Caracteristica Community Essencial Enterprise
Gestion del horario de trabajo X X
Respuestas automaticas por correo electrénico X X

Creacion y actualizacion de tickets por email X X

Reglas de aprobacion Simple Configurable
Respuestas preestablecidas X

Encuestas de satisfaccidn de usuarios X

Plantillas de solicitud de usuario X

Disefiador de ITSM Personalizacién de CMDB X

Nota: Las principales caracteristicas se recopila desde la plataforma de iTop, y se comparan entre

las distintas versiones que ofrece. Tomado desde (Combodo iTOP, 2022)

Requerimientos de instalacién.

Figura 29

Requerimientos de instalacion de hardware y software de iTop

4[

Hardware

~

eComputadora de clase servidor
*8 GB de RAM

*50 GB en disco duro

*CPU 4 nucleos

4[

Software }

eDistribucion Linux. Se recomienda Centos 7+, Debian 9+ o Ubuntu 20.04 LTS
eNavegador web: Ultima versién de Chrome o Safari 5+ (Firefox también es seguro).
eMariaDB v10+

*PHP 7.3+

eServidor web: Apache Httpd

eGraphViz: Para distribuciones Linux, no se requiere hacer alguna configuracion, ya
forma parte de los requisitos previos, asi como el grafico de analisis de impacto.

Nota: Los requerimientos corresponden para el funcionamiento minimo de la herramienta dentro

del servidor. Tomado desde (Combodo iTOP, 2022)
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CMDBuild es el entorno web de cédigo abierto para la configuracién de aplicaciones

personalizadas para la Gestidn de Activos. Desarrollado con arquitectura Java, y requiere base de

datos PostgreSQL

Las funciones de CMDBuild permiten gestionar los activos y sus condiciones de uso dentro

de todo el ciclo de vida: procesos, reglas de negocio, documentos, informes, georreferencias,

interoperabilidad con otros sistemas, etc.

El objetivo del sistema es ayudar a las instituciones a mantener bajo total control los

activos informaticos usados, conociendo en cada momento la composicion, la distribucion, las

relaciones funcionales y actualizaciéon en el tiempo (CMDBuild, 2022).

Tabla 3

Versiones CMDBuild
Detalle CMDBuild ReadyToUse OpenMAINT
Gestion de activos X X
Gobernanza de Tl X
Gestidn de propiedades e instalaciones X
Moédulos de administracion y gestién X X
Notificaciones via email X
Sigue las mejores practicas de ITIL X
Modelo de datos preconfigurado para el X X
Gobierno de Tl y personalizable
Georreferenciacién y modelado 3D X X
Administracién de incidentes X
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Detalle CMDBuild ReadyToUse OpenMAINT
Gestion de problemas X

Gestion del cambio X

Informes de inventario de activos X X
Informes de calidad de datos X

Informes de situacién de la actividad de la mesa X

de servicio

Tablero de estado de activos X X
Tablero de calidad de datos X

Panel de actividad de la mesa de servicio X

Informes configurables a través del editor visual X

externo (Jasper Studio)

Paginas personalizadas implementable en X

CMDBUuild usando JavaScript

Resumen de actividades de la mesa de servicio X

Conectores X x*

Portal de autoservicio X x* x*
Aplicacién movil x* x* x*

Nota: Caracteristicas marcadas con (*), no corresponden a software libre, por lo que se entrega a

clientes suscritos. Tabla tomada de (CMDBuild, 2022)



Requerimientos de instalacion.

Figura 30

Requerimientos de hardware y software CMDBuild

*[

Hardware

-/

eComputadora de clase servidor
¢16 GB de RAM

©2000 GB de espacio disponible en el disco duro para cada instancia de
CMDBUild (se recomienda SSD).

8 CPU

*{

Software

)

*Se recomienda Linux

ePostgreSQL de 10.x a 12.x (recomendado)
*PostGIS 2.4 0 2.5 (opcional)

eApache Tomcat 9.0 (se recomienda 9.0.53)
¢JDK 17 (se recomienda OpenJDK)

eCualquier DMS compatible con el protocolo CMIS (recomendado por Alfresco

Community - opcional)
eGeoservidor 2.16.2 (opcional)
*BIMServer 1.5.138 (opcional)
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Nota: Los requerimientos corresponden para el funcionamiento minimo de la herramienta dentro

del servidor. Figura tomada de (CMDBuild, 2022).
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GLPI: “Gestionnaire Libre de Parc Informatique”, or "Free IT Equipment Manager"

Glpi

“GLPI es una herramienta de software de ITSM que ayuda a planificar y administrar los
cambios de Tl, resolver problemas de una manera facil manera eficiente, permitir obtener control

sobre el presupuesto y los gastos de Tl de la empresa.

Esta solucién es capaz de construir un inventario de los recursos de la organizacion y de
gestionar tareas administrativas y financieras. Entrega la posibilidad de gestionar y proporcionar
un historial de las intervenciones de mantenimiento y ciclo de vida de los activos” (GLPI By Teclib,

2022).

Las principales funcionalidades que entrega GLPI: Gestidon de asistencia multilingle,
gestidn de problemas y de cambios, gestion de licencias, generador de reportes de activos y Help

Desk, entre otras.

Funciones principales.

e CMDB

e Help Desk

e Gestion financiera

e Gestidon de proyectos

e Administracién (Usuarios, perfiles y roles)
e Configuracién (Herramienta, interfaz)

e Inventario de activos

e Estadisticas globales o por categorias
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e Generador de reportes activos y Help Desk: hardware, red o intervenciones (soporte)

e Se puede extender con plugins para afiadir caracteristicas

Requerimientos de instalacidon.
Figura 31

Requerimientos de software y hardware en instalacion GLPI

Software 1

J

eSistema Operativo: Cualquier distribucion Linux, recomendadas las versiones
mas estables como Debian o Centos.

eServidor web: Apache2 o Nginx

*PHP v7.2+

eBase de datos: Solo los servidores de bases de datos MySQL (minimo 5.7) y
MariaDB (minimo 10.2).

eNavegador web: Ultima versién de Chrome o Safari 5+ (Firefox también es
seguro).

Hardware

eComputadora de clase servidor
*8 GB de RAM

*100 GB en disco duro

*CPU 4 nucleos

Nota: Los requerimientos corresponden para el funcionamiento minimo de la herramienta dentro

del servidor. Tomado desde (GLPI By Teclib, 2022)
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i-Doit

L
L L]
° e P
i-doit
La solucién de Tl i-doit se basa en una completa base de datos de gestién de configuraciéon
de cédigo abierto. Permite administrar las Tl de acuerdo con las mejores practicas de ITILy

configurar los componentes importantes del entorno de Tl. Permite visualizar las relaciones entre

los componentes y realizar un seguimiento de los activos de software y hardware.

i-doit es facil de instalar y poblar, puede crear su modelo de datos CMDB e importar datos de

varias fuentes externas a través del descubrimiento automatico de su red.

Debido a su API abierta, i-doit también puede funcionar como un motor de gestién de
configuracion flexible y eficiente para otro software de gestidén de servicios. i-doit open es

completamente de cddigo abierto (i-Doit, s.f.). Sus versiones se comparan en la siguiente tabla.
Tabla 4

Diferencias entre versiones de iDolT

Caracteristicas Abierto Pro
Documentacién profesional de Ty CMDB X X
Interfaz de usuario intuitiva X X
Funciones basicas de edicion X X
Gestidn de permisos y roles* X
Interfaz de usuario avanzada y personalizable* X
Importaciéon de archivos y datos* X

Complementos (gratuitos y de pago) X




Caracteristicas

Funciones de edicién avanzadas

Informes y notificaciones

Nota: Caracteristicas entre versiones de la herramienta iDolt, la marca (*) corresponde a

caracteristicas parcialmente incluidas en la version abierta. Tomado desde (i-Doit, s.f.)

Requerimientos de instalacidon.

Figura 32

Requerimientos de software y hardware en instalacion iDolT

*[

Hardware
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—

*CPU de reciente generacion (dual core)
¢2 GB RAM minimo
*10 GB HD minimo

*[

Software

-/

eSistema Operativo Ubuntu Server 16.04 LTS
*Base de datos:

eMariaDB 10.1

*MySQL 5.6, 5.7

eApache Web Server 2.4

*PHP 5.6,7.0,7.1

Nota: Los requerimientos corresponden para el funcionamiento minimo de la herramienta dentro

del servidor. Tomado desde (i-Doit, s.f.)

OneCMDB

OneCMDB es una base de datos de gestion de configuracion de CMDB de cddigo abierto.

Realiza el seguimiento de los activos, documentos y muestra las relaciones de la infraestructura. El
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modelo CMDB se puede cambiar sobre la marcha y las redes se pueden descubrir

automaticamente. Integrado con NAGIOS y cumple con las mejores practicas de ITIL.

La interfaz de usuario permite a los usuarios ver, buscar y navegar por la CMDB. También

permite a los disefiadores administrar el modelo de datos de CMDB (OneCMDB, s.f.).

Funciones principales.

e Gestionar el modelo de CMDB.

e Autodescubrimiento de red para completar la CMDB

e Importar datos de otras fuentes de datos

e Visualizar los datos con graficos, arboles y tablas dinamicos

e Soporte multiusuario

e Vista personalizada y generador de informes

e Potente gestidn de fuentes de datos externas como bases de datos SQL, archivos CSV, etc.
e Funcién de descubrimiento de red mejorada

Otrs 8

OTRS es una solucidn de gestion de servicios profesionales, el cual incorpora diversas
herramientas para los propietarios de servicios que necesitan brindar, supervisar y optimizar

servicios (Otrs Community Edition, 2022), tales como:

e (CMDB
e Herramientas de chat
e Automatizacion de procesos de negocio

e Base de conocimientos

“OTRS es un sistema de gestion de tickets y procesos, moderno y flexible. Tiene procesos de

ITIL predefinidos. Han sido certificados para ITIL 4. OTRS Community Edition es un sistema de
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codigo abierto de asistencia técnica y de tickets; puede ser utilizado por cualquier empresa, si ésta
cuenta con las habilidades internas para instalarlo, personalizarlo y brindarse soporte. Esta version
ya no es actualizada. Los parches y las correcciones de seguridad ya no seran publicadas” (Otrs
Community Edition, 2022).

Criterios de seleccidon de herramienta

La familia de normas ISO/IEC 25000

“ISO/IEC 25000, conocida como SQuaRE (System and Software Quality Requirements and
Evaluation), es una familia de normas que tiene por objetivo la creacidn de un marco de trabajo

comun para evaluar la calidad del producto software” (ISO 25000, s.f.).

“La familia ISO/IEC 25000 es el resultado de la evolucidn de otras normas anteriores,
especialmente de las normas ISO/IEC 9126, que describe las particularidades de un modelo de
calidad del producto software, e ISO/IEC 14598, que abordaba el proceso de evaluacién de
productos software” (ISO 25000, s.f.). Esta familia de normas se encuentra compuesta por cinco

divisiones especificadas en la siguiente figura:

Figura 33

Divisiones de ISO 2500n

ISO/IEC
2500n:
" Division para '
gestionde la
calidad

Nota: Divisiones para gestion de calidad ISO 25000. Cuadro tomado desde (ISO 25000, s.f.)
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ISO/IEC 25010

La ISO 25010 es conocida como la norma especializada en definir un modelo de calidad de
un producto. Este sistema de evaluacién ayuda a identificar las caracteristicas de calidad que se

deben considerar al evaluar las propiedades de un producto de software (ISO 25000, s.f.).

Por otro lado, la calidad de un sistema es el grado en que el sistema satisface las
necesidades establecidas e implicitas de los usuarios como stakeholders de un proyecto, por lo
gue a un sistema de calidad, se lo considera como un sistema que entrega valor en cada una de

sus funcionalidades implementadas y desarrolladas.

Las necesidades de los stakeholders pueden identificarse como funcionalidades,
caracteristicas de rendimiento, seguridad, usabilidad, mantenibilidad, portabilidad, etc.
Dependiendo de la naturaleza del producto de software y la definicion de calidad del producto la
norma ISO 25010 provee dos formas de agrupar los atributos de calidad a ser medidos que son de

forma interna y externa (Ramirez, 2020), como se ve en la siguiente (ver imagen Figura 34):

Figura 34

Tipos de atributos de calidad

Internal External

Security

Operational

Performance

Interoperability

b Usability

Modifiability

Non-
Operational

Nota: Se visualiza los diferentes tipos de atributos de calidad y su clasificacién interna, externa o

no operacional. Imagen tomada de (Ramirez, 2020)
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La calidad de manera interna facilita al equipo a que las caracteristicas propias del
producto de software cumplan con métricas de seguridad, mantenibilidad, etc. Identificando los

procesos criticos del software y medir si el desempefio de sus componentes son los adecuados.

Por otro lado, de manera externa, se evalua al software como una caja negra con el
objetivo de evaluar cdmo responde el software a los requerimientos solicitados por los usuarios,

estas caracteristicas son accesibilidad, disponibilidad, usabilidad, desempefio, etc.

El modelo de la ISO 25010, comprende las ocho caracteristicas de calidad, con sus

subcaracteristicas que sirven como una guia para el desarrollo del producto de software

Figura 35
Atributos de calidad
i |
1
I T T T | T T 1
* Appropriateness
* Functional Recognizability . s : .
Completeness + Time Behaviour + Learnability * Maturity Confidentiality Modularity
+Co-exi . * Integrit * Reusabilit + Adaptabilit
+ Functional »Resource Coexstance *Operabilily * Availability o ’ e
c Roeh « User Error +Non-repudiation + Analysability + Installability
orrectness Utilization . Protedti Bl TelE e
* Interoperability U“’ elc 'f:f o il * Authenticity » Modifiability * Replaceability
. i . 1 » User Interface » Recoverability o »
;BT)?;;H:’:GHGSS Capacity Aesthetics + Accountability + Testability
« Accessibility

Nota: Caracteristicas de modelo de calidad de productos. Cuadro tomado desde (ISO 25000, s.f.).

ISO 25010 es una excelente norma para los equipos que desean identificar la calidad de un
software, en base a sus caracteristicas y subcaracteristicas, listadas en la imagen anterior, ya que,
por medio de ellas, el equipo es capaz de identificar métricas de calidad en base a la entrega de
valor a los usuarios y stakeholders, dependiendo de la naturaleza del proyecto y los

requerimientos solicitados.
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Dado a que la calidad de cada software tiene su propio enfoque de entrega de valor
basado en los requerimientos solicitados y caracteristicas de calidad propias apegadas a las
necesidades de los involucrados e interesados en el sistema, no es necesario que cada software
sea evaluado en todas las caracteristicas y subcaracteristicas detalladas en el modelo de la ISO
25010, ya que al identificar las métricas de evaluacidn debe ser identificado como apoyo al
desarrollo de software, con la finalidad de incrementar la calidad de software, lo que lo convierte

en modelo flexible para la evaluacidn de métricas de calidad de software.

Las caracteristicas y subcaracteristicas se detallan a continuacién (ISO 25000, s.f.):

Adecuacion Funcional.

Representa la capacidad del producto software para proporcionar funciones que
satisfacen las necesidades declaradas e implicitas, cuando el producto se usa en las condiciones
especificadas (1SO 25000, s.f.). Esta caracteristica se subdivide a su vez en las siguientes

subcaracteristicas:

Tabla 5

Caracteristica adecuacion funcional

Subcaracteristica Detalle

Completitud funcional Grado en el cual el conjunto de funcionalidades cubre todas las
tareas y los objetivos del usuario especificados.

Correccion funcional Capacidad del producto o sistema para proveer resultados
correctos con el nivel de precisién requerido.

Pertinencia funcional Capacidad del producto software para proporcionar un conjunto
apropiado de funciones para tareas y objetivos de usuario
especificados.

Nota: Se detallan adecuacion funcional que menciona la ISO 25000.
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Eficiencia de desempeiio.

Esta caracteristica representa el desempenio relativo a la cantidad de recursos utilizados
bajo determinadas condiciones (ISO 25000, s.f.). Esta caracteristica se subdivide a su vez en las
siguientes subcaracteristicas:

Tabla 6

Caracteristica eficiencia de desempefio

Subcaracteristica Detalle

Comportamiento temporal Los tiempos de respuesta y procesamiento y las ratios de
rendimiento de un sistema cuando lleva a cabo sus
funciones bajo condiciones determinadas en relacién con
un banco de pruebas (benchmark) establecido.

Utilizacion de recursos Las cantidades y tipos de recursos utilizados cuando el
software lleva a cabo su funcién bajo condiciones
determinadas.

Capacidad Grado en que los limites madximos de un parametro de un
producto o sistema software cumplen con los requisitos.

Nota: Se detallan eficiencia de desempefio que menciona la ISO 25000.

Compatibilidad.

Capacidad de dos o mas sistemas o componentes para intercambiar informacién y/o llevar
a cabo sus funciones requeridas cuando comparten el mismo entorno hardware o software (ISO

25000, s.f.). Esta caracteristica se subdivide a su vez en las siguientes subcaracteristicas:

Tabla 7

Caracteristica Compatibilidad

Subcaracteristica Detalle

Coexistencia Capacidad del producto para coexistir con otro software
independiente, en un entorno comun, compartiendo recursos
comunes sin detrimento.




88

Subcaracteristica

Detalle

Interoperabilidad

Capacidad de dos o mas sistemas o componentes para
intercambiar informacién y utilizar la informacién
intercambiada.

Nota: Se detalla la caracteristica Compatibilidad que menciona la ISO 25000.

Usabilidad.

Capacidad del producto software para ser entendido, aprendido, usado y resultar atractivo

para el usuario, cuando se usa bajo determinadas condiciones (ISO 25000, s.f.). Esta caracteristica

se subdivide a su vez en las siguientes subcaracteristicas:

Tabla 8

Caracteristica Usabilidad

Subcaracteristica

Detalle

Capacidad para reconocer
su adecuacion

Capacidad de aprendizaje

Capacidad para ser usado

Proteccidn contra errores de
usuario

Estética de la interfaz de
usuario

Accesibilidad

Capacidad del producto que permite al usuario entender si el
software es adecuado para sus necesidades.

Capacidad del producto que permite al usuario aprender su
aplicacion.

Capacidad del producto que permite al usuario operarlo y
controlarlo con facilidad.

Capacidad del sistema para proteger a los usuarios de hacer
errores.

Capacidad de la interfaz de usuario de agradar y satisfacer la
interaccion con el usuario.

Capacidad del producto que permite que sea utilizado por
usuarios con determinadas caracteristicas y discapacidades.

Nota: Se detalla la caracteristica Usabilidad que menciona la ISO 25000.

Fiabilidad.

Capacidad de un sistema o componente para desempefiar las funciones especificadas,

cuando se usa bajo unas condiciones y periodo de tiempo determinados (ISO 25000, s.f.). Esta

caracteristica se subdivide a su vez en las siguientes subcaracteristicas:



Tabla 9

Caracteristica Fiabilidad
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Subcaracteristica

Detalle

Madurez

Disponibilidad

Tolerancia a fallos

Capacidad de recuperacion

Capacidad del sistema para satisfacer las necesidades de
fiabilidad en condiciones normales.

Capacidad del sistema o componente de estar operativo y
accesible para su uso cuando se requiere.

Capacidad del sistema o componente para operar segun lo
previsto en presencia de fallos hardware o software.

Capacidad del producto software para recuperar los datos
directamente afectados y reestablecer el estado deseado del
sistema en caso de interrupcion o fallo.

Nota: Se detalla la caracteristica Fiabilidad que menciona la ISO 25000.

Seguridad.

Capacidad de proteccién de la informacidn y los datos de manera que personas o sistemas

no autorizados no puedan leerlos o modificarlos (ISO 25000, s.f.). Esta caracteristica se subdivide a

su vez en las siguientes subcaracteristicas:

Tabla 10

Caracteristica Seguridad

Subcaracteristica

Detalle

Confidencialidad

Integridad

No repudio

Responsabilidad

Autenticidad

Capacidad de proteccidn contra el acceso de datos e informacion
no autorizados, ya sea accidental o deliberadamente.

Capacidad del sistema o componente para prevenir accesos o
modificaciones no autorizados a datos o programas de ordenador.

Capacidad de demostrar las acciones o eventos que han tenido
lugar, de manera que dichas acciones o eventos no puedan ser
repudiados posteriormente.

Capacidad de rastrear de forma inequivoca las acciones de una
entidad.

Capacidad de demostrar la identidad de un sujeto o un recurso.




90

Nota: Se detalla la caracteristica Seguridad que menciona la ISO 25000.

Mantenibilidad.

Esta caracteristica representa la capacidad del producto software para ser modificado
efectiva y eficientemente, debido a necesidades evolutivas, correctivas o perfectivas (1ISO 25000,
s.f.). Esta caracteristica se subdivide a su vez en las siguientes subcaracteristicas.

Tabla 11

Caracteristica Mantenibilidad

Subcaracteristica Detalle

Modularidad Capacidad de un sistema o programa de ordenador (compuesto de
componentes discretos) que permite que un cambio en un
componente tenga un impacto minimo en los demas.

Reusabilidad Capacidad de un activo que permite que sea utilizado en mas de un
sistema software o en la construccidn de otros activos.

Analizabilidad Facilidad con la que se puede evaluar el impacto de un
determinado cambio sobre el resto del software, diagnosticar las
deficiencias o causas de fallos en el software, o identificar las
partes a modificar.

Capacidad para ser Capacidad del producto que permite que sea modificado de forma

modificado efectiva y eficiente sin introducir defectos o degradar el
desempeno.

Capacidad para ser Facilidad con la que se pueden establecer criterios de prueba para

probado un sistema o componente y con la que se pueden llevar a cabo las

pruebas para determinar si se cumplen dichos criterios.

Nota: Se detalla la caracteristica Mantenibilidad que menciona la 1ISO 25000.

Portabilidad.

Capacidad del producto o componente de ser transferido de forma efectiva y eficiente de
un entorno hardware, software, operacional o de utilizacién a otro (1ISO 25000, s.f.). Esta

caracteristica se subdivide a su vez en las siguientes subcaracteristicas:
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Tabla 12

Caracteristica Portabilidad

Subcaracteristica Detalle

Adaptabilidad Capacidad del producto que le permite ser adaptado de forma
efectiva y eficiente a diferentes entornos determinados de
hardware, software, operacionales o de uso.

Capacidad para ser Facilidad con la que el producto se puede instalar y/o desinstalar
instalado de forma exitosa en un determinado entorno.

Capacidad para ser Capacidad del producto para ser utilizado en lugar de otro
reemplazado producto software determinado con el mismo propdsito y en el

mismo entorno.

Nota: Se detalla la caracteristica Portabilidad que menciona la ISO 25000.

Capitulo I
Desarrollo
Involucrar
Identificacion stakeholders

La UTIC es el area que se encarga de gestionar, distribuir la informacidn y administrar la
infraestructura a través de recursos tecnoldgicos. La misién del area:

“Prever, proveer y administrar los recursos tecnolégicos demandados por los procesos
institucionales, mediante la aplicacion de métodos y procedimientos agiles, dindmicos y sencillos,
a fin de asegurar la disponibilidad permanente de los recursos necesarios para la gestion
institucional.”

La siguiente Figura, muestra la distribucidn distribuida de la siguiente manera, como se

muestra en la siguiente figura.



Figura 36

Estructura organigrama UTIC
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Nota: Estructura de la Unidad, provisto por UTIC

Propuesta de trabajo con metodologia Scrum e ITIL v4

La metodologia agil de trabajo y entrega continua de avances es Scrum, la cual brinda un

conjunto de buenas practicas para trabajar colaborativamente y obtener el mejor resultado y

recibir retro alimentacion por parte de la unidad en cuanto al analisis e implementacion del

proyecto, a través fases iterativas y el apoyo de la herramienta Trello.

Trello es un software de administracion de proyectos con interfaz web y con cliente para

iOS y Android para organizar proyectos.

En la siguiente figura se presenta el tablero creado en la herramienta descrita

anteriormente, asi como las tareas ubicadas en las columnas correspondientes, en base al

progreso del desarrollo del presente proyecto.
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Figura 37

Tablero de actividades Trello

®Tablero v Tesis Implementacién CMDB & 6 o @@

Backlog “ Por hacer
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= =N =
Identificacion
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|- - Q
L 1 (Y
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Logos y banner herramienta
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®

n CMDB Build en maquina

-—
Capitulo 3: Seleccion herramientas

para prueba

+ Anada una tarjeta 2

Capitulo 3: Identificacion CI

Nota: Historias de usuario publicadas en el tablero de Scrum.

En la siguiente figura se presenta los diferentes estados identificados en el tablero

propuesto, para realizar las historias.

Figura 38

Definicion de estados

Backlog Por hacer En progreso Revisién Hecho

Nota: La figura describe los estados o columnas identificadas en el tablero SCRUM.

Por otro lado, en la Figura 39 se realiza la identificacion y definicién de épicas en base a los

capitulos que comprenden el trabajo de titulacion.
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Figura 39

Ejemplo de épicas

& Capitulo 3: Identificacion stackeholders & roles

en la lista Backlog

Etiquetas

tres] -

Nota: La figura describe un ejemplo de épicas identificadas.

En la fase de Inicio se propone realizar el andlisis de las necesidades, requerimientos del
proyecto y creacién de backlog, a través de la herramienta Trello para crear el tablero de SCRUM,

para apoyar al desarrollo del presente proyecto de titulacion.

En la siguiente figura se muestra la columna backlog, en la cual se encuentran listadas
todas las tareas identificadas para la implementacion del CMDB y de esa forma planificar las

entregas continuas y retroalimentacion.
Figura 40

Columna Backlog del tablero de SCRUM

Backlog

Nota: La figura describe una parte de las tareas identificadas para el desarrollo del presente

proyecto de titulacién, en la columna Backlog.
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En la fase de planificacidn y estimacidn, se establece las tareas a realizar por iteracidn, las
cuales se encuentran listadas en la columna por hacer en el tablero de Scrum, las mismas que son

priorizadas en base a los capitulos del proyecto. Como se presenta en la siguiente Figura

Figura 41

Columna Por hacer del tablero de SCRUM

Por hacer

- -
Capitulo 3: Mejora continua

= ~OoB3

Capitulo 3: Alimentacién y
monitorizacién

®

1 o4

Capitulo 3: Depuracioén y calidad de
datos

®

® O3 &24

M WATSATE R T

I + Add a card (=]

=5,

L g
Capitulo 3: Identificacién CI E
¢

Nota: La figura describe una parte de las tareas priorizadas de acuerdo con los capitulos a ser

desarrollados en el proyecto.

Por otro lado en la fase de implementacidn se asigna las tareas, a ser elaboradas en cada
una de las iteraciones, a cada participante en base a su prioridad de atencion, como se muestra en

la siguiente Figura 42
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Figura 42

Columna En progreso del tablero de SCRUM

En progreso

Correcciones Formato tesis con
Norma APA

Capitulo 3: Obtener y construir-

Implementacién CMDB
®0 |

|
»W:J

Nota: La figura describe una parte de las tareas asignadas para el desarrollo de estas, en base a su

wy e

+ Add a card

prioridad.

A su vez para verificar el avance de estas se propone la realizacién de reuniones diarias de
15 minutos entre los tesistas, para verificar el progreso, y bloqueos que requieren ser solventados

para el desarrollo del proyecto.

Adicionalmente, se propone realizar revisiones en conjunto con los involucrados en el
proyecto a fin de obtener la respectiva retroalimentacion y realizar correcciones para la

finalizacion y entrega iterativa de los resultados de cada una, como por ejemplo:

Revisidn de alcance de proyecto y conceptos CMDB
e Revision de herramientas de CMDB involucradas en el analisis
e Toma de requerimientos y analisis situacion inicial

e Revision de andlisis de requerimientos de acuerdo con las caracteristicas ofrecidas por

las herramientas: CMDBuild, ITOP, GLPI

e Presentaciéon de resultados de seleccién de la herramienta



e Revision de situacion inicial y propuesta para la implementacion del CMDB y gestion

de configuracion de los activos de TI.

e Identificacidn de los Cl involucrados en la carga inicial.
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En la siguiente figura se muestran las columnas del tablero de SCRUM involucradas en esta

fase. Como son “Lista para revisidon”, “Revision”

Figura 43

Columnas En revision y Revision del tablero de SCRUM

Listo para revisién Revision
-— —

Informaciéon UTICs- Informacion Capitulo 3: Detalle de recursos
solicitada w existentes e identificacién hardware
® = 01 B9 | ysoftware

€0 O | - FH" Eg
+ Add a card L=]

e 2
Capitulo 3: Implementacién CMDE

oBME) = o3 man

+ Add a card

Nota: La figura describe una parte de las tareas asignadas para revision y retroalimentacion de

estas.

Finalmente en la fase de lanzamiento, se realiza la entrega final del proyecto con la
finalidad de culminar el presente proyecto de titulacién y a su vez presentar las funcionalidades

provistas por la herramienta implementada. Para lo cual se propone una reunidn de entrega del

CMDB implementado y los documentos solicitados:

e Manual Técnico de instalacion

e Manual de uso de la herramienta

e Revision de reportes provistos por la herramienta seleccionada.
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Y a su vez se registran las tareas terminadas en la columna “Hecho” del tablero de Trello,

como se muestra en la siguiente figura:

Figura 44

Columnas En revision y Revision del tablero de SCRUM

Hecho

Solicitud Servidor y acceso VPN
UTICs

® -0
Instalar GLP| 9.5 maquina virtual,

para validar opciones de
integracion con Fusion Inventory

~Q

Verificar si Fution inventory es un
plugin de pago y se encuentra
habilidato en la versién actual de
GLPI

o @0

=
Capitulo 3: Identificacion
stackeholders & roles

~Q

Capitulo 2: Marco Tedrico -
Metodologia Scrum e Itil V4
e

®-.0

Capitulo 2: 1ISO 25000
7 l = ~ an

Nota: La figura describe una parte de las tareas entregadas y finalizadas en el desarrollo del

proyecto.

Se aplican las actividades claves de ITIL v4 para la implementacion del CMDB, la cual
brindara las mejores practicas en los servicios de Tl, considerando el componente: Cadena de
Valor del Servicio, el cual describe las actividades de la organizacidn que estan directamente

involucrados en la creacién de valor y logro de objetivos para el area.

En base a la cadena de valor propuesta por ITIL V4, se busca realizar las siguientes

actividades descritas en la siguiente Figura.



Figura 45

Actividades clave ITIL 4

Planeacion

Disenar y
transicionar

Obtenery
Construir

Entregary
apoyar

Nota: Descripcidn de las actividades que se van a realizar en el proceso de cadena de valor.

oSe definira el plan de accion, objetivos y metas a alcanzar en el proyecto.

eLos requerimientos del negocio seran implementados en todo el ciclo de vida del proyecto.

eSe entregara el reporte de rendimiento y avance en cada entrega

ela retroalimentacion de cada involucrado se debe considerar en el flujo de valor.

el ocalizar los puntos de mejora de acuerdo con las oportunidades en la cadena de valor.
eInforme de rendimiento y mejora final

eldentificaciéon de stakeholders.
oSe definiran los roles y responsabilidades

eldentificacidn Cl, atributos y relaciones existentes.
ePreparacion del ambiente donde se va a implementar el CMDB.

eImplementacién del CMDB
eAlimentacion de la base de datos con los Cl de forma manual o automatica.
eMonitoreo de registro de Cl, por medio de Dashboards propios de la herramienta.

eValoracion CMDB: Asegurar que todos los componentes estan registrados.
eV erificacion de reportes provistos por la herramienta.
eElaboracién de manual de usuario, instalacion y configuracion.
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En base al alcance de la implementacién del CMDB y los requerimientos identificados en la

UTIC, el presente trabajo de titulacién cubre el estudio y aplicacion de las 2 practicas mas

utilizadas, que seran cubiertas a detalle mas adelante:

e Gestion de Activos
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e Gestidon de configuracion de servicios de TI
Definicion de roles y responsabilidades

Participantes CMDB.

En la gestion del CMDB, se requiere definir varios roles para garantizar el buen desempefio
y uso de la aplicacidn, los cuales deben garantizar que la gestion de configuracidn se encuentre
correctamente documentada, la informacion alineada con las estrategias del proceso y se detalle
las actividades, autoridades para cada participante en el CM. Dichos roles son descritos a

continuacién en las Tablas 14,15,16,17,18:

Tabla 13
Participantes CMDB
Rol Detalle
Propietario CMDB Dueiio del dominio del CMDB
Administrador CMDB Coordinacidn, aseguramiento de la informacion y uso del
CMDB
Analista CMDB Ejecucidn diaria del CM, bajo la direccidn del administrador
Gestor de activos de CMDB Administra el control de calidad y gestion de activos

Nota: Se detallan los participantes para el CMDB.

Tabla 14

Funciones del Propietario CMDB

Rol Responsabilidad
Propietario del Duefio del proceso
CMDB

Determina las politicas, gestiona capacitacién técnica y como usar la
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Rol Responsabilidad

Campania de patrocinio en el departamento para su aceptaciéony
conocimiento

Documentar la informacidn del proceso, misidn, visién, objetivos

Determina y califica las métricas de éxito del proceso

Nota: Se detallan las funciones de propietario de CMDB.

Tabla 15

Funciones del Administrador CMDB

Rol Responsabilidad

Asegura el uso correcto de la herramienta
Gestion de usuarios y perfiles

Administrador CMDB Asegurar consistencia del CMDB, politicas de seguridad, backups,

3 restauracion
(Area duefia actual del

GLPI) Identifica oportunidades de mejora, dirige y programa las
capacitaciones.

Evallua y reporta las métricas de rendimiento

Nota: Se detallan las funciones de administrador de CMDB.

Tabla 16

Funciones del Analista CMDB

Rol Responsabilidad

Ingreso, busqueda, actualizacidn de los activos y sus relaciones

Analista CMDB Eliminacion de Cl de acuerdo con las politicas
(Todos aquellos que Ejecuta los backups, restauraciones, crea reportes, informes, analisis de
usen la herramienta) impacto, histérico de los activos

Puede ser gestor del cambio, requerimientos, incidentes o problemas
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Rol Responsabilidad

Mantiene comunicacién con los participantes

Nota: Se detallan las funciones de analista de CMDB.

Tabla 17

Funciones del Gestor de Activos

Rol Responsabilidad

Validacién de datos de herramientas de descubrimiento de activos

Garantizar que los analistas ingresen los Cl, en caso de que no exista
determinar cdmo se los ingresa

Gestor de Activos
Validar que los activos se encuentren relacionados y con el nivel de

rdinacion I i
(Coordinacionesdela ., correspondiente

ESPE)

Garantizar que todos los activos nuevos sean registrados

Coordinar el descubrimiento de activos, por herramientas, ingreso
manual o por archivos.

Nota: Se detallan las funciones de gestor de activo de CMDB.

Equipo SCRUM.

Un equipo Scrum estd compuesto por un Propietario de Producto (Product Owner) que
maximiza el valor, un Scrum Master que permite la mejora continua y un Equipo de Desarrollo que
se enfoca en entregar incrementos de productos de alta calidad. Cada uno de dichos roles tienen

distintas responsabilidades dentro del proyecto, las cuales se detallan a continuacién:

Tabla 18

Funciones e identificacion Product Owner

Rol Detalle

Product Owner Propietario del CMDB
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Rol Detalle

(Propietario del CMDB) Define politicas de uso y registro del CMDB

Nota: Se detallan las funciones de Product Owner.

Tabla 19

Funciones e identificacion Scrum Master

Rol Detalle

Gestionar y asegurar que el proceso se realice correctamente y

Scrum Master facilitar la ejecucion del proceso.

(Director de proyecto de
titulacién) Eliminar impedimentos que surjan en la organizacidn y que afecten

el desempefio y la capacidad de entregar valor.

Nota: Se detallan las funciones de Scrum Master.

Tabla 20

Funciones e identificacion Equipo de desarrollo

Rol Detalle

Equipo de desarrollo Desarrollo del producto auto organizandose y auto gestionandose

(Estudiantes y persona de para conseguir el incremento constante

apoyo , . -
poyo) Se encargara de crear incremento, en base a las actividades del

Backlog durante el sprint planning

Nota: Se detallan las funciones del equipo de desarrollo.

Planificacion y estrategia de gestidn de la configuracion

Metas planteadas

A continuacidn, se plantean las metas por conseguir en el proceso de implementacion de

la CMDB.

e Se deseaimplementar la CMDB acorde a las mejores practicas de ITIL v4.
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o Se define la situacién inicial, alcance, objetivos y metas a alcanzar en el proyecto.
e Identificacion Cl, atributos y relaciones existentes.

o Definicidon y registro de la nomenclatura para los elementos Cl.

e Determinar el ambiente de implementacién y herramientas para el CMDB, tanto de
hardware como software.
e Alimentacién de la base de datos con los CI.

o Porlo cual existen métodos de alimentacion, como es mediante la
implementaciéon de agentes, individualmente o a través de archivos de
importacioén.

e Monitorizar el estado de todos los componentes.
o Por medio del dashboard disponible
e Comprender el impacto de los cambios proactivamente

o Localizar los puntos de mejora de acuerdo con las oportunidades en la cadena de
valor.

o Apoyar la automatizacién de actividades de gestién de configuracidn, ofreciendo
capacidades de integracidén con otras herramientas.

e Plan de configuracidn y presentacién de resultados.

e Elaboracién de manual de usuario, instalacién y configuracion.

Proceso para implementar CMDB

La siguiente figura, ilustra el proceso requerido, para la implementacién de un CMDB con

la finalidad de realizar la Gestidon de servicios y activos de Tl, dentro de la UTIC



105

Figura 46

Proceso para implementar un CMDB

Generacion de

Etiquetado y

Definiciéon del Identificacion Cl

reportes CMDB

registro

alcance y sus relaciones

Nota: Se detalla el proceso para implementar y alimentar el CMDB.

e Definicidn de alcance: En este paso del proceso se define el alcance tanto de servicios
como de activos de Tl que requieren ser registrados en la herramienta CMDB. El presente
alcance comprende de:

o Elanalisis de la situacion inicial del proceso de la Gestidn de configuracion,
levantamiento de las necesidades del area.

= Riesgos en el proceso de implementacion.

o Implementar CMDB e integrar con herramienta de descubrimiento automatico de
activos.

o No comprende integrar con herramientas adicionales dentro de la UTIC.

o Elaboracién de dashboards iniciales de activos.

o Validar el resultado final, respecto al inicial, elaboracién de manuales y resultados.

¢ Identificacion Cl y sus relaciones: Una vez identificado el alcance se procede con la
identificacion de los Cl, sus relaciones tanto de dependencia, como de impacto, a fin de

brindar informacidn oportuna de la administracidn de la infraestructura.
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o Determinar los Cl a alimentar y como estan relacionados, los tipos y clases para
alimentar, por ejemplo:
= Servidores, PC, Hardware, Software, Licencias, etc.
o Para su definicidn se contempla:
= Alcance 6ptimo de cada Cl y el valor que genera en el negocio.
= Se puede gestionar los cambios dentro del proceso.
= Esrelevante en el proceso y cuales son sus custodios.
Etiquetado y registro: Cada herramienta de CMDB facilita el registro masivo de Cl, por lo
que es requerido identificar la plantilla a ser utilizada, proceder con el etiquetado en base
a la estructura de los datos requeridos y realizar el registro de la informacion.
o Identificador unico (ID)
o Nombre
o Descripcion
o Propietario del CI / persona a cargo
o Clasificacion / Tipo
o Version
o Localizacidn
o Relacién con otros Cl:
=  “Es un componente de”
= “Estd asociado con”
= “Utiliza”
= “Esuna caracteristica de”
=  “Esuna version nueva de”

=  “Serd reemplazado por”
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o Referencias a documentos
e Generacion de reportes CMDB: Dependiendo de la necesidad del cliente y los
stackeholders, la herramienta CMDB puede generar reportes que aporten a la gestion de
los servicios y activos de Tl, como por ejemplo el reporte de analisis de impacto cuando un
Cl falla.
o Generar dashboards de activos, incluir el proceso dentro del manual de usuario.
Situacion inicial
Estado actual.
Actualmente el flujo para el registro de los activos de Tl se lo realiza de forma manual, el
almacenamiento es a través de la herramienta de activos del sector publico y adicionalmente se

gestiona en una bitdcora propia de cada participante, como puede ser un archivo plano o en una

hoja de calculo.

En la siguiente figura, se detalla el proceso actual para la gestién de los activos de la

institucion.



Figura 47

Flujo actual de gestion de activos
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Nota: Flujo actual para la gestidn de activos, donde se requiere la apertura del incidente del ticket

para el registro de este, sin embargo, los Cl no se encuentran cargados y se los representan como

observacion.
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Riesgos al implementar.

En el desarrollo del proyecto se han identificado varios riesgos presentes, los cuales se

detallan a continuacion:

1. Riesgo: Falta de involucramiento en los participantes o interesados en la culminacion
exitosa del proyecto
o Detalle: No es posible realizar la implementacién del CMDB GLPI en el tiempo
planificado
e Probabilidad: Bajo
e Impacto: Alto
e Plan de mitigacién: Mantener reuniones e informes constantes de avance del proyecto
entre los participantes.
2. Riesgo: Limitacidn de tiempo para finalizar el proyecto
e Detalle: Se cuenta con un tiempo limite para la finalizacién del proyecto, el cual no
puede ser sobrepasado
e Probabilidad: Alto
e Impacto: Alto
e Plan de mitigacion: Tiempo dedicado y avance diario, con la finalidad de culminar
exitosamente y ganar tiempo
3. Riesgo: Falta de una adecuada priorizacion de los requerimientos
e Detalle: Definir prioridades en la implementacidn que no se encuentren
correctamente medidas
e Probabilidad: Medio

e |mpacto: Medio
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Plan de mitigacién: Establecer una linea base en el proceso de implementacién y

despliegue de la herramienta

Riesgo: No existe la informacidon completa de los activos a ingresar

Detalle: Falta de detalle de los activos a ingresar
Probabilidad: Medio
Impacto: Bajo

Plan de mitigacién: Elaboracién de plantillas de carga para cada componente

Riesgo: La alimentacién del CMDB consume mas tiempo del esperado

Detalle: El proceso de alimentacidon del CMDB y la carga de los Cl lleva mas tiempo del
esperado
Probabilidad: Medio
Impacto: Alto
Plan de mitigacion:
o ldentificar los Cl de carga inicial, sus relaciones y dependencias.
o Compartir la plantilla por cada Cl correspondiente.

o Ingreso de informacidn individual o masivamente al sistema

Riesgo: La UTIC no presenta un plan de gestién de configuracion, alineado a ITIL

Detalle: Los procesos del area no siguen las buenas practicas recomendadas por ITIL
Probabilidad: Alto

Impacto: Bajo

Plan de mitigacién: Alinear las actividades del area a ITIL, el proyecto debe funcionar
como una linea base para las actividades de gestidn de activos y servicios y de gestion

de configuracion.
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Herramienta y seleccion

Para la seleccién de las herramientas para analizar, se basé en:

e Ladocumentacién disponible, calificacidn, ventajas y desventajas.

e Requerimientos iniciales, solicitados en la encuesta y métricas de calidad.

Por consiguiente, el proceso a realizar para la seleccion de la herramienta fue el siguiente:

Figura 48

Proceso para seleccionar la herramienta

Identificacion de requerimientos iniciales

eConsiderados en el plan del proyecto

Andlisis de los requerimientos solicitados

e|dentificar los requerimientos principales y opcionales
dictados en la encuesta

Aplicar métricas de calidad por cada herramienta

eDeterminacion de métricas de calidad de la ISO 25010

Selecciéon de herramienta

*En base al cumplimiento de los requerimientos iniciales,
solicitados y métricas de calidad

Nota: Se detalla el proceso de seleccion de la herramienta.

Requerimientos de la Unidad de Tecnologias y Comunicacion.

La institucidn planted los siguientes requerimientos:

e Presentacion de alternativas para la implementacién del CMDB



o Presentado como objetivo el andlisis y revision de las herramientas: CMDBuild,

iTop, GLPI CMDB.

Adicionalmente, se revisé otras herramientas Open Source, las cuales no cumplieron las

expectativas, entre ellas:

e OTRSS8
o Laversién Community, no cuenta con soporte y ya no se presentan
actualizaciones de seguridad.
e Zenoss Core
o Laversion libre, no ofrece el CMDB
o Los requerimientos de software y hardware son elevados, respecto a otras
versiones gratuitas.
e iDolT
o CMDB es gratuito en la version Community, pero la conectividad con otras
herramientas es de pago.
e OneCMDB

o Software unicamente compatible con Mac y Windows.

Las herramientas seleccionadas son aquellas que cuentan con una documentacién robusta y de

Open Source.

Andlisis comparativo

Requerimientos iniciales planteados por la unidad para la implementaciéon del CMDB.

Partiendo de los requerimientos planteados, se realiza el siguiente cuadro comparativo

con las alternativas de herramientas planteadas:

112
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Tabla 21

Andlisis comparativos CMDB basados en los requerimientos iniciales

Detalle Cualitativo % iTop CMDBuild GLPI CMDB
De software libre 14% Si Si Si
Gestion de la configuracion 14% Si Si Si
Gestion de activos 14% Si Si Si
Implementado en Debian/CentOs 14% Si Si Si
Compatible con herramienta GLPI CMDB 14% Si No Si
Base de datos MySql/MariaDB 14% Si No Si
Integracion con Inventario de activos 14% Si Si Si
Cumplimiento 100% 100% 71% 100%

Nota: Se detalla el analisis comparativo de las herramientas en base a los requerimientos.

Se identifica el cumplimiento de los criterios y se procede a calificarlas de acuerdo con el

total de requerimientos.

1. Foérmula.

% Cumplimiento = (Cumplimiento de criterios / total de criterios) * 100

Total de criterios =7

Requerimientos solicitados en caracteristicas correspondiente a cada herramienta.

Las herramientas iTop, CMDBuild y GLPI CMDB, cuentan cada una con caracteristicas
propias y comunes, las cuales fueron presentadas en una encuesta de seleccién. Dichas
caracteristicas fueron calificadas como: 1 — No requerido, 2 — Opcional y 3 — Requerido. El puntaje

final representa cuales seran las caracteristicas mas representativas.
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e El peso para cada caracteristica es igual a: Votos / Total de votos.
e Los pesos correspondientes para cada caracteristica corresponden a los votos de

la pregunta sobre el puntaje total de la encuesta

Tabla 22

Requerimientos para implementacion

Requerimientos Puntaje Peso iTop CMDBUILD GLPICMDB
Una CMDB personalizable 15 7,39% Si Si Si
Gestion de activos y relaciones 15 7,39% Si Si Si
Editor de informes 15 7,39% Si Si Si
Notificacion por correo electrénico 15 7,39% Si Si Si
Administracion de problemas 14 6,90% Si Si Si
Administracion de incidentes 14 6,90% Si Si Si
Configuracidn del tablero 14 6,90% Si Si Si
(Dashboards)

Gestidn proyectos 14 6,90% No No Si
Editor de flujos de trabajo 13 6,40% Si Si Si
Organizacién por departamentos 13 6,40% Si Si No
Historial de trazabilidad de CI 13 6,40% No Si Si
Orientado a buenas practicas de 13 6,40% Si Si No
ITIL

Grafico de andlisis de impacto 12 5,91% Si No Si
Grafico visual de relaciones 12 5,91% Si Si Si
Gestion financiera 11 5,42% No No Si

Puntaje 203 100% 81,28% 81,77% 87,19%




115

Nota: Requerimientos para la implementacién de la herramienta, obtenido a través de la encuesta

a los participantes.

En la siguiente figura se muestra el resumen del total de votos obtenido para cada

caracteristica, identificando las de mayor peso en el proceso

Figura 49

Puntaje obtenido por cada requerimiento
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Configuracion del tablero (Dashboards) TS 14
[ 14
Administracion de problemas IEEEEEEEEEEE———— 14

15

Editor de informes 15

15

Una CMDB personalizable 15

10 11 12 13 14 15

Nota: Se detalla los requerimientos solicitados por la UTIC, los requerimientos resaltados en

amarillo son los mas votados y de mayor importancia.

Adicionalmente a las caracteristicas mencionadas, se plantean los siguientes requerimientos,

detallados en la siguiente tabla (Ver
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Tabla 23):



Tabla 23

Solicitudes abiertas
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Requerimiento

Alineacion con alcance del proyecto

Escalable

Sea integrado a los sistemas

Creacidn y actualizacién automatica de Cl

Visualizacién grafica e interactiva
Analisis de riesgos e impacto

Integracidn Service Desk

Se encuentra contemplado en los criterios de
seleccidn con métricas de calidad

No contempla el alcance del proyecto
Se encuentra contemplado por medio de la
herramienta de gestion de activos

Se contempla como criterio de seleccién de la
herramienta (gréfico de impacto y relaciones)

No contempla el alcance del proyecto, pero debe
ser compatible con GLPI

Nota: Se detalla los requerimientos solicitados de forma abierta en la encuesta y su respectiva

alineacién con el proyecto.

Se identifica el cumplimiento de los criterios y se procede a calificarlas de acuerdo con el

total de requerimientos.

2. Formula.

1. Identificacion de pesos para cada caracteristica, partiendo de los votos obtenidos:

%Peso = (Votos / Puntaje final) ¥100

2. Identificacion del % de cumplimiento para cada herramienta:

% Cumplimiento = Y. (Cumplimiento * Peso) * 100



Tabla 24

Detalle calificacion

Detalle

Total

Total Participantes
Total Preguntas
Peso maximo

Peso minimo

Puntaje final

15

203
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Nota: Se muestra el detalle de la calificacién a ser considerada para la seleccién.

Requerimientos solicitados en base a las métricas de calidad:

En base a las métricas definidas en la ISO 25010, y para el analisis de la herramienta que se

ajusta a los requerimientos, se contemplan las siguientes caracteristicas y subcaracteristicas a

medir en las herramientas en revision, tal como se indica en la tabla 25, 26.

Tabla 25

Caracteristicas ISO 25010

Caracteristicas

Subcaracteristica

Descripcion

Adecuacion Funcional

Eficiencia de desempefio

Compatibilidad

Usabilidad

Completitud funcional

Utilizacion de recursos

Coexistencia

Capacidad de aprendizaje

Cumplimiento de requerimientos

Caracteristicas de recursos de hardware
utilizados

Compatibilidad con otras herramientas

Facilidad de aprendizaje
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Caracteristicas

Subcaracteristica

Descripcién

Fiabilidad

Seguridad

Portabilidad

Capacidad para ser usado

Proteccidn contra errores
de usuario

Capacidad de
recuperacion

Autenticidad

Capacidad para ser
instalado

Capacidad del producto que permite al
usuario operarlo y controlarlo con facilidad.

Gestion de errores a en la herramienta

Capacidad para almacenar y restaurar los
datos del aplicativo

Gestion de usuarios y claves

Complejidad en instalar la herramienta

Nota: Se detalla las caracteristicas de ISO 25000 consideradas para la seleccién de la herramienta.

Tabla 26

Meétricas de calidad para evaluar las propiedades del software

Caracteristicas

Subcaracteristica Propiedad

Métrica

Adecuacion Completitud Funcionalidades % requerimientos cumplidos
. . (o)
Funcional funcional CMDB q P
Tamaifio memoria requerida
Eficiencia de Utilizacion de Tamafio recursos " . .
o Tamafio de Disco Requerido
desempeiio recursos base

Numero de procesadores

Compatibilidad

Coexistencia

Compatibilidad con

¢Es compatible con GLPI?

otras herramientas  ¢éEs compatible con herramienta de

descubrimiento de activos?

Usabilidad

Capacidad de Facilidad de
aprendizaje aprendizaje

Documentacion

Navegabilidad

Facilidad de uso

Numero pasos para registrar Cl
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Caracteristicas  Subcaracteristica

Propiedad

Métrica

Capacidad para
ser usado

Numero de pasos para visualizar
los resimenes de CI

Numero de pasos para visualizar las
relaciones entre Cl

Facilidad en realizar dashboards

Facilidad en insertar nuevas clases

Facilidad en realizar importaciones
masivas

Proteccidn
contra errores de
usuario

Gestion de errores

Muestras alertas de error en
ejecucién

Permite realizar Backups (interno o

) Mddulo de

L Capacidad de ! por BDD)

Fiabilidad recuperacion respaldoy

P restauraciéon Permite realizar Restore (interno o

por BDD)

Seguridad Autenticidad Seguridades Posee politicas de contrasefa
Tiempo promedio instalacion

. NG requisi
Portabilidad Capacidad para Proceso instalacién Umero de requisitos de

ser instalado

instalacion (software)

Facilidad en la instalacion

Nota: Detalle de las métricas en base a las caracteristicas y subcaracteristicas de calidad de la ISO

25000, consideradas para la seleccién de la herramienta.

Los puntajes asignados para cada métrica se basan en los siguientes puntajes:
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Tabla 27

Rango calificacion métricas de calidad

Rango Detalle
Malo 1
Regular 2
Bueno 3

Muy Bueno 4

Excelente 5

Nota: Detalle de la calificacidon por métricas de calidad, empleada para la seleccion.

Se identifica el cumplimiento de los criterios y se procede a calificarlas de acuerdo con el

total.

3. Foérmula.

1. Se obtiene el puntaje total por cada herramienta:

Puntaje total = 5 Calificacién
2. El maximo puntaje acumulado:

Maximo Puntaje acumulado = Total métricas * Mejor calificacion
3. El % de cumplimientos:

%Cumplimiento = Puntaje total / Maximo puntaje acumulado
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Tabla 28

Meétricas rango de calificacion métricas de calidad

Detalle Valor
Total métricas 21
Mejor calificacion 5
Peor calificacion 1
Maximo Puntaje acumulado 105

Nota: Se detalla el rango de métricas calidad usadas para la seleccién.

A continuacidn en la siguiente tabla se muestra el resultado de calificacién por cada una
de las herramientas en base a los criterios de seleccidn, en la cual la herramienta con mayor

puntaje es GLPI para su implementacién con un porcentaje de cumplimiento del 81%.
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Tabla 29

Meétricas de calidad y calificacion

Métrica Criterio de éxito  iTOP CMDBUILD GLPI CMDB
% requerimientos cumplidos min 80% i]] 3 ‘] 4 ‘ >
Tamafio memoria requerida min4GBRAM gl 5 dl 2 al 3
Tamafio de Disco Requerido min50GB gl 5 dal 1 al 3
Numero de procesadores min2CPU's gl 5 dal 1 al 3
¢Es compatible con GLPI? sigl 3 gl 1 dl >
¢Es compatible con herramienta de descubrimiento de activos? S ‘]] 3 |:[|]] 1 ‘ 5
Documentacién Bueno gl 4 d 4 dl 2
Navegabilidad Bueno gl 4 dl 2 d >
Ndmero pasos para registrar Cl max 3 ‘]] 3 ‘ 5 i] 4
Numero de pasos para visualizar los resumenes de Cl max2 gl 4 al s dl 2
Numero de pasos para visualizar las relaciones entre Cl max 4 ‘] 4 ‘] 4 ‘ 5
Facilidad en realizar dashboards Bueno g 3 dl 2 dl 4
Facilidad en insertar nuevas clases Bueno 4 2 da s il 2
Facilidad en realizar importaciones masivas Bueno ‘] 4 ‘]] 3 {I] 3
Muestras alertas de error en ejecucion Bueno gl 4 da 3 dal 3
Permite realizar Backups (interno o por BDD) Bueno {I] 3 ‘] 4 ‘] 4
Permite realizar Restore (interno o por BDD) Bueno ‘]] 3 ‘] 4 I] 4
Posee politicas de contrasefia Bueno g 3 al s d 4
Tiempo promedio instalacién max30min gl 5 il 2 d 4
NUmero de requisitos de instalacién (software) max5 gl 5 il 3 dal s
Facilidad en la instalacion Bueno gl 4 il 2 dl 4
Puntaje Total I 79 ® 63 o 81

Nota: Detalle de la calificacion para cada herramienta basada en el rango de calificacién de

métricas de calidad.

Resultado.

El andlisis por cada elemento de evaluacion se presenta a continuacion, en la siguiente tabla (Ver
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Tabla 29), en el cual se observa que la herramienta con mayor calificacion es GLPI, en base

al cumplimiento por cada requerimiento, con un porcentaje de cumplimento del 84.13%.



Tabla 30

Resultado y detalle de seleccion
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Tipo Puntaje iTop CMDBuild GLPI CMDB
Requerimientos iniciales 7 100% 71% 100%
Requerimientos solicitados 203 81,28% 81,77% 87,19%
Criterios de calidad 105 75,24% 60,00% 77,14%
Resultado 315 79,68% 74,29% 84,13%

Nota: Detalle del resultado de seleccién de la herramienta CMDB a ser implementada.

4. Formula.

Se establece el siguiente método:

1. Se obtiene el puntaje numérico por cada requerimiento

2. Se calcula de la siguiente manera:

%Resultado = (Puntaje numérico / Puntaje del requerimiento) * 100

3. Elresultado final es:

%Resultado = § (Puntaje del requerimiento / Puntaje total) * 100
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Figura 50

Resultado de seleccion de herramientas

Resultados

N Requerimientos iniciales M Requerimientos solicitados mmmm Criterios de calidad Resultado
100,00%
90,00%

86,00%

' - 84,13% 84,00%

80,00% 82,00%

70,00% ' 80,00%
0,

60,00% 78,00%

>0,00% 76,00%

40,00% it

0,

30,00% 74,00%

20,00% 72,00%

10,00% 70,00%

0,00% 68,00%

iTOP CMDBuild GLPI CMDB

Nota: Figura de, en la cual se muestra el resultado de la seleccion de la herramienta de CMDB

En base al andlisis comparativo realizado de cumplimiento de los requerimientos iniciales,
solicitados y métricas de calidad, la herramienta que mds se ajusta a las necesidades para la

implementacion del CMDB es la herramienta de GLPI.
Recursos de hardware y software para implementacion

Dado que la herramienta seleccionada para la implementacién de CMDB es GLPI, la
versidén que apoya a los requerimientos solicitados y el proceso de gestidn de configuracién de

activos es la version 10.0.2, dado que la versién actual de GLP1 9.2.1 no cuenta con el mddulo de

CMDB.

Mencionado lo anterior la UTIC provee dos servidores con las siguientes caracteristicas:
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Servidor de pruebas

Caracteristicas de software y hardware Servidor para implementacion

Figura 51

Requerimientos de software y hardware GLPI 9.2.1 (actual)

Software

eSistema Operativo: Ubuntu 6
eServidor web: Apache2

*PHP v7

*Base de datos: MySQL 5.7
*GLPI19.2.1

Hardware

\

eServidor con las siguientes caracteristicas
¢4 GB de RAM

*50 GB en disco duro

*CPU 1 ndcleo

Nota: El servidor descrito en la presente figura, fue provisto con fines de pruebas de

implementacién del CMDB.

Servidor para implementacion

Servidor en el cual se realiza la implementacion del CMDB, el mismo que tiene las

siguientes caracteristicas de hardware y software, descritas en la siguiente figura:



128

Figura 52

Requerimientos de software y hardware GLPI! 10.0.2

Software

\—/

eSistema Operativo: Debian 11
eServidor web: Apache2

*PHP v8.8

*Base de datos: MySQL 8.0.30
*GLPI110.0.2

Hardware

\

eServidor con las siguientes caracteristicas
*16 GB de RAM

*500 GB en disco duro

*CPU 4 nucleos

Nota: Los requerimientos de hardware fueron provistos por la UTIC y los requisitos de software se
instald.
Disefio y Transicion
Identificacion de Cl para carga inicial

Cl Software Identificados:
Para el presente proyecto de titulacién, en conjunto con la UTIC se idéntico los Cl a ser
considerados para la carga inicial, los mismos que se encuentran detallados en la siguiente figura,

(Ver
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Figura 53).
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Figura 53

Sistema considerado para carga inicial

Planificacion Inscripcion Register Matriculacion

Evaluacion Historicos planta Fisica Autoservicios

Nota: Se requiere registrar las aplicaciones listadas para el sistema Académico como un tipo de

activo de Tl de Aplicacién. Figura provista por la UTIC.
Cl Hardware Identificados:

Para el presente proyecto de titulacién, en conjunto con la UTIC se identificé los Cl a ser

considerados para la carga inicial, los mismos que se encuentran detallados en la siguiente figura.

Figura 54

Sistema considerado para carga inicial

BP0

Nota: Se detallan los servidores virtuales a registrar.
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Diseno del flujo de gestion de configuracion de activos TI

En base a las conversaciones y validaciones con la UTIC, en conjunto se ha identificado el
flujo adecuado para realizar la Gestidn de configuracion de activos de Tl, por medio de la

herramienta GLPI CMDB.
Figura 55
Propuesta de flujo para Gestion de configuracion de activos Tl
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v
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Nota: El proceso propuesto se encuentra realizado en base a las reuniones de levantamiento de

procesos y revisidon de la propuesta en conjunto con la UTIC.
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Obtener y construir

Implementacion CMDB

Para la implementacion se desarrolld el presente proyecto en dos maquinas personales
virtualizadas a modo de prueba y un servidor de la UTIC en donde la herramienta, es

implementada.

Los pasos para la implementacion de GLPI se describen a continuacién:

Configuracién entorno GLPI.

e Se procede a descargar la versidon estable de GLPI desde el repositorio oficial:

# wget -q https://github.com/glpi-project/glpi/releases/download/10.0.2/glpi-10.0.2.tgz

e Se descomprime el archivo descargado y se envia a la ruta /var/www/:

# tar xf glpi-10.0.2.tgz -C /var/www/

e Secrea el directorio en /etc para la configuracion y otro para el registro de eventos:

# mkdir /etc/glpi /var/log/glpi

e Se mueve el directorio files de glpi a /var/lib/:

# mv /var/www/glpi/files/ /var/lib/glpi

e Se crea un archivo para configurar las rutas de directorios externos:
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# nano /var/www/glpi/inc/downstream.php

<?php
define('GLPI_CONFIG_DIR', '/etc/glpi/');
if (file_exists(GLPI_CONFIG_DIR . '/local_define.php')) {

require_once GLPI_CONFIG_DIR . '/local_define.php';

e Se guarda el archivo y se procede a crear otro para especificar las rutas:

# nano /etc/glpi/local_define.php

<?php

define('GLPI_VAR_DIR', '/var/lib/glpi');

define('GLPI_LOG_DIR', '/var/log/glpi');

e GLPI requiere modificar dichos archivos, por lo que se asigna permisos sobre esas

carpetas:

# chown -R www-data: /var/www/glpi/ /etc/glpi/ /var/lib/glpi/ /var/log/glpi/

Servicio Web.

e Se procede con la instalacidon del servidor web apache2.

# apt update && sudo apt -y upgrade

e Posteriormente se procede a instalar apache2
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# apt -y install apache2

e Sevalida el estado del servicio Apache:

# systemctl status apache2

Figura 56

Estado servicio apache instalado

Nota: Presentacion del estado del servicio como resultado de la implementacién.

e O enelwebbrowser, colocando la direccién ip, el resultado es similar
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Figura 57

Pdgina inicio de Apache 2

(‘D Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at
/var /www/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site’s administrator.

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

| /etc/apache2/

| |-- apache2.conf

“-- ports.conf

|-- mods-enabled

| |-- *.load
| “—- *.conf
|-- conf-enabled

| “—— #.conf
\ |-- sites-enabled
il “-= *,conf

Nota: Pagina por defecto de apache2, para validar la correcta instalacion del servicio.

e Posteriormente, se integra GLPI al médulo de apache2, por lo cual se procede a cargar los

madulos Expires o Rewrite

# sudo a2enmod expires rewrite

e Se crea el archivo de configuracién de GLPI y se aifade su respectivo contenido

# nano /etc/apache2/sites-available/glpi.conf
Alias /glpi /var/www/glpi
<Directory /var/www/glpi>

AllowOverride all

</Directory>
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Se guarda y activa la configuracion

# a2ensite glpi.conf

Se reinicia el servidor

# systemctl restart apache2

PHP.

Se instala la version de PHP requerida.

# sudo apt-get install ca-certificates apt-transport-https software-properties-common
wget curl Isb-release -y
# apt install php8.1 libapache2-mod-php8.1

# systemctl restart apache2

GLPI requiere la presencia de varios plugins, por lo cual se debe instalar las siguientes

extensiones:

# sudo apt install -y php-{mbstring,curl,gd,xml,intl,Idap,apcu,xmlrpc,cas,zip,bz2,apcu}

O especificando la versién:

# sudo apt install -y php8.1-{apcu,bz2,curl,gd,intl,Idap,mbstring,xml,xmlrpc,zip}

Y se reinicia el apache
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# sudo systemctl reload apache2

Base de datos.

GLPI usa la base de datos MySq|l, por lo cual se procede a instalar desde el repositorio

oficial.

# sudo apt update

# wget https://dev.dev.mysqgl.com/get/mysql-apt-config_0.8.23-1_all.deb

Se procede a instalar

# apt install -y mysqgl-server

Para validar el estado

# systemclt status mysq|l

Otra opcidn es a través de la instalacion segura:

# mysql_secure_installation

Posteriormente, para preparar el entorno, se configura la base de datos para conectarse a

mysql:

# mysql -u root -p

Se crea la base de datos para GLPI:
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> create database glpidb charset utf8mb4 collate utf8mb4_unicode_ci;

e Crear el usuario que administrara la base:

> create user usuario@’%’ identified by "Xxxxxxxxxxx';

e Otorgar los permisos necesarios al usuario sobre la base:

> grant all privileges on glpidb.* to usuario@’%’;

> FLUSH_PRIVILEGES;

e Otorgar permisos de acceso a la tabla de nombres de zonas horarias de MySQL:

> grant select on mysql.time_zone_name to usuario @'%’;

e Secierrala conexiéon

> exit

e Por defecto, las tablas estan vacias, asi que es necesario probar primero:

# mysql_tzinfo_to_sql /usr/share/zoneinfo | mysql -u root -p mysq|

# mysql_tzinfo_to_sql /usr/share/zoneinfo | mysgl -u root -p mysq|
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Base de datos.
Para proceder con la instalacidn, se debe realizar mediante el web browser (ver Figura 58), por la

ip respectiva http://<direccién ip>/glpi:

Figura 58

Pantalla de instalacion GLPI en el browser

Glpi
- pl GLPI SETUP

Select your language

Nota: Los pasos por seguir en adelante se debe aceptar los términos de licencia.

Como parte del proceso de instalacion, se validan los requisitos para la herramienta, el

resumen se presenta en la Figura 59.
Figura 59

Resumen de entorno para instalar

Glpi

Pason

Varficacien 33 1 compatibiidad de su entorno con s ajecusien gs GLPT

Nota: Antes de instalar, la herramienta valida el entorno y no permite el paso, siempre que exista

algun error, caso contrario, permite la instalacién.
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Los siguientes pasos corresponden a la seleccidn de la base de datos creada

anteriormente, usuario, clave y direccion de la instancia del servidor (Ver Figura 60):
Figura 60

Configuracion conexién con MySql

L]
G I.p | GLPI SETUP

Paso1

Configuracién de la conexién a la base de datos

Servidor SQL (MariaDB o MySQL)

Continuar >

Nota: Se afiaden los datos de la base de datos MySql.

La pantalla de finalizacidn es el portal de inicio por defecto de la herramienta GLPI, el cual

es la siguiente figura:
Figura 61

Pantalla de login por defecto de GLPI

GLPI

Login to your account

Inicio de sesion

Contrasefia

Login source

Base de datos interna de GLPI

Recuerdame

Signin

Nota: Pantalla de inicio, los usuarios de la herramienta GLPI.
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En la siguiente figura se muestra la pantalla de inicio de Sesién de la herramienta GLPI,
implementada y actualizada. Esto se lo realiza actualizando los logos dentro de la carpeta /glpi

que fue implementada.
Figura 62

Inicio de Sesion GLPI

FESPE

UNIVEFISIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA

vsga

Login to your account

Inicio de sesién

Contraseia

Login source

Base de datos interna de GLPI v

Recuerdame

Sign in

Nota: Figura tomada de GLPI, al iniciar sesidn de usuario

Por otro lado en la siguiente Figura 63, se presentan las opciones de Menu habilitadas,

para el uso de la herramienta.
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Figura 63

Opciones de Menu habilitadas en GLPI

'\\Q‘?l/

> Find menu
Activos

Asistencia

Gestion

Herramie

Nota: Se verifica que la herramienta cuenta con las funciones de CMDB + Service Desk que

actualmente se encuentra en uso. Figura tomada de GLPI.
Figura 64

Pantalla inicial de GLPI para super usuario

& o a szl

0 8 [MsKg o &5 0 % . . .

Computadoras

m

= . e
o
Computadoras por Dispositivos de o
4 manrann 2 70 O B © 2 & 4
Casos retrasados. Problemas Cambios
7 2B 2 w8 ©
]
= ]
3 e 8 & ® o s ~

Nota: El dashboard puede ser modificado en las preferencias del usuario

Para la configuracion de los roles CMDB dentro de GLPI, se identifican los roles/perfiles de

participacién en el proceso gestion y uso de la herramienta, los cuales se encuentran afiadidos en
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la herramienta, para que la UTIC pueda asignarlos de acuerdo con sus requerimientos y asignacion

de perfiles por parte de la Unidad, como se muestra en la siguiente Tabla 31.

Tabla 31

Tabla de roles CMDB y Perfiles en GLPI

Rol

Detalle

Perfil GLPI

Propietario CMDB

Administrador
CMDB

Analista CMDB

Gestor de activos de
CMDB

Dueno del dominio del CMDB

Coordinacidn, aseguramiento de la
informacién y uso del CMDB

Ejecucion diaria del CM, bajo la
direccién del administrador

Administra el control de calidad y
gestion de activos

Super administrador

Administrador

Técnico

Supervisor

Nota: Registro de los roles de usuario, para la carga de informacién automatica.

En la Figura 65, a continuacion se presenta el registro del perfil Super Administrador

creado, con sus respectivos permisos.

Figura 65

Registro de perfil Super administrador

Nota: Registrar el perfil Super Administrador, quien dirige las estrategias de CMDB. Figura tomada

de GLPI.
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Por otra parte en la Figura 66, a continuacién se presentan perfil de Super Administrador

creado, con sus respectivos permisos.
Figura 66

Registro de perfil administrador

B
Perfil - Super-Administrador i Acciones

Nombre Super-Administrador

Perfil por defecto

Interfaz del perfil Interfaz estandar Comentarios

Herramientas )
Actualizacion de contrasefia

(Rl R Formulario de creacién de caso al ingreso
Configuraciér

(@ Eliminar permanentemente ® Guardar

Nota: Registrar el perfil Administrador, quien configura y crea nuevos usuarios y administra el

CMDB. Figura tomada de GLPI.

A continuacién, en la siguiente figura se muestra el registro del perfil Técnico, quien va a

utilizar constantemente la herramienta, para registrar nuevos activos.
Figura 67

Registro de perfil Técnico

Perfil H
Perfil - Técnico i Acciones -

Nombre Técnico

Perfil por defecto

Interfaz del perfil Interfaz estandar = Comentarios

Herramientas

Actualizacidn de contrasefia
SCIENSERERT Formularic de creacion de caso al ingreso
Configuracién

W Eliminar permanentemente @ Guardar

Nota: Registrar el perfil Técnico, quien realizara el registro de los Cls por los métodos planteados.

Figura tomada de GLPI
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A continuacion, en la siguiente Figura 68 se muestra el registro del perfil Supervisor, quien

va a verificar que los Cl se encuentren registrados y se mantenga la informacion actualizada.
Figura 68

Registro de perfil Supervisor

Perfil - Supervisor

Nombre Supervisor

Perfil por defecto

Interfaz del perfil Interfaz estandar = Cementarios

Actualizacién de contrasefia

Formulario de creacion de caso al ingreso

(@ Eliminar permanentemente [® Guardar

Nota: Registrar el perfil Supervisor, quien realizard la verificacién del correcto registro de los Cl.

Figura tomada de GLPI
Estrategia de alimentacion de CMIDB

En base al flujo de alimentacidn del CMDB propuesto, se identificé dos formas de realizar
el registro de informacidn de los Cls a ser registrados, con la finalidad de realizar un seguimiento

del ciclo de vida de un elemento de configuracion. A continuacion, se describen los dos tipos:

Carga Manual

En la carga manual se pretende registrar un activo que no se encuentre en el sistema, no

posee el agente de inventario automatico y se requiere registrar un ticket con respecto al mismo.
De esta forma se garantiza, que todo el ciclo de vida del Cl se encuentre registrado.

Este tipo de carga/ registro se lo realiza por medio de la herramienta GLPI en la secciéon de
registro de activos, dependiendo del tipo de Cl a ser registrado (Servidores, computadoras,

impresoras, etc.), como se muestra en la siguiente figura.
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Figura 69

Menu de opciones para registro de Activos

@ Activos

Tablero
Computadoras
Monitores
Software
Dispositivos de red
Periféricos
Impresoras
Cartuchos
Consumibles
Teléfonos

Racks

Gabinetes

PDUs

Dispositivos pasivos

Dispositivos no
gestionados

Cables
Tarjetas SIM

Clobal

Nota: Al navegar por la herramienta implementada donde se muestra todos los tipos de Cl, que la

UTIC puede registrar. Figura tomada de GLPI.

En la siguiente imagen se muestra un ejemplo de registro de un Cl computador, a modo de

referencia de registro del activo de TI.
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Figura 70

Ejemplo de registro de un Cl de tipo computador

Nombre Computador UTIC Estado  activo v+ it
Lugar ESPE MATRIZ » i + @ Tipo  Laptop v i 4
Técnico a cargo del hardware  glpi * i Fabricante  hp + it
Grupo responsable del hardware RAESTRUCTURA Y OPERACIONES TIC'S » i Modelo Envy 15 (2020) - 2 + it
Numero de usuario alternative 001 Numero de serie c4umd3MBUEdS
Nembre de usuario alternativo Usuario GLPI UTIC Numero de inventario 20
Usuario  Support » i Red  LANUTIC - it
Grupe .. > DESARROLLO DE SERVICIOSDETIC'S » i + uuiD 80cb3a24-1213-11ed-861d-0242ac120002
Comentarios Registro de un computador a modo de ejemplo Origen de actualizaciones  Archive de Datos » it

para la demostracién de implementacién CMDB

+ Agregar

Nota: Al navegar por la herramienta implementada donde se muestra un ejemplo de carga de un

Cl tipo computador. Figura tomada de GLPI.

Carga Automatica

La carga automatica pretende minimizar el tiempo empleado en el registro manual de los
Cl, asi como la identificacion de los elementos de configuracidn que se encuentren habilitados en

la red y que no hayan sido registrados en la herramienta.

La herramienta GLPI, provee dos opciones en las cuales se puede realizar la carga
automatica de la informacion por medio de archivos de tipo CSV, opcidn que se encuentra
habilitada a través del plugin y a su vez por medio de un agente o inventario nativo de la misma

herramienta, dependiendo de la version de GLPI implementada.

En la siguiente figura se presenta el ejemplo de registro por medio de un archivo CSV, para

el cual es necesario modelar la plantilla a ser utilizada para la carga de informacién, la cual
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contiene los campos requeridos, opcionales, los separadores de campos, la informacion de a ser

registrada, listada de acuerdo con el formato configurado en la herramienta.

Figura 71

Carga de informacion por medio de archivo CSV

Modelo .
Modelos Model available for use

Nombre Computadoras

Privado «
4 Entidad RAIZ ENTIDAD UFA » § |+ Subentidades No =
Comentarios
P

Type of data to import Computers
Allow lines creation S - Allow lines update Si
Advanced options
Allow creation of dropdowns No = Dates format dd-mm-yyyy =
Allow update of existing fields No = Float format 1234.56 +
Try to establish network connection is possible No - Port unicity criteria Port number «
Specific file format options
Header's presence sl - File delimitor

i Borrar permanentement B Guardar

Nota: Plugin Data Injection, para la carga de informacion por medio de CSV. Figura tomada de

GLPI.

Otro método de carga automadtica identificado y que es de utilidad para la UTIC, es el uso
de la opcién de inventario nativo, que ofrece GLPI 10.0.2, con la finalidad de identificar
automaticamente dispositivos que tengan instalado el agente de GLPI Inventory y a su vez, se

encuentren interconectados con el servidor en la misma red.

La siguiente imagen, muestra el ejemplo de identificacidn de la configuracién del

inventario nativo, antes mencionado.
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Figura 72

Configuracion de inventario nativo

Opciones de importacién
Volimenes
Monitores

Periféricos

Estado predeterminado B B
Importar monitor con coincidencia parcial en serie

Configuraciones relacionadas

Reglas para importacion y enlace de equipos

Tipos de puertos de red

Virtualizacion

Importar maquinas virtuales

Crear computadora para maquinas virtuales

ntentard crear componentes a partir de la informacion de la VM enviada desde

Componentes
Procesadores
Memorias
Tarjetas de red
Tarjetas graficas
Unidades de disca
Discos extraibles

Controladoras
Agent cleanup

Update agents who have not contacted the server for (in

Desactivado
days)

Software
Impresoras

Antivirus

Frecuencia de inventario (en horas)

Reglas de asignacion de elementos a

Tipo de computadora

el host, jno lo use si planea inventariar cualquier V/

Discos duros

Tarjetas de sonido
Tarjetas de red virtuales
Tarjetas SIM

Unidad de red

Fuentes de alimentacion

Baterias

Accidn

24 ~

una entidad

Clean agents »

Nota: Al configurar Inventario nativo, para la carga de informacidon automatica. Figura tomada de

GLPI.

La alimentacion del CMDB, inicial con los Cl identificados anteriormente se lo realizé de
forma manual, a fin de tener a modo de ejemplo el registro de las aplicaciones y los servidores
virtuales que interactian en el sistema seleccionado Académico, como se presenta en la siguiente

figura.
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Grdfico de Andlisis de impacto de la herramienta

Sonser Analisis de impacto
Anélisis de impacto 8
Versiones

Licencias

150

U

Academlcu "
; Planta Fisica
Instalaciones HIStOﬂGO
e
Gestion \
Contracts Planificacion Matriculacion
Documentos E

Base de conocimiento

Evaluacion
Casos Inscn ion
Problemas
Autoserwcwo Register
Cambios
Enlaces
Notas

Nota: Andlisis de impacto del aplicativo Académico.
Figura 74

Dashboard de presentacion de activos

6 Inicio Busas a Super-Administrador

o+
0 oo 0 EEE 0 % B o B Encuso tssignecol B Encurso isnincasor B Enespers B Resven:
Soltware Dispositivos de red Teléfonos Cenado
s
.

10

2018-07

Estado de casos por mes

- - o

Computadoras por 4
Fabricantas

Monitores por Modelo Dispositivos de

rad nor Estada

o
7 2B 2 @ '\,—
Usuarios Grupos Proveadores

3 e 8 a7 '
sorrware > . [l
Entidades Perfiles Base de conocimiento

4 6

Principales solicitantes de O  Principales categorias de
O casos

Nota: Figura tomada de GLPI, revisar el Dashboard inicial.

Figura tomada de GLPI.

IDAD UFA (estructura de arbol)

]
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Entregar y apoyar

Valoracion CMDB

Para realizar la valoracién del CMDB, se realiza una verificacion de cumplimiento de los
requerimientos, solicitados tanto inicialmente, como aquellos que fueron seleccionados en la
reunion de solicitud de requerimientos por parte de la Unidad y las opciones y funcionalidades que

provee GLPI CMDB.

A continuacidn, en la siguiente tabla se presenta el porcentaje de cumplimiento para los

requerimientos iniciales.

Tabla 32

Tabla de valoracion % cumplimiento Rl iniciales

Detalle Cualitativo % GLPI CMDB
De software libre 14% Si
Gestidn de la configuracion 14% Si
Gestion de activos 14% Si
Implementado en Debian/CentOs 14% Si
Compatible con herramienta GLPI CMDB 14% Si
Base de datos MySql/MariaDB 14% Si
Integracidn con Inventario de activos 14% Si
Cumplimiento 100% 100%

Nota: Detalle del porcentaje de cumplimiento de los requerimientos iniciales en el cual se verifica

el 100% de cumplimiento.
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Por otro lado, en la siguiente tabla, se verifica de igual manera el porcentaje de
cumplimiento de los requerimientos solicitados en la reunidn de levantamiento de requerimientos

con la finalidad de validar que efectivamente la herramienta entrega valor a los stackeholders.

Tabla 33

Tabla de valoracion % cumplimiento Rl solicitados

Detalle Cualitativo Peso por Numero votos % GLPICMDB
Una CMDB personalizable 15 7,39% Si
Gestion de activosy relaciones 15 7,39% Si
Editor deinformes 15 7,39% Si
Notificacién por correo electrénico 15 7,39% Si
Administracion de problemas 14 6,90% Si
Administracion deincidentes 14 6,90% Si
Configuracién del tablero (Dashboards) 14 6,90% Si
Gestidn proyectos 14 6,90% Si
Editor deflujos de trabajo 13 6,40% Si
Organizacion por departamentos 13 6,40% No
Historial detrazabilidad de Cl 13 6,40% Si
Orientado a buenas practicas de ITIL 13 6,40% No
Gréfico de andlisis deimpacto 12 5,91% Si
Gréfico visual derelaciones 12 5,91% Si
Gestion financiera 11 5,42% Si
Cumplimiento 203 100% ‘[} 87,19%

Nota: Detalle del porcentaje de cumplimiento de los requerimientos iniciales en el cual se verifica

es del 87.19% de cumplimiento.

Finalmente en la siguiente tabla se presenta el resultado final de la valoracién del CMDB se
valida, el porcentaje de cumplimiento total de los requerimientos por medio de la herramienta de
GLPI, la misma que muestra que la herramienta de CMDB cubre las necesidades y requerimientos
solicitados por el cliente, con excepcidn de las caracteristicas propias de otras herramientas que

fueron anteriormente evaluadas en la seleccién de |la herramienta.
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Tabla 34

Resultado de cumplimiento de requerimientos

Tipo Peso GLPICMDB
Requerimientosiniciales 7 100%
Requerimientos solicitados 203 87,19%
Resultado 210 S5 87,62%

Nota: Se detalla el porcentaje de cumplimiento total requerimientos iniciales en el cual se verifica

es del 87.62% de cumplimiento.

Plan de gestion de configuracion

El manual de uso de la herramienta se encuentra detallado como Anexo al presente
trabajo de titulacion (Anexo entregado a UTIC, el cual por contener informacién sensible y

confidencialidad no se puede publicar).

Manual instalacion y configuracion

El manual de uso de la herramienta se encuentra detallado como Anexo al presente
trabajo de titulacion (Anexo entregado a UTIC, el cual por contener informacion sensible y

confidencialidad no se puede publicar).

Manual de uso herramienta

El manual de uso de la herramienta se encuentra detallado como Anexo al presente
trabajo de titulacidn, (Anexo entregado a UTIC, el cual por contener informacién sensible y

confidencialidad no se puede publicar).

Mejora continua ITIL 4
La vision de la implementacion del CMDB y la gestion de configuracién de activos de T,

promueve el seguimiento del ciclo de vida de los activos de la UTIC, por lo que de acuerdo con el
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modelo de mejora continua provisto por ITIL V4 se realiza la evaluacion del estado inicial vs
propuesto con el desarrollo del presente proyecto, para la gestién de configuracidén de activos de
Tl a través de la implementacion del CMDB.

Situacion actual vs propuesta

Situacion Actual.

La UTIC, no cuenta con un plan de Gestidn de Configuracién de Activos de Tl, por lo que
surgié la necesidad de entregar un plan de Gestidon de Configuracién apoyado en la herramienta

GLPI CMDB implementada. (Ver Anexo 1: Plan de Gestion de configuracién).

Situacién Propuesta.

Se realiza la implementacién del CMDB, con la herramienta GLPI, en base al flujo
propuesto de gestion de configuracién de activo, el cual facilita el registro de la informacion de

todo el ciclo de vida de los activos de Tl y que apoya al flujo propuesto de gestion de activos.

Identificacion de mejoras después de la implementacion del CMDB.

A continuacidn se presentan las mejoras identificadas en el proceso de Gestidn

configuracién de los Activos de Tl en la UTIC:

e Ciclo de Mantenimiento, identificando y asignando los Cl previamente para registrar los
tickets y actualizar sus custodios de ser requerido.

e Gestion de Activos Tl, por medio del registro de un Cl de forma inicial.

e Seguridad de la infraestructura, identificando el impacto, dependencias, componentes,
incidentes, actualizaciones, y configuraciones de un Activo TI.

e Disminuye los tiempos de respuesta a los usuarios para la solucién de problemas de corto

y mediano plazo.
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e Aporta transparencia en la informacién de los activos, incluyendo sus relaciones y

dependencias.

Capitulo IV

Conclusiones y Recomendaciones

Conclusiones

e ITIL ofrece una serie buenas practicas que sirve como apoyo para la gestidn de servicios de
TI. Para el presente proyecto fue considerado la gestién de activos, el cual apoya con el
inventario y ciclo de vida de los activos Tl y la gestidn de configuracién que almacenara
todas las configuraciones de los sistemas e interactuard con la gestiéon de cambios,
problemas, incidentes, entre los principales.

e A partir del analisis y evaluacion de herramientas de software libore CMDB como GLPI, iTop
y CMDBUild, se llegé a la conclusién que GLPI es la mejor opcidn debido a que cumple con
los requerimientos iniciales, solicitados bajo pedido de las caracteristicas presentes en las
herramientas y en base a criterios y métricas de calidad ISO 25000, obteniendo el mejor
puntaje en los parametros identificados, adicionalmente poseen una versién anterior para
llevar el Help Desk pero sin el CMDB funcional, lo que agiliza el aprendizaje y buen uso de
la herramienta.

e La gestion de configuracidon permite llevar el control de todos los activos y elementos de
configuracién de la institucidn, los cuales son administrados a través del CMDB. La CMDB
brinda informacidn precisa sobre la configuracién Tl centralizando la informacidn, la cual
aporta a la seguridad de la infraestructura mediante la interaccidn con la gestion de
incidentes, problemas o cambios y disminuye los tiempos de respuestas para los usuarios

en la deteccién y solucion de problemas minimizando costos.
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La metodologia 4gil Scrum, apoya al desarrollo de proyectos por medio de entregas
continuas por iteracion, lo que permite entregar valor hacia los stakeholders por medio de
la retroalimentacién de los involucrados y planificacion de entrega con base a la prioridad
de desarrollo de cada uno de los capitulos del presente proyecto de titulacidn

GLPI es una herramienta de software libre, la cual apoya en el proceso de gestion de
activos, problemas, cambios, incidentes y Help Desk, colabora con el seguimiento de
intervenciones, lo que permite a los administradores y al personal de soporte y vincular las
intervenciones realizadas por usuarios y equipos, generando asi un historial completo del
mantenimiento realizado.

El sistema de valor de servicio SVS de ITIL estd compuesto por varios componentes, entre
los cuales se encuentran: Los principios guia, la gobernabilidad, la cadena de valor del
servicio, las practicas y la mejora continua, los cuales detallan las actividades que se
interrelacién para la creacién de valor. Las actividades de la cadena de valor que guian el
proceso son:

En el involucramiento, se define los roles y responsabilidades para todos los interesados y
usuarios que van a interactuar con el sistema, el propietario y responsable del sistema, el
administrador que asegurard su buen uso, los analistas que estaran en el dia a dia y el
gestor de activos que llevara la calidad de los Cl.

La planificacién donde se establecen las metas y objetivos, el alcance y como se va a
implementar, adicionalmente se define el plan de gestién de configuracién, donde se
establece la linea base para el desarrollo y mantenimiento del CMDB.

En el disefio y transicidn se identifica los Cl, se propone el nuevo flujo de gestién de

configuracién y como se va a alimentar el CMDB.
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En la etapa de obtener y construir, se realizd la implementacion del CMDB en el servidor
provisto por la UTIC, se realiza la carga inicial y monitoriza la solucién mediante los
dashboards y reportes internos.

En la entrega y apoyo se realizé la valoracidon del CMDB y verifica que se han cumplido las
metas y objetivos planteados de acuerdo con los requerimientos iniciales, solicitados y de
calidad, dando como resultado que se han cumplido los requerimientos generales,
entregando asi valor a la unidad para la gestién de activos y configuraciones TI.

El modelo de mejora continua apoya a la verificacién de la implementacion del CMDB,
mediante la comparacidn entre la situacién inicial y propuesta, por medio del desarrollo
del presente proyecto. El proceso de mejora continua es transversal a todo el proceso de

gestion de configuracion, debido a que retro alimenta en todas las fases del proyecto.

Recomendaciones

Se debe establecer un plan de crecimiento para la herramienta implementada, con la
finalidad de integrarla completamente al ambiente productivo de la institucién, y
aumentar su funcionalidad mediante la investigacion e integracion de plugins para apoyar
la gestidn y procesos en el area.

Respetar el ciclo de vida de los activos y registrar los mismos desde la adquisicion de estos,
por lo cual se debera conectar con el area de adquisicion de activos Tl, o publicitar el uso
de GLPI en todos los niveles para el registro de activos TI.

Investigar e integrar con herramientas de inteligencia de negocios, la cual potenciaria la
utilidad, permitiendo realizar informes y reportes personalizables y de gran valor para la

institucion.
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e Serecomienda el uso de agente GLPI Inventory, con la finalidad de mantener la
informacidn de los Cl actualiza.

e Dar constante seguimiento y mantenimiento al plan de gestidn de configuracién, el cual
debe establecer las actualizaciones de politicas y definiciones que regiran sobre el proceso

de gestién de configuracion.
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