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Resumen

El Internet de las cosas (IoT) permite la comunicacidn entre seres humanos y cosas a través de una red
global, siendo una de sus principales aplicaciones el hogar inteligente (Smart home), que brinda
comodidad, seguridad y eficiencia energética a los usuarios. En Ecuador, pocas empresas ofrecen
soluciones orientadas al hogar inteligente, siendo uno de los principales factores a considerar el alto costo.
Por esta razdn, solo un grupo reducido de la poblacién dispone de este servicio. En el presente trabajo de
titulacion se plantea el disefio, implementacion e integracion de diferentes nodos loT siguiendo la
tendencia de Smart Home mediante el uso de sensores, actuadores, placas de desarrollo y nodos
comerciales propietarios. Todos se conectan mediante el protocolo MQTT y un dashboard implementado
en la plataforma de automatizacion Home Assistant. De esta manera, se pretende contribuir a la
masificacion del uso de IoT a nivel doméstico, encontrando soluciones de bajo costo, facil implementacion
y bajo consumo energético. Los dispositivos inteligentes implementados se basan en una tarjeta
electrénica que tiene como elemento principal un microcontrolador o una FPGA, siendo el uso de ésta
ultima, una nueva tendencia en el mercado. Sin embargo, existen muy pocos fabricantes que desarrollan
tarjetas basadas en FPGA, y por ende existe una cantidad limitada de librerias y ejemplos para poder
explotar las tarjetas de desarrollo. De alli que, la principal contribucidn del presente trabajo de titulacion
es laintegracion de este tipo de nodos a una red de hogar inteligente. El trabajo tuvo un gran componente
de investigacidn y programacién en lenguaje VHDL y C, para poder desarrollar la aplicacién sobre la FPGA
y su interaccion con el mdédulo WIFI/Bluetooth de la tarjeta. Una vez integrados todos los nodos, se
realizaron pruebas de rendimiento que demuestran que el tiempo de respuesta promedio en la red
interna y externa es aceptable, brindando una buena experiencia al usuario. Por otro lado, el consumo
energético del sistema es muy bajo por lo que es aconsejable su implementacién a nivel doméstico, ya
gue los beneficios de ahorro de energia son considerables.

Palabras clave: hogar inteligente, nodo loT, sistema embebido, integracion.
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Abstract

The Internet of Things (loT) allows communication between humans and things through a global network,
being one of its main applications the smart home, which provides comfort, security and energy efficiency
to users. In Ecuador, very few companies offer |oT services, being one of the main factors to consider the
high cost. For this reason, only a small group of the population benefit from this service. In the present
work, it is proposed the design, implementation and integration of different loT nodes following the Smart
Home trend, by means of sensors, actuators, development boards and commercial nodes. All of them are
interconnected through the MQTT protocol and a dashboard made in Home Assistant automation
platform. In this way, itis intended to contribute to the widespread use of loT at the domestic level, finding
low-cost solutions, easy implementation and low energy consumption. The implemented smart devices
are based on a development board whose main component is a microcontroller or an FPGA, being the use
of the FPGA a new trend in the market. However, there are very few manufacturers that develop boards
based on FPGA, a therefore there s a limited number of libraries and examples to exploit the development
boards. Hence, the main contribution of this work is the integration of this type of nodes to a smart home
network. The work had a large research component as well as programming in VHDL and C language, in
order to development the FPGA’s application and its interaction with the WIFI/Bluetooth module of the
board. Once the nodes were integrated, performance tests were carried showing that the average
response time in the internal and external network is acceptable, providing a good user experience. On
the other hand, the energy consumption of the system is very low, so its implementation at domestic level
is advisable, since the energy saving benefits are significant.

Key words: smart home, l1oT node, embedded system, integration.
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Capitulo I: Introduccién
Este capitulo ofrece una visién general y presenta los principales elementos a considerar del
trabajo de titulacion: “Disefio e implementacidn de un sistema de hogar inteligente heterogéneo de bajo

costo que integre nodos loT basados en FPGA, microcontrolador y nodos comerciales”.

Antecedentes

Internet nacié en Estados Unidos alrededor de los afios 60 en un ambiente militar, con la
finalidad de progresar en las comunicaciones y conectividad entre los diferentes organismos estatales,
para luego extenderse al ambito académico; esta red de computadoras se denominaba ARPANET
(Advanced Research Projects Agency Network). En 1982 estudiantes de informatica de la Universidad
Carnegie Mellon, utilizando ARPANET, desarrollaron un programa para monitorear el estado de una
maquina expendedora de bebidas, el cual podia ser utilizado por cualquier persona que esté conectada
alared de la universidad, logrando una mayor comodidad en los usuarios.

Tim Berners Lee escribio tres tecnologias esenciales de la web actual: el lenguaje de marcado de
hipertexto (HTML), el identificador uniforme de recursos (URI) y el protocolo de transferencia de
hipertexto (HTTP). Ademids, fue pionero en la creaciéon de navegadores, servidores y paginas web. De
esta manera en 1994 logré fundar la comunidad internacional destinada al desarrollo de estdndares web
abiertos denominada World Wide Web Consortium (W3C), sentando las bases de Internet (Sharma,
Shamkuwar y Singh, 2019).

En la década de los 90 se cred el primer dispositivo loT (Internet of Things), era una tostadora
conectada al computador mediante cables, la cual podia ser controlada a través de Internet. Afios
siguientes en la Universidad de Cambridge se realizé el monitoreo del funcionamiento de una cafetera a
través del envio de imagenes. La finalidad del control de los electrodomésticos era mejorar la eficiencia
energética y brindar una mayor comodidad. A finales de esta década, Kevin Ashton en su presentacion

sobre la vinculacién de RFID en la cadena de suministro con Internet acufié el término de loT.
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A partir de los afios 2000 se usaba de manera mas frecuente la expresidn de Internet de las
Cosas en revistas cientificas importantes y se realizaban varias reuniones para el intercambio de
conocimiento, aumentando cada vez mds las expectativas. Se consideraba que esta tendencia
contribuiria al desarrollo de una red dindmica completamente innovadora, es asi que alrededor de 2009,
la cantidad de cosas en Internet superd al nimero de personas conectadas, demostrando que era una
tecnologia disruptiva y emergente que se encontraba en aumento.

Uno de los dmbitos que abarca loT es la tecnologia enfocada al hogar, denominada Smart Home,
concepto revolucionario, basado en otorgar un mayor control y facilidad en las tareas domésticas de

manera tecnoldgica e intuitiva, ofreciendo comodidad, seguridad y eficiencia energética a los usuarios.

Justificacion

Internet ha evolucionado y de acuerdo con Cisco Systems, se pueden destacar cuatro fases que
han tenido gran impacto en la sociedad: conectividad, transformacién del proceso empresarial,
digitalizacidn colaborativa e Internet de las Cosas. El hecho de estar conectado, no aplica
exclusivamente a dispositivos electrénicos como: computadoras, teléfonos y servidores, ya que los
sensores y actuadores estan integrados en una gran cantidad de objetos fisicos. Por esta razon, loT
plantea que los objetos se encuentren conectados e identificados de manera Unica, permitiendo la
comunicacion entre humanos y cosas a través de una red global. Cuando los objetos pueden percibir el
entorno y comunicarse, se convierten en herramientas capaces de comprender la complejidad y
responder a ella con rapidez (Madakam, Ramaswamy y Tripathi, 2015).

Smart home o casa inteligente es una vivienda que permite el control, supervisién y acceso
remoto a los principales aparatos y servicios eléctricos, mediante una red de comunicaciones, por lo
tanto, un hogar inteligente debe contener tres elementos: la red interna, el control inteligente y la
automatizacion del hogar (Jiang, Liu y Yang, 2004). Esta tecnologia ofrece varios beneficios, entre los

que destacan:
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e Comodidad: Algunas tareas diarias se realizan solas o con comandos de voz, tales como el
control de calefaccién, refrigeracién, ventilacion, dispositivos multimedia, entre otros. Lo cual
permite a una persona gozar de bienestar y poder descansar de una mejor manera.

e Seguridad: Las personas alcanzan un mayor nivel de seguridad a través de camaras, sensores de
movimiento, tarjetas de acceso, etc.; pueden estar enlazadas a companias de seguridad.

e Eficiencia energética: El control de los electrodomésticos, sistemas de iluminacion y
climatizacion, ayudan en gran medida a mejorar la gestion del consumo diario de energia en el

hogar.

Gracias a los avances en el sector de las telecomunicaciones en la Ultima década, el desarrollo y
la investigacidn en el ambito de Smart Home se ha encaminado hacia la computacién ubicua,
refiriéndose a la integracion de dispositivos inteligentes en la vida diaria de las personas, centrandose en
la gestidon de sistemas heterogéneos y la interoperabilidad de los mismos. Existen estandares y
diferentes tipos de software (middlewares) que permiten la comunicacion y gestion de datos en
aplicaciones distribuidas, con diferentes reglas para la transmisién de informacién entre varias
entidades que conforman los sistemas heterogéneos en un entorno doméstico inteligente. Por ejemplo,
hay middlewares como: Jini, UPnP y HAVi para conectar los sistemas de entretenimiento en casa,
mientras que la tecnologia X10 y LonWorks son adecuadas para la automatizacion del hogar y los
sistemas de vigilancia. Las diversas especificaciones y middlewares estdn caracterizando a Smart Home

como un entorno de uso intensivo de datos, lo que da lugar a dos grandes problemas operativos:

e Laexistencia de un gran nimero de sistemas heterogéneos que cubran todas las
funcionalidades del hogar inteligente. La gestién de estos sistemas resulta dificil y contribuye al

incremento de gateways residenciales con respecto al nimero de sistemas conectados.
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e Lainteroperabilidad: Debido a las diferencias en los sistemas operativos, el lenguaje de
programacion y el hardware. Esta capacidad de los sistemas se basa en brindar
interconectividad e interoperacion, refiriéndose a la ejecucién de tareas de manera conjunta

(Perumal, Abd y Chui, 2008).

Para tratar los problemas mencionados anteriormente, existen tecnologias y lenguajes que
ofrecen ayuda en la gestidn de sistemas heterogéneos, por ejemplo: Common Object Request Broker
Architecture (CORBA), el modelo de objetos de componentes de Microsoft (COM), .NET Framework,
Sun’s Java Enterprise y varios servicios web basados en el lenguaje de marcado extensible (XML).

Algunos de los sistemas de hogar inteligente que se tienen en la actualidad utilizan la tecnologia
de interconexién inaldmbrica Wi-Fi, la cual puede venir integrada en una tarjeta de desarrollo y a su vez
ser empleada como servidor web para controlar y supervisar el hogar, mediante los diferentes sensores
y actuadores. Un ordenador de bajo coste como la Raspberry Pi se utiliza cominmente como servidor
HTTP, para acceder a su interfaz mediante una aplicacion mdvil o navegador web. Existen sistemas de
monitorizacion y control de electrodomésticos que mediante un gateway recolectan datos que serdn
almacenados en un servidor en la nube. Se han propuesto sistemas de hogar inteligente con ZigBee, la
cual se basa en el estdndar IEEE 802.15.4 de redes inaldmbricas de area personal; los sensores y
actuadores se pueden conectar mediante esta red inaldambrica gracias a un smart socket, que puede ser
controlado a distancia por la red. En resumen, existen varios sistemas de Smart Home basados en
microcontroladores, que mediante una interfaz web y plataformas DIY (do-it-yourself), permiten al
usuario crear sus propias aplicaciones de hogar inteligente mediante el uso de varios mecanismos como
SMS (Short Message Service), Bluetooth, Wi-Fi, ZigBee, sistema de marcacién por tonos DTMF (Dual-
Tone Multi-Frequency), todas estas tecnologias tienen un mismo objetivo en Smart home, ser un

sistema rdpido, facil de instalar, con un alto rendimiento y de bajo coste.
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Existen protocolos de comunicacién empleados en loT, tales como: el Protocolo de Aplicacidon
Restringida (CoAP) basado en UDP (User Datagram Protocol), Message Queue Telemetry Transport
(MQTT) basado en TCP (Transmission Control Protocol), MQTT-SN (MQTT for Sensor networks) basado
en UDP, entre otros, que se despliegan en diferentes capas del modelo TCP/IP.

MQTT es uno de los protocolos estandarizados por el proyecto de asociacién global oneM2My
ETSI. Estd basado en mensajeria ligera, posee una cabecera reducida y proporciona una alta eficiencia de
comunicacion para el loT. Trabaja con un enrutamiento por nombres y evita el ruteo a través de
direcciones IP para los flujos de trafico del sistema. Es un servicio de mensajeria con el modelo
publicador/suscriptor, en donde los clientes intercambian datos con un brdker o servidor centralizado,
las colas de envio y recepcidn de datos son organizadas por asuntos o topics. Los clientes pueden
publicar un mensaje en un determinado asunto o recibir informacién de los temas a los que se
encuentran suscritos. Con respecto a su funcionamiento, el cliente inicia una conexién TCP/IP con el
servidor, el cual mantiene un registro de los clientes conectados, considerando que la conexion se
mantiene abierta hasta que el cliente la finaliza. Este protocolo maneja un ancho de banda reducido, se
puede implementar el cliente MQTT en dispositivos con poca memoria y permite cifrar los datos,
brindando seguridad a sus usuarios.

En la integracion de un sistema Smart Home se puede emplear un dashboard o cuadro de
mando, generando una interfaz de usuario que permita supervisar e interactuar con los dispositivos
conectados a través de gréficos, tablas y otros elementos, gestionando y obteniendo una perspectiva del
entorno mediante la visualizacion de los datos obtenidos. El mercado ofrece algunas plataformas de
integracioén para un sistema de hogar inteligente, tales como: Home Assistant, OpenHAB de Mozilla o
WebThings, los cuales son de cédigo abierto. Home Assistant es una plataforma de domoética que se
ejecuta en Python 3, otorga la posibilidad de rastrear, controlar y automatizar todos los dispositivos del

hogar, se suele instalar cominmente en una Raspberry Pi, Orange Pi Zero o semejantes, centralizando el
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control y gestionando de manera modular todos los nodos del sistema, ya que se integra con distintos
servicios y protocolos, entre los cuales se encuentra MQTT.

Dentro del universo de nodos loT, se puede clasificar entre los nodos basados en:
microcontrolador y FPGA (Field-programmable gate array); los primeros son los mas comunes debido a
gue son baratos, versatiles y faciles de usar, sin embargo, un microcontrolador tiene como principal
elemento un procesador, por lo cual, realizan sus tareas ejecutando instrucciones de manera secuencial,
lo que significa que sus operaciones se encuentran limitadas ya que la funcionalidad deseada debe
adaptarse a las instrucciones disponibles y al hecho de que no es posible realizar multiples tareas de
procesamiento en simultaneo. Mientras que los segundos representan una solucidon prometedora ya
gue explotan el paralelismo inherente de la FPGA (se pueden leer varios sensores al mismo tiempo) y
ademads brindan una mayor confiabilidad y disponibilidad, puesto que, al ser el control basado en
hardware, existe una menor probabilidad de que el sistema se detenga y se mejora la velocidad de
respuesta del dispositivo. Adicionalmente, la FPGA tiene una mayor cantidad de pines de entrada-salida,
lo que permitiria conectar varios sensores y actuadores en un mismo nodo; de esta manera se podria
reemplazar varios nodos basados en microcontrolador.

En lo referente al uso de las nuevas tecnologias a nivel local, segln el Instituto nacional de
estadisticas y censos, el porcentaje de hogares con acceso a internet en el Ecuador es de 53.2% en el
afio 2020, registrando un aumento del 7.7% con respecto a 2019. Por lo cual, en el pais se habla de
mejorar la conectividad lo antes posible, fomentando la tecnologia y la cultura digital (INEC, 2021).

En el Ecuador existe un grupo reducido de empresas que ofrecen servicios de Internet de las
Cosas a nivel gubernamental y empresarial, ya que al ser un drea que recién esta implementandose y
estandarizandose en el pais, no existe un amplio desarrollo y despliegue de las tecnologias loT. Con

respecto al Smart Home, uno de los principales factores a considerar es el alto costo de la
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implementacién de este tipo de soluciones, ocasionando que sdlo cierto grupo de la poblacién disponga
de este servicio.

Convertir una casa en un hogar inteligente seria de mucha utilidad en Ecuador, sobre todo en el
campo de la eficiencia energética, ya que en el pais no se tiene una cultura de ahorro de recursos.
Gracias a un hogar inteligente se podria optimizar el consumo eléctrico de una vivienda; esto aplicado
masivamente en hogares, oficinas y espacios publicos podria llegar a disminuir la demanda nacional, lo
que aliviaria los problemas de escasez de energia en tiempos de sequia.

En el presente trabajo de titulacién se plantea el disefio, implementacién e integracién de
diferentes nodos loT siguiendo la tendencia de Smart Home, con el uso de sensores, actuadores, placas
de desarrollo y nodos comerciales propietarios, mediante el protocolo MQTT y un dashboard
(HomeAssistant) como se aprecia en la Figura 1. El principal objetivo es la masificacién del uso de loT a
nivel doméstico encontrando soluciones de bajo costo y facil implementacién. Cabe recalcar que el uso
de nodos loT basados en FPGA es una tendencia nueva ya que existen muy pocos fabricantes que los
desarrollan. De alli que, la principal contribucion del presente trabajo es la integracién de este tipo de
nodos a una red Smart Home. Al ser productos nuevos, existen pocos ejemplos y librerias desarrolladas
para poder explotar las tarjetas de desarrollo basadas en FPGA para loT. Por tanto, este trabajo tiene un
importante componente de investigacion, programacién en lenguaje VHDL y C para el desarrollo de la
aplicacidn sobre la FPGA, interaccion con el mddulo WIFI/Bluetooth de la tarjeta; e incluso la utilizacion
de IP Cores. Otro aporte significativo de esta tesis es la comparacion de costos, desempeiio y consumo

de energia del sistema.
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Figura 1

Arquitectura de integracion nodos loT
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Dos de los nodos basados en FPGA que se pueden emplear son:

e Seeed Spartan Edge Accelerator Board: Es una placa de desarrollo Xilinx Spartan Field
Programmable Gate Array, puede funcionar de manera independiente y con Arduino como un
FPGA Shield. Incluye el System on Chip (SoC) inaldmbrico ESP32 de Espressif Systems para
conectividad Wi-Fi de 2.4 GHz y Bluetooth 4.1. Ademas, posee una amplia gama de periféricos e
interfaces, entre los cuales se encuentran: un acelerémetro de 6 ejes, un convertidor analdgico-
digital de 8 bits, dos LED RGB, una interfaz Mini HDMI, dos interfaces Grove y una interfaz serial
de camara CSI (Seeed Studio, 2019).

e Arduino MKR Vidor 4000: Tiene la sencillez de uso de Arduino y trabaja con los chips
reprogramables mds potentes, denominados FPGA. El microcontrolador de la placa es un
SAMD21 Cortex-MO de 32 bits de bajo consumo con arquitectura ARM (Advanced RISC
Machine), al igual que en las otras placas de la familia Arduino MKR. La conectividad WiFiy
Bluetooth se realiza con el médulo de radio u-blox NINA-W102, un chipset de baja potencia que
opera en el rango de 2.4GHz conforme a los estandares IEEE 802.11 b/g/n y la comunicacidn

segura esta garantizada gracias al chip de cifrado ATECC508 (Arduino, 2021).
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Objetivos
Objetivo General
e Disefiar e implementar un sistema de hogar inteligente heterogéneo de bajo costo que integre

nodos loT basados en FPGA, microcontrolador y nodos comerciales.

Objetivos Especificos

e Determinar la importancia del loT enfocado al Smart Home, los tipos de nodos y software que se
emplean en un sistema de hogar inteligente mediante un estudio de los conceptos y del estado
del arte.

e Integrar nodos comerciales con nodos desarrollados en base a chips, sensores y actuadores en
un sistema Smart Home por medio de la comunicacion MQTT de los diferentes nodos con el
servidor.

e Explicar la funcionalidad de los nodos 10T y determinar el desempenio del sistema a través de
pruebas de rendimiento.

e Determinar el consumo de energia de los nodos desarrollados en base a chips, sensores y
actuadores con la ayuda de dispositivos de medicidn.

e Comparar los costos de los nodos desarrollados en base a chips, sensores y actuadores con
dispositivos loT comerciales mediante una revisidn del precio de los productos en el mercado

ecuatoriano.

Alcance

El presente trabajo de titulacién propone la construccidn de un marco tedrico sélido sobre el loT
enfocado al Smart Home, los tipos de nodos y software que existen para su integracién. El desarrollo de

un sistema de Smart Home funcional conformado por varios tipos de nodos basados en
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microcontrolador y FPGA, en el cual se realizard un andlisis de costes, consumo de energia y desempefio

del sistema.

Metodologia

Para la realizacion del trabajo de titulacién es necesario conocer en profundidad el Internet de
las Cosas, para enfocarse en una de sus aplicaciones como lo es Smart Home. Para esto, se realizard una
investigacion de los diferentes tipos de nodos 10T y software que faciliten el control de los dispositivos
inteligentes para monitorear, controlar, automatizar y optimizar las tareas del hogar. Una vez adquirida
la informacidn necesaria, se procedera con el disefio del sistema Smart Home, se establecerd el tipoy
numero de nodos a usar, los sensores y actuadores que tendra cada uno, ademas de la determinacién
del software para la integracién del sistema. Se procederd a conseguir los materiales necesarios, para
implementarlos e integrarlos en un solo sistema de hogar inteligente, el cual constara de varios tipos de
nodos, tales como: comerciales, basados en microcontrolador y FPGA. Cuando ya se encuentre el
sistema funcional, se realizard una comparacion de costos, pruebas de rendimiento y un andlisis del
consumo de energia.

Este capitulo inicial brinda un panorama general del trabajo de titulacién mediante un
planteamiento ordenado del tema. En el capitulo I, se presentan los conceptos, estandares y
tecnologias relacionadas con el loT y Smart Home, asi como los trabajos relevantes sobre esta tematica

gue se encuentran en la literatura.
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Capitulo II: Marco Tedrico y Trabajos Relacionados
Este capitulo proporciona la fundamentacidn tedrica para entender de mejor manera la
tendencia de loT y una de sus aplicaciones como lo es Smart Home, establece las caracteristicas
generales de los nodos basados en microcontrolador y FPGA, ademas de presentar los trabajos

relacionados.

Internet of Things

loT es un sistema conformado por un conjunto de objetos fisicos que poseen la capacidad de
interactuar con el entorno y que pueden ser identificados de manera Unica para transferir datos en una
red de comunicacién como Internet. Su propdsito es mejorar la calidad de vida de las personas
(Motlagh, Mohammadrezaei, Hunt y Zakeri, 2020).

Un sistema de Internet de las Cosas genera flujo de informacién entre varios dispositivos, por lo
cual, resulta esencial establecer una red de comunicacién eficiente y confiable para la transmision de
datos unidireccional o bidireccional entre las diferentes entidades dependiendo de su aplicacion. Los
sistemas permiten implementar multiples aplicaciones y de toda clase, por ejemplo: automatizacién del
hogar, monitoreo de érganos humanos, analisis del estado de los cultivos, etc.

Internet of Things proporciona un nuevo dominio de aplicaciones y servicios, sus esfuerzos estan
encaminados en brindar una era en donde las entidades fisicas y digitales se comuniquen sin
inconvenientes, para convertirse en una tendencia popular en diferentes sectores. El diagrama que se
observa en la Figura 2, representa dos conjuntos diferentes: Tecnologias de la informacion (Tl) y
Tecnologias operativas (TO), su interseccion da lugar a lo que se denomina loT.

El campo de Tl controla la conectividad de los dispositivos y el flujo de datos dentro de la red,
estd integrado por: bases de datos, servidores y aplicaciones. Por otra parte, TO se enfoca en
operaciones industriales, de fabricacidn y en instalaciones para controlar y supervisar procesos fisicos.

Anteriormente se pensaba que estos conceptos eran opuestos, independientes y no resultaba factible
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gue trabajen mutuamente, sin embargo, Internet de las Cosas combina el mundo de Tly TO en uno solo,

planteando la interconexion entre varias cosas mediante una red global.

Figura 2

Diagrama de Venn loT

Tecnologias de ‘ Internet de | Tecnologias

la Informacion |  |as cosas | Operativas

Nota. Tomado de Venn diagram (p.7), por Alam et al., 2020.
Cabe recalcar que los portatiles, PCs, smartphones, servidores o tablets no se consideran
dispositivos 10T, ya que no se suelen utilizar para recopilar datos o controlar dispositivos fisicos (Sheng-

Lung Peng, Souvik Pal, 2019).

Concepto de las 3C en loT

Comunicacion. Hace referencia al intercambio de datos entre dispositivos conectados a
Internet, lo que permite la integracién de sistemas y la interaccion con las personas. Otorga varias
facilidades, por ejemplo: los sensores en un hospital pueden monitorear el estado de salud de un
paciente para ser interpretados y ayudar a emitir un diagndstico. En la industria del transporte se puede
realizar un seguimiento en tiempo real de la carga y el estado de la misma. En la casa ayuda a tener un
mayor control de los electrodomésticos (Alam et al., 2020).

Costo. La cantidad de dinero se reduce gracias a la tendencia del Internet de las Cosas. En el
ambito industrial donde se utiliza una gran cantidad de maquinaria y se pretende que estas trabajen por

largos periodos de tiempo y sin errores, resulta esencial el uso de sensores inaldmbricos que ayuden a
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monitorear el estado y rendimiento de los equipos, ya que una falla puede representar grandes pérdidas
para la empresa. Existen diferentes tipos de sensores que pueden brindar la oportunidad de abaratar
costos, no solo en el ambito industrial sino en todos los campos.

Control. Proceso que permite obtener informacion precisa de lo que esta pasando en el
entorno. Se encuentra intimamente relacionado con la automatizacién de actividades que conforman un
proceso, brindando mayor seguridad y comodidad a los usuarios, ya que toda su ejecucion se puede
monitorear de forma remota y si ocurre algin evento desafortunado puede ser atendido de manera

inmediata gracias a los mensajes de alerta (Sheng-Lung Peng, Souvik Pal, 2019).

Ventajas loT

Recopilacidn de datos. |oT supera los limites de la recoleccidn de datos ya que se despliega
precisamente donde las personas quieren analizar y obtener informacién de su entorno.

Interaccidn con el cliente. Esta asociada con la experiencia de usuario, se ofrece una
colaboracidn efectiva para satisfacer las expectativas del cliente.

Reduccion del desperdicio de datos. Hace referencia a la organizacion de informacion para los
usuarios. En loT se puede obtener una gran cantidad de datos del entorno en tiempo real, por lo cual,
resulta fundamental ordenarlos de manera clara y concisa, para obtener una mejor visualizacién e
interpretacién de resultados.

Optimizacidn. loT permite intercambiar datos de manera rapida y eficaz a través de los
diferentes protocolos de comunicacién, mejorando el uso de los dispositivos ya que solo se utilizan los

recursos necesarios.

Desventajas loT
Algunos de los problemas a considerar en la tendencia de loT son:
Flexibilidad. Se refiere a la integracién entre dispositivos que manejan diferentes tecnologias

para formar un solo sistema funcional.
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Seguridad. loT funciona sobre una red de dispositivos con conexion a Internet, los cuales
presentan ciertos inconvenientes en las medidas de seguridad, haciéndolos vulnerables a diversos tipos
de ataques.

Privacidad. Internet de las Cosas puede proporcionar informacidn personal de caracter
confidencial sin la participacion activa de los clientes.

Complejidad. El disefio, mantenimiento y uso de multiples tecnologias en los sistemas loT

resulta problematico y complicado para las organizaciones que prestan este servicio.

Objeto inteligente

Anteriormente varios investigadores trabajaron en el uso de la tecnologia como un medio para
la comunicacidn entre personas, es asi que nace el concepto de computacion ubicua, la cual se basa en
incorporar medios o herramientas tecnoldgicas para satisfacer las necesidades cotidianas de los seres
humanos.

Hoy en dia el foco de interés es la comunicacién inteligente, definida como toda interaccién
entre objetos o personas con la capacidad de juzgar su contexto y estado, pero hay que tener en cuenta
gue dicha comunicacién es factible si el entorno también es inteligente. Esto se puede lograr mediante
la combinacidn heterogénea de objetos integrados con: sensores, actuadores, drea de visualizacién y
capacidad computacional.

Un entorno loT se encuentra conectado a través de una red global y conformado por objetos
inteligentes que actuan como fuentes de informacion digital. Daniel Thalmann y Marcelo Kallman dan a
conocer el concepto de objeto inteligente como cualquier cosa con la capacidad de especificar sus
interacciones, a través de la deteccién, computacion y comunicacion tanto a corta como a larga
distancia de forma inalambrica (Alam et al., 2020).

Haciendo una analogia entre loT y el cuerpo humano, se puede decir que los objetos

inteligentes se asemejan a las células, dado que son el componente basico, cumplen sus funciones y
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contribuyen al correcto desempefio de todo un sistema. Un nodo o dispositivo inteligente es el bloque
basico en el Internet de las Cosas que forma parte de una red inteligente, donde se puede recolectar,
procesar y analizar una gran cantidad de datos, con la finalidad de obtener informacién atil para el
usuario. Esta tecnologia posee un enorme potencial, ya que puede transformar un objeto ordinario en

un dispositivo inteligente e interactivo.

Elementos de un nodo inteligente

Sensores. Estos dispositivos se asemejan a los érganos de los sentidos de las personas ya que
pueden interactuar con el entorno y realizar una deteccion visual, fisica o audible. Esto se realiza con la
finalidad de enviar un mensaje al cerebro para la toma de decisiones. En un objeto inteligente los
sensores que se encuentran integrados permiten detectar y medir cantidades fisicas del ambiente,
posteriormente se convierten en una representacién digital para ser procesada por alguna unidad
computacional, donde se efectua una transformacion de los datos para ser empleados por otros nodos.
Existen varios sensores en el mercado para medir las diversas cantidades fisicas que se encuentran
presentes en el entorno.

Actuadores. Un objeto inteligente puede contener varios sensores o actuadores, dependiendo
de la aplicacién a la que ha sido destinado. Los actuadores se encuentran estrechamente vinculados con

los sensores, como se aprecia en la Figura 3, en donde se distinguen cuatro etapas:

1. Lossensores capturan datos del mundo fisico para medir las variables fisicas deseadas.

Los datos capturados son procesados para obtener una representacion digital de la seial eléctrica.

2. Los actuadores reciben una seial de control previamente procesada, con la finalidad de ejecutar
alguna accion.

3. Elactuador ejecuta la accidn deseada sobre el entorno fisico.
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Se puede entender de mejor manera esta relacién con un ejemplo. Se tiene un tanque de agua
marcado con un nivel, para lo cual se debe emplear un sensor, la bomba de agua se enciende cuando el
liqguido se encuentra por debajo de este nivel, por lo tanto, es necesario un controlador para que
discrimine cuando el agua se encuentre por debajo del nivel marcado y un actuador para encender la
bomba. Los actuadores son elementos de activacion que convierten la energia en movimiento giratorio,

lineal u oscilatorio; se pueden clasificar en funcién de varios pardmetros (Perros, 2021).

Figura 3

Relacion entre sensor y actuador
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Actuadores actuador

Realizar la accién cuando
sea necesario

Nota. Tomado de Relationship between sensor and actuator (p.10), por Alam et al., 2020.

El encendido y apagado de un equipo se controla mediante un actuador. 10T es una mezcla de
varios elementos de sensado, procesamiento y activacion, en donde sensores y actuadores se
complementan mutuamente para obtener un sistema funcional en el ambito del Internet de las Cosas.

Memoria. Los nodos inteligentes pueden ser:

e Virtuales: Hace referencia a todo lo intangible, como el software.
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e Fisicos: Comprende los objetos del mundo real, con existencia y propiedades fisicas como forma,

tamafio, color, densidad, entre otras.

Los dispositivos inteligentes tanto virtuales como fisicos poseen un identificador Gnico o
direccién para el envio y recepciéon de datos, para esto es necesario tener cierta capacidad de
comunicaciéon y procesamiento, de esta manera el nodo puede ser descubierto en la red para aceptary
responder mensajes, descubrir servicios y gestionar la red (Perros, 2021). Todas estas funciones
requieren un espacio de memoria el cual varia segun la aplicacidn. La memoria es fundamental en el
almacenamiento de datos, para su posterior procesamiento, analisis y obtencion de informacidn para la
toma de decisiones.

Unidad de procesamiento. Algunas de sus caracteristicas son:

e Sirve para recopilar, procesar y analizar los datos capturados.

e Emplea sefiales de control para activar los actuadores, acorde a las necesidades de la aplicacion.
e Controla el sistema de comunicacién y energia de un dispositivo inteligente.

e Eltipo de unidad de procesamiento puede variar segun el uso al que se le quiera destinar.

e El microcontrolador es el mds conocido gracias a su tamario, simplicidad, consumo energético,

costo y flexibilidad.

Unidad de comunicacion. Todos los nodos tienen la necesidad de comunicarse ya sea con otros
objetos inteligentes o con su entorno, para lo cual resulta fundamental que se puedan conectar a la red
mediante la unidad de comunicacién, siguiendo un conjunto de reglas o protocolos para el intercambio
de informacién (Alam et al., 2020). Esta unidad puede permitir la comunicacién por cable o de manera
inaldmbrica, esta ultima es la que predomina en loT debido a su facil implementacidn y costo.

Fuente de alimentacidn. Existen varios elementos que conforman un dispositivo inteligente, los

cuales necesitan de energia para poder funcionar. La unidad de comunicacién representa el mayor
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consumo energético en un nodo loT, ademas para elegir correctamente una fuente de alimentacién hay
que considerar el lugar, drea de implementacidn, el cambio entre el modo activo y suspensién de los
dispositivos, accesibilidad, criticidad de la informacién y la fuente de energia como baterias, energia
solar o edlica, ya que si se toma en cuenta las condiciones del entorno se puede elegir una fuente

adecuada para una determinada aplicacion.

Nodos basados en microcontrolador y FPGA

La electrdnica ha presentado una gran evolucién desde la época en la cual se usaba un solo
dispositivo semiconductor para controlar el flujo de corriente eléctrica denominado BJT (Bipolar
Junction Transistor) hasta el uso de dispositivos légicos basados en una gran cantidad de compuertas
l6gicas que se unen de acuerdo a la programacion del usuario. Con el avance de la tecnologia de
miniaturizacion, fue posible integrar millones de transistores en un solo chip para aumentar las
funciones y mejorar el rendimiento de los aparatos electrénicos. Esto dio lugar a la aparicidn de la
Unidad Central de Procesamiento (CPU) que constituye el cerebro del dispositivo y se encarga de
ejecutar un programa especifico. En la actualidad, dicha unidad es el elemento central de dispositivos
inteligentes como los microcontroladores.

El término microcontrolador es muy conocido en el mundo de los circuitos y la electrénica, ya
gue es usado por la mayoria de dispositivos que necesitan comunicarse con un computador, su
estructura se compara a la de una PC basica, porque dentro de un chip tiene elementos como CPU,
memoria de programa, memoria de datos, buses de comunicaciones, puertos, entre otros. Por otro
lado, un componente que ha ido ganando espacio en el mundo de la electrénica es la FPGA (Field
Programmable Gate Array), que es un circuito integrado que contiene una gran cantidad de puertas
légicas, las cuales se configuran eléctricamente dependiendo de la tarea que se quiera realizar (Seng
et al., 2021). En la Tabla 1 se presenta una comparativa con las caracteristicas mas relevantes de estos

elementos.
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Comparacion entre FPGA y microcontrolador
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Parametros FPGA Microcontrolador
Son mas flexibles, permiten la Solo permiten la
Flexibilidad reprogramacion del firmwarey  reprogramacion del firmware.

Procesamiento
Consumo de energia

Costo

Programacion

Diseno de hardware

Arquitectura

el hardware.

Paralelo

Mayor

Mayor

Es mds complicado y toma mas
tiempo.

Complejo

Se basa en LTU (Look-Up Tables)

Secuencial
Menor

Menor

Es facil y toma menos tiempo.

Simple

Basado en un procesador

Nota. Recuperado de FPGA vs Microcontroller Comparison, por HardwareBee, 2021,

(https://hardwarebee.com/fpga-vs-microcontroller-what-to-choose).

Los microcontroladores son herramientas faciles de programar, depurar y diseiiar que tienen un

bajo costo de implementacidn. Sin embargo, su procesamiento es secuencial y tienen poca flexibilidad,

lo que los hace menos potentes. En cambio, una FPGA es capaz de realizar el procesamiento de forma

paralela en aplicaciones que requieren mayor velocidad de procesamiento o potencia, gracias a los

bloques de légica configurables. Ademas, permiten la reprogramacion de firmware y hardware (Pujari

et al., 2015). Estos circuitos integrados pueden ser utilizados de forma independiente o en conjunto

aprovechando las ventajas que ofrece cada uno, creando sistemas avanzados y robustos.

En el ambito de loT, los microcontroladores son ampliamente utilizados en los dispositivos

inteligentes, ya que permiten procesar datos y realizar funciones de control de manera local, reduciendo

la cantidad de datos que se transmiten por la red. Pueden conectarse a Internet e integrarse con

sensores u otros dispositivos, ademds son econémicos y presentan un bajo consumo de potencia. La

tendencia actual de algunos fabricantes es la implementacion de una FPGA en disefios complejos de
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nodos loT que requieren una mayor capacidad de procesamiento y flexibilidad para adaptarse de mejor

manera a las necesidades que presentan los entornos de Internet de las Cosas.

Tendencias de los dispositivos inteligentes

Los objetos inteligentes poseen varias caracteristicas, las cuales pueden variar con el pasar del

tiempo para llevar al mundo hacia un futuro inteligente. Algunas tendencias que se pueden inferir en loT

son:

Reduccidn de tamanio: El proceso de miniaturizacién permite crear nodos loT mas pequefios,
compactos y portatiles, mejorando los aspectos de funcionalidad, rendimiento y rentabilidad de
los dispositivos.

Mayor potencia de procesamiento: La potencia en un procesador ha aumentado con el pasar del
tiempo, dotando de mejores caracteristicas a los nodos loT como velocidad, capacidad de
memoria, compatibilidad con otros componentes, seguridad, etc. Es asi que cada vez se
aumenta la complejidad y capacidad de conexién de los dispositivos inteligentes.

Menor consumo energético: Los elementos electronicos pueden ser activos o pasivos, su gran
diferencia radica en el hecho de que los componentes pasivos no necesitan de una fuente
externa para su funcionamiento y tienen la capacidad de almacenar energia en forma de
corriente o voltaje. Por esta razén, elementos como los sensores se estan convirtiendo en
pasivos y los componentes con fuente de alimentacion externa se estan disefiando con el
criterio de que la bateria perdure durante varios anos sin necesidad de reemplazarla.

Mejora en la comunicacién: Se realizan esfuerzos por mejorar la velocidad y el alcance de las
tecnologias inaldmbricas, ademas del desarrollo de protocolos especializados para el

intercambio de datos en las diferentes aplicaciones del Internet de las Cosas.
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Las tendencias anteriormente mencionadas marcardn la pauta para el desarrollo de nodos
sofisticados en un futuro proximo, capaces de realizar un mayor niumero de trabajos, con mayor

eficiencia y mejor comunicacion entre todos los dispositivos que puedan conformar un sistema loT.

Red loT

Como la mayoria de las redes de conmutacién de paquetes, una red de Internet de las Cosas

consta de dos tipos de dispositivos:

1. Puntos finales o hosts: Son el origen o destino de mensajes. En loT estos son sensores,
actuadores, controladores y aplicaciones que realizan el procesamiento para la toma de
decisiones.

2. Enrutadores: Se encargan de la propagacion de los datos a través de Internet. Admite varios

hosts y les proporciona capacidad de enrutamiento.

Estos dispositivos trabajan en conjunto para establecer sistemas de comunicacion con
transmisores y receptores conectados mediante enlaces. Dependiendo de la naturaleza del canal los

enlaces pueden ser:

e Aldmbricos: Hace referencia a la propagacion guiada, la cual emplea generalmente: conductores
de cobre trenzados, cables coaxiales y fibras dpticas. Algunas de las caracteristicas a tener en
cuenta son la tasa de transmisién, inmunidad a la interferencia electromagnética (EMI) y el
costo.

e Inalambricos: Se encuentran asociados con la propagacion libre de las ondas electromagnéticas

entre antenas a través del agua, la atmdsfera terrestre y el espacio libre.

En el marco de loT los enlaces se eligen de acuerdo al costo y tiempo de implementacidn. Es asi
gue los enlaces inaldmbricos son los mas comunes gracias a que no requieren mayores cambios de

infraestructura que pueden llegar a ser costosos y tardar mucho tiempo en desplegarse. Cabe recalcar
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gue los escenarios con propagacién guiada que aprovechan el cableado eléctrico también tienen cierto
grado de popularidad (Herrero, 2020).

Dependiendo de la aplicacién, el area de implementacion y el escenario se tienen diversos
factores limitantes como la potencia de transmisién, ancho de banda y costo. Ademas, resulta
importante considerar el ruido del canal, ya que la sefial llega al receptor atenuada y con ruido, por lo
cual es necesario estimar la relacion sefial a ruido (SNR). El teorema de la capacidad del canal establece
gue una SNR alta significa tasas de transmisién mas altas, ya que presentan una relacion directamente
proporcional. Cabe recalcar que la velocidad de transmision no tiene errores si se emplea el mecanismo
de codificacion de canal adecuado (Pattar, Buyya, Venugopal, lyengar y Patnaik, 2018). En el contexto de
Internet de las Cosas esto se considera un reto, debido que se trata de conservar la vida util de la fuente

de alimentacion, lo cual implica una potencia de sefial baja, al igual que la SNR y tasa de transmision.

Tipos de redes loT
En las redes de Internet de las Cosas se establecen enlaces alambricos e inalambricos en donde

la conectividad IP es primordial. Existen dos ambientes familiares para la comunicacién entre dos hosts:

1. Comunicacion de un solo salto: Puede ser un sensor que intercambia informacién directamente
con una aplicacion.
2. Comunicacién de varios saltos: Los puntos finales se comunican indirectamente ya que se

emplean dispositivos intermedios para el reenvio de paquetes.

Las redes se pueden clasificar bajo el criterio del area que cubren, como se aprecia en la Figura

4, se tienen tres tipos de redes:

1. Local Area Network (LAN): La red de area local puede ser desplegada en una oficina, laboratorio
o edificio, no depende de la infraestructura de comunicacién de terceros para tener un buen

servicio y de alta velocidad.
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2. Metropolitan Area Network (MAN): El tamafio de una red de drea metropolitana se encuentra
entre una WAN y una LAN, se basa en comunicacién de terceros para poder operar y alcanza
velocidades mas altas que una red WAN.

3. Wide Area Network (WAN): La red de drea amplia depende de la infraestructura de terceros
para su funcionamiento ya que ocupa una region geografica extensa. Su rendimiento suele ser

menor si se compara con una LAN.

Figura 4

Tipos de redes

MAN
MAN
LAN
OO0 LAN
LAN OO
-t 1T 1
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WAN
Nota. Tomado de Network classification (p.24), por R. Herrero, 2020.

En la red de acceso de loT comUnmente los dispositivos interactian con un enrutador o puerta
de enlace, el cual funciona como limite entre el acceso y el nlcleo. La red central generalmente es una
red IP que otorga conectividad a las aplicaciones que se alojan en la nube.

La mayoria de las redes de Internet de las Cosas se dividen en subtipos de LAN de baja
velocidad, debido a que se trata de prolongar al maximo la vida util de las baterias empleadas en los

distintos nodos. Algunos de los subtipos a tener en cuenta son:

e Home Area Network (HAN): La red de area doméstica permite la comunicacidn en una casa o

edificio.
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e Personal Area Network (PAN): Las redes de area personal otorgan un area de cobertura
pequefia con una baja velocidad de transmisién. En loT se emplean WPAN (Wireless Personal
Area Network) debido a las facilidades que presentan los enlaces inaldmbricos.

e Body Area Network (BAN): Las redes de area corporal tienen una menor cobertura que las redes
PAN ya que estan basadas en el uso de dispositivos portatiles pequeios e implantes, usados

generalmente en aplicaciones de salud y estado fisico.

Las redes WAN también son usadas en el contexto de loT, pero se denominan LPWAN o WAN de
bajo consumo, se caracterizan por ser inalambricas y enfocarse en extender la vida util de la fuente de

alimentacion.

Dispositivos en una red loT

Internet de las Cosas se basa en la interaccidén con el mundo fisico a través de dispositivos como
controladores, actuadores, sensores y gateways. Todos estos forman parte de un sistema mds grande,
con memoria limitada, complejidad computacional, fuente de alimentacién, procesador y conexién en
red.

Los procesadores en el marco de loT son computadoras integradas o sistemas embebidos con
un bajo consumo de energia, arquitectura del conjunto de instrucciones reducida y complejidad
computacional limitada, que a pesar de todas sus restricciones permiten el procesamiento en tiempo
real. La mayoria de procesadores integrados incluyen interfaces de entrada/salida que son de facil
acceso mediante pines en un SoC (System on chip) y SoM (System on module), permitiendo

comunicaciones punto a punto y de bus entre periféricos. Algunas de las interfaces son:

e Serial Peripheral Interface (SPI): La interfaz periférica serial permite la comunicacion en serie

entre un maestro y varios esclavos de manera simple y rapida.
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e Inter-Integrated Circuit (12C): La interfaz del circuito inter-integrado posee una arquitectura de
bus con mayor complejidad, permite una comunicacién bidireccional entre maestro y esclavos,
pero con una menor velocidad de transmision.

e Universal Asynchronous Receiver-Transmitter (UART): El transmisor-receptor asincrono
universal es una interfaz genérica y confiable para el envio y recepcién de datos mediante un
enlace en serie. Engloba los estandares ampliamente conocidos como RS-232 y RS-485.

e Joint Test Action Group (JTAG): Permite probar circuitos, examinarlos y controlar el estado de un
procesador embebido. Existe una nueva alternativa denominada Serial Wire Debug (SWD) con

las mismas funcionalidades y un menor nimero de pines.

En loT varios procesadores integrados poseen interfaces ADC (Analog to Digital Converter) y
DAC (Digital to Analogue Converter) para trabajar con sefiales analdgicas y digitales, ademads incluyen
puertos de entrada/salida de propdsito general (GPIO) empleados para escribir y leer sefiales digitales e
interactuar con sensores y actuadores (Nayak, Ray y Ravichandran, 2021).

Los dispositivos que forman parte de la red de acceso son los sensores, actuadores y
controladores, mientras que las aplicaciones se encuentran en la red central (Core Network). Las puertas
de enlace o gateways son dispositivos légicos que sirven de interfaz entre ambas redes, por lo cual es
necesaria una mayor complejidad computacional con mejores procesadores embebidos, que tengan la

potencia suficiente para interactuar al mismo tiempo con varios nodos y enrutar el trafico de la red.

Red de sensores inalambricos

Una red de sensores inalambricos (WSN Wireless Sensor Network) hace referencia a un gran
numero de dispositivos inaldambricos capaces de medir magnitudes fisicas del entorno e interactuar con
una aplicacién para dar seguimiento a ciertos fendmenos fisicos que ocurren en el medio. Tanto loT

como WSN dependen del control de los sensores para tener un funcionamiento adecuado y eficiente.
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Las redes WSAN (Wireless Sensor and Actuation Network) tienen todas las caracteristicas de
WSN, pero ademas realizan la actuacién y la toma de decisiones de manera manual o automatica. Es
considerada como la predecesora de una red de Internet de las Cosas moderna, ya que posee todos los
elementos para conformar este tipo de sistemas: sensores, actuadores, controladores, red de
comunicacion, gateway y un mecanismo de procesamiento central como una aplicacidn. Al comparar
ambas redes se puede encontrar como elemento diferenciador el hecho de que en WSAN se despliegan
una mayor cantidad de sensores y actuadores, ya que son redes mas densas.

La preservacion de la vida util de las fuentes de alimentacién como la bateria es una prioridad

en WSN ya que emplean varias formas de compensacion energética, las principales son:

Velocidad de transmisién baja.
e Ciclos de trabajo para reducir el procesamiento.
e Menor potencia de transmisién por el enrutamiento de multiples saltos.

e Menor complejidad computacional.

Con respecto a la gestion de datos, se puede establecer, consultar y almacenar la configuracion
del equipo, datos recopilados de los sensores y la informacidn de activacién. Se tiene una alta
disponibilidad debido a la distribucion de la base de datos entre multiples entidades que permiten el
procesamiento en red. Generalmente estas redes tienen una baja latencia, bajas tasas de transmision y
alta eficiencia energética, optimizando el uso del canal inalambrico.

El principio basico de una red de sensores inaldmbricos es reducir la cantidad de tréfico
generado en cada dispositivo con el objetivo de que todos los sensores/actuadores compartan el medio,
se trata de encontrar equilibrio entre la potencia de transmision y la complejidad computacional con

una capacidad de procesamiento adecuada, pero debido a su naturaleza propietaria WSN ha tenido
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varios problemas. Una solucion fue la estandarizacién de protocolos por la tendencia de 10T, que otorga

una nueva manera de traspasar barreras (Herrero, 2020).

Red centralizada vs descentralizada

Una red centralizada se basa en un servidor central, el cual procesa los datos provenientes de
los usuarios finales. Con la tendencia de IoT comienza aumentar el numero de dispositivos conectados a
Internet, por consiguiente, existe una mayor transferencia de datos que dejé en evidencia a los sistemas
centralizados debido a su falta de robustez y rapidez para el procesamiento de datos en tiempo real
demandado por las aplicaciones de Internet de las Cosas. Para la evolucién de esta tecnologia es
necesaria la implementacion de una red descentralizada que utilice varias entidades para distribuir las
cargas de trabajo, en la actualidad es posible tener esta red gracias al poder de cémputo de los

microprocesadores que ofrecen un rendimiento mas que adecuado para las diversas aplicaciones de loT.

Arquitectura loT

En el mundo de IoT existen varios desafios, uno de ellos es la complejidad al disefiar o planificar
toda la red para una aplicacién de Internet de las Cosas, se suelen emplear una gran cantidad de
dispositivos heterogéneos para capturar y analizar los datos con el fin de obtener informacién para los
usuarios. Generalmente los dispositivos que componen la red se encuentran conectados a una puerta de
enlace que permite la comunicacidn con otros equipos, servicios y aplicaciones que pueden estar
alojadas en la nube. Por tal razén, se considera necesario disefiar un flujo de proceso para desarrollar
una solucién de loT.

Una arquitectura hace referencia a la estructura, incluye los aspectos fisicos (sensores,
actuadores) y virtuales (servicios, protocolos). Por el momento no se ha aceptado una Unica arquitectura
por las comunidades técnicas de manera universal, por lo cual se tienen varias arquitecturas propuestas

por investigadores y grupos técnicos, que pueden ser aplicables.
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Un enfoque modular con una arquitectura de varias capas permite una mejor comprension del
funcionamiento de todos los componentes de manera independiente, antes de integrarlos en un solo
sistema, permitiendo una mejor gestion de la complejidad que presentan las soluciones loT.

Los equipos que funcionan de manera inaldmbrica requieren formas mas seguras de
autenticacidén, prevencion de intrusos y cifrado, ya que los modelos convencionales de Tecnologias de la
Informacidn resultan vulnerables a los nuevos ataques presentes en redes loT, debido a que los
dispositivos finales generalmente son sensores inaldmbricos que funcionan en bandas sin licencia,
siendo visibles para cualquier persona con los equipos adecuados para analizar el espectro. Otro aspecto
importante a considerar es el manejo de una gran cantidad de datos; la arquitectura debe estar
enfocada en filtrar y reducir el envio de datos innecesarios para tener una red rapida y confiable. Las
redes Tl manejan altas velocidades de transmisidén y poseen unidades de procesamiento potentes, lo
cual no ocurre en loT, por este motivo se necesitan nuevas tecnologias capaces de cumplir con las

limitaciones presentes en las redes de Internet de las Cosas.

Paradigmas de computacion

Edge Computing. Existe un gran niumero de nodos loT situados en el borde de la red o cerca de
la fuente de datos, provocando que el ancho de banda en algunos casos resulte insuficiente para la
enorme cantidad de datos que deben ser procesados en la nube. Por esta razén, la computacién en la
frontera trata de acercar la informatica, el filtrado y almacenamiento de datos a los dispositivos de
borde, en busca de evitar los problemas de latencia, mejorar el rendimiento de la aplicacidn, realizar un
procesamiento local, reducir gastos, mejorar la privacidad y seguridad.

Cloud Computing. La computacién en la nube es un modelo simple utilizado para centralizar el
procesamiento de datos. Los nodos Unicamente necesitan conectarse a una aplicacion centralizada en la
nube, donde se realiza la supervisién, procesamiento y analisis de datos. Pero en un escenario a mayor

escala, con mas dispositivos inteligentes y por ende una mayor cantidad de datos, se puede llegar a
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saturar este espacio, es por esto que se busca minimizar latencia, ancho de banda y aumentar la
eficiencia, realizando el procesamiento de datos mas cerca de los nodos loT.

Fog Computing. Se basa en la descentralizacién de la gestion de datos, mediante la distribucion
del procesamiento entre la nube y los dispositivos de borde, disminuyendo la cantidad de datos
enviados a la nube. Fog Computing o computacién en la niebla tiene nodos con capacidad informatica
de almacenamiento y conectividad de red, como enrutadores, conmutadores, servidores y puertas de
enlace, permitiendo un mejor control y andlisis debido a que se encuentran mas cerca del punto final.

Mist Computing. También denominada computacion de neblina, va mas alla que Fog Computing
llevando el procesamiento al extremo de una red loT, directamente en los nodos finales donde se
encuentran integrados los sensores; gracias al avance de la tecnologia estos equipos son capaces de
realizar célculos bdsicos y un analisis ligero para la toma inicial de decisiones. Una de las mayores

ventajas de este tipo de computacidn es que el procesamiento se realiza en tiempo real, sin latencia.

Arquitecturas comunes en loT

Arquitectura basica de loT de tres capas. Toda la arquitectura se simplifica en tres capas:

e Percepcién: Dispositivos que interactian con el entorno como sensores y actuadores.
e Red: Los nodos se conectan en red y los datos se enrutan a la siguiente capa.

e Aplicacidon: Se encarga del procesamiento de datos, andlisis y almacenamiento.

Arquitectura oneM2M. El comité técnico M2M (machine to machine) junto al Instituto Europeo
de Normas de Telecomunicaciones y otras instituciones llevaron a cabo la arquitectura oneM2M, la cual
establece una capa de servicios comunes integrada en los nodos finales, permitiendo asi la transferencia
de datos con los servidores de aplicaciones. Se divide en tres capas: aplicacion, servicios y red, las cuales
se enfocan en resolver problemas de interoperabilidad, provocados por la variedad de dispositivos,

métodos de acceso y sistemas operativos.
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e Aplicacion: Brinda conectividad entre dispositivos y aplicaciones.
e Servicios: Ofrece las funciones que necesita la aplicacidn.

e Red: Engloba a todos los equipos de comunicacidn y redes.

Arquitectura del Foro Mundial de Internet de las Cosas. |oT World Forum (loTWF) propone
siete capas con funciones puntuales, centrandose en la seguridad, computacién de borde,

almacenamiento y accesibilidad. Estas son:

1. Colaboraciény procesos: Personas y procesos empresariales.
2. Aplicacion: Informes, analisis y control.

3. Abstraccién de datos: Agregacion y acceso.

4. Acumulaciéon de datos: AlImacenamiento.

5. Edge computing: Andlisis y transformacién de datos.

6. Conectividad: Comunicacidén y procesamiento.

7. Dispositivos fisicos y controladores: Cosas.

Todas las arquitecturas permiten una mejor gestion de datos y plantean soluciones a las
restricciones de loT. Existen varias caracteristicas que comparten los modelos como la interconexién de

nodos finales, las redes y aplicaciones que administran el sistema.

Estandares en loT

Internet de las Cosas es un sistema que implementa varias tecnologias guiadas por estandares
gue son desarrollados por entidades reguladoras como IEEE (Institute of Electrical and Electronics
Engineers), IETF (Internet Engineering Task Force), ETSI (European Telecommunications Standards
Institute), NIST (National Institute of Standards and Technology), OneM2M, ISO (International

Organization for Standardization), entre otras.
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En 2012 se lanzé oneM2M, una iniciativa basada en publicar varias especificaciones técnicas
para guiar el desarrollo de tecnologias enfocadas en loT. Las especificaciones e informes técnicos
desarrollados hasta ahora son: arquitectura de servicio de alto nivel, interfaces, protocolos abiertos,
modelos de informacidn, funciones de gestion de datos, requisitos para servicios comunes,
interoperabilidad y configuracién de pruebas.

Existen varias entidades que desarrollan nuevos estandares, en el marco de loT se emplean
varias tecnologias, por lo cual es indispensable que diferentes protocolos funcionen adecuadamente
entre si. En la Figura 5 se muestran los protocolos comunes de Internet de las Cosas, agrupados segun el
modelo de referencia OSI (Open Systems Interconnection) y su funcionalidad. La gran mayoria de
estandares son abiertos, se encuentran disponibles sin ningln tipo de restriccién, permitiendo la
interoperabilidad y competencia, ya que los usuarios pueden innovar y crear sus propios servicios en
funcién de las normas presentes en el estandar.

Una de las organizaciones mas importantes es IEEE, la cual ha desarrollado varios estandares
sobre WPAN, IEEE 802.15.4, WLAN, IEEE 802.11, WWAN vy IEEE 802.16. Todas estas especificaciones son
aplicables en el area de 10T, ademas se tienen otros estandares como IEEE 2020 e IEEE 1609, que
permiten definir una arquitectura de red inteligente y admitir la conformacién de redes loT vehiculares,
respectivamente (Al-Mutawa y Eassa, 2020). Este organismo también se encuentra involucrado con
diferentes asociaciones que contribuyen al desarrollo de estdndares en el dmbito de Internet de las

Cosas, para que alcancen un nivel de madurez tanto en el disefio y la aplicacidn de este tipo de sistemas.
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Protocolos usados en sistemas loT
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Nota. Tomado de Commonly used protocols used in loT system designs (p.20), por J. Khan y M. Yuce,

2021.

Tecnologias para la conectividad

Este tipo de tecnologias pueden ser integradas con los dispositivos de deteccidn, actuacidn y

procesamiento para brindarles conectividad. Actualmente las principales son:

e |EEE 802.15.4: Es un estandar usado ampliamente en las redes de drea personal inaldmbricas

que opera en la banda ISM (Industrial, Scientific and Medical), posee una baja tasa de

transmisién de datos para prolongar el tiempo de vida de la fuente de alimentacidn, por lo

tanto, tiene un bajo consumo energético. Combina la técnica de modulacién de espectro

ensanchado de secuencia directa (DSSS) con la modulacion de la sefial de ruido pseudoaleatorio,

brindando un mayor ancho de banda y con mejor seguridad, ademas ofrece medidas para

mejorar la confiabilidad del enlace prometiendo una alta tolerancia al ruido e interferencia

(Madakam et al., 2015).
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Zigbee: Se usa en WPAN con el estdndar IEEE 802.15.4 en las capas 1y 2 del modelo OSI. Se
diseio priorizando el bajo costo y baja potencia en una red de malla, puede implementarse en
un rango de 10 a 100 metros y generalmente se usa en aplicaciones de monitoreo y control en
las bandas de frecuencia de 2.4 GHz, 902-928 MHz u 868 MHz; tiene una tasa de transmision de
250 kbps para permitir una comunicacion periddica full-duplex.

ISA100.11A: Es un estandar de comunicacién de baja potencia basado en IEEE 802.15.4y
desarrollado por ISA (International Society of Automation) que opera en la banda de 2.4 GHz;
posee un cifrado AES (Advanced Encryption Standard) de 128 bits; maneja TDMA (Time-Division
Multiple Access) con CSMA/CA (Carrier Sense Multiple Access/Collision Avoidance); tiene
soporte para IPv6, UDP y es compatible con loT.

RFID: La identificacién por radiofrecuencia utiliza lectores y etiquetas con datos codificados
digitalmente, los cuales se almacenan en una base de datos una vez que hayan sido leidos. Se
asemeja a los cddigos de barras con la diferencia que RFID no depende de linea de vista.

NFC (Near Field Communication): Es un estandar de conectividad de corto alcance con una
frecuencia operativa tipica de 13.56 MHz, permite comunicaciones punto a punto mediante el
principio de induccién magnética.

Z-Wave: Es un estandar creado por Zensys enfocado en la automatizacién del hogar que opera
en el rango de 800 a 900 MHz con modulacién por cambio de frecuencia gaussiana GFSK y
codificacién de canal Manchester. Es una alternativa de bajo costo y menos compleja que
Zigbee, tiene un consumo de energia menor a Wi-Fi y posee un mayor alcance que Bluetooth.
Sigfox: Protocolo enfocado al bajo consumo, posee un ancho de banda de 192 kHz y tiene el
principio de acceso aleatorio para el reenvio de mensajes, lo que reduce los efectos del ruido
convirtiéndolo en un estandar resistente a la interferencia. En Europa opera entre 868 y 868.2

MHz, mientras que en otros lugares se emplea frecuencias de 902 y 928 MHz.
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LoRa (Long Range): Tecnologia inalambrica destinada a brindar soluciones en el campo de
Internet de las Cosas y M2M, opera en las bandas de frecuencia de 169, 433, 868 y 915 MHz con
un ancho de banda de 125 kHz y enlaces de comunicacién bidireccionales simétricos; puede
alcanzar una cobertura de 15 a 20 km permitiendo la conexién de millones de dispositivos.
NB-loT (NarrowBand loT): Fue desarrollado por 3GPP (Third Generation Partnership Project) con
el fin de lograr la interoperabilidad entre sistemas celulares 2G, 3G y 4G, usando la menor
cantidad de energia posible. Utiliza OFDM (Orthogonal Frequency-Division Multiplexing)
aumentando la eficiencia del espectro y la capacidad del sistema con una mayor calidad de
servicio y latencias reducidas, ademas brinda funciones de seguridad como confidencialidad,
autenticacion e integridad. Cabe recalcar que la transferencia de mensajes grandes no resulta
eficiente y los dispositivos son bastante complejos.

Wi-Fi: También conocido por su estdndar IEEE 802.11, es una tecnologia inaldmbrica para redes
LAN gue opera en las frecuencias de 2.4 y 5.8 GHz que se subdividen en varios canales. Utiliza la
multiplexacion TDMA y CSMA/CA para el acceso al canal.

Bluetooth: Es una tecnologia de comunicacién inalambrica de corto alcance y baja potencia que
se encuentra definida en el estandar IEEE 802.15.1. Opera en la banda ISM con una frecuencia
de 2.4 GHz y un alcance aproximado de 10 metros, para la transmisién de datos utiliza FHSS
(Frequency Hopping Spread Spectrum) lo que permite reducir la interferencia con otros

dispositivos que trabajen a la misma frecuencia.

Tecnologias para la comunicacién

Hace referencia al conjunto de estandares encargados de proporcionar comunicacion entre

nodos 10T, se los puede clasificar en seis grupos: infraestructura, descubrimiento, datos, identificacidn,

gestion de dispositivos y semanticos. Estos protocolos brindan caracteristicas de gestion de datos,

enrutamiento, gestidon remota, identificacion, gestién de eventos e interoperabilidad.
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Protocolos de infraestructura

Este grupo de protocolos dependen de la red y su infraestructura para un funcionamiento

adecuado. Las tecnologias mas populares en el campo de Internet de las Cosas son:

Internet Protocol version 6 (IPv6): Fue desarrollado por el IETF debido a la necesidad de
escalabilidad masiva y al agotamiento de las direcciones IPv4. Trabaja en la capa de red del
modelo de referencia OSI proporcionando direcciones IP de 128 bits, lo que da lugar a un
extenso rango de direcciones légicas.

Routing Protocol for Low-Power and Lossy Networks (RPL): Protocolo de enrutamiento para
redes de baja potencia y con pérdidas, se fundamenta en el enrutamiento por vector de
distancia y soporta IPv6.

IPv6 over Low-Power Wireless Personal Area Networks (6LoOWPAN): Hace referencia a IPv6 sobre
redes WPAN de baja potencia, teniendo en cuenta sus limitaciones en cuanto a cobertura,
memoria y rendimiento. Es un protocolo sencillo de implementar y puede ser usado en sistemas
de bajo costo.

Micro Internet Protocol (ulP): Es un protocolo de cddigo abierto enfocado en extender las
caracteristicas de la pila de protocolos TCP/IP a microcontroladores de 8 y 16 bits. Es empleado
para la conexién en red de dispositivos con un consumo de energia reducido, bajo costo y para
su implementacidn necesita un espacio de memoria pequefio.

Content-Centric Networking (CCN): También se conoce como redes centradas en la informacion,
redes de datos y redes de publicacién-suscripcién. Es independiente de requisitos de ubicacion,
almacenamiento y aplicacion. Permite la movilidad y utiliza el almacenamiento en caché para
operar dentro de la red. Todas sus caracteristicas se orientan en mejorar la eficiencia de datos,

comunicacién, escalabilidad y solidez.
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Protocolos de descubrimiento

Este conjunto de protocolos se enfoca en el descubrimiento de direcciones légicas y servicios.

Los principales son:

Physical web: Es un protocolo que ofrece la capacidad de que los usuarios interactiien con
objetos fisicos y ubicaciones mediante paginas o aplicaciones web. Para la transmisién de
contenido se emplea Bluetooth de baja energia por su ubicuidad, eficiencia y bajo consumo
energético.

Multicast DNS (mDNS): El sistema de nombres de dominio multidifusién se asemeja al DNS
comun y se usa Unicamente en redes pequefias para la resolucién de direcciones IP; emplea UDP
de multidifusidn para resolver nombres de hosts.

Universal Plug and Play (UPnP): Esta conformado por un conjunto de protocolos de red
orientados al descubrimiento y establecimiento de servicios de comunicacién e intercambio de
datos. Se usa generalmente para establecer conexiones dindmicas entre dispositivos y

plataformas informaticas.

Protocolos de datos

Estos protocolos se encuentran relacionados con el acceso, almacenamiento y distribucidn de

datos en un entorno de Internet de las Cosas. Los mas utilizados son:

MQTT: Protocolo de comunicacién simple, liviano y confiable basado en publicacién-suscripcion
gue brinda una distribuciéon de mensajes de uno a muchos ya que varios clientes se pueden
conectar a un servidor; ademas consume poca energia y maneja un ancho de banda reducido,
por lo cual es uno de los mas populares en el campo de loT. Los clientes tienen la capacidad de
enviar (publicadores) y recuperar mensajes del servidor (suscriptores). Se fundamenta en el

principio de la jerarquia de los temas (topics) y funciona sobre TCP (Lea, 2020).
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e MQTT-SN: MQTT para redes de sensores es extremadamente confiable con un bajo uso de
ancho de banda, resulta conveniente su implementacién en sistemas de bajo consumo y costo.

e CoAP: El protocolo de aplicacién restringida se emplea para la transferencia web entre
dispositivos y redes restringidas, generalmente con pérdidas y de bajo consumo. Los dispositivos
restringidos comunmente poseen como maximo un procesador de 8 bits y al menos una
memoria RAM.

e Extensible Messaging and Presence Protocol (XMPP): Protocolo extensible de mensajeria 'y
presencia desarrollado para middlewares enfocados a mensajes XML (Extensible Markup
Language). Maneja un intercambio de datos casi en tiempo real, es de cddigo abierto y posee
una arquitectura de cliente-servidor.

e SOAP (Simple Object Access Protocol): Se emplea para el intercambio de informacién en
servicios web mediante XML, generando una independencia del lenguaje y plataforma.

e REST (Representational State Transfer): Los servicios web que utilizan este protocolo se conocen
como RESTful, no tienen estado y permiten la interoperabilidad entre dispositivos, esto provoca
gue los sistemas sean escalables, rapidos y confiables. Emplea los métodos HTTP para la
transferencia de datos y responde a las solicitudes con una carga util en formato HTML, XML o
JSON (Herrero, 2020).

e WebSocket: Es un protocolo de la capa de aplicaciéon del modelo OSI que soporta canales de
comunicacién full-duplex mediante una sola conexién TCP; fue creado por IETF y es compatible

con HTTP.

Protocolos de identificacion
Este conjunto de protocolos se encarga de identificar de manera Unica a cada dispositivo loT.

Los mas relevantes son:
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e Electronic Product Code (EPC): Sistema de identificacion de cddigo de producto electrénico, se
desarrolld para ser utilizado de manera universal y proporcionar identidades Unicas a todos los
objetos. Su representacion oficial se conoce como URI de identidad pura.

e uCode: Estd orientado a la identificacidn Unica de objetos a través de etiquetas de 128 bits, no
depende de la tecnologia ni de la aplicacion. Estas etiquetas se las puede clasificar en: impresas,
acusticas, RF activas, infrarrojas activas y RFID pasivas.

e Uniform Resource Identifier (URI): Se emplea para reconocer recursos de manera individual
mediante cadenas de caracteres, las cuales son consideradas uniformes por un conjunto

definido de reglas de sintaxis.

Protocolos para la gestion de dispositivos

La tendencia de loT provoca que cada vez se desplieguen mas nodos alrededor del mundo
destinados a diversas aplicaciones. En algunos casos no es posible administrar adecuadamente los
equipos, es por esto que se ha trabajado en el desarrollo de protocolos destinados a la gestién remota.

Los mas conocidos son:

e TR-069: Denominado también informe técnico 069, se basa fundamentalmente en la
configuracién de dispositivos a través de servidores de configuracién automatica (ACS) en
Internet. Las especificaciones técnicas se centran en la capa de aplicacidn para la gestién remota
de CPE (Customer Premises Equipment) sobre redes IP.

e OMA-DM: Este protocolo fue definido por los grupos de trabajo OMA (Open Mobile Alliance) y
DS (Data Synchronization) con el fin de crear especificaciones técnicas para la gestion de
dispositivos. DM (Device Management) posee algunas funciones de administracion como
configuracidn, actualizaciones, gestion de errores, entre otras que pueden ser implementadas

en el extremo de un equipo. Posee un modelo de comunicacidn de solicitud-respuesta, el



61

servidor inicia la comunicacion con el cliente de manera asincrona mediante notificaciones SMS

(Perros, 2021).

Protocolos semdnticos
Este grupo de protocolos estad enfocado en el significado y l6gica detras del formato de los datos

y la conectividad, son desarrollados para ser modulares y multioperables. Los principales son:

e JSON-LD (JavaScript Object Notation for Linked Data): Protocolo ligero basado en la codificacion
en JSON de datos vinculados, la representacién de los datos resulta bastante comprensible para
las personas y es adecuada en ambientes de datos no estructurados y RESTful, los cuales
funcionan en la web. Permite la existencia de una red de datos estandar, legible e interoperable.

e Web thing model: Se basa en el intercambio de datos en WoT (Web of Things) entre dispositivos
compatibles y con el protocolo web RESTful. La Web de las cosas se enfoca en la transformacion
de la tradicional Web de péginas, con el objetivo de brindar direcciones URL para los nodos

conectados a través de Internet, promoviendo la interoperabilidad.

Interoperabilidad en loT

Con el crecimiento y popularidad de IoT, existen cada vez mas fabricantes y desarrolladores de
nodos inteligentes, por lo cual resulta esencial generar soluciones uniformes estandarizadas para que
pueda existir una interfaz entre sistemas de hardware, software o middleware que permita la
comunicacién e intercambio de datos entre dispositivos, sin depender del fabricante, modelo o

plataforma (Lea, 2020). La interoperabilidad afronta problemas como:

e laheterogeneidad en los dispositivos debido a los protocolos de comunicacion, lenguajes de
programacion, plataformas de hardware, sistemas operativos, bases de datos, representacién

de datos y modelos de control.
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La existencia de varias configuraciones de los equipos como la frecuencia, velocidad de
transmision, protocolos, sintaxis, idioma, entre otros.
La variedad de soluciones para el manejo de datos, aplicaciones y plataformas.

Las soluciones propietarias que no son econdmicas ni reutilizables.

Frameworks

Los marcos o entornos de trabajo son un conjunto de conceptos estandarizados, en este caso

orientados a resolver inconvenientes relacionados a la interoperabilidad.

AllJoyn: Es un software de cddigo abierto basado en un modelo cliente-servidor que permite la
interoperabilidad entre dispositivos y aplicaciones mediante el uso de un bus de mensajes D-
Bus. Se comunica mediante Wi-Fi y el servidor posee un archivo XML que describe sus
capacidades y funcionalidades denominado archivo de introspeccion.

loTivity: Es un framework de cédigo abierto compatible con AllJoyn utilizado en multiples
aplicaciones, emplea CoAP en la capa de aplicacidn y en la capa de red utiliza la comunicacion
mediante IP. Las tecnologias de conectividad que se pueden usar en este protocolo son varias
como Thread, Z-Wave, Bluetooth, Ethernet, Wi-Fi, entre otras. Permite la comunicacién
aldmbrica e inaldmbrica a través de Internet, brindando interoperabilidad entre dispositivos loT
(Nayak et al., 2021).

HomekKit: Framework desarrollado por Apple que permite la integracion con su sistema
operativo y se enfoca en la automatizacion del hogar, ofrece la capacidad a los usuarios de
interactuar mediante comandos de voz. Los dispositivos que no pertenecen a HomeKit pueden

integrarse por concentradores o puertas de enlace a través de Wi-Fi o Bluetooth.
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Aplicaciones de loT

loT es una tendencia novedosa basada en una red de objetos inteligentes interconectados,
empleada para recopilar datos. Con el pasar del tiempo este modelo tecnolégico ha ganado popularidad
en varios sectores de la industria, ya que muchas aplicaciones pueden ser disefiadas, desarrolladas e
implementadas en funcién de las caracteristicas de Internet de las Cosas. Existen planes de desarrollo
para que esta tecnologia forme parte de la vida diaria de las personas, aumentando el bienestar y
simplificando la vida laboral, pero hay que tener en cuenta que su implementacion lleva tiempo. Algunas

de las dreas mas comunes y con mayor relevancia donde se aplica loT se aprecian en la Figura 6.

Figura 6

Dominios de aplicacion loT

Waste
Management

Aviation
and
Aerospace

Nota. Tomado de Domains supported by IoT (p.5), por Alhafidh y Allen, 2016.

Internet de las Cosas se puede integrar a una variedad de aplicaciones, ofreciendo una gran
cantidad de oportunidades en la industria, pero también surgen retos que deben ser atendidos para que
este modelo tecnoldgico siga creciendo. Algunos de los desafios varian dependiendo del campo de

aplicacion como se presenta en la Tabla 2.



Tabla 2

Desafios en aplicaciones
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Aspectos
Gran
Aplicaciones/Retos Seguridad legalesy Privacidad Confiabilidad Heterogeneidad
escala
sociales
Sistema de cuidado
X X X X X X
de la salud
Ciudad inteligente X X - X X X
Hogar inteligente - - - - X X
Video vigilancia X - - - X X
Movilidad
X - - - X X
Inteligente
Energiay red
X X - X X X
inteligente
Logistica
- X X X - -
inteligente
Monitorizacién del
X - X - X X

ambiente

Nota. Recuperado de Challenges in applications (p.39), por Alam et al., 2020.

Smart Home

El concepto de hogar inteligente puede comprender el control centralizado de sistemas de aire

acondicionado, iluminacion, seguridad, electrodomésticos y otros equipos con el fin de ofrecer una

mayor comodidad, eficiencia energética y seguridad (EI-Azab, 2021). Los objetos inteligentes pueden ser

controlados mediante comandos de voz o de forma remota por aplicaciones. Existen tres elementos

para tener la mejor experiencia y gozar de todas las caracteristicas que ofrece un hogar inteligente,

estas son:

1. Dispositivos domésticos inteligentes.
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2. Hubs o asistentes de voz digitales.

3. Apps con acceso online.

Existe todavia el pensamiento de que los objetos domésticos inteligentes no son importantes ya
gue realizan la automatizacion de tareas que una persona las puede realizar facilmente, pero hay que
tener en cuenta que esta forma de pensar se asemeja a la primera aparicidn del control remoto, por lo
cual se espera que los hogares inteligentes se vuelvan comunes como el control de una televisidn

(Wilson et al., 2017).

Dispositivos en hogares inteligentes
A medida que las personas se percatan de la relevancia de un hogar inteligente, surgen nuevos
fabricantes y se incrementa la gama de dispositivos. Algunos de los equipos que se tiene actualmente

son:

e Sistemas de iluminacion inteligente: Incluye focos inteligentes y un puente conectado al
enrutador controlados mediante una app, control remoto o asistente de voz. Estos sistemas
poseen varias configuraciones para que el usuario pueda tener el mayor control a tal punto de
poder crear efectos artisticos.

e Termostatos inteligentes: Son empleados en los sistemas de calefaccidn para ajustar la
temperatura, encender o apagar el equipo segun la conveniencia del usuario, permite ahorrar
dinero ya que se tiene un mejor control del sistema.

e Sistemas de seguridad inteligentes: Mediante una aplicacién se tiene la capacidad de controlary
supervisar camaras y demas elementos implementados en el sistema.

e Cerraduras inteligentes: Son un importante elemento en la seguridad del hogar, pueden

funcionar con tarjetas de acceso, aplicaciones, llaveros, comandos de voz o mediante una clave.
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e (Cdmaras inteligentes: Se pueden emplear para monitorear cierta habitacién dentro de la
vivienda o el exterior de la misma.

e Enchufes inteligentes: Brinda un mayor control del encendido y apagado de los equipos del
hogar.

e Limpiadores robéticos: Se enfocan en la automatizacién de las tareas de limpieza en la vivienda.

Los dispositivos empleados en Smart Home pueden emplear diferentes formas de comunicacion
inaldmbrica como Zigbee, Z-Wave y Bluetooth, pero la mas popular es Wi-Fi. Si una de estas tecnologias
llega a fallar, los equipos pueden operar de manera manual hasta que el sistema pueda funcionar
adecuadamente (Marikyan et al., 2019). Otros dispositivos domésticos inteligentes que se pueden

encontrar son: teteras, persianas, acondicionadores de aire y humidificadores inteligentes.

Asistente de voz digital

Representa un elemento importante para la automatizacién del hogar, se compone de un
altavoz auténomo para interactuar con el usuario y utiliza la conexiéon Wi-Fi para brindar informacion
desde la nube. Algunas de las funcionalidades que se pueden destacar son: contar un chiste, reproducir
musica, noticias actuales y el control de los objetos domésticos inteligentes. Los asistentes de voz mas

conocidos son:

e Google Homey el Asistente de Google.
e Amazon Echo y Alexa.

e Apple HomePod y Siri.

Cabe recalcar que existen dispositivos domésticos inteligentes que no permiten su control por
comandos de voz, pero actualmente la compatibilidad con estos asistentes es un factor clave a tener en

cuenta por los fabricantes.
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Apps para un hogar inteligente
Una app permite controlar los dispositivos inteligentes del hogar mediante una interfaz sencilla,
puede ser utilizada tanto dentro como fuera de la vivienda. Ofrece una gran variedad de funcionalidades

dependiendo del equipo, asi como:

e Escenas predeterminadas.
e Temporizadores para la activacién o desactivacién en determinados momentos.
e Creacidn de rutinas personalizadas.

e Encendido y apagado de los dispositivos.

Smart home hubs

Un asistente de voz digital puede funcionar como un hub ya que trabaja como un concentrador
para controlar varios dispositivos domésticos inteligentes (Choi et al., 2021). Sin embargo, existen hubs
dedicados exclusivamente a conectar y controlar los equipos del hogar, sin la funcionalidad del manejo

por comandos de voz.

Trabajos relacionados

En el trabajo presentado por Lépez (2022) se disefié e implementd un sistema Smart Home
basado en loT para monitorear ciertas variables meteoroldgicas y controlar de forma remota
dispositivos como luces, termostato, alarma, e incluso un huerto gracias al uso de nodos inteligentes
gue tienen como componente principal placas de desarrollo Arduino. En la implementacién se
desarrolld un prototipo que permite comprobar las funcionalidades del sistema, el mismo que opera
mediante la red WiFi para que los dispositivos se conecten a la plataforma de IoT Cloud. El sistema
permite el control mediante comandos de voz ya que se integro el servicio de Amazon Alexa, ademas
tiene acceso a la red Sigfox para enviar datos a la plataforma ThingSpeak y a un servidor privado. Una de

las limitaciones que presenta la plataforma IoT Cloud son las pocas funcionalidades e integraciones que
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ofrece su plan gratuito, por lo cual resulta necesario contratar una suscripcién de pago para extender
sus caracteristicas. Por otro lado, la red Sigfox puede ser empleada como una alternativa en caso de no
existir WiFi en el lugar.

(Mayub et al., 2019) implementd un sistema de hogar inteligente utilizando la red inaldmbrica
mediante los protocolos REST y MQTT para controlar la iluminacidn, aire acondicionado y la puerta de
garaje del hogar. Los dispositivos l0T se basan en las placas de desarrollo ESP8266 y Raspberry Pi que
permiten un control fisico y remoto del sistema mediante una interfaz de usuario e incluso un chatbot.
Con respecto a la programacién de los nodos, se utilizé el entorno de Arduino para la programacién del
ESP8266 y el lenguaje de Python para la Raspberry Pi. Ademas del uso de PHP y JavaScript para la
programacion en la plataforma de cédigo abierto m-Platform, donde se desarrollé la aplicacién web.

El trabajo (Goud & Sivakami, 2019) plantea el uso del servicio web IFTTT (IF This, Then That)
junto con la plataforma Google Assistant para controlar los nodos basados en placas NodeMCU. La
plataforma de Google permite controlar una gran cantidad de dispositivos, incluso con comandos de
voz; ademas, con la implementacién de IFTTT y el protocolo MQTT se puede eliminar la necesidad de un
servidor externo. El sistema desarrollado es de bajo costo y se puede mejorar, incluyendo tecnologias
como la inteligencia artificial y machine learning.

Los autores (Isyanto et al., 2020) proponen el disefio e implementacion de una aplicacion de
Smart Home con comandos de voz mediante la aplicacidon de Google Assistant disponible para teléfonos
inteligentes. Google Assistant emplea comandos de voz sencillos para controlar los diferentes nodos del
sistema, pero hay que tener en cuenta que se necesita una buena conexidn a Internet y pronunciar
correctamente los comandos para que no exista ninglin problema de funcionamiento. La finalidad de
este proyecto es ayudar a las personas discapacitadas a mejorar su calidad de vida en el hogar mediante

el control por comandos de voz de dispositivos como: televisores, luces y ventiladores; las anomalias
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fisicas limitan las actividades que puede realizar una persona por esto se emplea un control por
comandos de voz que ofrece una mayor comodidad para los usuarios.

El trabajo de Camarena (2019) propone la instalacion de un sistema de hogar inteligente con la
ayuda de plataformas de software libre. Los protocolos de comunicacidén que se utilizaron son: ZigBee
para los nodos inteligentes de la marca Xiaomi y MQTT para los dispositivos Sonoff basados en el chip
ESP8266, cabe recalcar que es necesario el cambio de firmware a Tasmota en los nodos de la marca
Sonoff. La integracién del sistema se realiza mediante la plataforma openHAB, consiguiendo un sistema
gue mejora la calidad de vida de las personas en el hogar.

(Quimiz & Trujillo, 2022) desarrollaron un prototipo de sistema de seguridad inteligente con las
tecnologias del Internet de las Cosas y el Sistema Global de Comunicaciones Mdviles mediante una de
las placas de desarrollo mas accesibles del mercado por su precio y funcionalidad en el sector de loT
como lo es Arduino. Los principales componentes del sistema son: sensor PIR, buzzer, relé, LCD, teclado
4x4, camara IP, baterias y paneles solares como su fuente de energia, mientras que para su operacion y
monitoreo se realizd una pagina web con MongoDB como sistema de base de datos y NodelS para el
desarrollo de la plataforma.

Los autores (Chavez & Velecela, 2021) implementaron un sistema de hogar inteligente enfocado
a la seguridad, confort y eficiencia energética. El protocolo de comunicacion de red empleado fue KNX,
el cual se basa en el modelo OSl y en la pila de comunicaciones del EIB (European Installation Bus). Entre
los elementos utilizados destacan los sensores de: ruptura de vidrios o cristales, movimiento,
inundacion, magnético y crepuscular para detectar la intensidad de luz.

(Cornel-Cristian et al., 2019) presentan la implementacién del protocolo MQTT en un sistema
domodtico inteligente con el objetivo de analizar las ventajas y limitaciones de este protocolo de
comunicacién. Los nodos del sistema se desarrollaron con las placas Wemos D1 mini basadas en el chip

ESP8266, sensores de temperatura y humedad, e interruptores relés para controlar el apagadoy
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encendido de diferentes electrodomésticos. El sistema consta de dos Raspberry Pi 3B+, una es utilizada
como servidor para el protocolo MQTT y en la otra se instala la plataforma de cédigo abierto OpenHAB,
la cual tiene la capacidad de integrar diferentes dispositivos mediante dicho protocolo. La herramienta
utilizada para verificar el funcionamiento del sistema se denomina MQTT Explorer, con la cual se aprecia
el historial de los mensajes enviados. La implementaciéon de este sistema permite demostrar la viabilidad
del protocolo MQTT para una comunicacién bidireccional entre los nodos inteligentes de manera répida
y segura. Ademas, resalta el hecho de que el sistema depende del bréker MQTT, el cual representa un
punto critico de falla.

En el trabajo desarrollado por (YALCINKAYA et al., 2020) se puso a prueba el protocolo de
comunicacion MQTT en distintos escenarios para determinar si es adecuado implementarlo en un
sistema de Smart Home, se colocaron varios sensores y actuadores como nodos loT para comprobar el
desempeno de MQTT. Los resultados obtenidos fueron que el sistema con todos los publicadores y
subscriptores conectados funciona correctamente, pero si la aplicacion madvil se ejecuta en una red
distinta a la que se encuentran conectados los dispositivos loT evidencia problemas de retraso en el
sistema.

(Moreno Hernandez, 2020) implementd un sistema de hogar inteligente para la deteccion de
fugas de gas (MQ-135), alerta de incendios (KY-026), automatizacion del riego de plantas (sensor
capacitivo de humedad del suelo V1.2) y el monitoreo de temperaturay humedad (DHT11). Se utilizé el
ESP32 para el desarrollo de los diferentes nodos 10T por su bajo costo y consumo de energia, asi como el
protocolo de comunicacion MQTT por su bajo coste computacional y simpleza. Toda la légica del sistema
se manejo mediante Node-RED.

En el articulo de (MacHeso et al., 2021) se presenta una automatizacion de Smart Home

utilizando como nodo loT un NodeMCU ESP8266 y un sensor de temperatura y humedad DHT 22. Se



71

utilizé Node-RED como herramienta de programacién instalada sobre una Raspberry Pi 3B+, y el bréker
MQTT open source Mosquitto para el protocolo de comunicaciones.

La investigacion llevada a cabo por Cabrera (2019) examina el uso de la plataforma de cddigo
abierto Home Assistant en una Raspberry Pi, integrando varios dispositivos inteligentes de diferentes
fabricantes. El estudio concluye que Home Assistant es una plataforma adecuada para la integracién de
dispositivos inteligentes en el hogar, ya que ofrece caracteristicas de automatizacion, instalacién de
paquetes con funcionalidades adicionales (add-ons) como Mosquitto broker, ESPHome, Node-RED y un
lenguaje de serializacidén de datos sencillo (YAML), ademas de contar con una buena documentacién y
una activa comunidad de usuarios.

En el articulo de (Blacio et al., 2021) se propone un sistema de automatizacién de hogar
inteligente basado en la tendencia de IoT, teniendo en cuenta las problematicas como la
interoperabilidad, altos costos y el uso inadecuado del sistema. Emplea una Rasberry Pi como servidor,
en la cual se encuentra instalado el software de Home Assistant que permite controlar remotamente los
dispositivos con una interfaz grafica amigable. Los nodos se basan en las placas de desarrollo NodeMCU
ESP8266 que junto con los asistentes virtuales pretenden mejorar la experiencia del usuario con el
sistema. Este trabajo presenta una arquitectura viable, de bajo costo y escalable para un sistema
heterogéneo de hogar inteligente.

En el trabajo de (Chimbolema, 2020) se implementd un sistema de control domdtico con loTy
realidad aumentada. Los dispositivos utilizados fueron: focos y enchufes inteligentes de la marca Nexxt,
los cuales pueden ser controlados mediante el asistente de voz de Google Home y la aplicacion mévil
para Android que permite visualizar objetos en 3D desarrollada con la herramienta Unity. El servidor se
implementa en una Raspberry Pi3 B+ con el sistema operativo de Home Assistant, el cual presenté
buenos resultados en cuanto al procesamiento de datos y conectividad, ademas permite gestionar de

mejor manera los nodos loT y el protocolo MQTT gracias a la herramienta Node-Red.



72

En el articulo (Pooja et al., 2019) se detalla el desarrollo de un hogar inteligente de bajo costo
basado en FPGA, con el fin de superar las barreras de los microprocesadores y microcontroladores ya
gue una FPGA es mas flexible, puede mejorar la eficiencia energética y reducir costos. Se utilizd
tecnologia SMS y la red GSM para la comunicacion entre dispositivos. El sistema se disefié empleando
VHDL en Xilinx en una FPGA Spartan-6, teniendo como ventaja el paralelismo que resulta util a medida
que se conecta un mayor numero de cargas y aumenta la complejidad computacional.

(Hua, 2020) desarrollé un sistema de hogar inteligente basado en una FPGA (Artix-7), la cual
realiza el procesamiento de los datos para transmitirlos y visualizarlos en un equipo terminal mediante
una interfaz. El sistema puede realizar tareas de forma simultanea, disminuyendo el tiempo de ejecucion
de las mismas y mejorando la experiencia de usuario. Se utilizaron sensores de luz y temperatura para
recopilar datos del entorno mediante Bluetooth, por lo que una mejora propuesta es la implementacion
del sistema a través de una red WiFi para mejorar la distancia de transmision de los dispositivos
inaldmbricos.

En el articulo (Hijazi et al., 2021) se realizd una prueba de estrés del protocolo MQTT en una red
loT privada para analizar las propiedades de rendimiento, tales como: delay, jitter, pérdida de paquetes
y throughput en distintos escenarios. Con las pruebas realizadas se pudo demostrar que MQTT funciona
de manera perfecta, confiable y en tiempo real para una pequefia cantidad de mensajes, pero pierde su
eficiencia cuando la carga de la red es muy alta. Este protocolo ofrece tres niveles de calidad de servicio:
a lo sumo una vez (QoS0), al menos una vez (QoS1) y exactamente una vez (QoS2). En un sistema en
tiempo real los resultados obtenidos fueron que el nivel de QoS no afecta al retardo y QoS1 es la mejor
opcidén en cuanto a rendimiento y pérdida de paquetes. Por otro lado, en un escenario que no es en
tiempo real, QoSO tiene menor retardo y QoS2 posee el mejor desempefio en cuanto al throughputy la
pérdida de paquetes. Con respecto al jitter los sistemas en tiempo real presentan los mejores

resultados.
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En el presente trabajo de titulacidn se plantea el disefio e implementacion de un sistema
heterogéneo de hogar inteligente para lograr una masificacién del uso de IoT a nivel doméstico
mediante soluciones de bajo costo. La principal contribucidn de esta tesis es el desarrollo de un nodo
basado en FPGA, ya que al ser una tendencia nueva existen pocos ejemplos y librerias. Otro aporte
significativo es el analisis de desempeio y consumo de energia del sistema. En el capitulo Il se presenta
el disefio y la implementacion de los nodos loT comerciales y desarrollados en una red Smart Home

mediante el protocolo MQTT.
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Capitulo llI: Disefio e Implementacidn del Sistema
En este capitulo se presenta el disefio, las caracteristicas y funcionalidades del sistema de hogar
inteligente, ademas de las especificaciones e implementacidon de cada uno de los nodos y el proceso de

conexién del servidor con la nube para brindar acceso al usuario fuera de la red local.

Diagrama general

En la Figura 7 se observa el diagrama general del sistema heterogéneo de hogar inteligente.
Como componente principal se tiene un servidor local implementado en una Raspberry Pi 3 con la
plataforma de automatizacidn Home Assistant. El servidor estd conectado al router de la casa por medio
de un cable de RJ45. De esta manera queda armada la red para que los nodos loT funcionen
inaldmbricamente y puedan ser controlados mediante una interfaz de usuario de manera local o desde

una red externa.

Figura 7

Diagrama sistema de Smart Home
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Implementacion del servidor

Existen cuatro opciones de instalacién de Home Assistant: Operating System, Container,
Supervised y Core, de las cuales la primera ofrece una mayor facilidad y mejores caracteristicas siendo
éste instalado en la Raspberry Pi 3 Modelo B de 64 bits. Dentro del sistema se puede realizar varias
integraciones, una de las mds importantes, es la de Mosquitto bréker, en donde se configura el puerto,
nombre de usuario y contrasefia para la comunicacion mediante el protocolo MQTT con los diferentes

nodos.

Descripcidn de los elementos del servidor

Home Assistant. Es un software gratuito de cédigo abierto escrito en Python 3 para la
automatizacion del hogar que opera como un sistema de control central de dispositivos domésticos
inteligentes, priorizando el control local y la privacidad (Jiménez, 2020). Los archivos de configuracion de
los distintos componentes y entidades que conforman el sistema se encuentran en el formato de
serializacién de datos YAML (Yet Another Markup Language).

Esta plataforma brinda varias alternativas para controlar a los dispositivos inteligentes, entre las
gue destacan el control por interfaz grafica y comandos de voz. Esta ultima se puede realizar con la
ayuda de un asistente virtual como Google Assistant o Alexa (Sanchez, 2021).

La principal ventaja de este sistema es que cuenta con muchas integraciones, por lo que se
puede conectar con casi cualquier dispositivo inteligente, ya sea de forma nativa (MQTT, Bluetooth,
Zigbee) o por una integracion personalizada. Una vez integrados los nodos |oT se pueden establecer las
automatizaciones que el usuario desee.

Se basa en tres reglas para el control del sistema:

e Trigger: Permite lanzar la nueva regla.

e Condition: Son las condiciones que permiten ejecutar la regla.
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e Action: Accidn que realiza la regla.
Ademds, permite el uso de scripts para extender la funcionalidad de la plataforma.

Figura 8

Logo de Home Assistant

*y Home Assistant

Nota. Tomado de Logo, por Home Assistant, 2022, (https://www.home-assistant.io).

Raspberry Pi 3 Modelo B. Es una computadora de placa reducida que cuenta con 40 pines que
pueden ser configurados como entradas o salidas digitales a los que se pueden conectar diferentes
elementos (Figura 9). Tiene un procesador ARM Cortex-A53 de 64 bits y 4 nucleos que funcionan a
1,2GHz, aumentando su potencia y velocidad si se lo compara con anteriores versiones de esta placa.
Ademas, agrega conectividad inalambrica: IEEE 802.11.b/g/n en la banda de 2.4 GHz, Bluetooth 4.1y un
puerto Ethernet que puede alcanzar una tasa de transmision de 100 Mbps. Incluye una ranura en la cual
se puede incorporar un medio de almacenamiento como una tarjeta de memoria SD, misma que resulta

esencial para su funcionamiento (UNIT Electronics, 2020).

Figura 9

Raspberry Pi 3 Modelo B

Nota. Tomado de Raspberry Pi 3 Modelo B, por UNIT Electronics, 2020,

(https://uelectronics.com/producto/raspberry-pi-3-modelo-b).
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Dispositivos inteligentes desarrollados
A continuacidn, se describe los nodos inteligentes desarrollados en el presente trabajo de
titulacion. El cédigo de programacién de todos los nodos desarrollados para el sistema de hogar

inteligente se encuentra en el Apéndice 1.

Nodo camara inteligente

Este nodo estd concebido como parte del sistema de seguridad al hogar, el cual consta de dos
camaras con las mismas caracteristicas y funcionalidades. Este dispositivo inteligente emplea la placa de
desarrollo ESP32-CAM y un sensor PIR para detectar movimiento. Desde la interfaz se puede visualizar el
video en tiempo real, controlar la activacién del flash de la cdmara y enviar notificaciones al mail del
usuario. El contenido del mensaje es una foto tomada en el instante que se detecta movimiento que a
su vez se guarda en la memoria microSD. Adema3s, se envia una notificacién accionable a todos los

celulares que tengan instalada la aplicacidn del sistema a través de la cual se puede activar una alarma.

Figura 10

Diagrama de bloques nodo cdmara

Sensor PIR ESP32-CAM



https://github.com/fmaXl1l/nodos-IoT-desarrollados
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Figura 11

Conexiones nodo cdmara
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ESP32-CAM

Passive Infrared sensor (PIR). El sensor PIR, pirdlico o pasivo infrarrojo es llamado asi debido a
gue no emite radiaciones, Unicamente las recibe. Es un sensor dptico que se emplea para detectar el
movimiento de personas en especial en sistemas de iluminacién automatizados. Estos dispositivos
reaccionan ante determinadas fuentes de energia tales como el calor del cuerpo humano o animales, ya

gue reciben la variacion de las radiaciones infrarrojas del entorno (Adafruit Industries, 2022).

Figura 12

Sensor PIR

Nota. Tomado de Motion Detector HC-SR501, por CorpShadow, 2022,

(https://corpshadow.biz/odroid/motiondetector).
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ESP32-CAM. Es una placa de desarrollo basada en el microcontrolador ESP32. Tiene un médulo
de cdmara integrado con una resolucion de 1080p (1920x1080 pixeles) o inferior. Este dispositivo se
puede usar en multiples proyectos mediante la programacion en el entorno Arduino. También ofrece
una conectividad Wifi y Bluetooth, pines de entrada/salida GPIO y una conexion para la tarjeta microSD
gue puede ser utilizada como dispositivo de almacenamiento para fotos o videos (Ai-Thinker

Technology, 2021).

Figura 13

ESP32-CAM

EEEEER O

ESP32-CAM

Nota. Tomado de ESP32-CAM, por Pascual, 2022, Programar facil

(https://programarfacil.com/esp32/esp32-cam).

Tabla 3

Configuracion MQTT de las cdmaras

Topic Publicador Suscriptor

CAM/01/FLASH - X
CAM/01/NOTIFICATION - X
CAM/01/PIR X -
CAM/02/FLASH - X
CAM/02/NOTIFICATION - X

CAM/02/PIR X -




Figura 14

Prototipos nodo cdmara

Figura 15

Interfaz grdfica de las cdmaras
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Figura 16

Notificaciones nodo cdmara

Nodo control remoto IR genérico

Este nodo loT estd ideado para controlar diferentes electrodomeésticos que tengan control

Gmail * alexfmalmeida@g... * 1 min

ESP32-CAM #2

Se adjunta la imagen capturada.

Home Assistant * 1 min

Camara 2

Se ha detectado movimiento!

:
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remoto con tecnologia IR. Estd compuesto por un médulo ESP-01, al cual se conecta un receptor IR, asi

como tres transmisores IR para tener una mayor drea de cobertura. Previamente, se necesita configurar

los botones del control remoto mediante el receptor para poder operar los aparatos desde la interfaz de

Home Assistant.

Figura 17

Diagrama de bloques nodo control IR

Receptor IR
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Figura 18

Esquemdtico nodo control IR
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ESP-01. Es un transceptor WiFi basado en el ESP8266 que permite dotar de conectividad
inaldmbrica a cualquier dispositivo inteligente como un microcontrolador que trabaja en modo stand

alone. Trabaja con una tension de 3.3V y esta basado en el SoC ESP8266, un chip altamente integrado
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compuesto por un potente procesador con arquitectura de 32 bits y conectividad Wifi que puede operar

en 2 modos: Estacidn, en donde el mddulo se conecta a la red WiFi que elija el usuario; o Punto de

acceso, el cual se usa para crear una red propia en el chip y asi conectarse directamente (Al-Thinker,

2015).
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Figura 19

ESP-01
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Memoria Flash
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Nota. Tomado de ESP-01 la placa microcontroladora, por Programar facil, 2022,
(https://programarfacil.com/podcast/como-configurar-esp01-wifi-esp8266).

Receptor IR. Es un mdédulo inaldmbrico con un fotodiodo u otro elemento sensible a la luz que
capta sefiales infrarrojas emitidas por un control remoto de un electrodoméstico mediante linea de vista

(Cable Wholesale, 2022).

Figura 20

Receptor IR

Nota. Tomado de Infrared Receiver Module IR For Arduino, por Makers Hut, 2021, (https://makers-
hut.com/product/infrared-receiver-module-ir-for-arduino).
Transmisor IR. El transmisor infrarrojo es un diodo emisor de luz que emite radiaciones

infrarrojas invisibles al ojo humano, lo cual lo diferencia de un LED normal. Este sensor transmite datos



digitales (logicos 1y 0) en forma de luz infrarroja con una respuesta muy buena y estable, en luz

ambiente o en completa oscuridad (techzeero, 2018).

Figura 21

Transmisor IR

Nota. Tomado de IR transmitter, por techzeero, 2018, (https://techzeero.com/sensors-modules/ir-

sensor).

Tabla 4

Configuracion MQTT nodo control IR
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Topic Publicador Suscriptor

ESP01/IR/SAMSUNG/TV - X

ESPO1/IR/NEC/TV - X

ESPO1/IR/RX X -
Figura 22

Prototipo nodo control IR
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Figura 23

Interfaz grdfica nodo control IR
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Nodo de notificaciones

Este dispositivo inteligente permite al usuario escuchar ciertos anuncios provenientes de otros
nodos loT que se encuentran integrados en el sistema tales como: deteccién de gas, alarma, activacion
bomba de agua, timbre de puerta principal y mensaje de bienvenida del sistema de acceso. Permite
controlar el volumen desde la interfaz de usuario y reproducir canciones guardadas en la memoria

microSD del dispositivo.



Figura 24

Diagrama de bloques nodo de notificaciones
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Figura 25

Esquemdtico nodo de notificaciones
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DFPlayer Mini. Esta placa es un pequefio reproductor de audio MP3 con amplificador integrado,

utilizada para controlar la reproduccidn de archivos que se encuentran almacenados en una tarjeta de

memoria Micro SD. Tiene dos modos de operacion: el primero funciona de forma auténoma mediante la

conexién de pulsadores; mientras que, el segundo emplea una comunicacidn serial para conectarse a
cualquier microcontrolador con los pines TX/RX. Este mddulo dispone de un amplificador de audio

integrado que permite una conexion directa a un altavoz de 4 u 8 Ohm con una potencia de hasta 3

vatios. Los formatos de audio que soporta son: WAV, MP3 y WMA (DFRobot, 2019).
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Figura 26

DFPlayer Mini

Nota. Tomado de DFPlayer - A Mini MP3 Player, por DFRobot, 2019,
(https://wiki.dfrobot.com/DFPlayer_Mini_SKU_DFR0299).

Amplificador PAM8610. Es un amplificador de audio estéreo de clase D que proporciona hasta
10 vatios de potencia de salida por canal en una carga de 8 ohmios. Es conocido por su alta eficiencia
(90% o superior), THD+N (Total Harmonic Distortion plus Noise) menor al 0,1% y baja EMI
(Electromagnetic Interference). Tiene un tamafio compacto, lo que lo hace idéneo para aplicaciones
portatiles y sistemas de audio pequefios con buena calidad de audio (Power Analog Microelectronics,
2008).

Parlantes (Sutinna Portable TV Speaker). Son dos altavoces de 8 ohmios con una potencia

nominal de 10 W.

Tabla 5

Configuracion MQTT nodo de notificaciones

Topic Publicador Suscriptor

ESPO1/DFPLAYER/ALARMA - X
PIC/TIMBRE - X
PIC/ACCESO - X
ESP01/DFPLAYER/BOMBA - X
ESP01/DFPLAYER/GAS - X
ESPO1/DFPLAYER/VOL - X
X

ESPO1/DFPLAYER/CANCION X
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Figura 27

Prototipo nodo de notificaciones

Figura 28

Interfaz grdfica nodo de notificaciones
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Nodo de control por movimiento

Este dispositivo loT es un control remoto por movimiento en forma de cubo, que en este trabajo
se lo ha vinculado al nodo de notificaciones para su control. Permite realizar 4 acciones: subir volumen,
bajar volumen, retroceder a la cancidn anterior y pasar a la siguiente cancion. Cada accion esta sujeta a
un giro del cubo: arriba, abajo, izquierda y derecha respectivamente. Esto gracias a que tiene
incorporado un acelerémetro y giroscopio. Ademas, permite medir la temperatura al tener integrado un

sensor MPU6050.
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Figura 29

Diagrama de bloques nodo de control por movimiento
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Figura 30

Esquemdtico nodo de control por movimiento
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MPU6050. Es una unidad de medicién inercial o IMU (Inertial Measurement Unit) que permite
determinar las aceleraciones lineales y angulares en los tres ejes del espacio. Tiene 6 grados de libertad,
ya que combina un acelerémetro y giroscopio de 3 ejes cada uno. Este sensor es regularmente utilizado
en navegacion, goniometria (medicidén de dngulos), estabilizacion, entre otros. La comunicacién de este
moadulo se realiza mediante 12C con los pines SCL y SDA, los cuales tienen una resistencia pull-up para

conectar directamente al microcontrolador (InvenSense, 2013).



Figura 31

MPU6050
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Nota. Tomado de MPU6050, por Xukyo, 2020, AranaCorp (https://www.aranacorp.com/es/usando-un-

modulo-mpu6050-con-arduino).

Tabla 6

Configuracion MQTT nodo de control por movimiento

Topic Publicador

Suscriptor

ESPO1/DFPLAYER/VOL/DEC X
ESPO1/DFPLAYER/VOL/INC X
ESP01/MPU6050/TEMP X
ESP0O1/DFPLAYER/CANCION X

Figura 32

Prototipo nodo de control por movimiento
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Figura 33

Interfaz grdfica nodo de control por movimiento
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Nodo de control de acceso

Este dispositivo inteligente fue concebido para demostrar la posibilidad de transformar
cualquier microcontrolador (en este caso un PIC) en un dispositivo loT. Tiene implementada una
aplicacion de control de acceso, que permite Unicamente el ingreso al domicilio, de las personas que
porten las tarjetas o llaveros RFID registrados en el sistema. Consta de una pantalla LCD para mostrar los
diferentes mensajes y un timbre para los visitantes. Ademads, envia notificaciones de los diferentes

eventos a los dispositivos moviles que tengan instalada la aplicacién Home Assistant.

Figura 34

Diagrama de bloques nodo control de acceso
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Figura 35

Esquemadtico nodo control de acceso
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RFID RC522. Conocido por su abreviacion Radio Frequency IDentification, son sistemas capaces

de reconocer a un objeto a través de un identificador Unico por medio de la radiofrecuencia. Su principio

de funcionamiento consiste en pasar un TAG cerca de un lector RFID para el envio de informacién.

Los TAGs vienen en diferentes modelos como: tarjetas, llaveros o etiquetas adhesivas; tienen

internamente una antena y un microchip, lo que permite realizar todo el proceso de comunicacion.

Este mddulo utiliza un sistema de modulacién y demodulacién de 13.56 MHz que es la

frecuencia caracteristica de la tecnologia RFID. El receptor RFID implementa las interfaces: SPI, 12Cy

UART para comunicarse con otros dispositivos (NXP Semiconductors, 2007).

En la actualidad, estdn teniendo bastante acogida en sistemas de seguridad, acceso de personal,

identificacion, logistica de productos, llaves de puertas eléctricas, entre otras aplicaciones.
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Figura 36

RFID RC522

Nota. Tomado de Mddulo SunFounder para Arduino, por Amazon, 2022, (https://m.media-
amazon.com/images/l/71wuC+BKB4L._AC_SL1500_.jpg).

LCD 16x2. Es una pantalla de cristal liquido delgada y plana, con una luz de fondo para
proporcionar iluminacién a cada uno de los pixeles dispuestos en una rejilla rectangular. Este
componente cuenta con 2 filas y 16 columnas que se utilizan para presentar cualquier tipo de
informacién que desee el usuario, misma que puede contener los 240 simbolos alfanuméricos
frecuentes como signos de puntuacidn, nimeros, caracteres especiales, letras mayusculas y minasculas
incluyendo 16 caracteres adicionales que el usuario puede definir, teniendo un total de 256 simbolos. La
conexion de este dispositivo se puede realizar mediante un bus de datos de 8 o 4 bits y es compatible

con varias plataformas (Keyestudio, 2021).

Figura 37

LCD 16x2

Nota. Tomado de Ks0061, por Keyestudio, 2021,

(https://wiki.keyestudio.com/Ks0061_keyestudio_1602_12C_Module).
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PIC16F877A. Es uno de los microcontroladores mas populares en el mercado debido a su
flexibilidad y bajo costo. Gracias a su tecnologia de memoria flash el usuario puede programar el
dispositivo las veces que desee lo que contribuye a la rapida realizacidn de distintas aplicaciones. Posee
un total de 40 pines y su voltaje de funcionamiento se encuentra en el rango de 2 a 5.5V. Tiene una
memoria EEPROM de 256 bytes para guardar datos de manera permanente y una CPU de 8 bits capaz de

ejecutar instrucciones a una frecuencia de hasta 20MHz (Microchip, 2003).

Figura 38

PIC16F877A

Nota. Tomado de Microcontrolador Pic16f877a, por MV Electrdnica, 2022,

(https://mvelectronica.com/producto/microcontrolador-pic16f877a).

Tabla 7

Configuracion MQTT nodo control de acceso

Topic Publicador Suscriptor

PIC/ACCESO X -
PIC/TIMBRE X -
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Figura 39

Prototipo nodo control de acceso

Figura 40

Notificaciones nodo control de acceso

ahora &

Acceso Denegado

Desea activar la alarma?

ahora &

Timbre

Por favor abrir la puerta

Nodo control de riego

El nodo control de riego permite conocer los valores de temperatura, humedad, luminosidad,

humedad del suelo y estado de la bomba de agua, mismos que se pueden visualizar en la interfaz grafica



de Home Assistant. Uno de los actuadores de este dispositivo es la bomba de agua, la cual se activa o

desactiva automaticamente dependiendo del porcentaje de humedad del suelo.

Figura 41

Diagrama de bloques nodo control de riego

AHT10

GY-302 NodeMCU
ESP-32 Bomba de agua

Sensor capacitivo
de humedad del
suelovl.2

Figura 42

Esquemdtico nodo control de riego
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NodeMCU. Es una placa de desarrollo de bajo costo con hardware y software abiertos que
facilita la programacién de un microcontrolador (mCU). Una de sus caracteristicas mas importantes es

gue ofrece conexidn a internet mediante WiFi, de modo que permite desarrollar aplicaciones de loT
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mediante Arduino IDE (Integrated Development Environment) o con programacion en LUA. Este kit de
desarrollo puede emplear los SoC: ESP8266 y ESP32, este ultimo brinda mejores caracteristicas de
conectividad y procesamiento computacional, por lo cual es considerado como la evolucidn del
ESP8266.

Con respecto a su CPU, el circuito integrado ESP8266 tiene un procesador de un solo nucleo con
arquitectura RISC de 32 bits que opera a una frecuencia de 80 MHz, pero puede llegar hasta 160 MHz.
Por otro lado, el ESP32 posee una CPU de 32 bits con doble nucleo y arquitectura RISC que puede
alcanzar una frecuencia de 240 MHz (Espressif Systems, 2022). De esta manera, se evidencia que las
caracteristicas de esta placa pueden variar de acuerdo a la version que se esté utilizando.

A nivel de conectividad permite utilizar diversos protocolos de comunicacién inaldmbrica como:
WiFi, Bluetooth y BLE. Este mdédulo puede alimentarse directamente del puerto micro-USB o utilizando
una fuente externa de 5V o 3V ya que posee un regulador de voltaje integrado. Ademas, incluye una
gran cantidad de periféricos para la conexion con los diferentes dispositivos (Naylamp Mechatronics,

2021).

Figura 43

NodeMCU V2 ESP8266

Nota. Tomado de NodeMCU v2 ESP8266 WiFi, por Naylamp Mechatronics, 2021,
(https://naylampmechatronics.com/espressif-esp/153-nodemcu-v2-esp8266-wifi.html).
AHT10. Es un sensor de bajo costo, versatil y pequefio con buen rendimiento y estabilidad en

ambientes hostiles. Permite realizar mediciones de humedad y temperatura, de modo que, es
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ampliamente utilizado para el control de estas variables meteoroldgicas. Ademas, viene integrado con
un regulador de voltaje de 3.3V y una interfaz 12C para la comunicacion con algun kit de desarrollo (Art

of Circuits, 2022).

Figura 44

AHT10

Nota. Tomado de AHT10 High-Precision Digital Temperature & Humidity Sensor Module, por Art of
Circuits, 2022, (https://artofcircuits.com/product/aht10-high-precision-digital-temperature-humidity-
sensor-module).

GY-302. Es un mdédulo sensor de intensidad luminosa basado en el chip BH1750, que a
diferencia del LDR, es digital y emplea la unidad de medida estandar del nivel de iluminacion: el Lux
(lumen/m?). Tiene alta precisidn y un rango configurable entre 1 - 65535 Ix. Cuenta con un convertidor
analdgico/digital (ADC) de 16 bits y un regulador para el voltaje de alimentacién. Este dispositivo usa el
protocolo 12C para interactuar con las placas de desarrollo con capacidad de seleccionar entre dos
direcciones. Las aplicaciones que se le pueden dar a este mdédulo van desde el control de intensidad

luminica para pantallas hasta mediciones de luz ambiental (ROHM Semiconductor, 2011).

Figura 45

BH1750

Nota. Tomado de Mddulo Sensor De Intensidad Luminosa Bh1750, por UNIT Electronics, 2021,

(https://uelectronics.com/producto/gy-302-modulo-sensor-de-intensidad-luminosa-bh1750).
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Sensor de humedad de suelo capacitivo v1.2. El sensor capacitivo analégico mide los niveles de
humedad del suelo, como su nombre lo indica, mediante deteccidn capacitiva, la cual varia en funcién
del contenido de agua presente en el suelo y se convierte en voltaje en un rango de 1.2V a 3.0V. La
ventaja de este sensor es que estd elaborado con un material resistente a la corrosidn que le da una

larga vida util (How To Electronics, 2022).

Figura 46

Sensor de humedad de suelo capacitivo v1.2

Capacitive Soil

Moisture Sensor v1.2 -

Nota. Tomado de Capacitive Soil Moisture Sensor v1.2, por How To Electronics, 2022,

(https://how2electronics.com/interface-capacitive-soil-moisture-sensor-arduino).

Tabla 8

Configuracion MQTT nodo control de riego

Topic Publicador Suscriptor
ESP32/HUERTO/TEMPERATURA X -
ESP32/HUERTO/HUMEDAD X -
ESP32/HUERTO/LUMINOSIDAD X -
ESP32/HUERTO/SUELO X -
ESPO1/DFPLAYER/BOMBA X -




Figura 47

Prototipo nodo control de riego
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Figura 48

Interfaz grdfica nodo control de riego

Temperatura l Humedad
22.49 ¢ 54.72 %
Humedad Suelo \', Bomba de Agua
72 % OFF

Pantalla WT32

'y Luminosidad g

0.83

Este dispositivo es una pantalla tactil RGB tipo TFT LCD (Thin-Film Transistor Liquid Crystal

Display) con una resolucién de 320x240 pixeles que permite visualizar los datos de los sensores

conectados a los diferentes nodos tales como: sensores 12C, detector de gases y control de riego.

Ademas, brinda la posibilidad de controlar los dispositivos inteligentes comerciales mediante la interfaz

desplegada en la pantalla tactil.

La programacidn de este dispositivo se realizé mediante una integracién de Home Assistant

denominada openHASP, ya que permite desarrollar interfaces de usuario personalizadas para pantallas
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tactiles mediante el protocolo MQTT y simplifica la sincronizacidn con las entidades del sistema para que
puedan ser empleadas en la interfaz.

WT32-SC01. Es una placa de desarrollo altamente integrada y de bajo consumo de energia que
incluye una pantalla tactil LCD. Tiene un mddulo de ESP32-WROVER-B con Flash SPI de 4MB y PSRAM de
8MB lo que le permite manejar protocolos de conectividad inaldmbrica tales como: 802.11b/g/N en la
banda de 2.4GHz, Bluetooth V4.2 BR/EDR y el estandar BLE. También tiene puertos de expansidn para

poder conectar otros dispositivos electrénicos (Wireless-Tag Technology, 2019).

Figura 49

WT32-5C01

HT32-SCO1 _V:

Nota. Tomado de Wireless-Tag WT32-5C01, por openHASP, 2022,

(https://openhasp.haswitchplate.com/0.6/devices/wt32-sc01).

Figura 50

Interfaz nodo pantalla tactil WT32

f
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Figura 51

Interfaz grdfica nodo pantalla WT32 en Home Assistant

PANTALLA
Reiniciar
- -
[ 4
[ ]
Q)
Luz de Fondo -
Antiburn

Nodo de sensores 12C
Este dispositivo loT tiene conectado varios sensores que funcionan mediante la interfaz 12C,
mismos que pueden medir: humedad, temperatura, luminosidad, presion, temperatura de color,

porcentaje de los colores RGB y de luz blanca. Todos estos valores se pueden visualizar en la interfaz de

Home Assistant.

Figura 52

Diagrama de bloques nodo de sensores 12C

AHT10
GY-302 NodeMCU
TCS34725 ESP8266
GY-63 MS5611
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Figura 53

Esquemdtico nodo de sensores 12C
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TCS34725. Es un sensor de reconocimiento de color que funciona con 12C capaz de distinguir luz
blanca y RGB (Red-Green-Blue). Cuenta con un filtro de sefiales IR (Infrarrojo) para brindar mayor
sensibilidad y asegurar la deteccién de los colores sin interferencia, de esta manera las lecturas
corresponden al color real o visible dado que los humanos no observan el espectro IR. Tiene incluido un
regulador de voltaje, por lo que se puede usar tanto a 3.3V como a 5V y un led de luz neutra para

iluminar la superficie que se desea medir (UNIT Electronics, 2022).
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Figura 54

TCS34725

Nota. Tomado de Mddulo Sensor de Reconocimiento de Color RGB TCS34725, por UNIT Electronics, 2022,
(https://uelectronics.com/producto/modulo-sensor-de-reconocimiento-de-color-rgb-tcs34725).

GY-63 MS5611. Es un mddulo sensor de altura y presidn de alta precisidn con interfaz de bus SPI
e 12C que se puede utilizar en muchas aplicaciones como: altimetros portatiles, controles de juegos,
navegacion en interiores, entre otras. Este sensor de presién barométrica esta optimizado para
altimetros y varidmetros con una resolucién de altitud de 10 cm. Incluye un sensor de presion de alta
linealidad y potencia ultra baja, asi como un ADC de 24 bits con coeficientes internos calibrados de
fabrica. Proporciona un valor digital preciso de presién y temperatura de 24 bits con diferentes modos
de operacidn que permiten al usuario optimizar la velocidad de conversién y el consumo de corriente

(TE Connectivity, 2017).

Figura 55

GY-63 MS5611

Nota. Tomado de Sensor de presidon atmosférica GY-63 MS5611-01BA03, por C&D TechNologia, 2022,

(https://cdtechnologia.net/sensores/2205-sensor-de-presion-atmosferica-ms5611.html).
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Configuracion MQTT nodo de sensores 12C
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Topic

Publicador

Suscriptor

ESP8266/BH1750/Luminosidad
ESP8266/AHT10/Temperatura
ESP8266/AHT10/Humedad
ESP8266/MS5611/Temperatura
ESP8266/MS5611/Presion
ESP8266/TCS34725/Rojo
ESP8266/TCS34725/Verde
ESP8266/TCS34725/Azul
ESP8266/TCS34725/Claro
ESP8266/TCS34725/Luminosidad
ESP8266/TCS34725/Temperatura

>

X X X X X X X X X X

Figura 56

Prototipo nodo de sensores I12C
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Figura 57

Interfaz grdfica nodo de sensores 12C

AHT10 TCS34725 BH1750
Humedad Temperatura ' Rojo 33.7% Luminosidad
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® Al 22.8%
MS5611 ! Luz blanca 0.8%
Presién Temperatura o Luminosidad 521x
@ l i Temperatura de Color 3,968.5K
756.1 hPa 222°C

Nodo detector de gases
Este nodo loT mide la presencia de: mondxido de carbono, gas licuado del petréleo y humo en
ppm. Si detecta la presencia de cualquiera de estos elementos envia un mensaje mediante MQTT para

que se reproduzca en el nodo de notificaciones el aviso correspondiente.

Figura 58

Diagrama de bloques nodo detector de gases
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Figura 59

Esquemdtico nodo detector de gases
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denominado quimiorresistor, ya que emplea una resistencia que varia con la presencia de gas y puede

medir su concentracion, ya sea LPG (Liquefied petroleum gas), propano, hidrégeno, metano, alcohol,
mondxido de carbono y humo en un intervalo de 200 a 10000 partes por millén (ppm), esto lo hace

gracias a un divisor de voltaje que se encuentra en este sensor, mismo que cuenta con un voltaje de

operacion de 5V.

Ofrece un indicador binario para la presencia de gases combustibles y un voltaje de salida

analdgico para obtener la concentracidn en el aire. La calibracién de este dispositivo se puede realizar a

través de un potenciémetro que permite ajustar su sensibilidad (Last Minute Engineers, 2022).
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Figura 60

Relacion concentracidn de gas y voltaje de salida sensor MQ-2

ov -~ <l
Clean Air Output Voltage

Nota. Tomado de MQ2 Gas/Smoke Sensor, por Last Minute Engineers, 2022,

(https://lastminuteengineers.com/maq2-gas-senser-arduino-tutorial).

Tabla 10

Configuracion MQTT nodo detector de gases

Topic Publicador Suscriptor

ESPO1/DFPLAYER/GAS X -

ESP8266/MQ2/LPG X -

ESP8266/MQ2/CO X -

ESP8266/MQ2/SMOKE X -
Figura 61

Prototipo nodo detector de gases




109

Figura 62

Interfaz grdfica nodo detector de gases

Sensor MQ-2

1 Mondxido de carbono 0 ppm
B Gas licuado del petréleo 0 ppm
©{ Humo 0 ppm

Nodo control de iluminacion

Una de las principales contribuciones de este trabajo de titulacién es la integracion de un nodo
gue incorpora una FPGA. Este dispositivo inteligente emplea la Spartan Edge Accelerator Board como
placa de desarrollo con una FPGA XC7S15FTGB196 independiente con 20 puertos de entrada/salida para
el control de 10 focos y 10 interruptores. El apagado y encendido de las luces se puede realizar

mediante la interfaz Home Assistant o con los pulsadores, los cuales incorporan tres funcionalidades:

e 1 pulsacién: Cambia el estado del foco de apagado a encendido o viceversa.
e 2 pulsaciones: La luz se enciende durante 5 segundos y se apaga automdaticamente.

e 3 pulsaciones: El foco se prende por un intervalo de 30 segundos y se apaga automaticamente.

Ademds, permite monitorear la temperatura con Home Assistant gracias al sensor que viene

integrado en la FPGA.

Figura 63

Diagrama de bloques nodo control de iluminacion

PCB Pulsadores SEA Board - PCB Focos

FPGA K25 Esp32
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Spartan Edge Accelerator Board. SEA Board es una placa de desarrollo FPGA liviana basada en el
chip Xilinx Spartan-7 que se puede usar como Arduino shield con 10 puertos de entrada/salida para
controlar los diferentes tipos de componentes o como una placa de desarrollo FPGA independiente con
20 puertos de entrada/salida. El chip ESP32 incorporado habilita las tecnologias: 802.11 b/g/n 2.4GHz y
Bluetooth 4.1 con BLE. Posee los mddulos: ADC y DAC de 8 bits, acelerémetro y giroscopio de 6 ejes, 2
LEDs RGB y botones (Seeed Studio, 2021).

La placa SEA cuenta con dos elementos fundamentales: una FPGA y un ESP32. La FPGA permite
la programabilidad y un procesamiento en paralelo de alta velocidad. El ESP32 proporciona conectividad
inaldmbrica y se encarga de la comunicacidn con otros dispositivos a través de la red. Estos
componentes pueden comunicarse entre si mediante diversas interfaces, como SPI, I2C o UART. En este

caso se realizé la implementacion con 12C, lo que permite combinar las capacidades de estos elementos.

Figura 64

SEA board

Nota. Tomado de Spartan Edge Accelerator Board, por Seeed Studio, 2021,

(https://wiki.seeedstudio.com/Spartan-Edge-Accelerator-Board).
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Figura 65

Esquemdtico PCB Pulsadores
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Figura 66

Esquemdtico PCB Focos
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Tabla 11

Configuracion MQTT nodo control de iluminacion
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Topic

Publicador

Suscriptor

FPGA/RELEO
FPGA/RELE1
FPGA/RELE2
FPGA/RELE3
FPGA/RELE4
FPGA/RELES
FPGA/RELE6
FPGA/RELE7
FPGA/RELE8
FPGA/RELE9
FPGA/TEMP

>

X X X X X X X X X X

X

X X X X X X X X X

Figura 67

Prototipo nodo control de iluminacidn
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Figura 68

Interfaz grdfica nodo control de iluminacion

4 rrea 25.76 °C

Implementacién nodos comerciales
Los nodos comerciales empleados en el sistema fueron de la marca Tuya Smart y TP-Link, ya que
permiten integrar sus dispositivos inteligentes con Home Assistant para poder controlarlos mediante la

interfaz gréfica. Los nodos loT utilizados fueron:

Interruptor inteligente
Es un dispositivo que se asemeja a un interruptor tradicional ya que su disefo es similar y se
implementan en los mismos lugares. Permite la automatizacién de luces y un mayor ahorro de energia

en el hogar, esta automatizacion es posible mediante la conexidn a internet (Electricista Juarez, 2021).
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Figura 69

Interruptor Inteligente

Nota. Tomado de Interruptor de pared con control por voz, por Ali Express, 2022,

(https://es.aliexpress.com/item/1005004541211287.html).

Foco inteligente

Los focos inteligentes son bombillas LED capaces de comunicarse con otros dispositivos dentro
del hogar a través de internet o bluetooth y cuyas funciones son controladas a través de: asistentes de
voz digital, aplicaciones de celular o IFTTT (If this then that). Estos dispositivos representan un excelente
recurso para programar el encendido o apagado en horarios determinados. Se puede encontrar 2 tipos
de conexidén: directamente al wifi doméstico o mediante un hub que funciona como mediador entre la

conexién WiFiy el dispositivo (Aei Soluciones Técnicas, 2021).

Figura 70

Foco Inteligente

Nota. Tomado de Focos inteligentes, por Aei Soluciones Técnicas, 2021,

(https://info.aei.mx/blog/qu%C3%A9-son-y-c%C3%B3mo-funcionan-los-focos-inteligentes).
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Enchufe inteligente

También llamados Smart Plugs son dispositivos que se conectan al enchufe de la luz normal sin
la necesidad de tener que montarlos dentro de la instalacion eléctrica del hogar. Permiten controlar
cualquier artefacto eléctrico que se encuentren conectados a ellos, incluso cuando la persona no esté en
la habitacién o dentro de la casa mediante conexidn remota y WiFi. Este tipo de dispositivos requieren

de una toma a tierra.

Figura 71

Smart Plug
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Nota. Tomado de Enchufe individual, por lexaTech, 2022, (https://homelife.mx/lexatech/enchufes).
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Implementacion dispositivos inteligentes comerciales
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Figura 73

Interfaz grdfica dispositivos inteligentes comerciales
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Conexion a la nube

La manera mas sencilla de realizar una conexién remota y segura es mediante Nabu Casa, el cual
es un proyecto realizado por el fundador de Home Assistant. Se puede contratar este servicio mediante
el pago de una suscripcion anual o mensual, en donde el dinero sirve como aporte para el desarrollo del
sistema de cddigo abierto Home Assistant que no tiene costo si funciona de manera local.

Existen varias formas gratuitas que permiten al usuario conectarse fuera de la red local con el
servidor de Home Assistant, puede ser mediante un tunel, VPN o redireccion de puertos en el router. La
forma que ofrece mas ventajas es mediante un tunel, ya que se puede enlazar con los asistentes de voz
como Alexa y Google Home, ademas de que no existen los problemas de seguridad ni de configuracién

ligados al CG-NAT o NAT masivo en el caso que se desee realizar una redireccion de puertos.

Asistente de voz

Google Home Mini. Es un pequefio altavoz inteligente que funciona con el asistente de Google y
puede ser manejado mediante voz para realizar diferentes funciones. Es un dispositivo relevante en un
sistema de hogar inteligente que consta de un rdpido tiempo de respuesta y una buena calidad de audio

facilitando el dia a dia en el hogar (Beuzeval, 2020).

Figura 74

Google Home Mini

Nota. Tomado de Google Home Mini, por Beuzeval, 2020, My Memory

(https://www.mymemory.co.uk/blog/what-can-the-google-home-mini-do).
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Nombre de dominio

Es Unico y se utiliza para identificar de mejor manera a cada sitio web. Las organizaciones como
ICANN e IANA son las responsables de la regulacion de los dominios en internet. Freenom es un
registrador autorizado por ICANN, lo cual le permite proveer dominios gratuitos y de pago. Algunas de
las extensiones que no tienen costo son: tk, ml, ga, cf y gg con una duracién de hasta un afo. En este

caso el nombre de dominio escogido fue hogarinteligenteha.cf.

Figura 75
Dominio
Information Upgrade Management Tools Manage Freenom DNS
Information Domain:
hogarinteligenteha.cf
To the right you can find the details of your domain. Registration Date:
You can manage your domain using the tabs above. 18/11/2022
Expiry date:
18/11/2023

« Back to Domains List

Cloudflare Tunnel

Permite crear un enlace privado desde cualquier servidor directamente con la red de Cloudflare
mediante la implementacién de un demonio (daemon) ligero en la infraestructura de origen sin
necesidad de una direccidn IP enrutable publicamente. Esta conexidn es segura y Unicamente de salida
lo que significa que el trafico que llega al servidor tiene que pasar obligatoriamente por la red de

Cloudflare. Cabe sefalar que un tlunel puede tener varios conectores o procesos.
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El demonio, en este caso, fue un proceso que sirve como conector, ya que se encarga de
establecer la conexidn y enviar el trafico al centro de datos mds cercano de Cloudflare. El tunel, por su

parte, fue una conexidn saliente y persistente que permite enrutar el trafico a los registros DNS.

Figura 76
Cloudflare Tunnel
/ \ e —
&0 —
Customer’s Browser Cloudflare’s Network Your Server
Cloudflare . ﬁt’:ﬂg;’ea €§3 Your service on
Edge Server \ “mytunnel”) localhost:8080
[ HTTP request

example.com

—~

Check config,
follow mapping from
hostnames to tunnels

HTTP request
example.com

—~

i HTTP request

example.com N

Nota. Tomado de Cloudflare Tunnel, por Cloudflare, 2022, (https://developers.cloudflare.com).

Seguridad
La seguridad es un aspecto importante que no hay que pasar por alto cuando se tiene acceso al

servidor de forma remota. Algunas de las configuraciones bdsicas que se pueden realizar son:

e Habilitar HTTPS: Encripta el trafico.

e Contrasefias robustas: Evitar que los ataques de fuerza bruta tengan éxito.

e Doble factor de autenticacion.

e Habilitar IP Ban: Cuando un usuario coloca las credenciales incorrectas para ingresar al servidor

un cierto nimero de veces la IP asociada al usuario es baneada o registrada en una lista negra.
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Enlace con Google Home

La manera mds cdmoda y sencilla de realizar este proceso es mediante la subscripcidon de Nabu
Casa, pero también existe una forma gratuita de enlazar Home Assistant con Google Home que requiere
mayor conocimiento del usuario para realizar correctamente la configuracién. Los requisitos son que
Home Assistant debe tener acceso remoto fuera de la red local mediante un nombre de hosty
certificado SSL. Es necesario realizar ciertas acciones en la plataforma de Google Cloud y en el archivo de
Home Assistant configuration.yaml para enlazar las plataformas y sincronizar los dispositivos. Este
procedimiento se explica a detalle en la documentacidn oficial de Home Assistant en el Apéndice 2.

En este capitulo se presentd el disefio y funcionalidad del sistema de hogar inteligente con la
implementacion de todos los dispositivos que lo componen. En el Capitulo IV se muestran las pruebas y

analisis de resultados del sistema implementado.


https://www.home-assistant.io/integrations/google_assistant/
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Capitulo IV: Pruebas y Resultados
En este capitulo se analiza el consumo de energia de los nodos del sistema de hogar inteligente.
Se presentan ademas las caracteristicas de rendimiento del sistema a través de pruebas de desempefio
y se comparan los costos de los nodos desarrollados con los de dispositivos loT comerciales disponibles

en el mercado.

Consumo de energia

El consumo energético hace referencia al gasto de energia eléctrica que se mide en kilovatios
por hora [kWh], medida que utiliza la empresa eléctrica para emitir sus facturas. Segiin la ARCERNNR en
Ecuador el valor por cada kWh es de 9.2 centavos de délar. Para determinar la potencia de los nodos
desarrollados en base a chips, sensores y actuadores que componen el sistema de hogar inteligente se
utilizé un dispositivo de medicién USB tester, el cual permite medir voltaje, corriente y potencia de

cualquier dispositivo mediante conexién USB.

Figura 77

Medicidon con USB tester

04, 98V==: 3
0.197A % &

inih 0025.20 ma
D0106eMN 00 .9814 un

Los valores de voltaje, corriente y potencia de los diferentes dispositivos loT desarrollados
tienden a variar de acuerdo a la funcién que estén desempenando en un tiempo especifico, esto se
puede ejemplificar de mejor manera con el nodo de la pantalla WT32 ya que su nivel de luminosidad se

puede ajustar del 0 al 100%, por consiguiente, también se altera el consumo de corriente. Otro caso es
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el nodo control de iluminacidn tanto de la FPGA y la PCB con relés para controlar los focos, dependiendo

de la cantidad de luces encendidas varia la corriente en las placas. Los valores tabulados que se

muestran a continuacién representan el mayor consumo de corriente que alcanzé determinado

dispositivo y su consumo mensual si esta encendido todo el tiempo (24 horas al dia).

Tabla 12

Consumo de energia nodos desarrollados

Consumo Consumo Gasto
Voltaje Corriente Potencia
Dispositivo loT diario mensual mensual
vl [A] (w]
[kWh] [kWh] [uSD]
Nodo cdmara 1 5.14 0.111 0.570 0.01 0.41 0.04
Nodo camara 2 4.93 0.113 0.557 0.01 0.40 0.04
Control remoto IR genérico 5.06 0.078 0.394 0.01 0.28 0.03
Nodo control de acceso 5.05 0.082 0.414 0.01 0.30 0.03
Nodo control de riego 4.98 0.234 1.165 0.03 0.84 0.08
Pantalla WT32 5.00 0.296 1.480 0.04 1.07 0.10
Nodo de sensores 12C 5.05 0.083 0.419 0.01 0.30 0.03
Nodo detector de gases 4.98 0.197 0.981 0.02 0.71 0.06
Nodo control de iluminacion
5.09 0.231 1.175 0.03 0.85 0.08
(FPGA)
Nodo control de iluminacion
5.37 0.518 2.781 0.07 2.00 0.18

(PCB Focos)

De acuerdo a la Tabla 12 el consumo energético de los nodos desarrollados es minimo, por lo

cual resulta viable emplearlos en un sistema de hogar inteligente, brindando comodidad, seguridad y

eficiencia energética a los usuarios.

Autonomia nodo de control por movimiento

Este nodo es el Unico que se alimenta por medio de una bateria. Esta bateria de litio

proporciona un voltaje de 3.7 V y una corriente de 1 A, lo cual brinda una autonomia aproximada de 33
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horas de uso con un consumo promedio de corriente de 30 mAh. El tiempo de carga del dispositivo es

de alrededor de 3 horas con una alimentacion de 5 V mediante el uso de un puerto micro USB.

Prueba de carga

Es una prueba de rendimiento que simula una carga en un sistema o servicio para determinar su
capacidad y limitaciones. Indica el comportamiento de alguna aplicacidon cuando acceden varios usuarios
a la vez para mejorar su funcionamiento y estabilidad. Las métricas de rendimiento mas importantes
gue se pueden obtener al realizar una prueba de carga son el tiempo de respuesta, throughput y la tasa
de error. La herramienta JMeter de Apache, que es de cddigo abierto, permite hacer este tipo de

pruebas.

Prueba de carga en la red interna

Se realizaron un total de 9304 solicitudes HTTP a las 6 rutas del servidor homeassistant.local por
el puerto 8123 como se especifica en la Tabla 13. El tiempo promedio de respuesta es de 50 ms y la
mediana es de 51 ms. El percentil 99 indica que el 99% de las peticiones tiene un tiempo de respuesta
menor a 95 ms. El minimo y maximo tiempo de respuesta es de 7 ms y 152 ms respectivamente, con un
rendimiento de 211.07 peticiones/s. Segln la empresa americana Google LLC, se considera que un
tiempo medio de respuesta menor a 200 ms es bueno, ya que ofrece una respuesta inmediata al

usuario.



Tabla 13

Informe prueba de carga red interna utilizando JMeter

Promedio Mediana Percentil99% Min Max Throughput

Rutas #Muestras
[ms] [ms] [ms] [ms] [ms] [request/s]
inicio 1560 51 50 100 7 152 35.39
camaras 1556 50 51 93 7 130 35.36
huerto 1553 50 50 94 7 109 35.29
ir 1548 51 52 95 7 109 35.21
sensores|2C 1546 50 50 95 8 114 35.15
otros 1541 50 51 94 7 119 35.08
TOTAL 9304 50 51 95 7 152 211.07

En la Figura 78 se observa el nimero de usuarios activos a lo largo de 44 segundos que es el
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tiempo de duracién de la prueba. Cada 2 segundos se aumenta un usuario hasta llegar a los 20 usuarios

activos que se mantienen durante 4 segundos completando el tiempo total de la prueba.

En la Figura 79 se muestra el aumento del tiempo de respuesta para las diferentes rutas a

medida que transcurre el tiempo de la prueba, esto se debe al incremento en el nimero de usuarios.
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Figura 78

Usuarios activos a lo largo del tiempo
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Figura 79

Tiempo de respuesta a lo largo del tiempo en la red interna
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Prueba de carga en la red externa

La prueba se realizd a las diferentes rutas del servidor hogarinteligenteha.cf que emplea el
protocolo https. Los parametros como duracidon y nimero de usuarios son los mismos que se utilizaron
en la red interna y se muestran en la Figura 78.

La prueba de carga tuvo un total de 2498 solicitudes HTTP, un tiempo promedio de respuesta de
196 ms, lo cual se considera bajo entregando una respuesta inmediata al usuario. La mediana indica que
el 50% de las peticiones tuvieron un tiempo de respuesta menor a 190 ms y el percentil 99 refleja que el
99% de las solicitudes estuvieron por debajo de 360 ms. Los valores del tiempo de respuesta minimo y

maximo son de 147 ms y 656 ms respectivamente con un rendimiento de 56.57 solicitudes/s.

Tabla 14

Informe prueba de carga red externa utilizando JMeter

Promedio Mediana Percentil 99% Min Max Throughput

Rutas #Muestras

[ms] [ms] [ms] [ms] [ms] [request/s]
inicio 427 205 190 476 152 656 9.67
camaras 421 195 189 305 153 373 9.64
huerto 419 195 189 338 152 426 9.62
ir 412 196 191 316 151 359 9.51
sensores|2C 411 195 190 321 147 439 9.51
otros 408 192 190 288 149 369 9.50
TOTAL 2498 196 190 360 147 656 56.57

En la Figura 80 se aprecia que el tiempo de respuesta para las diferentes rutas es mayor en la
red externa en comparacioén con la red interna, ademas se observan ciertos picos en la grafica lo que

demuestra que algunas peticiones tienen un tiempo de respuesta mucho mayor al promedio.
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Figura 80
Tiempo de respuesta a lo largo del tiempo en la red externa
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Prueba de rendimiento del protocolo MQTT

La prueba tuvo una duracién de 4 horas con 30 minutos, tiempo en el cual se capturé el nimero
de mensajes por tema mediante la herramienta MQTT Explorer. El tema SSYS/# es implementado por el
broker MQTT para monitorear datos relevantes sobre el mismo intermediario y sus sesiones de
publicador/suscriptor. El caracter numeral (#) es un comodin empleado al final de los temas MQTT para

expresar varios niveles en los topics.

Figura 81

Numero de mensajes por topic en MQTT Explorer

¥ ESPB266

» BH1750 (1 topic, 271 messages)

P AHT10 (2 topics, 542 messages’

P MS55611 (2 topics, 542 messages)

P TCS34725 (6 topics, 1632 messages

» MQ2 (3 topics, 2055 messages)
¥ CAM

P 01 (2 topics, 5 messages)

02 (2 topics, 5 messages)

P hasp (29 topics, 4830 messages
Y ESPO1

» DFPLAYER (6 topics, 79 messages

» IR (2 topics, 100 messages)

» MPUB050 (1 topic, 14 messages)
> $SYS (45 topics, 52656 messages)
- FPGA (2 topics, 291 messages
¥ ESP32

» HUERTO (4 topics, 2152 messages)
P PIC (2 topics, T messages)

El throughput se calcula como el nimero de mensajes dividido para el tiempo de duracion de la
prueba que en este caso es de 4.5 horas. En la Tabla 15 se aprecia que el nimero de mensajes total del
sistema es de 65181 con un rendimiento de 14484.67 mensajes/hora. Los temas que tienen el mayor

throughput son SSYS/#y HASP/# con un rendimiento de 11701.33 y 1073.33 mensajes/hora

respectivamente. El topic HASP/# corresponde al nodo pantalla WT32, utilizado para monitorear los



nodos de: sensores 12C, detector de gases y control de riego, ademas de controlar los dispositivos

inteligentes comerciales.

Tabla 15

Throughput de los topics

Rendimiento del servidor

Throughput
Topic #Mensajes

[mensaje/h]
ESP8266/BH1750/# 271 60.22
ESP8266/AHT10/# 542 120.44
ESP8266/MS5611/# 542 120.44
ESP8266/TCS34725/# 1632 362.67
ESP8266/MQ2/# 2055 456.67
CAM/01/# 5 1.11
CAM/02# 5 1.11
HASP/# 4830 1073.33
ESPO1/DFPLAYER/# 79 17.56
ESPO1/IR/# 100 22.22
ESPO1/MPU6050/# 14 3.11
FPGA/# 291 64.67
ESP32/HUERTO/# 2152 478.22
PIC/# 7 1.56
SSYS/# 52656 11701.33
Total 65181 14484.67
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Para determinar ciertas métricas de rendimiento del servidor que se encuentra implementado

en una Raspberry Pi 3 se utilizd la herramienta System Monitor de Home Assistant, la cual permite

medir el porcentaje ocupado de memoria, disco y CPU. El porcentaje de uso del disco es de 19.1% con

respecto a la ruta /config que representa toda la configuracidn del sistema operativo Home Assistant.
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Figura 82

Meétricas del servidor

Métricas del servidor

Disk use (percent) /config 19.1%
:[E} Memory use (percent) 62.4%
{8}  Processor use 2%

Prueba de sonido del nodo de notificaciones

Este dispositivo IoT tiene 20 niveles de volumen para escuchar los diferentes anuncios o
canciones. Actualmente existen multiples aplicaciones capaces de medir los niveles de sonido, una de
ellas es Sonémetro de Splend Apps para Android. Esta aplicacion es capaz de medir en decibelios [dB] la
presion sonora mediante el uso del micréfono interno del celular, proporcionando valores aproximados
con referencia al oido humano. En la Figura 83 se muestra una escala de valores en decibelios para

comparar con el tipo de ambiente y un sonido distintivo.
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Figura 83

Niveles de intensidad del sonido

En decibelios (dBs) Tipo de Ambientes
Silencio 0 Ambiente Silencioso.
Pisada 10 : Ambiente Poco Ruidoso.
Viento en los arboles 20 B Ambiente Ruidoso.
Conversacion en voz baja B 130 B Ambiente Moesto.
Biblioteca f 40 - Ambiente Insoportable
Despacho tranquilo | ' 50 Nivel Propuesto por la
Conversacion S 60 OMS (55dB a Ambiente)
Trafico de una civdad | 80
Aspiradora [ 90
Motocicleta con escape ruidoso | 100
Concierto de rock |G 120

Martillo neumatico |G 130
Despegue de avion | 150
Explosion de un artefacto | 150

Nota. Tomado de Niveles de decibelios, por ALLPE, 2021, (https://www.allpe.com/acustica/ingenieria-
acustica/mediciones-acusticas/a-que-equivalen-los-diferentes-niveles-de-decibelios).

En la aplicacién se visualiza 33 dB como valor minimo, correspondiente al primer nivel de
volumen del dispositivo 1oT; un valor maximo de 86 dB que equivale al nivel 20 del nodo y un promedio
de 60 dB que corresponde al nivel medio de volumen. Esto quiere decir que cada vez que se aumenta un
nivel de audio del dispositivo se estaria incrementando 2.8 dB. El rango de intensidad del sonido del
dispositivo inteligente va desde un ambiente poco ruidoso a un ambiente ruidoso que no resulta

molesto para el oido de las personas.



134

Figura 84

Medicion con la aplicacion Sonémetro
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Analisis de costos
Nodo camara inteligente

Este nodo loT desarrollado tiene un costo de 35 USD y se lo puede comparar con la cdmara de
seguridad para interiores TP-Link Tapo C100 V1 que tiene el mismo valor en el mercado ecuatoriano,
entre sus caracteristicas destacan la definicién de la cdmara de 2 MP, micréfono, visién nocturna y una
capacidad de almacenamiento de 128 GB. El dispositivo comercial posee mejores caracteristicas, pero
no cuenta con un sensor de movimiento para deteccidn de intrusos como el nodo desarrollado. Es
importante tomar en cuenta que el nodo desarrollado al ser un prototipo tiene un costo mas elevado
que si se lo produjera masivamente. Para el precio de montaje y programacion, la cantidad hace
referencia a las horas invertidas para el desarrollo del dispositivo inteligente misma que se aplicara para

los demas nodos del sistema.



Tabla 16

Costo nodo cdmara

Componente Cantidad Precio [USD] Subtotal [USD]
Sensor PIR 1 3.00 3.00
ESP32-CAM 1 15.00 15.00
Conector hembra USB 1 1.00 1.00
Carcasa 1 2.00 2.00
Montaje 1 6.00 6.00
Programacion 2 4.00 8.00
TOTAL 35.00

Nodo control remoto IR genérico

El costo de este dispositivo es de 29 USD y ofrece caracteristicas similares al control remoto

universal smart IR Wifi de Tuya Smart con un valor de 19 USD. La diferencia radica en que el nodo

comercial brinda un mayor alcance.

Tabla 17

Costo nodo control remoto IR genérico

Componente Cantidad Precio [USD] Subtotal [USD]
Receptor IR 1 2.50 2.50
Transmisores IR 3 2.50 7.50
Regulador de voltaje LM1117 1 1.50 1.50
Moédulo WIFI Esp01 1 4.50 4.50
Conector hembra USB 1 1.00 1.00
Carcasa 1 2.00 2.00
Montaje 1 6.00 6.00
Programacion 1 4.00 4.00

TOTAL

29.00
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Nodo de notificaciones
El costo de este dispositivo desarrollado es de 38 USD y no existe un dispositivo inteligente

comercial similar en el mercado.

Tabla 18

Costo nodo de notificaciones

Componente Cantidad Precio [USD] Subtotal [USD]
DFPLAYER MINI MP3 1 4.00 4.00
Mdédulo WIFI Esp01 1 4.50 4.50
Amplificador PAM8610 1 3.15 3.15
Regulador de voltaje LM317T 1 1.50 1.50
Altavoz 8 ohmios 10W 2 6.05 12.10
Conector DCO05-T20 12V 1 0.75 0.75
Carcasa 1 2.00 2.00
Montaje 1 6.00 6.00
Programacion 1 4.00 4.00
TOTAL 38.00

Nodo de control por movimiento

Este nodo desarrollado tiene un costo de 33 USD. El dispositivo comercial que se asemeja es el
Agara Cube con un precio de 18 USD, cabe recalcar que este producto actualmente no esta disponible
en Ecuador y que el valor no incluye el envio. El nodo comercial cuenta con la capacidad de personalizar
hasta 6 gestos para controlar diferentes dispositivos loT. Ademas, utiliza la tecnologia Zigbee para la
conexion y necesita del AQARA HUB para su funcionamiento. El precio del Agara M1S Smart Hub es de

50 ddlares americanos y no incluye el costo del envio.



Tabla 19

Costo del nodo de control por movimiento

Componente Cantidad Precio [USD] Subtotal [USD]
Acelerémetro y Giroscopio MPU6050 1 4.00 4.00
Moédulo WIFI Esp01 1 4.50 4.50
Bateria litio 3.7 - V 1A 1 10.00 10.00
Mddulo cargador Baterias litio 03962A 1 1.50 1.50
Interruptor de palanca 1 1.00 1.00
Carcasa 1 2.00 2.00
Montaje 1 6.00 6.00
Programacién 1 4.00 4.00
TOTAL 33.00

Nodo de control de acceso
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El costo del nodo de control de acceso es de 37.70 USD, se puede comparar con el Timbre Wifi

Inteligente de la marca Tuya con un precio de 33 USD. Este dispositivo comercial posee un transmisor y

un receptor, ya que al tocar el timbre inaldmbrico este transmite mediante el protocolo IEEE 802.11
b/n/g en la banda de 2.4 GHz una sefial para el receptor, el cual emite una melodia seleccionable que
puede alcanzar una intensidad de 85 dB. Ademas, incluye la funcidn de alarma inaldmbrica pero no

posee un lector RFID ni una pantalla de visualizacion.



Tabla 20

Costo nodo control de acceso

Componente Cantidad Precio [USD] Subtotal [USD]
Regulador de voltaje LM1117 1 1.50 1.50
Resistencias 6 0.10 0.60
Capacitores 4 0.05 0.20
Pulsadores 2 2 0.20 0.40
Lector RFID 1 5.00 5.00
Microcontrolador PIC16F877A 1 5.50 5.50
Pantalla LCD 1 5.00 5.00
Mddulo WIFI Esp01 1 4.50 4.50
Buzzer 1 1.00 1.00
Oscilador de cristal 4AMHz 1 1.00 1.00
Conector hembra USB 1 1.00 1.00
Carcasa 1 2.00 2.00
Montaje 1 6.00 6.00
Programacion 1 4.00 4.00
TOTAL 37.70

Nodo control de riego

Este dispositivo loT desarrollado tiene un costo de 37.85 USD y actualmente no existe en el

mercado un dispositivo inteligente comercial que se asemeje.
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Tabla 21

Costo nodo control de riego

Componente Cantidad Precio [USD] Subtotal [USD]
Capacitive Soil Moisture Sensor v1.2 1 2.71 2.71
Sensor de luminosidad GY 302 BH1750 1 3.50 3.50
Sensor de humedad y temperatura AHT10 1 3.00 3.00
NODEMCU ESP32 1 12.90 12.90
Bomba de agua de inmersién 1 3.50 3.50
Transistor 2N222A 1 0.05 0.05
Resistencia 1 0.10 0.10
Diodo 1N4007 1 0.09 0.09
Carcasa 1 2.00 2.00
Montaje 1 6.00 6.00
Programacioén 1 4.00 4.00
TOTAL 37.85

Nodo de sensores 12C

El nodo de sensores 12C tiene un costo de 42.78 USD como se aprecia en la Tabla 22. Este

dispositivo se puede comparar con el sensor de temperatura y humedad Wifi de la marca Tuya Smart
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gue cuenta con una pantalla LCD para mostrar el valor de los sensores y tiene un precio de 31 USD. La

mayor diferencia entre estos dispositivos radica en el nimero de sensores conectados.



Tabla 22

Costo nodo de sensores I12C

Componente Cantidad Precio [USD] Subtotal [USD]
Sensor de color TCS34725 1 8.28 8.28
Sensor de luminosidad GY 302 BH1750 1 3.50 3.50
Sensor de presién GY-63 MS5611E 1 7.00 7.00
Sensor de humedad y temperatura AHT10 1 3.00 3.00
NODEMCU ESP8266 1 9.00 9.00
Carcasa 1 2.00 2.00
Montaje 1 6.00 6.00
Programacién 1 4.00 4.00
TOTAL 42.78

Nodo detector de gases
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El nodo detector de gases tiene un costo de 25.70 USD, se puede comparar con el sensor de gas

WiFi inteligente de Tuya Smart con un precio de 20 USD que incluye una sirena para alertar a los

usuarios, pero no entrega el valor medido de los gases en ppm como el nodo desarrollado.

Tabla 23

Costo nodo detector de gases

Componente Cantidad Precio [USD] Subtotal [USD]
Sensor MQ2 1 4.50 4.50
NODEMCU ESP8266 1 9.00 9.00
Led 1 0.10 0.10
Resistencia 1 0.10 0.10
Carcasa 1 2.00 2.00
Montaje 1 6.00 6.00
Programacién 1 4.00 4.00

TOTAL

25.70




141

Nodo control de iluminacion

El costo del nodo control de iluminacidn es de 96.42 USD, pero el precio de la tarjeta SEA Board
no incluye el envio ya que no esta disponible en el mercado ecuatoriano. Este dispositivo desarrollado
puede controlar hasta 10 focos, por lo tanto, es comparable al uso de 10 interruptores inteligentes

comerciales con un precio total de 185 USD aproximadamente.

Tabla 24

Costo PCB pulsadores

Componente Cantidad Precio [USD]  Subtotal [USD]
Resistencia 10 0.10 1.00
Espadines 10 0.02 0.20
Borneras 11 0.25 2.75
TOTAL 3.95
Tabla 25
Costo PCB focos
Componente Cantidad Precio [USD] Subtotal [USD]
Borneras 11 0.25 2.75
Relé 5 VDC 10 0.80 8.00
Transistor 2N3904 10 0.15 1.50
Espadines 11 0.02 0.22
Diodo 1N4148 10 0.10 1.00
Optoacoplador PC817 10 0.10 1.00
Resistencias 20 0.10 2.00

TOTAL

16.47




Tabla 26

Costo nodo control de iluminacion

Componente Cantidad Precio [USD] Subtotal [USD]
SEA Board 1 50.00 50.00
PCB Pulsadores 1 3.95 3.95
PCB Focos 1 16.47 16.47
Carcasa 1 2.00 2.00
Montaje 2 6.00 12.00
Programacion 3 4.00 12.00
TOTAL 96.42

Sistema de hogar inteligente

El costo total del sistema es de 692.95 USD, donde se consideran los nodos desarrollados en
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base a chips, sensores y actuadores, los nodos comerciales y la Raspberry Pi 3 que actia como servidor.

Es importante considerar que los dispositivos inteligentes desarrollados son prototipos, por lo tanto,

tienen un costo mas alto que si se lo produjera masivamente.

El nodo de la pantalla tactil WT32 no esta disponible en Ecuador, por lo cual el valor que se

presenta no incluye el envio.



Tabla 27

Costo total sistema

Componente Cantidad Precio [USD] Subtotal [USD]
Interruptor inteligente Tuya Smart 1 18.50 18.50
Enchufe Inteligente TP link 1 8.00 8.00
Foco Inteligente TP Link 1 17.00 17.00
Google Home Mini 1 34.00 34.00
Raspberry P13 1 175.00 175.00
Pantalla Tactil WT32 1 30.00 30.00
Nodo Camara inteligente 2 35.00 70.00
Nodo Control Remoto IR Genérico 1 29.00 29.00
Nodo de Notificaciones 1 38.00 38.00
Nodo de Control por movimiento 1 33.00 33.00
Nodo de Control de Acceso 1 37.70 37.70
Nodo Control de Riego 1 37.85 37.85
Nodo de Sensores 12C 1 42.78 42.78
Nodo Detector de Gases 1 25.70 25.70
Nodo Control de iluminacién 1 96.42 96.42
TOTAL 692.95

Una vez realizadas las pruebas y analisis del sistema de hogar inteligente, se presentara las

conclusiones y recomendaciones del trabajo realizado.
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Conclusiones
En el presente trabajo de titulacidon se implementd un sistema de hogar inteligente mediante la
integracion de nodos desarrollados en base a chips, sensores y actuadores, con nodos
comerciales. Los dispositivos inteligentes desarrollados se ajustan de mejor manera a las
necesidades del usuario y se basan en dos componentes principales para su procesamiento,
como el microcontrolador y la FPGA, brindando una mayor comodidad, seguridad y eficiencia
energética en el hogar.
En el sistema de hogar inteligente fue posible la integracién de nodos comerciales con nodos
desarrollados basados en microcontrolador y FPGA mediante un protocolo de comunicacion
rapido, liviano y confiable como lo es MQTT. Para la implementacién de este protocolo es
necesario que el servidor tenga instalado un sistema operativo como Home Assistant y la
integraciéon de Mosquitto bréker.
El consumo energético anual de los 11 nodos desarrollados es 85.92 kWh lo que representa un
gasto de 7.92 USD en Ecuador. El gasto anual de energia de un electrodoméstico como la
lavadora es alrededor de 23.46 USD, por lo cual, si se compara con el precio de consumo de los
nodos, resulta viable la implementacién de estos dispositivos 10T en un sistema de hogar
inteligente para brindar comodidad, seguridad y eficiencia energética a los usuarios.
El costo total del sistema de hogar inteligente es de 692.95 USD, el cual incluye el servidor junto
con los dispositivos comerciales y desarrollados. Los nodos comerciales disponibles en el
mercado evidencian mejores caracteristicas tecnoldgicas que los desarrollados a un precio
competitivo. El dispositivo desarrollado que mayor ahorro permite al usuario es el nodo control
de iluminacion basado en FPGA ya que reemplaza a 10 interruptores o focos inteligentes.
El nodo basado en FPGA emplea la Spartan Edge Accelerator Board como placa de desarrollo, la

cual permite controlar 10 focos y 10 interruptores a través de una interfaz o pulsadores y
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monitorear la temperatura con Home Assistant. La placa SEA combina la programabilidad de la
FPGA y la conectividad inalambrica del ESP32 mediante la interfaz de comunicacién 12C. En
cuanto a su funcionamiento, es necesario realizar la programacion de la FPGA en un lenguaje
como VHDL y para el ESP32 se puede programar en C++ en el entorno Arduino. El principal
aporte de este trabajo es el desarrollo de este nodo, debido a que representd un gran trabajo
investigativo para su programacion e implementacién como dispositivo inteligente en el hogar.
Las pruebas de carga muestran que el tiempo de respuesta promedio para las solicitudes HTTP
en lared interna es de 50 ms y en la red externa es de 196 ms. En ambos casos este tiempo es
muy aceptable ya que los usuarios perciben una respuesta inmediata. De acuerdo con Google
LLC, un tiempo medio de respuesta menor a 200 ms es adecuado para brindar una buena
experiencia de usuario.

El servidor tiene un porcentaje de uso de disco del 19.1%, lo cual se considera bajo y bueno para
el equipo. Esto significa que existe mucho espacio libre en el disco para almacenar datos
adicionales, actualizaciones y acomodar el crecimiento del sistema.

Una utilizacién de memoria del 62.4% en el servidor se considera moderada. Es importante
disponer de algo de memoria no utilizada, ya que permite al sistema operativo almacenar en
caché los datos utilizados con mas frecuencia, lo que mejora el rendimiento general. Sin
embargo, si el uso de la memoria se mantiene constantemente alto (por encima del 80%) y hay
escasez de memoria disponible, puede provocar que el sistema se ralentice y cause problemas
de rendimiento. En tales casos, puede ser necesario actualizar la memoria u optimizar su uso
cerrando las aplicaciones y servicios innecesarios.

La Raspberry Pi 3 Modelo B que se utiliza como servidor presenta un porcentaje de uso del
procesador de 2%, lo que se considera bajo. Esto significa que el procesador tiene mucha

capacidad sin utilizar y que hay un gran margen para carga de trabajo adicional, de esta manera
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se evita problemas de rendimiento en el futuro. Esta placa de desarrollo evidencia en general un

rendimiento adecuado para la implementacion de este tipo de sistemas.

Recomendaciones
Con la finalidad de abaratar los costos en el desarrollo de dispositivos 10T y volver mas
competitivo el sistema de hogar inteligente es necesario buscar una produccion a gran escala 'y
una importacién directa de los componentes electrénicos, de esta manera resulta mas accesible
la implementacion de este tipo de sistemas en los hogares ecuatorianos.
Difundir este tipo de tecnologia y los beneficios de su uso en los hogares ecuatorianos mediante
la organizacion de demostraciones y eventos para mostrar las casas inteligentes y sus
caracteristicas, ofrecer incentivos como descuentos y opciones de financiacién para fomentar la
implementacion, ademas de brindar formacién y apoyo a los usuarios sobre cémo utilizar y

mantener los hogares inteligentes para automatizar y monitorear la vivienda.

Trabajos futuros
En un trabajo futuro se podria focalizar en la realizacidn de pruebas de penetracién en
dispositivos y redes domésticas inteligentes mediante la simulacion de ataques reales al sistema
para identificar puntos débiles y vulnerabilidades de seguridad. Este enfoque es un método
eficaz para verificar la seguridad del sistema y es fundamental para mantener la seguridad y la
privacidad de los usuarios de hogares inteligentes.
Integrar un nodo loT con redes neuronales que mejore el control de acceso a la vivienda
mediante el reconocimiento facial y de voz de los usuarios para brindar mayor seguridad y
confort en el hogar. Existen placas de desarrollo que soportan la implementacion de este tipo de
aplicaciones, realizando procesamiento en el borde, lo que significa que los datos generados se

procesan localmente en el dispositivo y en tiempo real.
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