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OBJETIVOS

Evaluar las vulnerabilidades de seguridad informática dentro de entornos del Internet de las Cosas a través

de una Honeynet híbrida para alertar y prevenir ataques a la red.

• Investigar normativa y recomendaciones enfocadas a la ciberseguridad de redes y dispositivos del

Internet de las Cosas.

• Identificar los principales problemas de seguridad informática ligados con el Internet de las Cosas.

• Desplegar un escenario de prueba donde la Honeynet híbrida sea capaz de detectar y recoger

información de ataques dirigidos a entornos IoT.

• Implementar un honeypot físico a través de una Raspberry Pi y dos honeypots virtuales que finjan ser

servidores de producción dentro de una red IoT para ser objetos de posibles irrupciones.

• Analizar los resultados obtenidos con la integración de la Honeynet híbrida dentro de un ecosistema del

Internet de las Cosas.

Objetivo General 

Objetivos Especificos



8

MARCO CONCEPTUAL
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MARCO CONCEPTUAL
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DISEÑO

• Orientaciones generales

• Comunicación segura: Los honeypots cifran todos los datos y se envían a la Honeynet.

• Autenticación de dispositivos: La honeynet maneja una clave única para identificar los sensores

desplegados y conectados dentro de la solución.

• Capacidad de auditoría: El servidor de registros MHN recolecta toda la información captada por los

sensores.

• Integración segura: El servidor MHN permite integrarse con otras herramientas de seguridad para

monitorear los eventos en la red como un SIEM.

• Gestión de identidades: Dentro del servidor de registros se puede configurar y agregar nuevos

usuarios para administrar el mismo. Adicionalmente los routers utilizados dentro de la arquitectura

permiten la creación de cuentas de usuarios con diferentes perfiles para la administración y

configuración de los diferentes parámetros del dispositivo.

• Análisis de vulnerabilidades: El MHN analiza y cataloga las vulnerabilidades conocidas registradas

por cada sistema trampa.

Directrices de Seguridad
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DISEÑO

• Orientaciones de seguridad de pasarelas

• Detección de intrusos: El MHN cumple las funciones de una herramienta de detección de intrusos

(IDS).

• Control de Acceso: Solo los usuarios con las credenciales de administrador pueden acceder a los

diferentes elementos de red y a la información almacenada en los registros de eventos.

• Orientaciones de seguridad en la red

• Perímetro de seguridad física

• Seguridad en instalaciones

• Protección contra las amenazas ambientales y externas: Los servidores de la solución de seguridad

no se encuentran desplegados en un ambiente hostil. Mientras tanto la solución IoT por su

naturaleza está únicamente expuesta a un entorno previamente estudiado.

• Seguridad del cableado

• Protección contra eliminación de activos: El servidor MHN al igual que cada uno de los servidores

que contienen los honeypots se encuentran debidamente configurados para impedir el acceso a

personal no autorizado.

• Controles de red

• Segmentación en las redes

Directrices de Seguridad
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DISEÑO
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IMPLEMENTACIÓN
Cantidad Elemento de red Descripción

1 Raspberry Pi

Es un ordenador de bajo costo el cual alojará un honeypot físico.

Características:

• RAM: 2 GB

• Procesador: Broadcom BCM2711

1 Computador Asus

Computador con altas capacidades para el alojamiento de parte de la 

honeynet así como el servidor de registro.

Características:

• RAM: 16 GB

• Almacenamiento: 512 GB Estado Sólido.

• Sistema Operativo: Windows 10

• Procesador: Intel Core i7

1 Optical Network Terminal
Es el router que generalmente el ISP entrega al momento de la 

instalación de un servicio de Internet por fibra óptica.

1 Router Inalámbrico

Se seleccionó uno de acuerdo a las necesidades de cobertura de la 

red IoT y dependerá también de la frecuencia que trabajen los 

elementos de red a los que de servicio.
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IMPLEMENTACIÓN

Configuración de las MVs
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IMPLEMENTACIÓN

Modern Honey Network

• Permite la implementación de diferentes señuelos de forma rápida.

• Configura automáticamente la conexión entre servidor de administración y sistema trampa.

• Cuenta con diferentes tecnologías de honeypot, incluyendo las más comunes.

• Posee una interfaz gráfica web.

• Existe una comunidad que constantemente está resolviendo posibles fallos de la solución.

• Software de código abierto.

• Existe amplia documentación sobre la herramienta.

• Permite la integración con herramientas de seguridad como el SIEM.

• Cuenta con un gran catálogo de reglas de seguridad definidas de manera nativa.

• Recopila toda la información de los diferentes sensores implementados.

• Almacena toda la data de manera sigilosa, centralizada y automáticamente
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IMPLEMENTACIÓN

Modern Honey Network
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IMPLEMENTACIÓN

Drupot

• Honeypot de interacción media.

• Emula servicios web.

• Posee una interfaz web atractiva.

• Permite detectar ataques de inyección de código.

• Registra todas las conexiones entrantes al sistema.

• Bloquea a los robots de spam.

• Fácil configuración e integración dentro de una arquitectura de red.

• Existen manuales disponibles para su correcta configuración.

• Fácil administración y mantenimiento.
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IMPLEMENTACIÓN

Drupot
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IMPLEMENTACIÓN

Amun

• Honeypot de interacción baja.

• Emula servicios atractivos como ftp, telnet, smtp, entre otros.

• Desarrollado en Python.

• Permite registrar malware de propagación automática.

• Fácil instalación y configuración.

• Fácil administración y mantenimiento.

• Cataloga toda la información registrada en diferentes módulos.

• Proporciona información detallada del ataque.
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IMPLEMENTACIÓN

Dionaea

• Honeypot de interacción baja.

• Diseñado para atrapar malware dirigido a servicios de red.

• Publica servicios como FTP, SMB, Base de Datos, MQTT, etc.

• Soporta rutinas no bloqueantes.

• Fácil instalación y configuración.

• Fácil administración y mantenimiento.

• Permite levantar diferentes módulos y servicios vulnerables.

• Guarda una copia de los shellcodes y registra los métodos utilizados por el atacante durante la fase de

explotación.
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IMPLEMENTACIÓN
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PRUEBAS 

Máquina Atacante

Para atacar la red se utilizó una máquina virtual Kali Linux la cual se encuentra en el mismo segmento de

red que la Honeynet Híbrida y del AP (Access Point) del ecosistema IoT.

Especificaciones técnicas

• Software de virtualización: Se utilizó VMware Workstation 16.2.4

• Procesadores: 4 núcleos

• RAM: 4 GB

• Adaptador de red: Bridged

Datos de Red

• IPv4: 192.168.100.100

• Máscara: 255.255.255.0
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PRUEBAS

Escaneo de red

Se realiza un escaneo ARP para identificar los equipos dentro de la red con el comando arp-scan y

parámetro -l. A partir de este punto se utilizará niveles de superusuario para tener acceso completo a las

herramientas.
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PRUEBAS

Escaneo de puertos y sistemas operativos
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PRUEBAS

Puerto 21 Puerto 80
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PRUEBAS 

Puerto 445

Este puerto es uno de los más usuales y fácilmente propensos para ataques informáticos. El mismo al ser

un puerto TCP permite compartir archivos SMB de Microsoft-DS.
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PRUEBAS

Puerto 1883

Este es el puerto predeterminado para el protocolo de

mensajería/suscripción MQTT. Como se observa el

servidor A cuenta con este puerto abierto, por lo que se

procederá a explotarlo. Para esto se realizará un

ataque de fuerza bruta, debido a que en el protocolo

MQTT la autenticación es opcional y a pesar de que se

implementen las credenciales, estas no son cifradas y

se envían en texto claro.
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PRUEBAS

Puerto 3306

MySQL es un sistema de gestión de base de datos

relacional, el mismo que corre sobre el puerto 3306 por

defecto, en el servidor A este puerto se encuentra

abierto por lo que se pudo observar en la primera fase

de recopilación activa de información, ahora

nuevamente con la ayuda de la herramienta Nmap se

escaneara solo el puerto 3306 para descubrir más

información solo de este puerto y verificar si el mismo

es explotable.
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RESULTADOS

Pruebas de funcionamiento del Honeypot Dionaea
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RESULTADOS

Pruebas de funcionamiento del Honeypot Drupot
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RESULTADOS

Pruebas de funcionamiento del Honeypot Drupot
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RESULTADOS

Pruebas de funcionamiento del Honeypot Amun
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• El diseño de la solución de seguridad informática propuesta en el presente trabajo busca ser aplicable

para la mayor cantidad de entornos basados en tecnologías de la información y comunicación. Si bien la

arquitectura implementada se basa en un entorno del Internet de las Cosas, los honeypots pueden ser

reemplazados en la fase de diseño para cubrir otras aristas y vectores de ataques dependiendo el

ecosistema que se pretenda proteger. Así, se obtiene una arquitectura útil y configurable, lo que

representa una ventaja hoy en día con el crecimiento tan acelerado de nuevas técnicas de intrusión y los

procesos automatizados de ejecución de ataques.

• La honeynet híbrida propuesta permite repartir los señuelos en diferentes servidores creando

redundancia en la arquitectura física de la solución. Se diseñó así con la finalidad de mantener

totalmente operativa la red de señuelos. Al segregar los señuelos en diferentes servidores, se puede

garantizar la operabilidad de la solución pese a alguna razón de mala configuración o ataque contra la

integridad física de uno de estos sistemas. La honeynet híbrida seguirá recolectando y monitoreando los

eventos de los honeypots que sigan funcionando correctamente.

CONCLUSIONES
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• El enfoque que se pretende cubrir con la implementación realizada es la detección de ataques

automatizados y dirigidos a redes IoT que por su naturaleza se vuelven atractivas para atacantes, bots y

amenazas desconocidas en la actualidad. Al utilizar honeypots de baja interacción se obtiene un sistema

que atrae principalmente a bots configurados para detectar vulnerabilidades sobre entornos informáticos.

Cabe indicar que el diseño no pretende generar una alta interacción con el atacante, si la finalidad fuese

esta se seleccionará otro tipo de honeypots como los de interacción alta o inclusive de interacción

media. Por este motivo esta solución de seguridad no será capaz de detectar ataques de día cero. Sin

embargo, el diseño se puede acoplar para diferentes fines desde la protección de sistemas reales hasta

entornos de investigación donde se pretenda recolectar técnicas más avanzadas utilizadas por

ciberdelincuentes.

• El sistema fue sometido a pruebas de validación mediante una metodología de auditoría de seguridad

informática. El fin de esta implementación fue garantizar la recolección de eventos perjudiciales que se

generen a nivel de red. Consecuentemente las técnicas para validar el funcionamiento de estos señuelos

son elementales. Como se mencionó anteriormente la arquitectura desplegada la componen

principalmente señuelos de baja interacción como Dionaea, Amun aunque también se utiliza un

honeypot que permite más interacción como Drupot. Estos señuelos son eficaces para detectar

amenazas como bots que suelen ser programas informáticos que se encargan de la detección de

vulnerabilidades de manera automática. Sin embargo, para ataques más sofisticados o ataques dirigidos

esta elección de honeypots no es la más apropiada.

CONCLUSIONES
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• La configuración de la honeynet y la interconexión de los honeypots permitieron monitorear todos los

eventos anómalos dentro de la red. Esta herramienta faculta al arquitecto de red la supervisión de dichos

eventos y tomar mediadas proactivas mediante la caza de amenazas. La concentración de todos los

registros en una base de datos facilitó el análisis de los logs generados. La interfaz web del servidor

centralizado permitió obtener estadísticas en tiempo real de los eventos registrados y al estar todo

catalogado se pudo identificar las direcciones IP de las principales amenazas.

• Se pudo apreciar que la solución implementada detecta ataques de escaneo de puertos, ataques sobre

servicios específicos, inyecciones de código, ataques de denegación de servicio, entre otros.

Adicionalmente, mediante el análisis de estos eventos se pudo determinar las técnicas utilizadas por la

amenaza, como los scripts específicos utilizados para vulnerar cada honeypot, las peticiones empleadas

y los hashes coincidentes de los exploits detectados. Esta herramienta cuenta con una biblioteca amplia

de firmas que permiten reconocer y catalogar los ataques registrados. La solución implementada cubre

las principales disposiciones y recomendaciones expuestas en normativas internacionales para la

seguridad informática en el Internet de las Cosas.

CONCLUSIONES
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• La solución de seguridad es de fácil implementación y mantenimiento por lo que no requiere personal

altamente calificado para la instalación de los señuelos y monitoreo de los eventos. Sin embargo, si se

cuenta con un equipo de seguridad apropiado se puede interconectar este sistema con otras

herramientas de correlación de eventos como un SIEM (Security Information and Event Management).

Por consecuencia si la organización cuenta con un programa de seguridad se puede reforzar el

esquema existente con el diseño propuesto. El servidor de registro MHN cuenta con un gran número de

reglas implementadas, pero posibilita crear nuevas reglas a partir de los hallazgos de los eventos

recolectados y las nuevas amenazas descubiertas.

• El hardware disponible para la implementación de la herramienta resultó ser apropiado y no limitó los

requerimientos de operabilidad establecidos en su diseño. La Raspberry Pi es un excelente ordenador

de placa reducida para la puesta en marcha de honeypots de baja interacción. Además de ser altamente

portable y configurable reduce significativamente los costos de ejecución de la solución de seguridad. La

limítate de utilizar señuelos de baja interacción es que en ataques realizados por un ciberdelincuente

este puede reconocer que se trata de un sistema trampa.

CONCLUSIONES
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• Antes de la implementación de la herramienta se debe realizar una evaluación de las necesidades de

seguridad de la red donde se pretenda instalar la solución. Existen diversos tipos de honeypots que

pueden ser adaptados y cada uno está diseñado para emular servicios específicos que probablemente

sean de mayor utilidad en ciertas redes.

• El mantenimiento y la configuración del sistema de seguridad es sencillo sin embargo es aconsejable

evaluar periódicamente el rendimiento de los dispositivos físicos que contienen la solución. Una política

de mantenimiento de infraestructura.

• La gran cantidad de datos generados a causa de la recolección de logs provoca un uso alto de

capacidad de memoria. En consecuencia, es recomendable contar con una política de respaldos para

determinar la utilidad de los datos y almacenar la información generada de manera eficiente.

RECOMENDACIONES
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TRABAJOS FUTUROS

• Implementación de otras herramientas de seguridad que complementen la funcionalidad de la solución

de seguridad. Se puede abordar seguridad en redes inalámbricas con el uso de honeypots WiFI o

también conocidos como hotspot para distraer y monitorear accesos no autorizados en redes WiFi.

• Despliegue de la solución de seguridad en otros sistemas de última generación. Se puede adaptar el

diseño para entornos basados en la nube, Smart Cities, sistemas robóticos industriales y entornos

domóticos basados en IoT. Esto permitirá obtener un espectro más amplio del panorama de amenazas

que afecta a cada uno de estos ecosistemas.

• Creación de una herramienta mediante aprendizaje automático que permita captar e interpretar los datos

recolectados por la Honeynet para ejecutar acciones de protección de manera autónoma sobre la red.
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