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Resumen

El correo electrénico es el medio de comunicacién mas utilizado por las empresas para
compartir informacion entre sus empleados, proveedores y clientes sea ésta de caracter publico
o privado, no obstante, el protocolo utilizado para dicho intercambio de informacion es SMTP, el
cual transmite la informacion en texto plano a través de la red, lo cual lo vuelve vulnerable a ser
interceptado durante su transporte. Dentro de los procesos de seguridad es imprescindible
garantizar la privacidad, confidencialidad y disponibilidad de la informacion, més adn durante
las comunicaciones entre colaboradores (ejemplo transmisién de contrasefias), es por ello por
lo que se plantea la utilizacion de cifrado en ambos extremos mediante correo electrénico con
GPG, es necesario realizar un analisis y comparativa entre los dos protocolos utilizados en los
sistemas de correos electrénicos para verificar el sistema que brinda mas seguridad dentro de
una organizacioén. Este sistema permitira que todos los emails enviados desde cualquier cliente
de correo configurado sean cifrados con las claves publicas de los destinatarios y solo podran
ser leidos por el personal que disponga de la clave privada de cada cuenta, de igual manera al
recibir los correos electronicos los destinatarios podran confirmar mediante la firma digital la
autenticidad del remitente. Para garantizar la seguridad de la informacién transmitida el objetivo
de GPG es proteger los datos enviados del acceso no autorizado por parte de terceros o
personas externas, por lo tanto, los correos electrénicos cifrados no seran legibles ni podran

ser visualizados si estos son interceptados en su transporte.

Palabras clave: Proteccion de privacidad, Correo Electronico, Texto cifrado, Firma

electronica, Protocolo Simple de Transferencia de Correo
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Abstract

E-mail is the means of communication most used by companies to share information between
their employees, suppliers and customers, whether public or private, however, the protocol used
for this information exchange is SMTP, which transmits information in plain text through the
network, which makes it vulnerable to interception during transport. Within the security
processes it is essential to ensure the privacy, confidentiality and availability of information,
even more so during communications between collaborators (e.g. transmission of passwords),
which is why the use of encryption at both ends through email with GPG is proposed, it is
necessary to perform an analysis and comparison between the two protocols used in email
systems to verify the system that provides more security within an organization. This system will
allow all emails sent from any configured email client to be encrypted with the public keys of the
recipients and can only be read by personnel who have the private key of each account,
likewise when receiving emails the recipients can confirm by digital signature the authenticity of
the sender. In order to guarantee the security of the transmitted information, GPG's objective is
to protect the sent data from unauthorized access by third parties or external persons, therefore,

encrypted e-mails will not be readable nor can they be viewed if they are intercepted in transit.

Keywords: Privacy Guard, Email, Cipher Text, Electronic Signature, Simple Mail

Transfer Protocol
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Capitulo |

Introduccién

Antecedentes

El correo electrénico es el sistema de intercambio de informacion mas popular desde
inicios del internet, permite que dos 0 mas personas intercambien todo tipo de datos digitales
sean estos: textos, documentos, audios, imagenes 0 videos, y Su Uso se mantiene en activo en
la actualidad a pesar de que existan otros métodos de comunicacion electrénica que se basan

en sistemas moviles. (Whittaker, Belloti, & Gwizdka, 2006)

El funcionamiento del correo electrénico es similar al del correo postal, ya que los dos
intercambian informacién entre personas, pero de forma inmediata, no es necesario que el
destinatario esté en linea para que reciba el mensaje. Muchas de las empresas actualmente
implementan y gestionan sus propios servicios de correo electronico designando una direcciéon
para cada uno de los usuarios, esto facilita la identificacion de los destinatarios, hay que tener
en cuenta que existen plataformas que conceden estos servicios de email de manera gratuita,

entre los mas conocidos y populares son Gmail, Hotmail y YahooMail.

El crecimiento de los sistemas de informacién ha causado que existan nuevas
caracteristicas en los servicios de correo electrénico, como es la transmisién de datos en texto
plano hasta la implementacion de controles de seguridad avanzados los cuales permiten que la
informacidn sea Unicamente accesible para los destinatarios autorizados, garantizando los

principios de la triada CIA (Integridad, confidencialidad y disponibilidad). (Fenrich, 2008)

Cada vez existen mayores amenazas a la seguridad de la informacién que es
transmitida por correo electronico, es por ello que es necesario crear mecanismos que
garanticen la confidencialidad y autenticidad de los documentos electronicos, esto es parte de

una tecnologia llamada Criptografia, esta permite mediante el uso de distintos procedimientos
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alterar la informacion de tal forma que sea legible Gnicamente por la persona que conozca el
proceso de descifrado, esta técnica se utiliza para la proteccién de datos, documentos

electronicos, protocolos de comunicacion y cualquier otro tipo de informacion digital.

Las caracteristicas principales de la criptografia dentro de la seguridad informética es la
de garantizar la privacidad de la informacién, proteger la integridad de los datos durante la
transferencia de informacion y verificar la autenticidad de los usuarios, un mensaje puede ser
codificado utilizando dos tipos de criptografia, entre ellas esta la simétrica y la asimétrica. Es
necesario argumentar que la criptografia simétrica utiliza la misma clave para cifrar y descifrar
la informacion, mientras que la criptografia asimétrica utiliza una clave para cifrar, llamada

clave publica y una diferente para descifrar, llamada clave privada. (Mendoza J. , 2018)

Justificacion e importancia

El correo electrénico o e-mail, es el sistema de intercambio de informacion mas antiguo
y popular desde la creacion de internet, permite que dos 0 mas personas compartan todo tipo
de datos digitales sean estos: textos, documentos, imagenes, audio y video y su uso se
mantiene en auge a pesar de que en la actualidad existen otros métodos de comunicacion

electrénica principalmente basados en sistemas maviles. (Whittaker, Belloti, & Gwizdka, 2006)

La mayoria de las empresas implementan y gestionan sus propios servicios de correo
electrénico asignando una direccién para cada uno de sus usuarios, lo que facilita la
identificacion de los destinatarios, sin embargo, también existen plataformas que ofrecen los

servicios de email de forma gratuita, los mas populares son Gmail, Hotmail y YahooMail.

Este tipo de correos maliciosos son enviados de forma masiva a direcciones de correo
electronico que han sido publicadas por filtraciones de datos, sin embargo, en ocasiones estos
correos son personalizados para dirigirlos a una empresa o persona especifica, esto es

conocido también como Spear Phishing. Ya que el correo electronico es el medio de
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comunicacion mas utilizado por las empresas para compartir informacion entre sus empleados,
proveedores y clientes sea ésta de caracter publico o privado, no obstante, el protocolo
utilizado para dicho intercambio de informacién es SMTP, el cudl transmite la informacién en
texto plano a través de la red, lo cual lo vuelve vulnerable a ser interceptado durante su

transporte. (Dhamija, 2006)

Dentro de los procesos de seguridad es imprescindible garantizar la privacidad,
confidencialidad y disponibilidad de la informacién, mas adn durante las comunicaciones entre

colaboradores

Por las razones expuestas anteriormente se propone crear e implementar un sistema de
firma en linea y la utilizacion de cifrado en ambos extremos mediante correo electrénico con
GPG, y asi proteger el intercambio de informacién entre los usuarios de la organizacion,
ademas se plantea ciertas técnicas de control que se encargan de verificar la autenticidad del
remitente y el origen confiable del mensaje, de esta manera evitar futuras estafas y

suplantaciones de identidad por medio de correos electronicos.

Este proceso de cifrado es aplicable tanto para clientes de correo como para Webmails,

siempre y cuando el navegador web permita la integracién con GPG

Alcance

El presente proyecto tiene como finalidad investigar y analizar el desempefio que tiene
un sistema de correos electronicos tradicional, el cuél usa el protocolo SMTP, frente a un
sistema de correos electronicos con cifrado y firma digital el cual usa PGP, analizar sus
ventajas y desventajas al momento de utilizar ciertos protocolos, realizar pruebas de seguridad
en los dos sistemas de correo y realizar un andlisis de riesgos de las vulnerabilidades que
existen en la actualidad en los servidores de correo e implementar las mejores técnicas para

poder protegerse de las amenazas cibernéticas.
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Asi mismo disefiar un sistema que brinde seguridad y reduzca el riesgo de un ataque y
suplantacién de identidad por correo electronico, implementando un sistema de cifrado y firma
en linea para realizar un intercambio de informacion de manera segura y evitando las

suplantaciones de identidad entre los usuarios.

El cifrado de los correos electronicos y la implementacion de una firma en linea
aumenta la seguridad de una empresa evitando futuros fraudes dentro del sistema de correos
electrénicos, implementando un sistema de firma en linea el cual utilice GPG, esta herramienta
permite obtener firmas digitales, su cifrado se basa en PGP (Pretty Good Privacy) y es
distribuido bajo una licencia de software libre permitiendo firmar correos electrénicos de los

usuarios de la organizacion.
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Objetivos
Objetivo General

Realizar un analisis comparativo del desempefio y del grado de seguridad entre un
sistema de correos electronicos tradicional que usa el protocolo SMTP (Simple Mail Transfer
Protocol) y un sistema de correos electrénicos con cifrado y firma digital, usando PGP (Pretty
Good Privacy) para el intercambio de informacién segura entre los usuarios de una

organizacion

Objetivos Especificos

¢ Realizar una investigacién y comparar entre el sistema de correos que envia
informacion en texto plano frente al cifrado de correos electronicos e implementacion de
firmas digitales mediante el uso de la herramienta GPG.

e Analizar ventajas y desventajas que presenta el correo electrénico con protocolo SMTP
y compararlas con el correo electronico cifrado que utiliza el protocolo GPG.

e Realizar pruebas de seguridad en sistemas de correos electrénicos tradicionales sin
cifrado para verificar el grado de riesgo que corre la informacion al ser transmitida.

e Disefiar un sistema que brinde seguridad y reduzca el riesgo de un ataque por correo
electrénico mediante el uso de la herramienta GPG (GNU Privacy Guard).

e Realizar un analisis de riesgos de las vulnerabilidades que existen en la actualidad en
los servidores de correos electronicos e implementar las mejores técnicas para
protegerse de las amenazas cibernéticas.

e Implementar un sistema de firma en linea para aumentar la seguridad en los correos
electronicos dentro de una empresa.

e Verificar que protocolos utilizados en los sistemas de correos electronicos brindan
mayor seguridad a una empresa para realizar el intercambio de informacion de manera

segura y sin suplantaciones de identidad entre los usuarios.
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Capitulo 1l

Marco tedrico

Correo electronico

A los inicios del internet con “Arpanet” y a lo largo de la historia la comunicacién entre
las personas ha sido un pilar fundamental en la evolucion de las tecnologias, permitiendo
compartir mediante tecnologias de mensajeria gran cantidad de informacion de una manera

agil independientemente de la zona geografica en la que se encuentren.

En la actualidad las tecnologias de mensajeria van desarrollandose y adaptandose a las
necesidades que presentan continuamente los usuarios, principalmente permiten la interaccion
con dispositivos moéviles, la mayoria de estos sistemas son dotados de forma gratuita

diferenciandose por las caracteristicas segun su objetivo.

Al paso de los afios el correo electronico se ha vuelto una pieza fundamental en la
comunicacion de las empresas, instituciones, servicios financieros, industriales y muchos mas,
permitiendo a los usuarios intercambiar cualquier tipo de informacion como textos, documentos,

archivos multimedia, etc. (Whittaker, Belloti, & Gwizdka, 2006)

Caracteristicas
El correo electrénico es una herramienta muy utilizada en la actualidad, permite enviar
como recibir mensajes a cualquier persona en el mundo, el email no solo permite enviar

mensajes de texto, también facilita enviar archivos, imagenes, sonidos, etc.

Entre sus caracteristicas mas importantes se encuentra la de tener la facilidad y rapidez
para compartir informacién, ademas de que es una de las herramientas mas econémicas para
realizar estas acciones. Su rapidez se debe a que el proceso es inmediato, una vez que el

emisor envie el mensaje, su receptor lo recibe casi de forma instantanea. Hay que tener en
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cuenta que este tipo de servicio se encuentra disponible los 365 dias del afio, salvo que exista
algun fallo o inconsistencia en la red. Referente al aspecto ecoldgico se puede observar que no
es necesario el uso de papel, por lo que este método ayuda a la sostenibilidad del medio

ambiente.

Figura 1

Ejemplo de una direccion de correo electrénico

info@elcorreoelectronico.com

Nombre del usuario Organizacion Tipo

Nota: El gréfico representa un ejemplo de una direccion de correo electrénico. Tomado de:

https://alfabetizaciondigital.fundacionesplai.org/mod/page/view.php?id=645
La direccion de correo electronico esta conformada principalmente de dos elementos:

o El nombre del usuario. Se situa a la izquierda del simbolo “@”, puede ser
cualquier palabra que el usuario decida escoger siempre y cuando se encuentre
disponible, es decir que otra persona no haya usado. Esto se debe a que no
pueden existir mas de dos direcciones de correo iguales, es Unica para cada
usuario.

e El nombre del dominio. Estéa situada a la derecha del simbolo “@”, corresponde
al servidor de correo electronico donde esta alojado, también se lo conoce como

“host”.
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Es importante destacar que los servidores de correo se clasifican de acuerdo con los
niveles de dominio que conforman la direccion de correo electronico. Entre ellos se encuentran
los mas conocidos como: “.com” (hace referencia a las entidades comerciales), “.org” (hace
referencia a organismos no gubernamentales), “.gov” (para organismos gubernamentales),

“.edu” (usados para instituciones educativas), “.net” (servicios de internet), entre otros.

El elemento final sirve para poder distinguir el pais, son abreviaciones de dos letras, un

claro ejemplo “.es” que identifica a Espafa, o también “.co” para Colombia.

Protocolos de correo electrénico
Existen varios protocolos que permiten la comunicacion de correos electronicos, estos
son encargados de establecer las conexiones necesarias de tipo cliente servidor y entre

servidores:

Smtp: Protocolo simple de transferencia de email, este estandar esta definido para el
envio de correos electronicos y permite comunicarse entre los servidores de correo mediante el
puerto 25/TCP, los usuarios proceden a realizar una autenticacioén con el servidor antes del
envio de los emails, este lo valida y reenvia a los destinatarios mediante los servidores de
intercambio, definidos por los registros publicos de tipo Mail Exchanger. Se encuentra enfocado
a la conexién en base al texto, esto quiere decir que tanto el remitente al igual que el receptor
se comunican a través de secuencias de comandos y parametros, proporcionando permisos y

coordinando el tréfico de correos que se envian y reciben mediante el servidor SMTP.

Pop3: Post Office Protocol, este protocolo es el mas utilizado por los clientes de correo
electronico para la lectura y recepcién de emails, el servidor de correo entrega el correo al
destinatario sin guardar una copia de este, es muy Util cuando se tiene varios GB de

informacion por el almacenamiento de una gran cantidad de correos electrénicos, ya que en la
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mayoria de los casos las cuotas de almacenamiento son limitadas, su puerto de comunicacion

es el 110/TCP.

Entre las ventajas principales que posee este protocolo, se encuentra que los mensajes
solo se leen una vez y en el caso de no existir, el sistema se desconecta hasta la siguiente
comprobacion. A su vez potencia el uso del ancho de banda, los mensajes son almacenados

de forma local, es por esta razén que se encuentran siempre a disposicion del usuario.

Tabla 1

Ventajas y desventajas del protocolo POP3

VENTAJAS

DESVENTAJAS

- Potencia el uso de ancho de banda

- El sistema se desconecta hasta la
proxima comprobacion de mensajes

- Almacenamiento local

- El espacio se limita en base al disco

duro y no al del servidor

Mayor probabilidad de que se
infecte el dispositivo

Si falla el equipo se puede eliminar
todos los mensajes

Al conectarse todos los mensajes se

descargan automaticamente

Nota. En la tabla se muestra las ventajas y desventajas que posee el protocolo de correo

electrénico POP3

Imap: Protocolo de Acceso a los Mensajes de Internet, este protocolo permite acceder

al correo electronico en cualquier ubicacion que se encuentre y desde cualquier dispositivo,

mediante una conexién por el puerto 143/TCP para la lectura de los emails, totalmente

diferente a POP3. Es muy utilizado para la configuracion en los dispositivos méviles ya que no
es necesario disponer de una gran capacidad de almacenamiento. IMAP se disefié como una

moderna alternativa a POP.
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Estos protocolos hablados anteriormente transmiten toda su informacion en texto plano,

ya que su principal propésito no es proteger la informacion transmitida, sin embargo, es posible

proteger la informacion mediante la utilizacion de TLS (Seguridad de la capa de transporte) y

cifrar los datos en su transporte, los protocolos utilizados se los denomina SMTPS (587/TCP),

POP3S(995/TCP) e IMAPS(993/TCP). (Lopez, 2009)

Su objetivo principal es permitir al usuario tener una gestiéon completa del buzén de

correo mediante distintos clientes de emails. Este protocolo es perfecto si se desea utilizar

sistemas de webmail y mas de un cliente de correo diferente. De igual forma algunos

servidores permiten que varios usuarios compartan el uso de carpetas. Algunos servicios de

correo que utilizan este protocolo son: Outlook, Gmail 0 Yahoo.

Una de las principales ventajas que ofrece IMAP es que comunica si ha llegado un
correo, esto es posible gracias a que funciona en modo conexién permanente. Sin embargo,

tiene ciertas desventajas ya que se necesita de una conexion a internet para ver el mensaje.

Tabla 2

Ventajas y desventajas del protocolo IMAP

VENTAJAS

DESVENTAJAS

- Mantiene conexién permanente
- Alertas de mensajes

- Almacenamiento local

- Descarga de mensajes cuando

el usuario lo requiera

Necesita conexion a internet
Necesita transaccion por cada
mensaje

Las plantillas y borradores no

podran ser leidas con POP

Nota. En la tabla se muestra las ventajas y desventajas que posee el protocolo de correo

electréonico IMAP
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Figura 2

Diagrama de funcionamiento protocolos de correo electrénico

Email ]
Client A Mail
= = Server A
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i g Email
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=] =
— |
= ——= =
Mail T r— T T
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Nota: El gréfico representa el diagrama de funcionamiento de los protocolos de correo

electronico. Tomado de: https://sites.google.com/site/protocolopop3smtpms/introduccion/31.gif

Clientes correo electrénico
También conocido como MUA (Mail User Agent) son programas que permiten al usuario
gestionar su correo electrénico de una manera organizada ya que son instalados en su

dispositivo de forma local.

En la actualidad el uso de correo electrénico es esencial e indispensable, permite
comunicarse de una manera rapida con otros usuarios, registrarse en alguna pagina web y
compartir archivos con los demas. Se le puede dar una infinidad de usos, por ello es
considerada una herramienta indispensable para el trabajo de cualquier persona. Para que una
persona pueda aprovechar todas estas ventajas antes mencionadas es necesario que tenga
una cuenta de correo electrénico, estas cuentas pueden ser de dos tipos y dependiendo del
uso que la persona le vaya a dar. Se diferencia entre el correo electronico personal y el correo

electronico empresarial o profesional.
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El correo electrénico personal se caracteriza porgue tiene una funcién no tan formal, es

utilizada para la comunicacién entre amigos o familiares, registros en paginas web, etc.

Por otro lado, el correo electrénico empresarial o profesional se caracteriza porque su
funcién es formal, este es utilizado con fines empresariales para el trabajo, las empresas
proporcionan estos servicios a sus empleados para que puedan llevar de mejor manera la

informacion.

Existen varias diferencias entre estos dos tipos de correos, el personal se puede
acceder mediante cualquier sitio, dispositivo o ubicacion, mientras que los empresariales
generalmente solo se puede acceder desde dispositivos proporcionados por la empresa y
desde su trabajo. De igual forma este tipo de correo suele tener limitada la configuracion para
realizar cambios en el mismo. Un aspecto muy importante que destacar es su seguridad,
generalmente se usa contrasefias mas robustas y extensas por el hecho de evitar que la
informacion sea sustraida por terceros, ya que esto puede ser critico para las empresas.

(Gargallo, 2021)

En fin, estas empresas ofrecen servicios tanto de envio como recepcion de emails de
manera automatica. Existe una gran cantidad de proveedores para poder llegar a todos los
tipos de clientes, cada uno ofreciendo caracteristicas diferentes dependiendo la necesidad del

usuario.

Servicios gratuitos y pagados

Ya visto los conceptos del software que ofrece gestionar los emails, también llamado
como cliente de correo electronico y la empresa que permite el medio para tener una cuenta de
correo, llamada proveedor de correo electronico. Es necesario aclarar que estos servicios se

los puede encontrar de forma gratuita, sin embargo, se puede conseguir ciertos privilegios o
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continuacion.

Figura 3

Caracteristicas de Gmail, Outlook y Thunderbird

GMAIL OUTLOOK THUNDERBIRD
Creador Google Microsoft Mozilla
Fecha de
L anzamiento 2004 1996 2003
Sede Estados Unidos Estados Unidos Estados Unidos
! |10S, Android, g
Plataformas I0S, Android y Windows, Navegador Wlndowg, Mac 0S,
Navegador Web Linux
Web
Version Gratuita Si Si Si
[Servicios Premium Si Si No
ICadigo Abierto No No Si
Depende de la
Almacenamiento 15Gb 15GB capacidad del disco
del dispositivo
IMAP, SMTP y/o POP Si SI Si
Etiquetas, calendario,| Calendario, lista de Gran variedad de
Extras bloguear usuarios, tareas, libreta de complementos,
filtros, listas de tareas direcciones extensiones, temas

Nota: El gréfico representa las caracteristicas de Gmail, Outlook. Y Thunderbird. Tomado de:

(Gargallo, 2021)

Gmail

Es un servicio de correo electronico mas conocido en todo el mundo, ya que ofrece
ciertas funciones de manera gratuita. Fue creado por la empresa Google y si lanzamiento fue
en el aflo 2004. Una de sus caracteristicas mas importante y la cual le convirtié en uno de los

servicios mas conocidos fue la integracién de un motor de blsqueda en el mismo correo

30
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electrénico. Su almacenamiento tuvo un crecimiento hasta los 15 GB, estos relacionados con el
servicio de Google Drive, todo esto de forma gratuita, sin embargo, ofrece un aumento de
espacio por un costo adicional. Entre las caracteristicas principales es que permite relacionarse
con otros servicios de Google, facilita vincularse en otras cuentas desde otros dispositivos y es
muy conocido por tener un buen filtro de spam. En la actualidad Gmail viene preinstalado en

ciertos teléfonos con el sistema operativo Android.

Outlook

Outlook es otro de los servicios mas conocidos y populares en la actualidad, ya que de
igual forma es gratuito y ofrece un sin nimero de caracteristicas para todos los usuarios. Este
servicio fue creado por Microsoft en el afio 1996, anteriormente se lo conocia como Hotmail. Al
igual que Gmail, ofrece 15 GB de almacenamiento gratuito y permite enviar archivos adjuntos
de hasta 20 MB. Su principal ventaja es que se puede sincronizar de una manera facil y rapida

con diferentes aplicaciones de Microsoft.

Thunderbird

Este servicio es uno de los més conocidos como alternativas de los hablados
anteriormente, tanto para su uso personal como el profesional. Thunderbird fue creado en el
afio 2003 por la Fundacién Mozilla. Una de sus ventajas principales es que es un correo
electronico multiplataforma gratuito, es decir que puede gestionar al mismo tiempo varias
cuentas de correo electrdnico. Su espacio de almacenamiento puede aumentar dependiendo
del espacio libre que el usuario tenga en el disco del dispositivo. Entre sus caracteristicas
principales es que esta formado por un proceso de cddigo abierto, con la finalidad de proteger
de mejor manera el correo. Otra de sus ventajas es que permite una gran capacidad de

personalizacion, desde temas hasta extensiones.
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Amenazas de correo electronico
El correo electrénico en las dltimas décadas se ha convertido en un servicio muy
utilizado, es por ello por lo que también es un vector potencial de ataque a las empresas y

persona, existen muchas amenazas a las que se enfrentan los usuarios, entre ellas estan:

Spam: También conocido como correo basura, son todos los emails no solicitados o
gue no son deseados por el usuario, al dia se envian miles de correos con publicidad,
mensajes ofreciendo nuevos servicios, ofertas de productos y compras, que al ser reportados
como no deseados por los destinatarios se los categoriza como SPAM para que los gestores
de correos prevengan esta informacion a los receptores. Se los denomina como spammer a las

personas que se dedican a enviar este tipo de correos

Phishing: El término asocia al delito de engafiar a las personas para que compartan
informacion confidencial, ya sea contrasefas, nimeros de tarjetas de crédito, o cualquier dato
gue pueda tener algun valor comercial, esta es la forma mas sencilla de ciberataque y al mismo
tiempo es una de las mas peligrosas y efectivas, a diferencia de otros ataques el Phishing no
requiere que el atacante tenga conocimientos avanzados y sofisticados, ya que existen
programas y paginas web que brindan estos servicios pagando un valor econémico. Este tipo
de atagque no se centra en afectar al sistema operativo del dispositivo, si no que utilizan la

ingenieria social para aprovecharse de la victima.

Entre los casos mas comunes son los correos electrénicos que se hacen pasar por
entidades financieras, las cuales solicitan informacion a sus clientes, haciéndoles creer que
deben actualizar sus datos y contrasefias de acceso a las bancas virtuales, las victimas que
caen engafiados suelen verse afectados en los estados financieros por transacciones y

consumos no autorizados. (Dhamija, 2006)



33

Estos correos electronicos maliciosos suelen enviarse de forma masiva a correos que
han sido publicados por varias filtraciones de datos, muchas de las veces esos correos son
personalizados y dirigidos a una empresa o persona especifica, esto es conocido como Spear

Phishing.

Bec: Conocido como el fraude del CEO, Business Email Compromise es una técnica
avanzada de engafio y suplantacion de identidad, que tiene como objetivo principal incursionar

en las empresas.

Esta técnica consiste en que los ciberdelincuentes simulan ser de una fuente confiable y
conocida, envian un correo solicitando se realice una accién, esto puede ser una solicitud de
pago de una factura en una nueva cuenta, también puede ser que el director ejecutivo solicite
al personal de finanzas se realice una transferencia de dinero a una cuenta externa de los
delincuentes, o finalmente puede ser una oferta de compra con nuevos precios y descuentos

atractivos para la empresa.

El atacante inicialmente identifica el objetivo, recoge informacion y perfila a los
empleados, luego implementa técnicas de ingenieria social para atacar y engafiar a los
empleados, finalmente solicita informacién o transferencia de archivos o dinero y la victima
accede a realizar lo solicitado completando de manera exitosa el ataque. Para lograr vulnerar
los controles de los servidores de correo y llegar a cumplir el objetivo deseado, los atacantes
realizan pequefas modificaciones en los dominios o cuentas de correo, cambiando caracteres

gue se asemejan como las letras “i” por la “I’, “0” por “0”. (Rincén Nufiez, 2021)

Email Hijacking: Esta es una de las técnicas avanzadas que se realiza mediante email,
se basa en el secuestro de hilos de correo electrénico, un atacante puede utilizar una

conversacion de correo antigua para lograr obtener confianza y descuido de los usuarios y asi



34

poder enviar archivos adjuntos maliciosos para obtener acceso a las cuentas y sus equipos de

los empleados.

Se trata de simular una respuesta legitima de email a un hilo de conversacion que ya
existe, suplantando el nombre de alguno de los contactos a quien fue inicialmente enviado, al
ser una respuesta a una conversacion previa las victimas asumen que es legitima, esto puede

afectar gravemente a la seguridad de los equipos de una empresa.

En estos tipos de ataques es comun ver archivos adjuntos de ofiméatica con nombres
como, Reunién, Acuerdos, Facturas, y sus respectivas variaciones adaptandose al idioma de

los diferentes paises en donde se encuentre la empresa. (MITRE.ORG, 2021)

Figura 4

Business Email Compromise Attack
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Employee email account Compromised account used Customer transfers their Cybercriminal
is compromised by the to notify the supplier’s payment to the receives the money
cybercriminal customers of a change to cybercriminal’s account

the invoice payment details

Nota: El gréfico representa el diagrama de funcionamiento de Business Email Compromise
Attack. Tomado de: https://sysnetgs.com/wp-content/uploads/2018/09/Business-Email-

Compromise-Attacks-and-How-to-Protect-Your-Business-08.jpg

Spear Phishing: Este es un tipo de estafa que se realiza mediante correo electronico a
personas u organizaciones especificas, su objetivo principal es robar datos, sin embargo, los

ciberdelincuentes también pueden tratar de instalar malware en el equipo de la victima.
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Estos ataques funcionan de la siguiente manera, al momento de que llega un correo
electronico, que parece ser de una fuente confiable y lo dirige al destinatario a un sitio web
falso que contiene una gran cantidad de malware, estos correos utilizan tacticas avanzadas e

inteligentes para poder captar la atencion de los usuarios.

Los ataques son lanzados por ciberdelincuentes con la intencién de obtener datos
confidenciales y revenderlos a gobiernos o empresas privadas. Se aplica enfoques disefiados
individualmente y tacticas modernas aplicando ingenieria social para poder personalizar de
buena manera los mensajes y sus sitios web, estos correos pueden acabar siendo abiertos por

altos ejecutivos, siendo esto critico para la organizacion. (Kaspersky, 2022)

Seguridades de correo electronico
Para poder prevenir varios de los ataques por correo electronico presentados
anteriormente existen algunos controles que se encargan de verificar la autenticidad del

remitente y el origen confiable de la persona o entidad que envia el mensaje:

Figura 5

Proteccién de correos electronicos
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Nota: El gréfico representa los protocolos de seguridad de correos electronicos (SPF, DKIM,
DMARK). Tomado de:
https://cdn.holvi.com/media/poolimage.image/2020/12/02/af6d8559fad6fb363dbdb12a5d76¢c272

acfd75e4.png

Spf: Sender Policy Framework es un estandar de autenticacion el cual vincula el
nombre del dominio a una direccidén de correo electrénico. Este protocolo consiste en definir
cual es el remitente que es autorizado para enviar correos con cierto dominio determinado. De
esta forma los servidores de correo electrénico como Gmail u Outlook pueden comprobar que
el email entrante proviene de direcciones IP o servidores autorizados. Para ello los servidores
DNS verifican con los registros SPF si la IP del servidor del cual se envia tiene relacion con el
dominio. Esta proteccién es configurada como un registro de DNS asociado al dominio del

remitente y su estructura es de la siguiente manera: v=spfl a mx -all. (Kontinen, 2020)

e Con la letra “a@” se indica que la IP del dominio sea autorizada para enviar correos.
e Con “mx” se permite enviar correos desde las IP de los registros del dominio.
o El caracter “~” llamado softfail, indica que puede enviar un correo desde otra IP no

especificada, sin embargo, este puede ir a no deseado.


https://cdn.holvi.com/media/poolimage.image/2020/12/02/af6d8559fad6fb363dbdb12a5d76c272acfd75e4.png
https://cdn.holvi.com/media/poolimage.image/2020/12/02/af6d8559fad6fb363dbdb12a5d76c272acfd75e4.png
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Dkim: DomainKeys Identified Mail, este es un control que al igual que SPF se configura
como un registro de DNS del dominio, el mismo hace uso del cifrado de claves publico/privada
para verificar la autenticidad del servidor de correo, a este se afiade una firma que usa la clave

privada y la misma es verificada por el destinatario usando la clave publica.

El objetivo de este protocolo ademas de demostrar que el nombre del dominio no ha
sido apoderado, también es que le mensaje no haya sido alterado durante la transmisién del

mismo. Los pasos para ocnfigurar DKIM son los siguientes:

e Se debe copiar la clave publica en los ajustes del correo electrénico
e Se accede al panel de control desde la cuenta de hosting
¢ Finalmente se crea un registro TXT, en el campo “value” se introduce la clave publica

gue se copid anteriormente.

La clave publica se encuentra en el campo TXT del registro DNS. Esta al ser utilizada el
servidor del destinatario descifra la firma DKIM y posteriormente compara la informacion del
contenido de correo, en el caso de que se encuentre alguna anomalia o inconsistencia el

mensaje se dirige a la carpeta de Spam. (Kontinen, 2020)

Dmarc: (Domain-based Message Authentication, Reporting and Conformance) es un
estandar de autenticacion de mensajes, informes y conformidad basada en dominios, este
control es un registro DNS el cual supervisa y monitorea el cumplimiento de los demas registros
como es el SPF y DKIM, define las acciones a realizarse por el destinatario en caso de
incumplimiento, puede elegir entre tres opciones diferentes: No hacer nada, marcar el correo
como spam o simplemente rechazarlo. DMARC permite a los propietarios de dominio indicar a
los proveedores de servicio de internet ya sus clientes de correo que realizar cuando un

mensaje formado no se encuentra formalmente identificado por un estandar SPF o DKIM.
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Estos protocolos se deberian implementar ya que ayudan a verificar la identidad de los
remitentes, es una de las formas mas efectivas y actuales para evitar que los phishers o

estafadores suplanten la identidad de cualquier remitente legitimo. (Kontinen, 2020)

Firma electrénica: La firma electronica se la puede utilizar para verificar la autenticidad
del remitente de correo, este se basa en el principio de no repudio, utiliza el cifrado de clave

publica y privada para generar los certificados necesarios.

Los correos electrénicos son firmados digitalmente con la clave privada del remitente,
por lo que esta clave es Unica y no debe ser compartida con nadie mas, por otro lado, el
destinatario necesita de la clave publica del remitente para asi poder verificar la autenticidad

del correo, asegurandose de que la persona que envia es la oficial. (Giron, 2022)

Criptografia

Se sabe que existe una gran problematica en las funciones de los correos electronicos,
es la falta de seguridad que brindan. Para poder combatir con esto surgié la criptografia
aplicada a la informatica, esta proviene del griego “kryptos” cuyo significado es oculto y
“graphia”, escritura. La RAE lo define como el “Arte de escribir con clave secreta o de un modo
enigmatico” (ASALE, s.f.). El objetivo principal de esta técnica es conservar la confidencialidad,
integridad y disponibilidad del contenido del mensaje enviado, asi mismo dandole seguridad
tanto al remitente como al destinatario, y evitar que exista modificaciones o que el mensaje

haya sido manipulado durante el proceso.

Algoritmos de cifrado
La criptografia usa algoritmos complejos de cifrado para proteger la informacion, utilizan

cddigos y féormulas matematicas para convertir el texto plano en un texto cifrado que permite
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gue el contenido sea visible, pueda ser leido y procesado solo para quienes esté destinada
dicha informacion. Se puede clasificar al tipo de cifrado en dos grupos principales: Simétrico y

Asimétrico.

Funcion Hash: Esta también es conocida como funcién resumen, este algoritmo es
utilizado sobre todo en mensajes o archivos de gran extensién, consiste en transformar un
mensaje en una cadena de longitud de salida fija que siempre sera del mismo tamafio. Estos
resimenes generados seran Unicos para cada archivo o mensaje, este algoritmo usa cadenas
gue se forman con nimeros del 0 al 9y letras de A a la F. El usuario puede comprobar si el
mensaje o el archivo ha sido alterado o se encuentra etiquetado con algun indicador de
compromiso, no solo protege el mensaje, también aumenta la seguridad de las contrasefias y

de las firmas digitales.

Cifrado simétrico: conocido como criptografia de clave privada es un método
criptografico en el que se utiliza una misma clave compartida entre Emisor y Receptor, para asi
Cifrar y Descifrar el mensaje transmitido. Este método es simple y suele ser utilizado para el
cifrado de correos electrénicos, bases de datos, archivos y otros mas. Esta clave que es
utilizada para cifrar y descifrar puede ser de tipo alfanumérica y tener caracteres especiales.

(Bjorkelund, 2022). Los algoritmos de criptografia simétrica méas utilizados son los siguientes:

¢ Blowfish: este es un algoritmo simple de utilizar el cuél consiste en ocupar
blogues de 64 bits y claves desde 32 bits a 448 bits, esto facilita encontrar un
punto medio para tener alta velocidad y a su vez alta seguridad, esta basado en
la red de Feistel y cuenta con 16 rondas. Se necesita 521 ejecuciones del
algoritmo para poder crear las subclaves.

e Des Y 3des: Data Encryption Standard, esta criptografia ha sido implementada

en muchos de los productos comerciales, tiene una longitud de bloque de 64 bits



40

para texto y a su vez 64 bits para la clave de los cuales 8 son para paridad. La
version 3DES ocupa el triple de ciclos de cifrado.

e Aes: Advanced Encryption Standard, este algoritmo criptografico reemplazé a
DES luego de comprobar que era vulnerable, utiliza cifrado simétrico de bloque,
con tamarios de bloques fijos de 128 bits y soporta claves de 128, 192 y 256
bits. En la actualidad es el mas utilizado ya que no ha sido vulnerado por su

complejidad.

Cifrado asimétrico: este tipo de cifrado también es conocido como criptografia de
clave publica o de dos claves, este método utiliza el intercambio de claves
publico/privado para cifrar los datos (emisor o destinatario) y necesarias para que el
mensaje pueda ser transmitido de forma cifrada y solo el destinatario logra descifrar la

informacion con su clave privada. (Mendoza J. C., 2018)

¢ Rsa: es el primer sistema criptografico de clave publica, este se basa en la
dificultad computacional de factorizacion de nimeros enteros grandes. Es usado
mayormente para el cifrado y descifrado de archivos, de igual forma para la
validacion de la firma electrénica.
Su seguridad se basa en la dificultad de factoreo de los nimeros primos entre 10
y 100 cifras, estos son elegidos de manera aleatoria para obtener la clave de
cifrado, tiene diferentes longitudes de claves como: 512, 768, 1024 o0 2048 bits.
Este algoritmo adn no ha sido vulnerado, esto se debe a que en la actualidad los
sistemas computacionales no permiten realizar operaciones de factorizacion de
ndmeros muy grandes. El funcionamiento de este algoritmo consiste en que el
destinatario proporciona su clave publica al remitente, el mismo cifra el mensaje
usando dicha clave proporcionada y envia al destinatario, a su vez el mismo

recibe el mensaje y utiliza la clave privada para descifrar el mensaje, esto
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permite que, si el mensaje es vulnerado e interceptado en el proceso de envio,
no sea legible por otra persona.

En el caso del sistema de firma electronica, el remitente se encarga de firmar el
documento con la clave privada y procede a enviar al destinatario, éste lo recibe
y comprueba su validez de la firma usando la clave publica del remitente.

Pgp: Llamado Pretty Good Privacy es un sistema criptogréafico o también
llamado de “llave publica” que fue desarrollado por Phil Zimmermann en el afio
1991, su obijetivo principal es proteger la informacion transmitida a través de
internet mediante la utilizacion de técnicas de cifrado simétrica y de clave
publica.

Este sistema criptografico permite cifrar documentos, textos, emails o discos
duros completos y a su vez ayuda a proteger los datos para que no puedan ser
vistos por personas no autorizadas. Cuando se cifra archivos con este sistema
hibrido, el programa genera una clave aleatoria, que se la conoce como clave
simétrica la cual cifra la informacién, esta a su vez es cifrada usando la clave
publica del destinatario mediante RSA, finalmente se comprime los datos en un
solo archivo cifrado el cual contiene la informacién y la clave simétrica, estas dos
cifradas con un método distinto.

Pretty Good Privacy se desarrollé6 como un software privativo con licencia de uso
de PGP Inc, sin embargo, dada la importancia de utilizar este tipo de cifrado
para las comunicaciones la organizacion Free Software Fundation cre6 una
version gratuita del programa GNU Privacy Guard, GnuPG o GPG. (Garfinkel,

1995)

Cifrado/descifrado con PGP
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Nota: El gréfico representa el proceso de cifrado/descifrado con PGP. Tomado de:

https://upload.wikimedia.org/wikipedia/commons/7/70/PGP_diagramES.svg

e OpenPGP: Esta es la version gratuita de PGP, posee compatibilidad con la
mayoria de los clientes de correo electronico existentes en la actualidad, de igual
forma con varias plataformas de sistemas operativos, este sistema ofrece
mecanismos para cifrado, descifrado y firma electrénica.

e Servidores de claves: Las claves que se generan en un sistema GPG/PGP se

encuentran asociadas a un nombre de usuario y un correo electrénico, en cada


https://upload.wikimedia.org/wikipedia/commons/7/70/PGP_diagramES.svg
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una de estas se generada por un usuario se usa el algoritmo RSA teniendo

como resultado la clave privada y de uso exclusivo para el mismo, de igual forma

la clave privada que puede ser compartida libremente. Existen servidores

gratuitos que facilitan la comparticién de claves publicas, se puede registrar

estas claves y se encuentran disponibles durante la vigencia de las mismas.

Entre los servidores de claves publicas mas conocidos estan:

v

v

Kleopatra

Keys.openpgp.org
pgp.mit.edu
keyring.debian.org
keyserver.ubuntu.com
attester.flowcrypt.com

zimmermann.mayfirst.org

Es un software que se cre6 por medio del proyecto Agypten, el cual trabaja en el

desarrollo de medios gréficos para la implementacion del cifrado con GPG.

Esta herramienta que es soportada por multiples sistemas operativos gestiona

certificados X.509 y OpenPGP, es un programa para cifrar carpetas y archivos desde Dolphin,

el gestor de archivos predeterminados en el escritorio KDE y también se lo puede utilizar en

Debian.

Kleopatra permite cifrar y proteger archivos o documentos mediante una interfaz grafica

y con un solo click.

Figura 7

Kleopatra



Kleopatra

Crypto Manager

™

Nota: El gréfico representa el logo del software Kleopatra. Tomado de:

https://www.gpg4win.org/img/kleopatra_logo.png
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Capitulo Il

Andlisis, Disefio y Desarrollo

Introduccion

En este capitulo se indica las herramientas y metodologias a usarse para la
implementacion del sistema de seguridad para correos electrénicos, el objetivo principal es
realizar una comparacion del desempenio y del grado de seguridad entre un sistema de correos
electronicos tradicional y un sistema que cifre la informacién mediante PGP y a su vez que

implemente una firma digital.

Para ello se utilizara el software “Kleopatra”, este es un administrador de claves
GPG/PGP que fue desarrollado por la organizacion GNUPG. Entre las funciones mas
importantes esta la de crear e importar claves publicas y privadas dentro del mismo sistema,

utiliza una interfaz amigable hacia el usuario (GUI).

Kleopatra es soportado por varios sistemas operativos y puede integrarse a través de
plugins con todos los clientes de correos, adicionalmente en sistemas operativos Windows se
integra al menu contextual, esto facilita cifrar archivos desde cualquier ubicacion sin requerir el

acceso al programa.

Instalacion de GPG para Windows
1. Descargar el aplicativo para generacion de claves GPG4win.exe desde el portal de

GnuPG.ORG en (URL: https://gnupg.org/download/index.html)
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Figura 8
Gpg4win
(2) GnuPG - Download x +
N ] 0 & gnupg.org/download/indexhtml 1]
Para acceder de forma rapida, coloca los marcadores aqui en la barra de marcadores Importar marcadores ahora
In general we do not distribute binary releases but leave that to the common Linux distributions. However, for
some operating systems we list pointers to readily installable releases. We cannot guarantee that the versions
offered there are current. Note also that some of them apply security patches on top of the standard versions but
keep the original version number.
os Where Description
Linux download sig GnuPG Desktop® Applmage with the current GnuPG
Windows Gpg4win Full featured Windows version of GnuPG
download sig Simple installer for the current GnuPG
download sig Simple installer for GnuPG 1.4
0S X Mac GPG Installer from the gpgtools project
GnuPG for 0S X Installer for GnuPG
Debian Debian site GnuPG is part of Debian
RPM rpmfind RPM packages for different OS
Android  Guardian project Provides a GnuPG framework
VMS antinode.info A port of GnuPG 1.4 to OpenVMS
RISCOS  home page A port of GnuPG to RISC OS

Nota: El gréfico representa el lugar para descargar GPG4win.exe.

Es muy importante descargar los archivos desde paginas oficiales de la marca, asi

evitamos infectar el equipo con programas o softwares maliciosos que puedan dafar la

computadora a corto o largo plazo. En este caso se procede a descargar del sitio oficial el cual

es confiable. De igual forma se debe seleccionar de manera correcta el sistema operativo, en

este caso es Windows.

2. Ejecutar el archivo descargado para instalar el software Kleopatray GPG
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Figura 9

Instalacion Gpg4win

~ Hoy (1)

Q Instalacién de Gpg4win — X

n . Bienvenido a la instalacion de
=E; Gpgdwin ez

GnuPG for Windows

GNUPG es una herramienta GNU para la comunicacion y el
almacenamiento de datos de forma segura. Puede ser usada
para dfrar y crear firmas digitales.Induye un gestor de
llaves avanzado y cumple con la propuesta de estandar de
Internet: OpenGPG, descrito en el RFC2440.

gpg4win-4.0.4.ex
e

Presione Siguiente para continuar.

Este es Gpg4win version 4.0.4

- - fecha de publicadidn 2022-10-14

Nota: El gréfico representa la instalacion de GPG4win.exe.

Una vez que se ha descargado el archivo se procede con la instalacion del mismo, es
recomendable empezar el proceso de instalacion como administrador, para este caso se da clic
derecho en el archivo y ejecutar como administrador. Seguido de esto se avanza paso a paso
leyendo las opciones que permita cambiar o aprobar el programa segun los requerimientos que

sea necesarios.

3. Seleccionar los componentes de instalacion
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Figura 10

Seleccion componentes Gpg4win

£ Instalacion de Gpgdwin - *
Seleccidn de componentes )
Selecdone qué caracteristicas de Gpgawin desea instalar, GnuPG: GNU Pﬂvacy Guard
Kleopatra: administrador
Marque los componentes que desee instalar y desmarque los componentes que no deses de claves
instalar. Presione Siguiente para continuar, GPG
, GPA: GNU Privacy Assistant
Selecoone los componentes a GnuPG e
instalar: [¥] Keopatra GpgOL: GnuPG para Outlook
[¥] GPA
[¥] GogOL GpgEX: GPG Shell Extension
[] GpgEX
[¥] Browser integration Browser Integration: Registro
GnuPG como servicio nativo de
S mensajeria, integracion con
Mailvelope.
< Atrds Siguients > Cancelar

Nota: El gréfico representa la instalacién de los componentes de GPG4win.exe.

En este paso se puede seleccionar los componentes necesarios dependiendo el uso
gue se vaya a dar, para este caso se selecciona todos, ya que, préximamente se usara el
administrador de claves de kleopatra, el registro de GnuPG como servicio nativo de mensajeria,
integracion con Mailvelope en los diferentes navegadores a utilizar. De igual forma para la

plataforma de Outlook se utilizara el GnuPg.

4. Proceso de instalacion.
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Instalacién de componentes Gpg4win

Q Instalacion de Gpg4win —

Instalando
Por favor espere mientras Gpg4win se instala.

Extraer: gpgol.dil

N N

- Rthelll = B s

| | '

-.Gpg4wm D
=

5nuPG for Windows GnuPG ﬂ};leopatra

Lryplo Backend ypio Manaper

Gpg4win brings crypto to your desktop!

< Atréds Siguiente > Cancelar

Nota: El gréfico representa la instalacion de los componentes de GPG4win.exe.

Una vez seleccionado todos los componentes deseados, nos mostrara en pantalla los
iconos de las herramientas que se instalaran. Como se puede observar pertenecen a los
componentes agregados en el paso anterior. Adicional mostrara una barra que indica el el

porcentaje aproximado de instalacion.

5. Alfinalizar el proceso se creara un icono en el escritorio, es el acceso al programa

Kleopatra
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Figura 12

Instalacion finalizada

8 Instalacion de Gpgdwin -

Completando el Asistente de
Instalaciéon de Gpg4win
Gpgawin ha sido instalado en su sistema,

Presione Terminar para cerrar este asistente, P?F;!Era dE

reciclaje

M Keopatra

[[)ver & archivo README

Siga este enlace para ver el sitio web del proyecto

Kleopatra

< Atrés Canicelar

Nota: El gréafico representa la instalacion finalizada de GPG4win.exe.

Una vez que el programa se ha instalado correctamente en el sistema mostrara el
grafico anterior, finalmente se debe dar clic en “Terminar” para cerrar el Asistente de Instalacion

de Gpg4win y poder abrir el programa instalado previamente.

Creacién de claves de cifrado (publica/privada)
La creacion de claves de cifrado, tanto la pablica como al privada se la realiza en el
software instalado anteriormente llamado “Kleopatra”, para lo cual se debe seguir una serie de

pasos que se detallan a continuacion.

1. Abrir el programa Kleopatra

2. Se debe seleccionar en “nuevo par de claves”
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Figura 13

Crear nuevo par de claves

™ Kleopatra - O X
Archivo Ver Certificados Herramientas Preferencias Ventana Ayuda

2 i = = = Q =5 B
Firmar/Cifrar... Descifrar/verificar...  Importar... Exportar Certificar Bisqueda en el servidor... | Certificados Bloc de notas Tarjetas inteligentes

Bienvenido a Kleopatra Gpg4win-4.0.4
Kleopatra es una interfaz para el software de cifrado GnuPG.
Para la mayoria de las acciones necesita una clave piblica (certificado) o su propia clave privada.

* | a clave privada no es necesaria para descifrar o firmar.
* Otras personas pueden usar la clave publica para verificar su identidad o cifrar para usted.

Puede aprender mas sobre esto en la Wikipedia.

Crear un nuevo par de claves
OpenPGP.

Para crear una solicitud de
certificado S/MIME use Nueva
solicitud de certificacion 5/MIME en
el mend Archivo.

Nota: El gréfico representa el proceso de creaciéon de par de claves.

Mediante Kleopatra que es una interfaz para el software de cifrado GnuPG se procede
con la creacién de un nuevo par de claves OpenPGP, seleccionando en crear un nuevo par de

claves.

3. Introducir el nombre de correo electrénico la que se asociara las claves
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Detalles personales a los que se asociaran las claves

(™ Crear certificado OpenPGP -.. ? X

Introduzca un nombre vfo una direccidn de correo electrdnico para
el certificado.

Nomhbre

Gerente General

Direccion de correo electronico

ggeneral. espe @gmail. com

|:| Proteger la dave generada con una frase de contrasefa.

Configuradén avanzada...

QK. Cancel

Nota: El gréfico representa el proceso de colocar los detalles personales de la cuenta.

En este paso se asigna el nombre de la cuenta y la direccion de correo electrénico para

el certificado, de igual forma brinda la opcién de afiadir una configuracion avanzada para la

creacion del certificado.

4. Se selecciona en configuracion avanzada los parametros de cifrado y validez del

certificado.
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Configuracion avanzada (Cifrado: RSA, Tamafo: 4096, Duracion: 2 afios)

(™ Preferencias avanzada... ? x

Detalles técnicos

Material de dave

(@ RsA 4,096 bits &2
+REA 4,036 bits e
() psa 2,048 bits
+Elgamal | 2,048 bits

() EcosafEdDsA | edz551s

+ECDH ow25519
Uso del certificado
Firmado Certificacidn
Cifrado D Autenticacidn
valido hasta: | 03/01/2025 ~

Nota: El gréfico representa el proceso de configuracion de las claves.

Dentro de la configuracién avanzada, el software Kleopatra permite seleccionar el
material de clave, para este caso se seleccionara RSA de 4,096 bits, asi mismo se escoge la

fecha de caducidad de la clave, que sera en este caso de 2 afios.

5. Resultado de la creacion correcta de las claves.
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Figura 16

Clave publica y privada creadas

Asistente de creacion del par de claves

Par de claves creado correctamente

Su nuevo par de daves se ha creado correctamente, Consulte los detalles sobre el resultado y
algunos pasos a seguir sugeridos mas abajo.

Resultado

Par de daves creado correctamente,
Huella digital: S

Siguientes pasos
Hacer copia de respaldo de su par de daves...
Enviar dave plblica por correo...

Enviar dave publica a un servido de directorio. ..

Firish Cancel

Nota: El gréfico representa la huella digital del par de claves creados correctamente.

Los pasos vistos anteriormente se deben repetir por los usuarios de la organizacién
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para todos los correos de la empresa. Si el proceso se lo realizé correctamente al final mostrara

la ventana anterior indicando la huella digital.

6. Finalmente se debe exportar las claves (confidencial), se selecciona la Copia de

respaldo de las claves secretas.



Figura 17

Exportacion claves (confidencial)
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(o } Kleopatra

Archiva Ver Certificados

Firmar [Cifrar... Descfrar fverificar...

Herramientas Preferencias Ventana Ayuda

= = &= Q

Importar... Exportar... Certificar... Blsqueda en el servidor...

Certificados | Bloc de notas

%)

Tarjetas inteligentes

% Todos los certificados

MNombre

Comunicados Espe

Correo

certificado
certificado

ccomunicacion.espe@gmail.com
dfinanciero.espe@gmail.com

Director Financiero

: aaeneral.espe@amail.com certificado

¢ Certificar...

Revocar certificacion...
Certificado raiz de confianza
Certificado raiz no de confianza

Cambiar la confianza de la certificacion...

Cambiar el final del periodo de validez...
Cambiar la frase de contrasefia...

ID de los usuarios  Valido desde  Valido hasta

Anadir ID de usuario...

B Revocar certificado...

Borrar

B Exportar..

Imprimir clave secreta...

8= Publicar en el servidor...

[ Detalles

Del

Ctri+E

E=!  Copia de respaldo de las claves secretas...
=

Ctrl+Shift+E

ID de |z clave

15/11/2022 15/11/2024 AD9A 3EE5 178E 2151
14/11/2022 14/11/2024 68B6 479B 5DF9 AO73
14/11/2022 14/11/2024 15BE AB7C C3C2 DFBE

Nota: El gréafico representa la exportacion de las claves (confidencial).

Se necesita exportar las claves, para ello se realiza una copia de respaldo de las claves

secretas, donde se tienen que guardar los archivos generados en un lugar seguro para el

usuario, ya que esta informacion es confidencial.

7. Exportar la clave publica, seleccionando en la opcién exportar.



Figura 18

Exportacién clave privada y publica
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M Kleopatra
Archivo  Ver Certificados

Herramientas Preferencias

Firmar(Cifrar... Desdfrarfverificar... = Importar... Exportar...

Certificar...

Ventana Ayuda
Q

Blsqueda en el servidor...

Certificados | Bloc de notas

&)

Tarjetas inteligentes

[ | Todos los certificados

Nombre

Comunicados Espe ccomunicacion
Director Financiero

Gerente Gener __

Certificar...

k5l Revocar certificacion...
Certificado raiz de confianza
Certificado raiz no de confianz

Afadir ID de usuario...

ksl Revocar certificado...
Borrar

= Exportar..
EZ  Copia de respaldo de las clave
= Imprimir clave secreta...

#=  Publicar en el servidor...

[ Detalles

Correo

.espe@gmail.com
dfinanciero.espe@gmail.com

a

Cambiar la confianza de la certificacion...

Cambiar el final del periodo de validez...
Cambiar Iz frase de contrasefia...

Del

Ctrl+E

s secretas..

ID de los usuarios  Valido desde Valido hasta

certificado
certificado
“cado

Ctrl+Shift+E

1D de la clave

15/11/2022 15/11/2024 ADSA 3EED 178E 2151
14/11/2022 14/11/2024 68B6 479B 5DF9 A073
14/11/2022 14/11/2024 15BE AB7C C3C2 DFBE

Nota: El gréafico representa la exportacion de las claves privada y publica.

Es importante que todos los remitentes dispongan de las claves publicas de todos los

destinatarios, esto permite intercambiar informacion cifrada mediante el correo electronico. Se

debe diferenciar la clave publica de la privada para poder enviar estos archivos que han sido

generados.
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Figura 19

Archivos de las claves: publica y privada

Gerente General_0xC3C2DFBE_public.asc  Clave Pablica
Gerente General_0xC3C2DFBE_SECRET.asc cClave Privada

Nota: El gréfico representa los archivos de las claves privada y publica.

Es necesario aclarar que las claves publicas no contienen informacién confidencial, es
por esta razén que se puede subirla a un servidor publico de claves para poder compartirla en

cualquier momento para cualquier remitente.

Las claves publicas deben ser importadas al software Kleopatra y a los diferentes

clientes de correo electrénico para que sea posible el envio de emails cifrados.

Para poder descifrar los emails recibidos es necesario configurar las llaves privadas

dentro de los clientes de correo, ya sea Outlook o Thunderbird.

Importe de la clave privada en el cliente de correo electrénico Thunderbird
1. Descargar e instalar el cliente de correo Thunderbird, seguido se debe ingresar con la
cuenta de correo electronico.

2. Clic derecho en la cuenta >> Configuracién >> Cifrado Extremo a Extremo >> Add Key

Figura 20

Importe de clave privada en el cliente de correo electrénico Thunderbird
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» B ccomunicacion.espe@gmail.com

v B8 ggeneral.espe@gmail.com
Configuracién del servidor
Copias y canpetas
Redaccidn y direcciones
Cormreo no deseado
Sincronizacion y almacenamiento
Cifrado extrema a extremo
Acuses de recibo

v [ Carpetas locales
Comeo no deseado
Espacio en disco

B servidor de salida (SMTF)

B8 ggeneral.espe@gmail.com

B3 Recibir mensajes | v & Redactar

Carpetas

< l. il.
» [&5 ccomunicaci...@gmail.com B8 ggeneral.espeidgmeil.com

W r:_a ggeneral.espeiig

(&) Bandeja de entrad Recibir mensajes
hd [Gmail] Abrir en una pestafia nueva nm
[E] Borradores Abiir en una ventana nueva
</ Enviados
) Buscar mensajes...
[ Todos
& Spam Suscribirse...
@ Papelera Mueva carpeta...
Destacados cal
Impaortantes Marecar todas las carpetas como lefdas

~ [ Carpetas locales

{iil Papelera Configuracién

Cifrado extremo a extremo

Para enviar mensajes cifrados o firmados digitalmente, debe configurar una tecnologia de dfrado, ya sea OpenPGP o S/MIME.

Seleccione su clave personal para permitir el uso de OpenPGP, o su certificado personal para permitir &l uso de S/MIME, Para
una clave o certificado personal, usted posee la clave secreta comespondiente.  Saber mas

OpenPGP
Thunderbird encontrd 1 clave personal de OpenPGP asodada con

ggeneral espe@gmail.com A Anadir dave...
< Su configuracitn actual usa 1D de clave Ox15BEABTCCIC2DFBE  Saber mas

Ninguno
No wsar OpenPGP para esta identidad.

Nota: El gréfico representa el proceso para el importe de la clave privada en el cliente de correo

electrénico Thunderbird

3. Seleccionar el archivo de la clave privada asignado para la cuenta de correo electrénico.
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Figura 21

Anadir la clave privada para la cuenta de correo electronico

Afadir una clave OpenPGP personal para ggeneral.espe@gmail.com

Importar una clave OpenPGP personal existente

O Importar archivo de clave OpenPGP *
T « Escritorio * Pruebas Tesis w O 2 Buscar en Pruebas Tesis
Organizar = Nueva carpeta = - [ 0
e
~ ; - S
@ Onevrive -person OIS s S
= £ i 1 1 J ) WO
= Este equipo 2 Director Financiero_0x5DF9A073_SECRET.asc 14/11/2022 11:5¢
8 Gerente General_0xC3C2DFBE_public.asc 144112022 11:17
¥ Descargas
. 2 Gerente General_0xC3C2DFBE_SECRET.asc T4/11/2022 111
= Documentos
v < >
Nombre de archivo: ‘Gerente General_0xC3C2DFBE_SECR V‘ Archivos GnuPG (*.asc;*.gpg;*.pc ~

Cancelar Atras
A

Nota: El gréfico representa el proceso para importar la clave privada de la cuenta de correo
electrénico.

Una vez que se import6 correctamente la clave privada de la cuenta respectiva, es
importante importar las claves publicas de cifrado para las cuentas de correo de los

destinatarios.
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Proceso de importaciéon de Claves Publicas en Thunderbird
1. Como primer paso se debe ingresar al cliente de correo Thunderbird
2. Dentro del programa dirigirse a la cuenta >> Configuracién >> Cifrado Extremo a

Extremo >> Administrador de claves OpenPGP

Figura 22

Proceso de importacion de claves publicas

v [Eg ggeneral.espe®gau

&) Bandeja de entr: Becibir mensajes
v [Gmail] Abrir en una pestania nueva \
[£] Borradores Abrir en una ventana nueva
</ Enviados )
A Buscar mensajes...
7] Todos o
Suscribirse...
¢) Spam
fiil Papelera Nueva carpeta...
Destacados |
Importantes Marcar todas las carpetas como leidas

~ [5 Carpetas locales
fii] Papelera
B8 ggeneral.espe@gmail.com @ Configuracidn de la cuenta X

Configuracion

» B ccomunicacion.esped@gmail.com Cifrado extremo a extremo
~ B8 ggeneralespe@gmail com . L . . . ) . .
Para enviar mensajes cifrados o firmados digitalmente, debe configurar una tecnologia de cifrado, ya sea OpenPGP o S5/MIME.

fiquracic i . , . .
T AL E TR Seleccione su clave personal para permitir el uso de OpenPGP, o su certificado personal para permitir el uso de S/MIME. Para

Copias y carpetas una clave o certificado personal, usted posee la dlave secreta cormespondiente.  Saber mis
Redaccion y direcciones

Corren no deseado OpenPGP

Sincronizacian y almacenamiento Thunderbird encontrd 1 dave personal de OpenPGP asocada con

ggeneral.espegmail.com £ afiadir clave..
< su configuracidn actual usa ID de clave 0x15BEABTCCICZDFBE  Saber mas

Acuses de recibo

~ 3 Carpetas locales
Correo no deseado

Espacio en disco Ninguno
& Servidor de salida (SMTP) Mo usar OpenPGP para esta identidad.
D 0x15BEABTCC3C2DFBE ™

Caduca el: 14/11/2024

Utiliza el Administrador de claves OpenPGP para ver y administrar las claves plblicas de sus comesponsales y todas las demas
daves no listadas arriba.

Administrador de claves OpenPGP

Nota: El gréafico representa el proceso para importar las claves publicas.
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Dentro de este apartado se muestra los correos a los cuales ya se ha importado la clave

publica, de igual forma si se desea agregar mas claves publicas.

3. Se agrega las claves publicas adquiridas por los destinatarios, hay que dirigirse a

Archivo >> Importar clave(s) publicas(s) desde archivo

Figura 23

Proceso de importacion de claves publicas

Administrador de claves OpenPGP X
Archivo Editar Ver Servidor de claves Generar

Importar clave(s) publica(s) desde archivo

Impaortar clave(s) secreta(s) desde archivo A ID de clave Creado Caducidad @

Impor‘tar revocacic’m{es) desde archivo OxAD9AZEES17S... 15/1 1/2022 15/1 1/2024
0x68B6479B5DF... 14/11/2022 14/11/2024
Ox15BEAB7CC... 14/11/20... 14/11/20...

Exportar clave(s) publica(s) a archivo

Enviar clave(s) pablica(s) por correo electronico

Copia de seguridad de las claves secretas en un archivo

Recargar caché de claves

Cerrar

Cerrar

Nota: El gréafico representa el proceso para importar las claves publicas desde un archivo, estos

archivos son proporcionados por los destinatarios.

Una vez que ya fueron agregadas las claves publicas de todos los destinatarios
requeridos, se debe cerrar la lista y activar la opcién Requerir cifrado por defecto para que se

active el cifrado para los mensajes nuevos.
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Importe de las claves publicas/privadas para el cliente de correos electrénicos Outlook

En el cliente de correo Outlook la aplicacion toma los certificados afiadidos al cliente

GPG por defecto en el sistema, es por esta razon que los certificados de clave publica como

privada se los tiene que agregar mediante el software Kleopatra. Es necesario aclarar que para

ambos casos el proceso es el mismo.

1. Abrir el software Kleopatra y acceder a Archivo >> Importar >> Y seleccionar las claves

publicas de todos los destinatarios deseados.

Figura 24

Proceso de importacion de claves publicas en kleopatra

™ Kieopatra

Archivo Ver Certificados Herramientas Preferencias Ventana Ayuda

N Organizar « Nueva carpeta
= Iy e secret @ OneDrive - Person

W Este equipo

{5 Descifrar/verificar... & Descargas
kY Firmar/Cifrar.. Documentos
Carpeta firmar/cifrar... B8 Escritorio
Crear archivos de suma de verificacion... = Imagenes
Verificar archivos de suma de verificacion... d Misica
Objetos 3D
Cerrar Ctri+W =)
. Videos
= Salir Ctrl+Q

2. Windows-SSD (C

& Red T

Escritorio

N A Mo

A8
4

B Nuevo par de claves OpenPGP... Ctri+N Q | B

B%  Nueva peticion de certificacion S/MIME.. ueds en el servidor...  Certificados  Bioc de notas  Tarjetas ntelgentes
Q Busqueda en el servidor... Ctri+Shift+]  ~ ™ Seleccione ¢l archivo del certificado

B2 Importar... Ctri+l

Pruebas Tesis

Comunicados Espe_Ox178E2151_publicasc

8 Comunicados Espe_Ox178E2151_SECRET.asc
R Director Financiero_0xSDFOADT3_publicase
R Director Financiero_OxSDFIADT3_SECRET.asc
R Gerente General_OxC3C2DFBE_public.asc

8 Gerente General_0xC3C2DFBE_SECRET.asc

Nombre de archivo: | Comunicados Espe_ Ox178E2151_put

Certificados (*.asc *.cer “.cert *c ~

Nota: El gréafico representa el proceso para importar las claves publicas desde un archivo en el

software Kleopatra, estos archivos son proporcionados por los destinatarios.

2. Claves publicas agregadas de forma satisfactoria.



Figura 25

Claves publicas agregadas correctamente
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(v ) Kleopatra
Archivo Ver Certificados Herramientas Preferencias Ventana Ayuda
B ta = = Q =l )
Firmar fCifrar... Desdifrarfverificar...  Importar... E . Certificar... Busqueda en el servidor... Certificados = Bloc de notas  Tarjetas inteligentes
i Todos los certificados
Nombre Correo ID de los usuarios  Valido desde Valido hasta ID de la clave

Comunicados Espe ccomunicacion.espe@gmail.com certificado 15/11/2022 15/11/2024 AD9A ZEE5 178E 2151
Director Financiero dfinanciero.espe@gmail.com certificado 14/11/2022 14/11/2024 68B6 4798 5DF9 AQ073
Gerente General ggeneral.espe@gmail.com certificado 14/11/2022 14/11/2024 15BE AB7C C3C2 DFBE

Nota: El gréfico representa que las claves publicas de los destinatarios estan agregadas

correctamente.

Una vez realizado todos los pasos se presentard como en la figura anterior, en la cual

indica que las claves publicas de todos los destinatarios fueron agregadas correctamente y la

aplicacion de Outlook podra leerlas de forma satisfactoria. De igual forma se puede ver el

nombre, correo, id de los usuarios, la fecha tanto de creacion como la de vencimiento y

finalmente el id de la clave.

Importe de las claves publica/privada en Webmail

En el caso de los clientes de correo electrénico que se basan en Webmail, se necesita

agregar una extension llamada Mailvelope dentro del navegador de preferencia, ya sea

Chrome, Microsoft Edge o Firefox.

Para poder agregar esta extension hay que dirigirse a configuracion >> Extensiones>>

Buscar Mailvelope >> Afiadir
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Figura 26

Extension Mailvelope

~ chrome web store e

Inicio > Extensiones > Mailvelope

Meailvelope

{& www.mailvelope.com () Destacados

* ** * Y 432 (D Social y comunicacion | 100.000+ usuarios

Descripcion general Practicas de privacidad Resefias Ayuda Relacionados

Nota: El gréfico representa la extensién Mailvelope

Para este caso se esta usando el navegador Chrome, dentro del cual se tiene que
buscar la extension Mailvelope, la cual ayudara y permitira importar las claves, tanto publica
como privada de la cuenta. Una vez encontrada la extension se procede a afiadirla al

navegador.

Esta extensién se encarga de tomar los datos de la cuenta de correo electrénico para
poder descifrar de forma automatica los correos que lleguen y se encuentren cifrados con GPG.

Para ello hay que seguir ciertos pasos que se detallaran a continuacion.

1. Se debe dar clic en el icono de la extension de “Mailvelope” >> Luego a administracion

de llaves >> Finalmente a importar llave.
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Figura 27

Extension Mailvelope — Importacion de llaves

@ Mailvelope # @

Panel de control
Mostrar todas las opciones de @ Mailvelope Administracidn de llaves

configuracion,

Juego de claves

administrar laves poblicas y

privadas,

Cifrado de archivos

Cifrar uno o miltiples archivos,

Registro de seguridad + Generas & Importar O Buse L Exportar € Refrescar W Filrros: | Te

relevantes para seguridad

Nota: El gréfico representa el proceso de importaciéon de llaves en la extensién Mailvelope.

2. Seleccionar el archivo de clave privada descargado anteriormente de la cuenta de

correo que se va a utilizar, finalmente clic en confirmar.

Figura 28

Extensién Mailvelope — Importacion de llaves privada

Confirm key to import

After confirmation, this key is transferred to the local keyring:

ID llave Nombre Correo electronico Huella de validacidn de llave PGP

?& 68B6L7IBSDFRAQT3 Director Financiero  dfinanciero.espe@gmail.com _ :

Cancelar Confirmar

Nota: El gréfico representa el proceso de importacion de llaves privadas.



3. Se debe realizar el mismo proceso para importar las claves publicas de los

destinatarios.

Figura 29

Extension Mailvelope — Importacion de claves publicas y privadas
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Administracion de llaves

-+ Generar & Importar Q, Buscar T, Exportar 3 Refrescar

Nombre Correo electronico
ﬁ?& Comunicados Espe ccomunicacion.espe@gmail.com

? Director Financiero dfinanciero.espe@gmail.com

? Gerente General ggeneral.espe@gmail.com

1D llave

AD9A3ZEES178E2151

68B6LTIBSDFOAD73

15BEAB/CC3C2DFBE

Y Filtros:  Todas

Creada

2022-11-15
2022-11-15
2022-11-15

Nota: El gréafico representa el proceso de importacion de llaves privadas.

Finalmente, una vez que se import6 tanto la clave publica como privada, en la seccién

de administrador de llaves se muestra todas las claves importadas.

Funcionamiento

Luego de realizar todo el procedimiento de creacién e importe de claves, tanto publica

como privada, todos los emails que seran enviados desde cualquier cliente de correo

previamente configurado seran cifrados con las claves publicas de los destinatarios,

permitiendo que toda la informacion solo pueda ser leida por los usuarios que dispongan de la

clave privada en su propia cuenta.
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De igual forma, cada usuario al recibir los correos electrénicos podra constatar la

autenticidad del remitente con la clave publica gracias a la firma digital.

Se va a realizar un ejemplo para evidenciar el funcionamiento correcto de las claves
publica y privada, para que dichos correos sean cifrados y firmados correctamente, evitando
gue, al ser interceptados por terceras personas, estos no sean visibles para los

ciberdelincuentes.

Tabla 3

Correos y clientes de correo a usar

ccomunicacion.espe@gmail.com Outlook

eneral.espe@gmail.com Thunderbird
g pe@gmai . ! dfinanciero.espe@gmail.com Webmail (Gmail)

Nota. En la tabla se observa los correos electronicos y sus respectivos clientes para realizar las

pruebas de cifrado y firma digital.

En el cliente de correo electronico Thunderbird, al momento de enviar un nuevo email
ya viene seleccionado por defecto la funcion de cifrar y firmar digitalmente para cada uno de los

destinatarios.

Figura 30

Envio de correos por medio de Thunderbird
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#" Escribir: Autorizacion de pago a terceros - Thunderbird - O X

Archivo Editar Ver Insertar Formato Opciones Seguridad Herramientas Ayuda

‘ﬁ Enviar @ Cifrar @ OpenPGP | ¥ | [y Ortografia | ¥ & Guardar Vv [I]J Adjuntar Vv
~/ OpenPGP [Ver o cambiar la configuracion de cifrado de OpenPGP
Remitente (D) B Pgmaill.com> ggeneralespe@gmail.com v Cc Cco »
S/MIME
Para v Cifrar comunicacion.espe@gmail.com
Asunto 4 ~ Cifrar asunto

+ Firmar digitalmente

Pérrafo v vE T, "B I U & =t

Asistente de clave

gv av @v

i
Il
Il

Estimado Director
Gestor de claves

A través del presente correo me permito autorizar el pago por los servicios prestados del Ingeniero Darwin Sacoto, por lo
que solicito comedidamente se realice la transferencia bancaria desde la cuenta de la empresa hacia la cuenta que se
indica a continuacion:

Cantidad: $5000

Nombre titular cuenta bancaria: Darwin Sacoto
Numero de Identificacion: 1727085455
Nombre del banco: Banco Pichincha

Tipo de Cuenta: Ahorros

Namero de cuenta: 22857898

Saludos cordiales

Gerente General

Nota: El gréfico representa el envio de un correo electrénico por medio del cliente Thunderbird,

el cual permite cifrar y firmar digitalmente un email para evitar suplantaciones de identidad.

En este caso se ha simulado un correo electrénico enviado por parte del Gerente
General de la empresa, en el cual autoriza un desembolso de dinero para una persona externa
por ofrecer sus servicios prestados a la organizacion. A su vez el cliente de correo electrénico
permite cifrar y firmar el email para que el destinatario pueda comprobar que efectivamente es

el Gerente General quién envia el mensaje.
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Figura 31

Recepcién del mensaje en el cliente Outlook

Autorizacion de pago a terceros

& :
Gerente General <ggeneral.espe@gmail.com> 3 Responder | € Responderatodos | —> Reenwiar

A anmnaneero.e AlLCOM, CCOTTUMCacIonLeop e gimiatneorn unes 09/01/2023 11:04 p. m.

I GpgOL: Level 4 trust in ‘ggeneral.espe@gmail.com’ GpgOL: Encrypted Message

n  OpenPGP_0x15BEABTCC3C2DFBE.asc -
3KB

Estimado Director Financiero

A través del presente correo me permito autorizar el pago por los servicios prestados del Ingeniero Darwin Sacoto, por lo que solicito
comedidamente se realice la transferencia bancaria desde la cuenta de la empresa hacia la cuenta que se indica a continuacidn:
Cantidad: $5000

Nombre titular cuenta bancaria: Darwin Sacoto

Niumero de Identificacion: 1727085455

Nombre del banco: Banco Pichincha

Tipo de Cuenta: Ahorros

Numero de cuenta: 22857898

Saludos cordiales

Gerente General

Nota: El gréafico representa la recepcién del correo electrénico en el cliente Outlook.

El destinatario puede verificar que efectivamente el correo electrénico enviado por el
Gerente General se encuentra firmado y cifrado de manera correcta. Como se evidencia en la
figura anterior, el cliente de correo Outlook, permite visualizar dos cuadros, uno de color verde
el cual indica que el correo se encuentra firmado y pertenece al Gerente General, y el segundo
de color azul que asegura la encriptacion del mensaje para que solo pueda ser leido por el

destinatario que dispone de su clave privada.
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De esta manera el Director Financiero puede constatar que el mensaje es legitimo y
realizar el desembolso a la persona solicitada, sin embargo, es recomendable que de ser

posible exista una llamada telefénica de por medio para constatar y aprobar estos casos.

El segundo destinatario usa el cliente de correo electrénico Webmail, en el cual se

utiliza la herramienta Mailvelope para el cifrado y descifrado de los correos.

Figura 32

Recepcion del mensaje en el cliente Webmail

Autorizacion de pago a terceros Fecibidos x a @

e Gerente General @ 17:37 (hace O minutos) ¥ Q “

para dfinanciero.espe, mi

@

Mostrar mensaje

Nota: El gréfico representa la recepcion del correo electrénico en el cliente Webmail.

Como se observa en la figura anterior, el correo electrénico llega encriptado y la
herramienta Mailvelope permite desencriptar el mensaje y poder visualizar su contenido dando

un clic en “Mostrar mensaje”

Figura 33

Recepcion del mensaje en el cliente Webmail-Mostrar mensaje




71

Autorizacion de pago a terceros  Recibidos x e @

e Gerente General & 17:37 (hace 7 minutos) ¥y Q “

para dfinanciero.espe, mi «

@ ASC  OpenPGP_0x15BEAB7CC3C2DFBE &,

Estimado Director Financiero

A través del presente correo me permito autorizar el pago por los
servicios prestados del Ingeniero Darwin Sacoto, por lo gue solicito
comedidamente se realice la transferencia bancaria desde la cuenta de la
empresa hacia la cuenta que se indica a continuacién:

Cantidad: $5000

Nota: El gréfico representa la recepcion del correo electrénico en el cliente Webmail,

desencriptando el mensaje.

De igual manera que en el anterior cliente de correo electronico se puede evidenciar el
mensaje desencriptado de manera satisfactoria, donde el destinatario puede leer el mensaje y

proceder con la peticion del Gerente General.

Para garantizar la seguridad de la informacion transmitida mediante correos
electrénicos, el objetivo de GPG es proteger la informacion enviada del acceso no autorizado
de terceros, es por esta razén que los correos electrénicos que sean cifrados no podran ser

legibles ni visibles en los siguientes casos:

e En el caso de que el correo electrénico se reenvie a otro destinatario diferente a
los definidos en un inicio por el remitente.
e El correo electrénico sea interceptado mediante su transporte hacia los

destinatarios.
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e El correo electrénico fuese recibido por un cliente de correo que no posea la
configuracion previa de las respectivas claves, tanto publica como privada de
GPG.

e Siel correo electrénico es abierto en otro dispositivo donde no exista la

configuracion previa de las claves.

Prueba de funcionamiento de las firmas y cifrado de correos electronicos mediante un
ataque simulado de phishing

Una vez que se ha realizado todo el proceso de creacion y configuracion tanto de la
clave privada como de la publica en cada cliente de correo electrénico es necesario realizar
una prueba de funcionamiento para verificar la validez de las firmas y el grado de seguridad

gue brinda esta configuracién para una empresa.

La idea es clonar la pagina del cliente de correo electrénico (gmail), hacerla lo mas
parecida posible a la original, una vez que se ha creado la pagina engafiosa se debe enviar un
correo electrénico aplicando las mejores técnicas de ingenieria social a un usuario importante
dentro de la empresa, haciéndole creer que necesita ingresar sus credenciales de acceso para
poder loguearse en su correo electrénico, como la pagina es muy similar a la original, el usuario
no podra verificar el error que estd cometiendo. Una vez que la victima ingrese sus datos
personales, las credenciales llegaran al dispositivo del atacante para que pueda cometer el

delito, acceder a la informacion de la victima y tratar de suplantar su identidad.

Para dicha prueba se utilizara el sistema operativo Kali Linux, esta es una distribucién
de Linux basada en Debian, la cual fue especificamente disefiada para temas de seguridad ya

gue contiene herramientas para realizar pruebas y analisis.
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La herramienta principal que se utilizar4 para realizar el ataque simulado de Phishing es
“Zphisher”, gracias a ella se puede generar mas de 30 plantillas de phishing en este caso se

utilizara para la clonacién de la pagina de correo electrénico (Gmail).

Instalacion de la herramienta Zphisher
Dentro del sistema operativo Kali Linux se debe ingresar una serie de comandos y

pasos para su respectiva descarga e instalacion.

1. Se utiliza el siguiente comando “ git clone https://github.com/htr-tech/zphisher.git”

para descargar la herramienta del repositorio de github.
Figura 34

Descarga de la herramienta Zphisher en Kali Linux

L root@kali: /home/andres/Test_Pruebas

Archivo Acciones Editar Vista Ayuda

® /home/andres/Test_Pruebas
clone https://github.com/htr-tech/zphisher.git]j

Nota: El gréafico representa el comando para descargar la herramienta Zphisher.

Este comando permite descargar la herramienta Zphisher directamente al Kali Linux

desde el repositorio github.

2. Se debe acceder a la carpeta clonada “cd zphisher” y ejecutar el comando “bash

zphisher.sh”.
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Figura 35

Instalacion de la herramienta Zphisher en Kali Linux

> | root@kali: /home/andres/Phishing/Zphisher/zphisher

Archivo Acciones Editar Vista Ayuda

® /home/andres/Phishing/Zphisher
zphisher

® /home/andres/Phishing/Zphisher/zphisher

Dockerfile LICENSE make-deb.sh README.md run-docker.sh zphisher.sh

® /home/andres/Phishing/Zphisher/zphisher

Nota: El gréafico representa los comandos para instalar la herramienta Zphisher.

Para utilizar Zphisher en Linux es necesario ubicarse en la carpeta donde se realizé la
clonacién de la herramienta y se ejecuta el bash zphisher.sh, esto permite que la herramienta

se instale y actualice de manera correcta.

Creacion del sitio web engafioso (Phishing)
Una vez que se ejecutd los comandos anteriores, la herramienta retorna las opciones de
diferentes sitios web para su eleccion. En este caso se usara la plantilla de gmail para la

simulacién del ataque programado.



Figura 36

Sitios web a elegir

= root@kali: /home/andres/Phishing/Zphisher/zphisher

Archivo Acciones Editar Vista Ayuda

W N =

p)
2
2
24
25
26
27
28
p)
3

w e v

w

Nota: El gréfico representa las opciones de sitios web que brinda la herramienta Zphisher.

Para este caso se selecciona la opcién 3, la cual pertenece a la pagina de Inicio de
sesion de Gmail, seguido se elige la opcion 1, que es la plantilla que mas se asemeja a la

original para que la victima no pueda sospechar.

3. Se debe seleccionar la opcién 3 y escribir el puerto que se desee fijar.

75
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Figura 37

Eleccion del servidor

root@kali: /home/andres/Phishing/Zphisher/zphisher

Archivo Acciones Editar Vista Ayuda

Nota: El gréafico representa la eleccion del puerto y servidor.

Es el momento de seleccionar el servidor, en el caso de que se requiera hacer la prueba
dentro de una red local se debe seleccionar la opcién 1, para este caso se requiere hacer la
prueba fuera de la red local, para ello se puede usar tanto el servidor Ngrok.io como
Cloudflared, se selecciona la opcién 3. Seguido de ello la herramienta pide ingresar un numero

de puerto, para ello se coloca el puerto “8080”

4. Se selecciona la opcion para enmascarar la url del sitio clonado.
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Figura 38

Enmascaramiento de la url

root@kali: /home/andres/Phishing/Zphisher/zphisher

Archivo Acciones Editar Vista

Nota: El gréfico representa la opcién para enmascarar la url del sitio clonado.

Zphisher brinda la opcién de poder enmascarar la url del sitio clonado, esto con el fin de
gue la victima no tenga sospechas del ataque el cual se encuentra simulando. Para ello se

escribe “https://gmail-login.com”.

Finalmente, la herramienta crea 3 url para la pagina clonada, la que se asemeja mas a

la url de la pagina original es la tercera, la cual fue enmascarada.
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Figura 39

Url generadas

- root@kali: /home/andres/Phishing/Zphisher/zphisher

Archivo Acciones Editar Vista Ayuda

Nota: El gréfico representa las tres url generadas por la herramienta Zphisher.

Una vez que se ha generado la url que seré enviada a la victima, se procede a crear el
correo electrénico aplicando ingenieria social para que el usuario pueda ser una victima mas de

suplantacion de identidad.

Para ello hay que dirigirse a cualquier cliente de correo electrénico y redactar el email

correspondiente, para este caso quedaria de la siguiente forma.
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Ataque enviado por correo electrénico
Figura 40

Correo electronico — ataque simulacion

De mi <ccomunicacion.espe@gmail.com> @ & Responder | @ Reenviar| (8 Archivar | ¢) No deseado | i Eliminar| Mas v
A mi <ggeneral.espe@gmail.com> @ 11:41 p. m.

Asunto Validacién de la cuenta - Urgente

Estimado

Gerente General

Su cuenta empresarial requiere validacion para permitir la actualizacién de la misma por razones de seguridad. Actualmente estamos trabajando para detener los correos electrénicos
maliciosos y spam.

Actualice y verifique su cuenta utilizando el siguiente enlace, haga click o copie el enlace en cualquier navegador para verificarlo

https://gmail-login.com@is.gd/E9AbF1

Advertencia: El enlace de validacion caducard en 24 horas por motivo de seguridad
Nos disculpamos por cualquier inconveniente que esto pueda causarle.

Saludos cordiales,

Asistente de Infraestructura
Ing. Miguel Palacios

Nota: El gréfico representa el correo electrénico enviado al Gerente General.

Por parte de la victima al abrir el enlace malicioso le redirigira a una pagina muy
parecida a la original, en la cual pedira sus credenciales para iniciar sesion en la cuenta de

correo electrénico.
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Figura 41

Pagina clonada por parte del atacante

D Gmail x +

& C @ fitness-gained-completion-route trycloudflare.com/login.html

Google
One account. All of Google.

Sign in to continue to Gmail

ggeneral.espe@gmail.com

/ Stay signed in Need helg

Create an account

One Google Account for everything Google

"IV azarbaycanca v |

Nota: El gréafico representa la pagina clonada por el atacante.

Al momento que la victima ingrese a dicha pagina y coloque sus credenciales
personales, automaticamente el atacante recibira dicha informacién en su sistema operativo,

como se puede ver a continuacion.
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Obtencién de credenciales personales por parte del atacante
Figura 42

Datos obtenidos por el atacante

Nota: El gréfico representa las credenciales robadas por parte del atacante.

Como se observa en la figura anterior, la herramienta ha conseguido la IP de la victima
cuando abri6é el mensaje y posteriormente las credenciales cuando fueron ingresadas. Toda

esta informacion se guarda en los archivos “ip.txt” y “usernames.dat”.

Una vez que la persona haya sido victima del ataque, sera redirigida a la pagina oficial

de la plataforma para evitar alguna sospecha por parte del destinatario.
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Figura 43

Redireccion del enlace malicioso

@ Acceso: Cuentas de Google x +

€« C @& accountsgoogle.com

Google

Recuperacion de la cuenta

Recupera tu cuenta de Google

¢Olvidaste el correo electrénico? Siguiente

Nota: El gréfico representa la pagina a la que fue redireccionado la victima luego de ingresar

sus datos personales.
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Capitulo IV

Capturay analisis comparativo de los resultados obtenidos

El presente capitulo tiene como fin presentar y analizar los resultados obtenidos del
sistema de seguridad implementado para correos electrénicos para posteriormente comparar el
desempefio y el grado de seguridad entre un sistema de correos tradicional y un sistema de

correos electrénicos cifrado, usando PGP.

Prueba de efectividad en correos electronicos cifrados.
Una vez que el atacante se haya apoderado de las credenciales personales del usuario
victima, procedera a ingresar a la cuenta de correo electrénico para leer y robar informacion

importante para la empresa, y de alguna forma poder extorsionarlos con dicha informacién.

El atacante puede ingresar a la cuenta facilmente, sin embargo, cuando proceda abrir
algun correo electrénico importante no podra ser leido ya que no posee la clave privada del
usuario para poder descifrar el contenido del mensaje. Por lo tanto, lo Gnico que podra

visualizar el ladrén cibernético es lo siguiente.

Figura 44

Correo electrénico encriptado
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Principal a [ ] - Principal ] [ ] -
¥alvallrRzATTwTi7 F'HGSHQELI KnRgqu

Docurnantos [rnpo'1.an1es de la empresa )'Q'gﬁj Hi.ﬂ.O?q)(\-’rY:! -I"GdHDJﬂ-hleOK'I'KEQ."

. BITLS|0JveeSIEghSLKIT1J2g
D _‘"""“'"""“‘““"’"""""' - HpNbJFXBpIACWPLaTEofBINYWEUBMO
Dltid KHKCWH/g YORXI e E4eXtwiIIKBUATA

gzdeSVEJkpRCOOUWIGD+

wree-BEGIN PGP MESSAGE----

qKSOWAIF4IPBEDCOgTRUZTS4C Lallh5F7jKuDLz
pyBziH3EZg OyAPhI90cUNSalCy0
nOPQAROUNCchboSCT4HeHEVUDWVO K AOMA,

b2 GEEGgvBegqvSMhatZBAKhvB2+
OkvYEGhOIXNaEQ41 JoToown BipV2MGP
PoExmHpX 34jIFE5wxOnasCE1zpbTKI
suFgX+YmdbCi+MR1CesviRhcd COELZK
EGZy1SdwngoviBaVO1HyBCrarFDAWS
sOgUaNiLLSmeJzHhwprt B4l TzVew

2208+ MY 3xkyK15Mpkp+

KVT373sTmoBAY s XNSL2E3BHZeWW3eE/JuBLpYWa
CLkjgrzDfy/U42wx Wy ZwgDjJHbdinvinfE3SFTXMI
GyOj 1V hw S ClXtoAND

tYM1FdR2aF24BBIHS damwDasdeCyY
Cq9gTs1us+YhIVP2smCT0Reyjgs+sWC
2z0UaRnBeFzR/aBgWLIdrB/bp+
¥unjRTCSuge3OVeBmHFYW01+7TpXUSbH2z
WiecdxPBScONvRbALhSKZA1NTIPRO
dRUBZQZ 1 £X1Day8ayV3LuAZZ)ikZIK
OdasEsUCULgkeFpSagGZenaiwl BvifqvasRYUTEX JvghMQ=
=pTGv

=====END PGP MESSAGE-----

Version: Mallvelope v4.7.1
Comment: https./fwww.mailvelope.com

woFMAZWI/BhYIgbDARAAL
midCKkXxyYCyRBGuzjicbQgemfOXsFuufDA+of
Shod2 R+aBtRXzCNAXz0DaKAgkWeTIAUGB4G
a+NeZRFCAxIKOjRWpwvivbd

Zd7aTTedug81 MnFDBhxzz7OmozYds
XFOkim3zJpUCAITLAdL fAxNIdngwg

DEaE 1tNMIENg Y XjzivbOWHFHR kT
XNBdMTaeWxF4wLTrDal0gdouBELLLT
odcUToHsWPEDcDF ZRr1 84jGgPCylHD
MITORSFIEIINZ TXcoBYCETeORBplcT
TaAgZa/nPLeBz+aXrR4xSVZoYHsQUmuudBCEBPgYBtKa
hZASWS82PHANblic

e+ODpBVIL+SFpTH/AUVIc+
UGrOmvgehbSlySMgfaZvaxkFFDgTWUoXws+2
y1Fd1MIBNZMMUHINQUES
BUzIHaMOGvecivimwooZrxi2 Hiz DAL TIBSKLAME
SNXmsfT02/085vblzxgyCunMNadkyRzgelm/
sJrNnSu ThxhBUbcGKg/Erl

s3YBHUKNV+MNM 1 EnsvGRaEGgUSbkrs
419cACACOTC FIPYaSKIStadH
SicEnUZesSLJ12q9234XF Y TobnGrF E COMmens. ixt.asc
mgkAlBCIo3InAWG)31Sz+bPoSWhTIE

& mail.google.com C AR & mail.google.com

Nota: El gréfico representa el correo electronico encriptado de parte del atacante.

Ya que el ladrén cibernético no posee la configuracion previa de la clave privada del
propietario de la cuenta, no podra ver el contenido del correo electrénico, ya que, este se

encuentra cifrado con GPG.

De igual forma, cuando el atacante decida enviar un correo electronico desde dicha
cuenta vulnerada, los destinatarios podran darse cuenta de que no es el duefio legitimo de la
cuenta, ya que, no sera legible la firma electrénica por falta de configuracion de la clave privada

del remitente.
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Andlisis para evitar ataques de Phishing

El Phishing es una técnica que usan los ciberdelincuentes para engafiar al usuario y
poder obtener informacion personal y confidencial. Los atacantes usan principalmente los
correos electrénicos para lanzar este tipo de ataques, en los cuales pueden incluir un enlace
malicioso que lleva al usuario a un sitio web conocido, pero que es una clonacion del original

donde se solicita informacion personal.

De esta manera las victimas se confian y acceden a estos sitios que simplemente
buscan robar su informacion, es por esta razén que es importante aprender a identificar
claramente los correos electronicos sospechosos. Para ello se puede seguir ciertas

recomendaciones.

Una de las mas populares es la que se puso en practica anteriormente, enviar un correo
haciéndose pasar por alguna empresa o persona y enviar una url que redirija a la victima al
sitio de phishing. Para estos casos es muy importante verificar que el correo del remitente sea
el correcto, dependiendo de la empresa o persona que envia el email. Adicional se debe
verificar que los logos de la empresa que envia el mensaje sean los correctos y los

actualizados.
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Figura 45

Prevencién contra el Phishing de correos electronicos

Validacion de la cuenta - Urgente e &
o Comunicacion -carlitos194 41 (hai 3 3 r ]
Estimada

Gerente Genera

Su cuenta empresarial requiere validacidn para permitir la aciualizacidn de ka misma por razones de segundad Actuaimente estamos irabajando para detener los correns elecindnicos malicosos
¥ spam
Actualics y verihque Su cuenta wilizando ¢ sgusnte énlace, haga chick o Copie ¢ enlace &n Cualquier Navegador para venficara
gmail-loqir miiis odESALF 1
Adventencia El enlace dio val i Jad
Mos disculpamos por cual

Saludos cordialas

ng. Miguel Palacios

Nota: El gréfico representa las observaciones que se debe tener para no caer en la trampa del

Phishing mediante correo electrénico.

También es posible analizar la pagina a la cual se ha redirigido mediante la url recibida.
Dentro del sitio web es muy importante revisar que la “url” sea exactamente la misma a la
original, por lo general los sitios que son phishing tienen pequefios cambios en la direccion,
sean letras o nimeros, tratando de ser lo mas engafioso posible, un claro ejemplo puede ser
“‘www.gmailk.com/login”, sabiendo que la pagina oficial es “www.gmail.com”, como se puede
observar cambia solo una letra, haciendo que la victima no tome en cuenta esos pequefios

detalles.

Centrandose en el ataque de ejemplo realizado anteriormente, se puede verificar ciertas
falencias en el correo que pueden ayudar a detectar que un sitio web no es el oficial y que esta
suplantando la informacién para poder abusar de la inocencia de los usuarios y robar

credenciales o informacion importante para las personas.
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Figura 46

Prevencién contra el Phishing de sitios web

ol man trycloudilare com,

’ Google
One account. All of Google.

Sign ir ntinue to Gmal

-

Nota: El gréfico representa las observaciones que se debe tener para no caer en la trampa del

Phishing en un sitio web.

Observando la figura anterior es facil darse cuenta de que la url del sitio web es muy
diferente a la del sitio original, desde ese punto ya se puede catalogar y sospechar de este sitio
web, de igual forma las imagenes son desactualizadas y no cargan correctamente. Finalmente
se puede llegar a la conclusion que efectivamente esta pagina esta suplantando la identidad de

Gmail y phishing.

Andlisis de la cabecera de correo electronico
Se analiza la cabecera ya que este es el registro de los detalles técnicos que existe en

un correo electrénico, dentro de este apartado se encuentra informacion tanto del emisor como
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del receptor permitiendo conocer toda la trayectoria que ha tenido el correo, desde un principio

hasta el final, incluyendo los distintos servidores por los que ha pasado.

Estas cabeceras pueden parecer complejas y dificiles de interpretar, pero si se las
analiza de una manera detenida y entendiendo cada pardmetro no son tan complicadas como
parecen, sin embargo, existen herramientas que parsean toda esta informacién para poder

tener un mejor entendimiento de estas.

Para este caso se ha enviado dos correos electrénicos exactamente iguales, con el
mismo contenido, con la diferencia que uno se encuentra cifrado mediante GPG y con una

firma digital mientras que el otro no esta cifrado.

Figura 47

Correos enviados (Cifrado y sin cifrar)

Conwocatoria cena de navidad ccomunicacionespe@gmail.com 0703 p. m.

Comwocatoria cena de navidad coomunicacionespe@gmail.com 0703 p. m

e mi <ggeneralespefigmad.coms ) % Responder | o Reerwiar () brchivar @) Mo deseasa B Ehrirar Mis v
A el <fornumicadionespedamed come 8 0703 u ¥
Convecntonia cons de navidad OpeniGh @ 8

Estimados buenos dias.

El motivo de este correo es para informarles gue la cena de navidad de este afio se la realizard en las instalaciones del “Hotel sheraton™, el dia 22 de Diciembre &
las zenop. Favor confirmar hasta el dia de mafana si asistirdn al evento,

Wota: El mismo dia se entragard los bonos navidefos y su respectiva canasta.

Dé antemano deseandoles a todod wna Feliz Navidad y un prospero aho noevos.

saludos,

Gerente General.

> I 1 aciunte: OpanPGP 0n1SBEARTCCICHIFBE as 31 & & Guardar

Nota: La figura representa los dos correos electronicos enviados, con el mismo contenido. Uno

cifrado y el otro sin cifrar.




Como se observa en la figura anterior, se ha enviado dos correos con el mismo

contenido, el primero cifrando el correo electrénico y el segundo sin cifrarlo. Esto con el fin de
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comparar las diferencias que existen entre los dos. Para poder realizar dicho analisis se verifica

el encabezado de los correos.

Figura 48

Ver codigo fuente

[;D Mo deseado '@' Eliminar || Mas ™

n", el q

Redirigir
Abrir en la conversacion
Abrir en una ventana nueva

Abrir en una pestafa nueva

Ver codigo fuente

Etiquetar

Marcar comao no leido
Guardar coma...
Imprimir...

Convertir a

Personalizar...

Nota: La figura representa la opcion para ver el encabezado del correo electrénico, dando clic

en “ver codigo fuente’.

De esta manera se obtiene la informacién para analizar correspondiente a los dos casos

presentados anteriormente.
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Figura 49

Encabezado correo cifrado con PGP

Delivered-To: ccomunicacion.espe@gmail.com
Received: by 2002:a50:6241:0:b@:1f4:abge:a3ef with SMTP id kilcspl@664@ech;
Sat, 14 Jan 2023 16:03:24 -088@ (PST)
X-Received: by 2002:a05:6102:3204:be:3d2:422f:77ac with SMTP id r4-20020a056102320400b003d2422177acmr8e7651vsT.1.1673741004577;
Sat, 14 Jan 2023 16:063:24 -080@ (PST)
ARC-Seal: i=1; a=rsa-sha256; t=1673741004; cv=none;
d=google.com; s=arc-20160816;
b=j8n/RAQLp7fL40+kOVT+zIrEK9bbZypaQoghnkeos2c+k/21j5S95FBX1GThDGUj1KW
1qCHNPYDUVPXIpFIQnJ7Z sMfEp3+dCarQoZL2ealOxwDAg6qEPC355cdsdbivydI38YP
GsYJIU8zAEcaUf3bIKkYNCWr/G+N7N/x3TE1YMIMXiOHC6ZRNAQSNgpaK8y7oDIdAex4o
871IeHhQiiaDab7YdrutIhyLHDZMCVZVZWCiN6hOLBU+ROab68T8FSjIerRXTIkgxrov
0ps2guetDvSp2vSc1XABGVG+Idi+5AajRTZUGOWk/ Xx7HbD+weMOL1BX R pP2wtq5L+IW
Tk5g==
ARC-Message-Signature: i=1; a=rsa-sha256; c=relaxed/relaxed; d=google.com; s=arc-20160816;
h=subject:autocrypt:from:to:user-agent:mime-version:date:message-id
:dkim-signature;
bh=Sbm4Lx2+WW2EMIYL6Lvivrz670MepO2DDABKIWILdwe=;
b=PP5XZ+0aBQWRaMX1617G0rj8BjSC+G2NpTD7QLAC37RACNELI11B640XrjqNTC] IvX]
dRBKNNTUZOPXCsWwkWD3mSpH/EcYkQmyivnmLxYiBjm8D5B6YW616V3ZUCSSZQOqXZ+
KqQthLIjSfZyNe31lcfOXTYtZQUZ6EA+UMQU7aaC30+gIhQMBPhTMEGR1CEYEQOAhpWBHZ
uXa2XP1BOFHBRPA6RRYB7vV4313QQ3pMTUCOk4@IVNhFzFTyI2mdckDerfotRzFTNpQhm
yqewEVSTEgxbmGC137qzdArsrifwyXx1/f2rQyYFXfP2QI3rmvwsnBeBCvZ7XHGS216AW
pWcQ==
ARC-Authentication-Results: i=1; mx.google.com;
dkim=pass header.i=@gmail.com header.s=20210112 header.b=GxWChDUG;
spf=pass (google.com: domain of ggeneral.espe@gmail.com designates 209.85.220.41 as permitted sender) smtp.mailfrom=ggeneral.espe@gmail.com;
dmarc=pass (p=NONE sp=QUARANTINE dis=NONE) header.from=gmail.com
Return-Path: <ggeneral.espef@gmail.com>
Received: from mail-sor-f41.google.com (mail-sor-f41.google.com. [209.85.220.41])
by mx.google.com with SMTPS id 126-20020a056102051a00b@03d1ebd0667fsor1881364vsa.68.2023.01.14.16.03.24
for <ccomunicacion.espef@gmail.com>
(Google Transport Security);
Sat, 14 Jan 2023 16:03:24 -080@ (PST)
Received-SPF: pass (google.com: domain of ggeneral.espefigmail.com designates 209.85.220.41 as permitted sender) client-ip=209.85.220.41;
Authentication-Results: mx.google.com;
dkim=pass header.i=@gmail.com header.s=28210112 header.b=GxWChDUG;
spf=pass (google.com: domain of ggeneral.espe@gmail.com designates 209.85.220.41 as permitted sender) smtp.mailfrom=ggeneral.espef@gmail.com;
dmarc=pass (p=NONE sp=QUARANTINE dis=NONE) header.from=gmail.com
DKIM-Signature: v=1; a=rsa-sha256; c=relaxed/relaxed;

Nota: La figura representa el encabezado del correo electrénico cifrado con PGP.

Es una gran cantidad de informacion la cual es necesario analizarla de forma detenida

para poder entender todos los campos que brinda.
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Figura 50

Encabezado correo sin cifrado

Delivered-To: ccomunicacion.espef@gmail.com
Received: by 2002:250:6241:0:b0:1f4:abse:a3ef with sMTP id klcsplee93eech;
Sat, 14 Jan 2023 16:03:54 -0800 (PST)
X-Received: by 2002:a67:efe1:0:be:3de:d9a3:fdc2 with SMTP id ji-2e020a67efoloeeeeebee3dedoa3fdc2mri1e73356vsr.28.1673741034690;
Sat, 14 Jan 2023 16:03:54 -8880 (PST)
ARC-Seal: i=1; a=rsa-sha256; t=1673741034; cv=none;
d=google.com; s=arc-20160816;
b=y1D8jMv8Wc /oNmeGyvNTMKwfmFAJ ctvgPeodv5tth3QlQdnByi3EfY2gPw+7LkCNFT
eHzUEJWnE2QfIXLIBWVAFIHFXDCmhsSmF5dvZvYMABTQZIsvp/AfYfpFalzfxH11i48y
5V6eIX0AQ/V8t8xfatxQegeh/3MCC/AIHTVGUS7aDh2XWAZV7FBgzmHAR1kqvTPchB3k
JCV4+PbgHF+CE]j001jvrmQ61HIQ2njZFHCNVNULSgoSqTd8zP0643MHR 1uwbx@uuaoE8Z
1Q4nMtNW+CDBzKQIT5nZGAHZZLXxaQlKwpMeoP415K1asyMipouFkeNpjoa6Eyz 19y 1MR
jc5w==
ARC-Message-Signature: i=1; a-rsa-sha256; c=relaxed/relaxed; d=google.com; s=arc-20160816;
h=content-transfer-encoding:subject:from:to:user-agent:mime-version
:date:message-id:dkim-signature;
bh=6ZvxTN78VvALTY9yDVIQEr3sRLQQ+NCVETypwQocsx9og=;
b=fYjB88chfjOpAKXBXEScuU2CmMDW7+2HZn63xr+UInKg j+ixI6n6xQhlLOLF1aDudIjf
a36keLaC8pZRpyxnQRNMZAqjHGQAHMZ LpmvCSTI8ThMQriNu++/dIXv933eX9vDumBrb
CDrKx/iTVfRScEKN03QdRPMBKKZaMSdP1/GAuwUEDZ@p11R/0Je3gEpI+AagGklkvoya
VQyo+5+evkk117DAEotudelHkdAxdDQca6mYUhuwoP13H/ JHMGOK jraWvcA3PFfKhKR
kaBl+v1Le/Mq0ZFcBilZFp/spR3Bn4UOxfvSqgVDruURNZ 3wT+duc7droTa/hNuveT /h+
/Z0Q==
ARC-Authentication-Results: i=1; mx.google.com;
dkim=pass header.i=@gmail.com header.s=20210112 header.b=0apIjNiH;
spf=pass (google.com: domain of ggeneral.espe@gmail.com designates 209.85.220.41 as permitted sender) smtp.mailfrom=ggeneral.espe@gmail.com;
dmarc=pass (p=NONE sp=QUARANTINE dis=NONE) header.from=gmail.com
Return-Path: <ggeneral.espefigmail.com>
Received: from mail-sor-f41.google.com (mail-sor-f41.google.com. [209.85.220.41])
by mx.google.com with SMTPS id h25-20020a67c599000000bo03doccedobflsor879456vsk.88.2023.01.14.16.063.54
for <ccomunicacion.espefdgmail.com>
(Google Transport Security);
Sat, 14 Jan 2023 16:93:54 -080@ (PST)
Received-SPF: pass (google.com: domain of ggeneral.espefigmail.com designates 209.85.220.41 as permitted sender) client-ip=209.85.220.41;
Authentication-Results: mx.google.com;
dkim=pass header.i=@gmail.com header.s=20210112 header.b=0apIjNiH;
spf=pass (google.com: domain of ggeneral.espe@gmail.com designates 209.85.220.41 as permitted sender) smtp.mailfrom=ggeneral.espefdgmail.com;
dmarc=pass (p=NONE Sp=QUARANTINE dis=NONE) header.from=gmail.com
DKIM-Signature: v=1; a=rsa-sha256; c=relaxed/relaxed;

Nota: La figura representa el encabezado del correo electronico sin cifrado.

A simple vista toda esta informacion puede parecer muy compleja, se puede analizar
cada linea o en este caso ayudarse con la herramienta Mxtoolbox, que en su pagina web posee
un analizador de encabezados en linea. Teniendo como resultado los siguientes parametros a

analizar.
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Ventajas y desventajas del protocolo POP3
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Correo electroénico cifrado con PGP

Correo electrénico sin cifrado

Return-Path
Message.ID
Date
MIME-Version

User-Agent

To
From

Autocrypt

Subject

Content-Type

<ggeneral espe@gmail com>
<46837a1d-13f3.010-a1ae-f3dd1752c030@gmail com»
Sat. 14 Jan 2023 19.03:21 -0500

10

Mozilla/5.0 (Windows NT 10 0; Win64, x54, 1v.102 0) Gecko'20100101 T
hunderbird/1026.1

ccomunicacion espe@amail com
Gerente General <ggeneral espe@@gmai com>

addr=ggeneral espe@gmail com, keydata= xsFNBGNzESYBEADRhdDg
eFBercTduBBeeogSTFq42GrvBr3SkaFmuUiD7PH: qIVgAr+ ECA
W7ITwe GNSXTR14umXZVI1+hOVGAxDEFSS1KEIHCgRWSI+nctpT v
Fp39oFMRFJu /xKAY ZwOnmiVQxSkPJsWVZF sPEKUOSMEDSK Tiyce
NB2COQqd7ZASSKEAD >g0IYmLM GricVTYASKkySkXJ6e+H;Sg5Q3Xh
BxcFZmSeuOex f9GrLhjemH4rTigHemEChaqULZe) pWTXcawN7D
ODSY5UDLETUeiRZ)nSHXBANZO9xQynIMUJFAXCm2pJ TinUB1AZEvXH
yoFhOF GEVLTSO5VSSmWGqbWOMO6BZoF6UJ8BMKVCRIIGEFKSY 10
esikyYe|T41IMcCEF 4Gp4atSyo tioltmcdfistCOSkSxLy6luaRoPeczzK+Bn
FusMRRZBuzl AQ2nucSIWKAWZDJOY yqwkbg cADrkR4wrtHhtZfvpqixEL
BEWnxFMXEVmMSILTMuSI7/ptatAlQCSPARezQNqihV/ySeezB Uap/'1wsY
BYVH40FbScsUdOYmime7nheXweHIDyQguUEV3KGLATUTFpEgaeK
UBVSsYINSe ztxWLnQIAZri4GQXcoMBth/qF GSxvzY 3rTBOkAVnGqgeats
RawARAQABzSIHZXJIbnRIIEd! bmVyYWwgPGdnZWS5icmFsLmVzcGVA
Z21haWwuY201PsLBIWQTAQQAQRYhBEIGTKVKyImVYEY IRW+q3zDwt
++BQIICXEMAhSDBQKDWXIGBQSJICA SBhUKCQgLAGQWAGMBAN
4HAheAAAD) EBW+q3z0wis +1N8P/R2nC wE4PladsEgaXi3ib3SyKn
o4{TKkMnE i+ Woxcrtizfwp3Q+p AbsRU71hgb95ca W 1AQqJX3IWWIm1.Ji8v
QHFxf1WeG2ewF a4 3WawUb/ryPPYC7n5dWRAVH hppfMh9AI4bOAGE
19Q27IxMqRKxBUwWX 1UAUgQWHFcLC8UsQpreDTKOTwh TIOpy TuoGrCs.
d+R tPmCu2jF FXqeol TXAD3aF nXH4oUINXTSukUnXJOWdFENDWaTm
LPrOJ/0xJsRHObG4zzuD gp+LzaDxiJumm«V89m/DaepEiRVo7e78WPSL
upGeduhOnfKbkTkidSZxUoZHRBUOIJPVP 3aUsaYvymAziBuzGawB

rypled, protocol="application/pgp-encrypted”, boundary="
wx4Wqp1s05NBORDOmMaK™

Return-Path

X-Gm-Message-State

X-Google-Smitp-Source

Message-|ID
Date
MIME-Version

User-Agent

From
Subject
Content-Type

Content.Transfer
Encoding

<ggeneral espeidgomail com>

AFQh2krEADSME2ZHWIXdkAehKYIEHDB 1ayoAZIH 1FsnBqKyDghST31Qd
WNzhwKpSJwB+d/805iHTmyinoVBxZI=

AMIXEXugng Y IRtks TZhknelevCySVkB2PgMI TWoIL 26hjejx YowGCYHIH
aHKcOgrErUv72+CobvA==

<0203d2aa.6e3f.bcas-aeab.2ec7562b05¢7@gmail com>
Sat, 14 Jan 2023 190352 -0500
10

Mozilla’5.0 (Windows NT 10.0. WinG4, x84, rv.102.0) Gecko'20100101 T
hunderbird/102.6 1

ccomunicacion espe@@gmail com

Gerente General <ggenscal espe@gmail com>
Convocatoria cena de navidad

text/plain. charset=UTF-§; format=tiowed

8bit

Nota. En la tabla se muestra los encabezados parseados por la herramienta Mxtoolbox

Dentro de esta cabecera se analiza la siguiente informacion:

From: Este apartado contiene la informacién del remitente. Es necesario tener

en cuenta que los atacantes suelen clonar o falsificar las direcciones de correo

electronico en este campo, es por eso que es necesario revisarlo. Para estos

casos se puede visualizar que el campo es el mismo.
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To: Se muestra la direccion del correo electronico del destinatario,
adicionalmente suele incluirse las direcciones de correo electrénico de la copia
de seguridad (CC) y copia oculta (CCO). Para estos dos casos igualmente se
verifica que son los mismos.

Fecha: Este campo muestra cuando se envié exactamente el correo electronico,
por lo general el formato que utilizan es (hh:mm:ss)

Return-Path: Este campo es importante, ya que, proporciona la direccién de
correo electrénico a la cual el sistema enviara su menasje.

Subject: Aqui se puede verificar una de las primeras diferencias entre estos dos
correos, como se puede observar en el correo cifrado, el asunto de igual forma
se encuentra encriptado, por lo que no se lo puede visualizar. Por otro lado, el
correo no cifrado muestra claramente el asunto con cual fue enviado el mensaje.
Message — ID: Al momento de redactar un mensaje, se crea una serie de letras
y ndmeros, estas pueden ser alteradas por los ciberdelincuentes.
MIME-version: Multi-Purpose Internet Mail Extensions. Es una extension del
protocolo de correo electronico, este permite enviar y recibir varios tipos de
archivos de datos, sean fotos, videos o audios.

Content-Type: En este campo se puede ver una diferencia importante entre los
dos sistemas, esta area especifica si el correo electrénico se encuentra escrito
en formato de texto plano o si se encuentra encriptado. Como se puede observar
en la anterior tabla, uno muestra que se encuentra encriptado mediante el

protocolo pgp, mientras que el otro transmite su informacion en texto plano.
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Identificar toda esta informacidén es sumamente necesario e importante, ya que estos
campos proporcionan identificadores criticos del mensaje, sin esta informacion no se puede
determinar de quién procede el mensaje y cual fue su recorrido, asi mismo ofrecen una
descripcion detallada de la direccion IP del remitente, lo que ayuda a verificar el origen del
mensaje y de este modo resulta mucho mas facil detectar si el mensaje es fraudulento o

enviado por un ciberdelincuente.

Analisis del retraso recibido

Al momento de realizar las pruebas anteriores, se verificé que el sistema que contiene
cifrado y el que no, entre estos no existe gran diferencia en el retraso de la transmisién del
correo electrénico, ya que, el correo no era tan pesado y no contenia algin archivo adjunto. Sin
embargo, esto cambia cuando existe una gran transmision de datos, para ello se ha realizado
el envio de dos correos con archivos adjuntos iguales y del mismo tamafio, con la diferencia

que un correo electrénico es cifrado mediante PGP y el otro no.

Figura 51

Correo electrénico con archivos adjuntos - cifrado

& < QQeneral g malLenm s [ W KELHONAET | P KesMNar | [ ATENar | () MO eseann || [ EIMNar | Mas v

4 mi <ccomunicacionespe@gmail.coms § 16/01/2023 04:00 p. m.

sunto Documentos importantes « Encro 2023 Openpih @ B

Buenas tardes
adjunte los archives solicitados, favor revisarlos para la sesidn del dia viernes, ya que ¢5 un temd muy importante para el mes de Enero,

Saludos cordiales,
Gerente general.

v DS adiuntoe 157 s & Guardartodo v

=) Ndmina de activos criticos.pdf 19ME @ Nomina trabajadones de turno pdf B Reportes de clientespdf Wi @ Reportes Financiens.pdf M I

Nota: La figura representa un correo electronico con archivos adjuntos y cifrado.
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Figura 52

Correo electrénico con archivos adjuntos — no cifrado

& M Cggeneralespe T gmallComs i W Hesponoer| | # Renviar | [ AFCnivar | Gy NG aeseado | (I ENTenar | Mas v

A mi sccomunicacion espe@gmailoom = £ 16/01/2023 D403 p

1 Documentos importantes - Enero 2023 :

Buenas tardes
Adjunto les archives solicitados, favor revisarlos para la sesidn del dia viernes, ya que es un tema muy importante para el mes de Enero.

Saludos cordiales,
Gerente general.

v [ 4 adjuntos 15.7 MB & Guardar tado | W

I = Néming de atives omticospd! J9ME @ Noemina trabajadones de turmo.pdf Al & Reportes de clientespal L & Reportes Financiends.pof

Nota: La figura representa un correo electrénico con archivos adjuntos y que no se encuentra

cifrado.

En las dos anteriores figuras se observa los correos que se han enviado al destinatario,
los dos contienen la misma informacion y los mismos archivos adjuntos, con la Unica diferencia

gue uno se encuentra cifrado con PGP, mientras que el otro no.

Analizando los encabezados tanto del correo cifrado como del no cifrado en la
herramienta Mxtoolbox, se puede verificar la informacion de retransmisién. Teniendo como

resultado lo siguiente.

Para el correo electrénico cifrado se puede evidenciar que existe un retraso de 14
segundos. Esto puede ser debido a que al momento de cifrar un correo con PGP, este tiende a
ser mas pesado por lo que puede provocar un congestionamiento en la red y una demora en la
recepcion del mismo. A su vez el correo contiene archivos adjuntos, lo que hace que exista una

demora en la entrega.




Figura 53

Informacion de retraso en correo electronico — cifrado

Relay Information

Received 14 seconds
Delay:

From to smtp.gmail.com
1o mx.google com

1o

Relay (Feconds)
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Nota: La figura representa el retraso que existe en la recepcidn de un correo electrénico cifrado

con PGP.

Por otro lado, el mismo correo electrénico sin cifrar tiene una demora de 11 segundos,

tiempo menos que el correo cifrado. Esto se debe a que el tamafio de transmision de datos es

menor, ya que la informacién no se encuentra encriptada.



Figura 54

Informacion de retraso en correo electronico — no cifrado

Relay Information

Received 11 seconds
Delay:

From to smtp.gmail com

1o mix. google. com

Relay {Seconds)
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Nota: La figura representa el retraso que existe en la recepcion de un correo electrénico que no

se encuentra cifrado.

En términos generales se sabe que la informética no es una ciencia exacta y el tiempo

en que un correo llega a su destino depende de muchos mas factores adicionales a los que se

evidenci6é anteriormente, en muchos casos depende de la ruta que hace por los servidores.
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Capitulo V

Conclusiones y Recomendaciones
Conclusiones
Se realiz6 un andlisis comparativo entre un sistema de correos electrénicos cifrado
frente a uno no cifrado, donde se logré comprobar las ventajas y desventajas de cada uno de
ellos, llegando a la conclusion que cifrar los mensajes de correo electrénico es sumamente
importante dentro de una organizacion, ya que de esta manera se puede proteger los datos y

evitar suplantaciones de identidad.

En base al andlisis realizado en el presente trabajo se ha comprobado que la
confidencialidad, integridad y disponibilidad es un engranaje indispensable para la seguridad de
la informacion, es por esa razén que para poder cumplir con estos tres principios
fundamentales es necesaria la implementacion de PGP en los correos electronicos, ademas de

una firma electrénica que ayuda a verificar la autenticidad del remitente.

Los ataques de simulacion de phishing fueron realizados en el sistema operativo Kali
Linux, dentro de los cuales se pudo verificar el correcto funcionamiento del cifrado y firma
digital en los correos electrénicos, a pesar de que la victima entregd sus credenciales mediante
un engafio, el atacante no puede tener acceso a la informacion de los correos ya que esta se

encuentra encriptada y para poder desencriptarla es necesario disponer de la clave privada.

Se optd por usar el software Kleopatra para la creacion de las claves tanto publica como
privada, ya que es una herramienta que soporta multiples sistemas operativos, permite cifrar y

proteger archivos o documentos con la ayuda de una interfaz gréafica interactiva con el usuario.

Se logré realizar un sistema de cifrado y firma digital para correos electronicos, el cual
brinda seguridad e integridad y disminuye el riesgo de impacto de un posible ataque por correo

electrénico.
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Mediante el andlisis realizado en este proyecto se puede llegar a la conclusion que un
sistema de correos electronicos cifrado y que cuente con una firma digital posee un grado de
seguridad mucho mas elevado que un sistema de correos que no sea cifrado, ya que este se
transmite en texto plano, es decir que, si el mensaje es interceptado por un atacante, este
podra ver todo el contenido sin ningun problema, caso que no sucedera con el sistema que

tiene implementado PGP.

Una de las principales desventajas que tiene el cifrado PGP es la complejidad y la curva
de aprendizaje que este pueda causar, ya que suele ser intimidantes y un poco mas complejos
de entender para usuarios con poco conocimiento en el area, por lo que esto demanda la

implementacion de capacitaciones continuas a los empleados.

Recomendaciones

Se recomienda que dentro de la organizacion se proporcione a los empleados
capacitaciones en el area de ciberseguridad, esto con el fin de evitar que el usuario pueda ser
victima de ataques de phishing dentro de los cuales entreguen informacién valiosa o a su vez

credenciales que puedan ser criticas para la empresa.

Se recomienda verificar todos los campos que existen dentro de la cabecera de correo
electrénico, para que de esta manera se evite caer en intentos de suplantacion de identidad y

se entregue credenciales o informacion que sea de gran valor para la empresa.

Es muy importante que al momento de generar las claves publicas como privadas, estas
se almacenen en un lugar seguro que ninguna otra persona pueda tener acceso. Esto con el fin
de que ninguna persona externa al usuario original pueda acceder a la informacién que

contiene el correo electrénico.

Para implementar este tipo de sistemas es necesario considerar la facilidad de uso para

los usuarios que van a manejar estos métodos, por esta razon es recomendable elegir un



100

software que cuente con una interfaz visual facil de manejar, permitiendo que el usuario no

tenga complicaciones al momento de usarla.

Dentro de una empresa es muy importante realizar campafas de concientizacion
mensualmente a los empleados, con el objetivo de verificar si los usuarios se encuentran
asistiendo a las capacitaciones otorgadas por la empresa y de igual manera si se encuentran

adquiriendo los conocimientos de forma satisfactoria.
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