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Resumen

En el presente trabajo se realizé la implementacién de una arquitectura lloT redundante para
monitorear en tiempo real un proceso de paletizado simulado en una plataforma virtual 3D, el cual fue
desarrollado con el fin de simular una linea de produccién y extraer informacién para el monitoreo
remoto desde un sistema SCADA - MES (Supervisory Control and Data Acquisition — Manufacturing
Execution System). Para esto, se utilizd el Software Factory 10 para armar el proceso, el cual conté con
dos lineas de paletizado de cajas. Los pallets resultantes fueron transportados y almacenados en un
estante. Se utilizaron dos robots cartesianos: uno para el almacenamiento de los pallets y otro para el
despacho de los mismos, y una vez armado el proceso con todos sus componentes, se programé una
secuencia automadtica en un PLC (Programmable Logic Controller) virtual de la marca Allen Bradley,
especificamente de la familia SoftLogix, para comunicarse con la red fisica y publicar sus datos a las
aplicaciones que lo requieran. Una vez probada la secuencia del proceso, se realizé la implementacién
de una arquitectura lloT redundante basada en la plataforma Ignition, para monitorear el proceso en
tiempo real desde un cliente SCADA - MES. La redundancia de la arquitectura esta representada por dos
servidores (broker) MQTT (Message Queue Telemetry Transport), uno de los cuales se encuentra alojado
en la nube, y otro en la red LAN; de tal forma que, si uno de ellos pierde la comunicacion con el PLC, el
otro broker toma el control de inmediato, permitiendo que el cliente SCADA - MES no pierda ningun
dato del proceso, lo que es de gran importancia en aplicaciones industriales. Una vez armada la
arquitectura se evalué su desempeiio, y se comprobd la redundancia de los broker MQTT.

Palabras clave: 1oT, MQTT, SCADA, MES, Industria 4.0.
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Abstract

In the present work, the implementation of a redundant lloT architecture was carried out to monitor in
real time a simulated palletizing process in a 3D virtual platform, which was developed in order to
simulate a production line and extract information for remote monitoring from a SCADA - MES
(Supervisory Control and Data Acquisition — Manufacturing Execution System) system. For this, the
Factory 10 software was used to build the process, which had two box palletizing lines. The resulting
pallets were transported and stored on a rack. Two Cartesian robots were used: one to store the pallets
and the other to dispatch them, and once the process was assembled with all its components, an
automatic sequence was programmed in a virtual PLC (Programmable Logic Controller) of the brand
Allen Bradley, specifically from the SoftLogix family, to communicate with the physical network and
publish its data to the applications that require it. Once the process sequence was tested, a redundant
lloT architecture based on the Ignition platform was implemented to monitor the process in real time
from a SCADA - MES client. The redundancy of the architecture is represented by two MQTT (Message
Queue Telemetry Transport) servers (broker), one of which is hosted in the cloud, and another in the
LAN; in such a way that, if one of them loses communication with the PLC, the other broker takes control
immediately, allowing the SCADA - MES client not to lose any data from the process, which is of great
importance in industrial applications. Once the architecture was assembled, its performance was
evaluated, and the redundancy of the MQTT brokers was verified.

Keywords: 10T, MQTT, SCADA, MES, Industry 4.0.
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Capitulo |
Caracteristicas Generales del Proyecto

Antecedentes

Se puede definir al Internet Industrial de las Cosas (lloT) como la combinacién de las Tecnologias
de la Informacidn (IT) con las Tecnologias de Operaciones (OT), con el fin de allanar el camino hacia una
nueva era tecnoldgica, que transformara radicalmente las cadenas de valor de la industria y la
produccién. La nueva era de interconectividad y digitalizacién ofrece a los lideres empresariales la
oportunidad de explorar nuevos medios para lograr sus objetivos. lloT en realidad, es una evolucién que
tiene sus origenes en tecnologias y funcionalidades desarrolladas por proveedores de Automatizacién
visionarios hace mds de quince afios. Sin embargo, a medida que los estandares globales necesarios
maduran, puede llevar otros quince afios desarrollar todo el potencial de lloT (Conway, 2015). Durante
este periodo de tiempo, los cambios en la industria seran de gran alcance. Es por esto que lloT se
presenta como una revolucidn que estd cambiando la faz de la industria de manera profunda.

lloT se puede caracterizar como una gran cantidad de sistemas industriales conectados, que se
comunican y coordinan sus analisis de datos y sus acciones para mejorar el desempefio industrial. La
vision de lloT es un mundo donde los activos inteligentes conectados operan como parte de grandes
sistemas que componen la fabricacion inteligente dentro de una empresa (Karmakar, Dey, Baral,
Chowdhury, & Rehan, 2019). Es por eso que, hoy en dia, lloT esta ayudando a mejorar la productividad,
reducir los costos operativos y mejorar la seguridad de los trabajadores.

Si se habla del Internet Industrial de las Cosas, es inevitable no pensar en soluciones basadas en
la nube. Es decir, tecnologias que permitan acceder remotamente a bases de datos, aplicaciones y
sistemas de monitoreo desde cualquier lugar del mundo y en cualquier momento, sin necesidad de
conectarse a un ordenador personal o servidor local.

Las soluciones basadas en la nube, han demostrado ser excelentes aliadas en las estrategias IloT,



21

y, aunque aun quedan muchos desafios por recorrer y barreras por superar, éste es el camino por el cual
tarde o temprano las empresas deberdn recorrer para alcanzar la transformacion hacia la cuarta
revolucidn industrial.
Lineas de Investigacion
e Automdtica y Control
e Tecnologias de la Informacién y Comunicacion
Sub Lineas de Investigacion
e Protocolos de Comunicacién
Area de Influencia
e Gestion de Procesos de Manufactura
Planteamiento del Problema

A nivel funcional, los sistemas de automatizacion se desarrollaron originalmente para
controlar procesos en tiempo real. Sin embargo, la mayor parte del control de procesos
implementados hasta la fecha se ha centrado en mejorar la eficiencia de un proceso o maquina, y no
en el analisis productivo en conjunto.

Los factores operacionales importantes como la rentabilidad, la fiabilidad y la disponibilidad,
gue tradicionalmente se han gestionado por el talento humano, ahora necesitan ser analizados en
tiempo real. Las decisiones influenciadas por controles manuales o automaticos deben tomarse lo
suficientemente rdpido como para impactar positivamente la operacién de un proceso.

Se estima que, en el futuro, el 72% de las compafiias pueden perder participacion de
mercado si no implementan una estrategia de datos de gran tamafio (Jaidka, Sharma, & Singh, 2020).
Ante esta problemdtica, muchas empresas implementan soluciones de interconectividad en los

diferentes niveles de produccion, con el fin de obtener datos y procesarlos en tiempo real.



22

Justificacion, Importancia y Alcance del Proyecto

El presente proyecto se basa en una necesidad real de la industria, ya que a medida que el
Internet de las cosas Industrial (1l0T) va ganando terreno en los nuevos modelos de integracion en los
procesos productivos, los profesionales dedicados a la automatizacidn y control de procesos deben
conocer como funcionan estas plataformas, y, con este conocimiento, ofrecer soluciones reales a las
empresas, que les permitan implementar este nuevo tipo de tecnologias.

Muchos empresarios muestran entusiasmo al tratar temas como Industria 4.0, el Internet de las
Cosas y Transformacién Digital, sin embargo, gran parte no sabe por dénde empezar, ya que hay muchos
factores importantes que influyen a la hora de tomar decisiones sobre un tema tan complejo.

Por esta razdn, este proyecto demostrara que es completamente posible implementar una
arquitectura lloT redundante que sea sdlida, confiable, segura, que se comunique con el proceso y lo
monitoree en tiempo real.

Por otro lado, este proyecto demuestra que no se necesita operar una linea de produccién
real para evaluar una arquitectura lloT, ya que se hara uso de una plataforma virtual 3D, en la cual se
armara el proceso de paletizado. Es decir, se instalaran virtualmente las bandas transportadoras,
mesas de pesaje, mddulos de paletizado, sensores, motores, robots cartesianos y estante de
almacenamiento, con lo cual se tiene practicamente una “linea de produccion” con todos sus
componentes.

Uno de los puntos mas importantes es la plataforma sobre la que se va a desarrollar la
arquitectura lloT. Existen varias plataformas que permiten desarrollar este tipo de aplicaciones. Sin
embargo, este proyecto utilizara la plataforma Ignition, |a cual es basada en web y contiene:

e Moddulos de comunicacion OPC UA para lectura de datos del PLC.
e Moddulo de transformacion de datos de OPC UA a MQTT, para enviarlos a la nube.

e Herramientas para la creacién de un sistema SCADA de alto desempefio.
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e Moddulo con funcionalidades de un sistema MES.
e Moddulos para conexién rdpida y segura a bases de datos.
e Moddulos completos de configuracién de broker MQTT en la nube.

Por lo tanto, no se debera recurrir a la instalacién de diferentes plataformas, fabricantes,
licencias o drivers, sino que, al trabajar en una Unica plataforma, la integracion se vuelve mas facil.

En resumen, este proyecto beneficiara a profesionales en el area de automatizacién y control
gue desean conocer cdmo implementar una arquitectura lloT en una planta real; y también a
profesionales del drea de gestién de manufactura, ya que podran analizar las ventajas de integrar sus
procesos productivos en una plataforma lloT.

El alcance del presente proyecto se limitara a realizar una secuencia automatica de un
proceso de paletizado simulado en una plataforma virtual 3D, mediante la programacion de un PLC
virtual SoftLogix.

Una vez automatizado el proceso, se configuraran dos broker MQTT, uno en la nube y otro en
la red local, con el fin de implementar redundancia en la red; y se desarrollard una aplicacion SCADA -
MES, para el monitoreo del proceso. También se enlazara una base de datos al Gateway del sistema
SCADA — MES.

Respecto a las limitaciones, se contempla la licencia de la plataforma Ignition, ya que el
tiempo de conexidén en modo “trial” es de dos horas, con lo cual se necesitara reiniciar la conexién
una vez transcurrido este tiempo. Sin embargo, no es un obstaculo para el desarrollo integro del
proyecto, ya que, al reiniciar las conexiones, se obtendra acceso nuevamente a toda la informacion
requerida, y el monitoreo y andlisis del proceso podra desarrollarse con total normalidad.

Considerando que MQTT optimiza y usa un ancho de banda limitado, como parte de la
evaluacion de desempeiio se determinara si el tiempo de respuesta de MQTT es suficiente para

aplicaciones MES, control y monitoreo en tiempo real de un proceso industrial.
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Objetivo General

Implementar una arquitectura lloT redundante para el monitoreo en tiempo real de un proceso

de paletizado simulado en un entorno 3D.

Objetivos Especificos

Programar una secuencia automatica de un proceso de paletizado simulado en un entorno 3D,
haciendo uso de un PLC virtual.

Disefiar una arquitectura lloT redundante a través del protocolo MQTT.

Configurar dos broker MQTT, uno principal y otro backup para gestionar la red y la transmisidn
de datos.

Desarrollar una aplicacién SCADA - MES y enlazarla a los broker redundantes, para monitorear
en tiempo real del proceso de paletizado.

Enlazar una base de datos al Gateway SCADA - MES, para historizar y tratar las variables
importantes de proceso.

Evaluar el desempeiio de la arquitectura implementada.

Hipétesis de Investigacion

La implementacién de una arquitectura lloT redundante permitird el monitoreo en tiempo real

de un proceso de paletizado simulado en un entorno virtual 3D.

Categorizacidon de las Variables de investigacion

Variables Independientes:
Arquitectura lloT redundante
Variables Dependientes:

Monitoreo en tiempo real



Tabla 1

Operalizacion de las variables de investigacion
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DEFINICION DEFINICION
VARIABLES CONCEPTUAL  OPERACIONAL DIMENSIONES  INDICADORES
- Minimo un
canal
Plataforma redundante
redundante de Sistema de -Disponibilidad
. . -Al menos dos
comunicacién  comunicacion
de dispositivos que enlazaun -Transmision

Arquitectura
lloT
redundante

Monitoreo
en tiempo
real

Independiente

Dependiente

de campo con
aplicaciones
alojadas en la
nube
orientadas al
control
industrial

Sistema que
interactua
activamente
con un
entorno
accediendo a
la informacion
tan pronto
como ésta es
generada

PLC virtual con
un cliente
SCADA -MES a
través de dos
broker MQTT
redundantes

Aplicaciones
web que
intercambian
informacion
conun
proceso de
paletizado de
manera
instantanea,
controlando o
modificando
su operacion

por diferentes
medios

- Seguridad

-Velocidad de
transmision
-Confiabilidad
dela
comunicacion
-Facilidad de
operacion

formas de
transmision a
través de
TCP/IP

-Porcentaje de
efectividad

contra accesos
no autorizados

-Actualizacién
de datos en
menos de 2
segundos
-Porcentaje de
variables
transmitidas
exitosamente




Capitulo Il
Marco Tedrico
Automatizacion Industrial

La automatizacién es el mejoramiento de los procesos de produccién a través de la
implementacion de elementos computarizados, eléctricos, mecanicos, neumaticos e hidraulicos, que
interactuan de forma electromecanica, incrementando la eficiencia de los procesos, gestion de
suministros y materia prima, eficiencia en procesos de manufactura y produccidn, incrementando de
esta manera la productividad y bienestar de los trabajadores (Escafo, Garcia, & Garcia, 2019).

La importancia de la automatizacion industrial radica en la capacidad de disminuir costos de
produccién asociados a los procesos que implican costes laborales por actividades que se realizan de
una manera manual. Con este avance, se logra un ahorro en procesos de produccién mediante la
sustitucion de sistemas electromecanicos programados para desarrollar el proceso de una manera
automatica. De esta manera, se optimizan costos por mano de obra y se dispone del personal para el
desarrollo de actividades adicionales que permitan el crecimiento de las organizaciones. Por esta
razon, la adopcion de proyectos de automatizacion industrial es de vital importancia para ingresar en
el comercio internacional, porque incrementa la eficiencia en la produccién de bienes y servicios,
fortaleciendo la competitividad de un entorno local (Acharya & Kumar, 2018).

Plataforma Factory 10

La plataforma virtual de simulacién industrial Factory 10 es un software desarrollado por la
empresa Real Games, que permite crear un proceso industrial virtual con elementos tales como
sensores, bandas transportadoras, robots, etc., los mismos que se pueden integrar virtualmente de
acuerdo a los escenarios de funcionamiento de una industrial real. Utiliza periféricos de entrada y
salida (E/S) de sefales digitales para accionamiento y parada de maquinaria, y dispositivos de entrada

y salida analdgicas, para controles de valores variables como nivel de liquidos o temperatura. Dispone
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también de controladores para interactuar con PLC, protocolos como Modbus, y demas de una amplia
variedad de marcas industriales como Allen Bradley, Siemens, etc., (Factoryio, 2023).

La capacidad de simulacidn de procesos industriales Factory 10 permite el disefio virtual de
procesos reales, ya que cuenta con una extensa biblioteca con mecanismos, analisis de fallas,
protocolos de comunicacidn, y la capacidad de integrar elementos de control a un PLC en tiempo real
(Sanchez, 2018).

Figura 1

Interfaz grdfica industrial mediante Factory 10
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Nota. Tomado de Castillo (2021).
Plataforma SoftLogix

La plataforma SoftLogix permite configurar arquitecturas de automatizacion de un nivel
complejo, las cuales utilizan un CPU, médulos digitales o andlogos, redes computacionales o redes

industriales de control (Diaz, Cruz, & Botto-Tobar, 2022).
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La utilidad de SoftLogix radica en que permite utilizar la computadora como un PLC, es decir,
simula médulos de entradas, salidas y comunicacidn, por lo que las pruebas de programacién del PLC
resultan mas reales, ya que cuenta con alta flexibilidad en su programacién y multiples opciones de
comunicaciéon, admiten varias interfaces de entrada y salida, y proporciona conexién a redes abiertas
como EtherNet/IP, ControlNet y DeviceNet (Rockwell Automation, 2023).

Figura 2

Seleccion de mddulo y tarjeta en Plataforma SoftLogix

Select Module —
Select Device r'X

Module Type: [17853-L60 SoftLogis5860 Cantroler
1784-PCIC ControlMet PCl Messaging
1784-PCICS ControlMet PCI Scanner

Type:  Etherlet/IP SoftLogix5800 Ethertet/|P

1784-PLIDS DieviceNet POl Scanner H Vendor  Allen-Bradiey
1784-PETCS ControlMet Seanner IP Add Subnat Mask Gat Ethemet Add B
1784-PMOZAE 2 fis Analog/Encoder Semvo i e 3 'SJ
1784-PM1BSE 16 Axiz SERCOS
1783-5I 32 Point Input/Qutput Simulator
EtheiNet/IP SoftLogixB800 E therMet AP

00:0 C:EE

*=REP Part iz aeady in use by this IP !—'«ddress!%( = Mot Connected j

Slat; |3 _Jj ' Previous Configuration information emists for this shot,
L 1

(% |se the Previous Configuration
" Reset the Canfiguiation to Default Yales

For Help, press Fi e, Tl

| Mext » | Cancel |

Nota. Tomado de Luque (2023)
Sistemas de Control Supervisorio y Adquisicion de Datos SCADA

El Sistema SCADA significa Supervisory Control and Data Adquisition (Supervisién, Control y
Adquisicién de Datos); es un software que se ejecuta en una computadora con el objetivo de entablar
una comunicacion y control con los procesos de una planta industrial, a través de una interfaz grafica
gue muestra esquematicamente los procesos para monitoreo en tiempo real, andlisis de datos
provenientes de los elementos que forman parte del proceso, generacidn de alarmas y notificaciones

a los operarios y control de equipos de una manera remota mediante el encendido o apagado de



29

motores, actuadores y valvulas.

Las funciones de un sistema SCADA son la adquisicidn de datos para su almacenamiento y
procesamiento, la supervisidn del proceso industrial desde una interfaz que muestra graficamente el
estado y comportamiento en tiempo real de las variables de proceso, y el control de dichas variables
mediante la actuacién de reguladores y actuadores. Adicionalmente, un sistema SCADA permite la
transmisidn de informacién y gestion de bases de datos provenientes del comportamiento del proceso
(Gallardo, 2013).

En un sistema SCADA se pueden distinguir cinco elementos estructurales:

e Bloque de configuracion, para definir el entorno de trabajo especifico del proceso.

e Interfaz para el operador, conformada por un disefio esquematico grafico para poder
identificar por parte del operador los elementos y valores del proceso.

e Bloque del proceso, que es el conjunto de instrucciones necesarias para ejecutarse a
partir de las variables de los elementos que conforman el sistema.

e Gestion de base de datos, para almacenar la informacidn generada a partir del
proceso.

e Comunicaciones, para administrar el intercambio de informacion entre el Sistema de
Control de Adquisicion de Datos y los elementos que conforman el proceso.

Finalmente, a nivel de hardware, un SCADA se compone de la instrumentacién de campo,
ubicada fisicamente en el sitio del proceso y conformada por elementos tales como sensores,
motores, actuadores y valvulas; una red de comunicacién para interconectar la instrumentacion de
campo con el sistema de gestidn del proceso; unidades terminales remotas, que forman parte del
sistema de automatizacién del proceso; y finalmente, la unidad terminal master, que es el equipo
central desde el cual se administra todo el sistema SCADA (Gallardo, 2013).

Una pantalla gréafica de un sistema SCADA se muestra en la figura 3:



Figura 3

Pantalla SCADA Ignition
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Sistemas de Ejecucion de Manufactura MES

Un Sistema de Ejecucion de Manufactura (MES) es una plataforma informatica que integra y

controla elementos que forman parte de una planta industrial. Es un sistema que incrementa la
eficiencia en los procesos de produccién de la planta. Tiene a su cargo funciones de monitoreo,
seguimiento, documentacion y control de procesos desde las etapas iniciales (recepcidon de materia

prima) hasta la entrega del producto final, brinda informacidn al departamento de estrategia de las

organizaciones para mejorar la eficiencia de la planta y optimizar recursos de produccion (SAP

Insights, 2023).




Entre los beneficios de contar con una plataforma industrial MES, se encuentra un mejor
control de la transmisién de informacion en tiempo real; mejor coordinacion con departamentos de
compras, logistica y produccidn para lograr una reduccién de inventarios, mejora el seguimiento de un
producto mediante registros actualizados e integra en tiempo real cronogramas de mantenimiento en
la produccion para mejorar la gestidn de productos, insumos, repuestos y servicios suplementarios.

Actualmente, las plataformas MES se rigen por el estandar internacional ISA-95, que permite
normalizar las funciones de control estratégicas de la empresa, y permite una comunicacion efectiva
entre proveedores y fabricantes. Este estandar es muy importante, ya que engloba bajo una norma
comun diferentes actividades relacionadas a procesos de manufactura en la industria, y su modelo de
operacion se basa en definir una jerarquia basada en recursos, los cuales se engloban en tres clases:
Personal, que comprenden individuos o categorias de individuos; Equipo, que comprende clases o
piezas de un equipo que se utilizan como parte del desempefio del proceso de produccién; y Material,
gue comprende lotes y sublotes requeridos como parte de la definicion de un producto (Zurawski,
2018).

Finalmente, es posible integrar una plataforma MES con los sistemas ERP, ya que el sistema
MES se orienta a la busqueda de informacién para mejorar la eficiencia en el manejo de recursos
operativos, mientras que un ERP se orienta a la planificacion de los programas de la planta (SAP
Insights, 2023).

Industria 4.0

La Industria 4.0. es el término que se ha dado a una ultima revolucidon industrial que ha
logrado un cambio general en el mercado internacional, en los procesos de fabricacién de productos,
provision de servicios, mediante la implementacidn de tecnologia disruptiva en la automatizacién y
digitalizacion de las empresas. Incorpora a los procesos industriales nuevas tecnologias de vanguardia

de actualizacion rdpida y permanente como el Internet de las Cosas (loT), Cloud Computing,
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Inteligencia Artificial y Machine Learning (IBM, 2023). Sus origenes se remontan a Alemania en el afio
2011 como una innovacidn a presentarse en una feria industrial internacional y ha ido tomando fuerza
y relevancia incluso como una estrategia tecnoldgica internacional (Aguild, 2019).

La revolucién industrial 4.0 logra que una organizacidn industrial sea inteligente en toda su
cadena de suministro, e interactle con un sistema integral que permite una respuesta rapida a los
cambios internos y externos que se presenten. Dentro de estas tecnologias sobresale el Big Data, que
sirve para registrar toda la informacion de procesos y actividades industriales, y permite potenciar con
Inteligencia Artificial para agilizar la toma de decisiones.

Adicionalmente, utiliza recursos tecnolégicos como impresién aditiva 3D, robots auténomos
para sustitucidn de procesos manuales tradicionales, ciberseguridad para proteccion de datos y
accesos no autorizados a informacién digital generada por las empresas. La realidad aumentada es un
recurso importante para utilizarse en la industria 4.0, asi como la computacion en la nubey la
integracioén horizontal y vertical para unir todos los departamentos de la industria y mejorar su
comunicacién e interaccién (SAP, 2023).

Protocolo MQTT

El protocolo MQTT (Message Queuing Telemetry Transport) es un protocolo disefiado para la
comunicacién "mdquina a mdquina" de pequefias cantidades de informacidn. Se ejecuta sobre TCP/IP
y tiene un tamafiio de paquete de datos con un minimo de gastos generales bajos (> 2 bytes).

Es un protocolo desarrollado en 1999 y puede transmitir datos en varias formas, como datos
binarios, texto, XML o JSON, y utiliza un modelo de “publicacién/suscripcion” en lugar del modelo

IM

tradicional “cliente/servidor”. La ventaja del modelo de “publicacién/suscripcion”, es que no hay
interaccion directa entre el emisor de datos (publicador) y el receptor de datos (suscriptor), debido a

gue hay un intermediario (broker) que gestiona la comunicacién entre ambos participantes.

Un sistema comun de MQTT requiere dos componentes principales de software:
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e  Elcliente MQTT que se instalara en un dispositivo.
o Un broker MQTT que sirve para gestionar los datos de publicacién y suscripcidn.
Figura 4

Estructura de un sistema MQTT

CLIENTE 1

sensor salon

CLIENTEN

app movil

Suscribe:

e calefaccion/+/temperatura
calefaccion/salon/temperatura ;
Publica:

BROKER calefaccion/dorm1/caldera

calefaccion/salon/caldera

calefaccion/dorm1/temperatura Skt
/ calefaccion/+/caldera

CLIENTE 2 CLIENTE 3
sensor dorm1 caldera

Publica:

Nota. Tomado de Peldez (2020)
lloT

El Internet Industrial de las Cosas es la aplicacion del modelo del Internet de las Cosas (loT) en
procesos industriales. En 2014, el Consorcio de Internet Industrial, creado para reunir organizaciones y
tecnologias necesarias para acelerar el crecimiento de Internet Industrial mediante la identificacion,
ensamblaje, pruebas y la promocién de las mejores practicas, lanzé el documento "Arquitectura de
referencia", en el cual proporciona no solo la descripcidn de la arquitectura general de un sistema lloT
(es decir su estructura y la distribucién de componentes y la topologia por la cual estan
interconectados), sino que también incluye una descripcién de interfaces y protocolos. Se transfieren
dos tipos diferentes de informacién en los sistemas lloT:

*  Flujo de datos, si los datos deben procesarse todavia.

*  Flujo de control, si los datos son el resultado de algunas elaboraciones.
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Debido a la gran cantidad de informacién generada y cantidad de dispositivos integrados, el lloT
requiere de un centro de datos robusto para una operacion éptima. Adicionalmente, se enfrenta a
variables externas que afectan su rendimiento tales como la implementacién remota y la latencia
(Sunitha, Avanija, & Goundar, 2021).
Arquitecturas Redundantes lloT

En el Internet Industrial de las Cosas (ll0T), se aprovecha la potencialidad de la red de Internet
para mejorar la eficiencia de la informacion de procesos industriales, por lo que una arquitectura
redundante lloT mejora la precisidn, redundancia, y reduce la latencia. Sin embargo, es fundamental
para una arquitectura redundante lloT utilizar diversos canales de comunicacién. Por lo tanto, aunque es
conveniente contar con una linea dura, se debe apoyar con una copia de seguridad, ya sea satelital o
inaldmbrica, que permita garantizar que los datos que se generen en la industria cuenten con un sistema
gue cubra la integridad de los mismos sin riesgo de pérdida de datos. Por otra parte, una arquitectura
redundante lloT posee caracteristicas determinadas tales como la transmisién de datos mediante la red,
lo que obliga a disefiar sistemas robustos de gestion y proteccion de datos, ya que existen probables
vulnerabilidades que pueden afectar e incluso paralizar el flujo de informacidn, y por consiguiente de
operacion normal de un proceso (Barbara, 2021).
Cloud Computing

La computacién en la nube es un servicio basado en suscripcién donde se puede obtener un
espacio de almacenamiento en red y recursos informaticos. La nube permite acceder a la informacién
desde cualquier lugar del mundo en cualquier momento.

Constituye un modelo para permitir el acceso conveniente a la red de un grupo compartido de
recursos informaticos configurables (por ejemplo, redes, servidores, almacenamiento, aplicaciones y
servicios), que se pueden aprovisionar y liberar rapidamente con un minimo esfuerzo de gestién o

interaccion del proveedor de servicios.



Una de las ventajas consiste en su capacidad de abordar una gran base de clientes con

diferentes necesidades computacionales utilizando la misma infraestructura fisica. Adicionalmente,

permite acceder con dispositivos de naturaleza diversa a través de un medio de comunicacién como el

Internet (Moro, 2013).

La computacién en la nube no esta orientada a aplicaciones sino a servicios, ya que ofrece
recursos virtualizados bajo demanda como utilidades medibles y facturables. Su esquema de
funcionamiento se detalla en la siguiente figura:

Figura 5

Esquema de funcionamiento del Cloud Computing

Cloud Computing

Plataforma
de desarrollo
Servidores Escritorio virtual del software Aplicaciones  Almacenamiento/Datos

. -
/ Router

4 o
& % _ Usuario final o

Nota. Tomado de Moro (2013)
Plataforma Ignition

El software Ignition permite el disefio de interfaces hombre — maquina (HMI) con alta

eficiencia, y permite crear interfaces con tendencias histéricas, alarmas para supervision y control de



procesos, almacenar y analizar datos histdricos a través de herramientas de visualizacidon con graficos
y tablas, y gestionar de una manera centralizada los procesos e interfaces automatizados de la
industria. Entre los mdédulos MQTT para la plataforma Ignition se encuentran los médulos MQTT
Transmission, MQTT Engine y MQTT Distributor.

El objetivo del mdédulo MQTT Transmission, es permitir que cualquier etiqueta en la
plataforma Ignition SCADA se publique a través de MQTT, transformando tags y sus propiedades en el
formato Sparkplug MQTT Topic and Payload para Edge Gateways, de forma que sean accesibles para
multiples plataformas Ignition y otras aplicaciones lloT habilitadas para MQTT. También brinda
conectividad para que los datos de las etiquetas se conecten a aplicaciones para Machine Learning y
Big Data Analytics. De esta manera, se proporciona una herramienta de gestidn de datos. El médulo
MQTT Transmission también admite la funcionalidad de almacenamiento y reenvio, lo que significa
gue cuando se detecta una falla, como un corte en el enlace de comunicaciéon con el servidor MQTT,
los datos con marca de tiempo se retendran localmente hasta que se restablezca el enlace. Una vez
gue se vuelve a conectar, los datos en vivo se reanudan y los datos histdricos se rellenan segun lo
permita el ancho de banda de comunicacion (Cirrus Link, 2023).

Figura 6

Moddulo Ignition MQTT Transmission

PLC

lgnition Private
Server Network Server

RTU MQTT Transmission MQTT \A)H Engine

Module Distributor Module
Module

Ignition

Nota. Tomado de Cirrus Link (2023)
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El médulo MQTT Engine se utiliza para crear soluciones de 10T Industrial (IloT) en una
infraestructura de middleware orientado a mensajes (MOM) de MQTT con el médulo de motor de
MQTT, proporcionando una ruta para entregar datos a aplicaciones operativas y comerciales mientras
reduce el ancho de banda de datos.

Utiliza las metodologias de publicacidén y suscripcién de MQTT para inyectar datos en las
aplicaciones del sistema SCADA industrial al permitir que el médulo de motor MQTT conecte los datos
de los servidores MQTT, creando una arquitectura IloT extremadamente eficiente y robusta con
Ignition. Con el médulo MQTT Engine no es necesario sondear un host, ya que utiliza puertas
perimetrales que impulsan el sondeo del protocolo propietario al borde de la red del sistema SCADA,
aumentando el rendimiento y adquisicién de datos de la empresa mediante una canalizacién de todos
los datos. (Cirrus Link, 2023)

Figura 7

Moddulo Ignition MQTT Engine
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Nota. Tomado de Cirrus Link (2023)
El mdédulo MQTT Distributor es un servidor MQTT que cumple con el estandar OASIS del

protocolo 3.1.1 MQTT, y permite que los clientes de MQTT en SCADA se conecten, publiqueny
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suscriban datos de forma segura, suministrando datos tanto a aplicaciones operativas como
comerciales en toda la empresa. Habilitar MQTT Distributor junto con MQTT Engine Module
proporciona los componentes para una infraestructura MOM auténoma desde una puerta de enlace
Gateway Ignition.

Esta combinaciéon cumple con los requisitos para soluciones lloT y aplicaciones SCADA de area
amplia, como soluciones de control de tuberias de petrdleo y gas. Es ideal para situaciones donde hay
comunicaciones restringidas o de alto costo como en VSAT o conectividad celular. Esta solucién
también es muy eficaz para aumentar el rendimiento de datos para soluciones de planta de alto
rendimiento. (Cirrus Link, 2023)

Figura 8

Moddulo Ignition MQTT Distributor
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En cuanto a mdédulos especiales MES de la plataforma Ignition, es posible contar con servicios
para crear, gestionar y supervisar con alto nivel de especializacién la configuracidon de la maquina con
madulos de configuracién y cambio.

En este caso, el médulo de configuracién y cambio es ideal para cambiar de forma rdpiday
precisa ajustes de la maquina o del proceso, con el cual es posible incrementar la eficiencia, la calidad
y el control de produccién de las instalaciones de fabricacién con una potente gestion de recetas
maestras y subrecetas, seguridad de recetas, seguimiento de registro de cambios, seguimiento de
variaciones, entre otros (iControls, 2023).

Con los mddulos especiales de la plataforma Ignition, es posible ampliar el sistema MES con
maddulos de configuracién y cambio para crear, gestionar y supervisar de forma experta la
configuraciéon de la maquina. Este potente médulo es ideal para cambiar de forma rdpida y precisa la
configuracién de la maquina o el proceso.

Las recetas ya sean de maquinas, procesos o sistemas industriales se gestionan con un médulo
gue permite reducir el esfuerzo necesario para administrar numerosas recetas con la funcionalidad de
recetas maestras.

Cuando se cambia la configuracién de una receta maestra, el médulo se replicard en todas sus
recetas secundarias mientras mantiene los valores principales de cada receta secundaria. Con multiples
niveles de recetas maestras, las recetas se pueden organizar de manera jerarquica. Otra ventaja es la
facilidad para administrar recetas con el editor visual de recetas que viene incorporado en el médulo, lo
que permite crear nuevas recetas, leer valores actuales en una receta, exportar e importar recetas,
administrar la seguridad, seleccionar maquinas especificas para recetas y mas.

Finalmente, es posible supervisar la configuracidon de la maquina para determinar las
desviaciones en tiempo real lo cual evitara problemas de calidad, tiempo de inactividad u otros

problemas asociados que perjudican la produccion (iControls, 2023).
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Figura 9

Gestion de pardmetros con modulos especiales MES Ignition
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Conectividad a Internet

Capitulo I

Andlisis y Disefo

Para implementar la arquitectura lloT se debe disponer de una red Ethernet con salida a
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Internet de banda ancha. El medio fisico puede ser cableado o inaldambrico, y se hara uso de un ruteador

para conectar los diferentes dispositivos a la red lloT.

Hardware y Software

Para implementar la arquitectura planteada, se requieren 3 ordenadores fisicos y uno virtual,

dentro de los cuales estardn instalados y configurados los paquetes de software tanto de control como

de monitoreo, tal como se describe en la Tabla 2:

Tabla 2

Requisitos para implementacion de arquitectura lloT

ltem Equipo ?IGII;/; Software Aplicacidn
i(EEtLogm >8.00 AB Virtual Programacién PLC virtual
Factory |0 v2.4.3 Planta 3D de paletizado
1 TOSHIBA-PC 16 RSLogix 5000 Programacién de PLC
. T Distri
Ignition MQTT Distributor Broker redundante MQTT
Module
MobaXTerm Configuracion Raspberry Pl
Ign|t|on_MQTT Publicador de datos MQTT
2 Raspberry PI 4 Transmissor module Driver PLC Logix5000
lgnition OPC UA &
lenition Designer Disefio de aplicacion
& & SCADA-MES
MySQL Base de datos
Ignition MQTT Engine
3 DELL INSPIRON 8 Module Receptor de datos MQTT
Ignition MES Production Mddulo de Produccidon MES
Module
Ignition MES Recipe Modulo MES para creacién
Module de recetas
4 Servidor Cloud 4 Ignition MQTT Distributor Broker primario MQTT

MQTT-1

Module




Licencias
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e SoftLogix / RSLogix 5000: Licencia personal para la programacion y configuracion del PLC virtual

y uso de la tarjeta Ethernet embebida con el software.

e Factory I0: Licencia personal para disefio de la planta de paletizado 3D y del driver de

comunicacion Allen-Bradley Logix 5000 con el PLC SoftLogix.

e Raspberry PI: Licencia no necesaria por ser software libre.

e [gnition: Para todos los médulos instalados se hace uso de la licencia tipo “trial”, la cual consiste

en dos horas de uso libre de la plataforma y autenticacion con usuario registrado.

e Servidor Cloud: Contratacién del servicio de uso de maquina virtual con Windows 10 Pro en la

plataforma de Microsoft Azure.

Requisitos de Red

El protocolo MQTT se transmite mediante TCP, por lo cual se hace uso de una red Ethernet con

acceso a Internet, de tal forma que permita la comunicacién de los dispositivos LAN con los broker

MQTT.

Tabla 3

Direccionamiento IP de los dispositivos dentro la red lloT

. Madscara de
Equi L Di L
[tem Equipo Aplicacidn ireccion IP subred
PLC SoftLogix 192.168.100.230 255.255.255.0

1 TOSHIBA-PC

2 Raspberry Pl
3 DELL INSPIRON

Servidor Cloud
4 MQTT-1

Broker MQTT respaldo

Publicador MQTT
Receptor MQTT

Broker MQTT primario

192.168.100.190

192.168.100.79

192.168.100.18

20.124.205.206

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0
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Descripcion del Proceso de Paletizado:
El proceso de paletizado consta de dos lineas de produccién, cada una dividida en los siguientes
subprocesos:

e (lasificacion: Consta de una alimentadora de cajas hacia la banda transportadora de entrada.
Dicha caja es pesada en una balanza electrdnica y su peso es comparado con un valor de
referencia establecido por el usuario en el sistema MES (tratamiento de recetas). Si la caja
cumple con el peso especificado pasara a la paletizadora, caso contrario serd desechada del
proceso.

Figura 10

Detalle de proceso de clasificacion de peso

e Paletizado: Las cajas ingresan hacia la maquina paletizadora a través de bandas transportadoras,
una vez alli, el sistema de control calcula la cantidad de cajas a paletizar segun las filas de cajas

necesarias, que se ha programado en el sistema MES (tratamiento de recetas). El proceso es
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completamente automatico, ya que ha sido programado en el PLC. Una vez completado el
paletizado, los pallets con las cajas requeridas se depositan en el sistema de bandas de
transporte hacia el sistema de almacenamiento automatico.

Figura 11

Detalle de proceso de paletizado

e Bandas de transporte: Las cajas paletizadas salen de cada una de las lineas de produccion hacia
las bandas de transporte, las cuales movilizan los pallets a los estantes de almacenamiento.
Figura 12

Detalle de bandas de transporte
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e Sistema de almacenamiento automdtico: Un robot cartesiano es encargado de almacenar los
pallets en los estantes asignados para cada una de las lineas de produccién. Cada uno de los
pallets cuentan con sensores RFID, lo que permite al robot identificar a cudl de las lineas
pertenece el pallet, y lo almacenara en el primer espacio disponible. El estante de
almacenamiento consta de 54 estantes; los 27 primeros estan asignados a los pallets de la linea
uno y los otros 27 estantes estdn asignados a los pallets de la linea dos.

Figura 13

Detalle de sistema de almacenamiento automdtico

e Sistema de extraccion de pallets: El usuario puede ingresar en el sistema MES (tratamiento de
recetas) la cantidad de pallets que desea despachar ya sea de la linea uno o de la linea dos.
Para este trabajo, se ha programado un segundo robot cartesiano que ejecuta esta maniobra, el
cual se activa al momento de recibir el comando de arranque, tomara el pallet de la ultima
ubicacién y lo llevara hacia la banda final de despacho, permitiendo asi completar todo el

proceso de clasificacion, paletizado, almacenamiento y despacho automatico de las lineas de

proceso.
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Figura 14

Detalle de sistema de sistema de extraccion de pallets

Configuracion en Plataforma Virtual Factory 10
Para el disefo de la planta de paletizado, se han utilizado mdédulos de lineas de fabricacion

disponibles en el software tales como:

e Bandas transportadoras de cajas con actuadores analégicos o digitales

e Bandas transportadoras de pallets con actuadores analdgicos o digitales.

e Balanzas electrdnicas de pesaje para clasificacion de cajas.

e Maquinas de paletizado.

e Robots cartesianos.

e Estantes de almacenamiento.

e Sensores inductivos, reflectivos.

e Sensores RFID.

Se ha armado la planta estructurando y combinando cada uno de estos componentes hasta
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completar el disefio planteado. También se asignan etiquetas a cada uno de los sensores y actuadores,

de tal forma que el PLC leerd y/o escribira datos en estos dispositivos, y ejecutard la légica programada.

Figura 15

Componentes de la planta virtual de paletizado

MOSTRAR

Se configura en el software la direccién IP del PLC, tomando en cuenta el s/ot en el cual el
controlador se encuentra ubicado. Se han utilizado un total de 234 etiquetas correspondientes a

entradas y salidas, las cuales son procesadas por el PLC, como lo indica la figura 16:

Figura 16

Enlace del software Factory 10 con el PLC virtual mediante Ethernet
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A continuacion, se enlazan los tags de proceso del software Factory 10 con el PLC.

Figura 17

Asignacion de etiquetas de variables de Factory 10 hacia el PLC
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El programa SoftLogix5800 de simulacién de PLC's, permite la programacién de un PLC virtual de

alta gama de la familia Logix de Allen Bradley.

Dispone de una interfaz de un chasis virtual para afiadir y configurar los médulos requeridos. Se

afiade y configura la tarjeta de red Ethernet segun el direccionamiento IP planteado anteriormente.

Figura 18

Configuracion de tarjeta de red Ethernet de Softlogix
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[V Connectio Pockwell Encapsulation Port (REP

x|

OK I Cancel | Apply |




El siguiente paso es afiadir al chasis virtual el controlador SoftLogix; para esto es necesario

insertar el controlador virtual en uno de los slots disponibles, y se debe asignar dicho slot en el

programa de edicion.
Se configura el controlador virtual con una memoria de 3072 Kb.
Figura 19

Configuracion del PLC virtual

' oftLogix Chassis Monitor
Slot View Options Help

Computer : |'\,"\-'|NfAMEiF?‘]HEL.IPF«

General |NTE.ystem| Module Info | Mocule Status |

Type: 1789-L60/A SoftLogix5660 Controller
Vendor.  Allen-Bradley
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Startup Mode: | Remate Program
Memory Size (KB): 072

(Range: 0.5 to 30 min)

eicgiaeyEinierya g [ Enable Peridic Save

I I I Controller Name: Last Loaded:
|Saftlngix_1 |14:2u:23 miércoles, 30 de abril ¢

OK | Cancel | Anply I

For Help, press F1

Programacion del Software RSLogix 5000 para el Proceso de Paletizado.

Una vez configurada la tarjeta de comunicacion, se utiliza el software RSLinx para la

comunicacion del PLC virtual con el software RSLogix 5000, donde se encuentra programada la

secuencia de control automatico del proceso de paletizado.
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Es necesario indicarle al programa RSLogix 5000 la ruta mediante la cual se va a comunicar con

el PLC virtual, ya que, en el mismo chasis se pueden configurar uno o mas controladores virtuales.
Esta ruta servird para realizar la descarga de la légica de control hacia el PLC virtual y para
controlar sus modos de operacién: arranque, arranque remoto y programacion.

Se comprueba la comunicacién entre PLC y software de programacién como ilustra la figura:
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Figura 20

Comunicacion del PLC virtual con el software RSLogix 5000
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oniroler Organizer % COMPAC, Ethernet | Go Oriine

= COntroller Soﬂ:logl # E?'r.'i RIO-125, Ethernet Upload

[& Controller Tags

(3 Controller Fault [=]- [ simukador, 1769-A17/A Virtual Chassis Download

[ Power-Up Hanc )
- g 00, Workstation, WIN-AMB779A5PA Undate Firmyare..
=@ MairiTask [+ th 01, FactoryTak Linx - Desktop, WIN-AMB77945UPA,
- @ % ManPrograr i _ _ LI
| E (B Test_tags [=] é 02, SoftLogix5800 Ethertlet/IP, SofiLogix 5800 Ethertet/IP Fep
- @ L% Adressing = EE‘ A, Ethernet
- @-LB _Secuencin *
: D&Test Routir g
OB _Secuencind L s
i B _OUTLET F 1+ 03, 1789-L60/A Softlagix5860 Confroller, Softfogix_1
E £} _STORAGE. |4 é 04, 1783-L60/A Softlogix5860 Controller, 1789-L60/A R21,11
2 Il SetPraject Path
&0y S ELECT c - g 05, 1789-5IM 32 Point Input/Output Simulator, 1789-5IM v1.00
% (5§ _Extraction, g 06, 1789-5IM 32 Point INpUEL/OUpUE SimLator, 1789-5IM v1.00 Cleor Project Path I
| B % HMI_DATA_ < j
= (B _Control_p:

Path: simukadon2\Ay192.168.100.230
Fath in Froject:  simukadon3

-3 Unscheduled Pr
-3 Motion Groups

(3 Ungrouped Axe
b-£3 Add-On Instructiol A

Programas y Rutinas.
Se han creado varios programas para organizar la secuencia del proceso de paletizado; cada uno
con rutinas especificas, las cuales contienen los cédigos de programa para:
e Direccionamiento de sensores y actuadores de dispositivos de planta.
e Programacién en lenguaje escalera para la secuencia de pesaje, paletizado, transporte,
almacenamiento y extraccion.
e Programacién en lenguaje de texto estructurado para el cdlculo de estantes disponibles de
almacenamiento y despacho.
e Programacion de etiquetas de lectura y escritura de variables provenientes del SCADA-MES.

e Programacién de lectura de sensores RFID.



e Programacién de “Add-On” para lectura de status de motores y sus respectivos hordmetros.

Se muestran varias de las rutinas creadas en el PLC en la siguiente figura:

Figura 21

Detalle de rutinas creadas en el PLC

= Controller Softlogix 1
Controller Fault Handler
Power-Up Handler
Tasks
< MainTask
# MainProgram
> MainRoutine
$ Test_tags
| o] _Main
B Test_Routine
% Adressing
B> Main
B Al Factory_IO
B Alarms_motors
H AO _EXTRACTION
B AO Factory IO
B AO WAREHOUSE ROBOT_IN
H DI _Factory_IO
B DO _AO_STORAGE PALLETS
B DO _EXTRACTION
B DO_Factory IO
B DO _Output_Activations_ L1
B DO _Output_Activations_L2
B OAO_Output_Analog_Activations_L1
B _OAO_Output_Analog_Activations_L2
# _Secuencing L1
I _Main
B Counters L1
B HMI_INPUTS_L1
B  Initial_enabled
B  Palletizer_secuency L1_hor
B  Palletizer_secuency L1_vert

% SELECT SPACE_WAREHOUSE
Ed Main
8 Initial_Enabled_Warehuse_sensors
2] _Warehouse_free_spaces
B Warehuse_sensors_L1
B Warehuse_sensors_ L2
“® _Extraction_Pallets_Warehouse
B Main
B _ASIGN_POSITION_TO_EXTRACT_L1
B ASIGN_POSITION_TO_EXTRACT L2
£) _Calcultate_positions_to_extract
B Extraction_grafcet
B FREE SPACES _CONVERSION
B 1Initial_enabled
8% HMI_DATA_FROM_TO
Ed Main
B Process_Status
“® _Control_parameters
B Main
B Motors
- Unscheduled Programs / Phases
Motion Groups
Ungrouped Axes
Add-On Instructions
& Motors
B Logic

En total se han creado 732 variables en el PLC para realizar el control del proceso, entre

entradas, salidas, temporizadores, contadores, calculos, variables de SCADA-MES, entre otros.

Arquitectura lloT Redundante Planteada

e laarquitectura lloT redundante consta en detalle de los siguientes elementos:

e PLC SoftLogix para el control del proceso de paletizado.

e Modulo de Ignition para adquisicion de datos del PLC mediante OCP UA.

e Moédulo de Ignition para conversién de datos de OPC UA a paquetes MQTT.

e Broker Cloud primario de paquetes MQTT.

e Broker LAN redundante de paquetes MQTT.

e Moddulo de Ignition para recepcidon de paquetes MQTT.

e Modulo de Ignition para configuracién de SCADA-MES y base de datos.
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e Cliente donde se ejecutard la aplicacion.
Figura 22

Detalle de componentes de la arquitectura lloT redundante

=== OPCUA 20.124.205.206
= MQTT Transmission / Distributor
o ~\kd
MQTT Distributor / Engine —
Iqgnition Web APP / DB |
192.168.100.230
m%’!
—
192.168.100.190

192.168.100.18 i

Configuracion de Ignition Edge en Raspberry PI.

El software Ignition Edge es un aplicativo para dispositivos de control que adquieren datos
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directamente desde un controlador y transforman los paquetes del protocolo nativo al protocolo MQTT.

Figura 23

Esquema de funcionamiento de software Ignition Edge

Edge
Gatewiry

ignition Edge-
PLCs. Enabled Device
RTUs g

Rack Mount

Server
Touch
Panet ~ MQTT Connections
% Ta b 5
MoTT 4 ﬂ
Publishers
Network

gk\ \o%

Line-of-Business )

Applications

k MOTT Client

. Db

Central Ignition

Gateway

Web-Launched
Clients & Designers

Nota. Tomado de Cirrus Link (2023)



En el dispositivo Raspberry Pl se ha instalado el aplicativo Ignition Edge, y se ha configurado el
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driver OPC UA correspondiente a la familia Logix de Allen Bradley para adquirir los datos del PLC virtual

SoftLogix, asignando la respectiva direccidn IP y su respectivo slot en el chasis virtual.

Figura 24

Configuracion de driver OPC UA para controladores Logix 5000

Se verifica la comunicacidn con el controlador desde la pestafia “Quick Client”, lo que permite

PLCTESIS

PLE for palletizer project

astaul: trus

Enabled

Hostname 192.168,100.230
Hostname or IP address of the cantroller or ethernet madule,

44818
POt to connect to on the remaote device,

Local Address Address of network adapter ta cannect from,

2000
Max amount of time to walt, in milliseconds, for responses from the processor,
dstault 2.000

Max Concurrent 2
Requests Contrels both the max number of coneurrent unconnected requests and the max number of concurrent connected requests (and therefore CIP connections) sllowed,

Slot Humber

The slot number in which the processor resides, If nat in a rack, usually o

Connection Path \ the

pathtothe 1§ specified, the slot number setting is ignored, 5o be sure to terminate the path with backplane and slot number.

) Show advanced properties

asegurar que los datos del PLC son leidos correctamente, segun se aprecia en la figura 25:

Figura 25

Verificacion de lectura de datos del PLC mediante el protocolo OPC-UA

¥ config > Opc > OPC Quick Client
rial Mode 1:88:55 We're giad you're test driving our software. Have fun.
TPE  ACTION TITLE :
Server refresh =-Signition OPC UA Server
Object =3 Devices
Object =3 [PLCTESIS]
Object & O ControllerGlobal
Object =0 Program:Adressing
Object & Program:HMI_DATA_FROM_TO
Object & 0 Program:MainProgram
Object &0 Program:Test_Routine
Object &0 Program:Test_tags
Object -0 Program:_Control_parameters
Object  (J Program:_Extraction_Pallets_Ware...
Object &0 Program:_OUTLET_PALLETS L1 12
Object &0 Progrem:_RFID
Object =0 Program:_SELECT_SPACE_WAREHOUSE -
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Una vez establecida la comunicacién OPC UA, se configura el mddulo de Transmisién MQTT,
segun el cual, el dispositivo Raspberry Pl convertira los paquetes OPC UA en paquetes MQTT y los
publicard a los brokers redundantes MQTT segun el protocolo de transmisién Sparkplug B, disefiado
para transmisién de datos en tiempo real. Para este fin, en la pestaia “Servers” es necesario indicarle al
transmisor MQTT las direcciones IP de los brokers, con su respectivo usuario de autenticacién y accesos,
segun se indica continuacion:

Figura 26

Configuracion de mdédulo de Transmision MQTT

ion > MQTT Transmission Settings
Genaral Servers Sets Transmitters Records Files
Seftings Certificates
Name URL Server Set Username Connected
CLOUD-BROKER tep://20.124.205.206:1883 Default KrDowsebf il delete | JEALH
LAN-BROKER tep://192.168.100.190:1883 Default lrDawsebf 0of1 delete | PR

Como se puede apreciar, el broker Cloud es el primario y se encuentra conectado al transmisor
MQTT, mientras que el redundante esta en espera. En caso de una desconexion, el transmisor cambia de
broker y permite mantener la comunicacion de toda la red.

En la pestaia “Transmitters” se define el detalle del direccionamiento de los datos del protocolo
Sparkplug B MQTT que se desea publicar, ya que, para leer exitosamente los datos en el receptor, es
necesario seguir la misma estructura de identificaciéon de datos.

Se ha configurado la ruta MQTT de las variables a publicar en la siguiente estructura:
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e TESIS

e FEDGE_ARM

e RASPEBRRY
Figura 27

Configuracion de protocolo Sparkplug B en el médulo de Transmision MQTT

Sparkplug Settings
GroupID TESIS
An D representing a logical grouping of Edge Nodes and Devices (optional)
EdgeNodeln  UOFARM
An ID representing an Edge or Network (EoN) Node {optional)
Device ID nsktail
An D representing a Device (optional)
Figura 28

Seleccion de rutas de tags a publicar por el médulo de Transmision MQTT

General Servers Sets Transmitters Records Files
Name Enabled  TagProvider TagPath Set History Store Sparkplug IDs
Example Transmitter true edge MQTTTags  Default TESIS/EDGE_ARM/RASPBERRY m

= Create new Settings...

Una vez configurado el médulo OPC UA, el médulo de Transmision MQTT y el ID del protocolo,
se pueden transferir las etiquetas del PLC hacia el arbol de “Tags” para que el broker pueda adquirirlos y
distribuirlos al receptor MQTT. Esta configuracion se la realiza en el software de desarrollo de Ignition,
llamado “Ignition Designer-Launcher”. Para ello, se verifica que la ruta configurada en Sparkplug B tenga

comunicacion con el broker.



Figura 29

Verificacion de comunicacion de tags MQTT segun Sparkplug B

56

MQTT Transmission

Tags
Tag

* @ Transmission Control
~ @ Transmission Info
~ @ Transmitters
~ ‘@w Example Transmitter
~ @w Edge Modes
b i My MQTT Group
~ '@ TESIS
~ @ EDGE_ARM
- @ MQTT Client
@P command Latency
@P Enable Latency Check
@» MQTT Client ID
@¥ Offline DateTime
@® Online
@ Online DateTime
@® Primary Host ID
» &P Target Server URL
@ Largest Mesg Xmit
@¥ Largest Mesg Xmit Timestamp
@Y Reset Metrics
@P Total Bytes Xmit
@P Total Mesg Xmit

v wwwww

v v w ww

- i~
UDT Definitions
value
-1
MT-d33acc88-9b10-44e8
null
2023-04-30 6:59:39 p. m.
null
tcp://20.124.205.206:1883
14.117
2023-04-30 12:26:12 p. m.
845.946
1.034

A continuacion, se deben “arrastrar” los tags del PLC desde el servidor OPC UA hacia el arbol de

tags MQTT, en la pestafia de tags asignada en la configuracién del transmisor MQTT.

Figura 30

Ubicaciodn de tags del PLC hacia el drbol de tags MQTT

v PLCINFORMATION

b B NewTag
b B OpC State
b BB PI MOTT Refrach

} & Connected
b @ DeviceType 14
b & Hostname 192.168.100.230
r 2 MajorRevision 21
b & Status 12,384
b i PLC_SOFTLOGIX
v B RASPBERRY INFORMATION
} B Connected

PLCfor palletizer project | -

CONNECTED
O

R
D -FO AR Qe R OB BRI hF bR IFLb am-§-wi
|
Tag Browser o — X || Project Browser o.- X
+-Q 0 ‘edge Q- Filter Project Properties 4
Tags UDT Definitions - ‘C
Tag Value OPC Browser o.-X
HE
v @ MQTT Tags F-g
} i PLCT ¥ £ Ignition OPC UA Server
* W Devices

| v pieTEsS)

b il [Diagnostics]

} il Controller:Global

b i Program:_Control_parameters

} il Program:_Extraction_Pallets Warehouse
b B Program:_OUTLET_PALLETS_L1_L2

b il Program:_RFID

b il Program:_Secuencing_L1

b il Program:_Secuencing_L2

b il Program:_SELECT_SPACE WAREHOUSE
}- il Program;_STORAGE PALLETS ROBOTS
b il Program:Adressing
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Como se puede apreciar, el software detecta automaticamente ciertas variables referentes al
PLC, y el resto de variables de proceso se deben “arrastrar” desde el controlador. No es necesario crear
nuevas variables de tipo derivado o referente, sino que la red IloT lo hace automaticamente. De esta
manera, las variables requeridas para control y monitoreo ya se encuentran publicadas y listas para su
tratamiento en el sistema SCADA-MES.
Configuracion del Broker Primario MQTT

El broker primario MQTT es el principal componente de la red, ya que es el servidor “mdster” de
la arquitectura lloT. Consta de una maquina virtual alojado en la nube de Microsoft Azure, a través del
servicio de Cloud Computing, con una direccidn IP publica 20.124.205.206, a la cual se puede acceder
mediante aplicativo RDP a través del puerto 3389. Las caracteristicas completas se aprecian en la figura
31:
Figura 31

Caracteristicas de la mdquina virtual del broker primario MQTT

g MQTT- 2

Méquina virtual

‘)3 Buscar « 6’ Conectar |> Iniciar [@j Captura ]ﬁ[ Eliminar O Actualizar H Abrir en dispositivos moviles Rj Comentarios E\ CLI/PS

K2 Informacién general

0 Advisor (1 de 7): Install endpoint protection solution on virtual machines —

B Registro de actividad

% B4 Maquina virtual ® Redes
Control de accesa (IAM
(A Nombre del equipo MQTT-1 Direccion IP puiblica 20.124.205.206 ( Interfaz de red mqtt-1389)
¢ Eiquets Sistema operativo Windows Direccion IP publica (IPv6) -
i ic i ublicador MicrosoftWindowsDeskto ireccion 1P privada 2.0,
ﬂ Diagnasticar y solucionar Publicad M ftWindowsDesktop D IP privad; 10.2.04
problemas
Oferta Windows-10 Direccion P privada (IPve) ~ -
Configuracion Plan win10-21h2-pro-g2 Red virtual/subred MQTT-1-vnet/default
& Redes Generacion de YM \2 Nombre DNS Configurar
_ Arquitectura de VM x64
& Conectar B Tamai
Grupo host Ninguno amane
& Discos Tamario Standard B2s
Host -
M Tamaiio o vCPU 2
Grupo con ubicacion por -
O Microsoft Defender for Cloud proximidad RAM 4Gig
Estado de ubicacion N/D

© Recomendaciones de Advisor

®
- ) o Grupo de reserva de - & Disco

Extensiones + aplicaciones capacidad Disco del SO MQTT-1_disk1_ee915c64712a44708871a0f20fcdd6cd
% Disponibilidad y escalado Tipo de controladorade  SCSI Cifrado en el host Deshabilitado

disco
Azure Disk Encryption No habilitade

= Configuracién
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Con fines de seguridad informatica, las conexiones TCP entrantes y salientes son bloqueadas por
defecto. Para poder acceder a los puertos necesarios de Ignition, se deben abrir los puertos creando
reglas de entrada y salida de los puertos TCP 1883, 8080-8090, asi como el protocolo ICMP, tal como se
ilustra a continuacion:

Figura 32

Configuracion de apertura de puertos TCP en la maquina virtual

Reglas de puerto de entrada  Reglas de puerto de salida Grupos de seguridad de aplicacion Equilibrio de carga
@ Grupo de seguridad de red MQTT-1-nsg (se conecté a la interfaz de red: mqtt-1389)
Impactos 0 subredes, 1 interfaces de red

Prioridad Nombre Puerto Protocole Origen Destino Accidn
1000 A default-allow-rdp 3389 TCP Cualquiera Cualquiera @ Permitir
1010 AllowAnyCustom8080Inbound 8080 TCP Cualquiera Cualquiera @ Permitir
1020 A AllowAnyCustomAnyinbound Cualquiera ICMP Cualquiera Cualquiera @ Permitir
4000 AllowAnyCustom8080-8090inbound 8080-8090 TCP Cualquiera Cualquiera @ Permitir
4096 AllowAnyCustom1883Inbound 1883 TCP Cualquiera Cualquiera @ Permitir
65000 AllowVnetinBound Cualquiera Cualquiera VirtualNetwork VirtualNetwork @ Permitir
65001 AllowAzureLoadBalancerinBound Cualquiera Cualquiera AzureloadBalancer Cualquiera @ Permitir
65500 DenyAllinBound Cualquiera Cualquiera Cualquiera Cualquiera © Denegar

Una vez realizada la apertura de los puertos, se accede a la maquina virtual mediante el
aplicativo RDP a través de escritorio remoto segun se detalla en la figura 33:
Figura 33

Acceso a mdquina virtual mediante aplicativo RDP

!g‘ Conexian a Escritorio remoto X

RDP  SSH  Bastion
| @ No se puede identificar el iante de esta ion remota. ;Desea conectarse de lodas
@ P

Conectar con RDP ¢/ formas?

Esta conexién remota podria dafiar el equipo local o remoto. No se conecte a menos que conozea el

~ @Método sugerido para conectarse origen de esta conexion o que la haya usado con anterioridad

Azure ha comprobado el estado de los requi l‘i Editor: Editor desconocido

<) )
s Tipo: Conexion a Escritorio remoto

@ se ha creado una regla de grupo de segur|
Equipe remoto 20.124.205.206

acceder a puerto 3389.
@ Lainterfaz dered de la méquina virtual ti

el . s . No volver a preguntarme sobre conexiones a este equipo
o La maquina virtual se esta ejecutando. ] preg LRl

Para conectarse a la mquina virtual a través de| (3 mostrar detalles

puerto y descargue el archivo RDP.

Direccién IP *

| Direccién IP publica (20.124.205.206) v ‘

Numero de puerto *

| 3389 ‘

Descargar archivo RDP.




Una vez que se acceda remotamente a la maquina virtual, se instala el aplicativo de Ignition
Gateway con el respectivo médulo de broker MQTT, llamado MQTT Distributor Module.

La configuracion del broker se lo realiza dentro del médulo MQTT, y requiere:

e Habilitar el servidor MQTT.
e Habilitar las conexiones TCP para el broker MQTT.
e Habilitar el puerto de acceso.

Por defecto, el puerto correspondiente es el 1883, y es a través de este puerto por el cual el
broker recibe los paquetes MQTT del transmisor y los publica hacia los receptores, segun lo indica la
figura 34:

Figura 34

Configuracion del broker dentro del médulo MQTT

General ‘ Users ‘

Enabled Enable the MQTT Server

Non-TLS Settings
Enable TCP Enable plain TCP connections for the MQTT Server
Port 1883

Non-TLS MQTT Server port

Enable

Websocket Enahle Websocket connections for the MQTT Server

8090
Non-TLS MQTT Server Websocket port

Websocket Port
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Lo siguiente a configurar es el nivel de acceso de los transmisores y receptores. El software de

Ignition dispone de varias opciones de seguridad de acceso, sin embargo, en el presente proyecto se ha

utilizado el usuario autentificado como control de acceso, seguln se aprecia a continuacion:
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Figura 35

Configuracion de usuario autentificado para acceso a los paquetes MQTT

& Config > Mattdistributor > MQTT Distributor Settings

Trial Mode 1:53:44 We're glad you're test driving our software. Have fun.

Username MrDowsebf
MQTT Usemame to use during connection establishment
Change Theck this box to change the exist d
Password? ([0 Check this box to change the existing password.
Password
MQTT Password to use during connaction establishment
Password
Re-type password for verification.
ACLS RW#
Comma separated list of permissions associated with this user of the form [RW topic],[RW topic]...

Save Changes

La ultima configuracidn requerida es el modo de redundancia. Para el servidor Cloud, como ya se

ha manifestado, se configurard como broker primario. Esto se lo realiza en la pestafia de “Redundancia”
mediante la seleccién de la opcidén “Master”, de acuerdo a la siguiente figura:
Figura 36

Configuracion de modo de redundancia en el broker primario

@ Config » System > Redundancy and Network Configuration

Trial Mode 1:51:61 We're lad you'e test drving oursofiware. Have fun.
Redundancy Settings
Mester v
Mode

Enable or disable redundancy, and specify this node's role. There should be one master and one backup node per redundant pair. Independent tums off redundancy.

Warm v
Standyy Aty - ) ) R ) .
Level How the node should run when it s not cunently the active node. If cold , the nods will perfc lop it becomes active. If warm , the node will un ata
high level, reducing failover fimes.

10000

Fatlover TImeOUt 11 ime o inactity, i miliseconds, before the backup assumes responsbilty.
(default: 10000)
Startup 30000

m;u:" The timein milliseconds that the system will wait at startup for a connection before making a decision on the node's responsibility level.
(default: 30000)
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El broker primario esta listo para recibir paquetes MQTT del distribuidor Raspberry Ply

transmitirlos al receptor MQTT.

Configuracion del Broker MQTT de Respaldo

Segun el disefio de la arquitectura planteada, el broker de respaldo constituye un ordenador que

se encuentra dentro de la red de area local y permanece en “espera” hasta detectar una desconexion

del broker primario.

La configuracion del broker de respaldo es similar a la del broker primario. Se instala el médulo

MQTT Distributor Module, se habilita el servidor y el puerto 1883, a través del cual se puede acceder a

los datos MQTT tanto del transmisor como del receptor, segun ilustra la figura 37:

Figura 37

Detalle de configuracion de broker MQTT de respaldo

& Config > Mattdistibutor > MQTT Distributor Settings

Trial Mode 1:42:25 We'regladyou're test driving oursoftware. Have fun. Activate Ignition

General

Enabled

Users

Enahlethe MQTT Server

Enable TCP

Non-TLS Settings

Enable plain TCP connections for the MQTT Server

Port

1883
Non-TLSMQTT Server port

La configuracion de la redundancia también es similar a la del broker primario: Se accede a la

pestafia de “Redundancia” y se configura con el modo “Back Up”. Adicionalmente, se indica al broker de

respaldo la direccidn IP del broker primario, para que lo monitoree continuamente y entre en servicio en

caso de falla, seguin se indica en la figura 38.
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Figura 38

Detalle de configuracion de redundancia en broker de respaldo

Redundancy Settings

Backup v
Enable or disable redundancy, and specify this node's role. There should be one master and one backup node per redundant pair. Independent tums off redundancy.

Warm v
Standby Activity
Level How the node should run when it is not currently the active node. If cold , the node will perform minimal operations until it becomes active. If warm , the nodewill runat a
high level, reducing failover times.

Backup Node Settings

Master Node 20.124.205.206
Criies The address of the master Ignition system.

8088

The Gateway Network port used by the master.
(default: 8080)

De esta manera queda configurada la redundancia de brokers MQTT, en caso de falla del
primario, el broker de respaldo entra en funcionamiento y mantiene la comunicacién de la red lloT.
Configuracion del Gateway SCADA-MES

Una vez configurado el transmisor y los brokers MQTT, segun la arquitectura planteada, es
necesario configurar el receptor MQTT, para lo cual se realiza la instalacién del médulo MQTT Engine
Module.

Dentro de este médulo, se configuran las direcciones IP los dos brokers, tanto del primario como
del redundante, y se verifica la conectividad. Se configura el usuario de acceso, mediante el cual el
sistema permitird la comunicacién de los nodos conectados, como se ilustra a continuacion:

Figura 39

Configuracion de brokers MQTT en el modulo de Recepcion

@ Config > Mqttengine > MQTT Engine Settings

Trial Mode 8:51:46 We're glad you're test driving our software, Have fun.

General Servers Namespaces
Settings Certificates
Name URL Username Status
CLOUD-BROKER 1Cp://20.124.205.206:1883 MrDowsebf Connected delete J
LAN-BROKER tcp://192.168.100.190:1883 MrDowsebf Connected delete m
= Create new MQTT Server Setting...
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Es necesario verificar la configuracidn activa del protocolo Sparkplug B, para la adquisicidon de
datos en tiempo real desde el transmisor MQTT, como lo ilustra la figura 40.
Figura 40

Verificacion de configuracion activa de protocolo Sparkplug B

& Config > Mgttengine > MQTT Engine Settings
Trial Mode 8:49:15 We'reglad you're test driving our software. Have fun. Activate Igni
General Servers Namespaces
—
Default Custom
Name Namespace Type Enabled
Elecsys Elecsys true ﬂ
Sparkplug A SparkplugA true m
Sparkplug B SparkplugB true
Xirgo Xirgo true m

Configuracion de la Base de Datos

Para realizar la historizacién de variables y enlazar la aplicacién MES en el sistema de monitoreo,
es necesario enlazar una base de datos a la plataforma Ignition. Se crea una base de datos en el
ordenador Gateway, a través del aplicativo MySQL Workbench, con el nombre de “tesis_db”, como se
ilustra a continuacion:
Figura 41

Creacion de base de datos a través de MySQL Workbench

MySQL Workbench
“ Local instance MySQL80 x
File | Edit View Query Database Server Tools Scripting Help

Sil e SaFEEE @

SR ol aeSN - GeGET ORGS T Omge o
SCHEMAS * wmH ¥ ¥ e %) Limit to 50 rows v ¥ Q1 (=
Q [Fiter objects | 18 IDareaSELECT Name

» plc_historical_db_tesis 2 FROM “tesis db’ . cell’;

> sakila =

> sys

» = tesis_db

» world




Una vez creada la base de datos, se configura la conexion de ésta hacia la plataforma Ignition.
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Dentro del aplicativo Ignition, en el apartado de “Bases de datos”, se crea la conexidn, y se direcciona a

la base de datos creada (tesis_db), segun indica la figura 42:

Figura 42

Detalle de configuracion de conexion a plataforma Ignition

¢ Config » Datzbase > Database Connections.

Irial Mode 8:08:47 we're glad you're fest driving our soltware. Have fun.

DB_MY_SQL_CONNECTION
Hame Waming Changing the nzme of a o isrisky. Any projects that refer to thi by d of refering to their project causing
ermors trying to connect to a connection that no longer exists. Please verify that no projects refer to this connection by name, and update the ones that do.
Description
&
JDBC Driver s N
‘The JOBC driver dictates the type of database that this connection can connect to. It cannot be changed once created.
idocmysql://localhost:3306 tesis_db
The Connact URL is JDBC-driver spedific. it i f thy hine that the database is running on.
‘The format of the MySQL connect URL is:
jdbe-mysql:/ /host -port/database
Connect URL.
s With the three parameters (in bold)
host: The host name or IP address of the database server.
pport The port that the database server is running on. MySQL default portis 3306.
database: The name of the logical database that you are connecting to an the MySQL server.
Username root
U'F =y n (0 Check this box to change the existing password.
Password
Password
Re-type password forverification.

Una vez creada la conexidn, se debe verificar que sea “vdlida”. Esto indica que la base de datos

esta configurada correctamente, que Ignition estd comunicandose exitosamente y que la base de datos

estd habilitada para almacenar los datos requeridos por los médulos MES, segun se aprecia en la figura:

Figura 43

Verificacion de validez de conexion de la base de datos

¥ Config » Database > Database Connections

Name

DB_MY_SQL_CONNECTION

rial Mode 1:58:31 We'regiad you're test driving our software. Have fun.

Description JDBC Driver

MySQL MYSQL

PLC_HISTORICAL_DE_CONNECTION Database used for storage PLC variables independient from MES MySQL MYSQL

Translator ~ Status

Valid

Valid

|detete
delete




Configuracion de Médulos MES.

Los médulos del sistema de Monitoreo de Ejecucién de Manufactura permiten realizar gestién de
procesos de produccidon en tiempo real. En el presente proyecto se utiliza el médulo de Produccion de
Ignition como gestor principal y el Mddulo de Recetas, para cargar los datos de “batch” requeridos por el

usuario al proceso de paletizado. Se requiere instalar los mdédulos en el aplicativo Ignition, como

muestra la figura 44:
Figura 44

Detalle de instalacion de mdédulos MES en el aplicativo Ignition

Sepasoft Inc.

View Certificate

Name Version Description
Instrument Interface 2.81.0 (b2112272055) (SP-3) Amodule that provides interfacing to instruments.
OEE Downtime V2 2810 (b2022011818) (SP-17) A module that provides OEE and downtime version 2 functionality

with task routing.

Production 2810 (b2022011818) (SP-17) Amodule that provides the core MES praduction model functionality

with task routing.
Production Simulator 2,810 (b2112272058) (SP-3) Amadule that provides a production si driver.
Recipe 2.81.0 [b2022011818) (SP-17) Amodule that provides recipe management.

License State

Trial Running
Trial Running
Trial Running
Trial Running
Tzl Running

More v |
More w |
More v |

Una vez instalados los mddulos, es necesario enlazar la conexion de la base de datos creada

anteriormente al médulo de Produccidn, para lo cual se afiade dicha conexidn en las propiedades del

médulo MES, como se ilustra a continuacion:
Figura 45

Detalle de enlace de base de datos al modulo de Produccion

O config 3 Mes > MES Module Settings.

Runtime DB_MY_SQL_COMNECTION
Database I i

DB_MY_SQL_CONNECTION

Runtime Datasource

Analysis Datasource

Anslysis
Databiase The database connection o sore historical anahysisproduction data to. Multple tes can be set o the
Analysis DB_MY_SQL_CONNECTION
Database .
Py The aundllary or
(Ausiliary) Stop all pro
paslysisQuery 0
Cache Duration  Numbe ofseconds 10 Cache analyss result the will del3y the
the analysis results.
Analysis Read L
LockTimeout analysts, econds ta vt when the The analy

sk
equipment, equipment mades, equipment states, counters o aditional factors are changed.
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A continuacion, se debe asignar el proyecto de edicidn en el cual se van a utilizar los mddulos
MES, es decir, el programa de ingenieria donde se desarrollara el aplicativo SCADA-MES. El nombre del
proyecto ha sido designado como “MESGateway”, como lo muestra la figura 46:
Figura 46

Asignacion del proyecto de edicion para enlace del médulo de Produccion

[ Config » Bc > Settings

Irial Mode 1:35:88 We'reglad you're test driving our software. Have fun.

MESGateway v
The project Sepasoft Business Connector settings come from.

Configuration

Project Typically, this setting should not be changed.

Incorrect changes can create serious problems in your configuration.
Please review this page for more detail: Iznition 8 Readiness

Save Changes

Una vez configurados los dispositivos de la red lloT redundante, los médulos MQTT, MES, base

(default: MESGateway)

de datos, PLC y proceso de paletizado, se disena el aplicativo de control y monitoreo en tiempo real
SCADA-MES.
Disefio de la Aplicacion SCADA-MES

El software en el cual se disefia el aplicativo es “Ignition Designer Launcher”, herramienta que
permite el disefio de pantallas, acceso a tags MQTT, historizacion de variables y lectura/escritura de
datos del sistema SCADA-MES.

Una ventaja significativa de esta herramienta, es que permite acceder a los médulos de Ignition
no solamente del dispositivo local, sino también en cualquier dispositivo conectado a la red, de forma

gue se puede obtener informacidn de todos los dispositivos lloT de forma remota.
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El aplicativo exige la autenticacién del usuario, como se muestra a continuacion:
Figura 47

Detalle de autenticacion de usuario en el software de edicion

N-DESKTOP-ULDRH(] | 8.1.10

Ignition‘cﬁesigner

Username

Use of this application is subject to the e terms and conditions set forth in the
accompanying license agreement, Copyrigl Inductive Automation. All rights reserved

Evaluacion Inicial.

Es necesario asignar al proyecto la conexién de la base de datos configurada en el “Gateway”,
de lo contrario no se obtendra acceso a la base de datos de MySQL ni a los paquetes de datos proveidos
por Ignition y el médulo MES.

La asignacidn se la realiza en las propiedades del proyecto de edicion.

Figura 48

Detalle de asignacion de la base de datos en el software de edicion

A Project Properties - [m] X
Project Project/ General
Permissions Tag settings
Designer Default Provider MQTT Engine v o
(RS0 client Poll Rate 250 =
General B
Database Settings

Permissions

Default Database DB_MY_SQL_CONNECTION - | o
Tag Drop

Security Settings

Inactivity

Identity Provider default v o
Vision

Always ask the IdP to re-authenticate users by default
Design
Automatically redirect users to the IdP if authentication is required
General
) User Source default v o
Launching
Login Required Client Roles Q
Permissions Auditing Settings
N Enable Auditin

Timing 9

User Interface Audit Profile
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Es necesario verificar que el médulo de “Produccion” se encuentre ejecutandose correctamente,

con status de “Activo” y tenga comunicacidn exitosa con el motor de la base de datos, como se indica en

la siguiente figura:

Figura 49

Verificacion del mddulo de Produccidn

Project Browser

Q- Filt

-
| 8

+ Bl scripting
£} Business Connector
b 1= Instrument Interface

) perspective

& Transaction Groups
3 vision
{3} web Services

B named Queries

&Ta Sequential Function Charts |

[global]
Main Production Ttem

General ~OEEDowntime 2.0  Quality Recipe Trace  Advanced

Production Model Enabled:

Status ~ Events

State:
Alert:

Last Execution Time:

VD ICLES gl - X Last Execution Duration:
+ - Q © | MQTTEngine - ‘ HEJ Maximum Execution Duration:
- Local Datasource:
Tags. UDT Definitions.
Analysis Datasource:
Tag | Value

Running

11:04:48 p. m.
<1ms

DB_MY_SQL_CONNECTION
DB_MY_SQL_CONNECTION

Es necesario verificar en los tags MQTT, que exista conexidn con los broker primario y

redundante, con el fin de garantizar que los paquetes MQTT estan siendo transmitidos y recibidos

correctamente. Si todas las conexiones son exitosas, se debe visualizar que ambos broker estan en linea

(online), pero el primario tiene el nodo conectado a la red lloT, lo que verifica la redundancia

configurada en estos dispositivos, como se ilustra en la figura 50:

Figura 50

Verificacion de status de brokers MQTT

Tag Browwser

4+ - @ = | MQTT Engine

Tags
Tag

Engine Infa

B Devices

@ Edge rodes

= MOTT Clients

- e CLOUD-BROKER

b @P Connected Nodes

» @® Enable Latency Check

b @® Message Processing Latency
F @D Messages Per Second

FOED MOQTT Client 10
S

[

2

3

>

L)
lvv.”

P Offline DateTime
@ Online &
Z® online DateTime
&P Server Latency
S Target Server URL
- G LAN-BROKER
@0 Connected MNodes
P Enable Latency Check
&% mMessage Processing Latency
Z® messages Per second
ST MOTT Client 1
P OorMine DateTime
&P Online &
F® online DateTime
Z® server Latency
@0 Target Server URL

UDT Definitions

walue

1

-1

o
ME-61b42hc6-69e6-476e
2023-04-30 10:39:39 p. M.
=

2023-04-30 10:39:140 p. M.
i

tEpiA/20.124.205.206:1 883

o

-1
o

ME-c1 769bhd6-4bh2 e-4feq
2023-04-2320 11:11:45 p. m.

2Z023-04-30 11:11:47 p. m.
-1
tCpi//192.168.100.190:1883




Se debe verificar en los tags MQTT que el médulo de Recepcidn tenga comunicacién con el

modulo de Transmisién a través del broker MQTT, verificando el ID del protocolo Sparkplug B

configurado en el dispositivo Raspberry Pl. Cabe destacar que no es necesario crear ningun tag de

lectura de los paquetes MQTT, ya que Ignition los crea automaticamente a través de la red IloT si todos

los dispositivos estan configurados correctamente y la autenticacidon de seguridad es exitosa. Se debe

visualizar la informacion de la red lloT como se muestra en la figura 51:

Figura 51

Comunicacion entre publicador/suscriptor MQTT a través del broker primario

Tag Browser

+ - Q < | MQTT Engine

Tags
Tag

= 'mw Edge Modes
- 'mw TESIS
= @ EDGE_ARM

kB MNode Control

~ Iy Node Info
@» bdseq
@r Birth Count
@ Current Server
@» Data Latency
@ Death Count
@» Message Schema
@ Offline DateTime
@ online
@¥ Online DateTime
@ Reset Info
@ seq
@» Total Bytes Recvd
@r Total Bytes Xmit

¥ W W ¥V ¥V ¥V ¥V VY W WY WY WY

F @B RASPBERRY

@» Transmission Version

UDT Definitions

Value

9

10

CLOUD-BROKER

-4.41

4

Sparkplug B v1.0
2023-04-30 11:11:45 p. m.
£

2023-04-30 11:11:50 p. m.

16

282.017

4.547

4.0.8 (b2021071520)

Lectura de los Tags MQTT

Una vez verificada la comunicacién con los dispositivos 10T, se deben leer los tags provenientes

del dispositivo Raspberry Pl, los cuales son los datos del PLC transmitidos a través del protocolo MQTT,

para ello es necesario configurar que los tags tengan las propiedades de lectura/escritura, como se

detalla a continuacion:
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Figura 52

Detalle de revision de propiedades de Lectura/Escritura (Read/Write)

[ MESGateway - Ignition-DESKTOP-ULDRHCJ - Ignition Designer

File Edit View Component Alignment Shape Tools Help

B M | © 7 | W comm off
0o - » | /= B (2 {F comm Read-Only 3 o & Flc¢ =9
Tag Browser © 1F  comm Read/Write . a - X
¥ Sifmen| /44 Project Properties v|E
| Ei Gateway Events | UDT Definitions
Ta 5 Value

[ Client Events
~ 'mw Edge Nodes
~ @ TESIS —
~ B EDGE_AR &®  Preview Language 3
b Node comror
¥ B Node Info
~ @ RASPBERRY
ki Device Info

P Preview Mode F5

Configuradas las variables con acceso de lectura/escritura, se debe verificar que los tags que
han sido publicados por el PLC se puedan leer correctamente en el Gateway. Para esto, no es necesario
copiar las variables desde el transmisor MQTT, ya que son levantadas automaticamente por la red, con
lo cual se pueden utilizar los tags necesarios para diseiar las pantallas del aplicativo SCADA-MES. Los
tags leidos deben coincidir con el ID Sparkplug B configurado en el médulo de Transmisidn
“(TESIS/EDGE_ARM/RASPBERRY)”; de esta manera se obtienen lecturas en tiempo real de las variables
del PLC, segun se ilustra a continuacion:

Figura 53

Verificacion de tags publicados por el PLC a través de la red lloT

4+ - Q < | MQTT Engine - | 2

Tags UDT Definitions
Tag wvalue

~ & Fdge Nodes
~ & TESIS
- @ EDGE_ARM
» @ Node Control
» @ Node Info
~ @ RASPBERRY

» @ Device Info
b PLC
P @ PLC_INFORMATION

@ PLC_SOFTLOGIX
- S COMANDOS HMI
P &P BOOL_HMI_L1
&P BOOL_HMI_L2
G0 EXT_CANT_TYP_1_HMI
&0 EXT_CANT_TYP_2_HMI
&% L1 _CT_ELE_01_HMII
&% L1_QTY_REQ
&% L1_RFID_READ_SERIAL_NUN_HMI
&P L1_Start_command_HMI
P L2 _CT_ELE_O1_HMII
&P L2_QTY_REQ
P L2_RFID_READ_SERLIAL_MNURM_HRMI
&% L2_start_command_HMI
G0 SEL_EXT_L1_L2
G0 START_EXT_L1_HMI
G0 START_EXT_LZ_HMI

ow=uwull

Moo=

]

FY Y VYV

_Lwl




Desarrollo de la Aplicacion SCADA-MES
La aplicacion SCADA-MES ha sido desarrollada tomando en cuenta las variables principales del
proceso de paletizado, de tal forma que el usuario obtenga informacion util del proceso y pueda
interactuar con el mismo.
Se han desarrollado 8 pantallas con las siguientes cabeceras:
e Topologia
e Pardmetros
e MES
e Vista general
o Pesaje
e Paletizado
e Almacenamiento
e Alarmas
Pantallas Ancladas
Constan del menu de navegacion, un “banner” de alarmas y un calendario.
Figura 54

Menu de navegacion para acceso a pantallas de control, monitoreo y alarmas

[B ey -war e

Commans winomes ey

—— OPCUA 20.124.205.206

= MQTT Transmission / Distributor

MQTT Distributer / Engine
Ignition Web APP/ DB ,—‘
192 168.100.230
I‘ IR 192.168.100.18 E

%

= v

192.168.100.1%0

Topoiogy

Parameters

MES

Ouerview

Weight

Palletizer

storage

"

o
B
o
o
-
1

»

Acive Time Display Path Current state Priarity Adtive Duration




Topologia
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Muestra la arquitectura de la red, con sus respectivos dispositivos, status y direcciones IP, y una

indicacion visual de los distintos médulos y protocolos utilizados en la arquitectura lloT:

Figura 55

Detalle de arquitectura de la red con elementos y protocolos de arquitectura lloT

Parametros

Permite visualizar los parametros de red de los dispositivos ll0T, con sus respectivas variables

relevantes como direcciones IP, status, nodos conectados, nombres de dispositivos conectados, y

== OPCUA

MQTT Transmission / Distributor

MQTT Distributor / Engine

Ignition Web APP / DB

192.168.100.230

o

=

20.124.205.206

I‘ 192.168.100.79

d

192.168.100.190

192.168.100.18 E

o

cantidad de paquetes transmitidos.

Figura 56

Detalle de visualizacion de pardmetros de red de los dispositivos IloT

Target Server URL
Online DateTime
Offline DateTime
Connected nodes
Messages per second

Online

Target Server URL
Online DateTime
Offline DateTime
Connected nodes
Messages per second

Online

tep://20.124.205.206:1883
1 may. 2023 0:05:29

ON

tep://192.168.100.190:1883

1 may. 2023 0:05:42

ON

Current Server
Online DateTime
Offline DateTime
Last node to Connect

Total Data Mesg Count

Devices Online

Message Schema
PLC Description
OPC State
System Name
Hostname

Online

LAN-BROKER
1 may. 2023 0:11:20
1 may. 2023 0:08:48

TESIS/EDGE ARM
1.355

1

Sparkplug Bv1.0

PLC for palletizer project
CONNECTED
Ignition-raspberrypi
192.168.100.230

ON
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Vista General

Permite visualizar de forma general del proceso de paletizado, con sus respectivos subprocesos
y el estado de cada uno.
Figura 57

Detalle de interfaz general de proceso de paletizado

D »»» L.

»»» ° »»» L.

Pesaje

Muestra el proceso de pesaje de las cajas de alimentacion a las paletizadoras, el status de cada
uno de los motores, el setpoint de pesaje, los comandos de arranque y los botones de simulacidn de
falla de los motores para gestion de las alarmas.
Figura 58

Detalle de interfaz de proceso de pesaje

Line One Line Two

Reset
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Paletizado

Permite visualizar las lineas de paletizado, el status de los motores, los parametros de
produccion, la lectura de los sensores RFID de cada uno de los pallets, los botones de simulacién de falla
de motores, botones de reset y el total de pallets.

Figura 59

Detalle de interfaz de proceso de paletizado

Line One Line Two
Motors Status amets e :
o ™ Boxes conveyor Rows Quantity o« > Boxes conveyor Rows Quantity
12 3/, 1 2"
&] Pallet conveyor = = &:] Pallet conveyor hd =
4] Elevator : , Elevator :
Setpoint 1 &] Setpoint 1
£ out conveyor Total 0 £ out conveyor Total 0
E:_:I El El I I I Conv 1 Fail Conv 2 Fa\l| E:xl Cl El d I I l Conv 1 Fa\l| Conv 2 Fail|
Reset L = Reset |
g
T ;22 T
i3 Il
A |
u

Almacenamiento

Permite visualizar los estantes de almacenamiento de cada una de las lineas de produccion con
sus respectivos lugares disponibles, status de los motores de ingreso y despacho, cantidad de pallets a
despachary el comando de inicializacion de despacho.
Figura 60

Detalle de interfaz de almacenamiento

Command  Windows  Help

LINE TWO
Mot

<9 Inlet conveyor

£ *1  Qutlet conveyor |

i
i ®

Wb
A
vigh

g Storage robot
Ll Dispatch robot

I
W
'

B
B
e

LINE ONE

Line One

e | s

&8 8 8E8a88888




Alarmas

Permite visualizar las alarmas existentes y pasadas con su respectivo estado. Las alarmas

configuradas son: Falla de motores y pérdida de comunicacidn de los dispositivos lloT.

Figura 61

Detalle de visualizacion de alarmas

Command  Windows  Help
Clear Time

1/5/23 0:41

Active Time
1/5/23 0:39

30/4/23 22:03 1/5/23 0:11

1/5/23 0:08 1/5/23 0:11
1/5/23 0:08 1/5/23 0:11
1/5/23 0:03 1/5/23 0:06
1/5/23 0:03 1/5/23 0:06
1/5/23 0:03 1/5/23 0:05
1/5/23 0:03 1/5/23 0:05
30/4/23 23:11 30/4/23 23:11
30/4/23 23:11 30/4/23 23:11
30/4/23 23:11 30/4/23 23:11
30/4/23 22:04 30/4/23 22:39
30/4/23 22:03 30/4/23 22:04
30/4/23 22:03 30/4/23 22:04
30/4/23 22:02 30/4/23 22:03
30/4/23 22:02 30/4/23 22:03
30/4/23 22:02 30/4/23 22:03

Acknowledge shelve

Display Path
CLOUD BROKER COMM LOST

OPC UA Communication lost
MQTT Engine Communication lost
Raspberry PI Communication lost
MQTT Engine Communication lost
Raspberry PI Communication lost
LAN BROKER COMM LOST

CLOUD BROKER COMM LOST
MQTT Engine Communication lost
Raspberry PI Communication lost
LAN BROKER COMM LOST

CLOUD BROKER COMM LOST
MQTT Engine Communication lost
Raspberry PI Communication lost
LAN BROKER COMM LOST

MQTT Engine Communication lost

Current State

Cleared, Unacknowledged
Cleared, Unacknowledged
Cleared, Unacknowledged
Cleared, Unacknowledged
Cleared, Unacknowledged
Cleared, Unacknowledged
Cleared, Unacknowledged
Cleared, Unacknowledged
Cleared, Unacknowledged
Cleared, Unacknowledged
Cleared, Unacknowledged
Cleared, Unacknowledged
Cleared, Unacknowledged
Cleared, Unacknowledged
Cleared, Unacknowledged
Cleared, Unacknowledged

Cleared. Unacknowledged

Active Duration
1 minutes, 58 seconds

Priority
Critical

2 hours, 8 minutes, 1 seconds  Critical
2 minutes, 30 seconds Critical
2 minutes, 30 seconds Critical
3 minutes, 30 seconds Critical
3 minutes, 29 seconds Critical
2 minutes, 24 seconds Critical
2 minutes, 12 seconds Critical
4 seconds Critical
4 seconds Critical
2 seconds Critical
35 minutes, 9 seconds Critical
42 seconds Critical
41 seconds Critical
50 seconds Critical
40 seconds Critical

39 seconds

MES
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Permite visualizar los parametros de paletizado seleccionados en el mddulo de Produccién y en

el mddulo de Recetas. Es decir, en esta pantalla se configuran cuantos pallets se desean procesar, el

setpoint de las lineas de pesaje y la cantidad de pallets que se requieren para ser despachados.

Figura 62

Detalle de interfaz de mddulo de Recetas del sistema MES

Command  Windaws  Help

= [ Recipes
= [l L EXTRACTOR SP1
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% L2 PALLETIZER SP1
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)mﬁm“ = 5 i o | L1 PALLETIZER SP2 | L2 PALLETIZER SP2
= Gl L1 EXTRACTOR SP2 | Line One Extraction Line Twa Extraction
© Gl U PALLETIZER 5P1 F L1 EXTRACTOR SP1 » L2 EXTRACTOR SP1
© Gl L1 PALLETIZER SP2 L1 EXTRACTOR SP2 L2 EXTRACTOR SP2
Gl L1 WEIGHT sP1 - -
= L1 WEIGHT 5P2 Search Line search cell search P
@ N L2 CHTRACTOR 5P LINEONE  |~||  cTORROBOT|~| | [L1ExTRACTO..| |
= [l L2 EXTRACTOR SP2
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Todas estas variables estdn configuradas en la base de datos del médulo de Produccion MES, de

tal forma que se pueden configurar diferentes recetas segun se requiera, y los datos son almacenados y

jerarquizados de acuerdo a la norma ISA-95, como se aprecia a continuacion:

Figura 63

Jerarquizacion del proceso productivo MES segun ISA-95

T T FETSPECvE

= P Production [
« §[; sF INDUSTRIES
+ [t ECUADOR

General OEEDowntime2.0  Quality Trace  Advanced

Licensed: Yes

Sub Recipe Mask:
+ [H PALLETIZER ’

- = LINE ONE Inherit Recipe Values Mode: | Parent Recipe

BE BALANCE -+

Recipe Values: | Name

Description | Tag
BB PALLETIZER L2 PALLETS SP

Bl EXTRACTOR ROBOT L2 ROW PALLETIZER SP

~ BB LINETWO
BE BALANCE
I T —
B EXTRACTOR ROBOT
H2 Transaction Groups

+ & Vision 2|

[default]SF ...
[default]SF ...

-

Request V...

true
true

Enable Sc...

Enable Va...

true
true

ag Browser a - X

Drop Zone

- Q

| default LA R N

' Status ~ Events

Tags UDT Definitions

State: Running

Tag Value Aert:

b il SFINDUSTRIES
b il Test_tags

Last Execution Time: 12:58:54 a. m.
Last Execution Duration: < 1 ms
Maximum Execution Duration:
Local Datasource: DB_MY_SQL_CONNECTION
Analysis Datasource: DB_MY_SQL_CONNECTION

Una vez configuradas y programadas las pantallas SCADA-MES, se puede realizar el control y

monitoreo del proceso de paletizado en tiempo real.



77
Capitulo IV

Implementacion
Prueba de Comunicacién entre Publicadores y Suscriptores
Como primer paso para verificar la conectividad entre dispositivos, se realiza un comando “ping”
hacia todos los nodos, verificando sus tiempos de respuesta, obteniéndose los siguientes resultados:

Tabla 4

Pruebas de comando “ping” para verificar comunicacidn entre dispositivos lloT

PRUEBA DE CONECTIVIDAD ICMP

Equipo origen Equipo destino Velocidad (ms)
192.168.100.230 4

Ignition Gateway 192.168.100.190 4

192.168.100.18 192.168.100.79 9
20.124.205.206 105

Prueba de Redundancia y Comunicacién de Dispositivos MQTT.

El paso mas importante de validacién de la arquitectura es comprobar la redundancia de la red
lloT. Para ello, se verifica que todos los dispositivos se encuentren intercomunicados en la pantalla de
“Topologia”:

Figura 64

Interfaz de comprobacion de redundancia de la red lloT
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También se valida que el broker primario esté conectado al nodo de recepcioén.

Figura 65

Interfaz de comprobacion de conexion de broker primario
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Para verificar la redundancia, se desconecta el broker Cloud, y se analiza la respuesta de la red.

Figura 66

Interfaz de respuesta del sistema por desconexion de broker primario
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Como se puede apreciar, la red lloT detecta inmediatamente la pérdida de comunicacidn del
broker primario, sin embargo, el broker de respaldo entra en servicio, lo que permite mantener la

comunicacion. También se evidencia esta operacion en la pantalla de topologia:
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Figura 67

Interfaz de deteccion de pérdida de conexion de broker primario
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Una vez restablecida la comunicacidn con el broker primario, éste entra en servicio y se restaura
la redundancia de la red. Se realiza la misma prueba de conectividad con los equipos Raspberry PI, PLCy
broker LAN; al realizar la desconexién se activan las alarmas de comunicacidn en el SCADA, seguin
indican las figuras 68 y 69:

Figura 68

Pruebas de conexion y desconexion de nodos de la red lloT
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Figura 69

Verificacion de pérdida de comunicaciones con dispositivos lloT
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Se procede a restaurar la comunicacion entre dispositivos y el sistema recupera conectividad
con todos los dispositivos de la red lloT.

Pruebas de Desempefio de la Aplicacion SCADA-MES

En el apartado anterior se ha evaluado la aplicacidn respecto a la conectividad de la red 10T, sin
embargo, en este apartado se evaluara el desempefio en tiempo real del control y monitoreo del
proceso de paletizado.

El punto de partida es la pantalla MES, ya que, como se habia indicado, en esta pantalla estan
programadas las recetas que le indican a las lineas de produccién cuantos pallets procesar y cuantos se
desean despachar. Se verifica que los setpoints se carguen correctamente al PLC, para que ejecute la
|6gica de programacion de las secuencias.

Para este requerimiento puntual, se han seleccionado los setpoints detallados en la tabla 5:
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Tabla 5

Detalle de seleccion de setpoints

RECETAS PARA LINEAS DE PALETIZADO
Pesaje (kg) Pallets (u) Filas de cajas (u) Despacho (u)
Linea Uno 3 3 1 3

Linea Dos 3 2 1 5

Se comprueban los setpoints en las pantallas del sistema SCADA-MES, segun la figura 70.
Figura 70

Detalle de comprobacion de setpoints en las pantallas del sistema SCADA-MES
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Out conveyor Total 0

off off
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Una vez configurados los setpoint, se puede arrancar el proceso de paletizado mediante los
botones de las pantallas correspondientes. Se evalla el desempefiio del programa verificando que las
lineas de paletizado cumplan con lo requerido en las recetas y las secuencias se ejecuten correctamente

en el software Factory 0.



Figura 71

Pantalla SCADA — comando de arranque de secuencias
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Figura 72

Factory 10 — Lineas de paletizado en ejecucion




Figura 73

Factory 10 — Bandas de transporte en ejecucion

Figura 74

Factory 10 — Proceso de almacenamiento automdtico en marcha
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Figura 75

Factory 10 — Proceso de almacenamiento automadtico finalizado

Figura 76

Pantalla SCADA — Comando de arranque para despacho segun receta
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Figura 77

Factory 10 — Despacho finalizado

Evaluacion de Historizacion de Variables.

Como se habia mencionado previamente, la base de datos debe estar configurada, instalada y
comunicada correctamente al Gateway, ya que, de otra forma, no es posible levantar la comunicacion
con los tags de Produccién provistos por Ignition para la gestion de datos.

Se evalua la historizacion de variables en el aplicativo MySQL Workbench, verificando que las
variables de Produccidn se encuentren historizadas correctamente, segun indica la figura 78:

Figura 78

Verificacion de almacenamiento de datos de lineas de produccion
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Se verifica que los datos de las recetas se almacenen correctamente en la base de datos, como

se muestra a continuacion:

Figura 79

Verificacion de almacenamiento de recetas en base de datos
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Pruebas de Desempefio de la Red en Tiempo Real

Una vez que se ha comprobado el correcto funcionamiento de las secuencias de programacion
del proceso de paletizado a través de una arquitectura redundante lloT, se verifica el desempeno de la
arquitectura implementada en tiempo real. Se verifica conectividad entre todos los componentes y se
ejecuta el programa de aplicacion cliente Ignition. Se navega por las pantallas del sistema SCADA-MES y
se analiza la velocidad de comunicacion en la arquitectura lloT desde el Gateway de la aplicacion, segun

lo indica la siguiente figura:
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Figura 80

Detalle de andlisis de velocidad de comunicacion en la arquitectura lloT

i Status > Connections > Vision Clients
Trial Mode 1:57:43 We're glad you're test driving our software. Have fun.
Performance
Memory Subscriptions
mb tags
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Client JUM Version  11.0.11

Segun indica la figura, hay varios pardmetros que el sistema calcula para determinar la velocidad
de transmisién de los paquetes MQTT, y estan regidos principalmente por la pantalla en uso y el nimero
de tags MQTT suscritos en cada una.

Analizando los datos se obtienen los siguientes resultados:

Tabla 6

Detalle de pardmetros de velocidad de transmision de paquetes MQTT

Parametros de red lloT (tiempo real)

Pantalla Tags Uso de memoria (Mb) Velocidad (ms)
Topologia 10 78 325
Parametros 66 79 299
MES 66 81 277
Vista general 84 87 165
Pesaje 123 93 297
Paletizado 160 90 229
Almacenamiento 240 94 361

Alarmas 240 97 126
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Validez de la Hipotesis

Se pudo verificar que la maxima latencia de comunicaciones de la red lloT corresponde a 361
milisegundos, lo que corresponde a un valor menor a dos segundos; indicador mediante el cual se valida
la hipétesis.

De la misma manera, se evidencia que las variables de proceso, control y monitoreo han sido
transmitidas al 100%, y que la redundancia de la red lloT funciona correctamente, lo que corrobora la

validez de la hipétesis planteada.
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Conclusiones

e Se haimplementado exitosamente una arquitectura lloT redundante, logrando el monitoreo en
tiempo real de un proceso de paletizado simulado en un entorno virtual 3D, mediante la
configuracién adecuada de los dispositivos 10T, y el uso del protocolo MQTT.

o laimplementacién de una arquitectura lloT permite no solamente el monitoreo remoto de un
proceso industrial, también ofrece el acceso a los datos y el analisis de forma mas rapida y
automatica, agilizando la aplicacién de cambios y mejoras en los procesos de manera remota.
También permite dar un seguimiento a los planes de produccion, detectar desviaciones, realizar
control de calidad y, en definitiva, generar un entorno en el que las decisiones basadas en
informacidn sean prioritarias.

e laprogramacion de una secuencia automatica de un proceso de paletizado simulado en un
entorno 3D, ha sido de gran importancia para el desarrollo y fortalecimiento de las
competencias en Automatizaciéon Industrial, ya que ha permitido manipular variables de proceso
y probar diversas secuencias y logicas de control, sin la necesidad de contar con un proceso
fisico de produccion para realizar dichas pruebas.

e Laplataforma SoftLogix ha sido de gran utilidad para la integracidn del PLC con la red lloT,
debido a la tarjeta de red Ethernet que tiene embebida; lo cual permite la comunicacién del PLC
virtual con cualquier red TCP/IP, como si se tratara de un PLC fisico. Ademas, al ser de la familia
Logix de Allen Bradley, permite el uso de herramientas de programacion de PLC’s de alta gama.

e Laarquitectura lloT redundante implementada permite la comunicacién en tiempo real de
manera segura y confiable, permitiendo que los paquetes de datos MQTT sean transmitidos,
distribuidos y recibidos correctamente y sin pérdidas. El envio de datos segun el protocolo
Sparkplug B es de facil entendimiento, configuracién y amigable al usuario, lo que permite

minimizar confusiones en los datos que se desea enviar y recibir.
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Se ha configurado satisfactoriamente dos broker MQTT gracias a las recomendaciones técnicas

emitidas por Ignition y Cirrus Linx. La redundancia ha sido probada tanto en el broker primario
como en el de respaldo; el acceso a la configuracidn estd protegida contra accesos no
autorizados y la configuracion de Ignition en el broker alojado en la nube se lo ha realizado sin
problemas de compatibilidad y/o desempefio.

Se ha desarrollado una aplicacién SCADA-MES para el monitoreo del proceso, haciendo uso de
las herramientas de programacién SCADA de la plataforma Ignition. Se han utilizado diferentes
madulos del aplicativo de Ignition para la creacién y edicién de pantallas graficas.

Se ha logrado la integracién de las variables del médulo MES con las variables MQTT y con la
base de datos, de tal forma que el resultado es una aplicacién integral que permite alcanzar los
objetivos planteados.

Se ha logrado enlazar una base de datos al Gateway SCADA-MES, para lo cual se ha seguido las
recomendaciones de Ignition de acuerdo con los manuales técnicos. La base de datos MySQL ha

demostrado robustez y ser de facil configuracién para el usuario.
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Recomendaciones

e Serecomienda realizar un andlisis técnico exhaustivo de las herramientas y software a utilizar,
ya que es necesario verificar la interoperabilidad de los dispositivos que se conectan a la red; su
compatibilidad, protocolos de comunicacidn, puertos disponibles y robustez a nivel fisico y
légico.

e Esrecomendable realizar un andlisis detallado de las arquitecturas que se deseen implementar,
ya que dentro de las amplias topologias lloT disponibles, cada una cuenta con sus propias
especificaciones que deben ser analizadas rigurosamente para ser utilizadas en cualquier
proyecto.

e Serecomienda investigar a profundidad el modo de funcionamiento del protocolo MQTT en una
arquitectura lloT, especificamente en los médulos de Ignition, ya que cada médulo tiene
funciones y configuraciones especificas que permiten la comunicacién de paquetes MQTT, y
cada una de estas configuraciones deben ser analizadas antes de su configuracion y puesta en
servicio.

e Serecomienda implementar funciones de ciberseguridad cuando se trabaja con servidores en la
nube, ya que es deseable evitar ataques externos. En el presente proyecto se ha optado por el
acceso a través de un usuario registrado y autenticado, sin embargo, Ignition dispone otro tipo
de estrategias para fortalecer la seguridad informatica a sus sistemas lloT.

e Serecomienda el entrenamiento previo sobre programacion de PLC, sistemas SCADA, Redes
Industriales y bases de datos, ya que el presente proyecto abarca practicamente cuatro de los
cinco peldaios de la piramide de Automatizacidén, partiendo en el nivel de Planta y terminando
en el nivel de control de Produccion.

e Serecomienda seguir las instrucciones técnicas publicadas por Sepasofty Cirrus Linx, ya que se

debe verificar la compatibilidad de versiones tanto del Gateway de Ignition como de los
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maddulos MQTT y MES. Si no existe una verificacién de compatibilidad, los médulos no podran

ser instalados o presentardn fallas al momento de su ejecucién.

Se recomienda el uso de un dispositivo lloT robusto para aplicaciones reales. En el presente
proyecto se ha utilizado el equipo Raspberry PI, el cual cumple satisfactoriamente como
conversor de protocolo OPC UA — MQTT; sin embargo, en una aplicacién industrial real, se
debera considerar la robustez y confiabilidad de los equipos usados para este propdsito.

Antes de la implementacion de un proyecto con enfoque en Industria 4.0, se recomienda
planificar el alcance, los objetivos y las metas a lograr, asi como también realizar un analisis de la
infraestructura tecnolégica disponible y la seleccién de software con tecnologia probaday
confiable para garantizar el flujo confiable de datos.

Se recomienda seguir las buenas pautas de disefio de sistemas SCADA y MES, segln las normas
ISA-101 e ISA-95, las cuales proporcionan informacién detallada y normada, que simplifican el

disefio y permiten al programador estructurar de mejor manera su proyecto.
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