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Resumen

El presente trabajo de titulacion presenta un marco de trabajo basado en DevOps que optimiza
el desarrollo de software para la gestion de historias clinicas para el Sistema Integrado de Salud
de la Universidad de las Fuerzas Armadas ESPE, ESPE SALUD. Su desarrollo se dividi6é en tres
partes: la primera de ellas es la elaboracibn de un marco teérico que contextualice la
problematica detras del proyecto, asi como las herramientas técnicas y metodolégicas que
aportaran a la construccion de la propuesta; en segundo lugar se encuentra el disefio de marco
de trabajo basado en DevOps que en su presentacion brinda una explicacién de como ser
adaptado a través de la herramienta GitLab; finalmente, la Gltima etapa trata de la
implementacion del marco de trabajo propuesto dentro del proyecto ESPE SALUD y la evaluacion
de los indicadores a través de la medicién de resultados obtenidos. El enfoque de la investigacion
estd en la aplicacion de practicas agiles de desarrollo relacionadas a los principios de DevOps a
través de herramientas tecnolégicas que permiten que DevOps se cumpla. Se explicé cada una
de las fases del ciclo de desarrollo de software que aportan en la adopcion de DevOps dentro de

un sistema de informacién, en este caso dentro del proyecto ESPE SALUD.

Palabras clave: DevOps, marco de trabajo, historias clinicas.
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Abstract

This degree work presents a framework based on DevOps that optimizes the development of
software for the management of medical records for the Integrated Health System of the
University of the Armed Forces ESPE, ESPE SALUD. Its development was divided into three
parts: the first one is the elaboration of a theoretical framework that contextualizes the problems
behind the project, as well as the technical and methodological tools that will contribute to the
construction of the proposal; secondly, there is the design of the framework based on DevOps
that in its presentation provides an explanation of how to be adapted through the GitLab tool;
finally, the last stage deals with the implementation of the proposed framework within the ESPE
SALUD project and the evaluation of the indicators through the measurement of results obtained.
The focus of the research is on the application of agile development practices related to DevOps
principles through technological tools that allow DevOps to be fulfilled. Each of the phases of the
software development cycle that contribute to the adoption of DevOps within an information

system, in this case within the ESPE SALUD project, was explained.

Keywords: DevOps, framework, medical records.
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Capitulo |

Introduccién al Proyecto

Antecedentes

En la medicina hospitalaria e institucional existen elementos indispensables que permiten
su normal desarrollo, entre ellos la Historia Clinica. Los Sistemas de Informacion dedicados a
Historias Clinicas gestionan digitalmente la informacion de los pacientes, aportando a la
continuidad del cuidado médico y asegurando la confidencialidad de sus contenidos. (Silvestre

et al., 2019)

Hoy por hoy es fundamental que los profesionales que desarrollan Sistemas de Gestion
de Historias Clinicas centren sus esfuerzos en la entrega de software de calidad a sus clientes,

asfi lo afirma Huttermann (Huttermann, 2012).

El mismo autor (Huttermann, 2012) manifiesta que en el ciclo del software es normal
encontrar conflictos entre el desarrollo y las operaciones. Por un lado, el equipo de desarrollo
trabaja en cambios que esperan desplegar en el menor tiempo a produccién, por otro, el de

operaciones busca estabilidad y los cambios constantes no son una practica que recomiendan.

Siguiendo esta problemética, se encuentra la investigacion de Ebert, Gallardo, Hernantes
y Serrano (Ebert et al., 2016) que sefialan al DevOps como la manera eficiente para integrar el

desarrollo y las operaciones a través de una conexién eficiente y fluida.

DevOps viene de la combinacion de dos palabras del idioma inglés: development
(desarrollo) y operations (operaciones). Este paradigma involucra aspectos como: colaboracion,

automatizacion del despliegue, testing y entrega continua. (Lwakatare et al., 2015)

Ante la poca integracion de los procesos del ciclo de software en los sistemas de gestion

de historias clinicas, la academia esta en la obligacion de proponer metodologias o marcos de
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trabajo &giles que involucren paradigmas como el DevOps, de forma que su aplicacion aporte a

conseguir cambios en el menor tiempo y sin poner en juego la calidad del desarrollo de software.

El presente proyecto de investigacion propone definir un Marco de trabajo basado en
DevOps para optimizar el desarrollo de software para la gestion de historias clinicas en el Sistema

Integrado de Salud de la Universidad de las Fuerzas Armadas ESPE.

Planteamiento y Formulacién del Problema

La Universidad de las Fuerzas Armadas ESPE se encuentra en un proceso de
digitalizacion de Historias Clinicas segun lo afirma el Dr. Bolivar Llamuca, médico general y
ocupacional de la Institucion (comunicacién personal, 12 de octubre de 2020). El proyecto consta
de un sistema web para la gestién de historias clinicas que sera utilizado en las sedes por el

personal de la Universidad.

Sin embargo, en el proyecto, el ciclo de vida del software no ha sido direccionado por un
marco de trabajo estructurado, asi como el equipo de trabajo se ha visto disminuido debido a la

desvinculacion de programadores y tutores (comunicacion personal, 12 de octubre de 2020).

Por otro lado, la pandemia mundial del virus SARS-CoV-2 ha producido estrictas medidas
de confinamiento y distanciamiento que no han permitido al equipo de trabajo continuar con su

labor presencial en las instalaciones del centro educativo (El Universo, 2020).

Mientras se desarrollan los requerimientos pendientes y aparecen otros nuevos, el equipo
de desarrollo de software debe estar en la capacidad de convertir en el menor tiempo cada

requisito en funcionalidades, incorporando nuevas metodologias de desarrollo.

Basandonos en esta problematica se formula la siguiente pregunta: ¢coémo optimizar el
desarrollo de software para la gestién de historias clinicas en el Sistema Integrado de Salud de

la Universidad de las Fuerzas Armadas ESPE?
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Justificacion e Importancia

Al dia de hoy, el proyecto para la gestion de historias clinicas del Sistema Integrado de
Salud de la Universidad de las Fuerzas Armadas ESPE se encuentra en su etapa de pruebas.
Segun lo afirma el médico de la institucion, las pruebas del personal médico con el sistema estan

planificadas para diciembre (comunicacion personal, 12 de octubre de 2020).

Mientras el sistema esta siendo probado, aparecen nuevos requerimientos y correcciones
en las funcionalidades que retrasan la puesta en produccion. Segun el Dr. Llamuca
(comunicacion personal, 12 de octubre de 2020), el no existir una metodologia o marco de trabajo

es un factor determinante en la demora de cada iteracion del proyecto.

Por otro lado, las técnicas para el desarrollo agil han sido un tema de gran interés dentro
y fuera de la academia. Los autores (Hemon et al., 2020) sostienen que, aunque los enfoques de
desarrollo de software agil se han hecho cada vez mas frecuentes, muchas organizaciones no
han conseguido disminuir los tiempos al desplegar sus cambios en produccion dentro de sus
sistemas, en gran parte debido a las diferentes funciones departamentales que operan en
solitario. En un esfuerzo por eliminar esta falta de integracion, las empresas han optado por el
DevOps. A medida que la digitalizacion continda, las empresas implementan cada vez mas

DevOps.

Levantamiento de Informacion

Para el levantamiento de informacién se elaboré una encuesta dirigida a los miembros
del equipo de trabajo del proyecto ESPE SALUD, conformado por tres estudiantes de la Carrera
de Ingenieria de Software y el médico de la institucion. Esta tiene el fin de medir cuantitativamente
el nivel de satisfaccién de los miembros del equipo en cuanto a diferentes parametros como:

tareas, organizacion y horas de trabajo.
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Las opciones de repuestas a las preguntas fueron definidas con los valores de 1 a 5.

Donde 1 representa “Nunca” y 5 “Siempre”. Las preguntas se detallan a continuacién:

e (Se esta utilizando herramientas para la administracion y control del proyecto?

e ¢(Los nuevos requerimientos del sistema son explicados y debidamente

documentados?

e ¢ Existe una convencion para nombrar a las versiones sobre las que trabaja?

e ¢Los cambios al cédigo del sistema estan siendo versionados?

e ¢ Existe un mecanismo para aprobar o rechazar cambios?

e (El tiempo y los logs al generar una nueva version del sistema (release) esta

siendo monitoreado?

e ¢ Existe un mecanismo para solicitar y definir responsables para cambios en el

cbdigo?

e ¢La publicacion de los cambios en el servidor de pruebas/produccion se realiza

de forma automatica?

e ¢ Puede usted recuperar cualquier versién anterior del sistema?

e ¢ Los nuevos programadores que se unen al proyecto son capaces de configurar

su entorno de trabajo local de forma &gil?

En la Tabla 1 se muestran los resultados de la encuesta.



Resultados.

Tabla 1

Tabla de resultados a partir de la encuesta de levantamiento de informacion.

¢ L0s nuevos
requerimiento
s del sistema

12

0,8
0,6
04
0,2

Puntos obtenidos

Se esta
utilizando
herramientas

administracio
ny control del
proyecto?

® Encuestado 1
® Encuestado 2
Encuestado 3

Nota. Tabla de resultados del levantamiento de informacion. Los 1 quieren decir “si”, los 0 significan “no”.
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¢ L0s nuevos
programadore
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versién
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su entorno de
trabajo local
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0
0

1
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Analisis. En la encuesta participaron cuatro personas, la primera de ellas cumple con
el rol de usuario, la persona que provee los nuevos requerimientos del proyecto y ademas

tiene un rol como “administrador” del proyecto que revisa los avances semanales.

Por otro lado, tres programadores participaron de la encuesta registrando sus

respuestas.

Los promedios de los puntajes entre 0 a 1 en las respuestas fueron:

a) Primera pregunta: 0,33 puntos.

b) Segunda pregunta: 0,33 puntos.

c) Tercera pregunta: O puntos.

d) Cuarta pregunta: 1,5 puntos.

e) Quinta pregunta: 0 puntos.

f) Sexta pregunta: O puntos.

g) Séptima pregunta: 0,33 puntos.

h) Octava pregunta: O puntos.

i) Novena pregunta: 0 puntos.

i) Décima pregunta: 0,33 puntos.

En base a estos promedios se debe destacar el escaso esfuerzo que se hace a nivel
de monitoreo, ademas pasa la mismo con la integracion y el despliegue continuo de los

nuevos cambios del software. Inclusive a la hora de presentarse nuevos requerimientos, estos
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no cumplen con una suficiente documentacién que sirva para estimar o valorar los

requerimientos en la etapa de analisis.

DevOps es una practica que combina agilidad y rigor en equipos multifuncionales. La
agilidad es un método que posibilita reaccionar rdpidamente a requerimientos cambiantes del

usuario en un ciclo iterativo. (Wiedemann et al., 2020)

Se necesita de una metodologia de trabajo que ofrezca las directrices para saber
como trabajar durante los ciclos iterativos. Atendiendo los requerimientos que aparecen

debido a las nuevas necesidades de los usuarios finales del Sistema Integrado de Salud.

En virtud de lo mencionado, se ha decidido proponer un marco de trabajo con las
mejores practicas de DevOps para optimizar el desarrollo de software para el proyecto de
gestion de historias clinicas del Sistema Integrado de Salud de la Universidad de las Fuerzas

Armadas ESPE, garantizando el desarrollo, entrega y despliegue continuo del software.

Objetivos

Objetivo General
Definir un Marco de trabajo basado en DevOps para optimizar el desarrollo, entrega,
despliegue y monitoreo continuo de software para la gestion de historias clinicas en el

Sistema Integrado de Salud de la Universidad de las Fuerzas Armadas ESPE.



26

Objetivos Especificos

e Realizar el estudio bibliografico sobre marcos de trabajo de desarrollo de software y
DevOps, con el fin de conocer el estado de la literatura en estas ramas de la Ingenieria
de Software.

o Desarrollar un marco de trabajo basado en DevOps que sea una propuesta transversal
y aplicable.

¢ Implementar el marco de trabajo en el desarrollo del sistema para la gestion de
historias clinicas del Sistema Integrado de Salud de la Universidad de las Fuerzas
Armadas ESPE.

e Evaluar el marco de trabajo implementado, a través de los indicadores de la variable
dependiente realizando entrevistas individuales al equipo de desarrollo del proyecto

para la gestién de historias clinicas.

Metas
Definicion de un Marco de trabajo basado en DevOps para optimizar el desarrollo,
entrega, despliegue y monitoreo continuo de software para la gestion de historias clinicas en

el Sistema Integrado de Salud de la Universidad de las Fuerzas Armadas ESPE.

Hipotesis
Si se define un marco de trabajo basado en DevOps entonces se optimiza el
desarrollo, entrega, despliegue y monitoreo continuo de software para la gestién de historias

clinicas en el Sistema Integrado de Salud de la Universidad de las Fuerzas Armadas ESPE.
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Variables de la Investigacion

Variable dependiente

Definicién de un marco de trabajo basado en DevOps.

Variable independiente
Se optimiza el desarrollo, entrega, despliegue y monitoreo continuo de software para
la gestion de historias clinicas en el departamento médico de la Universidad de las Fuerzas

Armadas ESPE.

Indicadores

o 70% de adaptacion y aceptacion del marco de trabajo de parte de los miembros del

equipo de trabajo.
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Capitulo 1l

Marco Tebrico

Gestion Agil de Proyectos de Software

Metodologia de Gestiéon de Proyectos de Software

Los autores (Molina et al., 2018) afirman que en la década de los 50, el desarrollo de
software era dirigido por la tarea de codificar, dejando en segundo plano el comprender y
recoger las necesidades de los usuarios, los mismos que a menudo no quedaban satisfechos
con la calidad del producto final. Entiéndase calidad del software como el resultado de la
evaluacion de diferentes parametros como son la velocidad, flexibilidad, seguridad,

usabilidad, escalabilidad, entre muchos otros.

Es asi como nacian las metodologias de desarrollo de software. Estas hacen uso de

diversas herramientas, técnicas, métodos y modelos de desarrollo de software.

Las primeras en aparecer fueron las metodologias de desarrollo tradicionales basadas
en el modelo cascada o “Waterfall” en inglés. El modelo cascada se encuentra representado
en la Figura 1. El autor Pressman (Pressman, 2010) explica que en ese entonces se planted
poner en orden a la creacién de software una vez que la demanda crecié exponencialmente.

El modelo cascada consta de cinco etapas secuenciales sin forma de iterar o retroceder.
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Figura 1

Fases del modelo cascada

Analisis de

Requisitos

Diserio

Codificacion

Mantenimiento

Nota. El grafico muestra las fases del modelo de desarrollo de software cascada. Tomado de
los autores Molina et al. (Molina et al., 2018)

Por otro lado, en 2001 nace la organizacién “The Agile Alliance” en Estados Unidos,
una sociedad sin animos de lucro dedicada a promover conceptos sobre el desarrollo agil de

software y ayudar a adoptar a las empresas esas practicas (José H. Cands, 2012).

Generalmente las metodologias tradiciones vienen cargadas de burocracia. Los
procesos agiles en las metodologias fueron propuestas para ahorrar tiempo y dinero.
(Garayar Velasquez, 2018) Es asi como aparecieron varias, entre ellas: Scrum y Extreme

Programming (XP).
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Diferencias entre Marco de Trabajo y Metodologia
En un contexto general, un marco de trabajo o framework es un grupo de practicas,
conceptos y técnicas para definir una solucién general que pueda servir para un determinado

grupo de problemas (Galindo Haro, 2010).

El autor (Jacob, 2016) hace un contraste entre ambas. Un marco de trabajo provee
una guia o marco de accion en el que podemos basarnos a la hora de trabajar. Por otro lado,
una metodologia es un proceso sistematico que por la blusqueda de los resultados deseados

no da espacio para innovar o ser creativos.

En la metodologia se siguen firmemente los procedimientos establecidos que
entregan resultados constantes. En el marco de trabajo en cambio, hay flexibilidad, pero eso
implica un grado de ambigledad ya que no existen caminos exactos para resolver un

problema.

Gestion Agil de Proyectos (AgilePM)

Basado en los aportes de los autores (Tomek & Kalinichuk, 2015), la teoria Agile se encarga
de la comprension de la secuencia de tareas a realizar, asumiendo que una especificacion
detallada de disefio puede ser impulsada con la colaboracion del contratante, los disefiadores
e inversionistas. Visto desde el punto de vista de las ciencias econdmicas 0 computacionales,
la metodologia Agile requiere dos tipos de planes: a largo plazo (realizacion completa del

proyecto) y la a corto plazo (cada iteracion).

Herramientas Agiles en el Mercado
Scrum. En este caso Scrum, representado en la Figura 2, trata de un marco de trabajo

o por su traduccion al inglés “framework”. Determina la manera de trabajar entre los diferentes
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miembros del equipo para que se consigan resultados en el menor tiempo con una

colaboracion eficaz (Molina et al., 2018).

Figura 2

Representacion grafica de Scrum Framework

Potentially shippable
product increment

Product Backlog Sprint Backlog Iteration

Nota. Representacion del marco de trabajo Spring Framework, Tomado del articulo del autor
(Hammad & Inayat, 2019).

La administracion del tiempo se considera la pieza fundamental de Scrum. Para su
control se define una cantidad especifica de tiempo para desarrollar cada una de las
actividades en los proyectos, de esta forma las miembros del equipo Scrum respetan los

tiempos y ademas desarrollan la capacidad para reaccionar rapidamente a los cambios.
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Kanban. Su traduccion del japonés es “tarjetas visuales”. Se trata de un panel con
columnas y tarjetas que se desplazan entre columnas, simulando la evolucion de un proceso

durante el tiempo, desde su inicio hasta su fin (Gracia et al., 2016).

En la Figura 3 se observa la apariencia de un tablero Kanban. Hoy en dia existen
populares herramientas que permiten crear tableros Kanban y gestionar proyectos en

internet, entre ellos esta Trello®.

Figura 3

Tablero Kanban

Backlog | Analisis (3) Construccién (3) Revision (4) Terminado
(4)

En curso | Hecho En curso | Hecho En curso | Hecho

O
sl ===
o OO

Huuu
Jud

Nota. La figura muestra un bosquejo de un tablero Kanban. Tomado del autor (Gracia et al.,
2016).

Entre las reglas de la aplicacion de metodologia Kanban estan:
e Visualizar los estados

e Limitar el trabajo en progreso

! Trello: Herramienta web de libre acceso proveida por la empresa Atlassian.
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e Medir los flujos de trabajo

Extreme Programming. Es una metodologia de desarrollo popular, creada por Kent
Beck, uno de los principales propulsores del manifiesto agil (Gracia et al., 2016). En la Figura
4 se observa el ciclo de trabajo donde destacan los roles de trabajo y las tareas o historias

de usuario.

Figura 4

Representacién grafica Extreme Programming

Nuewvas historias de wusuario.
Velocidad de proyecto

Plan de
lanzamiento  Historias  de

usuano

Aprendizaje y
Tareas sint comunicacion
finalizar
MNueva
funcionalidad

- . Plan de
o Planificacion  jieracion /_\ .
Proxima ey de la iteracion =———p| Desarrollo - Ultima
iteracion ) Version
Velocidad . Comreccién de
pruyeulo frores

Errores Fallos en los test de

aceptacion

Nota. Representacion de las acciones y fases en la metodologia Extreme Programming.
Tomado del autor (Gracia et al., 2016).
Management 3.0. Para la autora (Melnik, 2019), es un modelo de administracion

flexible y adaptativo. El modelo define las siguientes caracteristicas conceptuales:

Determinar los limites.

Desarrollo de competencias.

Empoderar a los equipos.

Crecer la estructura.
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e Agregar energia a las personas.

e Mejorar la situacion en la organizacion.

Fundamentos de DevOps

Transformacién Digital y Productos Digitales
Desde la aparicion de internet, las soluciones tecnolégicas que han llegado al mercado

han logrado simplificar los problemas de los usuarios y mejorar su usabilidad y experiencia.

En el desarrollo de software la evolucion ha sido amplia. En los Gltimos afos
las soluciones que han destacado es la capacidad de utilizar el internet para desplegar
servidores y servicios a través del Cloud Computing. Incluso soluciones como el DevOps
ahora permiten que los requerimientos de un sistema se conviertan rapidamente en
funcionalidades publicadas en produccion, esto a través de procesos automatizados de

integracion, entrega y despliegue.

Fundamentos del Enfoque DevOps

En el 2009, Patrick Debois acufiaria el término DevOps en un evento tecnolédgico de
nombre “DevOps Days” en Bélgica (Farias Alejandro, 2017). Muchos autores lo definen como
un movimiento, otros como una filosofia. DevOps es una metodologia de desarrollo de

software especializada en la entrega continua.

El término “DevOps” es la union de dos palabras del idioma inglés, por un lado
“development” que se traduce como “desarrollo” y hace referencia a las personas encargadas
de construir la solucion software y “operations” que quiere decir “operaciones”. Las
operaciones en el desarrollo se refieren al despliegue y monitoreo del software en ambiente
de produccion. En la Figura 5 se grafica lo mencionado, agregando el “aseguramiento de la

calidad” como otro apartado fundamental del DevOps.



35

Figura 5

Representacion grafica de DevOps y los elementos que lo forman

A3

DESARROLLO OPERACIONES

| ASEGURAMIENTO |
\ DE LA CALIDAD |

Nota. Esta figura agrupa los elementos que forman parte de DevOps.
Para Velasquez (2018), DevOps es un movimiento agil que se centra en la
comunicacion y colaboracion del equipo de desarrollo y el equipo de operaciones, en donde

tanto el equipo de operaciones y el equipo de desarrollo tienen la misma meta a colaborar.

Gestion de la Implementacion de DevOps en la Empresa
En la actualidad, adoptar DevOps en los procesos significa un cambio cultural, ya que
aboga por la comunicacion, colaboracién continua y automatizaciéon de los procesos (Quintero

Parra & Daza Benjumea, 2017).

A nivel nacional, empresas como Corporacién Favorita han llevado a cabo esfuerzos
para conseguir una reingenieria de sus procesos de Tl basada en DevOps. Segun Estrella y
Landazuri (Landazuri & Estrella, 2019) el resultado logré implementar herramientas de control
y administracion en cada fase del desarrollo y operacion de la empresa. En la Figura 6 se

muestra la arquitectura de modelo de sus procesos una vez que se implementé DevOps.
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Figura 6

Arquitectura de modelo de los procesos de Corporacion Favorita.

Gobernanza de TI

Nota. Esta figura explica la implicacién de los procesos de Tl en una compafiia con DevOps.

Obtenido de los autores (Landazuri & Estrella, 2019).

DevOps Toolchain
DevOps Toolchain se traduce como “cadena de herramientas de DevOps”. Este
término hace referencia a todos los softwares que facilitan la implementacion de DevOps,

véase la Figura 7. Estas herramientas cubren el proceso desde la fase de planificacién hasta

la fase de monitoreo.
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Figura7

Representacion del Ciclo DevOps y la variedad de herramientas software para cada fase.
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Nota. El gréafico detalla softwares propietarios y de codigo libre que se pueden ocupar en las
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diferentes etapas de DevOps. Tomado del portal (Landazuri & Estrella, 2019).

Es amplia la gama de herramientas disponibles, sin embargo, es necesario recordar
gue lo importante es entender el enfoque de cada una de las fases, después con las
herramientas que estén a disposicidn se puede conseguir el fin de implementar DevOps

dentro de un sistema de informacion.

Una forma didactica de entender el DevOps Toolchain es mediante la Tabla Periddica
de DevOps de la compafia DigitalAl (Digital.ai, 2020). Esta representacion grafica muestra
docenas de herramientas en todas las areas de DevOps. La tabla considera 17 categorias a

través de 5 tipos de licencias, desde codigo abierto hasta software propietario.

En la Figura 8 se aprecia la representacion de la Tabla Periédica de DevOps. La

herramienta en linea también permite conocer opciones relacionadas entre las que se escoja.


https://programmerblog.net/what-is-devop/
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Ademas, se puede definir un conjunto de herramientas para crear un “Pipeline” proceso que

involucra todo el ciclo de DevOps.

Figura 8

Tabla de representacion las herramientas DevOps del mercado.

[ — | [ p—

. Artifact/Package Management . Database Management . Serverless/Paas

e . Cloud . Deployment . Source Control Management
. Collaboration . Enterprise Agile Planning . Testing
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Google GKE | Heim DBmasstra
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Azure DevOps | Gitlab C1 Travis C1 Al‘.h.mah Gradle
Ao [
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Nota. Herramientas DevOps ordenadas segun la etapa del ciclo de desarrollo de software en

la que son utilizadas. Tomado del portal https://digital.ai/periodic-table-of-devops-tools y de

los autores (Landazuri & Estrella, 2019).
A continuacion, listaremos las categorias de la Tabla Periddica y las herramientas que

se destacan dentro de ellas segun la fuente (Digital.ai, 2020):

e Reportes

o Instana: Aplicacion de reportes con caracteristicas de Inteligencia Artificial.

o Datadog: Plataforma de monitoreo ara equipos de desarrollo y operaciones.


https://digital.ai/periodic-table-of-devops-tools
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Administrador de paquetes

o Jfrog Artifactory: Repositorio para almacenar paquetes y artefactos

o Sonatype Nexus: Plataforma que ofrece control total sobre los riesgos y

vulnerabilidades de las aplicaciones.

Nube

o AWS: Plataforma de la empresa Amazon. Ofrece los servicios de PaaS, laaS

y SaasS.

o Apprenda: Ofrece el servicio de PaaS.

Colaboracion

o Slack: Aplicacién que permite la comunicacién textual a través de canales.

o Microsoft Teams: Evolucion de Skype. Permite comunicacién textual y

videoconferencias.

Configuracién de la automatizacion

o Red Hat Ansible: Plataforma para la configuracion de aplicaciones.

o Terraform: Herramienta para construir y lanzar infraestructura de forma

segura.

Contenedores

o Docker: Plataforma que encapsula el software dentro de contenedores.

o Kubernetes: Manipula contenedores para ser publicados o dados de baja.

También se conoce como un orquestador de contenedores.
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Integracion continua
o Jenkins: Herramienta para la integracion desarrollada en Java.
o Azure DevOps Code: Provee servicios para planificar e integrar codigo.
Bases de datos
o Liquibase: Libreria para detectar los cambios sobre una base de datos.

o Delphix: Facilita la actualizacién y escalamiento de bases de datos

relacionales.
Despliegue
o Azure DevOps Pipeline: Provee servicios para desplegar software.
o UrbanCode Deploy: Herramienta para despliegues automaticos.
Planificacion agil empresarial
o Jira Align: Aplicacién basada en Kanban e integrada con Git.

o Targetprocess: Permite concentrarse en las tareas prioritarias y agendar el

trabajo.
Seguimiento de problemas
o Jira: Dispone de foros por cada incidencia que se cree.
o Trello: Utiliza la metodologia Kanban y es de libre acceso.
Administrador de lanzamientos

o AWS CodePipeline: Aplicacion que construye y despliega cédigo.
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o CloudBees Flow: Plataforma orquestadora de aplicaciones.

e Seguridad

o OWASP ZAP: Aplicacion gratuita capaz de encontrar vulnerabilidades.

o Aqua Security: Detecta los problemas que pueden ocurrir en el paso del

entorno de desarrollo al de produccion.

Serverless

o AWS Lambda: Permite ejecutar c6digo sin tener un servidor.

o Heroku: Aloja aplicaciones en la nube y es capaz de desplegarlas.

Administrador de cédigo

o Git: Sistema de control de versiones para sistemas operativos.

o GitHub: Sistema de control de versiones en internet.

Pruebas

o Selenium: Es un framework para las pruebas de software.

o JUnit: Framework para pruebas unitarias desarrollado en Java.

Administrador del valor e impacto

o Tasktop: Integra todas las herramientas utilizadas en el ciclo DevOps.

o GitLab: Ofrece una suite completa de herramientas que cubre el proceso de

DevOps.
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Contenedores y Computacion Serverless

Los contenedores y la computacion serverless nacen como la soluciéon para
implementar sistemas de informacion en la nube, sin la necesidad de que ese servicio
implique poner a trabajar a un servidor dedicado en la empresa o en las granjas de servidores

de las empresas proveedoras de infraestructura como codigo.

Infraestructura Como Codigo

Se refiere a la automatizacion del despliegue de aplicaciones sobre servidores. Estos
servidores son totalmente configurables desde cdédigo (Banchoff & Fernandez, 2019).
También es conocida como “laaS” gracias a su traduccién al inglés “Infrastructure as a
service”. Esta solucion elimina del esquema de roles a los administradores de servidores que
habia en el pasado ya que ahora los servicios “/laaS” son proveidos por empresas en la nube.
En la Figura 9 se muestra una representacién de coémo el codigo es el responsable de levantar

servidores.
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Figura 9

Representacion grafica la Infraestructura como cédigo

Nota. La figura muestra una representacion de como se puede habilitar infraestructura desde
cbdigo. Tomado del portal (Combe et al., 2016).

Entre los proveedores destacados del mercado se encuentra la empresa Amazon con
Amazon Web Services (AWS), Google con su servicio Google Cloud Platform (GCP) y la

empresa DigitalOcean con su servicio de tecnologia en la nube.

Contenedores
Los contenedores de cddigo han surgido de la necesidad de encapsular varias partes
de software en un solo lugar, tal como funcionan los contenedores internacionales de envio

y entrega de bienes materiales. En la Figura 10 se muestra un ejemplo.

El articulo (Merkel, 2014) propone “‘imagina que puedes empaquetar una
aplicacion con todas sus dependencias facilmente y ejecutar, probar y desplegar”. El concepto
de contenedores seria el nacimiento de piezas fundamentales del DevOps como son la

compilacion, entrega y despliegue continuo.
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Figura 10

Relacion de contenedores con contenedores computacionales

Nota. Representacion de la independencia y autonomia de los contenedores
computacionales. Tomado del portal (Combe et al., 2016).

Los contenedores se encargaran de que todo se junte y funcione. Cuando uno se cae,
existe otro con las mismas configuraciones, listo para dar contingente. La tecnologia Docker

fue la creadora de los Contenedores.

Docker

Es una solucién informatica nacida en el 2013 gracias al auge del Cloud Computing.
Segun Combe et al.(Combe et al., 2016), es la solucién para la virtualizacién ligera de
software a través de contenedores. En la Figura 11 se muestra una comparacion entre
ambientes de produccién normales y uno con Docker (ambiente C). Es una forma de entender
como Docker simplifica la virtualizacion (VM) y ayuda a desplegar ambientes de produccion

de forma rapida.

Figura 11

Comparacion entre la estructura de maquinas virtualizadas y Docker.
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Nota. La figura muestra la diferencia entre el sistema de archivos de maquinas virtuales a

cémo lo hace Docker. Tomado de los autores Combe et al.(Combe et al., 2016).

Orquestacion de Contenedores
Se conoce con este nombre a la capacidad a la tecnologia capaz de gestionar un
amplio nimero de contenedores que prestan un servicio desplegado en diferentes servidores

y equipos (Nogués Garcia, 2018).

Para muestra, controlar el despliegue de un grupo de contenedores a la vez que se
ejecutan en equipos en la nube y local es posible a través de orquestadores de contenedores.
Existen opciones bastante populares en el mercado para realizar esta tarea, entre ellas las

principales: Docker Swarm y Kubernetes.

Kubernetes. Segun el autor (Nogués Garcia, 2018), Kubernetes es una plataforma
creada por Google y ahora liberada para que evolucione con los aportes de la comunidad de

desarrollo. Se cre6 para orquestar contenedores Docker y gestionar sus ciclos de vida.

Su forma de trabajar es distribuyendo los contenedores en “Pods” y el conjunto de
estos forman un nodo. Luego, al tener un grupo de nodos, se crea un ‘“cluster” de

contenedores. En la Figura 12 se encuentra una representacion de lo antes mencionado.
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Figura 12

Arquitectura de Kubernetes

curusTer

NODO NODO
MASTer

NODO NODO

Nota. Representacion de los nodos master e hijos de un clister de contenedores. Tomado

del autor (Nogués Garcia, 2018).

Herramientas de Computacion Serverless

AWS Lambda. Alternativa del grupo de herramientas AWS para crear aplicaciones
sin necesidad de un servidor. Segun su sitio web (Amazon, n.d.), AWS Lambda permite
ejecutar cédigo sin administrar servidores. La forma en la que la empresa mide el uso es a
través de las consultas o la interaccion que se tienen con el servicio en cuestion. A esto se le

llama una “carga de trabajo”.

Se puede ejecutar codigo de cualquier lenguaje y de todo tipo. La herramienta permite
cargar el cédigo desde un archivo comprimido .Zip. La compilacion y verificacién de cédigo
es una tarea que realiza Lambda.

Google Cloud Functions. Google lo llama “FaaS” o “Function as a Service”, su
traduccion es funcién como servicio, es la apuesta de la compafiia para ejecutar cddigo en la

nube y ofrecerlo de forma masiva a través de internet.
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Su sitio web (Google Cloud, n.d.) asegura que el escalamiento es automatico,

cuenta con seguridad integrada y no habra necesidad de actualizar servidores.

Azure WebJobs. Es la solucion de la compafiia Microsoft para ejecutar codigo en la
nube sin necesidad de un servidor. Tiene la capacidad de planificar acciones y configurar

eventos gque ocurran cada cierto tiempo.

De esta forma la compafiia provisioné a su Suite de herramientas Azure con una

solucién de tipo funcion como servicio.

Planificacion de Proyectos DevOps y Cloud Computing

Fases de DevOps
Planificacion. En esta fase se debaten y redactan los requerimientos. Se crean las

tareas del proyecto.

Codificacién. Creacion y desarrollo del cédigo segun la tarea. Existen varias

herramientas para la creacion de cédigo o IDE? que permiten la programacion.

2 IDE: Integrated Development Environment, en su traduccion al espafiol, Entorno Integrado de
Desarrollo.
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Compilacién. En esta fase se realiza el analisis del codigo en un estado estatico para
verificar que no existen errores. Ademas, se realizan las pruebas unitarias que tienen la

capacidad de notificar cual de las pruebas no se han cumplido hasta el momento.

Pruebas. Esta fase se ejecuta antes del despliegue al servidor y se encarga de
automatizar las pruebas para que, una vez respondan de forma positiva, automaticamente se

de paso al despliegue de la aplicacion.

Despliegue. Esta fase consiste en la configuracion del proyecto para que el

despliegue sea automatico.

Operacion. Se encarga de que los sistemas funcionen de forma constante y se
encuentren siempre en operacion. Normalmente se suelen usar herramientas para recibir

retroalimentacién por parte de los usuarios activos del sistema.

Monitoreo. Esta fase se detectan fallos y se observan los fallos que hayan ocurrido a
la hora de la complicacién, pruebas y despliegue del sistema. Se puede hacer un seguimiento

de la disponibilidad de cada una de las versiones con fines estadisticos para los interesados.

Definiciéon de KPI’s para DevOps
Los autores (Bertolino et al., 2020) aseguran gue normalmente el rendimiento y la
seguridad son los KPIs mas considerados a la hora de hablar de DevOps. Ellos consideran

gue la fiabilidad del software debe entrar entre el grupo de indicadores claves.

¢ Rendimiento

e Seguridad

¢ Fiabilidad del software
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Por otro lado, la misma investigacion asegura que se pueden considerar factores
como: frecuencia de despliegue, tiempo requerido para cambios, tiempo tomado para

restaurar un servicio, promedio de fallos en los cambios.

Politicas de Seguridad y Requisitos
La seguridad es uno de los factores pendientes de DevOps. Varios analisis apuntan a

este apartado como una de sus debilidades.

La investigacion (Castro Sanchez, 2020) determina que mientras mas rapido se
despliegan los sistemas a raiz de DevOps, mas garantias se tienen que otorgar para una

segura publicacién de los sistemas.

Herramientas para Planificacion
Jira. Es una aplicacion creada por la empresa Atlassian que permite la planificacion y
control de proyectos de desarrollo de software. Utiliza la metodologia Kanban para manipular

tarjetas a través de columnas

En la Figura 13 se observa una captura de su ejecucion.



Figura 13

Pizarra de trabajo en Jira
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Nota. Captura de pantalla de una pizarra de trabajo agil en Jira. Tomado de Atlassian

https://www.atlassian.com/es/software/jira.

Trello. Es la alternativa gratuita de la empresa Atlassian para la planificacion.

Funciona de forma parecida a Jira, pero con un disefio sencillo y menos funcionalidades.

Su enfoque no es directamente para proyectos de desarrollo de software solamente,

sino que invitan a todo tipo de personas a que la utilicen.

En la Figura 14 se muestra un ejemplo de uso de Trello.


https://www.atlassian.com/es/software/jira
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Figura 14

Pizarra de trabajo en Trello
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Nota. Captura de pantalla de una pizarra de trabajo agil en Trello. Tomado de Trello

https://cridesign.co.uk/.

Azure DevOps Boards. Es la apuesta de la empresa Microsoft a la primera fase del
ciclo DevOps, la planificaciéon. Es parte de la suite de herramientas disponibles dentro Azure
DevOps. Es competencia directa de Jira, pero para diferenciarse, tiene la capacidad de
levantar infraestructura como cdédigo y publicar aplicaciones cumpliendo con el ciclo de

DevOps. En la Figura 15 se muestra una demostracion de uso de Azure Boards.


https://crjdesign.co.uk/
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Figura 15

Pizarra de trabajo en Azure DevOps Board
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Nota. Captura de pantalla de una pizarra de trabajo agil en Azure DevOps. Tomado de

Microsoft https://azure.microsoft.com/es-es/services/devops/boards/.

Integracion Continua

Consiste en la combinacion de cada uno de los cambios que realizan sobre la base
de cédigo los miembros del equipo. Esta combinacion o integracién es agil, facil de recuperar
o corregir si ha habido errores frutos de su uso. En la Figura 16 se observa una configuraciéon

de integracion continua.

Como lo sefalan los autores (Salamon et al., 2019), cada integracion es automatica y

tiene el fin de detectar los errores de integracion lo antes posible. De esta manera se reducen


https://azure.microsoft.com/es-es/services/devops/boards/
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los problemas de integracion del cédigo e incremente la velocidad a la que se desarrolla el

software.

Figura 16

Esquema de integracion continua

Q8w

REMOTE REPOSITORY

Push code \
Pull code .

-~
S ii'—- —¥] Nexus

Desarrolladores

Nota. Representacion de un proceso de integracién continua. Tomado del contenido

multimedia https://www.youtube.com/watch?v=0Pwgq3WONYSs.

Herramientas Utilizadas Para la Integracién Continua
GitHub. Plataforma de Microsoft para albergar proyectos de cddigo. Tiene una versiéon

gratuita y otra version para empresas.

No se ha quedado solo con ser un repositorio de cédigo, sino que ha implementado
nuevas funcionalidades como sus conocidos “Actions” son eventos capaces de ejecutar
instrucciones de compilacion, pruebas y despliegue de cédigo. En la Figura 17 se observa a

GitHub en medio de un proceso de DevOps.


https://www.youtube.com/watch?v=0Pwgq3WQNYs
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Figura 17

Representacion grafica del uso de GitHub dentro de un proceso DevOps
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Nota. Ciclo de integracion continua con GitHub. Tomado de QaTouch

https://www.gatouch.com/blog/continuous-integration-with-jenkins-and-GitHub/.

GitLab. GitLab, al igual que GitHub, es una plataforma de alojamiento de aplicaciones
y de seguimiento de problemas basada en la tecnologia Git (O’'Grady, 2018). EI mismo autor
asegura que la plataforma fue lanzada en 2011 y sus funciones han ido avanzando durante
los afos. La version Community se encuentra disponible de forma gratuita, mientras que

GitLab EE (Enterprise Edition) es el plan empresarial que ofrece la compafiia.

Es necesario comprender el uso de la tecnologia Git. Git es una tecnologia que ofrece
el control absoluto de los cambios y nuevas versiones del codigo fuente (Dompablo Tobar et
al., 2018). En una circunstancia normal, los cambios en el cddigo se los realiza localmente y
después pasa a ser publicado en un servidor remoto de versionamiento, alli es cuando entra

GitLab.

Los conceptos bésicos de Git son:


https://www.qatouch.com/blog/continuous-integration-with-jenkins-and-github/
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1. Ramas (Branches): permite duplicar el codigo fuente sin necesidad que esto afecte al

resto del cédigo del equipo de trabajo.

2. Master: es la rama donde se encuentra el cédigo en su version final. Normalmente las

ramas se crean a partir de Master.

3. Commit: es como se llama al cambio realizado sobre el cédigo fuente. Un commit consta
de un nombre, fecha y hora, responsable del cambio y las modificaciones realizadas. Se

puede retroceder entre commits para llegar a una versién anterior.

4. Pull request: es la manera de confirmar la integracion entre el cédigo. Al terminar un
feature es necesario integrarlo con el resto del sistema. Si el c6digo nuevo es correcto y

aceptado por el manager, entonces se confirma el Pull request.

Desde hace 4 afos, GitLab cuenta con disponibilidad para configurar DevOps dentro
de los proyectos. De esta manera, cualquier nuevo cambio que llega al codigo se construye
y si las pruebas son positivas, entonces se pasa a generar un nuevo release. A esto se le

llama un Pipeline®.

Jenkins. Para el autor (Vadapalli, 2018), Jenkins es una herramienta basada en la

web hecha en Java. Es utilizada para la construccion continua, las pruebas, el despliegue y

3 Pipeline: es el conjunto completo de procesos que se ejecutan cuando activa un trabajo de un
proyecto DevOps.
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ademas se integra con herramientas de construccion de software como Maven o el repositorio

de un proyecto sobre Git.

Entrega Continua

En la actualidad, pensar que se deben hacer ejecuciones manuales para compilar,
probar y desplegar software en las diferentes plataformas moéviles y web resulta una tarea
complicada. DevOps ha querido transformar esta problematica a través de la Entrega

Continua del software.

El autor (Ifiiguez Sanchez, 2017) define a la entrega continua como una disciplina
donde el software se construye todo el tiempo de manera que puede ser publicado a los
servidores de pruebas y produccién en cualquier momento. Sefiala, ademas, que a raiz de
DevOps nacio un proceso llamado “Pipeline de entrega continua de software”, véase la Figura
18, que se encarga de encontrar con facilidad y de forma rapida los fallos de la programacion,

errores regresivos y errores al integrar los componentes software.



Figura 18

Representacion grafica de un Pipeline para la entrega continua de software
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Nota. Representacion de un proceso de entrega continua. Tomado del contenido multimedia

https://www.youtube.com/watch?v=0Pwggq3WONYSs.

PDCA: Calidad del Producto Digital

El ciclo PDCA es también llamado ciclo Deming. Aparece de las palabras en inglés

plan, do, check y act; planear, hacer, chequear y actuar, respectivamente. Este ciclo ayuda a

incrementar la productividad en diferentes procesos dentro de una organizacion (Aparicio

Britto & Choy Balboa, 2020).

Es conocido ademas como el ciclo de Mejora Continua. Puede ser utilizada en

cualquier disciplina, no necesariamente en desarrollo de software. Los autores (Aparicio Britto

& Choy Balboa, 2020) determinan 4 pasos necesarios para cumplir con el ciclo, ellos son:

1. Definir un plan de mejora continua.

2. Realizar las correcciones.


https://www.youtube.com/watch?v=0Pwgq3WQNYs
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3. Chequear los resultados obtenidos.

4. Normalizar los progresos logrados.

Pruebas Estéticas

Las pruebas estaticas desde inicios de siglo y su proceso ha sido especificado por el
autor (Sommerville, 2006). En la actualidad, existen herramientas digitales capaces de
automatizar las revisiones de cédigo e inspeccionar de forma que se puedan notificar los

potenciales Bugs e incidencias encontradas.

Entre las herramientas disponibles estd SonarQube. En la Figura 19 se muestra un
reporte de pruebas generado por SonarQube vy el resultado del reporte es “PASSED” que
quiere decir “APROBADOQ”. De esta forma el Pipeline puede continuar a la siguiente fase de

despliegue continuo.

SonarQube es una herramienta de tipo propietario que aln se mantiene vigente luego

de varios afios de haber sido publicada.
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Figura 19

Reporte de pruebas de SonarQube
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Nota. Captura de pantalla de un reporte de SonarQube. Tomado del portal (Ifiiguez Sanchez,

2017).

Pruebas Dinamicas

Las pruebas dindmicas se realizan mediante cédigo ejecutado. Segun los autores
(Tuya et al., 2007), entre el abanico de pruebas dinamicas estan las pruebas de caja blanca
o0 estructurales, que utilizan el cédigo fuente y su estructura para seleccionar casos de prueba
y por otro lado estan las de caja negra o funcionales, que considera Unicamente las entradas

y salidas.

La investigacion ha establecido una clasificacién de cuatro pruebas dinamicas para

ser analizadas, ellas son:

Pruebas de Unidad
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Es la primera forma de encontrar errores en el cédigo ejecutado (Tuya et al., 2007).
Prueban médulos considerados la unidad mas pequefia de disefio. Estos mdodulos pueden
ser una funcién o un método en una clase. Los autores especifican que las pruebas son

ejecutadas por los mismos programadores que construyen el modulo.

Una de las herramientas populares para el desarrollo de pruebas unitarias en
lenguaje Java es JUnit. La herramienta se describe como un framework para escribir pruebas
unitarias repetibles. En la Figura 20 se observa la ejecucion de una prueba unitaria con JUnit

en el IDE Eclipse.

Figura 20

Prueba unitaria en lenguaje Java con JUnit

.4 @ viw P v QR vQvF G S y v P v & g9 v §lwr v
gt JUnit ¢ [ 4] JUnitProgram... « demo/pomxml 1) JUnitTestCa... 1) HelloWorld)
o® & bl | @ E v package demo.tests;
Finished after 0.015 seconds import static org.junit.Assert.*;

import org.junit.Test;
Runs: 1/1 8 Errors: 0 O Failures: 0

public class HelloWorldlUnit {

public void test() {
HelloWorld Java hw=new HelloWorld Java("Hello World");
assertEquals(hw.getText(),"Hello World");
H }

1}

Nota. Captura de pantalla de wuna prueba unitaria. Tomado del portal

(https://myservername.com/).

Pruebas de Integracion

Estas pruebas utilizan los médulos antes probados y su funcionalidad es encontrar
problemas que pueden aparecer en la interaccién entre modulos. Es un error pensar que, Si
los modulos han sido exitosamente probados, entonces el funcionamiento colectivo de ellos

también serd exitoso. Aqui se utilizan las pruebas de integracion.


https://myservername.com/
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Un ejemplo de prueba de integracion es el validar una pantalla de inicio de
sesion en una aplicacion web. El software Selenium ofrece la opcion de simular la interaccion
de un usuario en un navegador de internet y de esta manera realizar pruebas automatizadas
(Selenium, n.d.). Siguiendo el ejemplo, se necesita validar la entrada de texto en los campos
correo electrénico y contrasefia, ademas probar el médulo del botdn “iniciar sesién”. A esto
se le llama una prueba de integraciéon de médulos. En la Figura 21 se muestra un ejemplo de

uso de Selenium.

Figura 21

Ejemplo de prueba de integracion con elementos web usando Selenium y Java

WebElement element = driver.findElement(By.name(name));

element.sendKeys("mystery magic");
element.submit();

(new WebDriverWait(driver, 10)).until(
new ExpectedCondition<Boolean>() {
public Boolean apply(WebDriver d) {
return d.getTitle()
.toLowerCase().startsWith("mystery");

)

System.out.println(driver.getTitle());

Nota. Extracto de una prueba de integracién. Tomado del portal (https://www.slideshare.net/).

Pruebas de Rendimiento

Las pruebas de rendimiento han sido creadas para asegurar que el software procese
la carga de trabajo esperada. Normalmente, su ejecucién consiste en preparar una secuencia
de pruebas en las que la carga va aumentando hasta que el software no pueda responder

(Sommerville, 2006).
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Necesariamente las pruebas de rendimiento deben estresar al sistema, por esta razon
se las conoce como pruebas de estrés. De forma comuin para tareas como esta se utiliza la
herramienta JMeter. JMeter ha sido desarrollado por la empresa fundacion Apache y tiene la
capacidad para simular multiples usuarios virtuales interactuando en simultaneo en un mismo

servidor web. En la Figura 22 hay un ejemplo de prueba con JMeter.

Figura 22

Prueba de rendimiento de un script JMeter con la herramienta LoadView
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Nota. Captura de pantalla de una prueba de rendimiento con JMeter. Tomado de

https://www.loadview-testing.com

Pruebas de Aceptacion

Segun los autores (Pardo Matos & Febles Estrada, 2014), las pruebas de aceptacion
buscan determinar si el software cumple o no los con los criterios de aceptacién del cliente
final. Se realiza un proceso formal donde el cliente acepta o rechaza de un mddulo,

componente o sistema.

En la Figura 23 se muestra un flujo de trabajo de prueba de aceptacion (Fernandez

Prezl et al., 2007).


https://www.loadview-testing.com/
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Figura 23

Propuesta de flujo de trabajo para pruebas de aceptacion
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Nota. La figura explica los pasos a desarrollar en una prueba de aceptacién de software.

Tomado de la investigacién (Fernandez Prezl et al., 2007).

Despliegue Continuo

Es el proceso por el cual los cambios son implementados en produccion de forma
automatica. En este punto el artefacto a ser desplegado ya ha sido validado y ha pasado por

las pruebas. El cliente ya puede observar los cambios solicitados.

Normalmente, un nuevo despliegue se acomparfa con un nombre de version o release

y sus datos historicos como fecha, hora y duracion de la ejecucion del Pipeline son guardados
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en un historico para los futuros reportes. La Figura 24 describe una demostracion de un flujo

de despliegue continuo.

Figura 24

Flujo de trabajo de Despliegue Continuo
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Nota. Representacion de un proceso de despliegue continuo. Tomado del contenido

multimedia https://www.youtube.com/watch?v=0Pwgg3WONYSs.

Coordinacion del Lanzamiento de los Productos Software
Una de las etapas finales del ciclo DevOps es el despliegue o en su traduccién al
inglés “deploy” del software. Durante el Pipeline los sistemas estan construido dentro de los

contenedores y listos para ser publicados.

Las herramientas para el despliegue como Jenkins o GitLab ofrecen la oportunidad de

programar publicaciones de las aplicaciones que han sido correctamente construidas. En la


https://www.youtube.com/watch?v=0Pwgq3WQNYs
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Figura 25 se muestra un ejemplo de configuracion para programar un lanzamiento dentro de

la herramienta GitLab.

Figura 25

Configuracién de un despliegue programado en GitLab

]

& % =t

n

Y

Schedule a new pipeline

Description

Interval Pattern
@® Custom ( Cron syntax) O Every day (at 4:00am) O Every week (Sundays at 4:00am)

O Every month {on the 1st at 4:00am)

Cron Timezone

utc

Target Branch

develop

Variables

Activated
Active

Save pipeline schedule

Nota. Captura de pantalla de la creacion de un Pipeline en GitLab. Capturada por el autor:

Cabrera Cordova, Anthony Rolando.

Deteccidn de Errores y Mejoras

Durante la ejecucion y compilacién de los Pipelines, la manera de observar su una

ejecucion es 0 no correcta, es a través del resultado final que puede ser exitoso 0 no exitoso.

Si fue exitoso, quiere decir que no presento ningun tipo de error durante su ejecucion.

Pero si hubiese problemas, entonces las novedades se encontraron dentro del Log de

ejecucion de la herramienta que se esté utilizando.
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Herramientas Para el Despliegue Continuo
AWS CodeDeploy. Servicio de Amazon que automatiza implementaciones de
aplicaciones en diferentes infraestructuras, Facilita la rapida actualizacion de los servicios a

través de sus cambios.

Entre los beneficios que la herramienta agrega (Amazon, n.d.-a), estan:

1. Reducir tiempos de inactividad.

2. Automatizar los despliegues.

3. Herramienta intuitiva y centralizada

IBM Urbancode. Herramienta parecida a AWS CodeDeploy, en este caso de la

empresa IBM (IBM, n.d.). Entre sus principales caracteristicas estan:

1. Velocidad al desplegar.

2. Automatizar cada proceso.

3. Posibilidad para escalar la aplicacién en cualquier momento.

Terraform. Uno de los servicios en cuanto a configuracion de software se trata.
Terraform fue creado por Hashi Corp. Se utiliza a través de un CLI y es capaz de levantar

infraestructura en segundos.

En la Figura 26 se la vinculacion de Terraform al proceso de despliegue de los
sistemas y su capacidad de trabajar con cualquier servicio en la nube de publicacién de

codigo.
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Figura 26

Uso de Terraform como infraestructura como cédigo
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Nota. Representacion de la funcionalidad de la herramienta de infraestructura como cédigo,

Terraform. Tomado de Terraform https://www.terraform.io.

Monitoreo Continuo y Seguridad en la Nube

Monitoreo del Software en Produccion
La implementacion del software se encuentra permanentemente reportando su estado

atraveés de los Logs. En este caso, es posible identificar los Logs de la aplicacion a través de


https://www.terraform.io/
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los contenedores que han levantado la solucion y han comentado si ha aparecido alguna

novedad a la hora de la compilacion pruebas o despliegue.

Para el monitoreo, es necesario tomar en cuata los KPIs que fueron sefialados con
anterioridad y usando una de las herramientas disponibles en la web, medir cada uno de los

resultados.

Métricas de Produccion

Los valores a medir son amplios, entre ellos:

1. Total de Pipelines ejecutados.

2. Total de Pipelines exitosos.

3. Total de Pipelines con falla.

4. Tiempo promedio de despliegue.

5. Frecuencia de despliegue.

6. Tiempo promedio entre cambios.

Herramientas para Monitoreo en Produccién
New Relic. Plataforma capaz de monitorear las aplicaciones lanzadas en servidores
en la nube. Ofrece una amplia gama de reportes. En la Figura 27 se puede observar un caso

de uso de la plataforma.
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Reporte de New Relic
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Nota. Captura de pantalla de un reporte

https://newrelic.com
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en New Relic. Tomado de New Relic

“Cloud monitoring as a service” es una aplicacion

bastante conocida en el mercado. En la Figura 28 se muestra un ejemplo de resumen en una

imagen tipo colmena de las veces que se ha desplegado y qué tan exitosas o0 no han sido

estas salidas a produccion.


https://newrelic.com/
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Figura 28

Reporte de Datadog

Your infrastructure

Nota. Captura de pantalla de un reporte de Datadog. Tomado de Datadog

https://www.datadoghg.com

Herramientas de Seguridad en la Nube
Cloud Custodium. Servicio capaz de definir reglas que definan la infraestructura en
la nube. Utiliza un archivo con formato YAML para realizar su configuracién. Las incidencias

encontradas son reportadas junto a las métricas.

Cartography. Se utiliza como una herramienta para probar diferentes escenarios de
aplicacion de los sistemas desplegados. Es particularmente buena para revelar dependencias

gue sean un factor de inseguridad para los sistemas en produccion.

Retroalimentacion Continua
También conocida como Continuous Feedback (CF), es la fase que une los datos
obtenidos a través de las operaciones y monitoreo del software junto a la planificacion de los

nuevos requerimientos y metas de desarrollo. Segun el autor (Pennington, 2019), si la


https://www.datadoghq.com/
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retroalimentacion continua se cumple a cabalidad, se implementaran nuevos cambios de
forma acelerada gracias a estadisticas y comentarios obtenidos luego de interactuar con

stakeholders y usuarios del sistema.

En la Figura 29 se encuentra representada el ciclo de DevOps antes visto y clasificado
con cada una de las etapas agiles de esta practica: integracién continua (Cl), entrega continua
(CD), despliegue continuo (CD) y retroalimentacion continua (CF). De la misma forma, en la
Tabla XX se plantea un esquema de resumen de cada una de las etapas del ciclo de DevOps

agregando las herramientas disponibles en la web para su uso.
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Figura 29

Ciclo integrado de DevOps clasificado por etapas

B Continuous Integration (Cl) B Continuous Deployment (CD)

B Continuous Delivery (CD) B Continuous Feedback (CF)

Nota. Representacion del ciclo DevOps y las etapas &giles en la que las fases del desarrollo de software intervienen. Tomado del autor

(Pennington, 2019).
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Plantilla Resumen de los Procesos de un Marco de Trabajo DevOps

Tabla 2

Resumen de los procesos de un marco de trabajo DevOps

Fase DevOps Fase Objetivo Actividades Productos entregables Herramientas
Identificar las tareas a Redactar las tareas a través de Reporte de tareas Asana, Trello,
RC Planificacion desarrollar durante el ciclo una herramienta de planificadas para el ciclo  Jira, Pivotal
de trabajo. planificacion. de trabajo. Tracker.
. s Desz_;lrrollar el codigo _fuente Y Nuevas versiones del Git, Notepad++,
... ., Creary versionar el cédigo  versionar cada cambio a través . - o )
IC Codificacion . cédigo en el repositorio de  Bitbucket, Maven,
fuente por cada tarea. de una herramienta de !
. : control de versiones. Gradle, Npm.
versionamiento.
Ejecutar el cadigo fuente y , . Lenguajes _o!e
e , . . Archivos compilados del programacion,
.., crear laversion Configurar y ejecutar el archivo -
IC Compilacién . . o0 software y recepcion de Docker,
ejecutable/compilada del de compilacion del proyecto. S :
errores de compilacion. servidores en la
software.
nube.
Proporcionar informacion Ejecutar las pruebas estaticas, . JUnit, Selenium,
T . , - ) vt Reporte de éxito o fracaso
DC EC Pruebas objetiva e independiente unitarias, de integracién, de JMeter,
) . L de las pruebas.
sobre la calidad del producto rendimiento y aceptacion. Sonarqube.
Preparar el software Se genera un nuevo Version de lanzamiento AWS
DC EC Lanzamiento compilado para ser lanzamiento cuando los hitos del sistema lista para Codepipeline,
desplegado en produccién.  del sistema se hayan cumplido. produccion. Cloudbees Flow.
La aplicacion compilada se Se puede acceder al
. Publicar la aplicacion copia en el servidor web sistema desplegado a Ansible, Puppet,
DC Despliegue . : . . . . . i
compilada en un servidor. destinado al funcionamiento del través de la direccion IP Terraform.

sistema. del servidor en cuestion.
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Fase DevOps Fase Objetivo Actividades Productos entregables Herramientas
Asegurar el correcto Informar sobre las estadisticas Retroalimentacién del uso
. : : . . Kubernetes,
RC Operar funcionamiento del sistema  de uso del sistema y reportar de usuarios y stakeholders .
. . Ansible, Chef.
implementado. novedades. del sistema.
Se visualizan estadisticas .
) ) fe New Relic,
Reportar el estado de sobre despliegues exitosos y Graficas de reportes.
. o . , e Datadog, Instana,
RC Monitoreo compilaciones, pruebas y no exitosos. Numero de errores Notificaciones de BUGSNa
despliegues del sistema. e incidencias encontradas al advertencia. ngrOp%

compilar.

Integracion continua (IC)

Entrega continua (EC)

Despliegue continuo (DC)

Retroalimentacion
continua (RC)

Mejorar la calidad del
software a través de la
deteccidn rapida de errores.

Compilar los cambios del

cbdigo fuente en un servidor.

Desplegar el software
compilado al servidor de
produccion sin intervencién
humana.

Comunicar los comentarios,
mejoras y retroalimentacion
al equipo.

Combina el cédigo fuente en un

repositorio central de forma
periddica.
Compilacién automatica del

software en servidores de
pruebas.

Publicacion automética de la
aplicacion en servidores.

Redactar nuevas incidencias y
envio de reportes sobre el uso

y monitoreo del sistema.

Creacioén de nuevas
versiones del cédigo
fuente llamadas "commit".
Compilacién en servidor
de pruebas y generacion
del reporte de la
compilacion.

Nueva versiéon o "release"
del software en
produccién. Recepcién de
reporte al desplegar.
Informe de nuevos
cambios, funcionalidades y
errores.

Jenkins, Azure
DevOps, Circle
Cl, GitLab CI.

Argo, Azure
DevOps, GitLab
CD, Harness.

Octopus deploy,
Spinnaker, Argo y
GitLab.

Slack, Discord,
Telegram.

Nota. Esta tabla resume las fases del desarrollo de software con la fase DevOps a la que corresponde, detallando sus principales caracteristicas

y herramientas.
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Estado Actual del Uso de DevOps en la Industria
Gracias al reporte 2021 del estado del uso de DevOps (Contents, n.d.) se socializan

las siguientes afirmaciones sobre DevOps y la industria:

1. EI 90% de los encuestados que utilizan ampliamente DevOps han reportado mejoras en

COMO SU equipo ejecuta las tareas repetitivas.

2. El 97% de encuestados que utilizan ampliamente DevOps estan de acuerdo que la

automatizacion mejora la calidad de su trabajo.

3. EI 62% de las organizaciones que utilizan parcialmente DevOps reportan incremento en

sus niveles de automatizacion.

Ademds, han aparecido interesantes novedades en cuanto al uso del Cloud

Computing:

1. Todas las empresas que utilizan servidores en la hube, pero la mayoria los utiliza de una

forma poco eficiente. De todos modos, los equipos DevOps lo hacen bien.

2. Las organizaciones no deben considerarse como altamente competitivas solo por usar la

nube y automatizacion.
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Capitulo I

Propuesta de Marco de Trabajo

Desafios en la Gestion de Historias Clinicas en la Institucion Patrocinadora

Usuarios

Son seis areas de salud (medicina general y enfermeria, odontologia, laboratorio
clinico, recaudacion, fisioterapia y medicina ocupacional) y una de admision las que forman
parte del Sistema Integrado de Salud de la Universidad de las Fuerzas Armadas. Los usuarios

en cuestion corresponden a los siguientes roles:

1. Meédico general

2. Trabajador Social

3. Enfermeria

4. Encargado de Admisién

Necesidades
Como fruto de reuniones con los usuarios expertos del Sistema Integrado de Salud de

la Institucion se ha llegado a resumir las principales necesidades que cada area presenta.

En primer lugar, los médicos generales expresan la necesidad de registrar tanto a
pacientes internos como externos a la Universidad de las Fuerzas Armadas ESPE, para
garantizar una atencién médica integral a un publico amplio. Ademas, requieren acceder a
los datos de los pacientes internos registrados en el sistema "Banner" de la universidad, con

el fin de mantener la informacién actualizada y evitar duplicidades.

En cuanto a la gestion de perfiles de pacientes externos, los médicos generales

desean tener la capacidad de abrir expedientes médicos y gestionar los antecedentes
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personales de cada paciente. Esto permitiria obtener informacion relevante sobre
enfermedades previas, asi como prevenir enfermedades cronicas o hereditarias. Asimismo,
necesitan gestionar datos especificos de la historia clinica, como los signos vitales,

hospitalizaciones y estudios complementarios, para realizar diagnésticos precisos.

Otra necesidad identificada es la emision de certificados médicos para estudiantes y
empleados que asistan al consultorio médico, con el propdsito de mantener un registro de
atenciones y certificados. Ademas, desean contar con la posibilidad de enviar mensajes via

correo electronico para evaluar la satisfaccion del cliente.

Los usuarios administrativos del sistema web ESPE SALUD tienen la necesidad de
gestionar los datos de los usuarios, incluyendo roles y status, con el objetivo de controlar
eficazmente el acceso a los registros y evitar vulnerabilidades. Asimismo, desean visualizar
la documentacion versionada vy filtrada por fecha de los cambios realizados en el sistema, asi

como gestionar los datos de los catalogos para garantizar la escalabilidad del sistema.

En cuanto a los usuarios estadisticos, su necesidad radica en la posibilidad de
descargar reportes consolidados de las atenciones médicas, filtrados por afio, mesy dia, para
llevar un control estadistico de los datos. Ademas, requieren obtener reportes y graficos
estadisticos relacionados con las atenciones médicas registradas en las historias clinicas,

pudiendo filtrarlos por dispensarios y por usuario.

Es fundamental que el sistema implementado en la Universidad de las Fuerzas
Armadas ESPE cumpla con estandares internacionales reconocidos en el ambito de la salud.
Entre estos estandares se encuentran HL7 (Health Level Seven) e ICD 10 (International

Classification of Diseases, 10th Revision).
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La adopcion de HL7 permitird establecer una comunicacion eficiente y precisa entre
los diferentes sistemas de informacién médica, facilitando la interoperabilidad y el intercambio
de datos entre distintos actores y organizaciones de salud. Y, por otro lado, la utilizacion del
estandar ICD 10 en el sistema de gestion de historias clinicas asegurara la codificacion

uniforme y precisa de los diagndsticos y procedimientos médicos.

Evaluacion de la Plataforma Actual

No existe una sola plataforma de gestién de historias clinicas. Existen diferencias
significativas entre las sedes de la Institucion en términos de sistemas informéaticos utilizados.
En la Sede Latacunga, se lleva a cabo la gestion de las historias clinicas mediante hojas de
calculo de Excel, lo cual puede resultar limitado en términos de funcionalidad y dificultar la

integridad y seguridad de los datos.

Por otro lado, la Sede Matriz cuenta con un software desarrollado hace seis afios por
la empresa ESPE INNOVATIVA. Durante ese tiempo de uso, es importante realizar una
evaluacion exhaustiva para determinar su eficacia actual y la capacidad para satisfacer las

necesidades actuales de gestion de historias clinicas.

Frente a estas diferencias, el sistema web ESPE SALUD viene a ser el sistema
informatico que funcionara de forma transversal a través de las sedes de la Institucion,
garantizando buenas practicas en su desarrollo a través de un marco de trabajo DevOps que

aporte positivamente al desarrollo.

Propuesta del Marco de Trabajo

Nombre
Marco de Trabajo DevOps para el Desarrollo de Software, de aqui en adelante

referenciado como MTDDS.
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Objetivo

Definir un marco de trabajo basado en DevOps que proponga una guia para el
desarrollo, entrega, despliegue y monitoreo continuo del sistema de historias clinicas del
Sistema Integrado de Salud de la Universidad de las Fuerzas Armadas ESPE, permitiendo

una agil evolucion frente a los nuevos requerimientos.

Caracteristicas

El propdsito de la propuesta de marco de trabajo MTDDS, es ser una guia para la
correcta adopcion de DevOps a la medida de un sistema de historias clinicas. Entre ellos, los
puntos del ciclo al que hemos establecido énfasis son cuatro: Integracion Continua, Entrega
Continua, Despliegue Continuo y Retroalimentacion Continua. El autor (Farcic, 2016) asegura
gue los equipos inician con una integracion continua y luego contindan lentamente hacia la

entrega y el despliegue.

Entre las caracteristicas del marco de trabajo estan:

Ser una guia de qué se debe hacer, pero no del cémo.

1. Facil de aplicar y entender.

2. Estar apegado a practicas modernas de uso de la técnica DevOps.

3. De bajo costo econdmico para su adopcion.

Roles y Responsabilidades

Dentro del MTSSD, se definen roles y responsabilidades especificas para cada fase
del ciclo de desarrollo. Estos roles son desempefiados por el Desarrollador de Software y los
Administradores del Proyecto, quienes son responsables de llevar a cabo las actividades

correspondientes en cada etapa.
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Desarrollador de Software. tiene la responsabilidad de realizar la codificacion y el
desarrollo del software, siguiendo las pautas y estandares establecidos. Ademas, se encarga
de la implementacion de pruebas unitarias y la correccion de posibles errores o fallos

identificados durante el proceso.

Una vez que el requerimiento ha sido versionado, el desarrollador publica los cambios
en el repositorio de cddigo de GitLab donde debe configurar el proyecto para que utilice la
funcionalidad de Integracion, Entrega y Despliegue Continua de la herramienta. Una vez

hecha la configuracion se debe ejecutar y publicar el sistema.

Administradores del Proyecto. son los encargados de la gestion y coordinacién
general del proyecto. Su responsabilidad abarca la planificacion, asignacién de tareas,
seguimiento del progreso y la garantia de que se cumplan los plazos establecidos. También
se encargan de recopilar y documentar los requisitos del sistema, asi como de generar los
entregables correspondientes a cada fase, tales como listas de requerimientos, informes de

pruebas, reportes de despliegue y rendimiento, entre otros.

Ademads, esta persona tiene acceso al repositorio de cddigo en GitLab del proyecto,
donde creara nuevos requerimientos utilizando la opcion “Pizarra” que se encuentra en el

apartado “Issues”.

Flujo de trabajo
MTDDS define fases con un propésito particular en cada una de ellas. La Figura 30
muestra una vista general de las etapas que forman parte del MTDDS, agregando ademas el

rol responsable de cada una de las fases.
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Figura 30

Flujo de trabajo del marco de Marco de Trabajo DevOps para el Desarrollo de Software —

MTDDS

A
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O Integracidn continua O Retroalimentacién Continua
@ Entrega y Despliegue Continuo
@ Retroalimentacién Continua

Nota. Representacion del marco de trabajo propuesto. Basado en la investigacion de Farias

Alejandro (Farias Alejandro, 2017)

A continuacion, se describen los elementos que forman parte del marco de trabajo

separando cada uno segln su categoria DevOps:

Tabla 3

Descripcion de los elementos del MTDDS

Integracidon continua

Id Fase Descripcién

Consiste en la programacion de los requerimientos del sistema
1 Codificacion y su posterior versionamiento. Se desarrolla el codigo fuente

cumpliendo con la planificacion.
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Fase

Descripcion
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2

Compilacién

El cédigo fuente es ejecutado y se crea una version ejecutable
del software.

Entrega y despliegue continuo

Id

Fase

Pruebas

Lanzamiento

Despliegue

Descripcion

Proporciona la informacién sobre la calidad del cédigo que se
escribe, ademas si la nueva version del codigo cumple con las
pruebas unitarias programadas. Entre las pruebas que se
ejecutan estan pruebas estaticas, dinamicas, de integracion,

rendimiento y aceptacion.

Prepara el software compilado que esté listo para ser
desplegado en produccién. Normalmente el nuevo lanzamiento

se realiza cuando se hayan cumplidos los hitos o0 metas.

Publicacion de la aplicacion en el servidor de desarrollo o

produccion.

Retroalimentacion continua

Id Fase Descripcién
y Se asegura el correcto funcionamiento del sistema desplegado
6 Operacion )
en los servidores.
Visualizacién de los reportes sobre pruebas, compilaciones,
7 Monitoreo despliegues y rendimiento de la aplicacion publicada. Es posible
identificar caidas a través del monitoreo del sistema.
o Se identificaran las tareas a desarrollar durante el ciclo de
8 Planificacion _
trabajo.
Nota. Esta tabla explica en lo que consisten las fases del marco de trabajo propuesto.
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Entregables, Indicadores y Herramientas
Cada etapa del MTDDS define entregables, indicadores y herramientas del proceso.

En la Tabla 4 se detallan cada uno, segun su fase.

Tabla 4

Descripcion de los entregables del MTDDS

Integracion continua

Id Fase Entregables Herramienta Indicadores
Cadigo fuente, Lineas de cédigo
1 Caodificacion  documentacion GitLab. escritas, tasa de
técnica. reutilizacion de cadigo.
Artefactos _ L
_ Tiempo de compilacion,
L compilados en Dockery )
2 Compilacion = | _ namero de errores de
imagenes de GitLab. o
compilacion.
Docker.
Entregay despliegue continuo
Id Fase Entregables Herramienta Indicadores
Casos de prueba, Imagen Numero de defectos
3  Pruebas informes de Docker de encontrados y
pruebas. JUnit. corregidos.
Notas de
lanzamiento, _ Tiempo de lanzamiento,
. o GitLab y . o
4 Lanzamiento Pipeline de CI/CD Dock cantidad de incidencias
ocker.
de integracion de en el lanzamiento.

cambios.



Id Fase

Entregables

Herramienta

Indicadores

Aplicacion
desplegada en el

GitLab,
Docker,

Tiempo de despliegue,

_ entorno de Kubernetes y o
5 Despliegue _ o tasa de éxito en el
produccion, maquina )
y _ despliegue.
documentacion de  virtual en
despliegue. AWS.
Retroalimentacion continua
Id Fase Entregables Herramienta Indicadores

6 Operacion

7  Monitoreo

8 Planificacion

Notificacion de
incidencias de
mantenimiento y

soporte continuo.

Informes de
monitoreo,
registros de

rendimiento y uso.

Plan de proyecto,
definicion de
requerimientos,
cronograma de

actividades.

Kubernetes y
maquina
virtual en
AWS.

Grafana,
Kubernetes y
maquina
virtual en
AWS.

Pizarra de
GitLab.

Tiempo de resolucién de
incidencias,
disponibilidad del
sistema, satisfaccion del

usuario.

Tiempo de respuesta del
sistema, utilizacion de
recursos, cumplimiento
de acuerdos de nivel de

servicio.

Tiempo de planificacién,
grado de cumplimiento
de los requerimientos,
desviacion en el

cronograma.

Nota. Esta tabla detalle los entregables e indicadores del marco de trabajo propuesto.

84
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Configuracion del Marco de Trabajo
Planificacion. Dentro de GitLab, se puede redactar las tareas en la herramienta

“Tablero” del apartado “Cuestiones” tal como se muestra en la Figura 31.

Figura 31

Opcion de Tablero de GitLab

) Cuestiones 4
Lista

Tablero

Nota. Captura de pantalla del botdn para acceder a la opcién de “Tablero” de GitLab. Tomado
de GitLab.com

Codificacién. Fuera del software que se utilice para programar lo que es de interés
para DevOps es el versionamiento de los cambios. Dentro de GitLab, las versiones del codigo
se encuentran dentro de la opcion “Archivo” del repositorio del proyecto, asi se muestra en la

Figura 32.

Figura 32

Opcién de Repositorio de GitLab
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B Repositorio
Archivos
Compromete
Sucursales
Etiquetas

Colaboradores

Grafico

Nota. Captura de pantalla del boton para acceder a la opcion de “Archivos” de GitLab.
Tomado de GitLab.com

Compilacion. Dentro de GitLab, la compilacién se configura dentro de un archivo de
instrucciones en formato YAML*. El archivo en cuestion se encuentra dentro de los ficheros
del proyecto y lleva el nombre de “GitLab-ci.yml” entre las instrucciones que alberga, en la

Figura 33 se muestra un ejemplo de configuracion.

4 YAML: Yet Another Markup Language, lenguaje que sirve para serializar datos y es capaz de ser
interpretado por humanos.
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Figura 33

Instruccion de compilacién dentro de un archivo YAML

build snd test

production
script:
- npm run build --prod
after_script:
- ¢p BPROJECT_PATH/data/nginx/nginx.conf $APP_OUTPUT_PATH
- ¢p $PROJECT_PATH/Dockerfile $APP_OUTPUT_PATH
artifacts:
name: "front-end-app”
expire_in: 2Zh
paths:
- $APP_OUTPUT_PATH

Nota. Captura de pantalla del archivo de configuracién para un Pipeline en GitLab. Tomado
de GitLab.com
Pruebas. Dentro de GitLab, las pruebas al igual que la compilacion, se configuran

dentro de un archivo de instrucciones en formato YAML, en la Figura 34 se muestra un

ejemplo de configuracion de pruebas.

Figura 34

Configuracién para la ejecucion de pruebas automaticas de un proyecto

44  # Actually Disabled
45 ~ test_ap
46 stage: build_and_test
47 ~  tags:

48

o
4
a

CHROME_BIN: google-chrome

~ before_script:
- apt-get update &% apt-get install -y apt-transport-https
- wget -q -0 - https://dl-ssl.google.com/linwx/linux_signing_key.pub | apt-key add -
- sh -c 'echo "deb https:/sdl.google.com/linux/chrome/deb/ stable main" »>»> fetc/apt/sources.list.d/google.list’
- Bpt-get update && apt-get install -y google-chrome-ztable

script:
- npm run testici

coverage: "JStatements.FI{Nd+(P 0 0d+) 0%

# Avoids all pipeline artifacts to be fetched

dependencies: []

O U1 LT U LA LT LT T LT s

[T R R R T R TR )
4

Nota. Captura de pantalla de la configuracién de pruebas autométicas en GitLab. Tomado de

GitLab.com
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Despliegue. Dentro de GitLab, la configuracion de despliegue se encuentra dentro de

la opcion “Pipeline” del menu CI/CD, asi se muestra en la Figura 35.

Figura 35

Opcion de Repositorio de GitLab

# C/CD

Pipelines

Jobs

Charts

Nota. Captura de pantalla del botén para acceder a la opcién de “Pipelines” de GitLab.

Tomado de GitLab.com

Monitoreo. Dentro de GitLab, el acceso a las métricas se encuentra dentro de la

opcion “Métricas” del menu “Operaciones”, asi se muestra en la Figura 36.

Figura 36

Acceso a las métricas del proyecto

€& Operaciones

Metrica

Nota. Captura de pantalla del botén para acceder a la opcién de “Métricas” de GitLab. Tomado

de GitLab.com
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Integracion Continua. En la Figura 37, se representa la forma en la que se utiliza la
Integracion Continua dentro de la propuesta de MTDSS. Se puede interpretar que es un
primer paso dentro del proceso de entrega y despliegue continuo del software. Si no existen
errores a la hora de versionar e integrar los cambios, entonces GitLab hace una confirmacion

de que las nuevas modificaciones han sido integradas con éxito.

Figura 37

Representacion grafica de la Integracion Continua del marco de trabajo

Notificacion
- Errores
Notificacion de
errores
re-1
\ [y
e Cambios .
Desarrollador PR N
¥ ' > [P
Cambios : —
\ -1 /
| § Sistema de Servidor de Confirmacion para realizar la
P G versionamiento Integracion Continua Entrega Continua

Desarrollador Git en Gitlab

Nota. Esta figura representa la integracién continua del marco de trabajo. Basado en la
investigacion de Salamon et al. (2019).

Entrega Continua. En el caso del marco de trabajo propuesto, la herramienta GitLab
cuenta con un proceso automatizado para configurar la entrega continua dentro de un sistema
informatico. Estas herramientas se encuentran en el menu “CI/CD” de cualquier proyecto y

tiene la capacidad de crear Pipelines a raiz de las ramas o versiones que tenga el proyecto.

Una vez elegida la rama en la que se ejecutard el Pipeline, GitLab analiza la ubicacién

del archivo de configuracion llamado “.GitLab-ci.yml”. Dentro de él se especifican las
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versiones, variables de entorno, imagenes de contenedores, sentencias de compilacion y de

pruebas.

Despliegue continuo. Para el marco de trabajo, al igual que con las dos fases
anteriores, se utilizara GitLab para generar el despliegue continuo. GitLab (GitLab, n.d.)
recomienda que el diclo de DevOps que ellos proveen se pueda implmenetar en cualquier

proyecto.

Al enviar una nueva version hacia GitLab, se enciente un activador (trigger®) capaz de
ejecutar las instrucciones de compilaciéon y pruebas configuradas previamente. Después, es

posible desplegar estos nuevos cambios en los ambientes de produccion.

En la Figura 38 se muestra una representacion grafica del Pipeline de despliegue

continuo de GitLab.

5 Triggers: Son acciones que representan una nueva accion para GitLab, entre ella, hacer un “Push”
de la nueva version de cddigo usando Git.



Figura 38

Relacion entre la Integracién Continua y el Despliegue Continuo en GitLab

N -~ -~ - TTTTTTTTT" A
Integracion continua !
l :
I 1
1 1
: Cambios Cambios
I 1
. I
1 L e e e e e —————
! Compilacion Compilacién | Revisiones \ .'-Despliege 0
1y pruebas y pruebas 1 y 1continuo
automatizadas automatizadas | aprobaciones !
Cambios RV IRV 'S v ¢ & X Validacién y
R - despliegue
Crear Mezclar automatizado
nueva rama cédigo ¢ v

@

D @

Despliegue a
produccién

Nota. Representacion grafica de un Pipeline desde la codificacién hasta el despliegue continuo en GitLab. Basado en GitLab. (GitLab, n.d.)
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Retroalimentacion Continua. Esta Gltima fase de centra en la comunicacién del
equipo de trabajo. Existen varias herramientas que aportan a la comunicaciéon de un grupo
de personas en internet, empezando por la empresa Facebook y sus servicios de mensajeria:

Messenger, Instagram y WhatsApp.

El marco de trabajo propone el uso del servicio Discord. Una aplicacion
multiplataforma de uso gratuito. El autor (Morris, 2020) ha hecho una guia completa de cémo
usar la herramienta. En su libro explica que Discord es una tendencia mundial en el mundo
de la comunicacién VOIP (Voice over IP), usado ampliamente por comunidades de video

jugadores en interne



Matriz resumen del Marco de Trabajo

Tabla 4

Cuadro de resumen del MTDDS
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Fase Fase Descripcion Entregables Indicadores Herramientas
DevOps
Tiempo de planificacion,
Se identificaran las tareas a Plan de proyecto, definicién de grado de cumplimiento
RC Planificacion desarrollar durante el ciclo  requerimientos, cronograma de de los requerimientos, GitLab.
de trabajo. actividades. desviacion en el
cronograma.
Se desarrolla el cédigo Cédiao fuente. documentacion Lineas de cédigo
IC Codificacién fuente cumpliendo con la -0alg ' escritas, tasa de GitLab.
e . técnica. a .-
planificacion. reutilizacion de caodigo.
El cédigo fuente es . S
: . . Tiempo de compilacién,
. .. ejecutadoy se crea una Artefactos compilados en imagenes ., :
IC Compilacién NP namero de errores de Docker y GitLab.
version ejecutable del de Docker. o
compilacion.
software.
Informacion sobre la calidad Casos de prueba, informes de Numero de defectos Imagen Docker
DC EC Pruebas . i encontrados y .
del codigo que se escribe. pruebas. ) de JUnit
corregidos.
Preparar el software Notas de lanzamiento. Pioeline de Tiempo de lanzamiento,
DC EC Lanzamiento compilado para ser . -0, FIPEine cantidad de incidencias  GitLab y Docker
. CI/CD de integracion de cambios. .
desplegado en produccién. en el lanzamiento.
Publicacion de la aplicacion  Aplicacion desplegada en el entorno  Tiempo de despliegue, GitLab, Docker,
. . > . . Kubernetes y
DC Despliegue en el servidor de desarrollo  de produccién, documentacion de tasa de éxito en el

0 produccion.

despliegue.

despliegue.

maquina virtual
en AWS.
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Fase C . :
DevOps Fase Descripcion Entregables Indicadores Herramientas
Tiempo de resolucion de
Asegurar el correcto Notificacién de incidencias de incidencias, Kubernetes y
RC Operar funcionamiento del sistema S : disponibilidad del maquina virtual
) mantenimiento y soporte continuo. : ) -
implementado. sistema, satisfaccion del en AWS.
usuario.
. o Tiempo de respuesta del
Visualizacion de los reportes \ LN Grafana,
. . sistema, utilizacion de
. sobre pruebas, Informes de monitoreo, registros de S Kubernetes y
RC Monitoreo recursos, cumplimiento

compilaciones, despliegues
y rendimiento.

rendimiento y uso.

de acuerdos de nivel de
servicio.

maquina virtual
en AWS.

Integracidon continua
(1C)

Entrega continua (EC)

Despliegue continuo
(DC)

Retroalimentacion
continua (RC)

Mejorar la calidad del
software a través de la
deteccidn rapida de errores
Compilar los cambios del
cbdigo fuente en un servidor
Desplegar el software
construido al servidor de
produccion sin intervencién

Comunicar los comentarios,
mejoras y retroalimentacion

Notificacién de compilacién exitosa o
reporte de fallos. Generacion de
artefacto en forma de contenedor.
Notificacién de ejecucion de Pipeline
exitosa o reporte de fallos.

Publicacion automatica de la
aplicacion en servidor.

Redactar nuevas incidencias y envio
de reportes sobre el uso y monitoreo
del sistema.

NUmero de commits
enviados a master sin
incidencias.

Reporte de ejecucion de
pruebas.

Nueva versiéon o
"release" del software en
produccion.

Informe y solicitudes de
nuevos cambios,
funcionalidades y
errores.

GitLab
Packages.

GitLab CI.

GitLab ClI.

Discord.

Nota. La tabla explica las etapas del marco de trabajo propuesto, asi como sus entregables, indicadores y herramientas recomendadas a utilizar.
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Capitulo IV
Implementacion del Marco de Trabajo en el Sistema de Gestion de Historias Clinicas
ESPE SALUD
El siguiente capitulo habla de la implementacion del Marco de Trabajo propuesto en

el sistema para la gestion de historias clinicas ESPE SALUD (https://salud.espe.edu.ec).

Definicion de responsables segun su rol

Administrador del proyecto:

e Dr. Bolivar Llamuca, Médico General de la Universidad de las Fuerzas

Armadas ESPE Sede Latacunga.

Desarrolladores de software:

e Luis Pillaga
¢ Diego Maigualca

¢ Anthony Cabrera

Estudiantes egresados de la carrera de Ingenieria de Software.

Fases de DevOps implementadas
Durante el recorrido por cada una de las fases en las que se implementé DevOps en
el sistema ESPE SALUD, se detallara la configuracion DevOps en los dos proyectos que dan

vida a este software:

1. ESPE SALUD Cliente.

2. ESPE SALUD Servidor.
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Planificacion
Los requerimientos fueron listados como Issues dentro de GitLab. Se utilizé la opcion

de tablero para diferenciar las tareas segun su prioridad y el estado de ejecucion de las

mismas.

En la Figura 39 se indica el grafico de la aplicacién Cliente y en la Figura 40 el de la

aplicacion Servidor.

Figura 39

Tablero de tareas del proyecto ESPE SALUD Servidor en GitLab

&P GitLab  Projects v Groups v Activity  Milestones  Snippets | [m B~ Searchorjump to... a o n 2 @

Tesis > = espe-salud-ws > espe-salud-rest > Issue Boards
E  espe-salud-rest

E] Repository
D1+ [ 0oing ] o1+ ~ Closed D15

01 1ssues 4

= CRUD Record Laboral Puesto Trabajo #1 o Fix certs pdf 5

[ 00ing J am

Board

Labels cretaeMaster #2 \5,

Milestones

Update Column name higher to 30 chars. #3

11 Merge Requests Excel reports #6

# /o

o

update Schema, complete audit #4

[ Doing |

€@ Operations

& Collancs cidehar

Nota. Captura del tablero de tareas de los proyectos ESPE SALUD en GitLab.espe.edu.ec.
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Figura 40

Tablero de tareas del proyecto ESPE SALUD Cliente en GitLab

& GitLab Projects v Groups v Activity  Milestones

™ B~ Search orjump to.. Qa 0w N z2 @

Tesis > (= nd > Issue Boards

S salud-espe-front-end

B Repository
Mo + test Do + ~ Closed O3
O Issues 4
ist feature-laboratorio-clinico-dentro-de- ()
antecedentes #217
Board
Labels
Nombre de los modals #224
Milestones lo=m0)
T Merge Requests Correccion de los services de antecedentes &
#226
# C/CD

feature-seguimiento-acompafiamiento #212

4« Collapse sidebar

Nota. Captura del tablero de tareas de los proyectos ESPE SALUD en GitLab.espe.edu.ec.

Codificacion

Se cred un repositorio de versionamiento para el codigo del sistema ESPE SALUD en
cada uno de sus proyectos. Para la aplicacion Servidor se cred un repositorio llamado “espe-
salud-rest” (Figura 41) y para la aplicacién cliente se creo6 otro llamado “salud-espe-front-end”

(Figura 42).

Figura 41

Cabecera del repositorio ESPE SALUD Servidor en GitLab

» Gitlab Projects v  Groups v  Activity Milestones  Snippets ™

E espe-salud-rest Tesis espe-salud-ws > espe-salud-rest > Repository
€ Project develop espe-salud-rest + v
B Repository IMP: Guardar evolucion en cada etapa

Luis Antonio Pillaga Zhagfiay authored 1 week ago
Files

Nota. Captura de pantalla del proyecto Servidor ESPE SALUD en GitLab.espe.edu.ec.
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Figura 42

Cabecera del repositorio ESPE SALUD Cliente en GitLab

& GitLab Projects ~  Groups v  Activity Milestones  Snippets ™

S salud-espe-front-end Tesis espe-salud-ng > salud-espe-front-end * Repository

& Project develop salud-espe-front-end + v

® Repository IMP: Nueva funcionalidad de reportes

Luis Antonio Pillaga Zhagifiay authored 1 day ago
Files

Nota. Captura de pantalla del proyecto Cliente ESPE SALUD en GitLab.espe.edu.ec.

Compilacion
Las tecnologias en las que estan desarrollados los proyectos de ESPE SALUD son:

Java por el lado del Servidor y JavaScript por el lado del Cliente.

Para la compilacion local del proyecto Java, se necesita de un motor de dependencias
llamado Maven en el que se especifican cada uno de los médulos del sistema, las versiones
de sus dependencias y lenguaje de programacion. Con el proyecto JavaScript ocurre lo

mismo, en este caso el nombre del archivo es package.json.

Para asegurar que la compilacion se realizar4 de forma automatica, fue necesario
configurar dos archivos dentro de cada uno de los proyectos. Se trata del archivo “.GitLab-
ci.yml”. GitLab detecta el archivo y obedece cada una de las instrucciones que se digitaron
dentro de él. En la Figura 43 se muestra un extracto de cddigo donde se indica la version de
Maven para el proyecto Cliente, asi como en la Figura 44 se muestra la configuracién del

proyecto JavaScript.
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Figura 43

Archivo .GitLab-ci.yml de ESPE SALUD Servidor en GitLab

4 GitLab  Projects v Groups~  Activity Milestones  Snippets ™

maven-build:
E  espe-salud-rest

& Project .
script:
- myn clean packsge -B
B Repository artifacts:
expire_in: 2h
Files paths:
- "SAPP_OUTPUT_PATH/*.jar"
Commits cache:
<<: *cache
Branches policy: pull
only:
Tags - master

Nota. Captura de pantalla del archivo de configuracion DevOps del proyecto Servidor ESPE

SALUD en GitLab.espe.edu.ec.

Figura 44

Archivo .GitLab-ci.yml de ESPE SALUD Cliente en GitLab

& GitLab  Projects v  Groups~  Activity Milestones Snippets (T
build app:
S salud-espe-front-end stage: build and test
tags:
S - production
& (el script:
i1d --prod
@ Repository
0IECT_PATH/data/nginx/nginx. conf $APP_OUTPUT_PATH
Files - SPR:]EC’_’ATF-3:\:\5\‘1’5::‘ $APP_OUTPUT_PATH
Commits -app”
Branches
SAPP_OUTPUT_PATH
Tags cache:
Contributors <<t *cache
Graph palicy: pull
only:
Compare - master

Nota. Captura de pantalla del archivo de configuracién DevOps del proyecto Cliente ESPE

SALUD en GitLab.espe.edu.ec.

Pruebas
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De la misma forma que en la compilacion los archivos de prueba del sistema ESPE
SALUD se ejecutan de forma automatica con las instrucciones de las Figuras 45 y 46 para

Servidor y Cliente respectivamente.

Figura 45.
Configuracién para la ejecucion de pruebas en el archivo .GitLab-ci.yml de ESPE SALUD

Servidor en GitLab

L GitLab Projects ~  Groups ~  Activity Milestones  Snippets i
E espe-salud-rest maven-test
stage: test
tags:
£t Project - production
script:
B Repository - myn test
cache:
Files <<: *cache
policy: pull-push

Nota. Captura de pantalla de la configuracion de una prueba en el proyecto Servidor ESPE

SALUD en GitLab.espe.edu.ec.

Figura 46.
Configuracién para la ejecucion de pruebas en el archivo .GitLab-ci.yml de ESPE SALUD

Cliente en GitLab



& GitlLab  Projects ~

S salud-espe-front-end

€t Project

B Repository
Files
Commits
Branches
Tags
Cantributars
Graph

Compare

Groups v  Activity Milestones  Snippets (™)

Write  Preview changes

~ Search or jump to...

¥ develop .gitlab-ci.yml

45~ test_app:

45 stage: build_and_test

47~ tags:

48 -

49~ wvariables

5@ CHR

51~ before_script:

52 - apt-get update &% apt-get install -y apt-transport-htips

53 - wget -q -0 - https:/fdl-ssl.google.com/linux/linux_signing_key.pub | ept-key add -
54 - sh -c 'echo "deb https://dl.google.com/linux/chrome/deb/ stable main™ >> [fetc/apt/sources.list.d/google.list’
55 - apt-get update &% apt-get install -y google-chrome-stable

56~ script:

57 - npm run test:ci

58 coverage: "/Statements.*{\d+(?:\.\d+)?)%/"

29

6@ e artifacts to be fetched

61

62+

63 edar la configuracidn del cache global

bir la propiedad policy
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Nota. Captura de pantalla de la configuracién de una prueba en el proyecto Cliente ESPE

SALUD en GitLab.espe.edu.ec.

Despliegue

Para desplegar ambas soluciones de forma local es necesario ejecutar una sentencia

“build” y “run” en ambos lados.

Para automatizar este proceso, se definieron instrucciones de “deploy” en el archivo

“.GitLab-ci.yml”. En la Figura 47 y 48 se muestran las instrucciones definidas para las

aplicaciones Servidor y Cliente respectivamente.

Figura 47

Configuracién para el despliegue automaético en el archivo .GitLab-ci.yml de ESPE SALUD

Servidor en GitLab



& Gitlab  Projects v

Groups v Activity Milestones  Snippets h or jump to...

102

E espe-salud-rest

£ Project

@ Repository
Files
Commits
Branches
Tags
Contributors
Graph
Compare

Charts

Nota. Captura de pantalla de la configuracién para el despliegue

before_script:

- apk upda
13

- master

when: manual

Servidor ESPE SALUD en GitLab.espe.edu.ec

Figura 48

82:5080 --network

automatico del proyecto

Configuracién para el despliegue automético en el archivo .GitLab-ci.yml de ESPE SALUD

Cliente en GitLab

Groups v Activity stones  Snippets

& Gitlab  projects

7
- master

S salud-espe-front-end

£ Project

B Repository
Files
Commits
Branches
Tags
Contributors
Graph
Compare

Charts

O lssues

deploy:

image: alpin
stage: deploy
before_script:

- apk updste

ssh-add -

renv 1] 3& echo -e "Host *\n\tStrictHostkeyChecking no\n\n" > ~/.ssh/config'

o Stric
- ssh -o 5t

o Str
- ssh -0 Strictl

environment:

me: production
url: https: FRONTEND_DOMATN
only:
- master
when: manual

ken -p $CI_BUILD_TOKEN $CI_REGISTRY"

-espe-frontend || true”

-name salud-espe-frontend STAG LATES

Nota. Captura de pantalla de la configuracién para el despliegue automatico del proyecto

Cliente ESPE SALUD en GitLab.espe.edu.ec.

Monitoreo
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El monitoreo realizado sobre el sistema ESPE SALUD consiste de las métricas en las
gue los Pipelines de ejecucion se han realizado de forma exitosa y los que por alguna razén

han fallado al ejecutarse.

En las Figuras 49 y 50 se muestran de color verde los Pipelines que no presentaron
problemas y se convirtieron en un nuevo release de las aplicaciones. En color gris esta la
totalidad de Pipelines. Las gréaficas son de la aplicacion Servidor y de la aplicacién Cliente

respectivamente.

Figura 49

Monitoreo de Pipelines de ESPE SALUD Servidor en GitLab

Pipelines for last year

Nota. Los Pipelines exitosos son los coloreados con verde. Los grises son los que fallaron al

ejecutarse en el proyecto Servidor ESPE SALUD en GitLab.espe.edu.ec.

Figura 50

Monitoreo de Pipelines de ESPE SALUD Servidor en GitLab

Pipelines for last year
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Nota. Los Pipelines exitosos son los coloreados con verde. Los grises son los que fallaron al
ejecutarse en el proyecto Cliente ESPE SALUD en GitLab.espe.edu.ec.

Como se nota en ambos gréficos, la implementacion de DevOps empez6 desde marzo
de 2021, mientras que antes de esa fecha no existian esfuerzos por implementar despliegue

continuo dentro del proyecto.

Integracion Continua

La herramienta de control de versiones Git ha sido suficiente para llevar un correcto
control de los cambios y la integracién de esos avances entre los desarrolladores. En
evidencia de esto se encuentra la Figura 51 de la aplicacién Servidor y la Figura 52 de la
aplicacion Cliente que indican los flujos y direccion de las integraciones del cédigo hasta el

10 de agosto de 2021.

Figura 51

Monitoreo de la integracion continua de ESPE SALUD Servidor en GitLab

&) GitLab  Projects v  Groups v  Activity Milestones  Snippets

E  espe-salud-rest

= Merge branch 'develop' into 'master
jem>+ <[] 19: Guardar evolucion en cada etapa
[ change evolucion-update

—
4 [FMerge branch "18-feature-certificado’ into 'develop

emove required from correo personal

Graph

Merge branch ‘develop’ into ‘master

Nota. Captura de pantalla de la integracién continua de los cambios del proyecto Servidor

ESPE SALUD en GitLab.espe.edu.ec.
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Figura 52

Monitoreo de la integracion continua de ESPE SALUD Cliente en GitLab

&p GitLab  Projects v Groups v Activity Milestones  Snippets e v Search orjump to..

Tesis > (= > espe-salud-ng > s

S  salud-espe-front-end ont-end > Graph
& Project develop
You can move around the graph by using the arrow keys.

B Repository

Files n 0 Begin with the selected commit

= |:|Mer-ge branch "develop’ into "master’
<[] 1P Hueva funcionalidad de reportes
3 [ change ovulo
|
=

Commits
Branches

Tags
[&d delete s of ovulo
Contributors
[& verge branch “develop®
Graph J& add presentaciones medicamentos
Compare [ resorve conflicts

[ 1p: update Changelog

[ Merge branch *253-cambiar-create-evolucion® into 'develop’

Charts

|:|IJ~'\P: Finalizado la creacion de evolucion por etapas

m DMEr‘ge branch ‘develop’ into 258-cambiar-create-evolucion

Nota. Captura de pantalla de la integracion continua de los cambios del proyecto Cliente
ESPE SALUD en GitLab.espe.edu.ec.

En ambos casos, la integracion converge encima de dos ramas de Git: develop y
master. Esto es una demostracion de las convenciones a la hora de programar que se han

utilizado. La ultima version de las aplicaciones se encuentra sobre la rama master.

Entrega continua
La entrega continua representa al resultado de la ejecucion de las configuraciones
para construir y probar el sistema ESPE SALUD. Tal como lo sefialamos en los puntos de

Compilacién, Pruebas y Despliegue.

Para ejecutar estas instrucciones una después de otra, se genera un Pipeline a través
del menu “CI/CD” de GitLab. Al entrar hace falta elegir una de las ramas de Git en el proyecto
para ejecutar su archivo de instrucciones. En la Figura 53 se muestran los procesos que se
ejecutaron de manera exitosa en unos de los Pipelines en la aplicacion Servidor, asi mismo

la Figura 54 muestra un proceso similar en la aplicacion Cliente.
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Figura 53

Monitoreo de la entrega continua de ESPE SALUD Servidor en GitLab

Pipeline Jobs 4

Test Build Package Deploy

@ maven-test Q @ maven-build Q @ publish_container ©Q @ deploy >

Nota. Captura de pantalla de las etapas para la entrega continua en el Pipeline del proyecto

Servidor ESPE SALUD en GitLab.espe.edu.ec.

Figura 54

Monitoreo de la entrega continua de ESPE SALUD Cliente en GitLab

Pipeline Jobs 4

Install Build_and_test Publish Deploy

@ install_depende.. ©Q @ build_app 0 @ publish_container ©Q @ deploy >

Nota. Captura de pantalla de las etapas para la entrega continua en el Pipeline del proyecto
Cliente ESPE SALUD en GitLab.espe.edu.ec.

Es necesario reiterar que los Pipeline ejecutan las instrucciones definidas en el archivo
“.GitLab-ci.yml”. Si las instrucciones no han encontrados errores en la compilacién de los

proyectos, entonces se marca con un visto y se las etiqueta como “pasadas” (passed).

Despliegue continuo
El despliegue continuo ocurre cuando la entrega continua termina y las aplicaciones
estan listas para ser publicadas. Se obtiene los archivos compilados de ambos proyectos y

se los libera en el servidor de produccion en el que se esta trabajando.
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En el caso de ESPE SALUD se ha utilizada servidores Linux con sistema operativo
CentOS 8. En la Figura 55 se muestra una evidencia de las instrucciones que se ejecutaron
para liberar el nuevo release del proyecto Servidor, asi mismo con el Figura 56 el release de

la aplicacion Cliente.

Figura 55

Logs del proceso de despliegue continuo de ESPE SALUD Servidor en GitLab

b¥76209

deploy | Retry |

Duration: 46 seconds

1h (from project) 2]

: Verifying Checksum
: Download complete Runner: ESPE SALUD DOCKER RUNNER
Pull complete (#9)

Tags: production

Commit 1c148d15 @

salud-espe-

Merge branch 'develop' into ‘master

© Pipeline #411 from master

deploy

< (© deploy

Nota. Captura de la finalizacion del despliegue continuo en el proyecto Servidor ESPE SALUD

en GitLab.espe.edu.ec.

Figura 56

Logs del proceso de despliegue continuo de ESPE SALUD Cliente en GitLab

tr

: Pulling deploy ‘ Retry ‘
Pulling yer —

: Verifying Checksum

: Download complete
Verifying Checksum
Download complete
Pull complete
Pull complete
15e2d3d5F16537CL.
mage for gitlab.

salud-espe-frontend

811aa738823453bf7a9c15 9586a9deSc

Cleaning up file based variables

Duration: 1 minute 12 seconds

Tim,

: 1h (from project) (2}
Runner: ESPE SALUD DOCKER RUNNER
(#9)

Tags: production

Commit ebce9798 (@

Merge branch 'develop' into 'master'

© Pipeline #499 from master

deploy

) deploy
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Nota. Captura de la finalizacion del despliegue continuo en el proyecto Cliente ESPE SALUD
en GitLab.espe.edu.ec.

Las instrucciones que se visualizan son bastante parecidas ya que las tecnologias y
dependencias se encuentran definidas en contenedores usando Docker. Se han creado
contenedores basados en Maven y Node.js® respectivamente para cada una de las

aplicaciones.

De esta forma se personalizar la manera en la que el programador prefiere que su
aplicacion se ejecute. Controlando cada uno de los pasos y creando aplicaciones que se
distribuyen a través de contenedores independientes al servidor o sistema operativo donde

se aloje, su comportamiento sera el mismo gracias a Docker.

Retroalimentacion continua

El proceso de comunicacion del equipo se desarrollé a través de la herramienta
Discord tal como la propuesta recomienda. Discord permitié enviar mensajes, tener reuniones
de videollamada y compartir cualquier tipo de archivo de manera rapida y bastante amigable
gracias a su interfaz de usuario (Ul). En la Figura 57 se evidencia una de las conversaciones

del equipo de trabajo.

5 Node.js: Servidor que permite la ejecucion de aplicaciones JavaScript.
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Figura 57

Captura de conversaciones del equipo de trabajo en Discord

espesalud-devops

Anthoro

Reportes en excel

Registro de cambios

DiegoMaigualca Interesante. Justamente ayer habfa revisado y no se habfa publicado nada.
Anthoro dg

© s EE QS

Nota. Captura del canal de comunicacion del equipo de desarrollo en Discord.

Evidencia del despliegue
Una vez realizada el despliegue el sistema se encuentra disponible a través de la URL

https://salud.espe.edu.ec/.

En la Figura 58 se evidencia la pagina de inicio del sistema ESPE SALUD. De la misma
forma en la Figura 59 se encuentra la funcionalidad de Usuarios y finalmente la Figura 60
estd la funcionalidad de Laboratorio Clinico de un paciente. Esto como vista preliminar del

sistema ESPE SALUD.


https://salud.espe.edu.ec/

Figura 58

Pantalla de inicio de ESPE SALUD

®ESPE MeNU x ESPESALUB

A Inicio

[l Estadisticas

Bievenidos a ESPE
SALUD

ESPESALURB

Documentacién

Administracién

Catélogos

Instrucciones

Q_ Parainiciar debe seleccionar un paciente. Haga

click en el icono de busqueda.

= Seleccione una opcién en el ment de la

Universidad de las Fuerzas Armadas ESPE 2021

Versién: 1.0.6

Seleccione un paciente ~ CABRERA CORDOVA, ANTHONY ROLANDO i

© Todos los derechos reservados.

Nota. Captura de la pantalla principal del proyecto ESPE SALUD.

Figura 59

Modulo de Usuarios de ESPE SALUD

@®ESPE MENU X ESPESALUB
A Inicio @ UsuariOS
|l Estadisticas
< TODOS BELISARIO QUEVEDO
Lg( Documentacién @

-
@3 Administracion 22 -

LATACUNGA CENTRO

Seleccione un paciente CABRERA CORDOVA, ANTHONY ROLANDO s

MATRIZ SANGOLQUI

IS + AGREGAR USUARIO

© (] Q@

*

! 4

Usuarios
CAJAS PARRA, ANDREA CARRERA TIPAN, MARIA COLOMA LARA, CECILIA DEL PILAR MARIN
@ catdlogos ESTEFANIA VICTORIA JANETH DUENAS
B8 aecajasi@espe.edu.ec B mvcar edu.ec 5 edu.ec &5 rpmarin@espe.edu.ec
. 23989-400 . 23989-400 %, 2457-238 . 2810-206
A [ ] @ L A @ A =2 S}
e ° ° @ ° Mg
- -
Universidad de las Fuerzas Armadas ESPE 2021 Versién: 1.0.6 © Todos los derechos reservados.

Nota. Captura de pantalla del modulo de usuarios del proyecto ESPE SALUD.
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Figura 60

Moédulo de Laboratorio Clinico de ESPE SALUD

@ESPE wMmENU ¥ ESPESALUR BOLIVAR LLAMUCA - @  CABRERA CORDOVA, ANTHONY ROLANDO &

Inicio By Pedidos de examén @ - Pedidos de examén

Estadisticas

Antecedentes

Examenes realizados: 11 de agosto de 2021
Coprologla  Hematologia SOLICITADO

Examen Fisico

[ ] IEBoratoas el 3 Examenes realizados: 1 de agoste de 2021
aboratorio clinico v
= T

Exdmenes de laboratorio
Documentacion
Administracién

Catdlogos

Universidad de las Fuerzas Armadas ESPE 2021 Version: 1.0.6 © Todos los derechos reservados. .

Nota. Captura de pantalla del médulo de laboratorio clinico del proyecto ESPE SALUD.



Capitulo V

Evaluacion del Marco de Trabajo

Caracterizacion de Evaluadores
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La poblacion que participara son personas involucradas en el desarrollo de software,

las cuales conocen del Sistema ESPE SALUD ya que participaron activamente de su

desarrollo.

Propuesta

Esta orientada en la hipétesis planteada y en las variables dependientes e

independientes, identificadas, las mismas que se describen en la Tabla 5.

Tabla 5

Cuadro de resumen de la hip6tesis de investigacion

Hipotesis Variables Atributos Valor
Si se define un marco
(Dependiente) Definicion de un  Aceptacion de  Aceptaciéon
de trabajo basado en DevOps marco de trabajo basado en la de al menos
entonces se optimiza el DevOps. funcionalidad.  70%.

desarrollo, entrega,
despliegue y monitoreo
continuo de software para la
gestién de historias clinicas
en el Sistema Integrado de
Salud de la Universidad de las

Fuerzas Armadas ESPE.

(Independiente) Se optimiza
el desarrollo de software
entrega, despliegue y
monitoreo continuo de
software para la gestion de
historias clinicas en el
departamento médico de la
Universidad de las Fuerzas
Armadas ESPE.

Nota. Tabla de resumen de la hipotesis y resultado de su aceptacion.
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Artefactos de Evaluacion

Toda la propuesta va a ser evaluada mediante el analisis del atributo de aceptacion.

Para la evaluacion de la aceptacion las personas que prueben el marco de trabajo
deben implementar la propuesta en el sistema ESPE SALUD, respetando cada uno de las

etapas y procesos indicados en el capitulo 4.

Finalmente se interpretara como el marco de trabajo aporta positivamente al desarrollo

de software a través de encuestas de evaluacion.

Procedimiento
Primero, el grupo de desarrolladores y administrador del equipo se comprometen a

utilizar el marco de trabajo durante el desarrollo del sistema ESPE SALUD.

Después, cuando ya se haya utilizado el marco de trabajo por al menos 90 dias, se
efectud una reunion de trabajo y finalmente todos deben responder la encuesta formulada.
La encuesta en cuestién tiene las preguntas que se les hizo a los programadores al inicio de

la investigacion, son cuestionamientos que admiten dos respuestas: si (1) y no (0).

Resultados

Como resultados de las encuestas contestadas por los desarrolladores, que se
observan en el Anexo 01, se tienen los resultados de la Figura 37. Las preguntas realizadas
fueron las mismas que se hicieron en un inicio en el Capitulo | en la fase de Antecedentes

sobre el estado actual del sistema ESPE SALUD.



Tabla 6

Tabla de resultados a partir de la encuesta de resultados

Resultados de la Encuesta
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1,2
1
Q9 0,8
S
c 0,6
>
o 0,4
0,2
0
cla ¢Los nuevos
ey pexstemn ARISCOCE | e PGSO
utilizando sgel sistema convencion  ¢Los cambios ¢ Existe un enere?r una mecanismo en el servidor ¢ recuperar S que se unen
herramientas para nombrar al cddigo del = mecanismo 9 .. para solicitar per al proyecto
ara la son alas sistema estan para aprobar nueva version y definir de cualq_l{|er son capaces
adneinistracié explicados y versiones siendo o rechazar del sistema responsables pruebas/prod version de configurar
ny control del debidamente sobre las que versionados? cambios? (release) esta arg cambios uccion se anterior del su entorgo de
yro ecto? documentado traba'a’? ’ ’ siendo gn el codigo? realiza de sistema? trabaio local
proy ) s? ja: monitoreado? go: forma de fon!n 2 4qil?
automatica? g
® Encuestado 1 1 1 1 1 1 1 1 1 1 1
= Encuestado 2 1 1 1 1 1 1 1 1 1 0
= Encuestado 3 1 1 0 1 1 1 1 1 1 1

Nota. La tabla detalla los resultados de la encuesta de evaluacion posterior a la implementacion del marco de trabajo. Los 1 quieren decir “si”,

los 0 significan “no”.
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Después del analisis de las encuetas aplicadas se tiene que el grado de aceptacion

de funcionalidad por parte de los participantes es del 96,6%.

Como resultado se tiene que la propuesta es aceptada, la aplicacién del marco de
trabajo optimiza el desarrollo del proyecto “ESPE SALUD” el cual se encuentra en este

momento desplegado en la infraestructura de la institucion: http://salud.espe.edu.ec/.

Viabilidad

A raiz de los resultados se infiere: que el marco de trabajo optimiza el desarrollo,
entrega, despliegue y monitoreo continuo de software para la gestion de historias clinicas en
el Sistema Integrado de Salud de la Universidad de las Fuerzas Armadas ESPE. Haciendo
gue los procesos estén documentados, los requerimientos se atiendan agilmente y la

integracion, entrega y despliegue se realicen de forma automatica.


http://salud.espe.edu.ec/
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Capitulo VI:

Conclusiones y Recomendaciones

Conclusiones

1. Se definié un marco de trabajo basado en DevOps, que optimizé el desarrollo, entrega,

despliegue y monitoreo continuo de software para la gestion de historias clinicas en el

Sistema Integrado de Salud de la Universidad de las Fuerzas Armadas ESPE.

Se realizé el estudio bibliografico sobre marcos de trabajo de desarrollo de software y
DevOps, con el fin de conocer el estado de la literatura en estas ramas de la Ingenieria

de Software.

Se desarrollé un marco de trabajo basado en DevOps que sea una propuesta transversal

y aplicable.

Se implementd el marco de trabajo en el desarrollo del sistema para la gestién de historias

clinicas del Sistema Integrado de Salud de la Universidad de las Fuerzas Armadas ESPE.

Se validé el marco de trabajo implementado, a través de los indicadores de la variable
dependiente realizando entrevistas individuales al equipo de desarrollo del proyecto para

la gestidn de historias clinicas.

La implementacién de DevOps garantizé que los procesos, ambientes de desarrollo y
servidores estén configurados para generar nuevas versiones de produccion en el menor

tiempo.

El marco de trabajo propuesto, permite a las personas e investigadores el empezar con
la implementacion de soluciones DevOps de una forma interactiva ya que la propuesta
hace una introduccién de las herramientas disponibles y la forma de iniciar con el uso de

Gitlab.
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Recomendaciones

1.

Aprovechar las bondades que aporta DevOps para continuar con la optimizacion del
desarrollo de software de gestidn de historias clinicas, asi como el desarrollo de todo tipo

de sistemas de informacion.

Formalizar los flujos de trabajo que utilizamos cada dia. Estos pueden convertirse en parte

de la literatura disponible y seran de gran utilidad para el resto de investigadores.

Utilizar las nuevas tecnologias de DevOps para generar soluciones a distintos problemas

gue se tienen dia tras dia con la implementacién y publicacion de sistemas.

Implementar soluciones nuevas a los sistemas de instituciones como la Universidad de
las Fuerzas Armadas ESPE. Ademas de ser un ejemplo de trabajo de titulacién es una

demostracion de la transferencia de tecnologia que ocurre dentro de las aulas.

Adoptar una cultura DevOps dentro de una organizacién implica un cambio a nivel
comunicacional de y de la organizacion en general, por este motivo es necesario brindar

la capacitacion necesaria a los miembros del equipo de trabajo.

Migrar hacia un enfoque DevOps implica establecer un solo mecanismo para programar,
probar y publicar de forma continua. Las anteriores practicas al uso de DevOps se deben

olvidar.
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