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Problema

= Con el crecimiento tecnoldgico, el internet se ha convertido
lastimosamente en el principal objetivo de ciberataques.

= Vulnerabilidad a usuarios, sistemas y amenazas que pueden generar
danos financieros, robos de identidad , bancarios o personales.

» Para el afno 2022, los ataques de Phishing son la segunda causa

mas comun de vulneracion, se tuvo un total de $4.91 millones de
ddlares basado en el informe de Cost of a Data Breach Report de

IBM

ot
(&) ESP
(=)
.\!‘_‘/‘ UNIVERSIDAD DE LAS FUERZAS ARMADAS

""""""""""" ON PARA LA EXCELENCIA




Solucion

= Se propone desarrollar un Sistema de Prevencion de Intrusos

(IPS) para sitios web con Phishing.

= EL IPS se lo desarrollard en forma de una extensiéon para el
navegador Google Chrome.

= Se utilizaran modelos y/o algoritmos de Machine Learning, los
cuales aprenderan en base a un conjunto de caracteristicas
basadas en Indicadores de Compromiso (IOC) que son usadas
con frecuencia para detectar sitios web con phishing y asi

implementar la extension IPS.




Objetivo General

Desarrollar un sistema de prevencion de intrusos en sitios web,
usando indicadores de compromiso aplicando Machine Learning

para mejorar la seguridad en la red al proteger informacion

sensible: Caso Practico Phishing Google Chrome.
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Objetivos Especificos

Analizar el estado del arte sobre
indicadores de compromiso y como Fy
estos pueden ayudar para la

prevencion de intrusos en paginas o
sitios web, apoyado por phishing en
motores de busqueda- Google Chome

Desarrollar una extension de
Google Chrome utilizando técnicas
de Machine Learning para mejorar
la prevencion y gestion de
seguridad en sitios web

Comprobar los resultados
obtenidos, analizar y ajustar los
errores encontrados en los
indicadores de compromiso del

‘ sistema de prevencion de intrusos
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Sistema de Prevencion de Intrusos (IPS)

= Sistema de software o hardware que =Un IPS requiere verificar la
identifica y previene actividades deteccion de un ataque para su
maliciosas. respectivo bloqueo. .

INTRUSION PREVENTION SYSTEM

Q MONITORING PACKETS
]

= Sistema de prevencion de

Sistema de prevencion de
intrusos basado en anomalias
(AIDS).

intrusos basados en firmas

S20) & ESPE

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAA




Phishing (Ciber-ataque ) _

posiblemente con fines ilegales. evolucionado para no ser

identificados.

= Teécnica de Ingenieria social




Caracteristicas para la prevencion de intrusos — Phishing

= Se determinaron los recursos de
comprobacion basados en Indicadores de
Compromiso con la ayuda de una revision

de la literatura.

= Se seleccionaron 40 caracteristicas: 30
caracteristicas basadas en el contenido del sitio
web y en la URL y 10 caracteristicas basadas
en los 10C
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Indicadores de Compromiso (I0C)

Son métricas o sefiales que
indican la presencia de una
brecha de seguridad o una
posible intrusion en un sistema

o aplicacion.

Son fundamentales para

prevenir actividades

maliciosas.
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Modelos y/o algoritmos de Machine Learning

Su propoésito es capacitar a
computadoras para que
puedan adquirir conocimiento

MACHINE a partir de un conjunto grande

LEARNING de datos, con el fin de la toma

de decisiones (predecir o

clasificar informacion) por si

sola sin la necesidad de

programarlas.
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Modelos y/o algoritmos de Machine Learning

~
Algoritmo de Algoritmo de Clasificador meta-
aprendizaje aprendizaje estimador. Alcanza
supervisado. Alcanza supervisado. Alcanza una precision
una precision una precision maxima del 83,58%
méaxima de 72% en méaxima de 83% en en la deteccion de
la deteccion de la deteccion de phishing.usando
phishing usando 1I0C phishing usando 10C lOC
Random N N
Decision Tree g T T— L Ada Boost
d Z d
" Algoritmo d 1 ( 1 ( A
goritmo de -
aprendizaje Q'%Zﬂfjr{‘z%%e Algoritmo
supervisado. Alcanza 35 ervisaéi o. Alcanza optimizador. Alcanza
una precision b , el 84,8% en la
! el 82,86% en la s
maxima del 84.66% v deteccion de
2 deteccion de v
en la deteccion de hishina usando 10C phishing usando
phishing usando I0C P 9 I0C

‘

®

Naive
Bayes

‘ ‘
Redes Vestor
Bayesianas .
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Extensiones Google Chrome

» Son pequeias aplicaciones desarrolladas
para mejorar la funcionalidad y
personalizacion del navegador web

Google Chome

= Google Chrome es el navegador mas

usado.

» Permite adaptar al navegador a sus

necesidades especificas

2.99%

statcounter
GlobalStats
Chrome Safari Edge

63.55%

$aI5%

Opera Firefox

279%

5.13%

Samsung Internet

2.38%

Browser Market Share Worldwide - July 2023
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Analisis del sistema

= Hijstorias de Usuario:

Historia de usuario 01
Quiero una extension para el navegador Google Chrome que pueda

proporcionarme informacién acerca de la presencia de phishing en un sitio
web. Ademas, incorporar métodos especificos de prevencion de ataques

Phishing mediante IPS, deteccion basada en firmas y anomalias
Para disponer de un método especifico de prevencion de ataques

phishing, mediante IPS, deteccion basada en firmas y anomalias con el
objetivo de aumentar proteccion y reducir la probabilidad de ser victimas

de ataques.
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Lista de Tareas

[ [ % [
SE CREA EL DATASET QUE
LA EXTENSION UTILIZA EL _ _ ]M,L_U‘E_ o EL MODELO DE MACHINE
CARACTERISTICAS CON .
ALGORITMO Y/0 INDICADORES DE LEARNING SE
MODELO MAS EFECTIVO DE _ e ADO _ ) ALOJA EN UN SERVIDOR PARA
e COMPROMISO ELE POSIBILITEN QUE PUEDA
A - ) 2
LEARNING PARA DETECTAR o o LLEVAR A CABO LAS
FL PHISHING IDENTIFIC A([((J;;\I:E SITIOS WEB T
s WEB. : MEDIANTE UN SERVICIO.
ENSITIOS WEB PHISHING DE LOS SITIOS
LEGITIMOS.
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Diseno del sistema

= Arquitectura Logica con las tecnologias a usar.

§ Tecnologias
|- HTML  [SX 45 - HTML
- - 0SS )
- - JavaScript
5|8
2
2 Js
3 - JavaScript
8 |8
Modelo
@ - SAV File
@ )
g Servicio
a ' - Python
o
- Flask
python
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Diseno del sistema

Arquitectura Fisica

. -

Google Chrome

a—

Ordenador

Peticicn
Respuesta
Python
Flask
&
Respuesta Solicita
de Fradiccion
Prediccion

MACHINE LEARNING

rodels Machine

Learning entrenado
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Diseflio del sistema |—

=  Mockups
Preempt Phishing Preempt Phishing Preempt Phishing

8. o ¢ 9
& v
=
)
()
Analizando.. I sitio web es legitimo El sitio web tiene phishing
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Diseno del sistema

= Mockups

© Google Chrome

Alerta
A jHola! Tu sitio al que quieres acceder tiene

Phising Estado SSL
Preempt Phishing
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Desarrollo del Sistema

= Resultado del Sprint 1: Seleccion del mejor modelo de Machine Learning

Algoritmos/Modelos Accuracy Precision Recall fl
Random Forest 0,8400 0,8572 0,9630 0,9000
Multi-layer Perceptron
classifier 0,7957 0,8466 0,9074 0,8717
Decision Tree 0,8132 0,8515 0,9289 0,8867
Ada Boost 0,6864 0,8358 0,9096 0,8678
SVM 0,7794 0,8286 0,9088 0,8607
Mezcla de Gaussianas — 0,6094 0,9113 0,8482 0,8747
GMM
Naive Bayes 0,2139 0,0330 0,6864 0,04896
Redes Bayesianas 0,2096 0,0428 0,6677 0,0539
Redes Multicapa: MLP 0.8001 0,9154 0,8472 0,8763
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Desarrollo del Sistema

Resultado del Sprint 2: Creacion del Dataset
-1 1

Phishing Legitimo

Ord. havelp lengthUr haveAtSymbol ssl State domainAge slashDouble
0 1 1 1 1 - 1
1 1 1 1 1 -1 1
2 1 1 1 1 - 1
3 1 -1 1 1 - 1
4 1 1 1 1 -1 1
5 1 1 1 1 -1 1

@

isticas
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Desarrollo del Sistema
= Resultado del Sprint 3: Creacion de la API

GET v http://george246.pythonanywhere.com/predict

Params Authc eaders ( Body Pre-req ript Tests Settings

form-data x-www-form-urlencoded binary GraphQL

"url":"http:cor

Body Cookies Headers (7) Test Results ! :200 OK Time: 2m10.80 s

Pretty Raw Preview Visu.

"reason": "Esta
"result": -1

& ESPE
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Desarrollo del Sistema
= Resultado del Sprint 3: Creacion de la API

http://george246.pythonanywhere.com/predict

Autho tion H 5 ( Body Pre-request Script Tests Settings

none form-data x-www-form-urlencoded @ raw binary GraphQL

"url":"http

Body Cookies Hea ( Test Results @ Status: 200 OK Time: 2m10.98s Si

Pretty Raw review Visualize

"reason": "C1
"result": 1
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Desarrollo del Sistema

= Resultado del Sprint 4: Desarrollo de la Extension de Google Chrome |

Preempt Phishing Preempt Phishing Preempt Phishing

& —_—
- o
N
()
Analizando.. “El sitio web es legitimo sitio web tiene phishing




Desarrollo del Sistema

Resultado del Sprint 4: Desarrollo de la Extension de Google Chrome

© Google Chrome X

A

Alerta

jHola! Tu sitio al que quieres acceder tiene
Phising Estado SSL

Preempt Phishing
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Validacion del Sistema

= Uso de la herramienta Zphisher (ambiente simulado)

S klixmO5@kalixm: ~/zphisher
File Actions Edit View Help

ueWwN =

p
2
2
2
2
2
2
2
2
3
3
3

WO WVWHNO
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Validacion del Sistema

= Uso de la herramienta MaxPhiser (ambiente simulado)
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Validacion del Sistema
= Proceso de ejecucion de pruebas @

a2 3k
= ===

Con el MaxPhisher Con la extension Google Se guarda los
generamos el ataque Chrome se escanea el ataque resultado
Phishing y lo verifica obtenidos
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Validacion del Sistema MaxPhisher

= Se probd con 102 sitios web: 51 sitios web con phishing y 51 sitios web legitimos.

PRUEBAS SITIOS WEB PHISHING

SITIO WEB SECCION DEL
SITIO WEB RESULTADO i
PREDICCION
ESPERADO
Tradicional Login
Netflix Page Phishing Phishing

PRUEBAS SITIOS WEB LEGITIMOS

RESULTADO 3
PREDICCION
ESPERADO
Legitimo Phishing
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Validacion del Sistema Zphisher

= Se probd con 70 sitios web: 35 sitios web con phishing y 35 sitios web legitimos.

PRUEBAS SITIOS WEB PHISHING

SITIO WEB SECCION DEL RESULTADO
SITIO WEB PREDICCION
ESPERADO
Tradicional Login
Netflix Page Phishing Phishing

&

PRUEBAS SITIOS WEB LEGITIMOS

RESULTADO

ESPERADO

Legitimo

®

PREDICCION

Legitimo

ESP
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Validacion del Sistema

= Se muestra un andalisis de un sitio web cuando es legitimo

Inicia sesion

El sitio web es legitimo




Validacion del Sistema

= Se muestra un analisis de un sitio web cuando tiene phishing

Netflix X +

C 4 sip-motorola-lauren-explicit.trycloudflare.com/!

PRd N .
» 4 Preempt Phishing
alP

Sign In A

Email El sitio web tiene phishing

Password

got your email or pa

© Google Chrome

ign In
Alena
A ijHola! Tu sitio al que quieres acceder tiene

Phising Edad del Dominio
Preempt Phishing

& ESPE

UNIVERSIDAD DE LAS FUERZAS ARMADAS
INNOVACION PARA LA EXCELENCIA

+/ Remember me

B3 Losin vt




Validacion del Sistema

= Obtencion de datos para validar el sistema

Matriz de confusion

Métricas de evaluacion

POSITIVOS NEGATIVOS
Phishing

clasificados Legitimos mal

POSITIVOS correctamente clasificados (FP)
(VP)
Legitimos

Phishing mal clasificados

NEGATIVOS ¢ jasificados (FN) correctamente
(VN)

METRICA FORMULA
VP +VN
ACCURACY VP+VN+ FP+FN
4
PRECISION VP + FP
RECALL e
VP + FN
precision * recall
F1=2x —
F1 precision + recall
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Validacion del Sistema

= Obtencidn de las métricas de evaluacion

CAMPO DE ENTRENAMIENTO

ACCURACY PRECISION RECALL F1

Zphihser
84% 85.72% 96.3% 90%

MaxPhiser

ACCURACY

84%

86%

CAMPO SIMULADO/REAL

PRECISION

82%

92%

RECALL F1
85% 83%
82% 86%

®
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Analisis de resultados o

= Se probd en un campo simulado/real con Zphisher y MaxPhisher.

= Se obtuvo en la métrica Accuracy el valor mas alto de 86% y el mas bajo con
84%, valores que estan aproximadamente dentro de los valores encontrados
en la literatura (83%) de Accuracy (Noor et al., 2019) respectivamente. Por lo
tanto, el IPS implementado para evitar ataques Phishing presenta resultados

gue estan dentro del rango aceptable de predicciones.
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Conclusiones

El IPS desarrollado (Preempt Phishing) se entrend con un dataset de 13,192 sitios
web (3,987 sitios web con Phishing (30,22%) y 9,205 sitios web legitimos (69,78%) ).

Se disefid e implemento un sistema de prevencion de Phishing.

Para validar el IPS (Preempt Phishing) implementado se utilizé las herramientas
Zphiser y MaxPhiser




Conclusiones

Utilizacion de Indicadores de Compromiso para la obtencién respectiva en las URL
ingresas para mejorar efectividad en la precision.

La extension desarrollada se coloca en marcha en un entorno real, por lo cual para el
mejoramiento de la misma se debe de usar un conjunto de datos (datasets)

actualizados y realizar el mismo procedimiento.
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