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Resumen 

En la actualidad el internet se ha conver0do en una de las herramientas indispensables para tareas 

co0dianas, pero por desgracia vivimos en una sociedad en la que algunas personas buscan posibilidades 

de causar daño a los cibernautas, siendo el caso de los phisher, quienes engañan maliciosamente a sus 

víc0mas con el fin de robarles sus datos personales para acceder a diversas plataformas, incluidas las 

bancarias y personales. Los phishers estafan a sus víc0mas creando si0os web falsos (con phishing), 

asemejándose a los autén0cos, estos si0os web u0lizan un formulario que permite a las víc0mas 

introducir sus datos, para luego ser robados. Del mismo modo existen los an0-phisher que usan modelos 

y/o algoritmos de Machine Learning en el campo de la ciberseguridad para obtener mejores resultados 

en la detección de los ataques, tal es el caso implementado en la resolución de este proyecto, conjunto a 

los Sistemas de Detección de Intrusos (IDS) incorporando un extra de seguridad con Indicadores de 

Compromiso (IoC) adaptándonos a la metodología ágil Scrum, llegando a realizar pruebas en la 

aplicación para su revisión y validación trabajando tanto en un entorno de entrenamiento como en un 

entorno real/simulado las herramientas Zphisher y NexPhisher como compara0va de los casos que se 

pueden prevenir con la extensión Phishing Impact de los cuales los resultados obtenido fueron los 

deseados.  

Palabras clave: Ciberseguridad, Aprendizaje Automá0co, Detección, Amenazas, Aplicación.  
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Abstract 

Nowadays the Internet has become one of the indispensable tools for daily tasks, but unfortunately, we 

live in a society in which some people look for possibili0es to cause harm to cybernauts, being the case 

of phishers, who maliciously deceive their vic0ms to steal their personal data to access various 

plalorms, including banking and personal ones. Phishers scam their vic0ms by crea0ng fake (phishing) 

websites, resembling the real thing, these websites use a form that allows vic0ms to enter their data, 

which is then stolen. Similarly there are an0-phisher that use Machine Learning models and/or 

algorithms in the field of cybersecurity to obtain bemer results in the detec0on of amacks, such is the 

case implemented in the resolu0on of this project, together with the Intrusion Detec0on Systems (IDS) 

incorpora0ng an extra security with Indicators of Compromise (IoC) adap0ng to the agile methodology 

Scrum, We tested the applica0on for review and valida0on, working both in a training environment and 

in a real/simulated environment using the Zphisher and NexPhisher tools as a comparison of the cases 

that can be prevented with the Phishing Impact extension, of which the results obtained were the 

desired ones. 

 Key words: Cybersecurity, Machine Learning, Detection, Threats, Application. 
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Capítulo I  

Introducción 

Propósito y contextualización del tema  

En la actualidad, Internet se ha convertido en una parte indispensable de la vida de las personas. 

Es difícil imaginar un mundo sin esta poderosa herramienta. Ha transformado significativamente la 

forma en que vivimos y trabajamos, especialmente desde el inicio de la pandemia a finales de 2019. 

Muchas industrias se han visto obligadas a migrar hacia servicios en línea para garantizar su 

supervivencia en esta nueva realidad (Tang Y Mahmoud, 2021). Como resultado, los usuarios de Internet 

dejan una gran cantidad de información confidencial en línea, incluyendo datos de inicio de sesión, 

contraseñas, información de tarjetas de crédito y preguntas de seguridad. Esto convierte a las industrias 

y a los usuarios en objetivos principales para los ciberdelincuentes (Tang Y Mahmoud, 2021). 

En términos generales, Internet es una infraestructura sin control y con deficiencias en cuanto a 

seguridad y el control de la información, lo cual conlleva un conjunto amplio de vulnerabilidades para los 

usuarios, los sistemas y la infraestructura física. Estas amenazas pueden ser aprovechadas para causar 

daños financieros, robo de identidad e incluso la pérdida de usuarios, como es el caso del comercio 

(Tang Y Mahmoud, 2021), entre otras consecuencias preocupantes. 

Se han identificado diversas amenazas en Internet que utilizan métodos y formas de ataques 

para comprometer la seguridad de la red. Estos problemas de ciberseguridad incluyen el Phishing, 

Malware, Inyección de SQL, explotación de vulnerabilidades día cero, ataques de denegación de servicio 

(DoS), ataques de intermediario (man-in-the-middle), y la categorización de tunelización de DNS. Según 

la investigadora de seguridad Nadezhda Demidoca de Kaspersky Lab, el Phishing se considera una de las 

amenazas más significativas a nivel mundial, habiendo registrado ataques de este tipo desde el año 
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2017 (Jaramillo Basantes, 2023). Actualmente, el Phishing se destaca como uno de los ataques 

cibernéticos más simples pero efectivos para robar información personal y corporativa. Mediante 

técnicas de ingeniería social y subterfugios técnicos, el Phishing busca obtener datos de identidad 

personal y credenciales (Domínguez Y García, 2021). 

Según el informe de CISCO sobre las tendencias en amenazas de seguridad, se destaca que 

alrededor del 90% de las brechas de datos ocurridas en el año 2021 fueron resultado de ataques de 

Phishing (Apps, 2022). Además, una investigación llevada a cabo por Ponem Institute y analizada por 

IBM Security en 2022 reveló que los ataques de Phishing son la causa más común de vulnerabilidades, 

siendo también los más costosos con un promedio del 16% de los costos de violación de datos, que 

ascienden a aproximadamente 4.91 millones de dólares (Coste de la vulneración de datos 2022 - España 

| IBM, s. f.). Estos hallazgos destacan que, tanto a nivel individual como en el ámbito organizacional, 

sufrir un ataque de Phishing puede resultar en pérdidas económicas significativas. 

En esta coyuntura, la seguridad informática juega un papel fundamental en la protección de la 

información privada y financiera tanto de los usuarios como de las empresas (Cabrera, 2017). En la 

actualidad, se han llevado a cabo numerosos estudios e investigaciones orientados a detectar, prevenir y 

mitigar los ataques de phishing. Estas investigaciones han concluido que una de las soluciones más 

frecuentes radica en la utilización de modelos y técnicas de Machine Learning, Deep Learning e incluso 

combinaciones de ambas (Domínguez Y García, 2021). 

Sin embargo, a medida que avanza la tecnología, los sitios web que se dedican al phishing han 

evolucionado con el tiempo, lo que exige el desarrollo de sistemas de detección capaces de identificar 

patrones distintivos para diferenciar entre sitios web legítimos y aquellos que contienen phishing 

(Coronado, 2020). Este proceso requiere un esfuerzo constante y consume mucho tiempo si se realiza 
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manualmente, por lo tanto, la mejor opción es implementar sistemas de detección automáticos que 

utilicen técnicas de Inteligencia Artificial, en particular el aprendizaje automático (Machine Learning). 

El propósito del proyecto es desarrollar un Sistema de detección de intrusos (IDS) enfocado a la 

detección de sitios web con Phishing, como una extensión de Google Chrome, a través de motores de 

búsqueda, utilizando indicadores de compromiso (IOCs) y modelos y/o algoritmos de Machine Learning 

(ML), con el propósito de automatizar el proceso de identificación de sitios web con Phishing y 

garantizar una alta precisión en la detección, se busca implementar sistemas que utilicen técnicas de 

Inteligencia Artificial, específicamente Machine Learning. Esto permitirá agilizar la identificación de sitios 

web fraudulentos y distinguirlos de aquellos legítimos, ofreciendo así una solución eficiente y confiable 

en la lucha contra el Phishing. En conclusión, esta extensión propuesta podría ser una solución viable 

para abordar la problemática actual de robo de información a través de sitios web con Phishing. Al 

automatizar la detección y proporcionar una alta precisión en la identificación de sitios fraudulentos, se 

podría reducir significativamente el riesgo de caer en trampas de Phishing y proteger la información 

personal y confidencial de los usuarios en línea. 

Jus0ficación 

En los últimos años, el Internet ha experimentado un crecimiento notable gracias a su 

transformación en el desarrollo de actividades relacionadas con el trabajo, la educación y otras tareas 

comunes en la vida diaria. Esta evolución ha permitido que cada vez más personas dependan de Internet 

para realizar sus labores, acceder a recursos educativos y llevar a cabo diversas actividades en su rutina 

diaria. Esta tendencia ha sido impulsada por los avances tecnológicos, la conectividad global y la 

creciente adopción de dispositivos digitales, lo que ha llevado a una mayor integración del Internet en 

diferentes aspectos de la vida moderna (Delgado, 2022). El intercambio de información en línea conlleva 

vulnerabilidades y riesgos, como la pérdida de datos privados, el fraude de datos, los daños monetarios, 
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los robos de cuentas e incluso la posibilidad de que los hackers suplanten nuestra identidad una vez que 

obtienen nuestros datos privados. Estas amenazas son cada vez más relevantes en un mundo digital 

donde la seguridad de la información es primordial (Li et al, 2021). Así es, el uso de Internet sin ninguna 

medida de seguridad expone a una amplia gama de amenazas. Estas amenazas son aprovechadas por 

individuos malintencionados, comúnmente conocidos como hackers, quienes no solo causan pérdidas 

de información, sino que también generan daños económicos dirigidos tanto a individuos como a 

empresas. Estas pérdidas económicas pueden ser el resultado de robos de información confidencial, 

fraudes financieros, ataques de ransomware, entre otros delitos cibernéticos perpetrados con el 

objetivo de obtener beneficios económicos ilegales. Por tanto, es crucial tomar medidas de seguridad 

adecuadas para protegerse contra estas amenazas y salvaguardar tanto la información personal como 

los activos financieros (Dominguez Y García, 2021).  

Así es, un Sistema de Detección de Intrusos (IDS) para la detección de phishing en sitios web 

sería de suma importancia para salvaguardar la seguridad de los datos de los usuarios mientras navegan 

por Internet. Esto permite tomar medidas proactivas para proteger la información y los datos de los 

usuarios. En este trabajo, se propuso el desarrollo de IDS automáticas que aprovechen las ventajas de 

obtener Indicadores de Compromiso (IOC) a través de una extensión para el navegador Google Chrome. 

Esta extensión sería de fácil instalación y estaría al alcance de los usuarios, permitiéndoles fortalecer la 

seguridad de su navegación web. Además, implementando modelos y/o algoritmos de Machine Learnig 

eficientes de extracción de características de IOC a partir de una URL y así permitir que la extensión del 

navegador actúa como una capa adicional de seguridad, proporcionando una detección proactiva y 

alertas oportunas a los usuarios cuando se detecten indicios de phishing. De esta manera, los usuarios 

podrán tomar medidas preventivas para proteger sus datos y evitar caer en trampas de phishing 

mientras navegan por Internet utilizando su navegador Chrome. 



23 
 

Obje0vos 

Obje%vo general 

Desarrollar un sistema de detección de intrusos en sitios web, usando indicadores de 

compromiso aplicando Machine Learning: Caso Práctico Phishing Google Chrome 

Obje%vos específicos  

• Entender la vanguardia en cuanto a los indicadores de compromiso y su utilidad en la detección 

de intrusos en sitios web mediante el uso de técnicas de phishing en el navegador Google 

Chrome. 

• Poner en marcha un sistema de detección de intrusos en páginas web mediante el desarrollo de 

una extensión para Google Chrome, empleando métodos de aprendizaje automático. 

• Evaluar los resultados obtenidos, analizar y corregir posibles errores identificados en los 

indicadores de compromiso del sistema de detección de intrusos. 

Metodología 

El presente proyecto tiene como propósito fundamental el desarrollar un sistema capaz de 

detectar intrusos y reconocer sitios web con técnicas de phishing, con el fin de lograr los objetivos 

establecidos. Para ello, se implementarán tres fases en el proceso: 

La fase I parte del análisis de la literatura científica y selección de indicadores de compromiso y 

algoritmos de Machine Learning. Se utilizan métodos teóricos como el método histórico-lógico y 

análisis-síntesis para formular el marco teórico del proyecto. Se estudian las características de los sitios 

web que permiten determinar si un sitio web tiene o no phishing, particularmente a través de la URL. Se 

investigan y seleccionan los indicadores de compromiso y algoritmos de Machine Learning (ML) más 
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utilizados y con alta precisión en la detección de phishing en sitios web. Se utilizan bases de datos 

bibliográficas (pueden ser públicos y privados) como SCOPUS y plataformas de Data Science como 

KAGGLE y MISP para recopilar información relevante.   

La fase II procede en el desarrollo del sistema de detección de intrusos y la extensión de Google 

Chrome, seleccionando conjuntos de datos que contengan las características seleccionadas en la fase 

anterior. Luego se crean diferentes escenarios con variaciones en la cantidad de características, sitios 

web legítimos y sitios web con phishing para continuar con la implementación de algoritmos de Machine 

Learning seleccionados anteriormente. Para luego realizar pruebas en cada escenario utilizando los 

modelos de Machine Learning implementados y se ajustan según los resultados obtenidos. Además, se 

crea un conjunto de datos propio a partir de un repositorio de datos que contenga URL legítimas y URLs 

con phishing, utilizando un código de extracción de características desarrollado previamente. 

Finalizando esta fase con el entrenamiento y prueba del modelo de predicción utilizando un simulador 

de sitios web con phishing junto a la implementación y despliegue de una extensión de Google Chrome 

capaz de realizar peticiones al modelo de predicción desarrollado y cargado en la nube.  

La fase III aspira la evaluación del sistema de detección de intrusos (IDS) corroborando los 

resultados obtenidos y se analiza la efectividad del sistema en la detección de sitios web con phishing 

para poner fin con el desplegado hacia el público. 
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Capítulo II 

 Marco Teórico 

En este capítulo, se realiza un análisis exhaustivo de los sistemas de detección de intrusos (IDS), 

las características utilizadas para la verificación, los Indicadores de compromiso (IOCs) y los modelos y/o 

algoritmos de Machine Learning, métricas de precisión, elementos vitales en el proceso de construcción 

de sistemas de detección de phishing que permitan determinar si un sitio web contiene o no phishing.  

Para el desenvolvimiento del tema se lleva a cabo el proceso de revisión sistemática de la 

literatura, que consiste en una secuencia definida y estricta de pasos metodológicos, desarrollado de 

acuerdo con un protocolo. 

Para iniciar, se genera la cadena de búsqueda que incluye los términos relevantes relacionados 

con el objetivo de estudio planteado.  Consecuentemente se lleva a cabo el procesamiento de la cadena 

de búsqueda en SCOPUS otorgándonos la documentación para proceder con la revisión y selección de 

artículos destacados para la investigación de la cual se basó en 3 criterios principales i) Los artículos 

deben tener una conexión directa con el tema de investigación, ii) El número de artículos citados debe 

ser igual o superior a 7, iii) los artículos deben encontrarse en un rango de cinco años en este caso se 

tomó desde el 2017 hasta 2022. De acuerdo con estos criterios se encontraron 10 artículos, la 

información mencionada se representa en Anexos 2: Artículos para la revisión de la literatura. Las 

plataformas utilizadas para la búsqueda del dataset fueron:  Data Science KAGGLE, Malware Information 

Sharing Platform (MISP) y MendeleyData. 

Las palabras clave y sinónimos que se utilizaron durante la ejecución de la revisión son: 

Cybersecurity: Cyber Safety, Computer Security 
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 Machine Learning: Deep Learning, Self-Learning, Neural Networks,  

Detection:  identification, recognize, 

Threats: vulnerabilities y 

Application: app 

 Se obtuvo un total de 5 dataset, como se aprecia en el apartado de Anexo 3: Los conjuntos de 

datos que fueron seleccionados a través de una revisión bibliográfica. 

Para finalizar el capítulo se extiende información sobre las extensiones de Google Chrome con el 

objetivo de abordar el tema de investigación objeto de estudio. 

Sistema de detección de intrusos (IDS) 

Un Sistema de Detección de Intrusos (IDS) considerado como un sistema de software o 

hardware utilizado para automatizar el proceso de monitoreo de eventos e identificación de actividades 

maliciosas en un sistema informático o red y mantener la seguridad de los usuarios (Stefan, 2002).  

Hay dos categorías principales de IDS: El primero se refiere a un Sistema de Detección de 

Intrusos que se fundamenta en firmas (SIDS), usa una base de datos de firmas de ataques conocidos, 

mediante la comparación de patrones la cual genera una alarma cuando el tráfico de red coincide con 

una regla (Muñoz, 2019), el segundo se refiere a un Sistema de detección de intrusos que se 

fundamenta en anomalías (AIDS), analiza el flujo de la red para identificar el comportamiento de las 

anomalías y al igual que SIDS puede trabajarse con base de datos resultando extremadamente valioso al 

detectar ataques que aún no se han identificado (Becerril, 2018). 
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Los Sistemas de Detección de Intrusos (IDS) es capaz de identificar cualquier tipo de ataque para 

lo cual necesita una o más entradas conocidas como comprobación y, en particular para este proyecto, 

son las características de los sitios web que pueden extraerse de una URL y que están almacenadas en 

una base de datos (es, 2008).   

 En la actualidad, uno de los métodos más frecuentes de aprendizaje automático (ML) en los 

Sistemas de Detección de Intrusos (IDS) es ampliamente adoptado como uno de los enfoques más 

populares para hacer frente a los ataques de seguridad en las redes informáticas de hoy en día. Esta 

adopción se debe a la necesidad de hacer frente a la evolución constante del comportamiento de los 

ataques (Pérez, n.d.).  

La implementación de técnicas de aprendizaje automático en los IDS tiene como objetivo 

mejorar la precisión en la detección de ataques. (WU, 2021). Los Sistemas de Detección de Intrusos 

pueden detectar diversos tipos de ataques, los cuales pueden tener diversas características, Siendo uno 

de los ataques más conocidos el malware, por ejemplo: Denegación de servicios (DoS), Adware, 

Spoofing, Spyware, etc., o también capaz de detectar ataques de ingeniería social, por ejemplo: 

Phishing, Smishing, Pretexting, entre otros (Mus, 2020).  

El phishing se ha convertido en el método de ataque más utilizado en la actualidad por los 

ciberdelincuentes ya que es una técnica sencilla de ejecutar y alta efectividad. Este tipo de ataque 

precisa como el arte de simular sitios web lícitos con el fin de obtener datos que se encuentren dentro 

de la misma con el objetivo de llevar a cabo acciones de robo o fraude (Sonmez, 2018). 

Indicadores de Compromiso 

Los indicadores de compromiso (IOC) son medidas o métricas que se implementan para evaluar 

las brechas de seguridad y medir la capacidad del soEware para prevenir ataques de phishing, así como 
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para evaluar su impacto en la seguridad de los usuarios (Verma, 2018). Dentro del área de estudio de los 

indicadores de compromiso (IOC) se iden0fican los siguientes: 

• Detección de amenazas: Encargados de evaluar la capacidad de un sistema de seguridad 

para detectar diferentes 0pos de amenazas y ataques. Estos indicadores pueden incluir la 

tasa de detección de malware, la iden0ficación de intentos de intrusión o la detección de 

ac0vidades sospechosas en la red (Alhazmi, 2005). 

• Falsos posi0vos y falsos nega0vos: Evalúan la precisión del sistema en la detección y 

clasificación de amenazas. Los falsos posi0vos ocurren cuando se iden0fica erróneamente 

una ac0vidad benigna como maliciosa, mientras que los falsos nega0vos suceden cuando se 

pasa por alto una ac0vidad maliciosa. Ambos aspectos son importantes para evaluar la 

efec0vidad del sistema de seguridad (Indicadores de compromiso (IOC), 2022). 

• Vulnerabilidades y parches: Los IOC también pueden evaluar la ges0ón de vulnerabilidades y 

la aplicación de parches. Estos indicadores pueden incluir la iden0ficación y clasificación de 

vulnerabilidades conocidas, el 0empo promedio para aplicar parches de seguridad y la 

frecuencia de actualizaciones de seguridad (Alhazmi, 2007). 

La tabla 1 proporciona un resumen de algunos de los indicadores de compromiso comúnmente 

observados en las URLs, haciendo referencia a la iniciativa en la que se pueden visualizar los autores a 

través de la codificación que se presenta en el Anexo 1. Estos indicadores de compromiso (IOC) se 

utilizan para evaluar la confiabilidad de los sitios web antes de que los usuarios interactúen con ellos. 
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Tabla 1 

Indicadores de compromiso con respecto a una URL 

Ord. Recursos de 

comprobación 

Descripción Iniciativa 

1 MD5 Genera una representación única de un mensaje arbitrario al 

procesar una entrada, creando así una "huella digital" o resumen 

del mensaje con una longitud de 128 bits. Cada URL se convierte 

en un identificador único mediante la generación de un MD5. 

S07, S08 
 

2 SHA1 Se utiliza un cálculo hash que puede ser algo demorado, pero 

proporciona una mayor seguridad, examinando las URL con el fin 

de crear claves únicas. 

S09, S10 
 

3 YARA La detección de malware implica la identificación de archivos que 

satisfacen ciertas condiciones, junto con la implementación de un 

conjunto de reglas estratégicas para generar descripciones de 

familias de malware, basadas en patrones de texto o de código 

binario. 

S11 
 

4 SHA256 El algoritmo de hashing utilizado tiene la función de transformar 

cualquier texto de longitud variable en un texto de longitud fija 

de 256 bits. Su principal objetivo es detectar ataques de phishing 

dentro del ámbito de autenticación de un único dominio. 

S12, S13 
 

5 Domain Un término utilizado para designar un ámbito de independencia 

administrativa, autoridad o control. Frecuentemente se emplea 

S14, S15 
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Ord. Recursos de 

comprobación 

Descripción Iniciativa 

para reconocer los servicios ofrecidos en Internet y verificar su 

legitimidad, evitando así el riesgo de phishing  

6 HostName Se lleva a cabo mediante la utilización de algoritmos con 

concurrencias en las URL para comparar los nombres de host, 

junto con la exploración de que el nombre de dominio coincida 

con el propietario del nombre. 

S16, S17 
 

7 IPDSt El reconocimiento de URL distintas implica identificar si el 

contenido de un sitio web es original. 

S18 
 

8 IPSrc La vigilancia de la dirección IP de la computadora se realiza para 

determinar si el sitio web tiene encriptación o utiliza nombres de 

dominio en lugar de direcciones IP, con el objetivo de evitar el 

phishing en el sitio web. 

S19, S20 
 

Nota.  Caracterís0cas necesarias evaluadas dentro de los parametros en las URLs  

Caracterís0cas para detección de intrusos - Phishing 

De acuerdo con el estudio realizado en el ámbito de la literatura, se recopilaron un total de 62 

atributos, los cuales se registraron en el Anexo 3: Tabla de características para la detección de Phishing. 

Es importante destacar que se encontraron numerosos atributos sumamente específicos, por lo tanto, 

se generalizaron como se puede apreciar en el Anexo 2: Conjuntos de datos seleccionados en la revisión 

de la literatura llevada a cabo. En última instancia, se eligieron un total de 30 atributos, basándose en su 

frecuencia de aparición, la cual debe ser igual o superior al valor medio de la frecuencia total. Los 

atributos seleccionados se presentan en orden descendente según su frecuencia como se indica en la 
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tabla 2. Además, se proporciona una breve descripción de cada recurso de verificación (atributo) y el 

número de artículo en el cual se presenta dicho atributo, en relación con la iniciativa en la que se 

pueden visualizar los autores a treves de la codificación mostrada en el Anexo 1 

Tabla 2 

Caracterís4cas de si4os web a par4r de la URL 

Ord. Recursos de 

Comprobación 

Descripción Iniciativa 

1 Longitud de la URL Los sitios web de phishing pretenden ocultar el nombre del 

dominio, por lo que usan URL largas. La longitud de la URL 

de un sitio web legítimo es menor a los 54 caracteres, si se 

excede hasta los 75 caracteres tiene una alta probabilidad 

de considerarse phishing, y si es igual o supera los 75 

caracteres es considerado phishing en su totalidad. 

S01, S02, 

S03, S04, 

S05, S06, 

S24 

2 URL de anclaje Consiste en contar la cantidad de veces que las etiquetas 

<a> con enlaces del sitio web dirigen a un dominio diferente 

de este. Si la cantidad excede el valor de 31 % es 

considerada como sospechosa de phishing. 

S01, S02, 

S03, S04, 

S05, S06, 

S24 

3 URL anormal Se revisa si la URL contiene hostname y que esta coincida 

con el dominio en la URL, en caso de no poseer estas 2 

características, entonces es considerado como phishing  

S01, S02, 

S03, S04, 

S05, S06, 

S24 

4 Request URL Examina si los objetos externos contenidos en una página 

web se cargan desde otro dominio. Si la dirección de la URL 

S01, S02, 

S03, S04, 
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Ord. Recursos de 

Comprobación 

Descripción Iniciativa 

se encuentra fuera del dominio, entonces es considerado 

como phishing. 

S05, S06, 

S24 

5 Edad del dominio Un sitio web puede ser valorado por la duración de su 

dominio. Si el tiempo desde su creación es menor a 6 meses 

tiene una alta probabilidad de ser un sitio web con 

phishing. 

S01, S02, 

S03, S04, 

S05, S06, 

S24 

6 Presencia de 

subdominio 

Un sitio web de phishing contiene más de 2 subdominios en 

su URL. Para identificarlo, se debe observar la cantidad de 

puntos existentes en el dominio, ya que si es mayor a 2 se 

considera phishing. 

S01, S02, 

S03, S04, 

S05, S06, 

S24 

7 Duración del registro 

del dominio 

Esta información se obtiene con el registro whois; si el 

número de años que ha sido registrado el dominio de un 

sitio web es menor o igual a 1 año es considerado como 

phishing. 

S01, S02, 

S03, S04, 

S05, S06, 

S24 

8 Token HTTPS Se trata de la utilización del protocolo TLS/SSL juntamente 

con HTTP seguro. 

S01, S02, 

S03, S04, 

S05, S06, 

S24 

9 Presencia de 

dirección IP 

En lugar de utilizar un nombre de dominio en una URL, el 

uso de una dirección IP aumenta el riesgo de que el sitio 

web sea objeto de ataques de phishing. 

S01, S02, 

S03, S04, 

S05, S06, 

S24 
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Ord. Recursos de 

Comprobación 

Descripción Iniciativa 

10 Rango de la página El cálculo del rango de un sitio web se realiza contando 

tanto los enlaces salientes como los entrantes presentes 

en él, lo cual refleja su importancia. Si este valor es 

inferior a 0.2, existe una alta sospecha de que se trate de 

un sitio de phishing. 

S01, S02, 

S03, S04 

S05, S06, 

S24 

11 Presencia del 

símbolo @ 

La presencia del símbolo (@) en una URL hace que el 

navegador web ignore todo lo que está antes de dicho 

símbolo, lo cual incrementa la probabilidad de ser 

redirigido a sitios web con phishing. 

S01, S02, 

S03, S04, 

S05, S06, 

S24 

12 Estado SSL Se hace hincapié en determinar si un sitio web tiene un 

certificado SSL, ya que los sitios web de phishing 

generalmente no encriptan los datos enviados y, por lo 

tanto, no tienen este certificado. Para identificarlo, se 

verifica si la URL comienza con "HTTPS" y si sus 

proveedores son confiables. 

S01, S02, 

S03, S04, 

S05, S06, 

S24 

13 Informe estadístico Los informes estadísticos proporcionan información sobre 

sitios web legítimos y aquellos con phishing, así como 

otros datos estadísticos relevantes. 

S01, S02, 

S03, S04, 

S05, S06, 

S24 

14 Enlaces que apuntan 

a la página 

La validez de un sitio web se puede determinar mediante 

el cálculo de la cantidad de enlaces que apuntan hacia 

S01, S02, 

S03, S04, 

S05, S06, 

S24 
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Ord. Recursos de 

Comprobación 

Descripción Iniciativa 

dicho sitio. Para ser considerado legítimo, se requiere que 

al menos existan 2 enlaces que lo respalden. 

15 Redirección de doble 

barra 

Si la posición de (//) en una URL es mayor a 7, se considera 

que el sitio web es un posible caso de phishing. Esto se 

debe a que, en los sitios web legítimos, generalmente se 

utiliza solo una vez la redirección de doble barra. 

S01, S02, 

S03, S04, 

S05, S06, 

S24 

16 Prefijo / Sufijo En los sitios web de phishing, se utiliza el símbolo (-) para 

añadir prefijos y sufijos a las URL, mientras que los sitios 

web legítimos generalmente no hacen uso de este 

símbolo. El empleo de prefijos y sufijos en URL con el 

símbolo (-) es una característica comúnmente asociada a 

los intentos de phishing. 

S01, S02, 

S03, S04, 

S05, S06, 

S24 

17 Enlaces en etiquetas Durante el análisis de un sitio web, se examinan todas las 

etiquetas existentes y hacia dónde se redirigen. Si una de 

las etiquetas redirige a un sitio web presente en la lista 

negra, se considera que el sitio web está involucrado en 

actividades de phishing. 

S01, S02, 

S03, S04, 

S05, S06, 

S24 

18 Deshabilitar clic 

derecho 

En la actualidad, es común que los sitios web legítimos 

desactiven la opción de clic derecho para evitar que los 

usuarios realicen cambios en el código fuente del sitio. 

S01, S02, 

S03, S04, 

S05, S06, 

S24 
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Ord. Recursos de 

Comprobación 

Descripción Iniciativa 

Esta medida de seguridad tiene como objetivo proteger la 

integridad y la propiedad del contenido del sitio web. 

19 Uso de ventana 

emergente 

Las ventanas emergentes en los sitios web legítimos 

suelen aparecer con un propósito específico y 

desaparecen con un clic. Sin embargo, en el caso de sitios 

web con phishing, se utilizan ventanas emergentes para 

solicitar información al usuario de manera sospechosa o 

maliciosa. La presencia de ventanas emergentes que 

solicitan información personal es una señal de advertencia 

de un posible sitio web de phishing. 

S01, S02, 

S03, S04, 

S05, S06, 

S24 

20 Favicon El favicon es el ícono utilizado para identificar fácilmente 

un sitio web. Si el favicon de un sitio web es diferente al 

dominio que se muestra en la URL, esto indica una alta 

probabilidad de presencia de phishing. Es decir, si el 

favicon no coincide con el dominio legítimo del sitio web, 

puede ser un indicio de que se trata de un sitio web 

fraudulento. 

S01, S02, 

S03, S04, 

S05, S06, 

S24 

21 IFrame Las etiquetas iframe se utilizan para incrustar contenido 

de otro sitio web dentro de una página web. Sin embargo, 

estas etiquetas también pueden ser utilizadas de manera 

maliciosa para engañar a los usuarios. Es decir, se pueden 

emplear para redirigir a los usuarios a sitios web 

S01, S02, 

S03, S04, 

S05, S06, 

S24 
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Ord. Recursos de 

Comprobación 

Descripción Iniciativa 

fraudulentos o para realizar ataques de phishing, Por lo 

tanto, la presencia de etiquetas iframe en un sitio web 

puede ser una señal de advertencia de posibles 

intenciones maliciosas. 

22 Registro DNS El registro DNS de un sitio web contiene información 

crucial y relevante. Sin embargo, los sitios web con 

phishing tienden a ocultar este registro para evitar su 

detección. 

S01, S02, 

S03, S04, 

S05, S06, 

S24 

23 Índice de Google Los sitios web con phishing tienden a tener una vida útil 

corta y, como resultado, no son indexados por los motores 

de búsqueda como Google. 

S01, S02, 

S03, S04, 

S05, S06, 

S24 

24 Puerto utilizado Los puertos 8080 y 443 se consideran puertos confiables y 

ampliamente utilizados para servicios web seguros. Si un 

sitio web utiliza un puerto diferente a estos, existe una 

alta probabilidad de que sea un sitio de phishing. Los sitios 

web legítimos suelen utilizar los puertos estándar como el 

8080 y el 443 para garantizar conexiones seguras y 

confiables. 

S01, S02, 

S03, S04, 

S05, S06, 

S24 

25 SFH (Controlador de 

Formulario de 

servidor) 

En la gestión de formularios, se examina si el botón 

"submit" devuelve un mensaje vacío o no produce 

ninguna respuesta al completarse. Este análisis se utiliza 

S01, S02, 

S03, S04, 

S05, S06, 

S24 
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Ord. Recursos de 

Comprobación 

Descripción Iniciativa 

para identificar posibles sitios web de phishing. Si el botón 

"submit" no muestra un mensaje o no genera ninguna 

respuesta en etiquetas a un sitio web, puede indicar la 

presencia de phishing. 

26 Recuento de 

dirección del sitio 

web 

Este enfoque implica analizar las veces en que las fuentes 

(por ejemplo, enlaces, imágenes o scripts) redirigen a una 

sola dirección web o a un sitio web con un dominio 

diferente al que se muestra en la barra de búsqueda. Esta 

evaluación se utiliza para identificar posibles casos de 

phishing. Si las fuentes del sitio web redirigen 

repetidamente a una única dirección o a un dominio 

distinto al que aparece en la barra de búsqueda, podría 

indicar la presencia de phishing. 

S01, S02, 

S03, S04, 

S05, S06, 

S24 

27 Mouse Over La función mencionada solía utilizarse para mostrar 

información sobre el sistema en la parte inferior de la 

pantalla en sitios web. Sin embargo, en la actualidad, esta 

función no se utiliza en la mayoría de los sitios web 

legítimos. Por lo tanto, si un sitio web aún emplea esta 

función, se considera sospechoso. 

S01, S02, 

S03, S04, 

S05, S06, 

S24 

28 Trafico web Un método de evaluación de un sitio web es considerar la 

cantidad de visitas que recibe diaria, semanal o 

mensualmente. Generalmente, a medida que este valor es 

S01, S02, 

S03, S04, 
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Ord. Recursos de 

Comprobación 

Descripción Iniciativa 

más alto, el sitio web se considera más confiable y 

popular. Este indicador puede ser utilizado para evaluar la 

reputación y la confiabilidad de un sitio web en base a su 

popularidad y la cantidad de visitantes que atrae. 

S05, S06, 

S24 

29 Servicio de 

Acortamiento 

Un servicio de acortamiento de URL es una técnica 

utilizada para reducir la longitud de una URL y redirigir a la 

misma página que la dirección original. Sin embargo, la 

mayoría de los sitios web con phishing hacen uso de este 

tipo de servicios. Esto se debe a que el acortamiento de 

URL les permite ocultar la verdadera dirección del sitio 

web malicioso y dificulta su detección. Por lo tanto, la 

presencia de una URL acortada puede ser un indicio de 

posible phishing, ya que es una técnica comúnmente 

utilizada por los atacantes. 

S01, S02, 

S03, S04, 

S05, S06, 

S24 

30 Envió de 

información al 

correo electrónico 

Al analizar un sitio web, se verifica si utiliza algún tipo de 

servicio "mail () to" dentro del mismo. Si se encuentra la 

presencia de este servicio, se considera como una señal de 

posible phishing. El servicio "mail () to" puede ser utilizado 

para enviar correos electrónicos de manera automática 

desde el sitio web, lo cual puede ser utilizado con fines 

maliciosos en ataques de phishing. Por lo tanto, la 

S01, S02, 

S03, S04, 

S05, S06, 

S24 
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Ord. Recursos de 

Comprobación 

Descripción Iniciativa 

detección de este servicio puede ayudar a identificar 

posibles actividades fraudulentas. 

Nota. Caracterís0cas necesarias evaluadas dentro de los parametros en las URLs 

Modelos y/o algoritmos de Machine Learning 

El Machine Learning (ML) o Aprendizaje Automático siendo una rama de la inteligencia artificial, 

se centra el desarrollo de algoritmos y técnicas que le permite a los computadores aprender bajo un 

análisis de un conjunto de datos, Para después realizar toma de decisiones o predicciones de forma 

autónoma, sin requerir una programación explicita (Heaton, 2018).  

El Machine Learning tiene aplicaciones en diversos campos científicos, como la robótica, los 

videojuegos, el reconocimiento de patrones, visión por computadora, la minería de datos, el 

procesamiento del lenguaje natural, la medicina, la seguridad informática, entre otros (Heaton, 2018). 

Los algoritmos de Machine Learning se refieren a un conjunto de instrucciones programáticas que 

permiten analizar un conjunto de datos con el objetivo de generar un modelo capaz de realizar 

predicciones o clasificar información (Marsland, 2014). 

Los algoritmos y/o modelos de Machine Learning se pueden clasificar en diferentes formas de 

aprendizaje, como el supervisado y el no supervisado. En el aprendizaje supervisado, se basa en el uso 

de datos etiquetados para que el modelo aprenda a través de una entrada de datos y salida de datos 

deseada. Algunos algoritmos comunes en el aprendizaje supervisado incluyen Árboles de Decisión, 

Support Vector Machines (SVM) y Naive Bayes. Por otro lado, el aprendizaje no supervisado se basa en 

descubrir patrones en conjuntos de datos no etiquetados y luego clasificarlos. Algunos algoritmos 
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populares en el aprendizaje no supervisado son KMeans, Clustering Jerárquico y DBSCAN (James, 2013; 

Marsland, 2014). 

Los modelos y/o algoritmos de Machine Leaning pueden ser de dos tipos: 

Regresión/Clasificación y Agrupación/Reducción. Los modelos de Regresión/Clasificación se enfoca en el 

aprendizaje supervisado, donde se utilizan directamente los datos de entrada y salida para entrenar y 

probar el modelo, durante el entrenamiento el modelo busca aprender una función que relacione las 

variables de entrada como las salidas etiquetadas. Esto permite lograr una mayor eficiencia en los 

procedimientos empleados durante el entrenamiento y las pruebas (James, 2013). 

Por otro lado, los modelos de Agrupación/Reducción se centran en el aprendizaje no 

supervisado, donde no se proporcionan etiquetas de salida predefinidas. Estos modelos buscan 

identificar patrones y estructuras ocultas en los datos sin ninguna guía explícita, además, de 

considerarse como una forma más común de realizar análisis de datos (Shalev-Shwartz Y Ben-David, 

2014). En este 0po de modelos, los datos u0lizados no poseen una salida o categoría definida que 

indique a qué grupo pertenecen los datos de entrada. Por lo tanto, es el propio modelo y/o algoritmo el 

encargado de buscar patrones y agrupar los datos en diferentes categorías. 

A partir de la revisión de la literatura (consultar Anexo 1: Artículos seleccionados en la revisión 

de la literatura), se han identificado los algoritmos y modelos más frecuentemente empleados para la 

detección de Phishing. Además, se ha llevado a cabo un análisis de la precisión máxima y la incidencia 

que estos modelos tienen en la detección. 

La tabla 3 presenta una descripción detallada los Modelos y/o algoritmos de Machine Learning 

encontrados y seleccionados durante el proceso. Estos modelos Estos modelos y/o algoritmos se 
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relacionan con la iniciativa en la que los autores pueden ser visualizados mediante la codificación que se 

muestra en el Anexo 1. 

Tabla 3  

Modelos y/o algoritmos de Machine Learning 

Ord. Modelo y/o 

algoritmo 

Descripción Iniciativa 

1 Árbol de 

Decision 

Un tipo de modelo jerárquico se basa en realizar preguntas sobre las 

características de los datos para tomar decisiones. Un algoritmo 

ampliamente utilizado para tareas de clasificación y regresión es el 

árbol de decisión en el aprendizaje supervisado. Este algoritmo se 

caracteriza por su estructura jerárquica, en la cual los datos se 

clasifican desde la raíz (nodo raíz) hasta los nodos hoja. Cada nodo en 

el árbol representa una condición, mientras que los nodos hoja 

representan las respuestas correspondientes a esas condiciones. El 

proceso de clasificación/regresión comienza en el nodo raíz y se 

desplaza a través del árbol hasta llegar a un nodo hoja, donde se 

realiza la clasificación o regresión final. Según una revisión de la 

literatura, se ha observado que los árboles de decisión pueden lograr 

una alta precisión, alcanzando un máximo del 96,60% en la detección 

de phishing. 

S21, S22, 

S24 

2 Random 

Forest 

Un algoritmo que une diversos árboles de decisión para lograr 

predicciones más precisas es Random Forest. Es uno de los 

algoritmos de aprendizaje supervisado más populares debido a su 

S21, S24 
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Ord. Modelo y/o 

algoritmo 

Descripción Iniciativa 

simplicidad y precisión. Se utiliza para clasificar y predecir datos, y se 

basa en la construcción de múltiples árboles de decisión para obtener 

una salida que combina las predicciones de cada árbol. Random 

Forest se compone de dos etapas: la primera implica la creación de 

los bosques aleatorios, y la segunda consiste en realizar predicciones 

utilizando el clasificador de bosques aleatorios. Según estudios 

anteriores, se ha observado que Random Forest puede alcanzar una 

alta precisión, con un máximo del 99,33%, en la detección de ataques 

de phishing. 

3 Redes 

Neuronales 

Los modelos que se basan en la estructura y funcionamiento del 

cerebro humano consisten en capas de neuronas conectadas entre 

sí. Debido a su similitud con el cerebro humano, las redes neuronales 

se han vuelto cada vez más populares entre los investigadores, 

siendo consideradas un enfoque moderno para el aprendizaje. Estas 

redes tienen como objetivo enseñar a las computadoras a procesar 

datos de manera similar al cerebro humano, utilizando nodos 

interconectados que imitan el comportamiento de las neuronas. A 

medida que aprenden de los errores, las redes neuronales se 

mejoran continuamente y se aplican para resolver problemas 

complejos, con el fin de lograr una mayor precisión. Según la revisión 

de la literatura, las redes neuronales han logrado una detección de 

phishing con una precisión máxima del 97%. 

S23, S22, 

S24, S24 
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Ord. Modelo y/o 

algoritmo 

Descripción Iniciativa 

4 Support 

Vector 

Machines 

(SVM) 

Se utilizan algoritmos para buscar el plano óptimo que puede separar 

datos en diferentes categorías. La Máquina de Vectores de Soporte 

(SVM) es un enfoque de Machine Learning supervisado que se puede 

emplear en clasificación y regresión. Su funcionamiento consiste en 

crear un plano en el espacio según las características de los datos de 

entrenamiento. Posteriormente, los datos se categorizan utilizando 

un separador, lo que permite que el algoritmo pueda recibir nuevas 

características y predecir a qué categoría pertenecen. Según una 

revisión de la literatura, se ha observado que, en la detección de 

phishing, SVM logra una precisión máxima del 96,5%.  

S09 

5 Mezcla de 

Gaussianas 

El modelo de Mezcla de Gaussianas emerge como una herramienta 

esencial en el ámbito del Aprendizaje Automático. Este enfoque, se 

basa en la creación de un marco en el espacio de características, 

moldeado por los datos de entrenamiento disponibles. Al fusionar 

múltiples distribuciones Gaussianas, el algoritmo puede adaptarse a 

la estructura intrínseca de los datos y representar sus diferentes 

categorías de manera efectiva.  

En el contexto específico de la detección de patrones y modelado de 

datos complejos, En el caso concreto de la detección de phishing, la 

Mezcla de Gaussianas ha demostrado alcanzar tasas de precisión 

impresionantes, superando consistentemente el umbral del 96,5%.  

S25 
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Ord. Modelo y/o 

algoritmo 

Descripción Iniciativa 

6 Bayesiano 

Ingenuos 

Los clasificadores bayesianos ingenuos se presentan como una 

herramienta esencial en el campo del Aprendizaje Automático. Se 

basan en el principio subyacente de la probabilidad bayesiana y 

hacen suposiciones simplificadas acerca de la independencia de las 

características. El funcionamiento de los clasificadores bayesianos 

ingenuos radica en la construcción de un modelo probabilístico 

basado en el teorema de Bayes, en el ámbito específico de la 

detección de phishing, se ha observado que los clasificadores 

bayesianos ingenuos logran un alto grado de precisión, superando 

consistentemente el umbral del 96,5%. Estos resultados subrayan la 

capacidad de estos enfoques para manejar problemas complejos de 

clasificación y resaltar su utilidad en la categorización de datos en 

diversos contextos. 

S26 

7 Redes 

Bayesianas 

Las redes bayesianas se han convertido en poderosas herramientas 

de aprendizaje automático supervisado tanto para tareas de 

clasificación como para problemas de regresión. La esencia de su 

función es construir una cuadrícula en el espacio de características y 

modelarla de acuerdo con los datos de entrenamiento. En este 

dominio particular, se ha observado que las redes bayesianas logran 

una precisión excelente, superando el 96,5% en algunos casos. Este 

resultado destaca la capacidad de las redes bayesianas para capturar 

patrones sutiles y relaciones contextuales. 

S27 
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Ord. Modelo y/o 

algoritmo 

Descripción Iniciativa 

8 Dummin 

Classifier 

El clasificador "Dummin" se destaca como un enfoque interesante y 

peculiar. Se trata de un clasificador de referencia, utilizado como 

línea base para comparar y evaluar otros modelos más complejos y 

sofisticados, opera bajo una estrategia de toma de decisiones 

extremadamente básica. Su enfoque se basa en asignar todas las 

instancias de datos a la clase más frecuente en el conjunto de 

entrenamiento, ignorando por completo las características 

individuales de los datos.  

Al comparar el rendimiento de un modelo más complejo con el del 

clasificador Dummin, los científicos de datos pueden determinar si su 

enfoque tiene un valor real en la tarea de clasificación o si 

simplemente está emulando el resultado de una estrategia trivial. 

S23, S22, 

S24, S24 

Nota. Algoritmos de Machine Learning necesarios para llevar a cabo la evaluación de la eficiencia de la 

extensión de Google Chrome, destacando la eficiencia que se ob0ene en cada algoritmo. 

Metodología Scrum 

La metodología ágil Scrum se ha vuelto ampliamente reconocida en la industria del desarrollo de 

soEware debido a su enfoque innovador y altamente colabora0vo durante el ciclo de vida del desarrollo 

de soEware ya que proporciona un marco de trabajo flexible y adaptable tal y como los dis0ntos 0pos de 

metodologías agiles como: Kanban, Dynamic System Development Method (DSDM) o Extreme 

Programming (XP), Scrum fomenta la transparencia, la comunicación constante y la mejora con0nua, 

resultando en una mayor sa0sfacción dentro del desarrollo de productos soEware (Mariz, 2010).  
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Scrum se base en el concepto de iteraciones cortas, conocidas como sprints, que generalmente 

0enen  una duración de dos a cuatro semanas. Durante cada sprint, el equipo se enfoca en un conjunto 

de obje0vos específicos y trabajan de manera colabora0va para lograrlos. Esta estructura de trabajo por 

iteraciones permite una mayor adaptabilidad a medida que se ob0enen nuevos conocimientos y se 

realizan ajustes en el enfoque del proyecto, además de que se 0ene una par0cipación con el cliente o 

propietario del producto (Kikitamara Y Noviyan0, 2018). A través de reuniones regulares, conocidas 

como revisiones y retrospec0vas, se involucra al cliente en el proceso de desarrollo y se recopilan 

comentarios y retroalimentación para realizar mejoras con0nuas (Srivastava, 2017). 

Extensiones de Google Chrome 

Las extensiones de Google Chrome son programas que se ejecutan en el contexto de un sitio 

web y tienen como objetivo añadir nuevas funcionalidades para mejorar la experiencia del usuario. Estas 

extensiones permiten al usuario realizar múltiples tareas simultáneamente gracias a la combinación de 

características del navegador (Al-Khamis Y Khalafallah, 2015). Desde 2010, Google Chrome se convirtió 

en uno de los primeros navegadores en implementar funcionalidades de extensión. A partir de su cuarta 

versión, se permitió la creación de extensiones. Aunque se han desarrollado extensiones para otros 

navegadores como Opera, Brave, Mozilla Firefox y Microsoft Edge, no siempre son compatibles con 

Google Chrome debido a que este se basa en el proyecto de código abierto Chromium, el cual es 

mantenido por diferentes compañías. 

Algunas extensiones que han sido probadas y han demostrado buenos resultados en la 

detección de phishing incluyen PIXM Phishing Protection, My Wot, Retruster Phishing Protection, las 

cuales pueden ser instaladas en navegadores basados en Chromium. Además, PhishWall es una 

extensión recomendada para Firefox 
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El objetivo de este proyecto de investigación es crear una extensión específicamente diseñada 

para Google Chrome, con el propósito de detectar ataques de phishing en sitios web. Para llevar a cabo 

esta tarea, se requerirá un conocimiento sólido en tecnologías como HTML, CSS, JavaScript y JSON. Estas 

habilidades serán fundamentales para desarrollar una extensión efectiva que pueda analizar y evaluar la 

autenticidad de los sitios web visitados, brindando una capa adicional de protección contra posibles 

intentos de phishing. El desarrollo de extensiones puede llevarse a cabo desde cualquier sistema 

operativo.  

Las extensiones de Google Chrome suelen tener una mayor aceptación y uso en comparación 

con las extensiones de otros navegadores. Desde junio de 2022 a junio de 2023, Google Chrome se ha 

consolidado como el navegador más popular, con una cuota de uso del 62,55%. Esta popularidad y 

adopción masiva de Google Chrome brinda una mayor oportunidad de llegar a una amplia audiencia al 

desarrollar y distribuir extensiones para este navegador en particular. (“StatCounter Global Stats - 

Browser, OS, Search Engine including Mobile ...”) 

Herramientas 

En el desarrollo del sistema, una de las herramientas principales que se u0lizó es Visual Studio 

Code. Este editor de código, desarrollado por MicrosoE, es ampliamente reconocido y versá0l. Visual 

Studio Code ofrece una amplia gama de funciones y extensiones, lo que lo convierte en una poderosa 

herramienta valorada por su eficiencia y facilidad de uso. Su interfaz intui0va y personalizable permite a 

los desarrolladores adaptar el entorno de trabajo a sus preferencias y necesidades específicas (AWS 

Toolkit for Visual Studio Code, n.d.). 

PythonAnywhere es un IDE en la nube que brinda a los usuarios la posibilidad de escribir, 

ejecutar y desplegar aplicaciones Python en línea. Este entorno de desarrollo integrado ofrece diversas 

caracterís0cas, como la edición de código, entornos de ejecución y acceso a bases de datos, lo que lo 
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hace adecuado tanto para principiantes como para desarrolladores experimentados (Host, Run, and 

Code Python in the Cloud: PythonAnywhere, n.d.). 

 JavaScript es un lenguaje de programación rela0vamente sencillo que se u0liza principalmente 

para agregar interac0vidad a las páginas web. Una de sus caracterís0cas dis0n0vas es que los programas 

en JavaScript, comúnmente conocidos como scripts, se incorporan en las páginas HTML y se ejecutan en 

el navegador, como Netscape Navigator y MicrosoE Explorer. Estos scripts generalmente consisten en 

funciones que son invocadas desde el propio HTML cuando ocurre algún evento. Esto permite agregar 

efectos visuales, como cambiar la forma de un botón cuando se pasa el ratón por encima, o abrir una 

nueva ventana al hacer clic en un enlace (Navarrete, 2006). 

 Python es ampliamente reconocido como un lenguaje de programación mul0-paradigma. Esto 

significa que admite múl0ples enfoques y es0los de programación, como programación orientada a 

objetos, programación funcional y programación procedural. Además, Python se considera un lenguaje 

de alto nivel debido a su sintaxis clara y expresiva, lo que lo hace fácil de leer y entender. Una de las 

ventajas de Python es que proporciona estructuras de datos incorporadas, como listas, diccionarios, 

conjuntos y tuplas, que simplifican la manipulación y organización de datos. Estas estructuras de datos 

predefinidas permiten realizar tareas complejas en muy pocas líneas de código, lo que hace que el 

desarrollo sea más eficiente y legible (Challenger, Y Becerra, 2014). 

 CSS, por sus siglas en inglés Cascading Style Sheets, es un lenguaje de hojas de es0lo u0lizado 

para describir la presentación y el diseño de un documento HTML. (“Cómo puedo ocultar un elemento 

en una página u0lizando CSS”) Es una tecnología fundamental en el desarrollo web y permite controlar la 

apariencia visual de una página web, incluyendo el diseño, los colores, las fuentes, los márgenes y otros 

aspectos relacionados con la presentación (Cabrera, 2013). 
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 HTML es un lenguaje basado en texto y es independiente de la plataforma, lo que significa que 

puede ser interpretado por cualquier navegador web y se puede u0lizar en diferentes sistemas 

opera0vos. Es el componente clave para la creación de páginas web y se combina con otros lenguajes, 

como CSS (Cascading Style Sheets) y JavaScript, para mejorar la apariencia y la funcionalidad de los si0os 

web (Ferrer, García V., Y García R. 2013). 

Postman es una herramienta popular para probar y desarrollar API (Applica0on Programming 

Interface). Se u0liza para facilitar la interacción con APIs, permi0endo enviar y recibir solicitudes HTTP de 

manera sencilla. Postman ofrece una interfaz gráfica intui0va que permite crear, enviar y guardar 

solicitudes HTTP, así como visualizar las respuestas recibidas. Además, proporciona funcionalidades 

adicionales como la posibilidad de automa0zar pruebas, generar documentación de API y colaborar con 

otros miembros del equipo.  
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Capítulo III 

Implementación del sistema 

 En el siguiente capítulo se describen los pasos necesarios para poner en marcha el sistema 

propuesto. El sistema está diseñado para detectar ataques de Phishing mediante la u0lización de 

modelos y/o algoritmos de Machine Learning. La integración de este sistema tuvo lugar dentro de 

Google Chrome mediante una extensión. En esta parte, se explica la creación de la API Rest, formulada 

con el obje0vo de proporcionar a los usuarios información sobre la legi0midad de un determinado si0o 

web, discerniendo entre si0os autén0cos y si0os de phishing. Además, este capítulo expone la 

implementación del sistema, su arquitectura, los roles que toma cada una de las personas que forman 

parte del proyecto, el análisis de requisitos, el desarrollo de la metodología con varias herramientas y 

gestores, la épica global, la ejecución y la interfaz que se ha emprendido para desarrollar el proyecto. 

Implementación del sistema 

Para comprender mejor el funcionamiento del sistema de detección propuesto, se describe 

brevemente su proceso: Inicialmente, la URL del si0o web se transmite a la API. La API se encarga de 

extraer las caracterís0cas designadas que figuran en la tabla 1 y tabla 2. A con0nuación, se realiza la 

clasificación del si0o web, determinando si se trata de un si0o legí0mo o con phishing. Este resultado se 

muestra posteriormente al usuario a través de la extensión personalizada de Google Chrome que se ha 

creado. 

Teniendo en cuenta el siguiente punto que se relaciona con las métricas de evaluación dentro de 

los modelos de Machine Learning probados cada uno de ellos exhaus0vamente para el desarrollo del 

presente proyecto, teniendo en cuenta (Xin, 2018 Y Cas0llo, M., K. Chuquitarco., 2023.) se definieron 

algunas métricas para su correspondiente evaluación:  
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Accuracy: Se refiere al porcentaje que se ob0ene de la clasificación entre posi0vos y nega0vos 

de un grupo de elementos.  

Precision: Proporciona la medida en porcentaje de los verdaderos posi0vos correctos dividido 

por el número total de predicciones posi0vas iden0ficadas mul0plicado por cien.  

Recall: Calcula el número de todos del grupo de elementos que se detectaron correctamente en 

proporción a todos al otro grupo de elementos que deben detectarse.  

F1: Cuenta el número de todos los objetos detectados correctamente en el grupo en relación con 

todos los demás objetos detectados en el grupo.  

En la tabla 4, se muestran las fórmulas aplicadas en la evaluación del modelo, mismas que están 

acordes con (Xin, 2018).  

Tabla 4 

Fórmulas de Métricas de Evaluación 

MÉTRICAS DE EVALUACIÓN FÓRMULA 

Accuracy 𝑎𝑐𝑐𝑢𝑟𝑎𝑐𝑦 = 	
𝑉𝑃 + 𝑉𝑁

𝑉𝑃 + 𝑉𝑁 + 𝐹𝑃 + 𝐹𝑁
 

Precision 𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑉𝑃

𝑉𝑃 + 𝐹𝑃
 

Recall 𝑟𝑒𝑐𝑎𝑙𝑙 = 	
𝑉𝑃

𝑉𝑃 + 𝐹𝑁
 

F1 𝑓1 = 2 ∗	
𝑝𝑟𝑒𝑠𝑖𝑐𝑖𝑜𝑛 ∗ 𝑟𝑒𝑐𝑎𝑙𝑙
𝑝𝑟𝑒𝑠𝑖𝑐𝑖𝑜𝑛 + 𝑟𝑒𝑐𝑎𝑙𝑙
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En donde:  

• VP (Verdaderos Posi0vos): Número de si0os web con Phishing calificados correctamente.  

• VN (Verdaderos Nega0vos): Número de si0os web legí0mos clasificados correctamente.  

• FP (Falsos Posi0vos): Número de si0os web legí0mos clasificados erróneamente como Phishing.  

• FN (Falsos Nega0vos): Número de si0os web con Phishing clasificados erróneamente como 

legí0mos.  

Para concluir, se realiza una evaluación del modelo para ello se aplica la matriz de confusión, que 

como su nombre lo dice, se refiere a una tabla que nos ayuda a la recolección de datos obtenidos de una 

clasificación permi0éndonos dis0nguir cada uno de los elementos en clases (Robotham, 2012). Dentro 

de la tabla 5 se proporciona la matriz de confusión para Phishing Impact, demostrando como es la 

implementación dentro del aplica0vo.  

Tabla 5  

Matriz de confusión para Hunter Phisher 

 POSITIVOS NEGATIVOS 

POSITIVOS Phishing clasificados correctamente 

(VP) 

Legí4mos mal clasificados (FP) 

NEGATIVOS Phishing mal clasificados (FN) Legí4mos clasificados correctamente 

(VN) 
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Arquitectura 

Este segmento analiza exhaus0vamente el desarrollo del sistema empleado para cumplir el 

obje0vo principal de este proyecto. 

Diseño de arquitectura.  Según (Bass, Clements y Kazman, 2021) en su libro SoEware 

Architecture in prac0ce hace referencia al “Enfoque de comprensiones sólidas sobre los principios y 

conceptos fundamentales de los diseños de soEware conociendo un enfoque amplio de cada reseña y 

proceso que debe seguir el diseño detallado”, aportando también que el diseño de una arquitectura es la 

base fundamental para el desarrollo de un sistema.  

El propósito de esta sección es definir y diseñar la arquitectura de la implementación de 

soEware propuesta y la metodología u0lizada para desarrollar el sistema propuesto. 

Diagrama de Arquitectura Lógica 

La ges0ón de aplicaciones por capas es importante porque permite separar los archivos de la 

aplicación, lo que facilita el mantenimiento y la reu0lización del código. La extensión de Google Chrome 

se desarrolló u0lizando un modelo de tres capas, como se muestra en la figura 1, interacciones entre la 

capa de presentación, la capa de lógica de negocio y la capa de infraestructura que permite ejecutar la 

aplicación. 
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Figura 1 

Diagrama de la arquitectura lógica del sistema 

 

Definición de las tecnologías a usar   

Las tecnologías de desarrollo de soEware son programas informá0cos que se u0lizan para crear 

dis0ntos 0pos de aplicaciones. Existen numerosas tecnologías de desarrollo de soEware, pero deben 

elegirse en función del 0po de proyecto que se esté desarrollando, haciendo referencia a la figura 2, 

muestra las tecnologías u0lizadas en cada capa, que forman parte del modelo definido en la figura 1 

para comprender mejor la finalidad de cada capa. A con0nuación, se ofrece una breve descripción de 

cada tecnología: 

Capa de presentación: La capa de presentación es la responsable de la interacción del usuario 

con la aplicación, se encarga de recoger los datos de la interacción de la aplicación con el usuario que se 

pasan a otras capas para procesarlos y mostrar los resultados. A con0nuación, se describen los métodos 

u0lizados por esta capa: 

• Html (Lenguaje de Marcas de Hipertexto): Define el significado y el contenido web, a través de 

componentes que trazan una estructura para la página web (HTML, 2023). 
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• Css (Hojas de es0lo en cascada): Consiste en diversas reglas estructuradas, que buscan hacer 

más atrac0vo un diseño de un si0o web (Gómez, 2021). 

• Js (JavaScript): Es un lenguaje de programación que permite diversas funciones en un si0o web 

(Robbins, 2012). 

Capa lógica del negocio: La capa de lógica de negocio con0ene la lógica de la aplicación, que es 

responsable de recibir las consultas de la capa de presentación y enviarlas a la capa de infraestructura 

solicitando las predicciones apropiadas y después de recibir los resultados, la capa es responsable de 

enviar la respuesta a la fuente o capa de presentación para renderizarla al usuario. Las técnicas u0lizadas 

en esta capa son las siguientes: 

• Js (JavaScript): Es un lenguaje de programación de alto nivel que puede u0lizarse en diversos 

sistemas opera0vos para desarrollar una amplia gama de aplicaciones (Robbins, 2012).  

Capa de infraestructura: La capa con0ene los mecanismos necesarios para interactuar con la 

interfaz del programa de aplicación y los modelos de aprendizaje automá0co entrenados propuestos en 

este proyecto. Básicamente, la capa consta de los siguientes componentes: modelos entrenados y 

almacenados como archivos SAV, y un servicio que puede ser extendido para predecir el rendimiento de 

un si0o web a través del navegador Google Chrome. A con0nuación, se describen las técnicas u0lizadas 

para desarrollar este servicio: 

• Python: Se trata de un lenguaje de programación de alto nivel que puede u0lizarse en diversos 

sistemas opera0vos y desarrollar innumerables aplicaciones (Fernández, 2013). 

• Flask: Es un "micro-framework" desarrollado en Python y diseñado para el desarrollo rápido y 

flexible de aplicaciones web (Grinberg, 2018). 
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Figura 2 

Diagrama de la arquitectura lógica del sistema con las tecnologías a usar 

 

Diagrama de Arquitectura Física 

La figura 3 muestra la arquitectura [sica, la cual cons0tuye el fundamento para el desarrollo de 

la extensión "Phishing Impact" en Google Chrome. A nivel [sico, se establece que cualquier ordenador 

con una versión del navegador Google Chrome de versión igual o superior a 4 puede acceder al sistema. 

Cuando un usuario explora por Internet y hace clic en el complemento, se envía la URL del si0o 

web actual, llegando a una API. Esta API separa la URL y analiza las caracterís0cas del si0o web. Las 

caracterís0cas se entrenan como entrada para el Machine Learning, el cual el patrón que devuelve es si 

el si0o es legí0mo o 0ene suplantación de iden0dad para que la API pueda devolver una respuesta al 

complemento. 
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Figura 3 

Diagrama de la arquitectura Wsica del sistema 

 

 

 

Roles 

De acuerdo con los lineamientos de la metodología ágil Scrum, se involucran miembros al 

sistema, como son: el propietario del proyecto o usuario del sistema (Product Owner), el desarrollador 

encargado de ges0onar y controlar el equipo de desarrollo (Scrum Master) y el equipo de desarrollo 

(Team Developer) (Kurnia, 2018).   

La designación de cada uno de estos roles se organizó como se indica en la tabla 6, en donde se 

encuentra el nombre del rol y del integrante del proyecto que 0ene dicho cargo respec0vamente. 
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Tabla 6 

Rol de Scrum designados 

N°. Rol Integrantes Descripción 

01 Scrum Master Adrian Fernando Guevara 

Jiménez  

Líder de equipo de Scrum 

02 Product Owner Dr. José Luis carrillo Medina Representante a las partes 

interesadas 

03 Team 

Development 

Dennis Sebas0án Caisa Llano 

Adrian Fernando Guevara 

Jiménez 

Desarrollo y diseño de la aplicación  

04 Auditora Ing. Maria Alexandra Corral Diaz Auditora de los procesos de 

desarrollo 

  

De acuerdo con la distribución de roles en la tabla 6, es importante mencionar que, dado que 

solo hay 2 estudiantes elaborando el proyecto, uno ha sido asignado como Scrum Master y también 

0ene par0cipación en las ac0vidades dentro del Team Developer, la información se u0lizó para obtener 

requisitos, y posteriormente escribir historias de usuarios. El Scrum Master del proyecto realiza una 

reunión inicial a la que asisten el Product Owner y el Team Developer. 

Análisis de Requisitos 

Dentro de esta sección se menciona sobre el análisis de requisitos que es una descripción 

exhaus0va de los requisitos de soEware, que abarcan las exigencias del usuario (Wong Durand, 2017). Se 

u0lizó la técnica de la entrevista para así poder obtener información en una reunión que se tuvo con los 

integrantes del equipo, que fueron el Product Owner y el Team Development. 
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Alcance 

El alcance se centra en definir de manera clara y detallada las caracterís0cas y funcionalidades 

del sistema, los mismos que abarcan las necesidades y expecta0vas de los usuarios hasta la 

especificación de requisitos funcionales y no funcionales que guiaron en el desarrollo del proyecto. 

Obtención de Requisitos 

Tabla 7 

Requisitos Funcionales y no Funcionales 

N°. Requisitos Funcionales Requisitos No Funcionales 

01   El sistema debe ser capaz de detectar 

proac0vamente si0os web con técnicas de 

phishing mientras los usuarios navegan por 

Internet u0lizando la extensión de Google 

Chrome. 

El sistema debe lograr una alta precisión en 

la detección de si0os web con phishing, 

minimizando tanto los falsos posi0vos 

como los falsos nega0vos.  

02  El sistema debe ser capaz de extraer 

caracterís0cas relevantes de las URL y 

contenido de los si0os web para su posterior 

análisis. 

El sistema debe ser capaz de manejar un 

número creciente de usuarios y si0os web 

sin degradar su rendimiento. 

03  El sistema debe u0lizar algoritmos de 

Machine Learning para analizar las 

caracterís0cas extraídas y predecir la 

probabilidad de que un si0o web sea un caso 

de phishing. 

El sistema debe estar disponible y opera0vo 

en todo momento para garan0zar la 

protección con0nua contra amenazas de 

phishing. 
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N°. Requisitos Funcionales Requisitos No Funcionales 

04 La extensión debe contar con una interfaz de 

usuario sencilla que permita a los usuarios 

ac0var o desac0var la detección de phishing. 

El código fuente y los componentes del 

sistema deben estar bien estructurados y 

documentados para facilitar su 

mantenimiento y futuras mejoras. 

05 El modelo de predicción desarrollado debe 

ser integrado en una plataforma en la nube 

para que la extensión de Google Chrome 

pueda realizar pe0ciones y obtener 

predicciones de forma eficiente. 

El sistema debe tener un rendimiento 

óp0mo, evitando el consumo excesivo de 

recursos de la computadora del usuario. 
 

 

A par0r de la tabla 7, se plantea implementar en una historia de usuario épica, que muestra un 

contexto de lo que 0ene el sistema, el mismo que para validar estos requisitos, se llevo a cabo un 

exhaus0vo procedimiento de pruebas y evaluación en diversos entornos y situaciones. El obje0vo es 

confirmar si el sistema cumple todos los requisitos previos y funciona de acuerdo con las expecta0vas de 

los usuarios, el procedimiento de validación desempeñó un papel fundamental para garan0zar el calibre 

y la eficacia del sistema de detección de intrusos. 

Desarrollo de Metodología 

Herramientas y Gestores 

En este apartado se describen tanto las herramientas, como los procesos que se han 

implementado en los gestores para el desarrollo del proyecto. 

• Pythonanywhere: Servidor en la nube que brinda la capacidad de ejecutar líneas de comando ya 

que no requiere configuraciones dentro del entorno local, se usó esta plataforma para 
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proporcionar archivos .py que son alojadas en una API desarrollada con el modelo entrando, de 

tal forma que se pueda verificar su funcionalidad en diferentes entornos, solo que son el hecho 

de tener conexión a internet y poner la dirección de esta. 

• Postman: La u0lización de esta herramienta fue con el fin de probar APIs, se usó la conexión con 

la plataforma antes mencionada “PythonAnywhere”, así mismo Postam facilitó el envío de 

requerimientos HTTP a la API desarrollada y el análisis de las respuestas, corroborando el 

funcionamiento deseado. 

• Visual Studio Code: La herramienta Visual Studio Code se empleó como entorno de desarrollo 

gracias a su configuración avanzada para la codificación, depuración y ges0ón de código, esto 

ayudó a la iden0ficación de problemas dentro de la codificación, al 0empo contribuye a una 

perfecta integración con la herramienta de repositorio de código, GitHub. 

• Github: GitHub funciona como una plataforma de alojamiento de código y colaboración, 

desempeñando un papel crucial en el desarrollo y progreso del proyecto. La plataforma facilitó el 

control de versiones, considerando las modificaciones del código de todos los colaboradores 

involucrados, contribuyendo en gran medida el trabajo en equipo sin fisuras, mejorando 

esfuerzos y op0mizando 0empos. 

Épica 

Un Epic se refiere a una historia de usuario de escala significa0va, es un término u0lizado para 

describir una historia que no se puede lograr en una sola iteración debido a su esfuerzo sustancial. A 

diferencia de las historias de usuario normales, las épicas 0enen un mayor nivel de complejidad y están 

ligadas a una notable incer0dumbre (Menzinky, 2018). 

La tabla 8 exhibe la épica "HU", presentando en detalle la función del usuario final del sistema, 

las caracterís0cas y/o funcionalidades requeridas, y la razón por la cual deberían ser implementadas. 
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Tabla 8 

Historias de Usuario  

 
ID Nombre Rol Caracterís0ca/ Funcionalidad Razón / Resultado 

1 H.U. 01 Como 

Usuario 

Deseo una extensión de Google 

Chrome que pueda detectar y me 

diga si un si0o web con0ene 

phishing. 

Para disponer de un medio para 

detección si estoy navegando en un 

si0o web seguro de Internet con 

Google Chrome. 

 

La tabla 9 presenta la historia de usuario propuesta que se desarrolló a lo largo del proyecto, junto a una 

es0mación de 0empo en días, la fecha de inicio, la fecha de fin y el N° de Sprint al que corresponde cada 

historia de usuario especificada. 

Tabla 9 

Product Backlog del Proyecto  

 

Historia de Usuario 
 

Nombre 

Es0mación 

(días) 
Fecha de Inicio Fecha Fin N° de Sprint 

1 H.U. 01 64 04/05/2023 17/08/2023 01 
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Lista de Tareas 

Las listas de tareas en un sprint que se encuentran en el Sprint Backlog son caracterís0cas del 

producto que se divide en tareas más pequeñas a desarrollar (Deemer, P., 2009), la tabla 10 muestra la 

lista de ac0vidades previstas para el proyecto. Se trata de delimitar las responsabilidades de los 

desarrolladores, detallar las caracterís0cas o funciones necesarias y explicar los mo0vos de su 

incorporación. 

Tabla 10 

Lista de Tareas  

ID Nombre Caracterís0ca/ Funcionalidad Razón / Resultado 

1 L.T 01 La extensión usará el algoritmo y/o modelo más 

efec0vo de Machine Learning para detectar el phishing 

en si0os web. 

El complemento puede hacer 

predicciones con buena 

precisión.  

2 L.T. 02 Se creará dataset que contenga funciones que puedan 

iden0ficar los si0os de phishing de los legí0mos. 

Necesario para entrenar el 

modelo de Machine Learning  

3 L.T. 03 Implementar un modelo capaz de alojar el modelo de 

Machine Learning, permi0endo la realización de 

predicciones a través de este servicio. 

Obtenga un servicio que se 

puede u0lizar en otras 

aplicaciones.  
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La tabla 11 se muestra la lista de tareas propuestas que serán desarrolladas a lo largo del 

proyecto. Junto a una es0mación de 0empo en días, la fecha de inicio, la fecha de fin y el N° de Sprint al 

que corresponde cada historia de usuario especificada. 

Tabla 11 

Product Backlog de las listas de Tareas 

Lista de Tareas 
 

Nombre 

Es0mación 

(días) 
Fecha de Inicio Fecha Fin N° de Sprint 

1 L.T. 01 22 04/05/2023 25/05/2023 01 

2 L.T. 02 21 01/06/2023 22/06/2023 02 

3 L.T. 03 21 29/06/2023 17/08/2023 03 

 

Implementación de algoritmos y modelos de Machine Learning para si%os web 

Phishing 

La metodología Scrum dicta que la planificación de cada Sprint se realiza cuando se completa el 

Product Backlog del proyecto (que con0ene historias de usuarios y sus asignaciones a Sprints 

individuales). Los Sprints se organizan según la prioridad de desarrollo, lo que significa crear un Sprint 

Backlog adecuado (Gonzaga Y Esteban, 2020).  

Cabe señalar que para la realización de reuniones dictadas por Scrum se realizan reuniones 

virtuales a través de la plataforma Discord, aunque también se realizan reuniones presenciales en caso 

de ser necesario.  
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Durante el desarrollo de todos los sprints en este proyecto, se empleó un procesador Intel Core 

i7-13700K, 3.4GHZ de 16 CORE con DDR4 de 32GB de memoria RAM y el sistema opera0vo Windows 11 

como componente de hardware u0lizado para ejecutar el código desarrollado. 

Sprint 01: Selección del mejor modelo de Machine Learning 

La ejecución del Sprint 01, se establece como punto de par0da la lista de tarea L.T. 01 que se 

detalla en la tabla 10, esta lista de tarea establece la necesidad de seleccionar el algoritmo y/o modelo 

de Machine Learning más adecuado para detectar si0os web con ac0vidad de phishing.  

Lista de tareas detalladas. La tabla 12, se encuentra la descripción detallada de la lista de tarea 

L.T. 01 del sistema de detección de phishing (Phishing Impact). La tabla proporciona información sobre 

los responsables del desarrollo y establece los criterios de aceptación para seleccionar el modelo y/o 

algoritmo óp0mo para la detección de ac0vidades de phishing en si0os web. 

Tabla 12 

Historia de usuario para la selección del modelo y/o algoritmo de Machine Learning  

Lista de Tarea 

Número: L.T. 01 Usuario: Usuario de internet 

Nombre de Historia: Selección del mejor modelo/algoritmo para la detección de Phishing en Si0os 

Web 

Prioridad: Alta Riesgo en desarrollo: Media 

Días es0mados: 22 Interacción asignada: 1 

Programadores responsables: Dennis Caisa, Adrian Guevara 

Descripción:  
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La extensión u0liza el algoritmo y/o modelo de Machine Learning más eficiente para detectar 

ac0vidades de phishing en si0os web. 
 
Ac0vidades: 

• Los modelos y/o algoritmos de ML desarrollado en la revisión de la literatura con precisión 

(accuracy) que supera el promedio calculado de los resultados obtenidos.  

• Cada modelo seleccionado debe ser validado y los resultados documentados por separado.  

• Se elegirá el modelo y/o algoritmo de Machine Learning con el valor de precisión más alto 

(accuracy).  

 

La tabla 13 detalla las tareas realizadas durante el desarrollo del sprint, junto con los 

responsables asignados, las fechas planificadas para su ejecución, las es0maciones de 0empo en horas, 

el esfuerzo real empleado diariamente en horas y el estado actual de cada tarea. Es importante destacar 

que esta tabla muestra el sprint backlog una vez que ha sido completado.  

Tabla 13 

Spring Backlog 01  

Sprint 01 

Fecha Inicio: Fecha Fin: Jornada 

04/05/2023 25/05/2023 8 horas diarias 

H.U Tareas Horas Fecha 
Inicio 

Fecha Fin Responsable Estado 

01 Extracción de  
modelos y/o 
algoritmos de 
Machine 
Learning 

24 04/05/2023 09/05/2023 Dennis Caisa y 
Adrian Guevara 

Finalizado 

01 Extracción de 
valores del 
accuracy 

24 10/05/2023 12/05/2023 Dennis Caisa y 
Adrian Guevara 

Finalizado 
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respectivamente 
01 Documentación de la 

Frecuencia de los modelos 
y/o algoritmos de Machine 
Learning  

24 13/05/2023 15/05/2023 Dennis Caisa y 
Adrian Guevara 

Finalizado 

01 Selección de modelos y/o 
algoritmos de Machine 
Learning para realización de 
pruebas 

24 16/05/2023 18/05/2023 Dennis Caisa y 
Adrian Guevara 

Finalizado 

01 Implementación de 
modelos y/o algoritmos de 
Machine Learning 
seleccionados 

16 19/05/2023 20/05/2023 Dennis Caisa y 
Adrian Guevara 

Finalizado 

01 Ejecución de pruebas 16 21/05/2023 22/05/2023 Dennis Caisa y 
Adrian Guevara 

Finalizado 

01 Documentación de métricas 
de evaluación resultantes  

16 23/05/2023 24/05/2023 Dennis Caisa y 
Adrian Guevara 

Finalizado 

01 Selección de modelo y/o 
algoritmo de Machine 
Learning con mejor valor de 
accuracy 

8 25/05/2023 25/05/2023  Dennis Caisa y 
Adrian Guevara 

Finalizado 
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Burndown chart. Burndown chart o también conocido como un gráfico de agotamiento es un 

radiador de información que representa visualmente una "trayectoria de valores" del sprint/iteración 

(Dalton J, 2019). Burndown Chart - Sprint 01, representado en la figura 4, ilustra el progreso realizado 

durante el 0empo previsto para el desarrollo del sprint. 

En el eje horizontal (X), se muestran las fechas correspondientes a los días mencionados en la 

Tabla 11. En este caso, el período de 0empo abarca desde el 04/05/2023 hasta el 25/05/2023. Por otro 

lado, en el eje ver0cal (Y), se presenta el número total de horas es0madas al inicio, el valor se ob0ene 

mul0plicando el número total de días es0mados por las horas trabajadas diariamente.  

Para este sprint, se considera un total de 13 días con ac0vidades de 1-2 horas de trabajo por día, 

lo que resulta en 34 horas. Este valor máximo representa el punto de par0da en el eje Y, a medida que 

avanzan los días, el valor de las horas debe disminuir progresivamente con el obje0vo de alcanzar cero y 

completar el sprint exitosamente.  

Figura 4 

Burndown Chart - Sprint 01  
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Resultado del Sprint. En esta sección se presenta un resumen del proceso realizado y los 

resultados más destacados obtenidos durante la ejecución del sprint y al finalizarlo.  

Una vez iden0ficados los modelos y/o algoritmos de Machine Learning que mostraron los 

mejores valores de precisión en la detección de phishing en si0os web, se procedió a implementarlos y 

evaluarlos u0lizando el conjunto de datos del estudio "Phishing Website Detec0on by Machine Learning 

Techniques" (Rashid, 2020). Este conjunto de datos con0ene URLs con 40 caracterís0cas extraídas. Se 

u0lizó este conjunto de datos debido a que el obje0vo de este sprint era encontrar el mejor modelo y/o 

algoritmo de Machine Learning. Es importante mencionar que en este sprint aún no se contaba con el 

conjunto de datos propuesto en el proyecto.  

La figura 5 muestra la implementación de los modelos y/o algoritmos de Machine Learning, 

junto con el código desarrollado y las métricas de evaluación correspondientes: precisión (accuracy), 

precisión (precision), recall y puntuación F1.  

La tabla 14 presenta las métricas de evaluación de los resultados obtenidos después de llevar a 

cabo las pruebas mencionadas para cada modelo y/o algoritmo seleccionado. Los resultados fueron 

u0lizados para determinar el modelo que se implementó en el desarrollo del sistema, considerando 

principalmente los valores de precisión (accuracy).  

La precision (accuracy) nos proporciona información sobre el porcentaje de elementos 

clasificados correctamente, tanto posi0vos como nega0vos. Se aplicó una heurís0ca que condujo a 

resultados con una notable mejora en la precisión.  

Una heurís0ca conduce a resultados con una notable mejora en la precisión (Ruiz, 2005). Es por 

eso por lo que al aplicar esta técnica se llegó a la conclusión que al usar todas las caracterís0cas en los 

modelos es la mejor opción.  
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Figura 5  

Implementación de modelos y/o algoritmos de machine Learning  
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Después de analizar los resultados presentados en la tabla 14, se decidió seleccionar el modelo 

y/o algoritmo denominado Random Forest. Este modelo mostró un valor de precisión (accuracy) de 

0,8404, lo que representa un 84,06% en términos porcentuales. 

Tabla 14 

Resultados pruebas modelos y/o algoritmos de machine Learning implementados  

Caracterís0cas Algoritmos/Modelos Accuracy Recall Precision F1 

40 caracterís0cas Random Forest  0,8406  0,9642  0,8571  0,9060  

Decision Tree  0.8140  0,9299  0,8517  0,8874  

Ada Boost  0.7864  0,9096  0,8358  0,8678  

SVM  0,7794  0,9088  0,8286  0,8607  

Redes Bayesianas 0,2096 0,0428 0,6677 0,0539 

Mezcla de Gaussianas 0 0 0 0 

Bayesiano Ingenuos 0,2139 0,0330 0,6864 0,0489 

Dummy  Classifier 0,8069 1,0 0,8069 0,8931 
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Cuando se analizaron los resultados de los diversos algoritmos derivados de la inves0gación, se 

evidenció que el algoritmo de Random Forest arrojó los resultados más sobresalientes en términos de 

rendimiento. Este algoritmo demostró ser el más eficaz para su integración en el sistema. 

Sprint 02: Creación de DataSet 

El presente Sprint se fundamentó en la lista de tarea L.T. 02, tal como se detalla en la tabla 10. En 

un principio, se abordó el proceso de iden0ficar y elegir las caracterís0cas extraíbles de las URLs.  

A con0nuación, se desarrollaron escenarios para determinar cuáles de estas caracterís0cas 

contribuyen significa0vamente en la detección de si0os web con phishing. Por úl0mo, se generó un 

dataset que sería u0lizado para entrenar al modelo seleccionado.  

Lista de tareas detalladas. La tabla 15 proporciona una descripción exhaus0va de la lista de tarea 

L.T. 02, que se enfoca en la creación de un dataset para el sistema de detección de phishing (Phishing 

Impact). En dicha tabla, se iden0fican claramente los responsables encargados del desarrollo y se 

establecen los criterios de aceptación para la creación del dataset. Este conjunto de datos con0ene las 

caracterís0cas específicas seleccionadas para la implementación de la propuesta del sistema.  
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Tabla 15 

Historia de usuario para la creación de DataSet  

Lista de Tareas 

Número: L.T. 02  Usuario: Usuario de internet  

Prioridad de negocio: Alta  Riesgo en desarrollo: Media  

Puntos es0mados (días): 21 Interacción asignada: 1  

Programadores responsables: Dennis Caisa, Adrian Guevara  

Descripción:  El dataset que incluya caracterís0cas que posibiliten la iden0ficación de si0os web con 

phishing y diferenciarlos de los legí0mos.  

Validación (Criterios de aceptación):  

• Se seleccionarán caracterís0cas que tengan una frecuencia mayor o igual a la media de la 

frecuencia total.  

• Se realizarán pruebas con los modelos y/o algoritmos de Machine Learning en diferentes 

escenarios, variando la can0dad de caracterís0cas asignadas a cada uno.  

• Se realizarán pruebas adicionales combinando varios escenarios entre sí.  

• Se extraerán las caracterís0cas seleccionadas a par0r de una URL.  

• El dataset final se creará u0lizando las caracterís0cas de URL de si0os web tanto legí0mos 

como de phishing.  

 

Sprint Backlog. La tabla 16 se detallan las tareas ejecutadas durante el desarrollo del sprint, 

indicando los responsables asignados para cada una, las fechas de planificación para la ejecución del 

sprint, la es0mación de 0empo en horas para cada tarea, el esfuerzo real inver0do en horas diarias, y el 
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estado actual de cada tarea. Es importante destacar que esta tabla muestra el sprint backlog ya 

completado y finalizado. 

Tabla 16 

Sprint Backlog 02 

Sprint 02 

Fecha Inicio: Fecha Fin: Jornada 

01/06/2023 22/06/2023 8 horas diarias 

H.U Tareas Horas Fecha Inicio Fecha Fin Responsable Estado 
02 Extracción de 

características de URL 
enfocadas en indicadores 
de compromiso para 
identificar sitios web con 
phishing  

24 01/06/2023 03/06/2023 Dennis Caisa 
y Adrian 
Guevara 

Finalizado 

02 Conteo de frecuencia de 
cada característica 
extraída  

16 04/06/2023 05/06/2023 Dennis Caisa 
y Adrian 
Guevara 

Finalizado 

02 Selección de características 
de indicadores de 
compromiso para realizar 
pruebas 

8 06/06/2023 07/06/2023 Dennis Caisa 
y Adrian 
Guevara 

Finalizado 

02 Creacion de generación de 
escenarios con distintas 
cantidades de 
características para 
detectar sitios web con 
phishing 

16 08/06/2023 09/06/2023 Dennis Caisa 
y Adrian 
Guevara 

Finalizado 

02 Implementación de los 
escenarios de 
características con los 
modelos y/o Algoritmos de 
Machine Learning 

16 10/06/2023 11/06/2023 Dennis Caisa 
y Adrian 
Guevara 

Finalizado 

02 Ejecución de pruebas con 
los diferentes escenarios 

8 12/06/2023 13/06/2023 Dennis Caisa 
y Adrian 
Guevara 

Finalizado 

02 Documentación de 
métricas de evaluación 
resultantes 

8 14/06/2023 15/06/2023 Dennis Caisa 
y Adrian 
Guevara 

Finalizado 
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Sprint 02 

Fecha Inicio: Fecha Fin: Jornada 

01/06/2023 22/06/2023 8 horas diarias 

H.U Tareas Horas Fecha Inicio Fecha Fin Responsable Estado 
02 Selección de datasets con 

phishing y sitios web 
legítimos 

8 16/06/2023 17/06/2023 Dennis Caisa 
y Adrian 
Guevara 

Finalizado 

02 Limpieza y unión de 
datasets seleccionados 

8 18/06/2023 19/06/2023 Dennis Caisa 
y Adrian 
Guevara 

Finalizado 

02 Implementacion de codigo 
para la extraccion de 
caracteristicas de una URL 

32 20/06/2023 21/06/2023 Dennis Caisa 
y Adrian 
Guevara 

Finalizado 

02 Implementación de código 
para la creación de dataset 

16 21/06/2023 22/06/2023 Dennis Caisa 
y Adrian 
Guevara 

Finalizado 

 
Burndown Chart. La figura 6, ilustra el progreso realizado durante el desarrollo del presente 

sprint en función del 0empo es0mado. En el eje X se representan las fechas de los días específicos, 

comenzando desde el 01/06/2023 hasta el 22/06/2023. Por otro lado, el eje Y muestra el número total 

de horas es0madas al inicio del sprint, calculado al mul0plicar el total de días es0mados por las horas de 

trabajo diarias. 

El sprint 0ene una duración de 13 días con ac0vidades de 1-2 horas de trabajo por día, lo que da 

como resultado un valor máximo de 20 horas. A medida que avanzan los días, el valor de horas en el eje 

Y debe ir disminuyendo con el obje0vo de alcanzar el valor cero, lo que representa la finalización exitosa 

del sprint al completar todas las tareas planificadas en el 0empo es0mado. 

El Burndown Chart ofrece una visualización clara del progreso realizado durante el sprint y 

permite monitorear si el equipo se está ajustando al plan establecido para el proyecto. 
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Figura 6 

Burndown Chart - Sprint 02  

 

Resultados del Sprint. Durante la ejecución del Sprint 02, se llevó a cabo un proceso detallado 

en el que se trabajaron diversas tareas para el desarrollo del sistema de detección de phishing (Hunter 

Phisher). Una vez finalizado el sprint, se obtuvieron resultados significa0vos. Se creó un dataset a par0r 

de dos repositorios que son KAGGLE, MISP y MENDELEYDATA los mismos que contenían las 

caracterís0cas seleccionadas previamente, el cual sería u0lizado para entrenar los modelos y algoritmos 

de Machine Learning.  

Dando con0nuidad al Sprint, se ha puesto en marcha el código para llevar a cabo pruebas en 

varios escenarios, diseñados para validar los resultados. En esta etapa, se u0lizarán 40 caracterís0cas 

como recursos de comprobación para cada uno de los escenarios. De estas caracterís0cas, 30 

corresponden a las URL y las otras 10 pertenecen a los Indicadores de Compromiso. 
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En los escenarios, se combinarán las 30 caracterís0cas de URL con 1 Indicador de Compromiso, 

de modo que se considerarán todas las métricas de evaluación de la tabla 17. En base a esto, se han 

planteado las combinaciones más relevantes.   

Se han desarrollado 6 escenarios con el propósito de evaluar el impacto de diversas 

caracterís0cas en la detección de phishing en si0os web. Estos escenarios combinaron diferentes grupos 

de caracterís0cas, tanto las más sobresalientes como las menos relevantes, para determinar cuáles 

aportan más al proceso de detección. 

A con0nuación, se presentan los ejemplos de cada escenario: En el primer escenario, se combinó 

las 30 caracterís0cas de URL con los IOCs 1 y 2, en el segundo escenario, se combinó las 30 

caracterís0cas de URL con los IOCs 4 y 6, el tercer escenario involucra la combinación de las 30 

caracterís0cas de URL con los IOCs 9 y 10, para el cuarto escenario, se combinó las 30 caracterís0cas de 

URL con los IOCs 1, 2 y 4, en el quinto escenario, se combinó las 30 caracterís0cas de URL con los IOCs  6, 

9 y 10, finalmente, el úl0mo escenario combinó las 30 caracterís0cas de URL con todos los IOCs 

anteriores (1, 2, 4, 6, 9, 10), como se muestra en la figura 7. 

Durante el Sprint 01, se verificó el rendimiento de las 40 caracterís0cas combinadas, cuyos 

resultados se encuentran detallados en la tabla 14, es relevante mencionar que estas pruebas se llevaron 

a cabo u0lizando los 4 modelos mencionados en la tabla 3. 

La tabla 17 presentan los resultados obtenidos a par0r de la ejecución del código, tal como se 

muestra en la figura 7. Cabe destacar que se aplicaron las métricas de evaluación mencionadas 

anteriormente para medir el rendimiento de los modelos y/o algoritmos de Machine Learning, las 

métricas incluyen Accuracy, Precision, Recall y F1. En las pruebas llevadas a cabo, se u0lizó un dataset 

compuesto por la combinación de varias Bases de Datos detalladas en el Anexo 3, el dataset incluía una 

variedad de URLs, tanto legí0mas como con phishing.  



78 
 

Primeramente, se manejó la métrica “Accuracy”, que determina el porcentaje de si0os web 

correctamente clasificados como legí0mos o phishing. Dado su valor informa0vo, esta métrica fue 

considerada la más importante en la evaluación. En el primer escenario (que combinó 30 caracterís0cas 

de URL con los IOCs 1 y 2), el algoritmo Decision Tree alcanzó un accuracy de 0,8134 (84,34%), el 

segundo escenario (que combinó 30 caracterís0cas de URL con los IOCs 4 y 6), el algoritmo Decision Tree 

alcanzó un favorable accuracy de 0,8046 (80,46%), por otro lado, el tercer escenario (que combinó 30 

caracterís0cas de URL con los IOCs 9 y 10), el algoritmo Random Forest se logró un accuracy de 0,8280 

(82,80%).  

Una vez examinados los resultados que se obtuvieron en los escenarios 1, 2 y 3, se concluye que 

la combinación de las 30 caracterís0cas de URL con los IOCs 9 y 10, 0enen un aporte mayor en la 

detección de phishing en páginas web, las combinaciones se realizan con la finalidad de notar si existen 

aumentos y/o disminuciones en el accuracy de detección. 

En la primera combinación, que involucró los escenarios 1 y 2 (que combinó 30 caracterís0cas de 

URL con los IOCs 1, 2 y 4), el algoritmo Random Forest obtuvo un accuracy con 0,8400 (84,00%), la 

segunda combinación, que incluyó los escenarios 2 y 3 (que combinó 30 caracterís0cas de URL con los 

IOCs 6, 9 y 10), el algoritmo random Forest alcanzó un accuracy de 0,8283 (82,83%), la combinación de 

los tres escenarios (que combinó 30 caracterís0cas de URL con los IOCs 1, 2, 4, 6, 9 y 10), el algoritmo 

Random Forest sobresalió con un accuracy de 0,8402 (84,02%).  

Para la métrica “Precision”, se enfoca en calcular el porcentaje de si0os web correctamente 

iden0ficados como phishing entre todos los si0os web clasificados como tales. Asimismo, el proceso para 

evaluar esta métrica fue similar al u0lizado para la métrica accuracy. 

En el primer escenario (que combinó 30 caracterís0cas de URL con los IOCs 1 y 2), el algoritmo 

Decision Tree alcanzó una precision de 0,8502 (85,02%), el segundo escenario (que combinó 30 
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caracterís0cas de URL con los IOCs 4 y 6), el algoritmo Adaboost alcanzó una precision de 0,8444 

(84,44%), el tercer escenario (que combinó 30 caracterís0cas de URL con los IOCs 9 y 10), el algoritmo 

Random Forest se logró una precision de 0,9261 (92,61%).  

Analizando los resultados que se obtuvieron en los escenarios 1, 2 y 3, se concluye que la 

combinación de las 30 caracterís0cas de URL con los IOCs 9 y 10, 0enen un aporte mayor en la detección 

de phishing en páginas web. Por otro lado, las combinaciones se realizan con la finalidad de notar si 

existen aumentos y/o disminuciones en la precision de detección. 

En la primera combinación, que involucró los escenarios 1 y 2 (que combinó 30 caracterís0cas de 

URL con los IOCs 1, 2 y 4), el algoritmo Random Forest obtuvo una precision de 0,8562 (85,52%), la 

segunda combinación, que incluyó los escenarios 2 y 3 (que combinó 30 caracterís0cas de URL con los 

IOCs 6, 9 y 10), el algoritmo random Forest alcanzó una precision de 0,8465 (84,65%), la combinación de 

los tres escenarios (que combinó 30 caracterís0cas de URL con los IOCs 1, 2, 4, 6, 9 y 10), el algoritmo 

Random Forest sobresalió con una precision de 0,8500 (85,00%). La métrica precision mejor mientras 

más caracterís0cas detecta.  

La métrica “Recall”, se llevó a cabo el mismo procedimiento que en las métricas de precisión y 

accuracy para evaluar, la cual establece el porcentaje de si0os web con phishing correctamente 

iden0ficados con respecto al total de ejemplos de si0os web con phishing en el conjunto de 

entrenamiento. 

El primer escenario (que combinó 30 caracterís0cas de URL con los IOCs 1 y 2), el algoritmo 

Decision Tree alcanzó un recall de 0,9313 (93,13%), el segundo escenario (que combinó 30 caracterís0cas 

de URL con los IOCs 4 y 6), el algoritmo Ada Boost alcanzó un favorable recall de 0,9269 (92,69%), el 

tercer escenario (que combinó 30 caracterís0cas de URL con los IOCs 9 y 10), el algoritmo Random Forest 

se logró un recall de 0,9607 (96,07%).  
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Tras examinar los resultados que se obtuvieron en los escenarios 1, 2 y 3, se concluye que la 

combinación de las 30 caracterís0cas de URL con los IOCs 9 y 10, 0enen un aporte mayor en la detección 

de phishing en páginas web, las combinaciones se realizan con la finalidad de notar si existen aumentos 

y/o disminuciones en el Recall de detección. 

La primera combinación, que involucró los escenarios 1 y 2 (que combinó 30 caracterís0cas de 

URL con los IOCs 1, 2 y 4), el algoritmo Random Forest obtuvo un recall con 0,9631 (96,31%), la segunda 

combinación, que incluyó los escenarios 2 y 3 (que combinó 30 caracterís0cas de URL con los IOCs 6, 9 y 

10), el algoritmo random Forest alcanzó un recall de 0,9613 (96,13%), la combinación de los tres 

escenarios (que combinó 30 caracterís0cas de URL con los IOCs 1, 2, 4, 6, 9 y 10), el algoritmo Random 

Forest sobresalió con un recall de 0,9636 (96,36%). Se analiza que en la métrica recall va mejorando sus 

números mientras mayor número de caracterís0cas existan.  

Para la métrica “F1”, se emplea para unificar las medidas de precisión y recall en un solo valor, lo 

que facilita la comparación del rendimiento. Se siguió el mismo procedimiento que para las métricas de 

accuracy, precision y recall. 

El primer escenario (que combinó 30 caracterís0cas de URL con los IOCs 1 y 2), el algoritmo 

Decision Tree alcanzó un F1 de 0,8873 (88,73%), el segundo escenario (que combinó 30 caracterís0cas 

de URL con los IOCs 4 y 6), el algoritmo Adaboost alcanzó un F1 de 0,8821 (88,21%), el tercer escenario 

(que combinó 30 caracterís0cas de URL con los IOCs 9 y 10), el algoritmo Random Forest se logró un F1 

de 0,8993 (89,93%).  

Analizando los resultados que se obtuvieron en los escenarios 1, 2 y 3, se concluye que la 

combinación de las 30 caracterís0cas de URL con los IOCs 9 y 10, 0enen un aporte mayor en la detección 

de phishing en páginas web, las combinaciones se realizan con la finalidad de notar si existen aumentos 

y/o disminuciones en el F1 de detección. 
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En la primera combinación, que involucró los escenarios 1 y 2 (que combinó 30 caracterís0cas de 

URL con los IOCs 1, 2 y 4), el algoritmo Random Forest obtuvo un F1 de 0,9057 (90.57%), la segunda 

combinación, que incluyó los escenarios 2 y 3 (que combinó 30 caracterís0cas de URL con los IOCs 6, 9 y 

10), el algoritmo random Forest alcanzó un F1 de 0,8996 (89,96%), la combinación de los tres escenarios 

(que combinó 30 caracterís0cas de URL con los IOCs 1, 2, 4, 6, 9 y 10), el algoritmo Random Forest 

sobresalió con un F1 de 0,9059 (90,59%). Se observa que el algoritmo F1 mejora considerablemente con 

mayor número de caracterís0cas. 

Figura 7 

Pruebas de caracterís4cas con diferentes escenarios 
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Tabla 17 

Resultados pruebas modelos y/o algoritmos de Machine Learning implementados en diferentes 

escenarios  

Ord.  Caracterís0cas  Algoritmos/ Modelos  Accuracy  Recall  Precision  F1  

1  30 caracterís0cas vs 1 y 2 IOC  

  

  

  

  

  

Random Forest   0.8056  0.9226  0.8475  0.8810  

Decision Tree  0.8134  0.9313  0.8502  0.8873  

Ada Boost  0.7982  0.9173  0.8377  0.8727  

SVM  0.7774  0.9056  0.8282  0.8589  

Redes Bayesianas 0.7895  0.9000  0.8447  0.8665  

Mezcla de Gaussianas 0.8095  0.9262  0.8494  0.8842  

Bayesiano Ingenuos 0.7899  0.9116  0.8385  0.8702  

Dummy  Classifier 0.7834  0.9071  0.8337  0.8634  

2  30 caracterís0cas vs 4 y 6 IOC  Random Forest   0.7974  0.9199  0.8410  0.8762  

Decision Tree  0.8046  0.9269  0.8444  0.8821  

Ada Boost  0.7750  0.9046  0.8283  0.8609  

SVM  0.7774  0.9056  0.8282  0.8589  

Redes Bayesianas 0.7884  0.9067  0.8403  0.8616  
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Ord.  Caracterís0cas  Algoritmos/ Modelos  Accuracy  Recall  Precision  F1  

Mezcla de Gaussianas 0.8022  0.9267  0.8422  0.8806  

Bayesiano Ingenuos 0.7685  0.8972  0.8252  0.8548  

Dummy  Classifier 0.7707  0.8913  0.8294  0.8521  

3  30 caracterís0cas vs 9 y 10 IOC  Random Forest   0.8280  0.9607  0.8465  0.8993  

Decision Tree  0.7980  0.9245  0.8396  0.8781  

Ada Boost  0.7690  0.8977  0.9261  0.8562  

SVM  0.7725  0.9032  0.8247  0.8565  

Redes Bayesianas 0.7886  0.9156  0.8356  0.8704  

Mezcla de Gaussianas 0.7967  0.9237  0.8384  0.8773  

Bayesiano Ingenuos 0.7700  0.8980  0.8268  0.8568  

Dummy  Classifier 0.7655  0.8903  0.8261  0.8496  

4  30 caracterís0cas vs 1 - 2 y 4 IOC  Random Forest   0.8400  0.9631  0.8562  0.9057  

Decision Tree  0.8139  0.9298  0.8517  0.8863  

Ada Boost  0.7874  0.9109  0.8361  0.8688  

SVM  0.7779  0.9070  0.8278  0.8592  

Redes Bayesianas 0.8034  0.9186  0.8475  0.8788  
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Ord.  Caracterís0cas  Algoritmos/ Modelos  Accuracy  Recall  Precision  F1  

Mezcla de Gaussianas 0.8007  0.9119  0.8498  0.8761  

Bayesiano Ingenuos 0.7835  0.9040  0.8358  0.8641  

Dummy  Classifier 0.7795  0.9052  0.8306  0.8599  

5  30 caracterís0cas vs 6 - 9 y 10 IOC  Random Forest   0.8283  0.9613  0.8465  0.8996  

Decision Tree  0.7982  0.9247  0.8396  0.8782  

Ada Boost  0.7690  0.8977  0.8261  0.8562  

SVM  0.7725  0.9032  0.8249  0.8565  

Redes Bayesianas 0.7804  0.8998  0.8363  0.8622  

Mezcla de Gaussianas 0.7913  0.9174  0.8372  0.8726  

Bayesiano Ingenuos 0.7603  0.8874  0.8217  0.8476  

Dummy  Classifier 0.7692  0.8988  0.8235  0.8535  

6  30 caracterís0cas vs 1 - 2 - 4 - 6 - 9 

y 10 IOC  

Random Forest  0.8402  0.9636  0.8561  0.9059  

Decision Tree  0.8130  0.9286  0.8514  0.8866  

Ada Boost  0.7874  0.9109  0.8361  0.8688  

SVM  0.7788  0.9081  0.8283  0.8600  

Redes Bayesianas 0.8044  0.9182  0.8487  0.8892  
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Ord.  Caracterís0cas  Algoritmos/ Modelos  Accuracy  Recall  Precision  F1  

Mezcla de Gaussianas 0.8057  0.9186  0.8509  0.8805  

Bayesiano Ingenuos 0.7796  0.8992  0.8341  0.8602  

Dummy  Classifier 0.7857  0.9132  0.8328  0.8658  

 

La tabla 18 muestran los modelos y/o algoritmos de ML que destacaron con los mejores 

resultados con cada una de las métricas aplicadas, el algoritmo Random Forest destaca la métrica 

accuracy, con mayor porcentaje para la detección precisa en páginas web, según la métrica de Precision, 

el algoritmo de Decision Tree obtuvo resultados destacados en los dos primeros escenarios, mientras 

que en los úl0mos escenarios el algoritmo de Random Forest se posicionó como el ganador. 

En cuanto a la métrica Recall, nuevamente el algoritmo Random Forest destacó como el mejor. 

En relación con la métrica F1, los dos primeros escenarios mostraron un rendimiento sobresaliente por 

parte del algoritmo Decision Tree, pero no se pudo ignorar que el algoritmo Random Forest también 

volvió a resaltar.  

En conclusión, el algoritmo Random Forest sobresale en la mayoría de los escenarios y métricas 

evaluadas, mostrando un rendimiento sólido en la detección de páginas web con phishing, los 

algoritmos Decision Tree y Ada Boost también obtuvieron resultados destacables en ciertas métricas y 

escenarios específicos en varias ocasiones. 

Tabla 18 

Ganador de cada escenario 
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Ord Escenario / Métrica Accuracy Precision Recall F1 

1 Escenario 
(30 Características y 1 y 2 IOC) 

Decision 
Tree 

(81,34%) 

Decision 
Tree 

(93,13%) 

Random 
Forest  

(93,13%) 

Decision 
Tree 

(88,73%) 

2 Escenario 
(30 Características y 4 y 6 IOC) 

Decision 
Tree 

(80,46%) 

Decision 
Tree 

(92,69%) 

Decision 
Tree 

(84,44%) 

Decision 
Tree 

(88,21%) 

3 Escenario 
(30 Características y 9 y 10 IOC) 

Random 
Forest  

(82,80%) 

Random 
Forest  

(96,07%) 

Ada Boost 
(92,61%) 

Random 
Forest  

(89,93%) 

4 Escenario 
(30 Características y 1 y 2 y 4 IOC) 

Random 
Forest  

(84,00%) 

Random 
Forest  

(96,31%) 

Random 
Forest  

(85,62%) 

Random 
Forest  

(90,57%) 

5 Escenario 
(30 Características y 9 y 10 y 6 

IOC) 

Random 
Forest  

(82,83%) 

Random 
Forest  

(96,13%) 

Random 
Forest  

(84,65%) 

Random 
Forest  

(88,96%) 

6 Escenario 
(30 Características vs 1 y 2 y 4 y 6 

y 10 y 9 IOC) 

Random 
Forest  

(84,02%) 

Random 
Forest  

(96,36%) 

Random 
Forest  

(85,61%) 

Random 
Forest  

(90,59%) 

 

Creación del dataset  

La lista de tarea L.T. 02, se plantea la necesidad de crear un dataset y desarrollar el código para 

extraer 40 caracterís0cas, tanto de las URLs como de los IOCs, las caracterís0cas arrojarán resultados de 

1 y -1, donde 1 indica que es legí0mo y -1 que es ilegí0mo. La figura 8 presenta el resultado de la 

compilación del código encargado de extraer todas las caracterís0cas de la URL, donde se muestra la URL 

enviada (hmps://ec.ebay.com/), la respuesta del si0o web (<Response [200]>), y un arreglo que con0ene 

las 40 caracterís0cas obtenidas. 
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Figura 8 

Extracción de caracterís4cas del si4o web eBay 

 

Después de desarrollar, probar y ejecutar el código que extrajo caracterís0cas, se procedió a 

combinar varios conjuntos de datos que se detallan en el Anexo 3, los conjuntos con0enen URLs 

e0quetadas como legí0mas y URLs con phishing, respec0vamente, la unión de todas las bases de datos 

seleccionadas resultó en un total de 65,000 URLs, de las cuales 45,000 eran URLs con phishing y 20,000 

eran legí0mas. Posteriormente, se realizó una depuración para limpiar los datos, lo que llevó a un total 

de 13,192 URLs finales, de las cuales 3,987 eran URLs con phishing y 9,205 eran URLs legí0mas, las URLs 

se guardaron en un archivo CSV para su posterior uso.  

Una vez almacenado el archivo CSV, se ejecutó el código que es específicamente para la creación del 

dataset, el código es el encargado de leer el archivo csv, evaluar cada URL y extraer las caracterís0cas 

correspondientes y realizar una lista que se guarda en otro archivo CSV, esto finalmente genera el 

dataset que se u0lizará para entrenar el modelo seleccionado. La figura 9 presenta una pequeña parte 

del dataset creado en el actual Sprint, con0ene las caracterís0cas extraídas de cada URL, mostrando los 

resultados de páginas web legí0mas (1) o páginas web con phishing (-1). 
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Figura 9 

DataSet creado  

 

 
Sprint 03: Creación de la API 

El Sprint actual se basó en la lista de tareas L.T. 03, que se detalla en la tabla 10. Se entrena el 

modelo y/o algoritmo de Machine Learning seleccionando con el dataset que se almacenó, siguiendo 

con el proceso se guarda el modelo entrenado, y finalizando se crea la API con las diferentes rutas 

solicitadas para realizar predicciones a través de una URL.  

Lista de tareas detalladas. La tabla 19, proporciona la lista de tarea L.T.03, que forma parte del 

sistema de detección de phishing (Phishing Impact) en detalle, esta historia específica los responsables 

del desarrollo y los criterios de aceptación que hacen fac0ble la creación de la API. 
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Tabla 19 

Historia de usuario para la creación de la API  

Lista de Tareas 

Número: L.T. 03  Usuario: Usuario de internet  

Nombre historia: Creación de la API  

Prioridad de negocio: Alta  Riesgo en desarrollo: Media  

Puntos es0mados (días): 20 Interacción asignada: 1  

Programadores responsables: Dennis Caisa, Adrian Guevara  

Descripción:   

El modelo de Machine Learning se hallará almacenado en un servidor y conseguirá efectuar 

predicciones a través de un servicio.  

Validación (Criterios de aceptación):  

• La API se retendrá en un servidor.  

• Se pondrán en marcha dos rutas. Primero, ejecutará la predicción donde será obligatorio el 

atributo URL. Segundo, exis0rá la ruta raíz donde se presentará un mensaje de bienvenida.  

• La API tendrá que ejecutar la predicción u0lizando el modelo que se halle almacenado en el 

mismo servidor.  

• La API 0ene que dar como respuesta 1 cuando el si0o web es legí0mo, caso contrario 0ene 

que dar -1 si con0ene phishing.  
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Sprint Backlog. La tabla 20 detalla las tareas ejecutadas durante el desarrollo del sprint, 

indicando los responsables asignados para cada una, las fechas de planificación para la ejecución del 

sprint, la es0mación de 0empo en horas para cada tarea, el esfuerzo real inver0do en horas diarias, y el 

estado actual de cada tarea. Es importante destacar que esta tabla muestra el sprint backlog ya 

completado y finalizado. 

Tabla 20 

Sprint Backlog 03 

Sprint 03 

Fecha Inicio: Fecha Fin: Jornada 

29/06/2023 17/08/2023 8 horas diarias 

H. U Tareas Horas Fecha Inicio Fecha Fin Responsable Estado 

03 Guardar el modelo 

de Machine 

Learning entrenado 

16 29/06/2023 01/07/2023 Dennis Caisa y 

Adrian Guevara 

Finalizado 

03 Preparación del 

entorno local  

16 02/07/2023 06/07/2023 Dennis Caisa y 

Adrian Guevara 

Finalizado 

03 Desarrollar API  16 07/07/2023 10/07/2023 Dennis Caisa y 

Adrian Guevara 

Finalizado 

03 Pruebas de API  16 11/07/2023 17/07/2023 Dennis Caisa y 

Adrian Guevara 

Finalizado 

03 Búsqueda de 

servidores  

16 18/07/2023 19/07/2023 Dennis Caisa y 

Adrian Guevara 

Finalizado 
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Sprint 03 

Fecha Inicio: Fecha Fin: Jornada 

29/06/2023 17/08/2023 8 horas diarias 

H. U Tareas Horas Fecha Inicio Fecha Fin Responsable Estado 

03 Co0zación y selección 

de un servidor 

16 20/07/2023 24/07/2023 Dennis Caisa y 

Adrian Guevara 

Finalizado 

03 Contratación de un 

plan básico del servidor 

seleccionado 

16 25/07/2023 28/07/2023 Dennis Caisa y 

Adrian Guevara 

Finalizado 

03 Preparación del 

entorno en el servidor 

16 29/07/2023 02/08/2023 Dennis Caisa y 

Adrian Guevara 

Finalizado 

03 Subida de archivos 8 03/08/2023 05/08/2023 Dennis Caisa y 

Adrian Guevara 

Finalizado 

03 Despliegue de 

aplicación  

8 06/08/2023 10/08/2023 Dennis Caisa y 

Adrian Guevara 

Finalizado 

03 Pruebas de API en el 

servidor 

16 11/08/2023 14/08/2023 Dennis Caisa y 

Adrian Guevara 

Finalizado 

03 ConFiguración de CORS 8 15/08/2023 17/08/2023 Dennis Caisa y 

Adrian Guevara 

Finalizado 

 

Burndown Chart. La figura 10 ilustra el progreso realizado durante el desarrollo del presente 

sprint en función del 0empo es0mado. En el eje X se representan las fechas de los días específicos, 

comenzando desde el 29/07/2023 hasta el 17/08/2023. Por otro lado, el eje Y muestra el número total 
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de horas es0madas al inicio del sprint, calculado al mul0plicar el total de días es0mados por las horas de 

trabajo diarias.  

El sprint 0ene una duración de 13 días con ac0vidades de 1-2 horas de trabajo por día, lo que da 

como resultado un valor máximo de 23 horas. A medida que avanzan los días, el valor de horas en el eje 

Y debe ir disminuyendo con el obje0vo de alcanzar el valor cero, lo que representa la finalización exitosa 

del sprint al completar todas las tareas planificadas en el 0empo es0mado. 

El Burndown Chart ofrece una visualización clara del progreso realizado durante el sprint y 

permite monitorear si el equipo se está ajustando al plan establecido para el proyecto.  

Figura 10 

Burndown Chart - Sprint 03  

  
 

Resultados del Sprint. Durante la ejecución del Sprint 03, se llevó a cabo un proceso detallado 

en el que se trabajaron diversas tareas para el desarrollo del sistema de detección de phishing (JKSAD). 

Una vez finalizado el sprint, se obtuvieron resultados significa0vos, se entrenó el modelo y/o algoritmo 
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de ML que se seleccionó al finalizar el Sprint 01 (Random Forest), allí se pudo obtener los valores 0,8416, 

0,9642, 0,8571, 0,9060 para las métricas de evaluación de entrenamiento accuracy, recall, precision y f1 

respec0vamente, la figura 11 presenta que se guardó el modelo ya entrenado. 

Figura 11 

Modelo entrenado y guardado  

 
 

El lenguaje Python se usó como tecnología cliente, la misma que se planificó en la arquitectura 

de la aplicación, por tal mo0vo el servicio de alojamiento web seleccionado para subir la API 

desarrollada fue PythonAnywhere, que del mismo modo es basado en el lenguaje Python y el framework 

Flask.  

Los archivos importantes para el funcionamiento de la API son: “app.py” el cual abarca rutas y 

líneas de código necesarias para la predicción, “featureExtrac0on-DeAd.py” comprende el código usado 

para la extracción de caracterís0cas de un si0o web, el archivo “randomForest-DA-Legi0me.sav” en 

donde, se almacena el modelo ML seleccionado en el Sprint 01 mismo que se entrenó durante el sprint 

actual. 
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Figura 12 

API subido al Servidor  

 
 

La figura 13 muestran las pruebas validadas de la API almacenadas en el servidor, las pruebas 

tuvieron como obje0vo verificar la funcionalidad de la API, se enviaron dos URLs de prueba: la primera 

correspondía al si0o web de Google (hmps://www.google.com), y la API devuelve el valor 1, indicando 

que se trata de un si0o web legí0mo. La segunda URL (hmps://correo-pagos.com/) era de un si0o web de 

phishing, y la API devuelve el valor -1, indicando que se trata de un si0o web no legí0mo. 
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Figura 13 

Predicción de si4os web u4lizando la API desarrollada  

 
  

 
 

Ejecución 
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 Esta sección se muestra la unión de todos los sprints, con sus respec0vas implementaciones, a 

par0r de los 8 algoritmos de Machine Learning se forma las predicciones de si0os con phishing, la figura 

14 muestra cada uno de estos. 

Figura 14 

Modelos y/o Algoritmos de Machine Learning 

 

  A par0r de la selección del modelo, se inicia con la creación del dataset, que es la unión de varias 

URLs almacenados en Bases de Datos mencionadas en el Anexo 3, la figura 15 contempla el código usado 

para la extracción de caracterís0cas tanto de las url como de los indicadores de compromiso indicadas en 

la figura 16.  
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Figura 15 

Algoritmo de 40 caracterís4cas 

 

Figura 16 

URLs del Dataset 
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 A par0r de la figura 16 se ejecuta el algoritmo de la figura 15, obtener el dataset legí0mo que 

refleja las 30 caracterís0cas de la url y las 10 caracterís0cas de los IOCs, tal como muestra la figura 17. 

Figura 17 

Dataset Creado 

 

 El Dataset se envía a todos los modelos y/o algoritmos seleccionados, de tal forma que 

proporcionen todas las métricas de evaluación que menciona la tabla 4, del mismo modo la figura 18 

ilustra el código que se usó para las pruebas. 
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Figura 18 

Código para pruebas de los Modelos 

 

 Con los resultados se escogió el mejor algoritmo que fue Random Forest, se entrenó el dataset 

para que todos los archivos se envíen a la plataforma PythonAnywhere, la figura 19 evidencia los 

archivos subidos al servidor. 
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Figura 19 

Servidor PythonAnywhere 

 

 El servidor es conectado a la plataforma Postman para las pruebas per0nentes, la figura 20 

muestra la url enviada, debe devolver una respuesta de valor 1 o -1, los mismo que son legí0mos y 

phishing respec0vamente. 

Figura 20 

Pruebas en Postman 
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 Finalizando, la figura 21 ilustra la extensión de Google Chrome, con la ejecución, mostrando las 

interfaces de respuesta, ya sea un si0o web legí0mo o con phishing. 

Figura 21 

Interfaz de la Extensión de Google Chrome 

 

 

Resumen del desarrollo del sistema de detección de si%os web con phishing  

Sprint 01: Después de ejecutar el modelo de Machine Learning para la detección de si0os web 

con phishing o si0os web legí0mos, u0lizando un manejo de 8 modelos y/o algoritmos de Machine 

Learning, representados en la tabla 3, con la finalidad de dar garanIa de la precisión alta y aceptable 

para detectar si0os web con phishing, se ob0ene como resultado la selección del modelo Random 

Forest.   
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Sprint 02: Las 40 caracterís0cas que extraer a par0r de una URL, que se probaron en diferentes 

escenarios y combinados para encontrar mejores valores del accuracy y garan0zar una mejor precisión 

en la predicción de si0os web con phishing, un dataset fue creado con las caracterís0cas extaridas a 

par0r de otro que contenía sólo las URLs de si0os web legí0mos y con phishing. 

Sprint 03: El modelo de Machine Learning seleccionado fue entrenado u0lizando el dataset 

creado durante el Sprint anterior. Además, se desarrolló una API Rest y esta fue desplegada en un 

servidor en la nube.  

Sprint 04: La extensión de Google Chrome fue desarrollada u0lizando las tecnologías HTML, CSS 

y JavaScript. 

Interfaz 

En esta sección se presenta el diseño de la interfaz para crear la extensión Google Chrome 

propuesta, mediante la realización de mockups, o maquetas en español, que son bocetos que pretenden 

representar la Interfaz de Usuario (UI) probable para la aplicación a desarrollar, mostrando la apariencia 

general de la UI (Rivero, 2010).   

El sistema de detección de phishing realizado con un enfoque del impacto que 0ene el phishing 

en los entornos web y en los ataques que realizan los phishers denominados estafas, se pensó en 

“Phishing Impact”. 

Mockups. Representación ágil de los modelos para representar los requisitos que son 

entendidos dentro del proceso de los clientes y desarrolladores (Colastra, 2017). Se presenta a 

con0nuación de los mockups que se pensaron para la aplicación Phishing Impact.  



103 
 

Mockup 1: Se presenta el Mockup en la figura 14 en la que se analiza el si0o web, para su 

funcionamiento es necesario dar clic en la extensión para que analice el si0o y hacer la pe0ción al 

servidor web.  

Figura 22 

Mockup analizando si4o web  

 

Mockup 2: Se presenta el Mockup en la figura 15 en la que se analiza que el si0o web es 

legí0mo.   

Figura 23 

Mockup si4o web legí4mo 
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Mockup 3: Se presenta el Mockups en la figura 16 en la que se analiza el si0o web contenga 

phishing.  

Figura 24 

Mockup si4o web phishing 

 

  



105 
 

Capítulo IV 

Validación del sistema 

En el presente capitulo se realizaron las pruebas para la validación de la extensión de Google 

Chrome (Phishing Impact). Con este propósito, se u0lizaron dos herramientas, la primera NexPhisher y la 

segunda Zphisher, diseñadas para el sistema opera0vo Kali Linux, las cuales permiten crear si0os web 

con Phishing mediante comandos en el terminal, Estas aplicaciones recopilan la información 

proporcionada por el usuario y, al final, muestra tanto los datos ingresados como la dirección IP asociada 

(Alzas Hernandez, 2023; Alshabob, Ahmed Jabeur, Y Alserhani, 2022). Como se muestra en la figura 25 

donde se evidencia los ataques disponibles en NexPhisher y en la figura 26 se evidencia los si0os con 

Phishing que aplicación detecta y los ataques disponibles en Zphisher. 

Figura 25 

Ataques disponibles NexPhisher 
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Figura 26 

Ataques disponibles ZPhisher 

 

Para la ejecución de las pruebas se requirió de dos computadores, el primer computador se instaló la 

máquina virtual con el sistema opera0vo Kali Linux encargado de realizar ataques y si0os web phishing, 

mientras en el segundo computador se inspecciona con la extensión (Phishing Impact) si el si0o web 

generado con0ene o no phishing. Se presenta la ejecución de las pruebas en la figura 27 mencionadas 

con anterioridad. 

Figura 27 

Proceso de ejecución de pruebas 

 

r 
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Definición y aplicación de métricas de evaluación  

Aplicación de las métricas de evaluación 

 Para las métricas de evaluación es esencial realizar pruebas con la extensión Phishing Impact con 

los diferentes modelos de entrenamiento, para el caso se u0lizó el primer modelo de Machine Learning 

entrenado, con las herramientas NexPhisher y Zphisher, resultados que se pueden visualizar en la tabla 

22, con las pruebas realizadas desde Phishing Impact con el primer modelo de Machine learning. Esta 

tabla nos presenta algunos atributos importantes como: nombre del si0o web, nombre de las secciones 

específicas del si0o web, resultado esperado y la predicción del modelo. 

Dado que esta tabla incluye pruebas de sistemas de detección de ataques de phishing, se seleccionó 

si0os web con caracterís0cas similares en ambas herramientas, lo que dio como resultado 43 si0os web 

que son legí0mos, pero pertenecen a la misma familia de si0os web que los 43 si0os web de phishing 

generados principalmente por la herramienta Zphisher. Los si0os web seleccionados se muestran en la 

figura 18 y suman un total de 34, y están disponibles en la herramienta Zphisher, como se muestra en la 

columna "Si0o web" de la tabla 22, y también incluyen los si0os web mostrados en la figura 17, que 

suman un total de 72 si0os web, pero para comprender mejor los si0os web introducidos, se categoriza 

en función de la plataforma o subsistema que impulsa su funcionalidad, como se muestra en la tabla 21. 
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Tabla 21 

Si4os web seleccionados 

Categoría Nombre 

Redes Sociales Facebook, Instagram, X, TikTok, Pinterest, 

Snapchat, LinkedIn, Quora, DevianART, Badoo, 

Vk. 

Plataforma’s SSO (Single Sign-On) Google, Adobe, MicrosoE, Yahoo. 

Plataforma de streaming por 

suscripción 

Nellix. 

Plataforma de pagos en línea Paypal. 

Plataforma de distribución digital de 

videojuego 

Steam, PlaySta0on, Origin, XBOX. 

Plataforma de streaming de video Twitch. 

Portal web para vender y/o subastar 

on line 

eBay 

Correo electrónico Protonmail, Yandex. 

Plataforma de streaming de música Spo0fy. 

Plataforma social Reddit, Discord. 

Servicio de alojamiento de archivos DropBox, MediaFire. 

Sistema de ges0ón de si0os web WordPress. 

Blog StackoverFlow 

Gestores de versiona miento Github, Gitlab 
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 La mayoría de los si0os web prestan atención a la sección "Página de inicio de sesión" porque es 

la primera interfaz de todo el sistema web donde el usuario ve e introduce sus datos personales y 

sensibles. Los phishers intentan engañar a la víc0ma para que introduzca información sensible del 

usuario, como el nombre de usuario, la contraseña y los datos de la tarjeta de crédito (Sonowal, G. 2022) 

con el fin de robar la información y cometer fraude y teniendo en cuenta los 74 si0os que se tenía se los 

distribuyó entre Zphisher y NexPhisher, teniendo así más de una sección del si0o que fue seleccionada 

para ser completada, tanto las secciones que requerían la par0cipación del usuario como las creadas por 

Zphisher y NexPhisher. 

  Para ayudarle a entender cómo se probó el sistema, en esta sección se describe brevemente el 

proceso de prueba de un si0o (Instagram) en el se prubea fragmentos obtenidos u0lizando las 

herramientas Zphisher y NexPhiser. U0lizando Zphisher, primero se captura fragmentos del si0o de 

phishing y luego se captura el mismo contenido del si0o legí0mo con una URL. A con0nuación, se 

verificó cada URL u0lizando la extensión Phishing Impact desarrollada a par0r del modelo original de 

aprendizaje automá0co descrito en la Sección 3: Implementación del sistema.  

El resto de los si0os y secciones se probaron de forma similar. Por úl0mo, la tabla 21 y la tabla 22 

muestran que el modelo sólo puede detectar si0os de phishing porque el sistema trata los si0os 

legí0mos como si0os de phishing. 
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Tabla 22 

Resultados pruebas de Phishing Impact con el primer modelo de Machine Learning 

SITIO WEB ORD. SECCIÓN DEL 

SITIO WEB 

PRUEBAS SITIO WEB 

LEGITIMO 

PRUEBAS SITIO WEB 

LEGÍTIMO 

RESULTADOS 

ESPERADOS 

PREDICCIÓN RESULTADOS 

ESPERADOS 

PREDICCIÓN 

Facebook 1 Tradi0onal 

Login Page 

Phishing Phishing Legi0mo Legi0mo 

Instagram 2 Tradi0onal 

Login Page 

Phishing Legi0mo Legi0mo Legi0mo 

X 3 X Login Page Phishing Legi0mo Legi0mo Legi0mo 

TikTok 4 TikTok Login 

Page 

Phishing Legi0mo Legi0mo Legi0mo 

Pinterest 5 Pinterest Login 

Page 

Phishing Legi0mo Legi0mo Phishing 

Snapchat 6 Snapchat Login 

Page 

Phishing Legi0mo Legi0mo Phishing 

LinkedIn 7 Linkedin Login 

Page 

Phishing Phishing Legi0mo Legi0mo 

Quora 8 Quora Login 

Page 

Phishing Phishing Legi0mo Legi0mo 

DeviantArt 9 Davian Art 

Login Page 

Phishing Phishing Legi0mo Legi0mo 
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SITIO WEB ORD. SECCIÓN DEL 

SITIO WEB 

PRUEBAS SITIO WEB 

LEGITIMO 

PRUEBAS SITIO WEB 

LEGÍTIMO 

RESULTADOS 

ESPERADOS 

PREDICCIÓN RESULTADOS 

ESPERADOS 

PREDICCIÓN 

Badoo 10 Badoo Login 

Page 

Phishing Legi0mo Legi0mo Phishing 

Vk 11 Vk Login Page Phishing Legi0mo Legi0mo Phishing 

Nellix 12 Nellix Login 

Page 

Phishing Phishing Legi0mo Legi0mo 

Paypal 13 Paypal Login 

Page 

Phishing Legi0mo Legi0mo Legi0mo 

Steam 14 Steam Login 

Page 

Phishing Legi0mo Legi0mo Legi0mo 

PlaySta0on 15 PlaySta0on 

Login Page 

Phishing Legi0mo Legi0mo Phishing 

Origin 16 Origin Login 

Page 

Phishing Phishing Legi0mo Legi0mo 

XBOX 17 XBOX Login 

Page 

Phishing Phishing Legi0mo Legi0mo 

Twich 18 Twich Login 

Page 

Phishing Legi0mo Legi0mo Legi0mo 

eBay 19 eBay Login 

Page 

Phishing Legi0mo Legi0mo Legi0mo 
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SITIO WEB ORD. SECCIÓN DEL 

SITIO WEB 

PRUEBAS SITIO WEB 

LEGITIMO 

PRUEBAS SITIO WEB 

LEGÍTIMO 

RESULTADOS 

ESPERADOS 

PREDICCIÓN RESULTADOS 

ESPERADOS 

PREDICCIÓN 

Protonmail 20 Protonmail 

Login Page 

Phishing Legi0mo Legi0mo Legi0mo 

Yandex 21 Yandex Login 

Page 

Phishing Phishing Legi0mo Legi0mo 

Spo0fy 22 Spo0fy Login 

Page 

Phishing Legi0mo Legi0mo Legi0mo 

Reddit 23 Reddit Login 

Page 

Phishing Legi0mo Legi0mo Legi0mo 

Discord 24 Discord Login 

Page 

Phishing Pishing Legi0mo Legi0mo 

DropBox 25 DropBox Login 

Page 

Phishing Legi0mo Legi0mo Legi0mo 

MediaFire 26 MediaFire 

Login Page 

Phishing Legi0mo Legi0mo Legi0mo 

WordPress 27 WordPress 

Login Page 

Phishing Legi0mo Legi0mo Phishing 

StackoverFlow 28 Stackoverflow 

login page 

Phishing Legi0mo Legi0mo Legi0mo 
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SITIO WEB ORD. SECCIÓN DEL 

SITIO WEB 

PRUEBAS SITIO WEB 

LEGITIMO 

PRUEBAS SITIO WEB 

LEGÍTIMO 

RESULTADOS 

ESPERADOS 

PREDICCIÓN RESULTADOS 

ESPERADOS 

PREDICCIÓN 

GitHub 29 GitHub Login 

Page 

Phishing Phishing Legi0mo Legi0mo 

GitLab 30 GitLab Login 

Page 

Phishing Phishing Legi0mo Phishing 

Google 31 Gmail New 

Login Page 

Phishing Phishing Legi0mo Legi0mo 

Adobe 32 Adobe Login 

Page 

Phishing Legi0mo Legi0mo Legi0mo 

MicrosoE 33 Outlook Login 

Page 

Phishing Phishing Legi0mo Legi0mo 

Yahoo 34 Yahoo Login 

Page 

Phishing Phishing Legi0mo Legi0mo 

SITIOS WEB BIEN CLASIFICADOS  13  33 

SITIOS WEB MAL CLASIFICADOS  21  1 

  

Con los resultados que se ob0enen en a la tabla 22, es posible realizar una matriz de confusión 

que se corresponda con los datos, tal como se muestra en la Matriz de confusión de la tabla 23 

correspondiente al primer modelo de Machine Learning. 
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Tabla 23 

Matriz de confusión del primer modelo de ML 

 POSITIVO NEGATIVO 

POSITIVO 13 33 

NEGATIVO 21 1 

 

Ahora se aplica las fórmulas para las métricas Recall, Precision, Accuracy y F1 de la tabla 4 a los 

resultados mostrados en la tabla 24. La tabla muestra que, para la métrica de Accuracy de la detección 

de phishing es del 84%, lo que significa que más del 75% de los si0os de todo el conjunto de datos se 

detectaron correctamente.  

En cuanto a la Precision, la exac0tud de la detección de phishing es del 82%. Por otro lado, la 

métrica de Recall es del 85%, lo que significa que la mayoría de los si0os de phishing se iden0ficaron 

correctamente en comparación con los si0os de phishing reales. La métrica F1 es del 83%, lo que indica 

que el modelo funciona mejor en la predicción de categorías benignas. 

Tabla 24 

Métricas de evaluación calculadas 

MÉTRICA DE EVALUACIÓN RESULTADO 

Recall 84% 

Precision 82% 

Accuracy 85% 

F1 83% 
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Tabla 25 

Resultados pruebas de Phishing Impact con el primer modelo de Machine Learning empleando 

NexPhisher 

SITIO WEB ORD. SECCIÓN DEL 

SITIO WEB 

PRUEBAS SITIO WEB 

LEGITIMO 

PRUEBAS SITIO WEB 

LEGÍTIMO 

RESULTADOS 

ESPERADOS 

PREDICCIÓN RESULTADOS 

ESPERADOS 

PREDICCIÓN 

Facebook 1 Tradi0onal 

Login Page 

Phishing Phishing Legi0mo Legi0mo 

Instagram 2 Tradi0onal 

Login Page 

Phishing Legi0mo Legi0mo Legi0mo 

X 3 X Login Page Phishing Legi0mo Legi0mo Legi0mo 

TikTok 4 TikTok Login 

Page 

Phishing Legi0mo Legi0mo Legi0mo 

Pinterest 5 Pinterest Login 

Page 

Phishing Legi0mo Legi0mo Phishing 

Snapchat 6 Snapchat Login 

Page 

Phishing Legi0mo Legi0mo Phishing 

LinkedIn 7 Linkedin Login 

Page 

Phishing Phishing Legi0mo Legi0mo 

Quora 8 Quora Login 

Page 

Phishing Phishing Legi0mo Legi0mo 
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SITIO WEB ORD. SECCIÓN DEL 

SITIO WEB 

PRUEBAS SITIO WEB 

LEGITIMO 

PRUEBAS SITIO WEB 

LEGÍTIMO 

RESULTADOS 

ESPERADOS 

PREDICCIÓN RESULTADOS 

ESPERADOS 

PREDICCIÓN 

DeviantArt 9 Davian Art 

Login Page 

Phishing Phishing Legi0mo Legi0mo 

Badoo 10 Badoo Login 

Page 

Phishing Legi0mo Legi0mo Phishing 

Vk 11 Vk Login Page Phishing Legi0mo Legi0mo Legi0mo 

Nellix 12 Nellix Login 

Page 

Phishing Phishing Legi0mo Legi0mo 

Paypal 13 Paypal Login 

Page 

Phishing Legi0mo Legi0mo Legi0mo 

Steam 14 Steam Login 

Page 

Phishing Legi0mo Legi0mo Legi0mo 

PlaySta0on 15 PlaySta0on 

Login Page 

Phishing Legi0mo Legi0mo Legi0mo 

Origin 16 Origin Login 

Page 

Phishing Phishing Legi0mo Legi0mo 

XBOX 17 XBOX Login 

Page 

Phishing Phishing Legi0mo Legi0mo 

Twich 18 Twich Login 

Page 

Phishing Legi0mo Legi0mo Legi0mo 
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SITIO WEB ORD. SECCIÓN DEL 

SITIO WEB 

PRUEBAS SITIO WEB 

LEGITIMO 

PRUEBAS SITIO WEB 

LEGÍTIMO 

RESULTADOS 

ESPERADOS 

PREDICCIÓN RESULTADOS 

ESPERADOS 

PREDICCIÓN 

eBay 19 eBay Login 

Page 

Phishing Legi0mo Legi0mo Legi0mo 

Protonmail 20 Protonmail 

Login Page 

Phishing Legi0mo Legi0mo Legi0mo 

Yandex 21 Yandex Login 

Page 

Phishing Phishing Legi0mo Legi0mo 

Spo0fy 22 Spo0fy Login 

Page 

Phishing Legi0mo Legi0mo Legi0mo 

Reddit 23 Reddit Login 

Page 

Phishing Legi0mo Legi0mo Legi0mo 

Discord 24 Discord Login 

Page 

Phishing Legi0mo Legi0mo Legi0mo 

DropBox 25 DropBox Login 

Page 

Phishing Legi0mo Legi0mo Legi0mo 

MediaFire 26 MediaFire 

Login Page 

Phishing Legi0mo Legi0mo Legi0mo 

WordPress 27 WordPress 

Login Page 

Phishing Legi0mo Legi0mo Legi0mo 
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SITIO WEB ORD. SECCIÓN DEL 

SITIO WEB 

PRUEBAS SITIO WEB 

LEGITIMO 

PRUEBAS SITIO WEB 

LEGÍTIMO 

RESULTADOS 

ESPERADOS 

PREDICCIÓN RESULTADOS 

ESPERADOS 

PREDICCIÓN 

StackoverFlow 28 Stackoverflow 

login page 

Phishing Legi0mo Legi0mo Legi0mo 

GitHub 29 GitHub Login 

Page 

Phishing Phishing Legi0mo Legi0mo 

GitLab 30 GitLab Login 

Page 

Phishing Phishing Legi0mo Legi0mo 

Google 31 Gmail New 

Login Page 

Phishing Phishing Legi0mo Legi0mo 

Adobe 32 Adobe Login 

Page 

Phishing Legi0mo Legi0mo Legi0mo 

MicrosoE 33 Outlook Login 

Page 

Phishing Phishing Legi0mo Legi0mo 

Yahoo 34 Yahoo Login 

Page 

Phishing Phishing Legi0mo Legi0mo 

SITIOS WEB BIEN CLASIFICADOS  13  33 

SITIOS WEB MAL CLASIFICADOS  21  1 

 

Con los resultados que arrojo la tabla 25 se puede realizar la tabla 26. 
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Tabla 26 

Matriz de confusión con el soVware NexPhisher 

 POSITIVO NEGATIVO 

POSITIVO 13 33 

NEGATIVO 21 1 

  

Ahora se aplica las fórmulas para las métricas Recall, Precision, Accuracy y F1 de la tabla 4 a los 

resultados mostrados en la tabla 27. La tabla muestra que, para la métrica de Accuracy de la detección 

de phishing es del 86%, lo que significa que más del 75% de los si0os de todo el conjunto de datos se 

detectaron correctamente. En cuanto a la Precision, la exac0tud de la detección de phishing es del 92%. 

Por otro lado, la métrica de Recall es del 82%, lo que significa que la mayoría de los si0os de phishing se 

iden0ficaron correctamente en comparación con los si0os de phishing reales. La métrica F1 es del 86%, 

lo que indica que el modelo funciona mejor en la predicción de categorías benignas. 

Tabla 27 

Métricas de evaluación calculadas 

MÉTRICA DE EVALUACIÓN RESULTADO 

Recall 86% 

Precision 92% 

Accuracy 82% 

Fi 86% 
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Análisis de resultados 

 Los resultados obtenidos se validaron u0lizando el modelo de aprendizaje automá0co 

implementado, se realizaron diez pruebas de si0o simulado/real, cada una de ellas con 86 si0os de 

prueba, y el si0o simulado (entorno controlado) contenía 43 si0os creados con la herramienta Zphisher 

contando con otros 43 si0os creados con la herramienta NexPhisher. 

Como se muestra en la columna "SECCIÓN DEL SITIO WEB" de la tabla 22 y la tabla 25, el si0o 

simulado (entorno controlado) contenía 43 si0os web por tabla creados con las herramientas Zphisher y 

NexPhisher, y el si0o real (entorno no controlado) contenía los mismos 43 si0os web generados desde 

los Url na0vas de casa si0o, siendo el caso de ser legí0mos (si0os web originales). El mo0vo de las 10 

pruebas era garan0zar que los resultados predichos se mantuvieran estables y/o tuvieran una pequeña 

variación. 

 Se realiza simulaciones y/o pruebas de campo reales u0lizando modelos de aprendizaje 

automá0co y la correspondiente herramienta de Zphisher. A par0r de los resultados de las pruebas, se 

calcula los valores medios de las métricas de evaluación, obteniendo los siguientes resultados: 84% de 

precisión, 82% de recall, 85% de recall y 83% de F1. Cabe destacar que mediante el cálculo de estas 

métricas de evaluación se evalua la precisión del modelo en la predicción del rendimiento del si0o, en 

otras palabras, estos valores determinan la aceptabilidad de los resultados predichos. Los resultados de 

las métricas es0madas obtenidas en la fase de entrenamiento son los siguientes. Según estos datos, no 

hay desviaciones significa0vas excepto recall y F1, lo que indica la fiabilidad del modelo de aprendizaje 

automá0co, que proporciona buenos valores de precisión y recall incluso en la fase de validación 

(simulación/si0o real). 

 A con0nuación, se aplica el mismo procedimiento a la herramienta NexPhisher, u0lizando el 

mismo modelo de aprendizaje automá0co, y se promedió los valores de cada una de las métricas 



121 
 

evaluadas, obteniendo los siguientes resultados: 86% de precisión, 92% de recall, 82% de recuperación y 

86% de F1. Por otro lado, como se ha mencionado anteriormente, las mediciones para la fase de 

entrenamiento fueron las siguientes: 84% de precisión, 85,72% de recuperación, 85,72% de exac0tud, 

82% de recuperación y 86% de F1. 

Evaluación de las métricas para garan0zar que los resultados no sólo se encuentran dentro de un 

rango aceptable, sino que permanecen estables. Se verificó que los resultados estaban dentro de un 

rango aceptable y permanecían estables, lo que confirma la eficacia del modelo de aprendizaje 

automá0co implementado, para iden0ficar mejor los resultados obtenidos se realizó uno comparación 

entre las herramientas Zphisher y NexPhisher visibles en la tabla 28. 

Tabla 28 

Métricas de evaluación calculadas 

Etapa de entrenamiento Herramienta Campo simulado/real 

Accuracy Precision Recall F1  Accuracy Precision Recall F1 

84% 85% 96% 90% Zphisher 84% 82% 85% 83% 

NexPhisher 86% 92% 82% 86% 

 

A par0r de estos resultados, se puede concluir que existe una diferencia significa0va entre los valores 

obtenidos en las pruebas de simulación/mundo real y los obtenidos en el entrenamiento, lo que 

confirma las conclusiones extraídas en la sección anterior. Los valores de las métricas de evaluación de 

NexPhisher muestran una mejora significa0va en comparación con el uso correspondiente de la 

herramienta Zphisher, especialmente la métrica de "precisión" (86%), que se encarga de determinar el 

porcentaje de si0os legí0mos en todo el conjunto de datos de prueba y la proporción de si0os web de 

phishing categorizados posi0vamente.  
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La métrica también está relacionada con los valores obtenidos durante la fase de entrenamiento 

consistente con una de precisión de (92%), que se u0liza para determinar el porcentaje de si0os de 

phishing correctamente categorizados, también ha mejorado. La métrica Recall (82%), en cambio, ha 

disminuido, ya que determina el porcentaje de si0os de phishing correctamente categorizados como 

porcentaje de los si0os e0quetados como si0os de phishing en los datos de prueba seleccionados, 

independientemente de los datos e0quetados como si0os legí0mos. 

En cuanto a la métrica F1 (86%), se observó que aumentó en comparación con la herramienta 

Zphisher, pero disminuyó en comparación con los valores de entrenamiento, debido a que combina las 

métricas de precisión y recuerdo, y por lo tanto depende de ambos valores, lo que indica una diferencia 

en el rendimiento del clasificador, sugiriendo que los algoritmos de clasificación son mejores a la hora de 

predecir puntuaciones posi0vas. A diferencia de otros estudios, este se probó en un campo 

simulado/real (u0lizando Zphisher y NexPhisher) y el valor de precisión más alto obtenido fue del 86% y 

el más bajo del 84%, que se encuentra dentro del rango del 83% encontrado en la literatura (Sonowal, 

2022; di Laurea, n.d.). 

En base a los resultados obtenidos, se puede concluir que un Sistema de detección de Intrusiones (IDS) 

contra ataques de phishing u0lizando la extensión de Google Chrome u0liza el modelo de "Indicadores 

de Error" y/o algoritmos de aprendizaje automá0co, los cuales, según la revisión bibliográfica 

mencionada anteriormente, muestran resultados dentro de un rango de predicción aceptable. 
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Conclusiones 

En el transcurso del desarrollo del trabajo de inves0gación se llegaron a varias conclusiones que se 

presentan a con0nuación: 

• Se llevó a cabo una revisión sistemá0ca de los indicadores de compromiso para recopilar 

información adecuada sobre los elementos específicos que pueden ayudar a detectar el acceso 

no autorizado a páginas web, especialmente a los que están soportados por motores de 

búsqueda, centrándose en el uso del navegador Google Chrome. 

• El IDS 0tulado, "Phishing Impact" se creó para comba0r los ataques de phishing. Se entrenó 

u0lizando un conjunto de datos que contenía 13.192 URL de si0os web, divididos en 3.987 si0os 

web de phishing y 9.205 si0os web legí0mos. En este proceso se extrajeron 30 caracterís0cas 

asociadas a las URL y 10 caracterís0cas de Indicadores de Compromiso (IOC). La elección de los 

modelos de Machine Learning se basó en una revisión sistemá0ca, y se seleccionaron 4 modelos. 

Tras evaluar los resultados u0lizando varias métricas, se comprobó que el algoritmo Random 

Forest era el más eficaz en términos de exac0tud, recall, precision y F1, que son cruciales para 

detectar y prevenir si0os web de phishing. Este logro cumplió el segundo obje0vo específico: el 

desarrollo de una extensión de Google Chrome que u0liza técnicas de ML para mejorar la 

seguridad de los si0os web y las medidas de detección. 

• Se puso en marcha un sistema para detectar los intentos de phishing mediante la creación de 

una extensión de Google Chrome que aprovecha métodos de ML para detectar si un si0o web es 

autén0co o una amenaza de phishing. 

• La aplicación del enfoque Scrum desempeñó un papel importante en la consecución de los 

obje0vos del proyecto, ya que emplea un proceso de desarrollo flexible para la planificación de 

tareas y mejoras con0nuas durante los Sprints. Además, mejoró enormemente la experiencia de 



124 
 

trabajo en equipo y la comunicación entre los miembros del equipo, garan0zando una 

progresión fluida del trabajo de inves0gación. 

• Para evaluar la eficacia del IDS (Phishing Impact), se u0lizaron dos herramientas de validación: 

Zphisher y NexPhisher. Estas herramientas se emplearon para crear si0os web de phishing 

simulados con fines de prueba. La evaluación del rendimiento del modelo se llevó a cabo 

u0lizando métricas específicas, con NexPhisher mostrando resultados superiores en términos de 

accuracy, recall, precisión y F1. Estas métricas superaron a las obtenidas por la otra herramienta 

y el entorno de entrenamiento. 

• En conclusión, la recién creada extensión de Google Chrome (Phishing Impact) está lista para su 

despliegue en un entorno prác0co. 
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Recomendaciones 

A con0nuación, se presentan recomendaciones para resaltar las dificultades iden0ficadas y para mejorar 

futuros trabajos de inves0gación: 

• Al realizar la revisión sistemá0ca, es aconsejable tener en cuenta las palabras clave relevantes 

asociadas al tema. Este enfoque garan0za la recuperación de resultados valiosos y arIculos 

per0nentes para iniciar el proceso de inves0gación. 

• Al momento de crear el conjunto de datos, se recomienda abastecerse principalmente de 

información actualizada procedente de si0os web fiables. También es esencial asegurarse de que 

las URLs sean accesibles. Un aspecto crucial es la inclusión de indicadores de compromiso, que 

desempeñaron un papel importante en la inves0gación. 

• Se sugiere u0lizar la metodología ágil Scrum, ya que proporciona la capacidad de organizar 

eficazmente las tareas, mejora la comunicación entre los miembros del equipo y contribuye a 

mejorar el trabajo grupal. 

• En todo proyecto de desarrollo de soEware, es crucial crear un área designada para almacenar 

los cambios, a menudo denominada repositorio. En este caso concreto, se creó un espacio con el 

obje0vo principal de ges0onar el control de versiones, fomentar el trabajo en equipo y promover 

la coordinación entre los par0cipantes del equipo. 

• Se sugiere realizar pruebas unitarias para garan0zar una funcionalidad adecuada y evitar 

problemas durante la fase de despliegue en producción. 

• En el proceso de prueba de un modelo de ML, es aconsejable realizar dis0ntas pruebas. Esto 

ayuda a capturar el rango de variabilidad en las métricas de evaluación, permi0éndonos 

iden0ficar tanto los valores más altos como los más bajos. 
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