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indice global de Ciberseguridad: La UIT mide el compromiso en ciberseguridad para

fomentar una cultura global. Se mide cada 2 afios.

indice global de
Ciberseguridad

Resultado Resultado Meta Meta Datos de la region en el

2020 2021 2022 2024 indice de ciberseguridad
» Peri 56
* (Colombia B

263 30 353 51.3
* Argentina 48

En Latinoamérica [ Ecuador v]

Incidentes ocurridos en Preocupaciones

los dltimos 12 meses de seguridad

Secuestro de informacian Usoinapropiado de la infraestructura

B 5% N 21%

Denegacidn de servicio Falta de disponibilidad de servicios criticos:

1% I 25%

Explotacion de vulnerabilidades Privacidad de la informacion

1% I 0%

Atagues de ingenieria social Robo de informacién

155 I  60%

Acceso indebido a aplicaciones y/o base de datos Accesos indebidos a sistemas

N 215 I 62°

Ninguno Infeccion con cadigos maliciosos

I 305 I  63°%

Infeccion de malware

I 20%







Planteamiento del Problema

En el pais, la CNT a traves de su plataforma tecnologica de transmision interconecta y
provee servicios para instituciones del estado ecuatoriano, ejército, policia nacional,
unidades educativas publicas e infocentros, convirtiéndose asi en una infraestructura
critica digital. La proteccion de esta plataforma es escasa, en razon de que no cuenta
con un modelo de ciberseguridad alineado a la estrategia empresarial que permita
mantener la disponibilidad de interconexion y conectividad.



Hipotesis

Si se diseflara un modelo de ciberseguridad utilizando un marco de ciberseguridad
alineado a un marco de gobierno y gestion, se podria determinar perfiles de
ciberseguridad en los cuales los procesos y controles tengan relacién directa con los
objetivos empresariales.



Objetivo

Realizar el disefio de un modelo de ciberseguridad basado en el marco de
ciberseguridad v1.1 para infraestructuras criticas de la NIST alineado a COBIT 2019
para la optimizacion del riesgo cibernético en los sistemas de infraestructura critica del
sector de las telecomunicaciones, teniendo como caso de estudio al Area de
Transmisiones de la Corporacion Nacional de Telecomunicaciones
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Analisis de Riesgos
NIST SP 800-30

/_w Hardwarz ‘

& Reportes previes de s 1‘
evalliacion ge nesgos

& Comentaros de audiora

5 Requanmiznitos de Seguidad
4 Resultados de Evaluacion de

# Datos & Informacion ]

y Y

Caracterizacion del Sistema
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Analisis de Riesgos
Caracterizacion del
Sistema

Grupo de Tipo de Active  Descripcion Identificacion

Activo

Primario Dato Informacion que se mangja en el INFC
gres

Saoporte Tecnolagia Hardware donde se procesa |2 I-IW
informiacicn

Soporte Aplicacion Software que se utiliza para dar SW
soporte & los procesos

Soporte Instalacion Lugar donde se encuentran los INS
sctivos de informacién

Saoporte Perzanal Analistzs gque manejan los actives PER

Soporte Servicio Servicios que brinda el area SERV
Interconexion con la red interna y MNET

Soporte Redes extemna




Analisis de Riesgos
Identificaciéon de

amenzas

Tipo Identificacion Descripcion
Individuos, grupes, organizaciones o paises buscan explotar
Adversa AD la dependenciz de la organizacion sobre los recurscs
cibernaicos.
Accidental A Acciones eronzas realizadas por el personal de |z empresa
sobre los activos sl gjecutar sus achividades dianas.
Estructural E Falla de eguipos, controles ambientales o software debido &
el envejecimiento, agotamiento de recursos u ofras, que
exceden los parametros optimos.
Desastres naturales y fallas en los servicios de
Ambiente AMB infraestructuras criticas de los cusles la empresa depende

para su funcicnamiento




Analisis de Riesgos
Impacto

Nivel de Impacto

Descripcion

Medio

Bajo

El evente de amenaza pusds resultar en tener un
efecto adverso severc en las operaciones, aclivos
entre otros, esto se traduce en pérdida de la
capacidad de la misidn en una medida y duracion que
la organizacion no puede reslizar sus funciones
principales, provocar danos importantes en los activos
v resultar en una pérdida financiers importante.

El evente de amenaza puede resultsr en tener un
efecto adverso seric en las operaciones, activos entre
ofros, esto se traduce en degradacion de la capacidad
de la misidn en una medida y duracion que la
organizacion puede realizar sus funcicnes principales,
pero |la efectividad de les funciones s= reduce
significativamente y provocar dafos significatives en
los actives v resultar en una pérdida financiera
significativa.

El evente de amenaza pusds resultar en tener un
efecto adverso limitado en las operaciones, activos
entre ofros, esio se traduce en degradacion de la
capacidad de la misidn en una medida y duracion que
la organizacion puede realizar sus funciones
principales, pero la efzctividad de las funciones se
reduce notablementes y occasionar dafios menores en
los activos v resultar en una pérdida financiera
significativa.




Analisis de Riesgos
Mapa de calor riesgos

Mivel de Impacto

Bajo Medio Alto
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Diseiio del Modelo

* Enterprise strategy

- Enterprise goals
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Disefio del Modelo

MARCO DE TRABAID DE CIBERSEGURIDAD DEL MIST [C5F)
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Disefio del Modelo

Figure 2.6—Function and Category Unique ldentifiers
Function Camgory Unicqum

identifier Categoay

Aszet Management

Business Environmment
DGy Governance
IDR& Risk Assessment
D R Risk Management Stratedgy
ID.SC Supply Chain Risk Management
PR.AC identity Management and Access Control
PR.AT Awareness and Training
PR.DS Data Securlty
PR.IP Information Protection Processes and Procedures
[PR.MA Maintenance
PR.PT Protective Technology
DE.AE Anomalies and Events
DE.CM Security Continuous Monitoring
'DE.DP Detection Processes
RS RP Response Planning
RS.CO Communications
RS AN Analysls
RS MI Mitigation
RS.IM Im provermnent s
RC.RP Recovery Planning
RC.IM Im provermnents
RC.CO Communicat ions

Source: NIST, Femewosk for improving Critical Infrastructure Cybemecurity, Version 1.7, USA, 16 April 3018, httpeov pubes. nd st gowinls fpubss
CSWF/NIST CSWRO4T6207 5. pdf




Disefio del Modelo

Guia de Implementacion de COBIT CSF

R

Fase 1

;Cuales son los Impulsores? Paso 1 - Priorizar y determinar el alcance

Fase 2 *Paso 2 — Orientar
¢, Donde estamos ahora? Paso 3 — Crear el perfil actual

Fase 3 *Paso 4 - Conducir una evaluacion de riegos

¢ Donde queremos estar? Paso 5§ — Crear el perfil objetivo

Fase 4
; Ol‘-e nC‘CCSthnWOS h'acer’) °P880 c — de(eﬂ'nlnal’. ana“zal‘ y pﬂoﬂzaf las bfemas

Fase 5 Paso 7 — Implementar un plan de acciéon

.. Como conseguimos llegar?

i 2. 05 « Revisar el plan de accion del ciclo de vida del NIST CSF ’

Imos llegar

. L » Gestionar el ciclo de vida del NIST CSF




Priorizacion y Alcance

id FD Factor de Diserio Justificacion

FDA1 Estrategia Empresarial Es necesario expresar la estrategia de la CNT
en uno o varos arquetipos de estrategia
propuestos de Cobit 2019 para optimizar el
riesgo cibernético.

FD2  Metas Empresarales Es fundamental determinar los objetivos
alineados a Cobit 2019 que sirvan de soporte
para alcanzar la estrategia empresarial

FD3  Perfil de Riesgo Es importante identificar al tipo de riesgo al que
esta expuesta el area y verificar si esta
dispuestas a alcanzar sus objetivos a pesar del
margen de riesgo.




Priorizacion y Alcance

DF1
ImFEI::nEE Baseline

EDMO1
EDMO2
EDMO3
EDMDS
EDMD5
APOOL
APOD2
APOO3
APODA
APOOS
APODG
APODOT
APOD3
APOOD
APOLOD
APO11
APO12
APO13
APO14
BAIDL
BAID2
BAID3
BAIDA
BAIDS
BAIDE
BAIO7
BAIOS
BAIDS
BAILOD
BAIL1

Growth/Acquisition

Innovation,/Differentiation

Cost Leadership

F 0 I T R I T

Client Service/Stability

Growth [ Innovation
Acquisition Differentiation

Client Service [
Stability
1.5 20
20 20
20
20 10

1.5 1.5 1.0
1.0 1.0 1.0

Cost Leadership

25 L5
20 Lo
20 10
20 25
2.0 1.0
2.0 3.0
1.0 15
3.0
2.0 2.0
2.0 1.0
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Priorizacion y Alcance

Dominio Objetivos Descripcion Calificacion
Cobit 2019
Evaluar, Dingiry EDMO2 Asegurar la obtencion de beneficios 34
Supervisar
EDMO3 Asegurar la optimizacion del nesgo 45
Alinear, Planear APQ04 Gestionar la innovacion 36
vy Organizar
APO09 (Gestionar los acuerdos de servicios 43
APO12 Gestionar el riesgo 335
APO13 Gestionar la seguridad 45
APO14 Gestionar los datos 33
Construir, BAIDB Gestionar el conocimiento 365
Adquinr e
Implementar BAIO9 (Gestionar los activos 33
BAI10O Gestionar la configuracion 40
Entrega, DSS04 Gestionar la continuidad 335
Servicio y

&

Soporte. D5505 Gestionar los servicios de seguridad




Priorizacion y Alcance

Id OE Objetivo Estrategico Dimensiones
Cobit 2018
OE1 Incrementar la cobertura y la base de clientes en Cliente / Interna

las lineas de negocio de la empresa

OE2  Incrementar la conectividad de los ciudadanos Cliente / Interna
mediante los servicios que brinda la CNT,
tomando en cuenta la planificacion territorial.

OE3  Incrementar la participacion y competitividad de la Cliente
CNT como principal proveedor de
telecomunicaciones y TICs|en el sector privado y
publico.

OE4  Incrementar productos y servicios de Interna
telecomunicaciones innovadores, convergentes,
de calidad, seguros y con excelencia al cliente,
desarrollando capacidades digitales que impulsen
la constante transformacion

OE5  Mantener el talento humano altamente Aprendizaje y Crecimiento
capacitado, competente y comprometido con la
organizacion.

OEE  Incrementar la rentabilidad y crecimiento de Financiera

ingresos de las lineas de negocio, asegurando la
sostenibilidad financiera de la empresa.




Priorizacion y Alcance
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on y Alcance
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Priorizacién y Alcance
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Priorizacion y Alcance

Objetivos Gobierno y Gestién COBIT 2019 FD2

Objetivos Descripcion
Objetivos Descripcion Cobit 2019
Cobit 2019 n .
EDMO3 Urar 12 optimizacion del APO13 Gestionar la seguridad
resgo BAIO2 Gestionar la definicion de
APO04 Gestionar la innovacion requisitos
APOOG Gestionar el presupuesto y los BAIOY Gestionar los activos
costes BAI1O (Gestionar la configuracion
APOOT (Gestionar los recursos humanos BAI11 Gestionar los proyectos
APOD9 Gestionar los acuerdos de DSS03 Gestionar los problemas
servicio
APO10 Gestionar los d DSS04 Gestionar la continuidad
. . DSS05 Gestionar los servicios de
APO12 Gestionar el riesgo seguridad
MEAQ1 Gestionar la supervision del

rendimiento vy conformidad




Priorizacion y Alcance

Enterprisel
IT

Architecture ! R ) ! . o o Management

EDMID1
EDMID2
EDMO3
EDMIDA
EDMOS
APOOL




Priorizacion y Alcance

Dominio Ubjefivos Descripcion
Cobit 2013
Ewvaluar, Dirigiry  EDMO3 Asegurar la optimizacion del iesgo
Supervisar
APO04 Gastionar el presupuesto y los
costes
APOOT Gestionar bos recursos humanos
Alinear, Plansar y
COrganizar APO04 Gestionar bos acusrdos de servicio
AP0 Gestionar bos provesdoras
AP 2 Gastionar el riesgo
APO13 Gestionar ka3 seguridad
AP14 Gestionar los datos
Construr,
Adquirir e BaIDD Gestionar bos activos
Imglernantar
Entrega, Servicio DSS504 Gestionar k3 continuidad

y Soparte.




Priorizacion y Alcance

Dominio DF1 DF2 DF3 Pricritarios
Evaluar, ECMODZ Mo
Diirigir y
Supervisar  [EDMOE EDMO3 EDMO3 si
APOD4 APOO4 Mo
APOOS APOOS Mo
Alinear,
Planear y APOOT APOOT Mo
Crganizar
APOD9 APO09 APOO9 Si
APOI0 APO10 Mo
APO12 APO12 APO12 Si
APO13 APO13 APO13 Si
APO14 APO14 Mo
Construir, BAID2 Mo
Adguirir e
Implementar BAIOS Mo
BAIDZ BAIO9 BAI09 si
Bal10 BAlD Mo
BAI11 Mo
DS503 Mo
Entrega, DS504 DS504 DS504 si
Servicio y
Soporte. DS505 DS505 Mo




Orientacion y Perfil Actual

N Not achieved Olo =15%
P Fartially achieved > 15% 1o =50%
L Largely achieved > 50% 10 <B5%
F Fully achieved > B5% to =100%




_ IDENTIFICAR

Perfil Actual Funcion Identificar

Categoria

1. Gestidn de activos (10 AM]

Subcategoria Descripeion Subcategoria

0. AM-1

Loz dispositivos y sistemas fisicos dentre de la
organizacion estan inventariados.

Practica Cobit 2019

BAID3.01

HMivel Implementacion

[=]

L

55

F Promedi
o

BAIDT.0Z

_ IDENTIFICAR

1. Gestion de activos (I0.AM)

0. AM-2

Las plataformas de saoftware v las aplicaciones
dentra de la arganizacidn estan inventariadas.

BAIN3.05

a7

_ IDENTIFICAR

1. Gestian de activas (100 48]

0. Ar-4

Loz sistenas de informacidn externos estan
catalogadas.

APO0Z.0Z

35

APOI0.0

43

. IDENTIFICAR

3. Gobernanza (1I0.GW)

I0.GW-1

Se establece v se comunica la politica de sequridad
cibernética arganizacional.

AFPOO1.0Z

APO15.01

a7

. IDENTIFICAR

3. Gobernanza (I0.GY)

I0.GV-4

Las procesas de gobernanza v gestion de riesgos
abordan los riesges de seguridad cibernética.

EDMO3.02

DSS04.02

37

_ IDENTIFICAR

4. Evaluacién de riesges

[I0.RA)

I0.RA-1

Seidentifican v se documentan las vulnerabilidades
de los activos.

APOIZ.0M

42

APO12.035

39

. IDENTIFICAR

4. Evaluacién de riesges

[ID.RA)

I0.FR&-5

Se utilizan las amenazas, las wulnerabilidades. las
probabilidades ulos impactos para determinar el
riesgao.

APOIZ.02

. IDENTIFICAR

5. Estrategia de gestidn de
riezgos (IO.RM)

I0.RM-1

Los actores de la organizacion establecen.
gestionan y acuerdan los proceszos de gestidn de
riesgos.,

APOT3.02

43

BAIDZ .03

43




Funcidn

. PROTEGER (PR)

Perfil Actual Funcién Proteger

Nivel Implementacion

. PROTEGER (PR)

. PROTEGER (PR)

. PROTEGER (PR)

. PROTEGER (PR

. PROTEGER (PR)

. PROTEGER (PR)

_ PROTEGER [PR)

. PROTEGER (PR)

. PROTEGER (PR)

. PROTEGER (PR)

. PROTEGER (PR)

. PROTEGER (PR)

. PROTEGER (PR)

. PROTEGER (PR)

Cateqoria Subcategoria Descripeidn Subcategoria Practica Cobit 2019 N P L F Pm:mdi
1 Gestién de idertidad, dLa.slidentidades.?l.credenciales 8 emiten,;e D5505.04 49
autenticacién y ool de PR AC-T a m|n|str|an, csl.e werllican, se revocan y s audian 855
acceso PRAC) para los dispasitivas, usuarios y proceses 0850603 )
autorizados.
1 Gestion de identidad, . .
swenticaciénycortlde | PRAC-2 Se gestionay se prote.ge elacoesofisicoalos  |D5501.04 49 555
activos.
acceso [PR.AC) DSS06.03 47
T Lestion deidentidad,
autenticacidny controlde  |PR.AC-3 Se gestiona el acoeso remato, BAI03.02 B0 &0
annesn [PRAT
1 Gestidn de identidad, o )
auteaciénycontlde [FRACS | S2PIeSe B s OB SRR, s 17 a 2
acoesa [PR.AC) ’ )
1 Gestidn de identidad, _— " )
autenicaciénycontolde  [PRAC-p | 225 dErtidades sonverficadasy inculadas 2 pagpe @ 3]
credenciales v afimadaz enlas interacciones,
accezo (FRAC)
1 Gestlién de- identidad, PR AC-T Selautentica!'u las usuarios,.displofsitiuos yatraz [5505.04 2 12
autenticacidny contral de activas (por ejempla, sutenticacion de un sala factar
Z Con.mer.u?lacmn ! PR.AT-1 Tadas las usuarios estan informadas w capacitades. | ARDOT. 03 48 48
capacitacidn (FR.AT)
2. Concienciacion y PRAT-2 Las uzuarios privilegiados comprenden susrales y AP 02 @0 @0
capacitacion (PR.AT) ) responzabiidades. '
2. Concienciacion y | El perzonal de sequridad fizica v cibemnética
capacitacion (PR.AT) PRAT-S comprende sus rales y responz abilidades. 03306.03 a a
[S#Igegsﬁridad de los datos PR.OS-1 Los datos en reposo estan prategidos., APOd.04 43 43
Ehgegst,llridad de los datos PR.OS-2 Los datos en tranzito estan protegidas, APO14.05 42 47
4. Prosesasy Se realizan, se mantienen y se prueban copias de
procedimisntos de PR.IP-4 o . AP0 4 4
. - . seguiidad de |z informacisn,
eccion de |3 informacidn
El martenimienta remato delas actives dela
5. Mantenimierta [PR.MA]  |PR.MA-2 organizacién e aprueba, se registray serealizade |D5505.04 49 49
maneraque evite el acceso no autarizado.
E. Tecnalogia de proteccion PEPT-d Las re-f:les de comunicaciones y control estan AROTA.T I I
[PR.PT] protegidas.
Seimplementan mecanizmasz [por ejemplo, a
£. Tecnologl a de proteccidn FR.PT-S pruleba de fallas, equilibric de carga, caml:.-ig en BAIE. 01 5 50
[PR.PT) caliente o *hat sw ap™) para lograr los requisitos de
i o -




Funcidn

3. DETECTAR [DE)

Perfil Actual Funcion Detectar

Categoria

2. Monitorea Continus de la
Seguridad (OE.CM]

Subcategoria Descripeion Subcategoria

DE.CM-1

Se monitarea lared para detectar posibles eventas
de seguridad cibernética.

Practica Cobit 2019

DSS03.05

Nivel Implementacion

(=]

43

L

F

Promedi
La]

3. DETECTAR [DE)

2. Monitorea Continuo de la

Seguridad [OE.CM)

DE.CM-2

Se monitarea el entorno fisico para detectar
posibles eventos de seguridad cibernética.

DSS01.04

ag

2. Monitorea Continus de la

3. DETECTAR [DE) Siequridad [DE.CM) DE.CM-4 Se detecta el cddigo malicioso. 0s505.01 47
2. Monitoreo Continuo de |a R Serealiza el monitorea del personal, conesiones,
SIUERELEADEY Seguridad [OE.CM) DE.CM-T dispositivos v saftw are no autorizados. DSS05.02 41
3. DETECTAR [DE]) 2. Manitareo Continua de = DOE.CM-5 Serealizan escansos de vulnerabilidades Oss05.07 42
B Seqguridad [OE.CM] i | i
3. DETECTAR [DE] 3. Procesos de Deteccidn DE.OF-2 Las actividades de deteccidn cumplen con todos OSS06.05 a3

[DE.OF)

los requisitos aplicables.




Funcidn

- RESPONDER [RS5]

- RESPONDER [R5]

- RESFONDER [R5)

- RESPONDER [RS]

- RESFONDER [R5)

4. RESPONDER [RE)

4. RESPONDER [R5)

Perfil Actual Funcion Responder

Mivel Implementacion

Categoria Subcategoria Descripeidn Subcategoria Practica Cobit 20019 N P L F P"):'Edi

1. Flanificacian de la _ El plan de respuesta se ejecuta durante o después

Bespuesta [RS. AP RS.AP de un incidente. APCNZ.08 45 a5

2. Comunicaciones [AS.CO) | AS.CO-1 El persn.:nal conooe sus roles y.el orden de las EOMO3.02 48 48
operaciones cuando se necesita una respuesta.

2 Comunicaciones (RS.CO) |RS.CO-3 Lainformacidn se comparte de acuerdo conlos DSS03.03 a1 a1
planes de respuesta.
Lacoordinacidn con las partes interesadas se

2. Comunicacionss [(RS.CO)] |RS.CO-4 resliza en consonancia con los planss de 0=503.0d A7 a7
respuesta.

3 Andlisiz (RS AN B A1 Se in-.-e.?tigan las notificaciones de los sistemas de | qosqz gg a3 a3
deteccidn.

4. Mitigzcidn (RS, M0 RS M1 Losincidentes zon contenidos, O=505.03 A7 a7

4. Mitigacidn [RS. M) RS MI-2 Los incidentes son mitigadaos. O=505.07 43 43




Perfil Actual Funcion Recuperar

Nivel Implementacion

Promedi

Funcicgn Categoria Subcategoria Descripcion Subcategoria Practica Cobit 2019 N P L F o

1 Planifizacién de la Elplan de recuperacidn se ejecuta durante o

5. RECUPERAR [RC . . L . r .
(RC) recuperacion [FC.RP) después de unincidente de seguridad cibernética,




Criterios Quick wins

«  Se seleccionan las practicas de COBIT 2019 que estén alineadas a los objetivos de gobierno y
gestion determinadas en el Paso 1 Alcance del modelo alineado a los objetivos empresariales.
Ademas de las actividades de los objetivos de gobierno y gestion que permitan mitigar el nivel de

impacto de los riesgos considerados como inaceptables y moderados.

- La probabilidad de éxito y el Impacto positivo en el negocio. La escala que se utilizara sera Alto,

Medio y Bajo, cada una con un valor de 3,2,1 respectivamente. El nivel de prioridad sera el
resultado de multiplicar los valores asignados de probabilidad e impacto y se seleccionaran los

gue tenga los valores mas altos.



Quick wins

Subcategornia C5F Practica Cobit PE

ID.GV-4, R5.C0-1 EDI'ul-ﬂSz.g?_"l?ﬁ.nt.dl 2 3
ID.GV-4, R5.C0-1 EDM03.02 Act.5 2 3
ID-RA-1 APO12.01 Act3 2 3
ID-RA-1 APO12.01 ActT 2 3
ID-RA-5 APO12.02 Act 2 3
ID-RA-5 APO12.02 Act3 2 3
ID-RA-5 APO12.02 ActT 3 2
ID-RA-5 APO12.02 Act S 2 3
ID-RA-1 APO12.03 Act 2 3
ID-RA-1 APO12.03 Act 2 2 3
R5.RP-1 APO12.06 Act 2 3
R3.RP-1 APO12.06 Act 2 3 2
ID.RM-1 BAIDZ2.03 Act.3 2 3
ID.AR-2 BAID9.05 Act1 3 2
ID.AR-2 BAID9.0S5 Act.3 3 2
ID.GV-4 DSS04.02 Act.2 2 3
ID.GV-4 DS504.02 Act.5 3 2
1D.GV-4 0550402 Act.G 3 2
1D.GV-4 D5504.02 Act.7 3 2
DE.CM-4 DS305.01 Act.3 2 3
PR.AC-5 DE.CM-7 DS505.02 Actd 2 3
PR.AC-3, DE.CM-7 DS5505.02 Act.4 2 3

Subcategonia CSF

Practica Cobit
2019

PR.AC-5, DE.CM-7
PR.AC-5, DE.CM-7
PR.AC-5, DE.CM-7
R3.MI-1
RS.MI-1

PR.AC-1, PRLAC-
7. PR.MA2

PR.AC-1, PRAC-
7,PR.MA-2

PR.AC-1, PRAC-
7,PR.MA-2

PR.AC-G, DE.CM-&

PR.AC-1, PRAT-5,
DE.DP-2

PR.AC-1, PRAT-5,
DE.DP-2

PR.AC-1, PRATS,
DE.DP-2

D5505.02 Act.S
D5505.02 Act.Y
05505.02 Act.g
035052.03 Act.5
0:3505.03 Act9

05505.04 Act.5

0550504 Actg

D5505.04 Act.g

D3505.07 Act.3

D5506.03 Act1

0:3506.03 Act.4

D5506.03 Act.&




Modelo Funcion Ildentificar

Prictica Cobi
2013

Subcated
ia

Funcion n Categoria E p‘m:1 DEI:::?:H Practica n Slbcattgorn Zolucion de Ciberzeguridad Indicadores Responzables

1. IDENTIFICAR

o DM |EAIDIIS

1 IDENTIFICAR
(o)

obernanza (I0UGY) | IDUGY-4

Oss04.02

1 IDENTIFICAR
L]

1. IDENTIFICAR
()

1. IDENTIFICAR



Modelo Funcién Proteger

$ubcatequu Practica Cobil
ia 2013

E Pm:q DEI:IZ::H Prictica n Elhtattgurﬂ Solucion de Cibersequridad Indicadores Responsables

2. PROTEGER (PR) E
2. PROTEGER (PR) ENELIE
2. PROTEGER [PR) P

2. PROTEGER (PR) BN

2. PROTEGER (PR) |l

2. PROTEGER (PR)



Modelo Funcion Detectar

Subcatey

Prictica Cobil

Funcioa H Cateqoria H M 208 E Pm:'u uE::t:l:H Prictica H Slbﬂtegoru Solucion de Ciberzeguridad Indicadores Rezponsables
£ Moniarea Continuo Nimera de ataques de coftware maliciosos
3. DETECTAR [DE] (dz 13 Sequridad CECA-4 |DSS05.01 i L MIGFt e
gitosos
(OECM)
2. Manitorea Continug
3. DETECTAR [DE] | dela Sequridad DELCM-7 | DSS05.02 H L PS03 ¥ e tiempa de canenion inusUal 05 SIStEMAE | Jethra de DEM
[EDI'E’iEm]areo Lontinug Tranemision
3. DETECTAR (DE] |de s Sequit CECHME |Dssosir " ] Endpoint Deteceionde | Mumero de pruehas.de uulngratuhdad 1ealizadas a
TE M aMEnazas los equipas perimetrales
3. DETECTAR (DE) i} Prncgfnsde EOr |ossoen " ] Analisiz de comportamienta de | % de actividades que cumplen con los requisitoz
Oeteceion (OE.OF) Red DIOpUEStDs
I —




Funcion u Categoria n

4. REZPONDER
(RZ)

4. REZPONDER
(RZ)

4. REZPONDER
(RZ)

4. REZPONDER
(R%)

1. Planificacidn de la
Rezpuesta [R5.FF)

Zubcatey
ia

Prictica Cobil
2013

APO12.08

i -

Modelo Funcién Responder

Estadd
DObjetir

2. Comunicaciones
[RS.CO)

EDOMDE.02

& Mitigacidn [RS.MI)

0550603

& Mitigacidn [RS.MI)

0550507

Prictica

ﬂ Subcattgorn Zolucion de Ciberseguridad

Indicadores

Rezponsables




Modelo Funcién Recuperar

Prictica Cobiy
2013

Subcated
ia

Promigil Estady . e - - -
E o Dbietivu Practica n Slbcategoln Solucion de Ciberseguridad Indicadores Responsables

Funcion n Categoria n n

5 RECUPERAR  RASFIIEYSIEEIR
(RC) recuperacion [RC.AP)

RCFRF1 [APOIZ0E




Conclusiones

«  La caracterizacion y valoracion de los componentes de la red de transmisiones de la CNT
determind que la mayor parte de los activos con que se operan son criticos para el giro de
negocio. De esta manera se logro establecer al area de Transmisiones como el ndcleo de

operaciones de la CNT y por lo tanto es una infraestructura critica para el pais.

- Se realizé un analisis de riesgo basado en la metodologia NIST 800-30, enfocado en
identificar las fuentes de amenaza, eventos de amenaza y vulnerabilidades. En base a su
frecuencia de ocurrencia y su nivel de impacto se determiné que seis riesgos son
inaceptables, diecisiete son moderados y seis son aceptables Este andlisis es la base para
el disefio del modelo de ciberseguridad al identificar las brechas en los perfiles de

ciberseguridad del marco de la NIST.




Conclusiones

Los factores de disefio y la cascada de metas de COBIT 2019 son elementos claves para determinar lo
seis objetivos de gobierno y gestidon especificos alineados a la estrategia empresarial de esta
infraestructura critica . Por lo tanto, COBIT 2019 se alinea a los requerimientos de la alta direccion de la

CNT para optimizar el riesgo cibernético

El marco de ciberseguridad para infraestructuras criticas de la NIST esta compuesto por funciones,
categorias y subcategorias, las cuales alineadas a las practicas de COBIT 2019 determinaron que el nivel
actual de ciberseguridad de la CNT es de Tier 2 Riesgo Informado y el nivel deseado en todas las practicas

de COBIT 2019 correspondientes a las subcategorias del marco es Largamente Ejecutado.



Conclusiones

« Los criterios para el andlisis, priorizacibn de brechas y oportunidades tales como la
probabilidad de éxito y el impacto positivo de negocio, definieron veinte y uno proyectos
guick wins los cuales optimizaran los procesos con una inversion baja mejorando asi el nivel

de ciberseguridad de la empresa.

- El disefio del modelo de ciberseguridad alineado a COBIT y al CSF establecié que es
necesario diecisiete soluciones de ciberseguridad, veinte y cuatro indicadores y una
gerencia responsable. Por lo tanto, el modelo propuesto es la base para que las actividades
de gobierno y gestién de la empresa generen valor a través de la optimizacién del riesgo

cibernético con un enfoque de mejora continua.



Recomendaciones

Planificar y ejecutar capacitaciones a todos los servidores del area de Transmisiones para la
socializacion de temas de marcos de trabajos para gobierno y gestidn las tecnologias de informacion y
de ciberseguridad en infraestructura criticas, con el propésito de implementar adecuadamente el

modelo propuesto y dar inicio a la cultura corporativa empresarial con enfoque en ciberseguridad.

Implementar las soluciones de ciberseguridad correspondientes a cada funcién del CSF , realizar un
monitoreo continuo del rendimiento y un informe con los indicadores establecidos para justificar a la

alta gerencia la inversién realizada en términos de amenazas y riesgos mitigados.



Recomendaciones

Revisar el nivel de implementacion de todas las categorias del marco de ciberseguridad
peribdicamente para determinar si estdn dando soporte a conseguir los objetivos empresariales o

se necesita algun tipo de correccion en los procesos de las practicas de COBIT 2019.

Para mantener la disponibilidad de los servicios de manera interna y externamente a la empresa,
se debe realizar un plan de mantenimiento preventivo y correctivo a todos los activos que estan
bajo la responsabilidad del area de Transmisiones de la CNT para la correcta gestidén a nivel fisico

y logico.




dariotipan1952@hotmail.com
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