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Resumen

El presente trabajo propone un modelo de ciberseguridad alineado a los objetivos
empresariales de la Corporacion Nacional de Telecomunicaciones (CNT) que permita
minimizar el riesgo y aplicar gobernanza en un sistema de infraestructura critica como
caso de estudio el area de transmisiones de la CNT, la cual permite mantener la
disponibilidad de conectividad e interconexion en el pais. De esta manera, se ha
planteado como objetivo: disefiar un modelo de ciberseguridad con el fin de evaluar e
identificar procesos y controles que permitan mantener la integridad, disponibilidad y
confidencialidad de la informacién a ser transportada en las redes de transmision. La
metodologia empleada en este estudio se basé en la revision bibliografica y documental
de estudios relacionados con temas de ciberseguridad alineados a la estrategia
empresarial de un sistema de infraestructura critica, utilizacion de marcos para analisis
de riesgos, ciberseguridad y gobernanza. Los resultados de este disefio indican que
seis objetivos de gobierno y gestion se alinean a los requerimientos de la alta direccion
de la CNT, el nivel actual de ciberseguridad es riesgo informado y son necesarios 21
proyectos quick wins para optimizar los procesos con una inversion baja y de esta
manera mejorar el nivel de ciberseguridad de la CNT. Este modelo propuesto es la base
para que las actividades de gobierno y gestion generen valor a través del objetivo de

asegurar la optimizacion del riesgo mediante un enfoque de mejora continua.

Palabras clave: modelo de ciberseguridad, riesgo, redes de transmision,

gobernanza
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Abstract

The present work proposes a cybersecurity model aligned with the business objectives
of the National Telecommunications Corporation (CNT) that allows minimizing risk and
applying governance in a critical infrastructure system as a case study of the
transmission area of the CNT, which It allows maintaining the availability of connectivity
and interconnection in the country. In this way, the objective has been set: to design a
cybersecurity model in order to evaluate and identify processes and controls that allow
maintaining the integrity, availability and confidentiality of the information to be
transported in the transmission networks. The methodology used in this study was
based on the bibliographical and documentary review of studies related to cybersecurity
issues aligned to the business strategy of a critical infrastructure system, use of
frameworks for risk analysis, cybersecurity, and governance. The results of this design
indicate that six governance and management objectives are aligned with the
requirements of the CNT's senior management, the current level of cybersecurity is an
informed risk and 21 quick wins projects are necessary to optimize processes with a low
investment and in this way improve the level of cybersecurity of the CNT. This proposed
model is the basis for governance and management activities to generate value through

the objective of ensuring risk optimization through a continuous improvement approach.

Keywords: cybersecurity model, risk, security networks, transmission,

governance.
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Capitulo |

Generalidades

En el primer capitulo se plantea el problema, el cual seré el motivo de estudio durante el
desarrollo del presente proyecto. Se definen los objetivos y se determina la justificacion,

importancia y alcance del mismo.

Antecedentes

El cibercrimen y la inseguridad cibernética en el top 5 de los riesgos globales segun el
Foro Econémico Mundial (FEM), dejando al descubierto la necesidad de que las organizaciones
desde su planeacion estratégica incluyan proyectos de seguridad alineados a los objetivos de
la gestion estratégica del negocio. (Deloitte, 2020). La emergencia sanitaria originada por el
coronavirus ha evidenciado no solo la importancia de Internet como vehiculo de conexién,
informacion y comunicacion de la sociedad, sino también la necesidad de disponer de redes de
telecomunicaciones fuertes que los sustenten. La incertidumbre en esta crisis sanitaria,
econdmica e incluso social se ha visto matizada, con cierto alivio por la seguridad que nos
proporcionan unas infraestructuras de comunicaciones sdélidas, fiables, estables y seguras.

(Telefonica, 2020)

En el pais, la conectividad y la interconexion de las instituciones publicas, educativas y
operadores privados se la realiza a través de las redes de transmision de la CNT, por lo que es
necesario un modelo de ciberseguridad alineado un marco de gobernanza que permita
mantener la disponibilidad de los servicios y permita a la empresa ser el principal socio

tecnoldgico del pais.
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De acuerdo al informe correspondiente al indice global de ciberseguridad 2018 (ICG) de
la Union Internacional de Telecomunicaciones (UIT), el Ecuador se encuentra en el puesto 66
de 193 paises a nivel mundial. El pais esta considerado por tener un nivel intermedio de
compromiso con la seguridad cibernética, por la creacion de un Centro de Respuestas a
Incidente Informéticos (ECUCERT) (UIT, 2018), el cual debe complementarse con los
procesos, politicas y controles que se apliquen en las empresas para mantener la integridad,
disponibilidad y confidencialidad de la informacion que se transporta en las redes de

interconexion.

Sin embargo, segun (Ron, Rivera, Fuertes, & Toulkeridis, 2019), en el Ecuador varias
compafias del sector publico y privado no estan seguras de la importancia de aplicar
estandares de seguridad sobre su infraestructura de tecnologias de informacion (TI), a pesar
gue de acuerdo a (Kapersky, 2017), los sistemas de infraestructura critica han sufrido
ciberataques en un 45%. Actualmente, el pais recién cuenta con una estrategia nacional de
ciberseguridad, la cual establece los lineamientos, politicas y controles para tener un

ciberespacio seguro (Mintel, 2022)

Planteamiento del Problema

En Ecuador, de acuerdo a (Mintel, 2019a), se ha realizado la revisién de la madurez de
la capacidad de ciberseguridad con el fin de permitir al gobierno ecuatoriano comprender su
capacidad de ciberseguridad para priorizar estratégicamente la inversion en este sector y poder

definir la estrategia de ciberseguridad.

Sin embargo, segun (OEA, 2020), en el pais todavia se tiene deficiencias en la
identificacion y organizacion de infraestructura critica, falta de politicas de seguridad cibernética

y una baja resiliencia de la infraestructura del internet, lo cual se refleja en bajos indices de
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confianza del usuario en el internet, servicios de gobierno electrénico y servicios de comercio
electronico. Segun (CISA, 2018), las redes de transmision de datos son un componente integral
para la economia de un pais, siendo la base para la operacion de todos los negocios,

organizaciones de seguridad nacional y gobierno.

En el pais, la CNT a través de su plataforma tecnoldgica de transmision interconecta y
provee servicios para las instituciones del estado ecuatoriano, ejército, policia nacional,
unidades educativas publicas e infocentros. (CNT, 2017). Por lo tanto, es necesario un modelo
basado en el marco de ciberseguridad para infraestructuras criticas como el de la NIST v1.1
alineado a COBIT 2019, el cual permita generar valor a la CNT al optimizar el riesgo cibernético
de la plataforma tecnolégica de transmision, se alinee a la estrategia de la empresa al
mantener la disponibilidad del servicio de Internet y sea un complemento importante para las

tareas de respuesta a incidentes del ECUCERT.

Objetivos del proyecto

Disefiar un modelo de ciberseguridad basado en el marco de ciberseguridad v1.1 para
infraestructuras criticas de la NIST alineado a COBIT 2019 para la optimizacion del riesgo
cibernético en los sistemas de infraestructura critica del sector de las telecomunicaciones,
teniendo como caso de estudio al Area de Transmisiones de la Corporacion Nacional de

Telecomunicaciones

Justificacion, importancia y alcance del proyecto

La presente propuesta sera beneficiosa para los sistemas de infraestructura critica del
sector de las telecomunicaciones tal como la red de transmisiones de la CNT, debido a que al

aplicar una norma especifica de ciberseguridad para sistemas de infraestructura critica como el
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marco de ciberseguridad v1.1 de la NIST alineado a COBIT 2019, permitird determinar el nivel
de los procesos, politicas y controles definidos de acuerdo a un analisis de riesgos mediante la
norma NIST 800-30. Esto permite que la ciberseguridad y la red de transmisién se constituyan
en habilitadores importantes en el proceso de alcanzar y cumplir los objetivos empresariales,
los cuales son alta disponibilidad de conectividad para los sectores de finanzas y educacion,
reduccion del nivel de impacto econdémico y social de posibles ataques cibernéticos y
concientizacién de implementar una cultura de ciberseguridad que se ajuste a los objetivos de

la organizacion.

Cabe recalcar que el proyecto tendra incidencia como aporte al establecer lineamientos
a los sistemas de infraestructura critica que se alineen a la estrategia nacional de
ciberseguridad establecida, se implementen modelos de ciberseguridad de acuerdo al sector y
sirvan para trabajar en conjunto con el ECUCERT, el cual se encarga de tareas reactivas en
materia de ciberseguridad. Sin embargo, las fases de identificar, proteger, detectar y recuperar
es responsabilidad de cada empresa y estas deben estar de acorde a los activos digitales de

las mismas

En base a lo mencionado, el proyecto plantea el disefio de un modelo de
ciberseguridad basado en el marco de ciberseguridad v1.1 de la NIST alineado a COBIT 2019
para la optimizacion del riesgo cibernético en los sistemas de infraestructura critica del sector
de las telecomunicaciones tomando como caso de estudio al &rea de transmisiones de la CNT,
la cual es la encargada de que la empresa sea el socio tecnoldgico de todo el pais. En este
disefio se realiza un analisis de riesgos cibernéticos y una propuesta de modelo de
ciberseguridad alineado a la estrategia de la empresa para que la red de transmisiones permita
mantener el nivel de interconexion y conectividad, reduzca el nivel de impacto econémico y

social de los ciberataques en el pais.
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Hipotesis de investigacion

Si se disefara un modelo de ciberseguridad utilizando un marco de ciberseguridad
alineado a un marco de gobierno y gestion, se podria determinar perfiles de ciberseguridad en

los cuales los procesos y controles tengan relacion directa con los objetivos empresariales.

Categorizacién de las variables de investigacion

Las variables que se manejan para este proyecto son independientes y dependientes.

Las variables independientes son:

e Norma NIST v1.1 ciberseguridad.
e COBIT 2019

e Activos
Las variables dependientes son:

¢ Nivel de interconexion y conectividad
¢ Nivel de impacto de ciberataques

¢ Riesgos

e Amenazas

e Vulnerabilidades
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Marco tedrico referencial

Se realiza la descripcion de las definiciones mas importantes que serviran como base

para el desarrollo del siguiente proyecto:

Ciberseguridad: de acuerdo a (Leiva, 2015), la ciberseguridad se refiere generalmente
a la capacidad de controlar el acceso a las redes, sistemas de informacién y todo tipo de
recursos de informacion. Es decir, es donde los controles de ciberseguridad son eficaces y el
ciberespacio es considerado confiable, flexible y seguro para los sistemas de infraestructura

critica.

Infraestructuras Criticas: segun (Aguirre, 2017), es el conjunto de activos tecnolégicos
indispensables, que interactlan entre si para brindar servicios vitales a los habitantes de un
pais. Los activos pueden ser instalaciones fisicas o virtuales, redes de datos, redes
industriales, sistemas de informacién que permiten la prestacion o el monitoreo de servicios

esenciales para el bienestar de la poblacion y el sostenimiento de la economia de un pais.

Riesgo Cibernético: es catalogado como uno de los riesgos emergentes de impacto
publico y de prioridad estratégica para la industria y los gobiernos alrededor del mundo.

(WoldEconomicForum, 2018)

Andlisis de Riesgos: es un proceso sistematico que permite determinar con
magnitudes los riesgos a los que esta expuesta una organizacion. Se le conoce ademas como
un proceso para comprender la naturaleza del riesgo. Se refiere también a la identificacion de
amenazas que acechan a los sistemas de informacion, determinando la vulnerabilidad y el

impacto (MAGERIT, 2012).
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COBIT: es un marco de gobierno, que es elemento vital para la formulacién de la

estrategia y el éxito de la transformacién del negocio.

Cybersecurity Framework (CSF): es un marco de la NIST, el cual tiene un enfoque
basado en el riesgo para gestionar la ciberseguridad. Estd compuesto por el nucleo del marco,
los niveles de implementacién del marco y los perfiles del mismo. Cada componente del
framework refuerza la conexion entre los impulsores del negocio y las actividades de

ciberseguridad. (NIST, 2020).

Redes de comunicaciones: son un componente integral para la economia de un pais,
siendo la base para la operacion de todos los negocios, organizaciones de seguridad nacional y

gobierno, permitiendo la interconexién y conectividad a nivel nacional y mundial. (CISA, 2018)
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Capitulo 1l

Revision del Estado del Arte

De manera general, los sistemas de infraestructura critica son informacion
interconectada e infraestructuras de comunicacion esenciales para el mantenimiento de los
servicios basicos de la sociedad (salud, seguridad, bienestar econémico o social de las
personas) cuyo dafio o destruccién tendria serias consecuencias tales como pérdidas de vidas

humanas y econémicas (Meridian, 2016).

Estos sistemas tienen ciertas caracteristicas entre las mas destacables se encuentran la
dependencia de las industrias a la infraestructura de red en sus procesos productivos, el
software malicioso como una amenaza de primer nivel, la existencia de casos conocidos

especificos para sistemas de control y el cibercrimen como servicio (INCIBE, 2019).

De acuerdo al reporte de ciberseguridad para América Latina del afio 2020 realizado por
la Organizacion de Estados Americanos (OEA, 2020), existe la necesidad de que las
organizaciones desde su planeacién estratégica incluyan proyectos de seguridad alineados a
los objetivos de la gestidn estratégica del negocio. Es importante diferenciar que la gestion de
seguridad de la informacion es mucha mas amplia y abarca informacion sin importar el formato,
mientras que la ciberseguridad se enfoca en informacion digital y cualquier otro elemento que
no sea informacién pero que se gestione, opere o0 maneje a través de tecnologias de

informacion y comunicacion.

En Ecuador, se tienen varios trabajos relacionados a seguridad de la informacién y
ciberseguridad. En el ambito educativo, se han elaborado proyectos en los cuales se analiza la
situacion actual de la ciberseguridad en el pais (Aguirre, 2017), se evalla las medidas de

seguridad de la informacion que se han tomado hasta el 2018, en donde lo méas sobresaliente
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es la creacion del ECUCERT (Ron, Bonilla, & Fuertes, 2016) . En cuanto a estudios sobre

ciberseguridad en infraestructuras criticas, se observa que existe interés en determinar los

retos que enfrenta el sector financiero mediante la identificacion de potenciales riesgos a través

de entrevistas estructuradas al personal directivo y la capacidad de respuesta que tienen las

instituciones bancarias ante incidentes cibernéticos (Quintana, 2016). En lo que se refiere a

ciberseguridad industrial aplicada al sector energético, no se ha encontrado trabajos

relacionados realizados en el pais.

En la Tabla 1, se muestran articulos de investigacion referentes a modelos de

ciberseguridad, analisis de riesgos y controles de ciberseguridad, en los cuales se describen el

problema detectado, la solucién aplicada y la metodologia de ciberseguridad utilizada.

Tabla 1

Articulos de modelos de ciberseguridad

Articulo

Problema

Solucién

Metodologia

Lara Guijarra Elva Gioconda
(2019) Disefio de un modelo
de seguridad de la
informacién para centros de
educacion

GOmez Suarez Alvaro José
(2019). Disefio de un
programa de ciberseguridad
de una empresa basado en
el marco de trabajo de la
NIST

Mendoza Silva Luis
Fernando (2019).
Evaluacion de la capacidad
de deteccion y respuesta a
riesgos de ciberseguridad,
caso de la empresa SISC.

Falta de un modelo
de seguridad de la
informacion para
centros de educacion

Falta de una
estrategia de
seguridad cibernética
bajo un marco
especifico

Incapacidad de la
empresa para
detectar y responder
a un evento de
ciberseguridad

Andlisis de riesgos
y disefio de un
modelo bajo
estandares
internacionales.

Determinar los
modelos normas y
lineamientos que
se ajusten a la
empresa en lo
relacionado a
ciberseguridad

Identificar brechas
de ciberseguridad
para disefiar y
proponer controles

OSSTMMv3, NIST
SP800-30 e ISO
27001

Marco de
ciberseguridad de
la NIST

Marco de
ciberseguridad
para
infraestructuras
criticas NIST V1.1.
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Articulo

Problema

Solucion

Metodologia

Erreyes Pinzén Daysi
Mireya (2017) Metodologia
para la seleccion de
herramientas eficientes y
protocolos adecuados para
mejorar la seguridad de los
dispositivos méviles
GOmez, R., Pérez, D. H.,
Donoso, Y., & Herrera, A.
(2010). Metodologia y
gobierno de la gestion de
riesgos de tecnologias de la
informacion.

Falta de una guia
practica que permita
seleccionar
herramientas vélidas
para mejorar el nivel
de proteccion

Es frecuente que
empresas de
diversos sectores
econdmicos reporten
pérdidas debido a
fallas y/o ataques
sobre sus servicios
de TI

Disefio de una
metodologia bajo
estandares de
seguridad
informatica

Dos pilares
fundamentales
para realizar el

andlisis de riesgos:

los estandares y
normas, de un
lado, y las
metodologias, de
otro

ISO 27001, NIST
SP800-30, COBIT
5y OWASP

OCTAVE
(Operationally
Critical Threat,
Asset and
Vulnerability
Evaluation) [9] es
una metodologia
desarrollada por el
CERT/CC2 [11, 12]
que tiene por
objeto facilitar la
evaluacion de
riesgos en una
organizacion.

Nota. En la tabla se muestran los articulos sobre modelos de ciberseguridad. Recuperado de

(Erreyes, 2017) (Gomez A. , 2019) (Gomez, Perez, & Donoso, 2010) (Mendoza, 2019).

En todos los trabajos mencionados, se evidencia el uso de metodologias de

ciberseguridad. Sin embargo, se verifica que no existen trabajos que integren los mismos con

marcos de gobernanza de Tl como COBIT 2019.

De lo expuesto, se puede determinar que, en el pais, no se han realizado trabajos de

investigacion sobre marcos de ciberseguridad alineados a marcos de gobernanza de Tl en

infraestructuras criticas del sector de las telecomunicaciones, que permitan establecer

procesos y controles para mantener la confidencialidad, integridad y disponibilidad de la

informacion y a la vez cumplir con los objetivos empresariales.
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Capitulo 1l
Anédlisis de Riesgos

En el presente capitulo se realizard un analisis de riesgo utilizando la metodologia del
Instituto Nacional de Estandares y Tecnologia de Estados Unidos NIST SP 800-30. Se
selecciono esta metodologia en razén de que cada fase tiene un objetivo especifico y enumera
todos los enfoques posibles para procesar los datos, a diferencia de otras metodologias como
OCTAVE, CRAMM y FRAP, las cuales simplemente ofrecen descripciones de cada fase, ver

Tabla 2.

Tabla 2

Fases de metodologias de riesgo

Metodologia Tipo Fases

NIST 800-53 Cualitativa Caracterizacion del sistema X
y
Cuantitativa Identificar amenazas

Identificar vulnerabilidades
Andlisis de controles
Determinacion de probabilidad
Andlisis de impacto
Determinacion del riesgo
Recomendaciones de control

Documentacion
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Metodologia Tipo Fases

OCTAVE Cualitativa Perfil de amenaza

Vulnerabilidades de infraestructura

Desarrollo de estrategia de seguridad y
plan

FRAP Cuantitativa Reunién Pre-FRAP
Sesion FRAP
Proceso Post FRAP
CRAMM Cualitativa Identificacion de activos

Evaluacién de amenazas y
vulnerabilidades

Seleccion de contramedidas y
recomendacion
Nota. En la tabla se muestra las fases de metodologias de riesgo. Recuperado de Risk
Assestment Method: A review por N. Akaml, 2018, Universiti Teknikal.

Ademas, esta metodologia utiliza técnicas de obtencion de informaciéon como
entrevistas, cuestionarios para solicitar informacion relacionada al ambiente del sistema a
analizar, asi como también utiliza conclusiones y descubrimientos mencionados en

documentacion relacionada.

Esta metodologia se enfoca en proteger los sistemas informaticos que almacenan,
procesan y transmiten informacion al identificar sus activos, amenazas, vulnerabilidades y
determinar el riesgo existente ante un posible impacto sobre el activo. De esta manera, se
pueden tomar decisiones para identificar que controles y mecanismos de seguridad son

necesarios para la organizacion teniendo en cuenta el factor riesgo inversion. (NIST, 2012)
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La evaluacion de riesgos comprende nueve fases las cuales son personalizadas para
cada organizacion segun las necesidades. Cada fase tiene entradas y salidas que se

interrelacionan para elaborar la matriz de riesgos, como se muestra en la Figura 1.

Figura 1

Pasos metodologia NIST Sp 800-30

Entradas Fases Salidas

~ '
{ 1 Hardware (% Hardware h
& Software 3 ;. N 0 Software
+ Interfaces del Sistema Caracterizacion del Sistema ¢ Interfaces del
+ Datos & Informacion L+ Sistema
% Recurso Humano ¢ Datos e Informacion
+ Mision del Sisterna del v Personas
Informacion v Mision del Sisterna )
v . /
( ] I ™
& Historla de atagues 3 sisiemas P i
de Informacian Identificacion de Amenazas Diefinicion de Amenazas
1 Informacion de agencias de i —
Intedigencia.
- S l
& Reportas previos de s . - — 's
evaluaclon de riesgos Identificacion de Vulnerabilidades Lista de vulnerablidades
4 Comentarios de audiona > potenciales
% Requermientes de Sequridad
4 Resultados de Evaluaciin de
s2aundades ) ~
o -
L
-
& Controles Actuales 1 Analisie de Controles Lista de controles
I Contreles Planeados > > actusles y planeados
A \ A

- : !
+ Fuentes de Motivacion de "
Amenazas Determinacion de Probabilidad fndice de probabilidad
# Vulnerabilidades —p
4 Controles Actuales.
J
P — :

" ¥ Andlisis del Impacio de la w Analizis del Impacto

misiGn

'8 S -
+ Evaluacion de activos Indice de impacho
4 Criticidad de datos. o y L
# Sensibilidad de datos ¢+ Integridad
A

+ Disponibilidad

L J s Confidencialidad
k.
4 Probabilidad de la - - . ;
explotacion de una amenaza Determinacion del Riesgo Riesgos y niveles
4 Magnitud del impacto — L asociades al riesgo
# Suficiencia de confroles
planeados o actuales 9 J
. S ¢
- I's ™
Recomendaciones de Control Controles
— Recomendados
. s s
Documentacion de Resultados Reportes de evaluacion
> del Riesgo
A

Nota. El gréafico representa las fases de la metodologia NIST 800-30. Tomado de guia NIST SP

800-30 por V. Avalos, 2007, NIST.
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A continuacion, se describen los pasos de la metodologia de riesgos:

Caracterizacion del sistema: define el alcance que va tener la evaluacion de
riesgos en la organizacion, los limites operacionales y proporciona informacién
para definir el riesgo.

Identificacion de Amenazas: establecer las fuentes de amenazas potenciales y
recopilar una lista de amenazas aplicables al sistema evaluado.

Identificacion de vulnerabilidades: desarrollar una lista de vulnerabilidades del
sistema que pueden ser explotadas por las amenazas identificadas en el paso
previo.

Anélisis de controles: verificar el funcionamiento de los controles establecidos
0 si es necesario establecer nuevos controles para reducir la probabilidad de que
una amenaza aproveche una vulnerabilidad del sistema.

Determinacién de la probabilidad: analiza los factores principales tales como
capacidad y motivacion de la fuente de amenaza, naturaleza de la
vulnerabilidad, existencia y eficacia de controles.

Andlisis de impacto: determina la magnitud o tipo de afectacion en el escenario
que la amenaza se ejecutara de manera exitosa en el sistema en términos de
integridad, disponibilidad y confidencialidad.

Determinacién del riesgo: evalla el nivel del riesgo considerando la
probabilidad y magnitud de impacto de las amenazas identificadas.
Recomendaciones de control: proporcionan los controles que pueden mitigar

los riesgos identificados.



Documentacién de resultados: es un informe de evaluacién de riesgos que
permite a la alta direccién tomar decisiones para reducir y corregir pérdidas

potenciales.

29



30

Caracterizacion del Sistema de Infraestructura Critica -Sector Telecomunicaciones

Actualmente, la red de transmisiones es la encargada de permitir la interconexion y
conectividad a sectores de la educacion, salud, diferentes instituciones publicas y operadores
privados de telecomunicaciones. Con el advenimiento de las redes 5G, el internet de las cosas
y las redes definidas por intencién, pueden surgir nuevas brechas de seguridad por lo que es
necesario que las redes sean capaces de transportar la informaciéon de una manera segura,
optimizando el nivel del riesgo antes las amenazas cibernéticas y manteniendo la disponibilidad

del servicio de internet.

El propdésito del analisis de riesgos es identificar las amenazas y vulnerabilidades de los
sistemas de informacion del area de transmisiones de la CNT, que permiten realizar tareas de
configuracion y troubleshooting. Esto con el fin de salvaguardar los activos de informacion de
ciberataques y realizar una correcta gestion de riesgos de ciberseguridad que permitan tomar
decisiones alineadas a los objetivos de la empresa y mantener la disponibilidad de los servicios

ofertados.

El area de transmisiones comprende todos los equipos administrados por el area de
Fibra Optica. Todo el trafico de las redes IP/MPLS, redes de Acceso Mavil (3G HSPA+, LTE),
redes de Acceso Fijo (DSLAM y GPON) se transporta por las redes de alta capacidad con
tecnologia de jerarquia digital sincronica (SDH) y de multiplexacion por division de longitud de
onda (DWDM). Actualmente, sistemas de gestion permiten realizar tareas de configuracion,
obtener reportes de la alarmas y conexion remota a 676 equipos SDH, 1075 equipos DWDM y

monitorea 10260 Km de fibra éptica a nivel nacional.



El personal encargado de la administracion, configuracion y tareas de mantenimiento

utiliza los siguientes recursos:

e Hardware
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El &rea de transmisiones se encuentra dividida en los siguientes departamentos a nivel

de la zona Andina la cual corresponde a las provincias de la Sierra- Oriente y zona Pacifico la

cual abarca todas las provincias de la Costa y region Insular, en las cuales se disponen los

siguientes computadores portatiles para conectarse a los sistemas de gestion de los equipos y

otros sistemas de la CNT, ver Tabla 3.

Tabla 3

Listado equipos portétiles

Departamento Zona Equipos
Portétiles

Red Troncal Andina / Pacifico 14

Anillos Metropolitanos Andina / Pacifico 14

Unidad Fibra Optica Andina / Pacifico 8

Panamericano Pacifico 5

Nota. En la tabla se muestra el listado de equipos portatiles.

De la misma manera, en los departamentos del area se disponen de los siguientes

equipos tecnoldgicos tales como servidores fisicos y virtualizados, teléfonos IP, switchs entre

otros, los cuales permiten dar soporte a las tareas de configuracion, interconexion con la red

interna y externa de la empresa ver Tabla 4.



Tabla 4

Listado equipos tecnoldgicos

Equipos Tecnoldgicos Modelo
Servidor primario fisico M4000
Huawei

M4000

Servidor secundario fisico
Huawei

Servidor primario virtualizado
Fiberhome

Servidor secundario
virtualizado Fiberhome

VMware ESXi 6.7

VMware ESXi 6.7

Cisco 7960

Teléfonos IP Cisco 2960 24
puertos
Switch
Tplink 3 antenas
Router AP Checkpoint VSX
Firewall Canon MF634
Impresora

Nota. En la tabla se muestra el listado de equipos tecnolégicos.

Software
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El inventario de software detalla los programas informaticos que utilizan los funcionarios

del area de transmisiones para cumplir con sus actividades diarias, ver Tabla 5.



Tabla 5

Listado Software

Software Funcion

Sistema de gestion U2000 Revision, configuracion y

Huawei troubleshooting de enlaces
DWDM y SDH

Sistema de gestion UNM2000  Revision, configuracién y

Fiberhome troubleshooting de enlaces
DWDM

Sistema Remedy
Revisién, cambios y cierre de
ordenes de trabajo
Sistema Sismac
Actualizacion de inventario de
tarjetas y modulos equipos SDH y
Antivirus Panda DWDM

Revisién de archivos infectados
con virus

Nota. En la tabla se muestra el listado de software.

e Servidores

De acuerdo a la Tabla 4, se indica que se tienen servidores fisicos para la gestién de
equipos Huawei y virtualizados para los equipos marca Fiberhome. En las tablas 6 y 7 se

detallan las caracteristicas de los servidores a nivel de hardware y software.



Tabla 6

Caracteristicas servidores M4000 Huawei

Hardware

Software

Disco Duro de 51 GB

RAM 4 procesadores de 2.6
Ghz

Energia 110 V

End of Service 2019

Sistema Operativo Sun OS 5.10
NMS U2000 V200R016C060
Base de Datos MySQL

Veritas Cluster Server

Nota. En la tabla se muestra las caracteristicas del servidor Huawei.

Tabla 7

Caracteristicas servidores Fiberhome

Hardware

Software

Discodurode 1 x 1.5TB + 1 x
1TB

CPU 24 vCPU
Memoria 96 GB

Hypervisor VMware ESXi 6.7

Sistema operativo Windows Server
2012 R2

Veritas Cluster Server 7.4.1
UNM200 V4R1M11

Symantec Endpoint Protection
12.0 Server

Nota. En la tabla se muestra las caracteristicas del servidor Fiberhome.
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Por lo tanto, el andlisis de riesgos se realizara sobre los activos de informacién del caso

de estudio area de transmisiones CNT, los cuales permiten la habilitacién de servicios de altas

capacidades para la conectividad de estas redes, considerando esquemas de protecciéon

efectivos que garanticen una alta disponibilidad de cada uno de los servicios para incrementar

el nivel de satisfaccion del cliente respecto a cobertura y calidad de los servicios que presta la

CNT.
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En esta fase de la metodologia, como paso previo a la identificacion de activos, es
necesario definir la clasificacion de los activos como primarios y de soporte. Los activos
primarios son los procesos de negocio y la informacién de las actividades mientras que los de
soporte son los elementos del sistema de informacién que frecuentemente tratan de ser

vulnerados. Estos activos se etiquetaran de la siguiente manera, ver la Tabla 8.

Tabla 8

Clasificacion de Activos

Grupo de Tipo de Activo Descripcién Identificacion
Activo
Primario Dato Informacion que se maneja en el INFO
area
Soporte Tecnologia Hardware donde se procesa la HW
informacion
Soporte Aplicacién Software que se utiliza para dar SW

soporte a los procesos

Soporte Instalacién Lugar donde se encuentran los INS
activos de informacién

Soporte Personal Analistas que manejan los activos PER
Soporte Servicio Servicios que brinda el area SERV

Interconexién con la red interna y NET
Soporte Redes externa

Nota. En la tabla se muestra la clasificacion de activos. Recuperado de Andlisis y disefio de un
sistema de gestién de la seguridad de la informacion para el GAD de Pujili, G. Orozoco, 2021,

Universidad de las Fuerzas Armadas.
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Identificacion de Activos

La identificacion de activos es un punto clave para la identificacion de las amenazas y
vulnerabilidades y determinar el nivel de riesgo o exposicion de los activos y seleccion de

controles para mitigarlos. (Mintel, 2019c).

El inventario de activos para el area de transmisiones se muestra en la Tabla 9, el cual
es el resultado de levantar la informacion de manera fisica y légica en las distintas

dependencias de la CNT y clasificarlos de acuerdo al tipo de activo.

Tabla 9

Inventario de Activos

N° ID Tipo Activo Descripcion Ubicacion
I
1 NFO-001  Dato Archivos de Carpetas de Quito Centro
Datos almacenamiento Datacenter

2 INFO-002 Dato Documentacién Ingenierias de direcciones IP  Quito Centro
Impresa y puertos

Quito Centro
Datacenter

3 INFO-003 Dato Base de Datos  MySQL

4 HW-001 Tecnologia Servidores Servidor M4000 Huawei y Quito Centro
Virtualizado Firberhome Datacenter
5 HW-002 Tecnologia Equipo Impresora / Copiadora Quito Centro
multifuncional
6 HW-003 Tecnologia Teléfono Cisco IP Quito Centro
7 NET-001 Redes Firewall Checkpoint VSX Datacenter
8 NET-002 Redes Switch Cisco 2960 Quito Centro
9 NET-003 Redes Router AP Tplink Quito Centro
10 Sw-001 Aplicacion  Sistemas Sun 0S5.1 Quito Centro

Operativos

Windows Server 2012 R12

Datacenter
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N° ID Tipo Activo Descripcion Ubicacion
11  SW-002 Aplicacion  Plataformas de Sistema U2000 y Quito Centro
Gestion Dwdm-Sdh  Nnm2000 Datacenter
12 SW-003 Aplicacion  Antivirus Panda / Symantec Quito Centro
Endpoint
Quito Centro
13 SwW-004 Aplicacion  Gestor Base de MySQL Datacenter
Datos
14 SW-005 Aplicacion  Claster de Alta Veritas Cluster Server Quito Centro
Disponibilidad Datacenter
15 SW-006 Aplicacion  Licencias Sistemas Gestion, OS, Datacenter
Bases de Datos, Veritas,
Antivirus
16 SERV-001 Servicios Configuracién Configuracioén de Todos los
Enlaces para transmision Nodos Cnt
de datos e internet.
17 SERV-002 Servicios Soporte Mantenimiento Todos los
Preventivo y Correctivo Nodos Cnt
18 PER-001  Personal Técnicos Analistas de Redes de Quito Centro
Fibra
19 PER-002 Personal Responsable Jefe de O&M Quito Centro
Transmision

Nota. En la tabla se muestra el inventario de activos de acuerdo a su clasificacion.

Una vez realizada la identificacion de activos es necesario valorar los mismos,

en términos de Confidencialidad, Integridad y Disponibilidad para determinar de manera

cualitativa la criticidad de los distintos activos. (Mintel, 2020).

En la Tabla 10, se muestran las referencias para la valoracion de los activos:
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Tabla 10

Escalas para valoracion de Activos

Criterio Valor Criticidad Descripcion

1 Baja El acceso y divulgacion de informacion no autorizada
del activo no afecta a las actividades del area.

2 Media El acceso y divulgacion de informacion no autorizada
Confidencialidad del activo afecta limitadamente a las actividades del
© area.
1 Baja La modificacion no autorizada del activo afecta
levemente a las actividades del area.
Integridad
() 2 Media La modificacion no autorizada del activo afecta
considerablemente a las actividades del area.
1 Baja La interrupcion al acceso del activo afecta levemente
Disponibilidad a las actividades del area.
(D)
2 Media La interrupcion al acceso del activo afecta

considerablemente a las actividades del area.

Nota. En la tabla se muestra la escala para valoracion de activos. Recuperado de Guia para la

Gestion de Riesgos, por Mintel, 2020.

En la Tabla 11, se muestra la valoracion de cada activo del area de transmisiones,

teniendo en cuenta que el valor final es el promedio de los valores asignados en términos de
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confidencialidad, integridad y disponibilidad, en un intervalo de 1 a 3, en el cual el valor de tres

representa el nivel mas alto de criticidad y el valor de uno el nivel mas bajo.

Tabla 11

Valoracion de Activos

ID Activo C D Valor Criticidad
INFO-001  Archivos de Datos 2 3 233 AE
INFO-002 Documentacion Impresa 2 2 2 Media
INFO-003 Base de Datos 3 3 3 Alta
HW-001  Servidores 3 3 3 Alta
HW-002 Equipo multifuncional 0 2 1 Baja
HW-003 Teléfono 0 1 0.33 Baja
NET-001  Firewall 2 3 266 NN
NET-002  Switch 2 3 233 NS
NET-003 Router AP 1 3 2 Media
SW-001  Sistemas Operativos 2 3 233 HES
SW-002  Plataformas de Gestion 3 3 3 Alta
Dwdm-Sdh
SW-003 Antivirus 1 2 1 Baja
SW-004  Gestor Base de Datos 3 3 3 Ata
SW-005  Claster de Alta 3 3 3 Alta
Disponibilidad
SW-006 Licencias 2 3 233 H@
SERV-001 Configuracion 2 3 2 Media
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ID Activo CI D Valor Criticidad
SERV-002 Soporte 2 22 2 Media
PER-001  Técnicos 2 22 2 Media
PER-002 Responsable 2 22 2 Media

Nota. En la tabla se muestra la valoraciéon de activos.

Identificacion de Amenazas/ Vulnerabilidades

Una amenaza es activar accidentalmente o explotar intencionalmente una vulnerabilidad
especifica. EI NIST establece como primer paso determinar los tipos de fuentes de amenaza
gue pueden aplicarse sobre los activos identificados con criticidad alta. (NIST, 2012). Los tipos

de fuentes de amenazas se pueden clasificar como se muestra en la siguiente Tabla 12.

Tabla 12

Tipos de fuentes de amenaza

Tipo Identificacion Descripcion
Individuos, grupos, organizaciones o paises buscan explotar
Adversa AD la dependencia de la organizacion sobre los recursos

cibernéticos.

Accidental A Acciones erroneas realizadas por el personal de la empresa
sobre los activos al ejecutar sus actividades diarias.

Estructural E Falla de equipos, controles ambientales o software debido a
el envejecimiento, agotamiento de recursos u otras, que
exceden los parametros éptimos.

Desastres naturales y fallas en los servicios de
Ambiente AMB infraestructuras criticas de los cuales la empresa depende
para su funcionamiento

Nota. En la tabla se muestra los tipos de fuentes de amenaza. Recuperado de Risk

Assestment, por NIST, 2012
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En la Tabla 13, se muestran los tipos, subtipos de fuentes de amenaza que son

aplicables a los activos identificados.

Tabla 13

Tipos y subtipos fuentes de amenaza

Tipo Subtipo Fuente de Amenaza Aplica
AD Individuos Agente Externo Si
Agente Interno Si
Grupo Ad Hoc Investigadores No
Establecido No
Organizacién Competidor No
Proveedor No
Socio No
Cliente No
A Humana Usuario Si
Administrador Si
E Tecnologia Equipos de Tl Si
Controles Temperatura / humedad Si
Ambientales
Sistema Operativo Si
Software Redes Si
Aplicacién de uso general Si
Fuego No
AMB Desastres Naturales Inundacion /Tsunami No
Huracan No
Terremoto Si
Falla de Energia Eléctrica Si
Infraestructura

Nota. En la tabla se muestra los tipos de fuentes de amenaza.

El segundo paso es determinar los eventos que son originados por las fuentes de

amenaza. La metodologia NIST SP 800-30 establece posibles eventos de amenaza de acuerdo

a los tipos de fuente de amenazas identificados, ver Tabla 14.



Tabla 14

Eventos de amenaza

Fuente de Amenaza

Evento de Amenazas

Agente Externo

Agente Interno

Usuario
Administrador

Reconocimiento o escaneo de red perimetral.

Rastreo de la red mediante sniffers para identificar
componentes, recursos y protecciones.

Obtencién de informacién de la empresa utilizando fuentes
abiertas.

Reconaocimiento de malware interno dirigido
Ataques de pishing y de spear pishing

Ataques especificos basados en los entornos de tecnologias
de la informacién implementados.

Aprovechar vulnerabilidades de zero day

Deterioro o destruccion de componentes y funciones de
sistemas de infraestructura critica

Obtencidn de acceso no autorizado

Divulgacién de informacion critica o sensible por parte de
usuarios autorizados

Instalar malware dentro de los sistemas criticos de
informacion.

Aprovechar Split tunneling conexiones al mismo tiempo
hacia redes seguras y hacia conexiones remotas no
seguras.

Realiza Ingenieria social dentro de la empresa para obtener
informacion

Configuracion incorrecta de privilegios
Revela informacién sensible
Ingenieria Social

Mal manejo o pérdida de backups de configuracion, alarmas
y logs
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Fuente de Amenaza Evento de Amenazas

Equipos de Tl Falla de replicacion de configuraciones
Error de componentes
Deterioro de equipos tecnologicos

Dafo de disco duros

Temperatura / Sobrecalentamiento de equipos
humedad

Sistema Operativo Fallo del sistema por actualizaciones
Redes Ataques de man in the middle

Sniffing de las redes para obtener informacién sensible

Falla de los equipos de transmision.

Aplicacion de uso Procesos corruptos

general

Terremoto Dafios graves locacion de infraestructura critica
Energia Eléctrica Ataques redes OT

Nota. En la tabla se muestra los eventos de amenaza.

El tercer paso es identificar las vulnerabilidades que pueden ser explotadas por las
fuentes de amenaza. La metodologia NIST SP 800-30 define a una vulnerabilidad como una
falla o debilidad en los procedimientos de seguridad del sistema, el disefio, la implementacion o
los controles internos que pueden ser activados accidentalmente o explotados intencionalmente

y resultar en una brecha o violacién en las politicas de seguridad. (NIST, 2012).
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Para este paso, como establece la metodologia de evaluacion de riesgos, se utilizara la

informacion de fuentes externas e internas para determinar las vulnerabilidades aplicables a los

activos del area. Se considera como fuentes externas al reporte de vulnerabilidades e

incidentes reportados por el ECUCERT hacia los operadores de telecomunicaciones, en este

caso a CNT. Estas vulnerabilidades estan asociadas a las direcciones IP que corresponden a la

infraestructura del prestador del servicio. (ARCOTEL, 2022)

Las fuentes internas se consideran a los resultados de las entrevistas estructuradas que

se realizaron al personal del area de transmisiones, ver Apéndice 1 y documentacion

confidencial interna como informes de analisis de vulnerabilidades sobre los activos y reportes

de riesgos.

En la Tabla 15 se muestran las vulnerabilidades que pueden ser explotadas por una o

varias fuentes de amenaza.

Tabla 15

Vulnerabilidades

ID

Vulnerabilidad

Subtipo Fuente de Amenazas

V01

V02

V03

V04

Falta de monitoreo de parametros
de operacion de los servidores

Falta de renovacién de licencias
de aplicativos, sistemas
operativos y/o antivirus

Falta de actualizacion de parches
en los sistemas operativos y
aplicaciones

No se realiza revisiones de los
eventos al momento de acceder a
los sistemas

Tecnologia
Humana
Control Ambiental

Software

Humana / Individuos

Software
Humana / Individuos

Software
Humana / Individuos




ID Vulnerabilidad Subtipo Fuente de Amenazas

V05 No se realiza monitoreo de trafico Software
de las aplicaciones Humana / Individuos

V06 Insuficientes parametros de Software
autentificacion para el ingreso a Humana / Individuos
los aplicativos

V07 Transferencia de archivos de Software
configuracién sin mecanismos de Humana / Individuos
autenticaciéon Open TFTP.

V08 Obtencién de informacion de Software
gestion de equipos remotos sin Humana / Individuos
encriptar Open Snmp

V09 Puertos abiertos del servidor SQL Software
sin restriccion de Ips externas. Humana / Individuos
Open Sql Server.

V10 Problemas de sincronizacién para Software
aplicaciones de database Humana / Individuos
recovery

V11 Conexiones a equipos remotos Software
en texto plano. Open Telnet Humana / Individuos

V12 Insuficiente capacitacion para Humana / Individuos
realizar evaluaciones de riesgo
cibernético sobre nuevas
implementaciones.

V13 Insuficiente capacitacion para Humana / Individuos
realizar pruebas de conmutacién
de servidores.

V14 Dependencia del know how del Humana
contratista para solucionar
eventos sobre ataques
cibernéticos en los servidores,

V15 Falta de politicas para Humana / Individuos

generacion de contrasefnas

Nota. En la tabla se muestran las vulnerabilidades.
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Anélisis de Controles
En este paso, se analizan los controles implementados y propuestos en el area de
transmisiones mediante la verificacion de documentacion interna confidencial como el

documento Controles de Seguridad para Activos de la CNT. (CNT, 2021)

Se validara el nivel de implementacion de los controles mediante encuestas al personal

del &rea de transmisiones, ver Apéndice 4.

Los niveles de implementacion seran los siguientes, ver Tabla 16:

Tabla 16

Nivel de implementacién controles

ID Nivel de Descripcion
Implementacién

A Avanzado El personal del &rea conoce las politicas, normas
y medidas, es capaz de ejecutarlas y monitorear
el cumplimiento de las mismas

M  Medio El personal del area conoce las politicas, normas
y medidas. Depende del proveedor para
ejecutarlas y monitorear el cumplimiento de las
misma no es muy frecuente.

B Bajo El personal del area no conoce las politicas,
normas y medidas. No tiene el conocimiento
suficiente para ejecutarlas y no monitorea el
cumplimiento de las mismas

Nota. En la tabla se muestran el nivel de implementacion de controles.

En la Tabla 17, se muestra los resultados de la validacion de los controles aplicables a

los activos de informacion del area.



Tabla 17

Validacién de controles
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ID Control Nivel
Implementacién

C01 Implementar politicas y medidas de seguridad de Medio
soporte para proteger la informacién a la que se tiene
acceso, que es procesada o almacenada en los
lugares que realiza el teletrabajo

C02 Los equipos se deben mantener correctamente para Medio
asegurar su disponibilidad e integridad continuas

C03 Implementar politicas y medidas de seguridad para Baja
prevenir la divulgacién, modificacion o destruccién de
informacién en medios de soporte.

C04 Medidas para asegurar el acceso de los usuarios Baja
autorizados e impedir el acceso no autorizado a
sistemas y servicios

C05 Medidas para que los usuarios rindan cuentas por la Baja
salvaguarda de su informacién de autenticacion.

C06 Implementacion de medidas para prevenir la perdida, Medio
dafio, robo o compromiso de activos y la interrupcién
de las operaciones.

C07 Implementar politicas y medidas de para registrar Baja
eventos y generar evidencia

C08 Implementar politicas y medidas para prevenir el Baja
aprovechamiento de vulnerabilidades técnicas.

C09 Medidas para asegurar la proteccibn de la
informacién, de las redes y sus instalaciones de Medio
procesamiento de informacion de soporte.

C10 Medidas para mantener la seguridad de la Medio
informacion transferida dentro del area y con
cualquier entidad externa

Cl11 Implementar politicas y medidas para asegurar la Baja

proteccion de los activos de la organizacion que sean
accesibles a los proveedores

Nota. En la tabla se muestra la validacion de controles.
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Determinacion de probabilidad
En este paso, se determina la probabilidad de que los eventos de amenazas resulten en
impactos adversos, considerando las fuentes de amenaza que pueden iniciar eventos y las

vulnerabilidades identificadas. (NIST, Risk Assestment, 2012).

Para esta evaluacién, se utilizé los niveles cualitativos de probabilidad establecidos por

la metodologia NIST 800-30, ver Tabla 18.

Tabla 18

Niveles cualitativos de probabilidad

Probabilidad Descripcion

Alta Si un evento de amenaza se inicia u ocurre una
vez a la semana o mes, es casi cierto que se
tendra impactos adversos.

Media Si un evento de amenaza se inicia u ocurre una
vez al afio, es muy probable que se tendra
impactos adversos.

Baja .

Un evento de amenaza que no ha ocurrido, es

poco probable que tendra impactos adversos.

Nota. En la tabla se muestran los niveles cualitativos de probabilidad. Recuperado de Risk

Assestment por NIST, 2012.

En este paso, se determina la probabilidad en funcién si el evento de amenaza es iniciado por

un adversario 0 no y si resulta en impactos adversos, ver Apéndice 5.

En la tabla 19, se muestra el nivel de probabilidad total para cada evento de amenaza,
el cual es el resultado de analizar la probabilidad de iniciacion de un evento de amenaza versus
probabilidad de los eventos de amenaza resultar en impactos adversos. En la tabla se tiene
siete eventos de amenaza con nivel de probabilidad Alta, trece eventos con probabilidad Media

y ocho eventos con probabilidad Baja.



Tabla 19

Probabilidad para eventos de amenazas
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Evento de Amenazas Probabilidad
Reconocimiento o escaneo de red perimetral. Media
Rastreo de la red mediante sniffers para Media
identificar componentes, recursos vy
protecciones.

Obtencién de informacion de la empresa Baja

utilizando fuentes abiertas.

Reconaocimiento de malware interno dirigido Media
Ataques de pishing y de spear pishing Media
Ataques especificos basados en los entornos Media
de tecnologias de la informacion

implementados.

Aprovechar vulnerabilidades de zero day Alta

Deterioro o destruccibn de componentes y Baja

funciones de sistemas de infraestructura

critica

Obtencion de acceso no autorizado Media
Divulgacioén de informacion critica o sensible Baja

por parte de usuarios autorizados

Instalar malware dentro de los sistemas Media
criticos de informacion.

Aprovechar Split tunneling conexiones al Baja

mismo tiempo hacia redes seguras y hacia

conexiones remotas no seguras.

Realiza Ingenieria social dentro de la Baja
empresa para obtener informacion

Configuracioén incorrecta de privilegios Alta

Revela informacién sensible Baja




Evento de Amenazas Probabilidad
Ingenieria Social Media
Mal manejo o perdida de backups de Alta
configuracion, alarmas y logs
Falla de replicacién de configuraciones Alta
Error de componentes Media
Deterioro de equipos tecnolégicos Media
Dafio de disco duros Media
Sobrecalentamiento de equipos Alta
Fallo del sistema por actualizaciones Alta
Ataques de man in the middle Media
Sniffing de las redes para obtener Media
informacion sensible
Falla de los equipos de transmision. Alta
Procesos corruptos Media
Dafos graves locacion de infraestructura Baja
critica
Ataques redes OT Baja

Nota. En la tabla se muestra la probabilidad para eventos de amenazas.

Andlisis de Impacto

Para determinar los niveles de impacto, se utilizé la tabla de niveles cualitativos de la

metodologia NIST 800-30, ver Tabla 20.
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Tabla 20

Niveles cualitativos de impacto

Nivel de Impacto

Descripcion

Alto

Medio

Bajo

El evento de amenaza puede resultar en tener un
efecto adverso severo en las operaciones, activos
entre otros, esto se traduce en pérdida de la
capacidad de la misién en una medida y duracion que
la organizacibn no puede realizar sus funciones
principales, provocar dafios importantes en los activos
y resultar en una pérdida financiera importante.

El evento de amenaza puede resultar en tener un
efecto adverso serio en las operaciones, activos entre
otros, esto se traduce en degradacion de la capacidad
de la mision en una medida y duracion que la
organizacion puede realizar sus funciones principales,
pero la efectividad de las funciones se reduce
significativamente y provocar dafios significativos en
los activos y resultar en una pérdida financiera
significativa.

El evento de amenaza puede resultar en tener un
efecto adverso limitado en las operaciones, activos
entre otros, esto se traduce en degradacion de la
capacidad de la misién en una medida y duracion que
la organizacibn puede realizar sus funciones
principales, pero la efectividad de las funciones se
reduce notablemente y ocasionar dafios menores en
los activos y resultar en una pérdida financiera
significativa.

Nota. En la tabla se muestran los niveles cualitativos de impacto. Recuperado de Risk

Assestment por NIST, 2012.
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En este paso, se determina el nivel de impacto en funcion si el evento de amenaza tiene

consecuencias sobre el &rea financiera, operaciones y disponibilidad de servicios al cliente, ver

Apéndice 6. Esto se lo realizo mediante una encuesta de nivel de impacto de eventos de

amenaza a personal de las areas de financiero, transmisiones y monitoreo de la CNT.
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En la tabla 21, se muestra el nivel de impacto resultante para los activos criticos de la

empresa, en la cual se tiene once eventos de amenaza con nivel de impacto Alto, diecisiete

eventos de impacto Medio y un evento con impacto Bajo.

Tabla 21

Nivel de Impacto de Evento de Amenazas

Evento de Amenazas Impacto
Reconaocimiento o escaneo de red perimetral. Medio
Rastreo de la red mediante sniffers para identificar componentes, Medio
recursos y protecciones.
Obtencién de informacion de la empresa utilizando fuentes Bajo
abiertas.
Reconaocimiento de malware interno dirigido Medio
Ataques de pishing y de spear pishing Alto
Ataques especificos basados en los entornos de tecnologias de Alto
la informacion implementados.
Aprovechar vulnerabilidades de zero day Alto
Deterioro o destruccion de componentes y funciones de sistemas Alto
de infraestructura critica
Obtencion de acceso no autorizado Medio
Divulgacién de informacion critica o sensible por parte de Medio
usuarios autorizados
Instalar malware dentro de los sistemas criticos de informacion. Alto
Aprovechar Split tunneling conexiones al mismo tiempo hacia
redes seguras y hacia conexiones remotas no seguras. Medio
Realiza Ingenieria social dentro de la empresa para obtener Medio
informacion
Configuracion incorrecta de privilegios Alto
Revela informacién sensible Medio
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Evento de Amenazas Impacto

Ingenieria Social Medio
Mal manejo o pérdida de backups de configuracion, alarmas y Alto
logs
Falla de replicacién de configuraciones Alto
Error de componentes Medio
Deterioro de equipos tecnolégicos Medio
Dafio de disco duros Medio
Sobrecalentamiento de equipos Alto
Fallo del sistema por actualizaciones Medio
Ataques de man in the middle Medio
Sniffing de las redes para obtener informacién sensible Medio
Falla de los equipos de transmision. Alto
Procesos corruptos Medio
Dafos graves locacion de infraestructura critica Alto
Ataques redes OT

Medio

Nota. En la tabla se muestra el nivel de impacto de eventos de amenazas.

Elaboracion de Matriz de Riesgo Cibernético
Para elaborar la matriz de riesgo cibernético, se utilizara el criterio de la metodologia
NIST 800-30, el cual determina el nivel del riesgo en funcion de la relacién que existe entre la

probabilidad de un evento de amenaza y su respectivo impacto, ver Tablas 22 y 23.



Tabla 22

Nivel de Riesgo

Nivel de Riesgo

Descripcion

Inaceptable

Moderado

Aceptable

El evento de amenaza puede resultar en tener un
efecto adverso severo en las operaciones,
activos, individuos, o el pais.

El evento de amenaza puede resultar en tener un
efecto adverso serio en las operaciones, activos,
individuos, o el pais.

El evento de amenaza puede resultar en tener un
efecto adverso limitado en las operaciones,
activos, individuos, o el pais.

Nota. En la tabla se muestra el nivel de riesgo. Recuperado de Risk Assestment por NIST,

2012.

Tabla 23

Mapa de Calor
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Nivel de Impacto

Bajo

Alto Aceptable

Medio Aceptable

Bajo Aceptable

PROBABILIDAD

Medio Alto

Moderado Inaceptable

Moderado Moderado

Aceptable Moderado

Nota. En la tabla se muestra el mapa de calor. Recuperado de Implementacion de un sistema

de un sistema de gestion de seguridad de la informacién por R. Lema, 2018.
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En la Tabla 24, se muestra la matriz de riesgo del area de transmisiones en funcién de

la probabilidad de ocurrencia e impacto de los eventos de amenazas.

Tabla 24

Matriz de riesgo

Id
Riesgo

Evento de Amenazas

Probabilidad

Impacto

Riesgo

RO1

RO2

RO3

RO4

RO5

RO6

RO7

RO8

R0O9

R10

Reconocimiento o escaneo
de red perimetral.

Rastreo de la red mediante
sniffers  para identificar
componentes, recursos Yy
protecciones.

Obtencién de informacion de
la empresa utilizando fuentes
abiertas.

Reconocimiento de malware
interno dirigido

Ataques de pishing y de
spear pishing

Ataques especificos basados
en los entornos de
tecnologias de la informacién
implementados.

Aprovechar vulnerabilidades
de zero day

Deterioro o destruccion de
componentes y funciones de
sistemas de infraestructura
critica

Obtencibn de acceso no
autorizado

Divulgacién de informacion
critica o sensible por parte
de usuarios autorizados

Media

Media

Baja

Media

Media

Media

Alta

Baja

Media

Baja

Medio

Medio

Bajo

Medio

Alto

Alto

Alto

Alto

Medio

Medio

Moderado

Moderado

Aceptable

Moderado

Moderado

Moderado

Inaceptable

Moderado

Moderado

Aceptable
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Id Evento de Amenazas Probabilidad Impacto Riesgo

Riesgo

R11 Instalar malware dentro de Media Alto Moderado
los sistemas criticos de
informacion.

R12 Aprovechar Split tunneling Baja Medio Aceptable
conexiones al mismo
tiempo hacia redes seguras
y hacia conexiones remotas
no seguras.

R13 Realiza Ingenieria social Baja Medio Aceptable
dentro de la empresa para
obtener informacion

R14 Configuracion incorrecta de Alta Alto Inaceptable
privilegios

R15 Revela informacién sensible Baja Medio Aceptable

R16 Ingenieria Social Media Medio Moderado

R17 Mal manejo o perdida de Alta Alto Inaceptable
backups de configuracion,
alarmas y logs

R18 Falla de replicacion de Alta Alto Inaceptable
configuraciones

R19 Error de componentes Media Medio Moderada

R20 Deterioro de equipos Media Medio Moderada
tecnoldgicos

R21 Dafio de disco duros Media Medio Moderada

R22 Sobrecalentamiento de Alta Alto Inaceptable
equipos

R23 Fallo del sistema por Alta Medio Moderado
actualizaciones

R24 Ataques de man in the Media Medio Moderado

middle
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Id Evento de Amenazas Probabilidad Impacto Riesgo

Riesgo

R25 Sniffing de las redes para Media Medio Moderado
obtener informacion sensible
Falla de los equipos de Alta Alto Inaceptable

R26 transmision.

R27 Procesos corruptos Media Medio Moderado

R28 Dafios graves locacion de Baja Alto Moderado
infraestructura critica

R29 Ataques redes OT Baja Medio Aceptable

Nota. En la tabla se muestra la matriz de riesgo.

En la Tabla 25, se muestra el mapa de calor de riesgos, en el cual se determina que

existen seis riesgos inaceptables, diecisiete moderados y seis aceptables. Esta matriz de riesgo

€s muy importante porque sirve de insumo para poder disefiar el modelo de ciberseguridad

para optimizar los niveles de riesgo en la infraestructura critica de telecomunicaciones.

Tabla 25

Mapa de calor de riesgos

Nivel de Impacto

PROBABILIDAD

Alto

Medio

Bajo

Bajo Medio

R23, R28

R27

RO3
R29

R0O1, R02, R04, RO5,
R06, R09, R16, R19,
R20, R21, R24, R25,

R10, R12, R13, R15,

Alto

R11

RO8

Z
o
—
QD

. En la tabla se muestra el mapa de calor de riesgo.
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Capitulo IV
Disefio Modelo de Ciberseguridad

En el presente capitulo se realizara el disefio de un modelo de ciberseguridad mediante
el uso del marco para la mejora de la seguridad cibernética en infraestructuras criticas (CSF,

por sus siglas en inglés) version 1.1 de la NIST alineado a COBIT 2019.

El marco de la NIST tiene un enfoque basado en el riesgo con el fin de reducir el riesgo
de seguridad cibernética compuesto por tres partes, el nucleo, el perfil y los niveles de

implementacion (NIST, 2020), como se observa en la Figura 2.

Figura 2

Componentes marco de ciberseguridad

MARCO DE TRABAJO DE CIBERSEGURIDAD DEL NIST (CSF)

PERFILES

MARCO BASICO

FUNCIOMNES
CATEGORIAS

NIVEL 02: RIESGO INFORMADO

SUB
CATEGORIAS PLAN DE ACCION

DETECTAR
NIVEL 03: REPETIBLE

REFEREMCIAS
) | 4

Nota. El grafico presenta los componentes del marco de ciberseguridad. Tomado de Disefio de

SRCN -} =

un programa de ciberseguridad por A. Gomez, 2019. Framework de Ciberseguridad v1.1

El primer elemento del marco es el nicleo del marco, el cual proporciona un conjunto de
actividades para lograr resultados especificos de seguridad cibernética y hace referencia a

ejemplos de orientacion de como lograr dichos resultados.
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Este consta de cuatro elementos que se pueden observar en la Figura 3 y se describen

a continuacion:

1. Funciones: organizan actividades de seguridad cibernética en su nivel més alto.
Estas son Identificar, Proteger, Detectar, Responder y Recuperar.

2. Categorias: son subdivisiones de una funcién en grupos de resultados de seguridad
cibernética estrechamente vinculados a las necesidades programaticas.

3. Subcategorias: dividen ain mas una categoria en resultados especificos de
actividades técnicas o de gestién.

4. Referencias Informativas: son secciones especificas de normas, directrices y
practicas comunes entre los sectores de infraestructura critica que ilustran un

método para lograr resultados asociados con cada subcategoria. (NIST, 2020).

Figura 3
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Nota. El grafico presenta los elementos nucleo del marco. Tomado de Framework de

Ciberseguridad v1.1 por NIST, 2020.
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El segundo elemento son los niveles de implementacion del marco, los cuales
proporcionan un contexto sobre como una organizacion considera el riesgo de seguridad
cibernética y los procesos establecidos para gestionar dicho riesgo. Los niveles desde Parcial
(Nivel 1) a Adaptable (Nivel 4) consideran las practicas actuales de gestidon de riesgos, el
entorno de amenazas, objetivos empresariales, los requisitos de seguridad cibernética de la

cadena de suministro y las limitaciones organizativas.

El tercer elemento son los perfiles del marco los cuales permiten alinear las funciones,
categorias y subcategorias con los requisitos empresariales, la tolerancia al riesgo de los
recursos de la organizacion. Ademas, se pueden utilizar para describir el estado actual o el
estado objetivo deseado de actividades especificas de seguridad cibernética. En la Figura 4, se
puede observar cémo los perfiles sirven como entradas en el proceso de gestion de riesgos a

nivel ejecutivo, empresarial y de implementacion.

Figura 4

Niveles del marco de ciberseguridad

p €A
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oy infraestructura critica
Acciones: Desarrollar Perfiles,
asignar presupuesto, designar la
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L

Progreso de
implementacién Perfiles del
Cambios en los 3 i Marco
activos, vulnerabiidad 8 R :‘:ﬁ:::macién u
v
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Enfoque: Asegurar la infraestructura crifica
Acciones: Implementar el Perfil

Nota. El gréafico presenta los niveles del marco de ciberseguridad. Tomado de Framework de
Ciberseguridad v1.1 por NIST, 2020. Implementar el marco de ciberseguridad de la NIST

utilizando COBIT 20109.
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Para poder utilizar el marco CSF alineado a COBIT 2019 es necesario verificar las
similitudes en los pasos que tienen en las correspondientes guias de implementacién, como se

observan en la Figura 5.

Figura 5

Relacion pasos COBIT 2019 y CSF

Guia de Implementacién de COBIT CSF

Fase 1

¢+Cuales son los Impulsores? *Paso 1 - Priorizar y determinar el alcance

Fase 2 *Paso 2 - Orientar
¢Donde estamos ahora? *Paso 3 - Crear el perfil actual

Fase 3 +Paso 4 - Conducir una evaluacion de riegos
¢Donde queremos estar? +Paso § — Crear el perfil objetivo

Fase 4

¢Que necesitamos hacer? *Paso 6 — determinar, analizar y priorizar las brechas

Fase §

¢ Como conseguimos llegar? +Paso 7 — Implementar un plan de accion

- ‘,_“‘F_ase o T « Revisar el plan de accién del ciclo de vida del NIST CSF

« Gestionar el ciclo de vida del NIST CSF >

Nota. El gréfico presenta la relacion pasos COBIT 2019 y CSF. Tomado de Implementar el marco

de ciberseguridad de la NIST utilizando COBIT 2019 por ISACA, 2019.

A continuacion, se describen los pasos que deben seguirse para disefiar el modelo de

ciberseguridad:

e Paso 1- Priorizacién y Alcance: la organizacion identifica los objetivos de
negocio / misién y prioridades organizacionales de alto nivel para tomar
decisiones estratégicas con respecto a la implementacion de ciberseguridad.
Ademas, se determina el alcance de los sistemas y activos que dan soporte al

negocio. Se utiliza la cascada de metas de COBIT 2019.
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Paso 2- Orientacion: identifica los sistemas y activos relacionados, los
requisitos reglamentarios y el enfoque de riesgo general. Se consulta fuentes
para identificar amenazas y vulnerabilidades aplicables a estos sistemas y

activos.

Paso 3- Crear perfil actual: se desarrolla un perfil actual al indicar que
resultados de Categoria y Subcategoria del Marco Basico se estan logrando
actualmente. Se realiza un andlisis del componente procesos de los objetivos de

gobierno y gestién seleccionados.

Paso 4- Evaluacion de riesgo: identifica riesgos y utiliza informacién sobre
amenazas cibernéticas de fuentes internas y externas para obtener una mejor
comprension de la probabilidad y el impacto de los eventos de seguridad

cibernética.

Paso 5- Crear perfil objetivo: se centra en la evaluacion de las categorias y
subcategorias del marco alineados a los objetivos de gobierno y gestion de
COBIT 2019 que describen los resultados de seguridad cibernética de la

organizacion.

Paso 6- Determinar, analizar y priorizar brechas: se compara el perfil actual y
objetivo para determinar brechas. El uso de perfiles alienta a la organizacion a

tomar decisiones informadas sobre actividades de ciberseguridad.
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e Paso 7-Implementar plan de accion: se determina las acciones para abordar

las brechas, evaluando la probabilidad de éxito e impacto positivo en el negocio.

Alcance del modelo alineado a los objetivos empresariales

El disefio del modelo de ciberseguridad alineado a COBIT 2019 inicia con la definicion
de la visién, metas, objetivos y estrategia empresarial de la infraestructura critica de

Telecomunicaciones:

- Vision empresarial:” Ser la empresa lider de telecomunicaciones y motor de la
transformacion digital del pais, por la innovacion tecnoldgica, la excelencia en la
experiencia y calidad de los servicios que ofrece a sus clientes, que sea orgullo de
los ecuatorianos”.

- Mision empresarial: “Conectamos a los ecuatorianos con el mundo, a través de
servicios de telecomunicaciones y TICs innovadores, de calidad y seguros,

contribuyendo al desarrollo econémico, productivo y tecnoldgico del pais”

Dentro de la planificacion estratégica empresarial 2021-2025, la CNT tiene seis

objetivos estratégicos que son aplicables para todas las areas de la empresa, ver Tabla 26.



Tabla 26

Objetivos Estratégicos

Id OE Objetivo Estratégico Estrategia Empresarial

OEl1 Incrementar la coberturay la Implementar, renovar y desplegar
base de clientes en las lineas de  aceleradamente redes de
negocio de la empresa telecomunicaciones de ultima generacion

para ampliar cobertura de servicios GPON,
4G, 5G.

OE2 Incrementar la conectividad de Ejecutar obras de infraestructura de
los ciudadanos mediante los telecomunicaciones tomando en cuenta la
servicios que brinda la CNT, planificacion territorial.
tomando en cuenta la
planificacion territorial.

OE3 Incrementar la participacion y Entregar una experiencia de servicios
competitividad de la CNT como simple, digital y de calidad al sector privado
principal proveedor de e instituciones publicas.
telecomunicaciones y TICs en el
sector privado y publico.

OE4 Incrementar productos y Impulsar la transformacién digital con
servicios de telecomunicaciones  seguridad.
innovadores, convergentes, de
calidad, seguros y con
excelencia al cliente,
desarrollando capacidades
digitales que impulsen la
constante transformacion

OE5 Mantener el talento humano Impulsar la cultura orientada al cliente y
altamente capacitado, eficiencia del talento humano.
competente y comprometido con
la organizacion.

OE6 Incrementar la rentabilidad y Asegurar la inversion continua necesaria y

crecimiento de ingresos de las
lineas de negocio, asegurando la
sostenibilidad financiera de la
empresa.

oportuna en infraestructura de

telecomunicaciones.
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Nota. En la tabla se muestra los objetivos estratégicos.
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Para priorizar y definir el alcance del disefio, se utiliza la cascada de metas y los factores

de disefio de COBIT, dando como resultado final los objetivos de gobierno y gestion prioritarios
alineados a los objetivos empresariales relacionados con la ciberseguridad, como se observa en

la Figura 6.

Figura 6

Cascada metas de COBIT 2019

Impulsores y
necesidades
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interesadas
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Objetivos de
gobierno y
gestion

Nota. El grafico muestra la cascada de metas de COBIT 2019. Tomado de Implementar el marco

de ciberseguridad de la NIST utilizando COBIT 2019 por ISACA, 2019.

En este caso para la optimizacion del riesgo cibernético en los sistemas de infraestructura
critica del area de transmisiones de la CNT, se han escogido cuatro factores que tienen relacion

con riesgos y amenazas, ver tabla 27.
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Tabla 27

Factores de Diseflo COBIT 2019

Id FD Factor de Disefio Justificacion

FD1  Estrategia Empresarial Es necesario expresar la estrategia de la CNT
€N uno o varios arquetipos de estrategia
propuestos de Cobit 2019 para optimizar el
riesgo cibernético.

FD2 Metas Empresariales Es fundamental determinar los objetivos
alineados a Cobit 2019 que sirvan de soporte
para alcanzar la estrategia empresarial

FD3 Perfil de Riesgo Es importante identificar al tipo de riesgo al que
esta expuesta el area y verificar si esta
dispuestas a alcanzar sus objetivos a pesar del
margen de riesgo.

FD4 Panorama de Amenazas Es esencial clasificar el panorama de
amenazas sobre el cual opera el area.

Nota. En la tabla se muestra los factores de disefio de COBIT.

Factor de Disefio FD1 Estrategia Empresarial

En este factor es necesario verificar a que arquetipo de estrategia empresarial (EE) de

COBIT 2019 corresponde la estrategia de la CNT, como se muestra en la Tabla 28.

Tabla 28

Relacion EE y Arquetipos de COBIT

Id EE Estrategia Empresarial Arquetipo de Estrategia Cobit 2019

EE1 Implementar, renovar y desplegar Innovacion / Diferenciacion
aceleradamente redes de
telecomunicaciones de Ultima generacion
para ampliar cobertura de servicios
GPON, 4G, 5G.
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Id EE Estrategia Empresarial Arquetipo de Estrategia Cobit 2019

EE2  Ejecutar obras de infraestructura de Crecimiento / Adquisicion
telecomunicaciones tomando en cuenta
la planificacion territorial.

EE3  Entregar una experiencia de servicios Servicio al Cliente / Estabilidad
simple, digital y de calidad al sector
privado e instituciones publicas.

EE4 Impulsar la transformacién digital con Innovacion / Diferenciacion
seguridad.

EE5 Impulsar la cultura orientada al cliente y Servicio al Cliente / Estabilidad
eficiencia del talento humano.

EE6  Asegurar la inversion continua necesaria Liderazgo de Costos
y oportuna en infraestructura de
telecomunicaciones.

Nota. En la tabla se muestra la relacion entre EE y arquetipos de COBIT.

También se desarrolla una matriz que tenga relacion entre los arquetipos del primer
factor de disefio de COBIT 2019 alineados a la estrategia de CNT y los objetivos de gobiernoy
gestion. Los posibles valores que se asignan a cada arquetipo se encuentran en el rango entre
uno (1) a cinco (5), en donde 1 indica sin importancia y 5 muy importante. Esta asignacion es
realizada mediante un enfoque cuantitativo y en base a la experiencia del personal del area de
transmisiones. En el Apéndice 2, se puede observar la matriz correspondiente al factor de
disefio 1 Estrategia Empresarial, en la cual después de realizar las operaciones matriciales, se

obtienen los objetivos més importantes para este factor.



Una vez realizado el andlisis, los objetivos de gobierno y gestién que obtuvieron las

calificaciones mas altas se muestran en la Tabla 29.

Tabla 29

Resultados Objetivos FD1
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Dominio Objetivos Descripcion Calificacion
Cobit 2019
Evaluar, Dirigiry EDMO02 Asegurar la obtencion de beneficios 34
Supervisar
EDMO3 Asegurar la optimizacién del riesgo 45
Alinear, Planear APO04 Gestionar la innovacion 36
y Organizar
APOQ09 Gestionar los acuerdos de servicios 43
APO12 Gestionar el riesgo 33.5
APO13 Gestionar la seguridad 46
APO14 Gestionar los datos 33
Construir, BAIO8 Gestionar el conocimiento 36.5
Adquirir e
Implementar BAIO9 Gestionar los activos 33
BAI10 Gestionar la configuracion 40
Entrega, DSS04 Gestionar la continuidad 33.5
Servicio y
Soporte. DSS05 Gestionar los servicios de seguridad 36

Nota. En la tabla se muestran los resultados objetivos del FD1.

Factor de Disefio FD2 Metas Empresariales

Para este factor es necesario categorizar los objetivos estratégicos de la CNT en torno a

las dimensiones del cuadro de mando integral propuesto por COBIT 2019 tales como metas

Financieras, Aprendizaje y Crecimiento, Cliente e Interna, ver Tabla 30.
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Tabla 30

Categorizacion Objetivos Estratégicos

Id OE Objetivo Estratégico Dimensiones
Cobit 2019
OEl1 Incrementar la cobertura y la base de clientes en Cliente / Interna

las lineas de negocio de la empresa

OE2 Incrementar la conectividad de los ciudadanos Cliente / Interna
mediante los servicios que brinda la CNT,
tomando en cuenta la planificacion territorial.

OE3 Incrementar la participacion y competitividad de la Cliente
CNT como principal proveedor de
telecomunicaciones y TICs en el sector privado y
publico.

OE4 Incrementar productos y servicios de Interna
telecomunicaciones innovadores, convergentes,
de calidad, seguros y con excelencia al cliente,
desarrollando capacidades digitales que impulsen
la constante transformacion

OE5 Mantener el talento humano altamente Aprendizaje y Crecimiento
capacitado, competente y comprometido con la
organizacion.

OE6 Incrementar la rentabilidad y crecimiento de Financiera
ingresos de las lineas de negocio, asegurando la
sostenibilidad financiera de la empresa.

Nota. En la tabla se muestra la categorizacién de objetivos estratégicos.

Una vez que los objetivos se encuentran categorizados a las dimensiones del cuadro de
mando integral de COBIT 2019, se procede a determinar las metas empresariales mas
importantes mediante una tabla de relacionamiento entre los objetivos empresariales y las

metas empresariales genéricas de COBIT, ver Figura 7.

En la tabla de relacionamiento, se utilizara la siguiente escala de calificacion:
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- Primaria (P): Cuando las metas de COBIT 2019 tienen una relacion directa con los
objetivos empresariales de la CNT. Se asigna el valor de cinco (5) para el analisis
cuantitativo.

- Secundario (S): Cuando las metas de COBIT 2019 tienen una relacién indirecta con
los objetivos empresariales de la CNT. Se asigna el valor de uno (1) para el analisis
cuantitativo.

- Blanco: Cuando las metas de COBIT 2019 no tienen ninguna relacion con los
objetivos empresariales de la CNT. Se asigna el valor de cero (0) para el analisis

cuantitativo.

Figura 7

Tabla de Relacionamiento OE vs ME
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Nota. El gréfico muestra la tabla de relacionamiento entre OE vs ME.

A partir de la sumatoria de los valores establecidos en la escala de calificacion, se

obtuvieron las metas empresariales de COBIT 2019 con mayor puntuacion, ver Tabla 31.



Tabla 31

Metas Empresariales COBIT 2019
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ID

Metas Empresariales para CNT

EGO02

EGO3

EGO06

EG11

EG12

Gestion del riesgo del negocio

Cumplimiento de leyes y
regulaciones externas

Continuidad y disponibilidad del
servicio del negocio

Cumplimiento de las politicas
internas

Gestion de programas de
transformacion digital

Nota. En la tabla se muestra las metas empresariales COBIT 2019.

A continuacion, se debe realizar una tabla de relacionamiento entre las metas

empresariales mas significativas para la CNT y las 13 metas de alineamiento propuestas por

COBIT 2019, ver Figura 8.

En la tabla de relacionamiento, se utilizara la siguiente escala de calificacién:

- Primaria (P): Cuando las metas empresariales tienen una relaciéon directa con las

metas de alineamiento. Se asigna el valor de cinco (5) para el andlisis cuantitativo.

- Secundario (S): Cuando las metas empresariales tienen una relacion indirecta con

las metas de alineamiento. Se asigna el valor de uno (1) para el andlisis cuantitativo.
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- Blanco: Cuando las metas empresariales no tienen ninguna relacién con las metas

de alineamiento. Se asigna el valor de cero (0) para el andlisis cuantitativo.

Figura 8

Tabla de Relacionamiento ME vs AG
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Nota. El grafico muestra la tabla de relacionamiento entre ME vs MA.

A partir de la sumatoria de los valores establecidos en la escala de calificacion, se

obtuvieron las metas de alineamiento de COBIT 2019 con mayor puntuacion, ver Tabla 32.



Tabla 32
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Metas de Alineamiento COBIT 2019

ID

AGO2

AGO05

AGO7

AGO09

AG10

AG11

Metas Alineamiento para CNT

Gestion del riesgo relacionado con I&T

Prestacion de servicios de I&T conforme
los requisitos del negocio

Seguridad de la informacion,
infraestructura de procesamiento y
aplicaciones y privacidad

Ejecucion de programas dentro del plazo,
sin exceder el presupuesto y que cumplen
con los requisitos y estandares de calidad

Calidad de la informacién sobre gestion de
1&T

Cumplimiento de I&T con las politicas
internas

Nota. En la tabla se muestra las metas de alineamiento COBIT 2019.

Para el segundo factor es necesario realizar una tabla de relacionamiento entre las

metas de alineamiento mas significativas para la CNT y los objetivos de gobierno y gestion de

propuestos por COBIT 2019, ver Figura 9.



Figura 9

Tabla de Relacionamiento AG vs OGG
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Nota. El grafico muestra la tabla de relacionamiento entre AG vs OGG.

En la tabla de relacionamiento, se utilizara la siguiente escala de calificacion:
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- Primaria (P): Cuando los objetivos de gobierno y gestién tienen una relacién directa

con las metas de alineamiento. Se asigna el valor de cinco (5) para el analisis

cuantitativo.

- Secundario (S): Cuando los objetivos de gobierno y gestion tienen una relacion

indirecta con las metas de alineamiento. Se asigna el valor de uno (1) para el

analisis cuantitativo.

- Blanco: Cuando los objetivos de gobierno y gestién no tienen ninguna relacién con

las metas de alineamiento. Se asigna el valor de cero (0) para el andlisis

cuantitativo.

A partir de la sumatoria de los valores establecidos en la escala de calificacién, se

obtuvieron los objetivos de gobierno y gestion de COBIT 2019 con mayor puntuacion, ver Tabla

33.

Tabla 33

Objetivos Gobierno y Gestion COBIT 2019 FD2

Objetivos Descripcién Calificacién

Cobit 2019

EDMO3 Asegurar la optimizacion del 26
riesgo

APO04 Gestionar la innovacion 26

APOO06 Gestionar el presupuesto y los 30
costes

APOO7 Gestionar los recursos humanos 30

APOO09 Gestionar los acuerdos de 26
servicio

APO10 Gestionar los proveedores 26

APO12 Gestionar el riesgo 26
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Objetivos Descripcion Calificacién

Cobit 2019

APO13 Gestionar la seguridad 26

BAIO2 Gest.io.nar la definicion de 26
requisitos

BAIO9 Gestionar los activos 30

BAI10 Gestionar la configuracion 30

BAI11 Gestionar los proyectos 25

DSS03 Gestionar los problemas 30

DSS04 Gestionar la continuidad 30

DSS05 Gestionar los servicios de 30
seguridad

MEAO1 Gestionar la supervision del 30

rendimiento y conformidad
Nota. En la tabla se muestra los objetivos de gobierno y gestion FD2.

Factor de Disefio FD3 Perfil de Riesgo

En este factor se identifican los riesgos relevantes en base al impacto y probabilidad de

ocurrencia de acuerdo a los escenarios de riesgo propuestos por COBIT 2019, ver Figura 10.

En la tabla de analisis del perfil de riesgo, se utilizara la siguiente escala de calificacion:

- Los niveles de categorizacion de riesgo son Muy Alto color rojo, Alto color amarillo,
Normal color verde y Bajo color negro.

- Los valores del impacto se encuentran en un rango desde sin importancia (uno)
hasta critico (cinco).

- La probabilidad de la ocurrencia del riesgo esta en el rango entre improbable (uno) y

muy probable (5).



Figura 10
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Nota. El grafico muestra el escenario de riesgos.

Una vez identificadas las categorias de riesgo para el area de transmisiones, los

resultados de la categorizacion en base al nivel de riesgo se muestran en la Tabla 34.



Tabla 34

Nivel de riesgo categorias COBIT 2019
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Nivel de Categoria Riesgo Cobit Descripcion Valor (PxI)
Riesgo 2019
ﬂ RISKCAT04 Comportamiento, habilidades y 16
conocimiento de TI
RISKCATO06 Incidentes de infraestructura 16
operativa de Tl
RISKCATO7 Acciones no autorizadas 15
RISKCATO09 Incidentes de hardware 20
RISKCAT10 Fallo de software 15
RISKCAT11 Ataques légicos (hacking, malware, 15
etc)
RISKCAT13 Incumplimiento 16
RISKCAT19 Gestion de datos e informacion 16
Alto RISKCATO1 Toma de decisiones sobre 9
inversiones en TI, definicién y
mantenimiento portafolio
RISKCATO02 Coste y Control de Tl 12
RISKCATO03 Arquitectura de la empresa TI 9
RISKCATO05 Adopcién de software, problemas 9
de uso
RISKCAT15 Accion industrial 9
RISKCAT18 Medio ambiente 9
Normal RISKCAT12 Incidentes de terceros / 8
proveedores
RISKCAT14 Problemas geopoliticos 8
RISKCAT16 Actos de la naturaleza 8
RISKCAT17 Innovacion basada en la tecnologia 6

Nota. En la tabla se muestra el nivel de riesgos de categorias.
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A continuacion, es necesario desarrollar una matriz que tenga relacién entre las
categorias de escenarios de riesgo del tercer factor de disefio de COBIT 2019 y los objetivos
de gobierno y gestién. Los cinco posibles valores que se asignan a cada escenario de riesgo se
encuentran en el rango entre uno (1) a cinco (5), en donde 1 indica sin importancia y 5 muy
importante. Esta asignacion es realizada mediante un enfoque cuantitativo y en base a la
experiencia del personal del area de transmisiones. En el Apéndice 2 se puede observar la
matriz correspondiente al Factor de Disefio 3 Perfil de Riesgo, en la cual después de realizar
las operaciones matriciales se obtienen los objetivos mas importantes para este factor, ver

Tabla 35.

Tabla 35

Objetivos COBIT 2019 FD3

Dominio Objetivos Descripcién Calificacion
Cobit 2019
Evaluar, Dirigiry = EDMO03 Asegurar la optimizacion del riesgo 706
Supervisar
APOO06 Gestionar el presupuesto y los 320
costes
APOOQ7 Gestionar los recursos humanos 366
Alinear, Planear y
Organizar APOQ09 Gestionar los acuerdos de servicio 308
APO10 Gestionar los proveedores 504
APO12 Gestionar el riesgo 469
APO13 Gestionar la seguridad 435
APO14 Gestionar los datos 394
Construir,
Adquirir e BAIO9 Gestionar los activos 399
Implementar
Entrega, Servicio DSS04 Gestionar la continuidad 400
y Soporte.

Nota. En la tabla se muestra los objetivos COBIT 2019 FD3.
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Una vez que se han determinado los objetivos de gobierno y gestion en base a cada

uno de los factores de disefio previamente analizados, se muestra una tabla resumen con los

objetivos que mas se repiten entre los factores y que se consideran prioritarios, ver Tabla 36.

Tabla 36

Resumen Obijetivos factores de disefio

Dominio DF1 DF2 DF3 Prioritarios
Evaluar, Dirigir  EDMO02 No
y Supervisar
EDM03 EDMO3 ~ EDMO3 Si
APO04 APOO04 No
Alinear, APO06 APO06 No
Planeary
Organizar APOO07 APOO7 No
APO09 APO09  APO09 Si
APO10 APO10 No
APO12 APO12  APO12 Si
APO13 APO13  APO13 Si
APO14 APO14 No
Construir,
Adquirir e BAIO2 No
Implementar
BAIO8 No
BAIO9  BAIO9 BAIO9 Si
BAI10  BAI10 No
BAI1l No
DSS03 No
Entrega,
Servicio y DSS04 DSS04  DSS04 Si
Soporte.
DSS05 DSS05 No

Nota. En la tabla se muestra un resumen de los objetivos de disefio.
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Para perfeccionar el alcance del modelo alineado a los objetivos empresariales, se
utiliza el factor de disefio panorama de amenazas y se relacionan con los objetivos prioritarios

identificados.

Es necesario desarrollar una matriz que tenga relacion entre los pardmetros del cuarto
factor de disefio de COBIT 2019 y los objetivos de gobierno y gestion. Los posibles valores que
se asignan a cada categoria se encuentran en el rango entre uno (1) a cinco (5), en donde
valores menores a cuatro indican un panorama de amenazas normal y valores mayores o
iguales a cuatro corresponde a un panorama alto de amenazas. Esta asignacion es realizada
mediante un enfoque cuantitativo y en base a la experiencia del personal del area de

Transmisiones, ver Apéndice 2 y Tabla 37

Tabla 37

Perfeccionamiento con FD4

Dominio Objetivos Descripcién Calificacién
Cobit 2019
Evaluar, Dirigiry EDMO03 Asegurar la optimizacién del 4
Supervisar riesgo
APOO09
Gestionar los acuerdos de 4
Alinear, Planear APO12 servicio
y Organizar
APO13 Gestionar el riesgo 4
APO14 Gestionar la seguridad 4
Construir, BAIO9 Gestionar los datos 4
Adquirir e
Implementar Gestionar los activos 4
Entrega,
Servicio y DSS04 Gestionar la continuidad 4
Soporte

Nota. En la tabla se muestra el perfeccionamiento del factor de disefio 4.
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Por lo tanto, después de realizar el andlisis respectivo de los 4 factores de disefio de
COBIT 2019, se concluye que los objetivos de gobierno y gestion prioritarios para el area de
transmisiones correspondientes a ciberseguridad en infraestructuras criticas para la
optimizacion del riesgo son: EDM03, APO09, APO12, APO13, BAIO9 y DSS04, dando asi

cumplimiento al Paso 1 de la guia de disefio de COBIT y del CSF.

Perfil Actual de Ciberseguridad

Un perfil de ciberseguridad es la alineacion de las funciones, categorias y subcategorias
con los requisitos empresariales, la tolerancia al riesgo y los recursos de la organizacion para
describir el estado actual u objetivo deseado de actividades especificas de ciberseguridad. Este
permite establecer una hoja de ruta para reducir el riesgo de seguridad cibernética

considerando las mejores practicas de la industria. (ISACA, 2019)

Para el caso del area de transmisiones, los objetivos de gobierno y gestion estan
enfocados a la optimizacion del riesgo cibernético. Por lo tanto, en el perfil actual se analizaran
las funciones que permiten la consecucion de estos objetivos. El andlisis se realizaré en las
treinta y siete subcategorias del marco consideradas como de alta prioridad debido a que es
necesario conocer el estado actual de las practicas de ciberseguridad del area y estas forman
la base para analizar las subcategorias restantes ya que el marco tiene un enfoque de mejora

continua. (NTCA, 2021)

El paso previo a realizar el analisis es determinar el nivel de implementacion del marco.

Para este caso, el nivel de implementacion del marco es Riesgo Informado, ver Tabla 38.



Tabla 38

Nivel de implementacion del marco

Justificacion

Nivel Aplica/ No
Aplica

Tier 1- Parcial No
Tier 2- Riesgo Si
Informado

Tier 3 -Repetible No
Tier 4 - No
Adaptable

La organizacion no implementa la
gestion de riesgo de manera irregular

Las practicas de gestion de riesgos no
son establecidas como politicas de toda
la organizacion.

Las practicas de gestion de riesgos no
son expresan como politicas y no se
actualizan periédicamente

Las practicas de ciberseguridad no se
basan en actividades previas y actuales
de ciberseguridad

Nota. En la tabla se muestra el nivel de implementacion del marco.

El primer paso consiste en evaluar las actividades correspondientes a cada una de las
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practicas de COBIT 2019 que tienen relacion a cada subcategoria del marco para determinar el

nivel actual de ciberseguridad del area, ver Apéndice 3. La escala de nivel de implementacién

gue se utiliza es la que se muestra en la Tabla 39.
Tabla 39
Escala nivel de implementacion
ID Descripcion % Cumplimiento
N No Ejecutado 0a<15%
P Parcialmente Ejecutado >15a <50%
L Largamente Ejecutado >50 a < 85%
F Completamente >85 a < 100%
alcanzado

Nota. En la tabla se muestra la escala nivel de

implementacion del marco.
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El resultado de la funcion Identificar determino que las subcategorias ID.AM-1 e ID.AM-

2 se encuentran el nivel L y las subcategorias ID.AM-4, ID.GV-1, ID.GV-4, ID.RA-1, ID.RA-5 e

ID.RM-1 tienen un nivel de implementacioén P, como se muestra en la Figura 11.

Figura 11

Nivel implementacion funcion Identificar

Funeién Categoria

1. IDENTIFICAR (ID) |(REEECTUE ey (ki)

Hivel Implementacidn

1. IDENTIFICAR (D) 1. Gestian de activos (I0.AM)

1. IDENTIFICAR [ID] 1. Gestion de activos (0. AK)

1. IDENTIFICAR (ID) 3. Gobernanza (I0.GY)

1. IDENTIFICAR (ID) 3. Gobernanza (I0.GY)

1. IDENTIFICAR [ID]

1 IDENTIFICAR [(ID)

1. IDENTIFICAR [ID]

Subcategoria Descripcidn Subcategoria Prictica Cobit 2019 M P L F F"’")"“‘"
BAIDZ.0N 55
D.AM-1 Los disposil.iuos.gj sistelrf\a.s ﬁsictos.d:ntlo dela 575
organizacién estininventarisdos. BAD.0Z 0
DAM2 Las platatormas d.e so.ft'w arey Ia.s apllcat:lones BAIIE.05 a7 a7
dentro de la organizacidn estan inventariadas,

APOOZ 0z 35

D.AM-4 Los sistemas de informacién externos estén 39
catalogados.

ARO10.01 43

APOOLO2 44
0.GY-1 Se establece.y se comunica la pul!uca de seguridad 55

cibernética arganizacional

APO13.01 47

EDMO3.02 48
CEE N s 425

} D5504.02 37

APD12.01 42
d, Eualua[%é;:]e riesgos \0Fa-1 Seidentifican y s :ZT:Sm:;it:;SIas wulnerabilidad: 05

) APO12.03 L]

4 Fusluscién de fiesqos Se utlizan las amenazas, las wiinerabilidades, las
(D.RA) 2 ID.RA-S probabilidades ylos impactos para determinar el APOIZ.02 44 44
: ligsge.
P APO13.02 43
. . Las actores de la arganizacian establecen,
5. Estrategia de gestidn de o
ID.RM-1 gestionan y acuerdan los procesos de gestion de 43
riesgos (0. AM)
fesgas. BAIDZ.03 43

Nota. El grafico muestra el nivel implementacion funcion Identificar.

El resultado de la funcion Proteger determino que las subcategorias PR.AC-3 y PR.PT-5

se encuentran el nivel L y las subcategorias PR.AC-1-2, PR.AC-5-6, PR.AC-7, PR.AT-1-2,

PR.AT-5, PR.DS-1-2, PR.IP-4, PR.MA-2 y PR.PT-4 tienen un nivel de implementacion P , como

se muestra en la Figura 12.



Figura 12

Nivel implementacion funcion Proteger

Nivel Implementacion

Promedi
[}

Funcidn Categoria i6n Subcategoria Prictica Cobit 2019 N P L F

1 Gestién de identidad Las idertidades y credenciales se emiten, 52 |DSS05.04 49
2. PROTEGER (PR) autenticaciony contrel de | PRLAC-1 admlnlsuian,ds.e uerl.h.can, seieuncany s sudian 455
avoso PRAC] para oz dispositives, usuaiios y proceses DSSO6 3 n
autarizados.
1 Gestién de identidad, .
2. PROTEGER [PR] autenticacion y control de PR.AC-2 Segestionayse Dr::ieo:l aooesofisicoslos | 0SSOM04 4 455
aoceso [PRAC) 05506.03 42
2. PROTEGER [PR) autenticacionycontolde  |PR.AC-3 Sie gestiona el accesa remata. BAID3.0Z 60 60
accesn [P AC)
1 Gestifn de dertidad, Se protege laintegiidad de lared [por ejemplo,
A (=1 GV I < enicacionyconolde  [PRLAC-S proieds s e FOISETER. |osstsoz a1 a1
ascese (PRLAC) segregacion deared, segmentacidn de lared).
1 Gestién de identidad. Las identidades son verficadas yvinculadas a
2. PROTEGER [PR) auterticacionycontralde  |PRAC-B . N A 5 D05305.07 42 42
aeosso [PRACI credenciales y afimadas en las interacciones.
2. PROTEGER [FR) 1 Gestidn de identidad, PRAC-T Sie autentican los wsuarios, dispasitivos y atros DSS05.04 2 2
: autenticasion y control de ) antivos (por ejemplo, autenticacitn de un solo bactor )
2. PROTEGER [PR) igzzﬁg;‘:ﬁ;;ngn PRAT-1 Todos los usuarios estan informadas y capacitados. | APO0T.03 48 48
2. Concienciacién y g Los usuariaz priviegiados comprenden sus roles y
2. PROTEGER (PR) capacitacion [PR.AT) FRAT-Z respansabilidades. AROOT.02 “ “
2. Concienciacién y g El personal de sequiidad fisica y cibernética
2. PROTEGER (PR) capacitacion [PR.AT) FRAT-S comprende sus oles yresponzabiidades, D330B03 4 4
2. PROTEGER [PR) ?ﬁg;g;]ﬂdad delos datos PR.OS-1 Los datos en reposo estan protegidos. APO1E.04 43 43
2. PROTEGER [PR) Eﬁg%g;;idad delos datos PR.OS-2 Los datos en transita estén prategides. APO14.05 42 42
4 Pracesasy Se realizan, se mantienen y se pruehan copias de
2.PROTEGER [PR) e ity PRIP-4 . yeep 4 APOI30 a a

. " seguridad delainformanidn.
oigteccion de la informacin

Elmantenimienta remata de los activos dela
2. PROTEGER [PR) 5. Mantenimiznto (PRMA] - |PR.MA-2 organizacion se aprueba, seregistia y serealizade |05505.04 48 45
maniera que evite &l aceesa no autarizads.

2. PROTEGER [PR] B. Tecnologia de pratecion PRPT-4 Las ref:les de comunicaciones y contral estan APOTO01 P P
[PR.PT) protedidas.
Seimplementan mecanizmos [por ejemplo, 3
2. PROTEGER [PR) E. Tecnologia de proteccion PRET-S prueba d fallas, equilibrio de carga, camb.io en BAI04.01 50 50
FR.FT] caliente o *hot swap™) para lograr los requisitos de

tesiiencis en siuaciones normales y adversa

Nota. El grafico muestra el nivel implementacién funcién Proteger.

El resultado de la funcién Detectar determino que las subcategorias DE.CM-1, DE.CM-2,
DE.CM-4, DE.CM-7, DE.CM-8 y DE.DP-2 tienen un nivel de implementacién P , como se

muestra en la Figura 13



Figura 13

Nivel implementacién funcion Detectar

Funcidn

Categoria

Subcategoria

Deseri

n Subeategoria

Hivel Implement

Fromedi
o

2 Manitarea Continue de (s g Semonitores lared pars detectar posibles susntos

EIEEIECEAMIDED Sieguridad [OF.CM) DE.Cr1 de sequiidad cibemétcs. 0S903.05 43 43
2 Monitares Continue de s y Se monitorea el entorno fisico para detectar

3-DETECTAR (D) | o/ idad (DE.CM) peEm-z posibles susnios de seguridad clbemdtics. Dm0 e s
2 Monitares Continue de la . -

s.DETECTAR (DE) |2 Montorss Corn DE CM-4 Se detecta el oédigo malicioso, Dss05 01 a7 a7
2 Monitares Continue de la y Se realiza el monkares del personal, sonesiones,

3-DETECTAR (D) | oo\ idad (DE.CM) DE.CM-7 dispositivas y soltw are o auterizados. ps90s.02 41 41
7 Manterea Cortnae deTs

3. DETECTAR (DE) e DE.CM-8 Se realizan escaneos de vulnersbiidades. Dss0s.07 a2 22
3 Procesos de Deteccién Las actuidades de deteccién cumplen contodos

s.DETECTAR@E)  [70cs DEDP-2 e e 03506 03 a2 a2

Nota. El grafico muestra el nivel implementacién funcién

El resultado de la funcién Responder determino que las subcategorias RS-RP-1, RS-

CO-1, RS-CO-3, RS-C0O-4, RS-AN-1, RS-MI-1, RS-MI-2 tienen un nivel de implementacion P,

como se muestra en la Figura 14.

Figura 14

Nivel implementacion funcion Responder

Nota. El gréfico muestra el nivel implementacion funcion Responder.

Funcidn

. RESPONDER [RS)

. RESPONDER [RS)

. RESPONDER [RS)

. RESPONDER [RS)

. RESPONDER [RS)

. RESPONDER [RS)
. RESPONDER [RS)

Categori.

1. Planificascian de la

Subcategoria Descripcién Subcategoria

Elplan de respuesta se ejecuta durante o después

Detectar.

Prictica Cobit 2019

Nivel Implementacidn

F

P

Promedi
o

Fiespuesta (Fi5 FE1 RS.APA de unincidente APOT2.08 45 25

2. Comunicaciones (AS.CO) |RS.CO-1 El personal conoos sus roles » o orden de las EDMOZ.02 48 a8
cparacianes cusnde se necesita Una IesDUE st

2 Comunioasionss (FS.00) |RS.00-3 La nformacién se compane de acuside cenles | qoons 0g a o
planes de respussta
La coordinacin con las partes interesadas se

2. Comunicasiones (RS.CO) [RS.CO-4 realiza en sonsonansia son los planes de DS503.04 a7 a7
respussta.

3 finslsis (B5.A1) - Seinuestiganlas notiicaciones de los sistemas de | Logno g P s
deteccién.

4. Mitigacicn (RS.M) RS M1 Las incidentes sen contenidos. DS505.03 a7 a7

4. Mitigacion [RS.MI] RS.MI-2 Los incidentes son mitigados. 0S505.07 42 a2
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El resultado de la funcion Recuperar determino que la subcategoria RC-RP-1 tienen un

nivel de implementacién P, como se muestra en la Figura 15.
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Figura 15

Nivel implementacion funcion Recuperar

Nivel lmplementacidn

Promedi
o

Funcién Categoria Subcategoria Descripeién Subcategoria Prictica Cobit 2019 N P L F

1. Planificacién de la E| plan de recuperacidn s= ejscuta durarte o
recuperacion (RC.AF] después de unincidente de sequridad cibemética.

5. RECUPERAR [RC) APOH2.06

Nota. El grafico muestra el nivel implementacién funcién Recuperar.

La creacion del perfil actual da cumplimiento a los pasos 2 y 3 propuestos por el marco

de ciberseguridad y que tienen correspondencia con COBIT 2019.

Perfil Objetivo de Ciberseguridad

El nivel de implementacion objetivo para la creacion del perfil se determina en base a lo

siguiente:

- Evaluacién de Riesgos: De acuerdo al mapa de calor de riesgos de la Tabla 25 del
capitulo Analisis de Riesgos, se identifica la probabilidad y el impacto de las
amenazas que pueden aprovechar una vulnerabilidad en los activos criticos de la
CNT.

- Nivel de Implementacion de las Subcategorias del Perfil Actual: El nivel de
implementacion de la mayoria de las actividades de COBIT 2019 correspondientes a
las subcategorias es de P.

- Nivel de Implementacién del Marco Tier: Actualmente, el nivel de implementacion

del marco es Tier 2 Riesgo Informado.
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Por lo tanto, al tener en cuenta que el marco de ciberseguridad alineado a COBIT 2019
tiene un enfoque de mejora continua, se determina que el nivel de implementacién objetivo es
L: largamente ejecutada, debido a que las actividades de las practicas se traducen en controles
gue permitan mitigar los riesgos identificados y subir al nivel Tier 3 para que las practicas de

riesgos se expresen como politicas y se actualicen periddicamente, ver Apéndice 3.

Anélisis y Priorizacién de oportunidades y brechas detectadas

Para realizar el andlisis y priorizacién de oportunidades y brechas detectadas es definir
los criterios para la priorizacion de que actividades de las practicas de COBIT 2019
correspondientes a las subcategorias del marco de ciberseguridad permiten optimizar los

procesos de una manera rapida y con una inversion generalmente baja.
Los criterios para realizar el analisis y priorizacion son los siguientes:

e Se seleccionan las practicas de COBIT 2019 que estén alineadas a los objetivos
de gobierno y gestién determinadas en el Paso 1 Alcance del modelo alineado a
los objetivos empresariales

e La probabilidad de éxito y el Impacto positivo en el negocio. La escala que se
utilizara sera Alto, Medio y Bajo, cada una con un valor de 3,2,1
respectivamente. El nivel de prioridad serd el resultado de multiplicar los valores
asignados de probabilidad e impacto y se seleccionaran los que tenga los
valores mas altos.

¢ Una vez definidos los criterios para priorizar las oportunidades y brechas, los
resultados de las practicas de COBIT 2019 seleccionadas que se alinean al
marco de ciberseguridad y son proyectos quick wins que permiten optimizar

procesos con una inversion baja, se muestran en la Tabla 40.



Tabla 40

Nivel prioridad Practicas COBIT 2019

Subcategoria CSF Practica Cobit PE IPN Prioridad
2019
ID.GV-4, RS.CO-1 EDMO03.02 Act.4 2 6
ID.GV-4, RS.CO-1 EDMO03.02 Act.5 2 6
ID-RA-1 APO12.01 Act.3 2 6
ID-RA-1 APO12.01 Act.7 2 6
ID-RA-5 APO12.02 Act.1 2 6
ID-RA-5 APO12.02 Act.3 2 6
ID-RA-5 APO12.02 Act.7 3 6
ID-RA-5 APO12.02 Act.8 2 6
ID-RA-1 APO12.03 Act.1 2 6
ID-RA-1 APO12.03 Act.2 2 6
RS.RP-1 APO12.06 Act.1 2 6
RS.RP-1 APO12.06 Act.2 3 6
ID.RM-1 BAI02.03 Act.3 2 6
ID.AM-2 BAI09.05 Act.1 3 6
ID.AM-2 BAI09.05 Act.3 3 6
ID.GV-4 DSS04.02 Act.2 2 6
ID.GV-14 DSS04.02 Act.5 3 6
ID.GV-14 DSS04.02 Act.6 3 6
ID.GV-4 DSS04.02 Act.7 3 6
DE.CM-4 DSS05.01 Act.3 2 6
PR.AC-5, DE.CM-7 DSS05.02 Act.1 2 6
PR.AC-5, DE.CM-7 DSS05.02 Act.4 2 6
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Subcategoria CSF Practica Cobit PE IPN Prioridad
2019

PR.AC-5, DE.CM-7 DSSO05.02 Act.5 3 6

PR.AC-5, DE.CM-7  DSS05.02 Act.7 2 6

PR.AC-5, DE.CM-7 DSSO05.02 Act.8 3 9

RS.MI-1 DSS05.03 Act.5 2 6

RS.MI-1 DSS05.03 Act.9 2 6

PR.AC-1, PR.AC- DSS05.04 Act.5 2 6

7,PR.MA-2

PR.AC-1, PR.AC- DSS05.04 Act.6 2 6

7,PR.MA-2

PR.AC-1, PR.AC- DSS05.04 Act.8 3 9

7,PR.MA-2

PR.AC-6, DE.CM-8 DSS05.07 Act.3 2 6

PR.AC-1, PR.AT-5, DSS06.03 Act.1 2 6

DE.DP-2

PR.AC-1, PR.AT-5, DSS06.03 Act.4 3 9

DE.DP-2

PR.AC-1, PR.AT-5, DSS06.03 Act.6 2 6

DE.DP-2

Nota. En la tabla se muestra el nivel de prioridad practicas COBIT 2019.
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Elaboraciéon del modelo de ciberseguridad alineado a Cobit 2019

El modelo de ciberseguridad alineado a COBIT 2019 consiste en identificar las
soluciones de ciberseguridad, indicadores y responsables que daran soporte al cumplimiento
de las préacticas de COBIT 2019 y a las categorias del marco de ciberseguridad de la NIST, las

mismas que optimizaran los procesos de una manera rapida, ver Apéndice 3. (McAfee, 2018)

El resultado del modelo en la funcion Identificar determino que son necesarias tres
soluciones de ciberseguridad, siete indicadores para las practicas alineadas a las categorias

del marco de ciberseguridad y dos responsables, como se muestra en la Figura 16.

Figura 16

Resultado modelo funcion Identificar
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Nota. El grafico muestra el nivel modelo funcién Identificar.
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El resultado del modelo en la funcién Proteger determino que son necesarias seis
soluciones de ciberseguridad, ocho indicadores para las practicas alineadas a las categorias

del marco y un responsable, como se muestra en la Figura 17.

Figura 17

Resultado modelo funcion Proteger
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1. Gestidnde identidad,
2. PROTEGER (PR] EMBGEN WG] DsE08.07
de acceso (PRAC)
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2. PROTEGER (PR) Fpﬁz:}”‘mi?m DSS05.04

Nota. El grafico muestra el nivel modelo funcién Proteger.

El resultado del modelo en la funcién Detectar determino que son necesarias cuatro
soluciones de ciberseguridad, cuatro indicadores para las précticas alineadas a las categorias

del marco de ciberseguridad y un responsable, como se muestra en la Figura 18.
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Figura 18

Resultado modelo funcién Detectar
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Nota. El grafico muestra el nivel modelo funcion Detectar.

El resultado del modelo en la funcién Responder determino que son necesarias cuatro
soluciones de ciberseguridad, cuatro indicadores para las practicas alineadas a las categorias

del marco de ciberseguridad y un responsable, como se muestra en la Figura 19.

Figura 19

Resultado modelo funcién Responder
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Nota. El grafico muestra el nivel modelo funciéon Responder.

El resultado del modelo en la funcién Recuperar determino que son necesarias una
solucion de ciberseguridad, un indicador para las practicas alineadas a las categorias del

marco de ciberseguridad y un responsable, como se muestra en la Figura 20.



Figura 20

Resultado modelo funcion Recuperar
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Nota. El grafico muestra el nivel modelo funcion Recuperar.

Con la elaboracion del modelo de ciberseguridad alineado COBIT 2019, se da

cumplimiento a los 7 pasos correspondientes a las guias de disefio de COBIT 2019 y CSF.
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Capitulo V

Conclusiones y Recomendaciones

La caracterizacion y valoracion de los componentes de la red de transmisiones
de la CNT determin6 que la mayor parte de los activos con que se operan son
criticos para el giro de negocio. De esta manera se logré establecer al area de
Transmisiones como el nicleo de operaciones de la CNT y por lo tanto es una
infraestructura critica para el pais.

Se realiz6 un andlisis de riesgo basado en la metodologia NIST 800-30,
enfocado en identificar las fuentes de amenaza, eventos de amenazay
vulnerabilidades. En base a su frecuencia de ocurrencia y su nivel de impacto se
determiné que seis riesgos son inaceptables, diecisiete son moderados y seis
son aceptables Este andlisis es la base para el disefio del modelo de
ciberseguridad al identificar las brechas en los perfiles de ciberseguridad del
marco de la NIST.

Los factores de disefio y la cascada de metas de COBIT 2019 son elementos
claves para determinar los seis objetivos de gobierno y gestion especificos
alineados a la estrategia empresarial de esta infraestructura critica. Por lo tanto,
COBIT 2019 se alinea a los requerimientos de la alta direccién de la CNT para

optimizar el riesgo cibernético
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El marco de ciberseguridad para infraestructuras criticas de la NIST esta
compuesto por funciones, categorias y subcategorias, las cuales alineadas a las
practicas de COBIT 2019 determinaron que el nivel actual de ciberseguridad de
la CNT es de Tier 2 Riesgo Informado y el nivel deseado en todas las practicas
de COBIT 2019 correspondientes a las subcategorias del marco es Largamente
Ejecutado.

Los criterios para el andlisis, priorizacién de brechas y oportunidades tales como
la probabilidad de éxito y el impacto positivo de negocio, definieron veinte y uno
proyectos quick wins los cuales optimizaran los procesos con una inversion baja
mejorando asi el nivel de ciberseguridad de la empresa.

El disefio del modelo de ciberseguridad alineado a COBIT y al CSF estableci6
que es necesario diecisiete soluciones de ciberseguridad, veinte y cuatro
indicadores y una gerencia responsable. Por lo tanto, el modelo propuesto es la
base para que las actividades de gobierno y gestion de la empresa generen
valor a través de la optimizacién del riesgo cibernético con un enfoque de mejora

continua.
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Recomendaciones

e Planificar y ejecutar capacitaciones a todos los servidores del area de
Transmisiones para la socializacion de temas de marcos de trabajos para
gobierno y gestion las tecnologias de informacion y de ciberseguridad en
infraestructura criticas, con el propésito de implementar adecuadamente el
modelo propuesto y dar inicio a la cultura corporativa empresarial con enfoque
en ciberseguridad.

¢ Implementar las soluciones de ciberseguridad correspondientes a cada funcion
del CSF, realizar un monitoreo continuo del rendimiento y un informe con los
indicadores establecidos para justificar a la alta gerencia la inversién realizada
en términos de amenazas y riesgos mitigados.

e Reuvisar el nivel de implementacion de todas las categorias del marco de
ciberseguridad periddicamente para determinar si estan dando soporte a
conseguir los objetivos empresariales o0 se necesita algun tipo de correccion en
los procesos de las practicas de COBIT 20109.

e Para mantener la disponibilidad de los servicios de manera interna 'y
externamente a la empresa, se debe realizar un plan de mantenimiento
preventivo y correctivo a todos los activos que estan bajo la responsabilidad del

area de Transmisiones de la CNT para la correcta gestion a nivel fisico y légico.
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