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Propdsito:
Implementar el EGSI, gestionar riesgos, proporcionar soporte §
de Seg digital y Seg de Com mediante la gestion de Seg
Digital, administracion de incidentes y Seg de Com, para
incrementar la eficacia de ciberseguridad en la FT.

Disparador:
* Lineamientos del Director
* Incidentes del Seg informatica

Entradas:
«  EGSI
* Reportes de incidentes informéticos
* Requerimientos de Seg de Com

Subprocesos:

* Gestion de seguridad digital
* Administracion de incidentes informéticos
* Seguridad de Comunicaciones
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A traves de la brecha de seguridad en el correo 7 >
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Consecuencias informaticos, afectando a la integridad, Efecto final “l y
disponibilidad y confidencialidad de la informacion.
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General

Analizar el impacto de la brecha de seguridad en el correo electronico institucional en la
infraestructura critica digital de la DTIC FT en el afio 2022, con el fin de disefiar una guia
metodoldgica que permita implementar controles de seguridad.

Especificos

Diagnosticar el estado de seguridad en el correo
electronico institucional desde la percepcion de los
usuarios de la FT vy, evaluar la situacion de
seguridad de la informacion implementada en la
DTIC FT para determinar la brecha de seguridad
en el correo electronico institucional.

Medir el impacto de la brecha de seguridad en el
correo electréonico institucional en la infraestructura
critica digital de la DTIC FT.

Disefiar una guia metodolégica que permita
implementar controles de seguridad en la DTIC FT
(servidor de correo electronico institucional), basado
en la NORMA ISO/IEC 27001 y el EGSI en su ultima
version.
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Investigacion
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l\entendimiento de un fenébmeno. 1
/
~

: Se utilizé la técnica Delphi, la cual nos j
: permite conocer la opinion de un grupo :
I de personas en relacién a un problema, I
1Sin que los integrantes se relnan :
'\fisicamente. I
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Guia metodoldgica
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Disefiar una guia metodologica que permita implementar controles de seguridad en la DTIC FT (servidor de
correo electrénico institucional), basado en la NORMA ISO/IEC 27001 y el EGSI en su ultima version.

Apéendices

GUIA METODOLOGICA PARA IMPLEMENTAR CONTROLES DE SEGURIDAD ENLAFT

Apéndice 1: GUIA METODOLOGICA PARA IMPLEMENTAR CONTROLES DE SEGURIDAD EN LA DIRECCION DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIOMNMES DE LA FT.

PREGUNTAS

CUMPLE

NO CUMPLE

OBSERVACIONES

POLITICAS PARA LA
SEGURIDAD DE LA
INFORMACION

i Existen politicas, procesos, practicas y registros relacionados con
proveedores que involucran servicios de TI7?

Alncluyen servicios de nube, logistica, servicios puablicos, recursos
humanos, medicos, financieros, legales v otros servicios subcontratados
de alto riesgo?

s Los contratos vy acuerdos abordan lo siguiente?

- Riesgo de la Iinformacion, aspectos de seguridad, la meétrica, el
rendimiento. problemas, rutas de escalada

= Informacion / propiedad intelectual, v obligaciones / limitaciones derivadas

- Rendicidon de cuentas y responsabilidades relacionadas con el riesgo vy Ila
seguridad de la informacion

- Requisitos legales v normativos.

- ldentificacion de controles fisicos y logicos

- Gestion de eventos, incidentes y desastres incluyendo ewvaluacion,
clasificacion, priorizacion, notificacion, escalado, gestion de respuesta y
aspectos de continuidad del negocio

- Habilitacion de seguridad de los empleados Vv concienciacion

- Pistas de auditoria de seguridad por parte de la Institucién

4 Existe una obligacion contractual de cumplimento?

éLos proveedores de servicios externos son monitoreados rutinariamente
para cumplir con los requisitos de seguridad?

REVISION DE LAS
POLITICAS PARA LA
SEGURIDAD DE LA
INFORMACION

/ Todas las politicas tienen un formato y estilo consistentes?

s Estan todos al dia, habiendo completado todas las revisiones debidas?

£5Se han vuelto a autorizar y se han distribuido?
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La falta de cumplimiento de las normas y politicas de seguridad de la informacién
establecidas se presentan como las principales dificultades para el mantenimiento de

una efectiva ciberseguridad

La falta de una cultura de seguridad por parte de los usuarios influye directamente en
generar brechas de seguridad que pueden atentar en la fuga de informacion

La falta de personal capacitado que administre la infraestructura tecnoldgica, crean

brechas de seguridad.

A través de una guia metodoldgica, es factible aplicar controles de seguridad basados
en la NORMA [ISO 27001 para mejorar la gestion de incidentes informaticos en la

infraestructura digital de la FT.
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' Para mitigar las deficiencias en ciberseguridad, una vez se
/ implemente la guia metodoldégica se requiere desarrollar
~ programas de capacitacion para el personal técnico y usuarios
\ finales para mantener un estricto cumplimiento de la normativa y
\ estandares vigentes.

\
\

/" Incentivar a crear una cultura de seguridad en el personal, crear
( conciencia en la importancia de mantener la integridad,
. confidencialidad y disponibilidad de la informacion.

/ Considerar nuevos proyectos a futuro, sobre la base del que nos
\, atana.







