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Resumen

En este proyecto de investigacion aplicada se abord6 el desafio de implementar un sistema web
para la evaluacion del cumplimiento de la norma ISO 27001, para ello tomando en cuenta el alcance
del proyecto se determinaron los diferentes controles para evaluar a la unidad educativa Fe y
Alegria, la cual se encuentra ubicada en Ecuador Santo Domingo de los Tsachilas. Para lograrlo,
se utiliz6 la metodologia Scrum como marco de trabajo. Para ello primero se realizé una exhaustiva
investigacion para asi poder determinar los diferentes controles a evaluar. Los controles se
encuentran divididos en 4 grupos, los cuales se encargan de gestionar los riesgos de seguridad de
la informacion. De ese conjunto de controles se tomaron los considerados como mas relevantes en
base a los requerimientos de la unidad educativa para poder realizar el sistema web. Este proyecto
representa un gran aporte a la unidad educativa Al proporcionar una plataforma eficiente para la
gestion de los controles de seguridad de la informacion seleccionados, este sistema no solo agiliza
el proceso de evaluacion, sino que también mejora la transparencia y la eficacia en la identificacion
y mitigacion de riesgos, fortaleciendo asi la confianza y el cumplimiento de los estandares de

seguridad establecidos por la norma ISO 27001.

Palabras clave: ISO 27001, Sistemas de Gestion de la Seguridad de la Informacion, sistema web,

certificacion.



Abstract

In this applied research project, the challenge of implementing a web system for evaluating
compliance with the 1SO 27001 standard was addressed. Taking into account the project scope,
different controls were determined to assess the Fe y Alegria educational unit located in Santo
Domingo de los Tsachilas, Ecuador. The Scrum methodology was used as the framework for this
endeavor. An exhaustive investigation was conducted initially to identify the various controls for
evaluation. These controls are categorized into 4 groups responsible for managing information
security risks. From this set of controls, those deemed most relevant based on the educational unit's
requirements were selected to develop the web system. This project represents a significant
contribution to the Fe y Alegria educational unit by providing an efficient platform for managing
the selected information security controls. This system not only streamlines the evaluation process
but also enhances transparency and effectiveness in identifying and mitigating risks, thereby
strengthening confidence and compliance with the security standards established by the ISO 27001

standard.

Keywords: 1SO 27001, Information Security Management Systems, web system, certification.



l. Introduccion

En la actualidad, las instituciones educativas implementan sus sistemas de informacion en
entornos digitales, lo que genera un requerimiento incrementado de la aplicacion de un Sistema de
Gestion de la Seguridad de la Informacion (SGSI). Por esta razon, en el presente proyecto se
abordaréa esta necesidad por medio del desarrollo de un sistema web que verifique el cumplimiento
de controles especificos de la Norma ISO/IEC 27001 en la Unidad Educativa Fe y Alegria.

El objetivo principal de esta aplicacion es proporcionar una herramienta eficaz para
verificar el cumplimiento de los requisitos y controles esenciales establecidos por la Norma ISO
27001. A través de un conjunto de validaciones en base a una meétrica de ponderacion
especializadas, la aplicacion se centrara en garantizar que los sistemas de gestion de la seguridad
de la informacién (SGSI) cumplan con los controles de seguridad necesarios para obtener la
certificacion 1ISO 27001.

Este prototipo se muestra como una alternativa para poder simplificar el proceso de
certificacion, permitiendo a las organizaciones que se enfocan en la educacion realizar
evaluaciones para poder evaluar los controles planteados. Ofreciendo una interfaz intuitiva con
diferentes funciones de anélisis detallados, generando reporte y mostrando grafica de cumplimiento

de los controles.



Estado del arte:

La norma ISO 27001 es una norma internacional la cual es la encargada de definir los
diferentes requisitos y lineamientos para la implementacién de sistemas de gestion de la seguridad
de la informacién dentro de una organizacion. Tiene como enfoque principal lograr una gestion
eficaz para poder salvaguardar la confidencialidad que se encarga de garantizar el acceso a la
informacion solo a personal autorizado, integridad que se encarga que los datos se mantengan
fiables durante el periodo de procesamiento y almacenamiento, y disponibilidad que el proceso
encargado de mantener accesible la informacion para su uso[1].

Existen diferentes investigaciones y proyectos basados en la norma ISO 27001, los cuales
impulsan la informacion acerca de como realizar el manejo adecuado de seguridad de la
informacion en diferentes organizaciones e instituciones. Un ejemplo de ello es el trabajo realizado
por Tigse Moposita (2020), proyecto de investigacion, titulado "PLAN DE GESTION DE
SEGURIDAD INFORMATICA BASADO EN LA NORMA ISO 27001 PARA EL
DEPARTAMENTO DE TECNOLOGIA" realizado en la Universidad Técnica de Ambato, el cual
aborda la aplicacion de la norma 1ISO 27001 en el ambito tecnoldgico [2].

También, existe evidencia de la aplicacion e implementacion de controles de seguridad
informatica segun la ISO 27001 enfocado en el contexto educativo, en el proyecto realizado por
Solis Granda (2018) titulado “DESARROLLO E IMPLEMENTACION DE CONTROLES DE
SEGURIDAD INFORMATICA PARA EL SISTEMA ERP ACADEMIUM DE LA UNIDAD
EDUCATIVA JAVIER”. Este proyecto muestra de qué manera se puede ejecutar la aplicacion de
la norma I1SO 27001 dentro de entornos educativos e indica como establecer diferentes medidas
para la gestion de la seguridad de la informacion [3].



Objetivos
General
Disefiar, implementar y desarrollar un sistema web que facilite la evaluacion del
cumplimiento de la norma ISO 27001 en el contexto de sistemas de gestion de seguridad de la

informacion en la unidad educativa Fe y Alegria.
Especificos

e Analizar la Norma ISO 27001 para comprender sus requisitos, principios y enfoques

en la gestion de seguridad de la informacion.

o Identificar y seleccionar los controles a evaluar en la Unidad Educativa en relacion

con la seguridad de la informacion.

e Desarrollar un sistema web capaz de evaluar el cumplimiento de los controles de la
Norma ISO 27001.

e Llevar a cabo pruebas de funcionalidad del sistema web implementado para

verificar su eficacia al momento de evaluar los controles de la norma 1SO 27001.

e Validar la aplicacién como una herramienta eficaz para facilitar el proceso de

evaluacién de la norma 1SO 27001.



1. Marco tedrico

Norma I1SO 27001

La norma internacional 1SO 27001 ayuda a garantizar la seguridad, confidencialidad e
integridad de los datos, la informacion y los sistemas que los manejan. La version actualizada, 1ISO
27001:2022, en el area de Sistemas de Gestidn de la Seguridad de la Informacion, permite a las
empresas evaluar riesgos y aplicar medidas necesarias para reducirlos o eliminarlos. Adoptar 1ISO
27001 supone una diferencia significativa al proporcionar a la empresa una ventaja competitiva y
mejorar su reputacion [4].

La norma ISO 27001 cuenta con una estructura detallada para los Sistemas de Gestién de

Seguridad de la Informacidn. A continuacion, se presenta un resumen de su estructura:
e Alcance: Establece el ambito del SGSI y los requisitos obligatorios [5].

e Introduccion: Proporciona una vision general de la norma, su proposito y su

relacion que esta atiene con otras normas [1].

e Contexto de la Organizacion: Detalla lacomprension de la organizacion, se enfoca

en su contexto externo e interno, y las partes interesadas relevantes [1].

e Liderazgo: Establece roles y responsabilidades de la alta direccion en la
implementacion y mantenimiento del SGSI [4].

e Planificacion: Incluye la identificacion de riesgos y oportunidades, asi como la
planificacion para abordarlos [5].

e Soporte: Cubre recursos, competencia, conciencia y comunicacion interna [1].

e Operacion: Detalla la planificacion y control de procesos para tratar los riesgos y
oportunidades [6].

e Evaluacion del Desempefio: Incluye la medicion, monitoreo, analisis y evaluacion
del desempefio del SGSI [7].

e Mejora: Establece procesos para la mejora continua del SGSI [4].



Ventajas de implementar un SGSI bajo la norma ISO 27001

Existen varias ventajas al momento de implementar un SGSI, a continuacién, se enlistaran

algunas de esas ventajas:
e Facilita los procesos de sincronizacion y equilibrio de los procesos de seguridad [7].

e Anpesar de laimposibilidad de eliminar por completo el riesgo, posibilita la creacién

de metodologias para mitigar y fortalecer la seguridad de la informacion [7].

e En situaciones de riesgo, minimiza las pérdidas y establece un plan de accién
eficiente [7].

e Cumple con los diferentes requisitos legales que establecen las autoridades de

control [7].

e La norma ISO 27001 aporta un valor adicional a la empresa, ya que esta

certificacién aln no es comun en muchas organizaciones [7].

e Optimiza la eficiencia de la organizacion, esto implica una gran mejora en la

reduccion de costos [7].

e Promueve la confianza entre los diferentes miembros de la entidad, incluidos

clientes, proveedores y empleados de la organizacion [7].
e Habilita la activacion de alertas ante actividades sospechosas [7].
e Facilita el seguimiento y monitoreo de los controles de seguridad [7].
e Sirve como herramienta eficaz para la planificacion y seguimiento de procesos [7].
e Contribuye de manera exponencial a la reputacion y la imagen corporativa [7].
e Proporciona una metodologia clara y efectiva [7].

e Minimizay previene de riesgos de pérdida o robo de informacion [7].



Seguridad de la informacion

La seguridad de la informacion puede describirse como un proceso integral responsable de
salvaguardar la identificacion, gestion y los riesgos inherentes a la informacion. El enfoque de la
seguridad de la informacion implica implementar diferentes estrategias y acciones de mitigacion
para garantizar la confidencialidad de los datos de la organizaciéon. Es de gran importancia
diferenciar entre seguridad de la informacion y seguridad informaética, ya que la seguridad
informaética se centra en la seguridad en entornos informaticos, estos pueden ser equipos fisicos de
la organizacion, mientras que la seguridad de la informacion aborda cualquier tipo de informacion,
ya sea digital o impresa. Dentro de los aspectos que abarca la seguridad de la informacion se puede
encontrar la disponibilidad, comunicacion, deteccion de problemas, analisis de riesgos, integridad,
confidencialidad y recuperacion de riesgos[7].

Dentro de la seguridad de la informacidn se encuentran tres elementos que son considerados

claves e indispensables para la implementacion de seguridad en cualquier organizacion:

e Personas: Son los responsables de la gestion y manipulacién de la informacion,
esto abarca los empleados, directivos, autoridades competentes, clientes,

proveedores, contratistas y proveedores de servicios [7].

e Procesos: Establece las acciones que se realizan para alcanzar los diferentes
objetivos establecidos por las organizaciones, siendo muchas de ellas dependientes

de informacion y, por ende, susceptibles a vulnerabilidades [7].

e Tecnologia: Vinculada a los servicios y estructuras empresariales, dirige la gestion
y desarrollo de la informacion. Adicionalmente, proporciona la capacidad de

almacenar, recuperar, compartir y mantener los datos de valor almacenados [7].

Sistemas de Gestion de la Seguridad de la Informacion

Un Sistema de Gestion de la Seguridad de la Informacion es considerado como el ndcleo
fundamental de la norma 1SO 27001. Es por ello que se define a la seguridad de la informacion
como la proteccién de la confidencialidad, integridad y disponibilidad. Es mediante estos tres
aspectos que se lleva a cabo el andlisis y la evaluacién de los activos de informacion [7].

Un SGSI debe estar enfocado en los siguientes fundamentos:



e Confidencialidad: Implica que la informacion no puede ser divulgada ni

compartida con personas, entidades o procesos no autorizados por la organizacién

[8].

e Integridad: Se centra en preservar la precision y totalidad de la informacion de la

organizacion, asi como de sus métodos de procesamiento [8].

e Disponibilidad: Se centra en el acceso y uso de la informacién y sus sistemas de
procesamiento por individuos, entidades o procesos autorizados, segun las

necesidades de la organizacion [8].

Node JS

Node js es un entorno de ejecucion de JavaScript, este nos permite realizar ejecuciones de
codigo del lado del servidor, lo cual ayuda para poder ampliar las capacidades del lenguaje mas
alla del navegador web, posibilitando el desarrollo de aplicaciones de red altamente escalables y
de alto rendimiento [9]

Node js se destaca en el desarrollo de aplicaciones web y moviles, APIs RESTful, servicios
de mensajeria en tiempo real, entre otros. Su ecosistema de paquetes npm es uno de los mas grandes
del mundo, lo que simplifica la integracion de diversas funcionalidades y bibliotecas en las
aplicaciones Node.js [10]

MySQL

MySQL es una base de datos utilizada principalmente en la informética. Oracle lo ha
desarrollado y soportado. MySQL trabaja mediante el modelo cliente-servidor, los datos se
encuentran dentro del servidor y para obtener acceso a ellos es donde se involucra el cliente. Cuenta
con una doble licencia que combina c6digo abierto y opciones comerciales, lo cual hace que esta
herramienta sea atractiva tanto para los proyectos de cddigo abierto como para empresas que
buscan soluciones de base de datos. MySQL se destaca por su confiabilidad, rendimiento y
posibilidad de expansion. Ofrece una serie de caracteristicas, incluyendo una Unica arquitectura

que puede integrarse con diferentes plataformas y lenguajes de programacion. [11].



Express JS

Express JS es un framework backend encargado del desarrollo de aplicaciones web basadas
en Node js. Cuenta con una amplia gama de funcionalidades, caracteristicas, herramientas y
diferentes plugins encargados de ayudar a simplificar los procesos de desarrollo destinadas a la
creacion de aplicaciones tanto para la web como para dispositivos moviles, destacandose por su
facilidad de uso y flexibilidad en el proceso de desarrollo. Los desarrolladores tienen la potestad
de asignar diferentes funciones especificas a rutas URL, lo que facilita la implementacion de APIs
y la creacion de aplicaciones web dinamicas y escalables. La principal caracteristica de Express
radica en la capacidad que tiene para simplificar la creacién de aplicaciones del lado del servidor,
proporciona una estructura ligera y versatil que permite a los programadores configurar middleware

de forma personalizada para gestionar solicitudes y respuestas de manera eficiente [12].

I1l.  Metodologia/Técnicas/Disefio

Metodologia:

El proyecto de integracion curricular fue elaborado mediante una metodologia agil basada
en el marco de trabajo Scrum, este marco de trabajo es ampliamente utilizado en el &mbito de
desarrollo de proyectos agiles. En esta metodologia en particular se destacan diferentes roles los
cuales son clave y cada uno desempefia un papel fundamental para la elaboracién y cumplimiento
de los requerimientos del proyecto, los roles son: el Scrum Master, el Product Owner y Team
Development. Cada uno de estos roles desempefia funciones especificas que son de gran
importancia a medida que se van cumpliendo los objetivos planteados, en la tabla 1 se puede

observar de qué manera se asignaron los roles para el equipo de trabajo.
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TABLA |

ROLES SCRUM
Roles Scrum
Cadigo Rol Integrante Descripcion
Ing. Pablo Francisco Puente _
01 Scrum Master Lider del equipo Scrum
Ponce
) _ Representante del
02 Product Owner Danny Javier Bedoya Garcia

equipo de trabajo
Desarrolladores  del
03 Team Development Diego Garcia Flores modelo y aplicativo

web

Nota: Asignacion de roles scrum.

En la gestion agil de proyecto, el Backlog del Proyecto desempefia un papel crucial al
proporcionar una vision detallada y estructurada de todas las tareas pendientes y objetivos a
alcanzar. Este elemento, esencial en metodologias como Scrum, se presenta como una tabla
dindmica que evoluciona a lo largo del ciclo de desarrollo. EI Backlog captura tanto las
funcionalidades prioritarias como los elementos adicionales, permitiendo una planificacion flexible
y adaptativa. A través de esta herramienta, se logra una comunicacién efectiva entre los diferentes
roles del equipo, como el Product Owner, el Scrum Master y los miembros del Team Development.
En la tabla 2 se puede observar de manera detallada. El tiempo estimado de desarrollo del proyecto
es de setenta y ocho dias aproximadamente, los cuales se llevaran a cabo en el respectivo periodo
202351.
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TABLAII
PRODUCT BACKLOG

Tiempo
Cadigo Nombre estimado Prioridad  Orden
(Dias)
R1 Recoleccion de datos 10 Alta 1
Planeacion de aplicativo
R2 5 Alta 2
web
R3 Analisis de base de datos 3 Alta 3
R4 Creacion de base de datos 2 Alta 4
R5 Desarrollo de login 8 Alta 5
Implementaciones de
R6 5 Alta 6

seguridad

Desarrollo de vistas CRUD
R7 _ 10 Alta 7
para los usuarios

Desarrollo de vistas CRUD
R8 ) 10 Alta 8
para los formularios

Creacion de vista de

R9 previsualizacion de los 10 Alta 9
formularios
R10 Desarrollo de front end 3 Alta 10

Elaboracion de
R11 documentacion y 8 Alta 11
entregables

R12 Evaluacién y correccién 4 Alta 12

Nota: asignacion de producto backlog.

En el marco de metodologia SCRUM, se estructuraron tres sprints estratégicos para guiar
el desarrollo del proyecto. En el primer sprint, con una duracion de 20 dias, se ha focalizado en la
fase inicial del proyecto, priorizando la investigacion y la creacion de la base de datos. Este enfoque

inicial sienta las bases esenciales para el éxito futuro del proyecto, asegurando una comprension
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profunda de los requisitos y estableciendo una robusta infraestructura de datos. Teniendo en cuenta
el enfoque del proyecto el cual es de desarrollo de software también durante este sprint se debera
seleccionar las diferentes herramientas y entornos de trabajo que se usaran para cuando se inicie la

fase de desarrollo. A través de esta tabla 3, detallaremos la planificacién especifica de este primer

sprint.
TABLA Il
SPRINT 1
Sprint 1
Duracion del Sprint 07 Noviembre 2023 al 05 Diciembre 2023
Dias de trabajo 20

Dias habiles durante ~ Horas habiles por Horas hébiles por

Miembro del equipo ) _
el Sprint dia Sprint

Danny Bedoya 20 8 160

Nota: detalles de sprint 1.

En el marco del Sprint 2 de la metodologia SCRUM del proyecto, fue netamente orientado
hacia el desarrollo de la aplicacion web. Este sprint, con una duracién especifica de 33 dias, se
enfoca en la implementacion de las funcionalidades planificadas en el proyecto, avanzando desde
la fase de investigacion y disefio hasta la fase de ejecucion. En el cual se empieza a programar el

backend del sistema web, en la tabla 4 se puede observar los detalles del sprint 2.

13



TABLA IV
SPRINT 2

Sprint 2

Duracion del Sprint 06 Diciembre 2023 al 20 Enero 2024

Dias de trabajo 33

] ) Dias habiles durante ~ Horas hébiles por Horas héabiles por
Miembro del equipo ) ) ]
el Sprint dia Sprint

Danny Bedoya 33 8 264

Nota: detalles de sprint 2.

En el ultimo sprint de la metodologia SCRUM, con una duracion de 24 dias, estuvo
centrado en la fase culminante del proyecto. Durante este periodo, se llevo a cabo un exhaustivo
proceso de refinamiento, donde cada detalle del proyecto fue minuciosamente revisado y
perfeccionado. Este sprint final no solo representa el cierre operativo del proyecto, sino también la
fase crucial de evaluacion y mejora continua. en la tabla 5 se puede observar los detalles del sprint
3.

TABLAV

SPRINT 3

Sprint 3

Duracion del Sprint 21 Enero 2024 al 23 Febrero 2024
Dias de trabajo 24
) ) Dias habiles durante el ~ Horas hébiles por Horas habiles por
Miembro del equipo ) ] ]
Sprint dia Sprint

Danny Bedoya 24 8 192

Nota: detalles de sprint 3.
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Técnicas:

Para la obtencion de datos que puedan aportar a la elaboracion del sistema web se realizo
un analisis documental, en el cual se buscaba obtener la mayor informacion para la evaluacion del
cumplimiento de la norma ISO 27001. En el estudio realizado por Tania Lépez, nos da a conocer
los principales cambios que existen en la version de la ISO 27001 de la Gltima version lanzada en
2022. Menciona que existen 93 controles que se encuentran en el Anexo A distribuidos en cuatro
dominios. EI Anexo Aes una tabla la cual brinda controles de seguridad para que las organizaciones
puedan seleccionar e implementarlos dependiendo sus necesidades y en funcion de la evaluacion
de riesgos y el plan que vayan a implementar para tratar estos mismos, Los controles son los

siguientes:

e Controles Organizacionales: Incluyen 37 controles relacionados con la gestion de
la seguridad de la informacion a nivel organizacional, como politicas,
procedimientos y responsabilidades para garantizar la proteccion de la informacion
dentro de la empresa [14].

e Controles Orientados a las Personas: Se refiere a 8 controles que abordan la
seguridad de la informacion en relacion con el personal de la organizacion, tales
como la gestion de recursos humanos, la concienciacion sobre seguridad y la

capacitacion en seguridad de la informacion [14].

e Controles Fisicos: Comprende 14 controles disefiados para proteger los recursos
fisicos de la organizacion, como las instalaciones, equipos y dispositivos de
almacenamiento, a fin de prevenir accesos no autorizados o dafios fisicos a la

informacion [14].

e Controles Tecnologicos: Involucra 34 controles relacionados con la seguridad de
los sistemas de informacion y la tecnologia utilizada para procesar, almacenar y
transmitir datos, abordando aspectos como el acceso légico, la gestion de activos y
la seguridad de la red [14].
Para seleccionar los controles a evaluar en la unidad educativa se usé como técnica una

encuesta, la cual fue realizada a la persona que nos fue designada el cual era el encargado del area
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de informatica, también contaba con el apoyo del area administrativa para determinar y responder
las preguntas, en la siguiente tabla podemos observar los controles que fueron mencionados en

base a la importancia de estos mismos dentro del entorno analizado para una organizacion

educativa.
TABLA VI.
RESULTADOS DE ENTREVISTA A LA UNIDAD EDUCATIVA.
Control Pregunta Sl NO
Equipo de usuario ¢Cuenta con equipos que trabajen de manera autbnoma sin X
desatendido la intervencion de un usuario?
Mensajeria o .y .
o ¢Usa el servicio de mensajeria electronica? X
electronica
Actividades de  ¢Se realizan revisiones periddicas de funcionamiento en los X
seguimiento sistemas?
Zonas de entrega y )
¢Cuenta con zonas establecidas para entrega y carga? X
carga
Monitoreo de ¢Cuenta con un sistema para el monitoreo de la seguridad N

seguridad fisica fisica?

Proteccion de la _ _ )
) » ¢Cuenta con registros almacenados para la manipulacién de
informacion de ) y X
_ la informacion?
registro

Restricciones en la
instalacion de ¢Cuenta con restricciones para la instalacion de software? X
software

Proteccion de _ o ) _
o ¢Cuenta con medidas y practicas disefiadas para garantizar
servicios de _ o o )
o la seguridad de los servicios y aplicaciones que se ejecutan X
aplicaciones en redes _
o a traveés de redes publicas?
publicas

Nota: detalles de los resultados obtenidos de la encuesta.
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TABLA VII
RESULTADOS DE ENTREVISTA A LA UNIDAD EDUCATIVA

Control Pregunta Sl NO
Proteccién de
transacciones de  ¢Cuenta con medidas para garantizar la seguridad de las N
servicios de transacciones realizadas?
aplicaciones
Seguridad de la
informacion para o
¢Usan el servicio en la nube? X
el uso de servicios
en la nube.
Continuidad del
) ¢Tienen un plan de continuidad del negocio? X
negocio
Enmascaramiento ¢Usan la técnica de enmascaramiento de datos para datos
de datos sensibles? X
Politicas de
seguridad de la ¢ Tienen politicas para la seguridad de la informacién? X
informacion
Uso de activos ¢Tienen clasificados los activos? X
Pruebas de
aceptacion del ¢Realizan pruebas en los sistemas que manejan? X
sistema
Propiedad de los - ) )
) ¢Clasifican las propiedades de todos los activos? X
activos
Politica de
dispositivos ¢ Tienen politicas para el manejo de dispositivos moviles? X
moviles
Eliminacion de
¢ Tienen un protocolo para la eliminacion de datos? X

informacion

Nota: detalles de los resultados obtenidos de la encuesta.
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Los controles mencionados en la encuesta fueron seleccionados en base a la técnica de
observacion estructurada del entorno, no obstante, en base a esta misma técnica existen otros
controles que deben ser evaluados a pesar que la unidad educativa no cumpla con estos, esto con

la finalidad de fortalecer la seguridad de la informacion y los diferentes procesos que se

desempefian en la organizacion.

TABLA VIII
RESULTADOS DE TECNICA DE OBSERVACION ESTRUCTURADA DEL ENTORNO

Control Pregunta

La unidad cuenta con diferentes equipos los cuales son asignados al
) __ personal de la institucion, es por ello que debe cada uno de estos manejar
Sistemas de gestion 3 ) )
. contrasefias para controlar el acceso no autorizado a usuarios que no
de contrasefias B . _ N
corresponden. También debe tener politicas para el manejo de contrasefias
seguras y cambios periddicas de estas mismas
La zona donde se encuentra la unidad educativa puede ser considerada de
Inteligencia de alto riesgo, no solo para los activos tecnoldgicos, si no para el personal.
amenazas Implementar politicas y sistemas para evaluar estos es importante para la

mejorar las medidas de seguridad.

La unidad educativa al contar con una carrera técnica, imparte

Codificacion segura conocimientos acerca de desarrollo de software. Por ello tener politicas
para hacer uso de buenas practicas para codificacion segura es importante.

La unidad educativa cuenta con varios equipos tanto para el area
Gestion de la administrativa y el area de laboratorios la cual es enfocada para los
configuracion  estudiantes. Gestionar la configuracion de los equipos para supervisarlos y

garantizar la integridad de los sistemas.

Al tener una red de internet las organizaciones suelen ser vulnerables al
Filtrado web no tener un control sobre estas mismas. Aplicar filtrado para que los

usuarios ingresen y asi también mejorar la eficiencia.

Nota: detalles de los resultados obtenidos de la técnica de observacion estructurada del entorno.
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TABLA IX
RESULTADOS DE TECNICA DE OBSERVACION ESTRUCTURADA DEL ENTORNO

Control Pregunta

Eliminar activos de manera segura es importante para proteger informacion

L sensible, al contar con multiples equipos que contienen informacion
Eliminacion de _ ] _
. catalogada como sensible es importante tener diferentes procesos para en
activos
caso de ser necesario eliminar estas se hagan de manera correcta sin poner

en riesgo la informacion.

Evaluacion _ _ o
Tener un encargado que supervise de manera activa y periodica la
permanente de ) B o ) )
- informacion de la institucion es de gran importancia. Al contar con
debilidades en la ) ) ) ] ) ]
) diferentes en las diferentes areas, es importante realizar evaluaciones
seguridad de la ) - N ) ) »
) » regulares para identificar las debilidades en la seguridad de la informacion.
informacion

o La unidad educativa maneja grandes conjuntos de informacion, tanto por la
Revision de S ) ) )
o parte administrativa, asi como la parte de estudiantes. Es importante
cumplimiento ) ) B ) )
o garantizar que esta informacion este siendo manipulada de manera correcta
técnico
y que cumpla con las normas y politicas que se deben establecer.

Nota: detalles de los resultados obtenidos de la técnica de observacion estructurada del entorno.

Una vez aplicadas las técnicas se determinaron los respectivos controles para realizar el
sistema web, esto basandose en el alcance del mismo y en los grupos de controles ya mencionados.

Los controles a evaluar son los siguientes:
Controles Tecnoldgicos y Personas

El grupo de Controles Tecnoldgicos y Personas se refiere a la combinacion de medidas
tecnoldgicas y la participacion activa de individuos en la implementacion y ejecucion de practicas
de seguridad de la informacién. Este enfoque utiliza diferentes tecnologias como sistemas de
seguridad informatica, también usa softwares de proteccion de datos y herramientas de gestion de
riesgos con la finalidad de poder salvaguardar la integridad y confidencialidad de la informacion.
Sin embargo, el éxito de estas medidas de controles tecnologicos también depende de la conciencia
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y el comportamiento de las personas que se encuentran involucradas en el controle de estos sistemas
[15].

Para ello se debe capacitar al personal en practicas seguras, fomentar una cultura de
ciberseguridad y alentar al personal para asumir la responsabilidad individual en la proteccion de
datos y sistemas. Ademas, las personas desempefian un papel clave en la deteccion temprana de
posibles amenazas, la respuesta rapida a incidentes de seguridad y la colaboracion en la mejora

continua de los procesos técnicos de seguridad [16]. Los controles son los siguientes:

e Sistema de Gestion de Contrasefias: Involucra diferentes tecnologias que se
encargan de gestionar contrasefias, este controle depende de la intervencion y el
comportamiento de las personas de la organizacion al utilizar y mantener las

contrasefias seguras.

e Equipo de usuario desatendido: Trata de equipos que trabajan de manera
independiente sin necesidad de una supervision continua de un encargado. No
obstante, puede requerir de la atencion y entrenamiento de usuarios para asegurar
que los equipos desatendidos estén protegidos mediante tecnologias y buenas

practicas.

e Mensajeria electronica: La mensajeria electrénica requiere de buenas préacticas y
del manejo apropiado teniendo en cuanta los controles de seguridad pertinentes.
Requiere la atencion y comportamiento adecuado de las personas al utilizar la

mensajeria electrdnica, asi como tecnologias para proteger estas mismas.

e Inteligencia de amenazas: Es un proceso de recopilacion, analisis y comprensién
de amenazas, Este proceso depende de la habilidad y experiencia de personas en la

identificacién de posibles riesgos.

e Actividades de seguimiento: Las personas desempefian un rol importante dentro
de este control en conjunto con las tecnologias que ayudan a detectar

comportamientos anormales. Se requiere de la supervision y registro de actividades.
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e Codificacion segura: Se deben emplear buenas practicas para el de desarrollo de
software, esto requiere de la intervencién de personas para asegurar la integridad

del cadigo.

e Enmascaramiento de datos: Se encarga de ocultar o distorsionar datos sensibles
durante el procesamiento de estos mismos, esto implica el uso de tecnologias para

este proceso.
Controles Fisicos y Organizacionales

El grupo de Controles Fisicos y Organizacionales se enfoca en implementar diferentes
medidas tangibles y en establecer politicas y procedimientos para garantizar la seguridad y el
cumplimiento dentro de una organizacién. Los controles fisicos son aquellos que incluyen
diferentes aspectos como la seguridad fisica de las instalaciones, el control de acceso a areas
restringidas y la proteccion de activos fisicos contra dafios o intrusos. Por otro lado, los controles
organizacionales son aquellos que abarcan la formulacion de politicas, la asignacion de
responsabilidades para las diferentes areas, la creacion de estructuras de gobierno y la
implementacion de practicas de gestion de riesgos y cumplimiento dentro de la organizacion [15].

Estos controles no solo se encargan de prevenir amenazas fisicas y mitigar riesgos, sino
que también son los responsables de promover la eficiencia operativa, la transparencia y la
responsabilidad dentro de la organizacion. La combinacion efectiva de controles fisicos y
organizacionales es de gran importancia dentro de las organizaciones para garantizar la proteccion
integral de los activos y la informacion de una empresa, asi como para mantener la integridad y la

reputacion de la organizacién en su conjunto, los controles son los siguientes:

e Zonas de entregay carga: Se trata de la asignacion fisica de areas especificas para

la entrega y carga,

e Monitoreo de seguridad fisica: Se trata de la implementacion de medidas fisicas
para el monitoreo y la proteccion de la seguridad fisica de instalaciones de la

organizacion, asi mismo para sus activos.
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e Continuidad del negocio: Se refiere a la planificacion y ejecucion de diferentes
medidas organizacionales que se encargan de mantener las operaciones criticas bajo

situaciones adversas y asi poder garantizar la continuidad del negocio.
Controles Tecnoldgicos y Organizacionales

El grupo de Controles Tecnoldgicos y Organizacionales se encarga de la gestion efectiva y
segura de una organizacion. Los controles tecnoldgicos se refieren a las medidas y sistemas que
implementa la organizacion para proteger los activos de informacion y garantizar la integridad,
confidencialidad y disponibilidad de los datos. Comunmente se incluye la utilizacion de firewalls,
cifrado de datos, sistemas de deteccidn de intrusiones y politicas de seguridad de la informacion.
Los controles organizacionales se enfocan en las politicas, procedimientos y estructuras de
gobernanza establecidas para supervisar y regular el comportamiento de los empleados de la
organizacion. [15].

Estos controles abarcan diferentes aspectos como la asignacion adecuada de roles y
responsabilidades dentro de la organizacion, la capacitacion en cuanto a la seguridad informatica
del personal, la elaboracion de politicas de seguridad y la realizacion de auditorias internas para
controlar y evaluar el cumplimiento y la eficacia de los controles que se encuentren establecidos.
Los controles tecnoldgicos y organizacionales son de gran importancia dentro de las organizaciones
para proteger los activos y la reputacion de una organizacion, asi como para garantizar su
continuidad operativa en un entorno cada vez mas digitalizado y complejo, los controles son los

siguientes:

e Proteccion de la informacion de registro: Es el manejo de tecnologias las cuales

son las encargadas de proteger la informacion de registro.

e Restricciones en la instalacion de software: Son la implementacion de tecnologias
encargadas de controlar y restringir instalaciones de softwares de terceros no

permitidos por la organizacion, también cuenta con politicas organizacionales.

e Proteccion de servicios de aplicaciones en redes publicas: Implementa
tecnologias que se encargan de proteger los servicios de aplicaciones. También

cuenta con politicas organizacionales relacionadas al respecto.
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Proteccidn de transacciones de servicios de aplicaciones: Es la implementacion
de tecnologias encargadas de proteger transacciones, estos pueden ser sitios web

bancarios o servicios de pagos en linea.

Gestion de la configuracion: Se trata de la implementacion de politicas y
tecnologias para gestionar y controlar los cambios en la configuracion de sistemas
y software. También se realiza un seguimiento de este control para que los cambios

que se realicen a las configuraciones sean controlados.

Prevencion de fuga de datos: Se trata de la implementacion de politicas
organizacionales para evitar la salida no autorizada de informacion considerada,

esto con la finalidad de salvaguardar datos sensibles y prevenir amenazas.

Pruebas de aceptacion del sistema: Se trata de la participacion de personas en la
realizacion de pruebas y la definicién de procesos organizacionales para poder

realizar una verificacion de cumplimiento del sistema.

Seguridad de la informacién para el uso de servicios en la nube: Son politicas
gue se encargan de medir diferentes procesos como autenticacion, cifrado de datos
y gestion de accesos. Implementa politicas organizacionales para garantizar la

seguridad de la informacion al utilizar servicios en la nube.

Filtrado web: Son politicas organizacionales enfocadas en el control y monitoreo
de los sitios web a los que se tiene acceso. Esto sirve para reducir riesgos de la
seguridad cibernética, controlando el acceso a sitios maliciosos, contenido web

inapropiado o0 no autorizado.

Controles Organizacionales y Personas

El grupo de Controles Organizacionales y Personas estd centrado en las politicas,

procedimientos y estructuras dentro de una organizacion. Sirven para poder regular el

comportamiento humano y garantizar la eficiencia operativa dentro de la organizacion. Estos

controles son esenciales para promover la integridad, la transparencia y la responsabilidad en todas

las areas de la organizacion, desde la toma de decisiones hasta la ejecucion de tareas diarias [15].

Los controles son los siguientes:
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Politicas de seguridad de la informacion: Son un conjunto de reglas y directrices
organizacionales las cuales estan disefiadas con la finalidad de proteger los activos
de la organizacion. Son principalmente para garantizar seguridad y confidencialidad

de informacion considerada como sensible.

Uso de activos: Este control es importante para el funcionamiento eficiente de la
organizacion. La organizacion debe tener politicas en donde se establezcan

procedimientos y reglas para el uso de los activos.

Eliminacion de activos: Son diferentes procesos dentro de una organizacion, debe
contar con la participacién activa de personas para asegurar la eliminacion segura
de activos de manera adecuada. Los activos antes de ser eliminados deben estar

correctamente identificados y previamente realizado un proceso de eliminacion.

Pruebas de aceptacion del sistema: Involucra la participacion de personas en la
realizacion de pruebas y la definicién de los procesos organizacionales para

llevarlas a cabo. Deben definirse diferentes procesos que los respalden.

Evaluacion permanente de debilidades en la seguridad de la informacion:
Implica la participacidn de personas en la evaluacion continua y la implementacion
de procesos organizacionales para identificar debilidades y mitigar riesgos
existentes con la finalidad de mantener la integridad, confidencialidad y

disponibilidad de los datos.

Revision de cumplimiento técnico: Requiere la revision de personas para evaluar
el cumplimiento técnico y la implementacidn de procesos organizacionales para esta

revision se realiza una evaluacion exhaustiva de los sistemas de la organizacion.

Propiedad de los activos: Se refiere a la definicion de la propiedad de activos y la
participacion de personas en su gestion adecuada sobre los diferentes recursos de la

organizacion, estos recursos pueden ser tangibles o intangibles.

Politica de dispositivos moviles: Involucra la definicion de politicas
organizacionales para el uso de dispositivos moviles y la colaboracion de personas
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Diserfio:

en su implementacion. Son un conjunto de reglas y directrices que establece la

organizacion para el uso responsable de dispositivos moviles.

Eliminacion de informacion: Incluye procedimientos organizacionales y la
participacion de personas para garantizar la eliminacion segura de informacién,

evitando exposiciones no autorizadas.

Arquitectura de sistema web

El sistema web desarrollado para la verificacion del cumplimiento de la Norma 1SO 27001

en la Unidad Educativa Fe y Alegria se basa en una arquitectura de tres componentes como

podemos observar en la Figura 1 en el cual se observa que incluye un usuario, la aplicacion web y

la base de datos.

Usuario: Representa a los usuarios finales que interacttan con la aplicacion web.
Pueden ser administradores o los evaluadores que acceden al sistema para realizar
diversas acciones, como ingresar informacion, generar informes o verificar el

cumplimiento de las normativas de seguridad informatica.

Aplicaciébn Web: Desarrollada utilizando Node js, Express y tecnologias
JavaScript, este componente constituye el nicleo funcional del sistema. Se encarga
de recibir las solicitudes del usuario, procesarlas y enviar respuestas adecuadas.
Utiliza MySQL como gestor de base de datos para almacenar y gestionar la
informacion relacionada con la verificacion de cumplimiento de la Norma ISO
27001.

Base de Datos: MySQL se emplea como el motor de almacenamiento de datos para
la aplicacion. Aqui se guardan todos los registros, configuraciones y datos
relevantes para el proceso de verificacion de cumplimiento. La base de datos
proporciona la capacidad de almacenamiento y recuperacion eficiente de la

informacion necesaria para el funcionamiento del sistema.
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H [
Al g

Usuario Aplicacion Web DBMS

- || —>

Fig. 1. Arquitectura de sitio web.

Nota: disefio de la arquitectura del sistema web.

Esquema de interfaz de usuario

El esquema de la interfaz de usuario esta disefiado con un enfoque claro en la navegacion

y la interaccion con el contenido a través de la integracion de API. En la Figura 2 se puede observar

un esquema de como esta distribuida la interfaz de usuario.

Encabezado de navegacion: La interfaz presenta un encabezado que proporciona
elementos identificativos y opciones de navegacion para los usuarios. Esto incluye
enlaces a las diferentes secciones del sistema y opciones de inicio de sesién para

acceder a funcionalidades personalizadas.

Opciones de sesidn de usuario: Dentro del encabezado de navegacion, se incluyen
las opciones de inicio de sesidn para que los usuarios puedan autenticarse y acceder
a sus cuentas personalizadas, lo que les permite interactuar con el sistema de manera

segura y acceder a funcionalidades exclusivas.

Apartado de contenido con consumo de API: La interfaz también cuenta con un
area de contenido donde se presentan los datos y la informacidn relevante para los
usuarios. Este contenido se obtiene a través de la integracién con API, lo que
permite recuperar datos de fuentes externas y mostrarlos de manera dinamica en la
interfaz de usuario. Las API se utilizan para proporcionar actualizaciones en tiempo

real y garantizar que la informacion presentada sea precisa y relevante.
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Encabezado Opciones de navegacion Opciones de sesion

Contenido CRUD (Consumo de API)

Fig. 2. Esquema de interfaz de usuario.

Nota: boceto realizado para la interfaz de usuario.

Base de datos

En base al funcionamiento de la aplicacion, se determind la base de datos con sus diferentes
campos, la base de datos cuenta con cuatro tablas, en la Figura 3 podemos observar las respectivas
tablas. La tabla usuario es donde se registraran cada uno de los datos del usuario que cumple el rol
de evaluador. La tabla institucion tendrd los registros de la institucion. La tabla formulario
almacenara los resultados de cada uno de los items que se van a evaluar mientras que
observacion_formulario almacena las observaciones de los items que seran evaluados. La tabla
rasci contendra los valores de fecha de cumplimiento y las respectivas evidencias. Por Gltimo, la

planificacion donde se agregara la tarea asignada y los responsables bajo la matriz RASCI.
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usuario

id_usuario (pk)
correo
password
rol
nombres
apellidos

institucion

nombre
direccion

observacion_formulario

id_ob_ormulario (pk)

obpl
obp2
obp3
obp4

formulario (fk)

sitio_web
director

usuario(fk)

id_institucion (pk)

formulario

id_formulario (pk)

pl
p2

p27

institucion (fk)

rasci

Nota: esquema de la base de datos.

id_rasci (pk)

fecha_cumpli
evidencia
formu (FK)

planificacion

Fig. 3. Base de datos

Acceso a la aplicacion web

Para acceder a la funcionalidad completa del sitio web debe realizarse un inicio de sesion
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id_planificacion(pk)

responsible
accountable
support
consulted
informed
formpup (FK)

previo, este proceso va a garantizar la seguridad y privacidad de usuarios que pueden acceder al
sistema. En caso de no tener una cuenta se puede realizar el registro de un usuario nuevo, mediante

el cual se debe llenar la informacion requerida. Para ambos procesos se usan técnicas de




encriptacion, asegurando que los datos se almacenen de manera segura en la base de datos. También
se usaron las técnicas necesarias para agregar contrasefias que cumplas con los requisitos para ser
de alta seguridad. Los resultados obtenidos fueron satisfactorios, en la Figura 4 se puede observar
el inicio de sesion, que es donde el usuario final podréa acceder a la aplicacién en caso de tener una
cuenta. En la Figura 5 se observa el apartado de registro de usuario, Unicamente se debe llenar los
campos con los datos requeridos y el formulario realizara las respectivas validaciones de estos

mismos como podemos observar en la Figura 6.

1ISO27001 VALIDATION [& Iniciar Sesion  Registrarse

INICIAR SESION

Correo*

& | Ingrese su correo electrénico

Contrasefa”

@  Ingrese su contrasefia

Ingresar

Fig. 4. Interfaz de inicio de sesion.

Nota: interfaz que se muestra al usuario final para que realice el inicio de sesion.
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I1ISO27001 VALIDATION

(& Iniciar Sesion

Registrarse

REGISTRARSE

Nombres*

2 | Ingrese sus nombres

Apellidos™

& | Ingrese sus apellidos

Correo™

83 | Ingrese su correo electrénico

Contrasefia”

8  Ingrese su contrasefia

Confirmar contrasefia”

@ | Confirme su contrasefia

Fig. 5. Interfaz de registro de usuario.

Nota: interfaz que se muestra al usuario final para realizar el registro de un usuario nuevo.

Oops...

Las contrasefias no coinciden

Fig. 6. Validaciones opciones de inicio y registro.

Nota: comprobacion de validaciones de campos.
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Consumo de API

El consumo de API en el sistema permitié llevar a cabo operaciones CRUD (Crear, Leer,
Actualizar y Eliminar) en las tablas "institucion" y "formulario”. A través de estas operaciones, los
usuarios pudieron interactuar de manera dinamica con los datos almacenados en la base de datos,
permitiendo la creacion, visualizacidn, actualizacién y eliminacion de registros relacionados con
instituciones y formularios. El uso de API facilitd la integracion de estas funcionalidades dentro
del sistema, proporcionando una forma eficiente y segura de manipular la informacién almacenada,
garantizando la consistencia y la integridad de los datos.

Una vez realizado el proceso de inicio de sesidn, se puede acceder al aplicativo web, para
lo cual se redireccionara al apartado de “Perfil”, donde se mostraran los datos del usuario que acaba
de iniciar sesion, en la Figura 7 podemos observar esta interfaz. También se habilitara en el
navegador un nuevo acceso al apartado “Instituciones”, en ese apartado nos mostrara las
instituciones que el usuario haya registrado, en caso de no haber ninguna institucion se debe
registrar una, en la Figura 8 se puede observar el apartado donde se registra la institucion. Una vez
ya registrada la institucion ya se puede observar la misma en el apartado “Instituciones” como se

observa en la Figura 9.

ISO27001 VALIDATION Instituciones  Sesion ~

Informacion

Correo
djbedoyal@espe.edu.ec
Rol de usuario

Danny Javier evaluador
Bedoya Garcia

Fig. 7. Interfaz de apartado "Perfil".

Nota: vista de perfil de usuario donde se muestran los datos del usuario que inicia al sistema.
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ISO27001 VALIDATION Instituciones ~ Sesion ~

Institucion

Unidad Educativa Fe y Alegria
Santo Domingo
Diego Garcia Flores

https://www.feyalegria.org.ec/zona-santc

Guardar Cancelar

Fig. 8. Interfaz de registro de institucion.

Nota: vista para registrar la institucion al sistema.

1SO27001 VALIDATION
Institucion creada

correctamente
Instituciones registradas

Registrar una nueva Institucién

e

—

Unidad Educativa Fe y Alegria

Santo Domingo

Fig. 9. Interfaz de lista de instituciones.

Nota: interfaz que muestra las instituciones registradas, en este caso se encuentra la unidad educativa Fe y alegria.
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Cada institucion cuenta con las opciones de “eliminar”, “editar” y “evaluar” en la Figura 8
se muestran estas opciones. Cuando se quiere eliminar un registro se muestra una ventana de
confirmacion como se muestra en la Figura 10. Al seleccionar la opcion editar se podré editar los
datos de la institucion, este es un formulario donde se obtienen los datos de la institucion
seleccionada, en la Figura 11 se puede observar la vista de edicién. El apartado evaluar nos muestra
una nueva vista donde nos muestra los datos de la institucion, en la Figura 12 se muestra esa vista,
esta vista también nos muestra dos botones adicionales los cuales son “Evaluar institucion” el cual
nos da paso a realizar el proceso de evaluacion de la norma ISO 27001, el otro boton “Evaluaciones

anteriores” donde se podran ver procesos de evaluacion anteriores en caso de existir registros.

Desea eliminar?

El registro se eliminara!

m cance'

Fig. 10. Confirmacion de eliminacidn de institucion.

Nota: alerta de validacion para eliminar registros.
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1ISO27001 VALIDATION Instituciones ~ Sesion ~

Editar Institucion

Unidad Educativa Fe y Alegria
Santo Domingo
Diego Garcia Flores

https://www.feyalegria.org.ec/zona-santc

Guardar Cancelar

Fig. 11. Vista de editar institucién.

Nota: vista para editar el registro de institucion.

1ISO27001 VALIDATION Instituciones ~ Sesion ~
Informacién
m
Direccién Director/a
H
Santo Domingo Diego Garcia Flores

—

Sitio Web

Evaluar Institucion [ Evaluaciones anteriores

Unidad Educativa Fe y
Alegria

Fig. 12. Vista de institucion.

Nota: vista principal de la institucion donde se observan los botones para realizar la evaluacion.

La opcion evaluar institucion nos lleva directamente al formulario de evaluacion el cual es
el proceso de evaluacion, en la Figura 13 podemos observar el formulario, este consta de checkboxs
para poder validar cada uno de los controles, estos controles se encuentran clasificados en sus
respectivos grupos. Para que la aplicacion sea mas interactiva se implementd una ventana
emergente que nos da informacion de cada uno de los controles, para acceder a esta se debe dar
click al icono de informacion en la Figura 14 se puede observar la ventana.



1SO27001 VALIDATION Instituciones

Proceso de Evaluacion

El proceso de evaluacion tiene un rango de ponderacion el cual es 0 (Inexistente), 10 (Informal), 50 (Intuitive), 90 (Proceso definido), 95 (Gestionable y
medible) y 100 (Optimizado)

Controles Tecnolégicos y Personas Controles Tecnoldgicos y
Organizacionales

Sistema de gestion de contrasenas. (i ]

Proteccién de la informacién de registro. @
0 10 (50 90 ()85 ) 100

Observaciones

0 10 50 90 95 100
Observaciones

Agregar tarea
Agregar tarea (B

Fecha maxima de cumplimiento

) ‘ Fecha méaxima de cumplimiento
Evidencia
. . . Evidencia
Seleccionar archivo  Ninguno archivo selec.
Seleccionar archivo | Ninguno archivo selec.

Equipo de usuario desatendido. L . »
quip o Restricciones en la instalacion de software. @

0 10 50 90 95 100

Observaciones 0 10 50 90 95 100

Observaciones

Agregar tarea (0
Agregar tarea ()

Fecha maxima de cumplimiento

o ‘ Fecha maxima de cumplimiento
Evidencia
. . . Evidencia
Seleccionar archivo  Ninguno archivo selec.
Seleccionar archivo | Ninguno archivo selec.

Mensajerfa electrénica. @ . - I
! Proteccion de servicios de aplicaciones en

0 10 50 90 95 100
Observaciones

redes publicas. @

0 10 50 90 95 100

Observaciones

Agregar tarea ()

L. . Agregar tarea (O
Fecha maxima de cumplimiento

Fecha méxima de cumplimiento
Fuidencia -

Fig. 13. Vista de proceso de evaluacidn.

Nota: vista de proceso de evaluacion donde se mostraran diferentes Checklist de los controles a evaluar y las
respectivas asignaciones de tareas, fecha y evidencia.
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Sistema de gestion de

contrasenas

Cuenta con un sistema robusto que cumpla con los
estdndares de seguridad y gestion de contrasefias
establecidos. Esto incluye politicas de cambio regular y
complejidad.

Fig. 14. Ventana emergente de informacion acerca de los controles.

Nota: alerta emergente donde se muestra informacion adicional acerca de cada control.

Al terminar con el proceso de evaluacion, esto nos redirige a la vista donde se listan todas
las evaluaciones realizadas como se puede observar en la Figura 15. La opcidn imprimir nos genera
un reporte PDF el cual fue creado mediante funcionalidades propias de JavaScript, aqui nos genera
el reporte fisico el cual sera impreso y firmado por el evaluador y el director de la institucion para

su aprobacion, en la Figura 16, Figura 17 y Figura 28 se puede observar este reporte.
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1ISO27001 VALIDATION Instituciones ~ Sesion

Evaluaciones registradas

[ Evaluacion 1 [N Evaluacion 2

Sistema de gestién de contrasefias
Enmascaramiento de datos Equipo de usuario desatendido
.

100

Seguridad de la informacién para el uso de sevicios en la nube

Mensajeria electrénica
.

Monitoreo de seguridad fisica Inteligencia de amenazas

Continuidad de! negocio Actividades de seguimiento

Filtrado web Codificacién segura
.

Prevencién de fuga de datos Zonas de entrega y carga
.

A L. » s
Gestion de Is configuracion Politicas de seguridad de I informacidn

.
Proteccion de transacciones de servicios de aplicaciones Eliminacién de activos

Proteccién de servicios de aplicaciones en redes piblicas Uso de activos

Restricciones en la instalacién de software Pruebas de aceptacion del sistema

Proteccién de Ia informacion de registro Evaluacién permanente de debilidades en fa seguridad de la informacidn

o
Eliminacién de informacién Revisién de cumplimiento técnico

Politica de dispositivos mdviles Propiedad de los activos

E E

Evaluacion 1 Evaluacion 2
Evaluado: 12 de marzo de Evaluado: 12 de marzo de
2024, 13:05:17 2024, 13:16:51

[ Editar [ Edit

Fig. 15. Vista de evaluaciones registradas.

Nota: vista donde se muestran las diferentes evaluaciones realizadas con su respectiva gréfica.
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Reporte de la evalucaiéon
Unidad educativa Fe y Alegria

La calificacion de la evaluacion es: 2580

Cussple com los commoles evalundos.

) Curgbamania 0 cotraiis nerv 150 20901

Lrwns 0w geend 0w T auelyy

Crrmerwrer e ou ey Cauon o avawo Sevrwroo
12
LI B S RO BT M 0 R A VEE0 e B R Viae 3 et ine e
L
M i de segs il 1 s 0" - - ai-
P
Cawrassl cw gis ST DAL gD
"

—aii wen ot mn bagaid

Pevn e de g — Teras on e swge

O On W Eowtgurnide Poicm e S RO BN W R

FrARCA On FW LML e W e 8 RRACCIes S acds oo mwn

TUCCAA B A DR RATRIC. W) RO G deS e ez

MERTOren 0 18 PR e yhewr R T AT 4! BTN

Promecnde de w HROTCOT S TR0 SYIADONT SeTETeTR 50 OB 00 W Mgt S 8 meeed

Lorns et 28 v Ao adaan e B et e B

309 M FIpTETICy wineny FTDeInt S0 o pmce

Fig. 16. Reporte PDF de evaluacion.

Nota: reporte PDF generado desde el sistema.
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Tahla de Evaluacion

Califiea ciba

Shpnioe el

& con b ool evaluades

Damiple, peio & ieqase

el il 2 B Conilneles evalimdos,

1350 - 2430 P & camplir los comoles cvalasdos
270 13%0 Mo cumaple oo s gl de s contiolis cvilaslos
- 2T Mo cumaple ob imigiin coslsol valuado

Controles Tecnologicos v Personas

Sistema de gestidn de contrasedns

U alilews i

g%

Tairea 1 Tisea s asignada
Tarea I Tirea so asigroda
Tarea 3 Tirea so asigroda
Tarea 4 Tesrea s asigrada

Mlmiwiz BASCI

Tarea I
Respomable de b gjosuciin Mo aegsado
Respomable del peodezo en conpm o Mo aegsado
Apuye Mo asrgseln
Coiriil Linle Mo gl
Efemida Mo gl
Tarea 2
Resporeable de b gesueidin Mo airgsaln
Rispoiable del petacesn &n oo o Mo gl
A Mo gl
Tkl Linkex Mo gl

Efoemnado

Mo aEns

Fig. 17. Reporte PDF de evaluacion.

Nota: reporte PDF generado desde el sistema.
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Apary N0 auima
Clormalisbe Mo g sl
Isfrernada M i sl
Codificaciin segura
Caliliessciion L]
Tarea 1 Tesea s asignada
Tarea I Tisea =
Tarca 3 Tesea g0 asigrada
Tarca 4 Tesea g0 asigrada
Mlwiriz RASCT
Tarea 1
Resporsable de la gjecusiin Mo augmadn
Resporsable del peoceso en compnio Mo augmadn
Apuryi Mo g manl
Corollinls M i sl
Iafvernada M i sl
Tarea 1
Resporsable de la gjecucidn Mo aigmako
Resporsable del peodeso &n Sompnlo Mo aiai sl
Ay M i sl
Corraalisbe Mo angmanio
Isfvemnada Mo angmanio
Tarea 3
Resporsable de la gocus i Mo aiai sl
Resporsable del peoceso en conpnlo Mo augmao
Aparys Mo angmanio
Coraltisbe M i s

Fig. 18. Reporte PDF de evaluacion.

Nota: reporte PDF generado desde el sistema.
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IV. Resultados

Con la aplicacion web ya funcional se puede proceder a realizar la respectiva evaluacion a
la unidad educativa Fe y Alegria, para ello se realiz6 una visita técnica mediante la cual se
evaluaron cada uno de los controles, esto con la finalidad de comprobar si la institucion cumple
con la norma I1SO 27001. En este apartado se detallara cada uno de los resultados obtenidos.

Con la finalizacién de la evaluacion realizada a la unidad educativa para comprobar el
cumplimiento de la norma 1SO 27001, se obtuvieron resultados detallados sobre el cumplimiento
de los estandares establecidos por la norma ISO 27001 en la unidad educativa Fe y Alegria. Estos
resultados proporcionan una vision integral de la situacion actual de la institucion en términos de
seguridad de la informacion, identificando areas de cumplimiento sélidas y posibles areas de
mejora. Ademas, se destacan un aserie de observaciones especificas para presentar un plan de

mejora a la seguridad de los datos.

Cumplimiento de controles

Controles Tecnologicos y Personas

La unidad educativa cumple en gran medida con los controles tecnologicos y personas, no
obstante al ser una organizacion que aun utiliza métodos convencionales para el manejo de datos
no cuenta con un manejo apropiado para la seguridad de la informacion, se recomienda un plan de
mejora para fortalecer la manera en la que la organizacion debe manejar estos controles, es por ello
que en el proceso de planificacion se realizaron diversas recomendaciones como plan de mejora,
mediante la Figura 19 podemaos observar una grafica que representa el porcentaje de cumplimiento,

de igual forma en la Tabla 10 los detalles de la evaluacion de estos controles.
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CONTROLES TECNOLOGICOS Y PERSONAS

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

Sistema de Equipo de Mensajeria Inteligenciade Actividades de Codificacion
gestion de usuario electrénica amenazas seguimiento segura
contrasenas desatendido

H Cumple ™ No cumple
Fig. 19. Gréfica de cumplimiento de controles tecnoldgicos y personas.

Nota: grafica tipo pastel donde se muestran los resultados obtenidos de la evaluacién en base a los controles
tecnoldgicos y personas.
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TABLA X
RESULTADOS DE CONTROLES TECNOLOGICOS Y PERSONAS

Controles tecnolégicos y personas

Control Estado Planificacion

Implementar un sistema de
gestion de contrasefias
robusto que cumpla con los
0% estandares de seguridad y
gestion de contrasefias, asi
como politicas de cambio
regular y complejidad.

Sistema de gestion de
contrasefas

Equipo de usuario

0, - .,
desatendido. 100% Sin observacion

Mensajeria electrénica. 100% Sin observacion

Implementar sistemas y
procesos para recopilar,
analizar y utilizar
Inteligencia de amenazas. 10% inteligencia de amenazas.
Para anticipar posibles
riesgos y fortalecer las
medidas de seguridad.

Actividades de seguimiento. 100% Sin observacion

Proporcionar capacitacion
adecuada al personal de
desarrollo sobre précticas
seguras de codificacion.

Codificacion segura. 10%

Nota: resultados obtenidos de los controles tecnoldgicos y personas.
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Controles Fisicos y Organizacionales

La unidad educativa cumple con los controles fisicos y organizacionales, entre los cuales
se contempla que actualmente cuenta con una solida estructura fisica para resguardar tanto la
informacion como los activos de la organizacion, mediante la Figura 20 podemos observar una
grafica que representa el porcentaje de cumplimiento, de igual forma en la Tabla 11 los detalles de

la evaluacion de estos controles.

CONTROLES FISICOS Y ORGANIZACIONALES

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

Zonas de entrega y carga

B Cumple B No cumple

Fig. 20. Grafica de cumplimiento de controles fisicos y organizacionales.

Nota: grafica tipo pastel donde se muestran los resultados obtenidos de la evaluacion en base a los controles fisicos y
organizacionales.

TABLA XI
RESULTADOS DE CONTROLES FiSICOS Y ORGANIZACIONALES

Controles fisicos y organizacionales

Control Estado Planificacion

Zonas de entrega y carga 100% Sin observacion

Nota: resultados obtenidos de los controles fisicos y organizacionales.
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Controles Fisicos

La unidad educativa cumple con los controles fisicos, mediante la Figura 21 podemos
observar una grafica que representa el porcentaje de cumplimiento, de igual forma en la Tabla 12

los detalles de la evaluacion de estos controles.

CONTROLES FisICOS

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

Monitoreo de seguridad fisica

H Cumple ™ No cumple

Fig. 21. Gréfica de cumplimiento de controles fisicos.

Nota: grafica tipo pastel donde se muestran los resultados obtenidos de la evaluacién en base a los controles fisicos.

TABLA XIlI
RESULTADOS DE CONTROLES FiSICOS

Controles fisicos

Control Estado Planificacion

Monitoreo de seguridad fisica. 100% Sin observacion

Nota: resultados obtenidos de los controles fisicos.
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Controles Tecnologicos y Organizacionales

La unidad educativa cumple en gran medida con los controles tecnoldgicos y
organizacionales, no obstante, se recomienda un plan de mejora en controles en los cuales se pudo
detectar que no se estan cumpliendo con los procesos , es por ello que en el proceso de planificacion
se realizaron diversas recomendaciones como plan de mejora, mediante la Figura 22 podemos
observar una grafica que representa el porcentaje de cumplimiento, de igual forma en la Tabla 13

los detalles de la evaluacién de estos controles.

CONTROLES TECNOLOGICOS Y ORGANIZACIONALES

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

o o
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< (@ S N AN
o @ $ 5 @
S X N ) X
Q &O Q?o 0‘74 'KQ’
] 9 Q

B Cumple B No cumple
Fig. 22. Grafica de cumplimiento de controles tecnoldgicos y organizacionales.

Nota: grafica tipo pastel donde se muestran los resultados obtenidos de la evaluacion en base a los controles
tecnolégicos y organizacionales.

46



TABLA XIlII
RESULTADOS DE CONTROLES TECNOLOGICOS Y ORGANIZACIONALES

Controles tecnoldgicos y organizacionales

Control Estado Planificacion
Proteccmdn de Ig informacion 100% Sin observacion
e registro.
Restricciones en la instalacion 100% Sin observacion
de software.
Proteccion de servicios de 100% Sin observacion

aplicaciones en redes publicas.

Proteccion de transacciones 0 . iy
. S 100% Sin observacion
de servicios de aplicaciones

Seguridad de la informacién
para el uso de servicios en la 100% Sin observacién
nube.
Gestionar y controlar las
configuraciones de los

Gestion de la configuracién 10% . ;
sistemas y activos de
informacion
Prevencion de fuga de datos. 50% Sin observacion

Controlar el filtrado web de
la red de manera mas
estricta, esto con la
finalidad de evitar posibles
Filtrado web. 10% vulnerabilidades de
filtracion de datos.
Capacitar al personal acerca
de los sitios seguros y del
manejo de datos.

Nota: resultados obtenidos de los controles tecnolégicos y organizacionales.

Controles Organizacionales

La unidad educativa cumple con los controles organizacionales, mediante la Figura 23
podemos observar una grafica que representa el porcentaje de cumplimiento, de igual formaen la

Tabla 14 los detalles de la evaluacion de estos controles.
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CONTROLES ORGANIZACIONALES

100%
90%
80%
70%
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30%
20%
10%

0%

Continuidad del negocio

H Cumple ™ No cumple

Fig. 23. Grafica de cumplimiento de controles organizacionales.

Nota: grafica tipo pastel donde se muestran los resultados obtenidos de la evaluacién en base a los controles
organizacionales.

TABLA XIV
RESULTADOS DE CONTROLES ORGANIZACIONALES

Controles organizacionales

Control Estado Planificacion

Continuidad del negocio. 100% Sin observacion

Nota: resultados obtenidos de los controles organizacionales.

Controles Tecnoldgicos

La unidad educativa cumple con los controles tecnologicos, mediante la Figura 24 podemos
observar una grafica que representa el porcentaje de cumplimiento, de igual forma en la Tabla 15
los detalles de la evaluacion de estos controles.
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CONTROLES TECNOLOGICOS
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H Cumple ™ No cumple

Fig. 24. Grafica de cumplimiento de controles tecnoldgicos.
Nota: grafica tipo pastel donde se muestran los resultados obtenidos de la evaluacion en base a los controles
tecnoldgicos.

TABLA XV
RESULTADOS DE CONTROLES TECNOLOGICOS

Controles tecnoldgicos

Control Estado Planificacion

Enmascaramiento de datos. 100% Sin observacion

Nota: resultados obtenidos de los controles tecnoldgicos.

Controles Organizacionales y Personas

La unidad educativa cumple en gran medida con los controles organizacionales y personas,
no obstante, se recomienda un plan de mejora de los mismos, es por ello que en el proceso de
planificacion se realizaron diversas recomendaciones como plan de mejora, mediante la Figura 25
podemos observar una grafica que representa el porcentaje de cumplimiento, de igual forma en la

Tabla 16 los detalles de la evaluacion de estos controles.
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CONTROLES ORGANIZACIONALES Y PERSONAS
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H Cumple ™ No cumple
Fig. 25. Gréfica de cumplimiento de controles organizacionales y personas.

Nota: grafica tipo pastel donde se muestran los resultados obtenidos de la evaluacion en base a los controles
organizacionales y personas.
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TABLA XVI
RESULTADOS DE CONTROLES ORGANIZACIONALES Y PERSONAS

Controles organizacionales y personas

Control Estado Planificacion
Politicas de sequridad de la ) .,
) g ., 100% Sin observacion
informacién

Crear procedimientos para
la eliminacion de activos,
C . mediante seguimientos
Eliminacion de activos 10% . g . y
auditorias periodicas
(Requiere un encargado

auditor).

Uso de activos. 100% Sin observacion

Pruebas de aceptacion del ) .,
) P 100% Sin observacion
sistema.

Asignar personal encargado

., capacitado para realizar
Evaluacion permanente de evaluaciones regulares para
debilidades en la seguridad de 10% ) . g P
. e identificar y abordar
la informacion.

debilidades en la seguridad
de la informacion.

Asignar personal encargado

capacitado para realizar
Revision de cumplimiento

0% revisiones periddicas para
, . 0 . ..
técnico garantizar el cumplimiento
técnico de las normativas y
estandares.
Propiedad de los activos. 100%

Sin observacién
Politica de dispositivos

L. 100% Sin observacion
moviles.

Eliminacion de informacion. 100% Sin observacion

Nota: resultados obtenidos de los controles organizacionales y personas.

51



Reporte de evaluacion

A continuacion, se puede observar la primera version del reporte generad. El reporte
muestra datos generales de la institucion y a su vez se debe evidenciar mediante la respectiva firma
del evaluador y del representante de la institucion. En la figura 28, Figura 29 y Figura 30 se puede

observar el reporte final obtenido.

Pagina 1 de 3

Unidad Educativa Fe y Alegria Evaluacién norma SO 27001

Santo Domingo

Nombre de la institucien: Unidad Educativa Fe y Alegria
Fecha de Registro: 22/2/2024

Rector/a: Diego Garcia Flores

Evaluado por: Danny Javier Bedoya Garcia

Controles Tecroldgicos y Personas

Control Estado Planificacion

Sistema de gestion de contrasefias. No cumple Implementar un sistema de gestién de
contrasefias robusto que cumpla con los
estandares de seguridad y gestion de
contrasefias, asi como politicas de cambio
regular y complejidad.

Equipo de usuario desatendido. Cumple Sin observacidn.

Mensajeria electronica. Cumple Sin observacion.

Inteligencia de amenazas. No cumple Implementar sistemas y procesos para
recopilar, analizar y utilizar inteligencia de
amenazas. Para anticipar posibles riesgos y
fortalecer las medidas de seguridad.

Actividades de seqguimiento. Cumple Sin observacion,

Codificacion segura. No cumple Proporcionar capacitacion adecuada al

. personal de desarmrollo sobre practicas

seguras de codificacién.

Controles Fisicos y Organizacionales

Control Estado Planificacién

Zonas de entrega y carga. Cumple i Sin observacion.

Fig. 26. Primer reporte de evaluacion a la institucion.

Nota: reporte PDF final generado por el sistema después de haber realizado la evaluacion a la unidad educativa.
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Controles Fisicos Pagina 2 de 3

Control Estado Planificacién

Monitoreo de seguridad f&si;:a. Sln observacion.

Controles Tecnoldgicos y Organizacionales

Control Estado Planificacion
Proteccion de la informacion de registro. Cumple Sin observacion.
Restricciones en la instalacion de software.  Cumple ) o Sm observacion.

Proteccion de servicios de aplicaciones en Cumple Sin observacion.
redes publicas.
Proteccion de transacciones de servicios de  Cumple
aplicaciones.

Sin observacion.

Seguridad de la informacion para elusode  Cumple Sin observacion.
servicios en la nube.

No cumple Gestionar y controlar las configuraciones de
los sistemas y activos de informacién

Gesti&n dela oonlngﬁradér;.

Prevencion de fuga de datos. ~ Cumple ' ~ Sinobservacion.

Filtrado web. No cumple Controlar el filtrado web de la red de manera
mas estricta, esto con la finalidad de evitar
posibles vulnerabilidades de filtracién de
datos. Capacitar al personal acerca de los
sitios seguros y del manejo de datos.

Controles Organizacionales

Control Estado Planificacién

Continuidad del negocio. ~cumple  Sinobservacion.

Fig. 27. Primer reporte de evaluacion a la institucion.

Nota: reporte PDF final generado por el sistema después de haber realizado la evaluacion a la unidad educativa.
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Controles Tecnoldgicos

Control

Enmascaramiento de datos.

Controles Organizacionales y Personas

Pagina 3 de 3

Planificacién

Sin observacién.

Planificacion

Control Estado
Politicas de seguridad de la informacion. ) Cum;;le
Eliminacién de activos. - No cum’plréi
Uso de activos. Cdmple
Pruebas de aceptacion del sistema. Cumple

Evaluacién permanente de debilidades enla No cumple
seguridad de la informacion.

ﬁeviéibh dé cumphmneniot;cmoo ) Nor Eumple
Prdp}edad de lcs Vactivos. N Cﬁmple
Politica de dispositivos méviles. Cumple
Eliminacién de informacion. Cumple

Evaluado por:
Danny Javier Bedoya Garcia

Sin observacion.

Crear procedimientos para la eliminacion de
activos, mediante seguimientos y auditorias
periddicas (Requiere un encargado auditor).

Sin observacion.

Sin observacion.

Asignar personal encargado capacitado para
realizar evaluaciones regulares para
identificar y abordar debilidades en la
seguridad de la informacion.

Asignar personal encargado capacitado para
realizar revisiones periodicas para garantizar
el cumplimiento técnico de las normativas y
estandares.

Sin observacion.
Sin observacién.

Sin ol;servacién.

}S\‘Qrobado por:

D@Garcia Flores

Fig. 28. Primer reporte de evaluacion a la institucién.

Nota: reporte PDF final generado por el sistema después de haber realizado la evaluacion a la unidad educativa.
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De manera general los resultados obtenidos en la evaluacion realizada a la unidad Educativa
Fe y Alegria nos indica que se deben realizar mejoras en varias politicas, procesos y procedimientos
de seguridad para obtener la certificacion de la norma ISO 27001. Como bien se sabe en la reciente
version de la norma ISO 27001 la cual fue lanzada en 2022 se mostrd un total de 93 controles, las
organizaciones no estan obligadas a cumplir todos estos, no obstante, si deben cumplir con algunos
para implementar un Sistema de Gestion de la Seguridad de la Informacion. En la figura 29

observamos de manera general el porcentaje de cumplimiento de la unidad educativa.

Grafica de controles

e Controles

100
90
80
70
60
50
. 'y
3
20

10
0

Fig. 29. Grafica de cumplimiento de controles 1ISO 27001.

Nota: resultado de la evaluacion de cumplimiento de la norma ISO 27001.
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El reporte que se muestra de manera final con varios cambios realizados tomando en cuenta
diferentes aspectos como la asignacion de tares y responsables bajo la matriz RASCI se puede

observar en la Figura 30. Debido a que el reporte cuenta con un numero total de 23 péaginas
Gnicamente se muestra una parte del reporte generado.

12/3/24, 9:15 Reporte
Reporte de la evalucaién

Unidad educativa Fe y Alegria

La calificacion de la evaluacion es: 1950

Préximo a cumplir los controles evaluados

aboutblank 1123

Fig. 30. Reporte final.

Nota: Reporte final del resultado de la evaluacion de cumplimiento de la norma 1SO 27001.
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1213124, 9:15 Reporte
Tabla de Evaluacion
Calificacién Significado
2565 -2700 Cumple con los controles evaluados.
2430 - 2565 Cumple, pero se requiere mejora minima en los controles evaluados.
1350 - 2430 Proximo a cumplir los controles evaluados.
270- 1350 No cumple con los requisitos de los controles evaluados.
0-270 No cumple con ningin control evaluado.

Controles Tecnolégicos y Personas

Sistema de gestion de contraseias

Calificacion 0
Tarea 1 Implementar un sistema de gestion de contrasefias robusto
Tarea 2 Tarea no asignada
Tarea 3 Tarea no asignada
Tarea 4 Tarea no asignada
Matriz RASCI
Tarea 1
Responsable de la ejecucion Jorge Zavala
Responsable del proceso en conjunto Jorge Zavala
Apoyo Jorge Zavala
Consultado Jorge Zavala
Informado Jorge Zavala
Tarea 2
Responsable de la ejecucion No asignado
Responsable del proceso en conjunto No asignado
Apoyo No asignado
Consultado No asignado
Informado No asignado
Tarea 3
Responsable de la ejecucion No asignado
Responsable del proceso en conjunto No asignado
Apoyo No asignado
Consultado No asignado
Informado No asignado
Tarea 4
Responsable de la ejecucion No asignado
Responsable del proceso en conjunto No asignado
Apoyo No asignado
Consultado No asignado
Informado No asignado

Equipo de usuario desatendido

about:blank

Nota: Reporte final del resultado de la evaluacién de cumplimiento de la norma 1SO 27001.

Fig. 31.Reporte final.
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12/3/24, 9:15 Reporte

Calificacién 100
Tarea 1 Tarea no asignada
Tarea 2 Tarea no asignada
Tarea 3 Tarea no asignada
Tarea 4 Tarea no asignada
Matriz RASCI
Tarea 1
Responsable de la ejecucion No asignado
Responsable del proceso en conjunto No asignado
Apoyo No asignado
Consultado No asignado
Informado No asignado
Tarea 2
Responsable de la ejecucién No asignado
Responsable del proceso en conjunto No asignado
Apoyo No asignado
Consultado No asignado
Informado No asignado
Tarea 3
Responsable de la ejecucion No asignado
Responsable del proceso en conjunto No asignado
Apoyo No asignado
Consultado No asignado
Informado No asignado
Tarea 4
Responsable de la ejecucion No asignado
Responsable del proceso en conjunto No asignado
Apoyo No asignado
Consultado No asignado
Informado No asignado
Mensajeria electrénica
Calificacién 100
Tarea 1 Tarea no asignada
Tarea 2 Tarea no asignada
Tarea 3 Tarea no asignada
Tarea 4 Tarea no asignada
Matriz RASCI
Tarea 1
Responsable de la ejecucion No asignado
Responsable del proceso en conjunto No asignado
about:blank 3/23

Fig. 32. Reporte final.

Nota: Reporte final del resultado de la evaluacidon de cumplimiento de la norma ISO 27001.
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12/3/24, 9:15 Reporte
Tarea 3
Responsable de la ejecucion No asignado
Responsable del proceso en conjunto No asignado
Apoyo No asignado
Consultado No asignado
Informado No asignado
Tarea 4
Responsable de la ejecucion No asignado
Responsable del proceso en conjunto No asignado
Apoyo No asignado
Consultado No asignado
Informado No asignado
Actividades de seguimiento
Calificacién 100
Tarea 1 Tarea no asignada
Tarea 2 Tarea no asignada
Tarea 3 Tarea no asignada
Tarea 4 Tarea no asignada
Matriz RASCI
Tarea 1
Responsable de la ejecucion No asignado
Responsable del proceso en conjunto No asignado
Apoyo No asignado
Consultado No asignado
Informado No asignado
Tarea 2
Responsable de la ejecucion No asignado
Responsable del proceso en conjunto No asignado
Apoyo No asignado
Consultado No asignado
Informado No asignado
Tarea 3
Responsable de la ejecucion No asignado
Responsable del proceso en conjunto No asignado
Apoyo No asignado
Consultado No asignado
Informado No asignado
Tarea 4
Responsable de la ejecucion No asignado
Responsable del proceso en conjunto No asignado

about:blank

Nota: Reporte final del resultado de la evaluacion de cumplimiento de la norma 1SO 27001.

Fig. 33. Reporte final.

59

5/23



Pruebas de funcionalidad del sistema

Para verificar la eficacia del sistema al momento de realizar el proceso de evaluacién en la
unidad educativa, se realizaron pruebas unitarias en cada uno de los procesos que realiza el sistema.
Obteniendo como resultado que el sistema cumple con los requerimientos que se plantearon
inicialmente, asi podemos obtener errores y tener evidencia para mejoras futuras. Las pruebas se

pueden observar a continuacion:

ID Prueba: | P01 |Fecha: | 12/03/2024
Nombre del tester: Danny Bedoya

Moédulo: Registro de usuario

Objetivo: Registrar usuarios al sistema

Accion: Debe registrarse el usuario

Resultado esperado: Exito al registrar usuario

Resultado obtenido: El usuario se registra de manera exitosa

Observacion: No debe permitir registrar usuarios ya existentes

Se encontro algun error: Sl: NO: X

Fig. 34. Prueba de funcionalidad POL.

Nota: Esta prueba unitaria corresponde al registro de usuarios al sistema.

ID Prueba: P02 Fecha: 12/03/2024
Nombre del tester: Danny Bedoya

Moédulo: Ingreso de usuario

Objetivo: Inicio de sesidn usuarios al sistema

Accion: Debe riniciar la sesidn del usuario

Resultado esperado: Exito al iniciar sesion

Resultado obtenido: El usuario se inicia sesién de manera exitosa

Observacion: Ninguna

Se encontro algun error: Sl: NO: X

Fig. 35. Prueba de funcionalidad P02.

Nota: Esta prueba unitaria corresponde al inicio de sesion de usuarios al sistema.
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ID Prueba:

P03 Fecha: 12/03/2024

Nombre del tester:

Danny Bedoya

Moédulo: Registro de institucién
Objetivo: Registrar institucion al sistema
Accion: Debe registrarse una nueva institucion

Resultado esperado:

Exito al registrar institucién

Resultado obtenido:

La institucion se registra de manera exitosa

Observacion:

Ninguna

Se encontro algun error:

Sl: NO: X

Fig. 36. Prueba de funcionalidad P03.

Nota: Esta prueba unitaria corresponde al registro de instituciones al sistema.

ID Prueba:

P04 Fecha: 12/03/2024

Nombre del tester:

Danny Bedoya

Moédulo: Edicidon de registrro de institucion
Objetivo: Editar institucion ingresada al sistema
Acciodn: Debe editarse lainstitucidn institucion

Resultado esperado:

Exito al editar institucidn

Resultado obtenido:

La institucion se edita de manera exitosa

Observacion:

Ninguna

Se encontro algun error:

Sl: NO: X

Fig. 37. Prueba de funcionalidad P04.

Nota: Esta prueba unitaria corresponde a la edicién de registros de instituciones del sistema.

ID Prueba:

P05 Fecha: 12/03/2024

Nombre del tester:

Danny Bedoya

Madulo: Proceso de evaluacion
Objetivo: Evaluar el cumplimiento de los controles del sistema
Accion: Debe evaluarse alainstitucion en base a los controles

Resultado esperado:

Exito al evaluar institucion

Resultado obtenido:

Se evalud de manera exitosa

Observacion:

Ninguna

Se encontré algun error:

Sl: NO: X

Fig. 38. Prueba de funcionalidad P05.

Nota: Esta prueba unitaria corresponde al proceso de evaluacion del sistema.
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ID Prueba: PO6 Fecha: 12/03/2024
Nombre del tester: Danny Bedoya

Moédulo: Proceso de edicién de registro de evaluacion

Objetivo: Editar el registro de evaluacion

Accion: Debe editarse el registro de la evaluacién ingresado

Resultado esperado: Exito al editar evaluacion

Resultado obtenido: Se edito el registro de evaluacidon de maner exitosa

Observacion: Ninguna

Se encontro algun error: Sl: NO: X

Fig. 39. Prueba de funcionalidad P06.

Nota: Esta prueba unitaria corresponde al proceso de edicion del registro de evaluacion del sistema.

ID Prueba: PO7 Fecha: 12/03/2024
Nombre del tester: Danny Bedoya

Médulo: Obtencién de resultados de evaluacidon

Objetivo: Visualizar el resultado de la evaluacion

Accion: Debe mostrar el resultado con la grafica respectiva

Resultado esperado: Visaulizacion de resultado de evaluacion y grafica

Resultado obtenido: Se observa el resultado y la grafica

Observacion: Mejora en interfaz

Se encontro algun error: Sl: NO: X

Fig. 40. Prueba de funcionalidad P07.

Nota: Esta prueba unitaria corresponde al proceso de obtencion de los resultados de evaluacién del sistema.

ID Prueba: P08 Fecha: 12/03/2024
Nombre del tester: Danny Bedoya
Moédulo: Generacion de reporte final
Objetivo: Generar reporte final de la evaluacidn realizada
Debe generar un reporte con los resultados de la
Accidn: evaluacion

Generar reporte con todos los resultados de la

Resultado esperado: evaluacion

Resultado obtenido: Reporte generado satisfactoriamente
Observacion: Mejora en disiio de reporte

Se encontré algun error: Sl: | NO: X

Fig. 41. Prueba de funcionalidad P08.

Nota: Esta prueba unitaria corresponde a la generacion del reporte final de la evaluacion realizada.
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V.  Conclusiones y recomendaciones

Conclusiones

El sistema web se limita a la Unidad Educativa Fe y Alegria, no obstante, para trabajos
futuros puede ampliar el alcance de este mismo y adaptarlo a las necesidades de otras instituciones.

Mediante la identificacidn y seleccion de los controles de la norma ISO 27001 se pudo
determinar los controles que pueden ser aplicados a organizaciones enfocadas en la educacion, esto
se determin6 mediante diferentes técnicas para la obtencion de requerimientos.

El uso de las metodologias agiles como SCRUM para el desarrollo de sistemas web es de
gran ayuda para enfocar de manera iterativa e incremental el desarrollo de proyectos.

Las pruebas de funcionalidad realizadas determinaron que el sistema es eficaz para evaluar
los controles de la norma seleccionados, esto debido a que el sistema ya es funcional y cumple con
los requerimientos planteados.

La implementacién del sistema web para la verificacion del cumplimiento de la norma ISO
27001 es una iniciativa que puede dar un gran aporte para los organismos evaluadores y para la

unidad educativa Fe y Alegria.

Recomendaciones

Se recomienda a futuros proyectos usar mas técnicas para la obtencién de requerimientos,
para asi poder determinar los controles en base a las necesidades de las organizaciones, para ello
se debe clasificar y comprender de qué manera aportan los controles en la gestion de la seguridad
informacion.

Se recomienda la aplicacion de la metodologia SCRUM para el desarrollo de este tipo de
proyectos, para poder enfocar el trabajo en diferentes etapas.

Se recomienda la realizacidn de varias pruebas de funcionalidad en este tipo de proyectos
de desarrollo, esto con la finalidad de verificar que el sistema cumpla con los requerimientos
necesarios. Esto permitird poder tener una mayor eficiencia en el sistema y garantizar la calidad y

confiabilidad del sistema web.
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