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Resumen
El presente proyecto de integracién curricular lleva como objetivo la comunicacion OPC UA de
un PLC S7 1200 para monitorear las variables que se obtienen de los diferentes madulos del
laboratorio los cuales estan orientadas al ambito industrial. Los modulos con los que el PLC
puede comunicarse son los diversos equipos que se tienen en el laboratorio de
instrumentacion. El PLC S7 1200 realiza la funcién de servidor, puede controlar los diferentes
tipos de entradas y salidas para monitorear procesos, la informacion de esos procesos puede
visualizarse por medio de clientes OPC UA. Los protocolos de seguridad para la comunicacién
OPC UA fueron habilitados en el software TIA Portal V17. Se crearon diferentes interfaces para
permitir la visualizacién de los datos adquiridos y enviarlos a la nube por medio Node RED y
Firebase, esto permitird que los estudiantes realicen practicas de laboratorio de comunicacion
OPC UA de una manera que sea semejante en el ambito laboral permitiendo que el
conocimiento de los estudiantes sea extenso. Finalmente se realiz6 el dashboard en Node RED
el cual cumple con la funcion de interactuar con el sistema para permitir la visualizacion de las

variables adquiridas de las estaciones del laboratorio.

Palabras clave: LADDER, Node RED, Comunicacién OPC UA, Python, HMI, PLC S7

1200, Clientes OPC UA.
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Abstract
The objective of this curricular integration project is the OPC UA communication of an S7 1200
PLC to monitor the variables obtained from the different modules of the laboratory which are
oriented to the industrial field. The modules with which the PLC can communicate are the
various equipment in the instrumentation laboratory. The S7 1200 PLC performs the function of
a server, it can control different types of inputs and outputs to monitor processes, the
information of these processes can be viewed through OPC UA clients. Security protocols for
OPC UA communication were enabled in the TIA Portal V17 software. Different interfaces were
created to allow the visualization of the acquired data and sending it to the cloud through Node
RED and Firebase, this will allow students to carry out OPC UA communication laboratory
practices in a way that is similar in the workplace, allowing the students' knowledge is extensive.
Finally, the dashboard was created in Node RED which fulfills the function of interacting with the

system to allow the visualization of the variables acquired from the laboratory stations.

Keywords: LADDER, Node RED, OPC UA Communication, Python, HMI, PLC S7 1200,

OPC UA Clients.
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Capitulo |

Introduccién
Tema

Implementacién de un médulo mediante el PLC S7 1200 para realizar practicas de

comunicacion OPC UA.

Antecedentes

La industria ha experimentado un rapido avance tecnolégico, lo que ha llevado a una
mayor automatizacién y monitoreo. La comunicacién OPC UA (Unified Architecture), que se
presenta como un pilar fundamental para la conectividad y la comunicaciéon. OPC UA
contribuye para monitorizar las variables. Basandonos en proyectos anteriores de titulacion, se
desarroll6 una iniciativa de almacenar datos en la nube que aprovecha el servidor web
integrado en los PLCs. Este proyecto se enfocé en recopilar las sefiales cruciales,
trasladandolas a un entorno mas accesible para diversos usuarios, convirtiéndolas en
indicadores de produccién. Se cre6 una aplicacién web que emplea tecnologias de ultima

generacion y servicios en la nube para visualizar los procesos (Pando, 2022).

Ademas, se disefidé un entorno especifico para la visualizacién de variables en
dispositivos inteligentes como teléfonos y tabletas, permitiendo a los operadores supervisar el

proceso desde ubicaciones remotas o directamente en las lineas de produccion.

La ventaja destacada del trabajo con PLCs de la familia Simatic es su servidor web
integrado. En este proyecto, se desarroll6 una aplicacion utilizando Python, que permite a los
usuarios utilizar cualquier navegador, ingresando la direccion IP del PLC para monitorear y
controlar las variables del proceso. Otro método de integracion de variables presentado en este
proyecto es a través de la plataforma Node-RED. Aqui, se configuran los nodos segun las

necesidades de la planta, reduciendo significativamente la complejidad del esquema de
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programacion al cambiar del lenguaje nativo al formato JSON, que es auto explicativo y facil de

comprender (Pando, 2022).

Gracias a la programacion basada en nodos, es posible enviar alertas configurables a
través de mensajes de texto mediante la plataforma Telegram o por correo electronico. La
recopilacion de las variables mas cruciales del proyecto se almacena en una base de datos.
Finalmente, se desarrolla un panel dinAmico en la hube mediante la plataforma, facilitando la
monitorizacién en tiempo real de los procesos, ya sea desde una PC o cualquier dispositivo

movil (Pando, 2022).

Planteamiento del problema

Para la automatizacién industrial, la comunicacion eficiente entre dispositivos y sistemas
esclave para responder a las necesidades cambiantes de la industria. EI PLC S7 1200 Siemens
es ampliamente utilizado en la industria para el monitoreo en las practicas de comunicacion

utilizando el protocolo OPC UA.

El protocolo OPC UA crea una brecha entre la teoria adquirida en entornos académicos
y la aplicacion practica de ese conocimiento en entornos industriales. Esta brecha afecta a los
estudiantes, limitando su conocimiento para resolver desafios en la automatizacién industrial,

donde la conectividad es fundamental.

Justificacion

Para dar solucion al problema de comunicacion entre dispositivos se implemento un
PLC S7 1200 para realizar practicas de comunicacion OPC UA con Node-RED para crear un
panel de visualizacién al igual que los datos seran enviados a la nube para el monitoreo de

variables desde cualquier dispositivo, la comunicaciéon con el software Factory 10 para crear
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escenas de plantas que tengan sensores, esto permitira a los estudiantes realizar las practicas

de laboratorio en un entorno industrial.

Objetivos

Objetivo General

Implementar un modulo mediante el PLC S7 1200 para realizar practicas de

comunicacion OPC UA.

Objetivos Especificos

e Revisar hojas técnicas de cada dispositivo que se realizara la lectura de variables del
laboratorio mediante la investigacion bibliogréfica.

e Activar el servidor OPC UA del PLC S7 1200 para que se comunigue con el software
UaExpert.

e Comunicar el servidor OPC UA del PLC S7 1200 con Node Red para enviar las

variables compartidas a la nube.
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Alcance

Para realizar la comunicacion OPC UA se debera habilitar el servidor OPC UA del PLC
desde el software TIA Portal V17 .Se instalara Python, Node Red ,UA EXPERT vy Visual Studio
Code para configurar un cliente OPC UA con el fin de facilitar el monitoreo de la lectura de
variables en tiempo real con representacion en un DASHBOARD de Node RED a la misma
instancia enviar los datos recibidos en tiempo real a Firebase y facilitar la visualizacion desde
cualquier dispositivo y saber que esta sucediendo en tiempo real en la planta con OPC UA y

las escena creada en Factory |O.
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Capitulo 1l

Marco Tebrico

Controlador Légico Programable S7 Siemens

Basado en (Autycom) un Controlador Logico Programable es una computadora utilizada
en el ambito de la ingenieria en automatizacion para las industrias para el control y adquisicion

de datos de las estaciones de una industria.

Para la programacion de este PLC se permite utilizar diferentes tipos de lenguajes, por

ejemplo:

o Diagrama de Bloque Funcionales (FBD).
e Gréfica Funciones Secuenciales (SFC).
o Diagrama Ladder (LD).

e Lista de Instrucciones (IL).

e Texto estructurado (ST).

Figura 1

PLC S7 1200 CPU 1215C AC/DC/RLY

Nota. La imagen representa al Controlador Logico Programable S7 1200 (SIEMENS, 2023).



Caracteristicas de un PLC

Segun DAKROX (2023) estas son las siguientes caracteristicas de un PLC:

e Procesamiento de sefales y ejecucion de calculos a alta velocidad.

e Se puede interactuar con diferentes dispositivos mediante sus entradas y salidas.

e Se puede realizar varias programaciones en diferentes tipos de lenguajes.

o En ambitos industriales son muy resistentes.

Caracteristicas del PLC SIMATIC S7-1200 AC/DC/Relé

Tabla 1

Especificaciones del PLC SIMATIC S7-1200 AC/DC/Relé

Caracteristicas

Modelo

SIMATIC S7-1200 AC/DC/Rele

Marca

Siemens

Tension de alimentacion

120 V AC-230 AC

Consumo de corriente

100 mA con 120 V AC; 50 mA con 240 V AC

Versioén de Firmware

V4.5

Memoria integrada

200 KB

Numero de interfaces

Ethernet

1; 2 puertos (conmutador) RJ45

Numero de interfaces

PROFINET

1; 2 puertos (conmutador) RJ45
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Nota. La tabla representa las especificaciones del PLC S7 1200.Tomada de (SIEMENS, 2023).



Caracteristicas de las entradas digitales

Tabla 2

Especificaciones de las entradas digitales

28

Caracteristicas

Numero de entradas digitales 14 integradas
Para funciones tecnoloégicas 6 HSC(High Speed Counting)
M/P SI

Nota. La tabla representa las especificaciones de las entradas digitales (SIEMENS, 2023).

Caracteristicas de las salidas digitales

Tabla 3

Especificaciones de las salidas digitales

Caracteristicas

Numero de salidas digitales 10 tipo Relé

Proteccion contra cortocircuito NO

Carga resistiva max 2 A

Poder de corte de las salidas Carga tipo lampara max 30 W

DC,200W AC

Nota. La tabla representa las especificaciones de las salidas digitales (SIEMENS, 2023).



Caracteristicas de las entradas analdgicas

Tabla 4

Especificaciones de las entradas analdgicas

29

Caracteristicas

Nudmero de entradas analégicas

2

Tension

Sl

Rangos de entrada

0 a + 10V con resistencia de 2100 KQ

Nota. La tabla representa las especificaciones de las entradas analdgicas (SIEMENS, 2023).

Caracteristicas de las salidas analdgicas

Tabla 5

Especificaciones de las salidas analégicas

Caracteristicas

Numero de salidas analégicas

2

Rangos de salida (0 a 20 mA)

Sl

Longitud del cable

Apantallado Max

100 m, apantallado, par trenzado

Nota. La tabla representa las especificaciones de las salidas analdgicas (SIEMENS, 2023).
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OPC

OPC, cuyas siglas en inglés corresponden a OLE for Process Control, constituye una
tecnologia disefiada para optimizar la comunicacién segura y eficiente de datos entre
aplicaciones en diversos sectores, especialmente en la industria. Inicialmente concebida para
funcionar en sistemas Windows, OPC surge como una solucién a los desafios inherentes a la
comunicacion entre distintas tecnologias en procesos de automatizacion, eliminando la

necesidad de adquirir multiples licencias, controladores y pasarelas (Andrango).

Figura 2

Problematica sin la implementacion de tecnologia OPC

Nota. La imagen representa la problemética sin la implementacion de tecnologia OPC. Tomada

de (Andrango).

Esta plataforma, independiente de fabricantes, garantiza un flujo de informacion fluido
entre componentes provenientes de diversos proveedores, permite que un servidor gestione
varios dispositivos operando con una interfaz uniforme, consolidandose como la tecnologia
estandar en comunicacion industrial, al igual facilita el intercambio de informacién entre

dispositivos y aplicaciones de control sin restricciones de fabricantes (Andrango).
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La arquitectura cliente-OPC, como estandar abierto, sustenta su interoperabilidad en
especificaciones estandar creadas y mantenidas por un grupo multidisciplinario sin
inclinaciones hacia marcas especificas. La primera especificacion, OPC Data Access, surgié de
la colaboracion entre fabricantes y Microsoft, utilizando DCOM como base tecnoldgica. Los
Servidores OPC, esenciales en esta tecnologia, tienen la capacidad de adquirir datos de
dispositivos de campo y servirlos en OPC. Inicialmente, traducian un solo protocolo a OPC DA,
pero los lideres actuales son capaces de gestionar una amplia gama de protocolos desde una
Unica aplicacion, sirviéndolos a través de OPC DA y OPC UA. Esto permite desvincular los
sistemas de explotacion de datos superiores de las particularidades especificas de campo,

facilitando la integracion de informacién proveniente de sistemas diversos (kepware, 2019)

OPC UA

La arquitectura unificada OPC (OPC UA) se posiciona como la ultima especificacion
estandar para la interconectividad en la vanguardia de la automatizacion industrial. Esta
innovadora especificacion no solo ofrece amplias posibilidades para la modelizacion de la
informacion, sino que también suplanta con eficacia las actuales especificaciones OPC DA,
HDA y A&E. OPC UA establece un robusto marco de interoperabilidad disefiado para abarcar
no solo la préxima década, sino también para adaptarse a los desafios tecnolégicos en

evolucién en la automatizacion industrial a largo plazo (Mahnke & Helmut Leitner, 2009).
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Figura 3

Piramide de automatizacién OPC UA

Nivel empresarial jmmmmm -

SGPCUAY ¢ —————————— Red corporativa

<. :
‘e O
. (Windows)!cortafuegos
_________________________ o~ & —————— Red de operaciones

OPC UA clientes &
Nivel de planta

Nivel de control de procesos OPC UA servidores

Nivel de control y / Controladores
sobre el terreno En ] (VxWorks) ]

Nota. La imagen representa la UA (arquitectura unificada) en OPC que puede utilizarse para

aplicaciones en la piramide de automatizacion. Tomada de (Mahnke & Helmut Leitner, 2009).

Node- RED

Basado en PickData (2020) Node-RED es una herramienta de desarrollo open-source
creada por IBM, se presenta como una destacada solucién de programacion visual disefiada

para la conexion de dispositivos de hardware, APIs y servicios en linea.
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Figura 4

APIs y servicios en linea

WEB API

INTERNET ,
; +
[Looe _o———]

WEB APP e ' DATABASE

Nota. La imagen representa las APIs y servicios en linea. Tomada de (Navarro, 2022).

Segun PickData (2020) con la gestién y adquisicién de datos en tiempo real brinda
soluciones con su enfoque gréfico permite la conexion de nodos predefinidos, formando flujos

gue integran nodos de entrada, procesamiento y salida.
Figura 5

Representacion de conexion de protocolos como nodos y E/S

Mgqtt Broker MQTT broker — m [ ]

voltage | Modbus Read z
- ’

Current |32/ Modbus Read Z Y .M(Thlﬂmpwm I
@ act )

Processing microgear
[current

Publisher
.

Subscribed Jeurrent microgear

Nota. La imagen representa los protocolos que se pueden usar en NODE-RED. Tomada de

(PickData, 2020).
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Nodos de Node-RED

Segun (Dario) dentro de Node-RED, los nodos se clasifican en dos categorias: hodos
de inyeccion o nodo de funcion. De inyeccion los que generan mensajes sin entrada y nodos de

funcidn, que operan sobre una entrada especifica.

. Nodos comunes

Basado en FlowFuse (2023) los nodos de operaciones comunes son los que se

muestran a continuacion:

¢ Inyectar: Este nodo marca el punto de inicio para diversos flujos que

requieren activarse manualmente. La caja situada a la izquierda de este

nodo se encarga de enviar mensajes a los nodos interconectados.
Figura 6
Nodo de inyeccién

inject

Nota. La imagen representa el nodo de inyeccién. Tomada de (Node-RED, 2024).

e Depurar: Se emplea para integrar tanto el mensaje como los datos que

circulan a lo largo de sus flujos.
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Figura 7

Nodo de depuracion

debug

Nota. La imagen representa el nodo de depuracion. Tomada de (Node-RED, 2024).

e Completo: Inicia un proceso automatizado cuando otro nodo ha finalizado la
manipulacién de un mensaje, desencadenando asi un flujo de acciones

consecuentes.

Figura 8

Nodo de completamiento

complete

Nota. La imagen representa el nodo de completamiento. Tomada de (Node-RED, 2024).

e Atrapar: Identifica y sefiala posibles errores generados por nodos ubicados
en la misma pestafa, proporcionando asi una notificacion instantanea en

caso de inconvenientes.

Figura 9

Nodo atrapar errores

catch

Nota. La imagen representa el nodo de atrapar errores. Tomada de (Node-RED, 2024).
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e Estado: El nodo de Estado permite supervisar nodos individuales y el

conjunto en ejecucion en el flujo, brindando informacién detallada sobre el

rendimiento, sin generar una carga de datos significativa.
Figura 10

Nodo de estado

status

Nota. La imagen representa el nodo de atrapar errores. Tomada de (Node-RED, 2024).

o Enlace de entrada: se utiliza para ayudar a los desarrolladores de Node-

RED a organizar sus flujos para que sean mas faciles de entender.

Figura 11

Nodo de enlace de entrada

link in

Nota. La imagen representa el nodo de enlace de entrada. Tomada de (Node-RED, 2024).

e Enlace de salida: desempenfa un papel en la estructuracién de flujos en
Node-RED, proporcionando una herramienta esencial para optimizar la
comprension y la arquitectura de sus proyectos desde una perspectiva

técnica y eléctrica.
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Figura 12

Nodo de enlace de salida

link out

Nota. La imagen representa el nodo de enlace de salida. Tomada de (Node-RED, 2024).

e Comentario: Al prolongar la ejecucién de flujos, la inclusion del nodo de
comentario no solo ahorra tiempo, sino que también minimiza errores de
interpretacion en el contexto eléctrico y técnico, mejorando asi la eficiencia

del proceso.

Figura 13

Nodo de comentario

comment

Nota. La imagen representa el nodo de comentario. Tomada de (Node-RED, 2024).

. Nodos de funcioén

Segun FlowFuse (2023) los nodos de funcion permiten gestionar el curso, impedir o
transmitir mensajes suplementarios, son acciones que pueden ser ejecutadas para supervisar y

dirigir eficazmente el flujo de informacién dentro del sistema.

e Funcién: Una funcién JavaScript en nodos opera en mensajes,
generalmente representados como objetos 'msg’, con 'msg.payload’' como
contenido principal. La funcién suele devolver mensajes, pero puede optar

por no hacerlo para detener el flujo.



Figura 14

Nodo de Funcion

function

Nota. La imagen representa el nodo de funcién. Tomada de (Node-RED, 2024).

e Cambiar: Facilita la orientacion de mensajes mediante condiciones
especificas, actuando como una herramienta de toma de decisiones.

Establece reglas para dirigir mensajes a distintas salidas.

Figura 15

Nodo de cambio de cambio

switch

Nota. La imagen representa el nodo de funcién. Tomada de (Node-RED, 2024).

e Rango: Posibilita la asignacion de un valor numérico desde un intervalo a

otro.

Figura 16

Nodo de asignacién de rango

range

Nota. La imagen representa el nodo de asignacion de rango. Tomada de (Node-RED, 2024).

e Plantilla: Se emplea para la creaciéon y manipulacion de plantillas de texto,

siendo util, por ejemplo, en la generacion de HTML, archivos de

38
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configuracion y otras cadenas de texto fundamentadas en diversas

aplicaciones.

Figura 17

Nodo de plantilla

template

Nota. La imagen representa el nodo de plantilla. Tomada de (Node-RED, 2024).

o Retardo: brinda la capacidad de insertar un lapso de tiempo en la secuencia
de mensajes entre nodos, resultando especialmente (til en diversas
situaciones donde es necesario controlar el tiempo de procesamiento de los

mensajes.

Figura 18

Nodo de retardo

delay

Nota. La imagen representa el nodo de retardo. Tomada de (Node-RED, 2024).

e Desencadenar: Establece el tiempo de espera en milisegundos para un
mensaje, activandose solo si el nodo permite que el mensaje anule el
intervalo de retardo predeterminado. La propiedad "reiniciar* en un mensaje

elimina cualquier espera o repeticién en curso, evitando la activacion.



Figura 19

Nodo desencadenar

trigger

Nota. La imagen representa el nodo desencadenar. Tomada de (Node-RED, 2024).

e Ejecutivo: Este nodo posibilita la ejecucién de un comando de manera

similar a la linea de comandos, presentando una entrada y tres salidas.

Figura 20

Nodo ejecutivo

exec

Nota. La imagen representa el nodo ejecutivo. Tomada de (Node-RED, 2024).

e Filtro: Presenta dos modos de operacién, "banda muerta" y "banda
estrecha", que posibilitan a los usuarios controlar el trafico de red, registrar

operaciones y limitar informes de valores fuera de un rango significativo.

Figura 21

Nodo de filtro

filter

Nota. La imagen representa el nodo de filtro. Tomada de (Node-RED, 2024).
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. Nodos OPC UA

De acuerdo con Node-RED (2024) los nodos OPC UA son especializados en optimizar
la comunicacion y la provision de servicios entre nodos a través de OPC UA, haciendo uso

eficiente de las capacidades ofrecidas por el nodo-opcua.

e Articulo OpcUa: Se utiliza para e definir los conceptos de elemento, tipo y valor en OPC
UA.Un elemento consiste en una direccién valida de OPC UA, como por ejemplo ns=2;i=4

0 ns=3;s=variable.

Figura 22

Nodo OpcUa-Articulo

Nota. La imagen representa el nodo de OpcUa-Articulo. Tomada de (Node-RED, 2024).

e OpcUa-Cliente: Establece conexion con un punto final, por ejemplo,
opc.tcp://host:port/UA/EndpointName.Las acciones disponibles

son:Lectura,Escritura,Exploracion.

Figura 23

Nodo OpcUa-Cliente

Nota. La imagen representa el nodo de OpcUa-Cliente. Tomada de (Node-RED, 2024).
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e OpcUa-Servidor: Establece un servidor OPC UA que incorpora variables personalizadas,
estructuras de objetos y métodos propios en un punto final especifico. Es posible
proporcionar los pardmetros PUERTO y RutaRecurso para la configuracion del servidor,

utilizando un archivo que contenga la informacién de nombre de usuario, contrasefia y rol.

Figura 24

Nodo OpcUa-Servidor

' ©

Nota. La imagen representa el nodo de OpcUa-Servidor. Tomada de (Node-RED, 2024).

o Nodos de panel

De acuerdo Node-RED (2024) el nodo es esencial en aplicaciones industriales globales,
posibilitando la creacion de una interfaz personalizada para supervisar y controlar dispositivos y
maguinaria mediante graficos y botones, con accesibilidad web segun las necesidades del

usuario.

e Nodo botdn: La personalizacion del icono se logra configurando el material o eligiendo
iconos. Asimismo, se puede ajustar el color y fondo. Cuando el widget tiene un ancho de

1, la visualizacion del icono prevalece.
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Figura 25

Nodo botén

button

Nota. La imagen representa el nodo de boton. Tomada de (Node-RED, 2024).

e Cambiar: Configura dos iconos y/o colores, los cuales se ajustaran segun el estado
particular en el que se encuentre. Esto proporciona una flexibilidad adicional para

personalizar la apariencia en diferentes situaciones.

Figura 26

Nodo cambiar

switch

Nota. La imagen representa el nodo de Cambiar. Tomada de (Node-RED, 2024).

e Numérico: Entrada numérica con botones para aumentar o disminuir valores. Esta
caracteristica facilita la interaccién al permitir a los usuarios ajustar los nimeros de forma

rapida y precisa mediante botones de incremento y decremento.

Figura 27

Nodo numérico

numeric

Nota. La imagen representa el nodo numérico. Tomada de (Node-RED, 2024).



44

e Entrada de texto: Cuadro de entrada de texto, con etiqueta opcional, que también puede

admitir modos de contrasefia, correo electrénico y color.

Figura 28

Nodo de entrada de texto

text input

Nota. La imagen representa el nodo entrada de texto. Tomada de (Node-RED, 2024).

¢ Indicador: Ofrece cuatro modos: estandar, donut, brdjula y onda, permitiendo visualizar
datos de manera versatil. Permite personalizar el rango de colores para indicadores
estandar y donut, adaptandose a diversas necesidades de representacion visual de

informacion.

Figura 29

Nodo indicador

gauge

Nota. La imagen representa el nodo indicador. Tomada de (Node-RED, 2024).

. Nodos destinados a la transferencia de datos hacia la nube

Los nodos encargados de leer y enviar datos a la nube de manera eficiente
incluyen solicitudes HTTP y archivos en formato JSON.

e Solicitud http: Envia solicitudes HTTP y recibe las correspondientes respuestas.
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Figura 30

Nodo solicitud HTTP

http request

Nota. La imagen representa el nodo solicitud HTTP. Tomada de (Node-RED, 2024).

e JSON: Convierte entre una cadena JSON y su representacidon como objeto en JavaScript,

en ambas direcciones.

Figura 31

Nodo JSON

json

Nota. La imagen representa el nodo JSON. Tomada de (Node-RED, 2024).

e Valor Firebase: Genera mensajes para eventos. on() de Firebase.

Figura 32

Nodo valor firebase

% .on("value")

Nota. La imagen representa el nodo de valor firebase. Tomada de (Node-RED, 2024).
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UaEXPERT

UaExpert se distingue como una aplicacién cliente OPC UA, desempefiando un papel
esencial al simplificar la exploracién, conexidon y presentacion visual de datos en entornos
industriales. Su funcionalidad abarca la capacidad de interactuar de manera eficiente con
servidores OPC UA, posibilitando la monitorizacion y gestion en tiempo real de informacién

critica en sistemas de control de procesos industriales (Soup, 2023).

Figura 33

Conexion de UaEXPERT

OPCUA Server

None Security

Connection
—— -

UaExpert
Keyence KV8000 ’
OPCUA Server ®_a_®
l s I S ity C ti ‘ - B
ecurity onnection - .
| . i
—_— ‘ winCAT

khoff T AT
et pee 1(_3':61“6'6\0 N
OPCUA Server

Nota. La imagen representa el servidor por medio de UaEXPERT. Tomada de (Soup, 2023).

Segun Soup (2023) el software UaExpert ofrece la funcionalidad de visualizar la
direccién de almacenamiento de variables en el servidor OPC UA del PLC, ejemplificado por

identificadores como ns=4;i=5.

Esta caracteristica no solo permite una identificacion clara de la ubicacion de las

variables, sino que también facilita el monitoreo y analisis de los datos del PLC. La interfaz
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intuitiva del UaExpert simplifica la interpretacion, garantizando una gestion eficiente de las

sefiales y contribuyendo asi a una supervision efectiva en entornos industriales. (Soup, 2023).

Figura 34

Lectura de variables UaEXPERT

Data Access Vie
= Server Node Id Display Name Value Datatype source Timestamg Server Timestamp Statuscode
1 KV OPC UA Ser... NS4|String|MyA... MyArrayVariable (0,0,00.0,00,00.. Int32 9:11:58.310 AM 31 Good
2 KV OPC UA Ser... NS4|String|MyR... MyReal 0 Float 9:11:58.310 AM Good
3 KV OPC UA Ser... NS4|String|MyV... MyVanables! 0 Uint16 9:11:58.310 AM Good

Nota. La imagen representa la lectura de variables de UaEXPERT. Tomada de (Soup, 2023).

TIA Portal V17
Segun infoPLC (2023) TIA Portal V17 (Portal de automatizacién totalmente integrada)
es un software para la configuracién, programacion y diagndstico de PLC y HMI en entornos de

automatizacion. Facilita el desarrollo y la gestién de proyectos en la industria.

Funciones principales:
infoPLC (2023) indica que TIA PORTAL V17 se distingue por sus funciones principales,

las cuales incluyen:

e Programacién PLC: La creacion y depuraciéon de programas para PLCs S7 300, S7 1200,
S7 1500 y S7 400 se realiza de manera efectiva. Se emplean diversos lenguajes de
programaciéon como GRAFCET, LADDER y Texto Estructurado para abordar de manera
versatil las necesidades de desarrollo.

e Integracion de dispositivos: Facilita afiadir diversos elementos, como variadores de
frecuencia, modulos de E/S y servomotores, asegurando una implementacion eficiente y

sin inconvenientes en el sistema.
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e HMI: Permite la creacion de interfaces interactivas con HMI, ofreciendo control y
visualizacién en tiempo real de procesos con eficacia y precision.

e Diagnostico y mantenimiento: Facilita la identificacion de posibles fallos, ejecuta
sistemas de control y, al mismo tiempo, configura alertas para un mantenimiento eficiente

y proactivo.

Lenguaje de programacion LADDER

De acuerdo con Villalobos (2023) la programacion ladder se asocia a una disposicién
simbdlica en segmentos, evocando la organizacion de una escalera. Cada segmento en el
programa representa un escalén donde se incorporan diversas instrucciones légicas de manera
Gnica.

LADDER est4 formado por:

e Contactos: Las instrucciones graficas especificas en un circuito de contactos
estan conectadas entre si a través de conexiones en serie y paralelo, dando
forma a una estructura de escalera.

e Bobinas: En la programacioén ladder, las bobinas son simbolos gréaficos que
representan salidas, indicando la activacién o desactivacion de dispositivos. Son
cruciales para controlar y supervisar la l6gica del programa

e Operaciones de conversion: En el TIA Portal, la conversion de escala adapta
valores entre escalas, mientras que la normalizacion ajusta valores a rangos

especificos. Ambas son cruciales para la eficaz gestiébn y manipulacion de datos.

Ventana de programacion de LADDER (S7 1500, S7 1200, S7 400, S7 300)
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En este sector, es posible llevar a cabo la programacion GRAFCET, ofreciendo al

mismo tiempo acceso a todas las secciones del blogue de funcion GRAFCET.

Estructura de la ventana de programacion: Basado en Portal (2023) la estructura de

la ventana de programacion es:

e Vistade bloque de programacion: La siguiente figura indica el bloque de

programacion principal de lenguaje Ladder.

Figura 35

Bloque de programacion principal

= |_] LECTURA A0 A1 C V CON PASWORD -
W Add new device A = S A -
gh Devices & networks
= (8 PLC_1 [CPU 1215C AUDCIRlY)
Y Device configuration
% Online & diagnostics ~  Network 1:
~ [ Program blacks
I Add new block
& Main [OB1] . S

~ Block title: "Main Program Sweep (Cycle)”

» [ Technology objects — — - -
» 5 External source files N = . i o -
vi@rcmgs 000 | M | v wew e
» (@ PLC data types

» (43 Watch and force tablez
» [ig Online backups

» [ Tiaces

» [ OPCUA communication
» [ Device prowy data woma x seaex

]
£
£
&
L4

5§ Program info ——m —_— —
ECa " .

v | Details view w—r st

Name Address b ’3 Network 3:

[

]
4t

[

Nota. La imagen representa el bloque de programacion de TIA Portal. Tomada de (Portal,

2023).

e Instrucciones basicas: Mediante bloques de funcién, se ejecutan
operaciones logicas, aritméticas, control de temporizadores y contadores de
eventos. También se manejan bits y bytes, gestionando variables y

constantes.
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Figura 36

Instrucciones basicas

~ | Basic instructions
Name Descrip...

| | General

» [Si] Bit logic operations
» @] Timer operations |
[ _-|j| Counter operations

b [ <] Comparator operations
» [£] Math functions

» [ Move cperaticns

-

=g Conversion operations :
£l CONVERT Conver...
T ROUND Round ...
E CEIL Genera...
£ FLOOR Genera__.
=T TRUNC Trunca...
Fl scaLE_X Scale
=T NORM_X Mermal...

Nota. La imagen representa los bloques instrucciones béasicas de TIA Portal. Tomada de

(Portal, 2023).

e Escalamiento_X: En TIA Portal, la operacién de conversién de escalado

convierte valores de una escala a otra.

Figura 37

Blogue de escalamiento

SCALE X
Ezal 1o Esal
—_— —_—
L]
ouT
WNLLE
LN

Nota. La imagen representa el escalamiento de TIA Portal. Tomada de (Portal, 2023).
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e Normalizacion_X: La normalizacién ajusta valores a unidades especificas o

rangos deseados.

Figura 38

Bloque de normalizacion

WORM X
it o Beal
—EN —
L
ouT
WALUE
A

Nota. La imagen representa la normalizacién de TIA Portal. Tomada de (Portal, 2023).

e Tabla de visualizacion de variables: En esta area de TIA Portal, se

presentan los nombres asignados a las variables empleadas.

Figura 39

Tabla de variables

IIY Device configuration @[ ENTRADAAD | Default tag table [w] Word [i] sowes v ]
% Online & diagnostics |2 @ emora Defaulttag table  Real %MD20 v
v [ Program blocks 3 @ VOUAE Defaulttagtable  Real %MD24 “
I Add new block 4 4@ ENRADAAI Defaulttagtable  Word %66 “
& Mein [0B1] =5 @ MEMORADEA! Defaulttagtable  Real %MD29 ~
» [ Technology objects 6 4@  TEMPERATURA Defaulttag table  Real %MD33 ™
» [ External source fles 7 4 PULSADOR Defaulttag table  Bool %I0.1 %]
v (g PLCtags —|8 @ LED Defaulttag table  Bool %MO.1 %]
% Show all tags 9 v
I #dd new tag table
4 Default tag table [38]

Nota. La imagen representa la tabla de variables en TIA Portal. Tomada de (Portal, 2023).

PYTHON

INENEENEE®E

<

De acuerdo con Weisheim (2023) Python es un lenguaje versatil, compatible con

SNENEEEE

<] |

diversas arquitecturas de sistemas, se emplea en una amplia variedad de aplicaciones, desde

desarrollo web hasta aprendizaje automatico.
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Segun Weisheim (2023) Python se caracteriza por:

¢ Facilidad de Aprendizaje: Python se distingue por su proceso de aprendizaje
gradual, convirtiéndolo en una eleccién idonea para novatos en programacion.
Su sintaxis clara y facil de entender fomenta la creacion de cédigo ordenado y
comprensible.

¢ Multiplataforma: Python es compatible con una variedad de sistemas
operativos, permitiendo la portabilidad de aplicaciones entre distintas
plataformas sin requerir modificaciones significativas.

o Desarrollo Web: Python se utiliza extensamente en el desarrollo web
mediante frameworks como Django y Flask, simplificando la creacion de

aplicaciones web robustas y escalables.

Cliente OPC UA con PYTHON
Segun Siincos (2022) la implementacién del OPC UA en Python se logra mediante la

instalacion de bibliotecas especificas en la computadora cliente.

Figura 40

Cddigo de instalacién Python OPCUA

pip3 install opcua opcua-client PyQt5 crypto cryptography pyqtgraph numpy

Nota. La imagen representa la instalacion OPC UA en PYTHON. Tomada de (Siincos, 2022).

OPC UA es un estandar de comunicacion fundamental para el intercambio de datos en
sistemas de control industrial. Para llevar a cabo la lectura, es necesario que la computadora
cliente disponga de Python con una version superior a 3.7 y tenga acceso al terminal/CLI. Este

proceso es aplicable en diversas plataformas como Windows, Linux o macOS (Siincos, 2022).
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Entorno virtual con Python

Un entorno virtual en Python es un espacio aislado que gestiona dependencias y
configuraciones de proyectos, previniendo conflictos y asegurando reproducibilidad. Facilita el

desarrollo organizado y eficiente. La creacion de un entorno virtual de Python para el proyecto

utilizando venv, aunque también es viable realizar la instalacion sin este entorno. Las

bibliotecas esenciales para acceder al SIMATIC S7 son OPC UA (Siincos, 2022).

Visual Studio Code

De acuerdo con Zufiga (2024) Visual Studio Code,se presenta como un editor de
codigo abierto, gratuito y multiplataforma destinado a programadores. Su desarrollo proviene de
Microsoft, una empresa con experiencia en la creacion de entornos de desarrollo integrados

(IDEs).

Se destaca como una herramienta ligera y practica a pesar de compartir parte del
nombre con otra herramienta de Microsoft, Visual Studio IDE, VSCode es una aplicacion
independiente con una base de cdodigo diferente y tecnologias distintas. A diferencia de Visual
Studio, orientado principalmente a los lenguajes y tecnologias exclusivos de Microsoft, VSCode
es versatil y puede adaptarse a cualquier lenguaje de programacion, evitando asi limitaciones

asociadas con la preferencia de tecnologias especificas (Zufiga, 2024).

Caracteristicas principales VSCode

Segun Zuiiga (2024) algunas caracteristicas que destacan de Visual Studio Code son:

e Lagestion de proyectos y carpetas: se simplifica con herramientas integradas
gue facilitan la organizacion de archivos.
e Desarrollo web y front-end: es ampliamente preferido por su adaptacion a

lenguajes como HTML, CSS y JavaScript. Su utilidad se extiende al desarrollo
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siendo compatible con una amplia gama de lenguajes como PHP, Python, Go,

Java, NodeJS y Ruby, gracias a extensiones especializadas.

Figura 41

Entorno de VSCode

Go Run Terminal Help

EDITABLES

print(

op\EDITABLES> pip install opcua

OUTLINE

TIMELINE 5 x| AV 7 op\EDTTABLES>

Nota. La imagen representa el entorno de programaciéon en VSCode. Tomada de (Zufiga,

2024).

Firebase

Es una plataforma movil de Google se enfoca en agilizar y mejorar la creacion de
aplicaciones de alta calidad de manera répida. Su objetivo es ampliar la base de usuarios y
aumentar los ingresos. Al estar en la nube, es accesible en diversas plataformas, como iOS,
Android y web. Ofrece diversas funciones para que los desarrolladores personalicen la

plataforma segun sus necesidades (Cardona, 2016).
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Caracteristicas de Firebase

De acuerdo con Cardona(2016) las caracteristicas son las siguientes:

e Desarrollo: Almacenamiento en la nube, andlisis y configuracién remota son
atributos destacados.

e Andlisis: Firebase ofrece un control total del rendimiento de la aplicacién
mediante métricas gratuitas y un panel tnico, proporcionando datos
fundamentales para tomar decisiones informadas.

o Flexibilidad: Firebase ofrece aplicaciones multiplataforma con APlIs integradas
en SDK individuales para iOS, Android y JavaScript permitiendo la gestion

eficiente de diversas aplicaciones desde la misma plataforma.

Figura 42

Datos almacenados en la nube

L Analytics & comnowdabonfie -

GOOGLE DASHBOARD EVENTS AUDIENCES ATTRIBUTION FUNNELS COHORTS USER PROPERTIES [7]

L}
a

Add Fitis + -

Ay ARPPL

ek

Nota. La imagen representa los datos almacenados en la nube. Tomada de (Cardona, 2016).

De acuerdo con Cardona (2016) Firebase ofrece un plan gratuito para desarrolladores,

brindando acceso a funciones esenciales sin costos iniciales. Aunque limitado en
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almacenamiento y conexiones, es ideal para proyectos iniciales. Para necesidades avanzadas

existen planes pagos como "Frame" y "Blaze"

Figura 43

Planes de Firebase

SPARK FLAME BLAZE
Free $25/month Pay as you go

Included Free
Analytics, App Indexing Authentication, Dynamic Links v v v
Invites, Notifications, Crash Reporting, & Remote Config

Nota. La imagen representa el plan gratuito de Firebase. Tomada de (Cardona, 2016).
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Capitulo Il

Desarrollo
Descripcion del Proceso

En este capitulo, se describe la comunicacién OPC UA de un PLC S7-1200 para

realizar practicas en los modulos existentes del laboratorio.

El proceso central para establecer la comunicacion OPC UA implica la comunicacion
mediante diferentes clientes OPC UA con 3 niveles de seguridad sin contrasefa, con
contrasefia y con certificados. Esto posibilita la visualizacién, envié y recepcién de datos a
través de un dashboard en Node-RED, especificamente disefiado para leer las variables
adquiridas en las entradas analdgicas del PLC S7-1200 y controlar las salidas analégicas del
mismo. Ademas, el cuarto proceso implica la comunicacién con varios clientes OPC UA,
enviando los datos adquiridos desde el PLC S7-1200 hacia Node RED almacenando en la nube

de Firebase y generando un historial accesible desde cualquier dispositivo con acceso.

Programa principal para habilitar el servidor OPC UA

Inicia el software TIA Portal V17, una vez que la aplicacion se encuentra en ejecucion,
selecciona la opcién "Crear nuevo proyecto" para dar inicio al proceso de configuracion y

desarrollo.

Al optar por crear un nuevo proceso inicial para tener un pilar fundamental,

proporcionando la estructura necesaria para la ejecucion exitosa de las etapas posteriores.

Asignar un nombre distintivo al nuevo proyecto en TIA Portal V17. Seleccionar la opcién

"Crear" para formalizar la creacion del proyecto con el nombre especificado.
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Figura 44

Crea un nuevo proyecto en TIA Portal V17

Nota. Esta imagen muestra la creacién de un nuevo proyecto en el software TIA Portal V17.

Selecciona el modelo S7 1200 CPU 1215C AC/DC/RLY para garantizar una

configuracién de acuerdo con los objetivos del proyecto.

Figura 45

Seleccién del PLC

§955MMs559555855° 77

INRRRRR R R

Nota. Esta imagen muestra la creacion de un nuevo proyecto.

Desactivar la opcién de proteccion de datos tanto del PLC como del proyecto en TIA
Portal. Asegurando asi la accesibilidad y manipulacion eficiente de los datos continua con la

configuracion.



Figura 46

Proteccién de datos del PLC

Nota. Esta imagen muestra la configuracion de proteccién de los datos.

Navega hacia la seccién destinada a la comunicacion PG/PC y HMI en TIA Portal
V17.Marca la casilla permitir dispositivos confiables PG/PC limitando la comunicacién a los

dispositivos autorizados.

Figura 47

Comunicacién PG/PC

Nota. Esta imagen muestra la configuracion de proteccién de los datos.

Desplaza las opciones de seguridad para el acceso del PLC en la casilla que se
especifica los niveles de Seguridad. Seleccionar la opcién que permite establecer un nivel de

acceso sin necesidad de contrasefia

59
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Figura 48

Proteccién de acceso

Nota. Esta imagen muestra el acceso completo a las funciones del PLC.

En la siguiente ventana, se presenta un resumen detallado de la configuracion de
seguridad elegida para el PLC en el programa proporcionando una visién general de las

medidas de seguridad implementadas.

Figura 49

Resumen de configuracion de proteccion
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Nota. Esta imagen muestra el resumen de las funciones del PLC seleccionadas.
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Accede a la ventana de propiedades del controlador. Para ello, realiza un clic derecho

sobre el PLC y selecciona la opcion "Propiedades".

Figura 50

Propiedades del PLC

D8 Siemens - C:Wsers\PODownloads\CACAS\CACAS

Project Edit View Insert Online Options Tools Wndow Help
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% Online & diagy ~ Open o Print Curlep
» g Program block  Open in new editoc & Print preview
» [ Technologyoly  Open blockiPLC data pe ik Export CAxdata
» ' Extemal soure i 2 (= Export module labeling strips |
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Nota. Esta imagen muestra las propiedades del PLC.

En la ventana de propiedades del PLC selecciona las direcciones ethernet dirigete a
interfaz de red y da clic en “afladir una subred” automaticamente se asigna “PN/IE_1", designa

la direccién IP en el protocolo de internet.

Figura 51
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Nota. Esta imagen presenta la direccién IP del PLC en TIA Portal V17.
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En el programa principal “Main [OB1]” da un clic derecho sobre y cambia lenguaje de

programacion a Ladder (LAD).

Figura 52

Lenguaje Ladder

= vein [0B1] e ] |
» [ Technology objects Open
» g External source files ¥

» g PLCtag: &) Copy
» [ PLC data types =
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Compile »
Download to device »
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v | Details view
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Nota. Esta imagen muestra el cambio del bloque de programa a lenguaje Ladder en TIA Portal

V17.

En el apartado “PLC tags” selecciona “Show all tags” accede a la opcién que permite

visualizar todos los tags. Dentro de esta seccion, procede a declarar un nuevo tag,

especificando el tipo de dato y direccién correspondiente.

Figura 53

Tabla de etiquetas

v _] Comunicacion variador profibus
I Add new device
gh Devices & networks

I Device configuration
% Online & diagnostics
v ‘g Program blocks
I #dd new block
& Mein [081)
) L3 Technology objects
» @) External source files
Y 4 PLCtags

% Showalltags

v 8 PLC_1 [CPU 1215C ACID...
v 8 PLC_1 [CPU1215CACD...

[>

——
Data type Address Retain  Acces.. Writa.. Visibl.. Comment
v 3 M VT

Name Tag table

Nota. Esta imagen muestra el procedimiento de agregar nuevos tags en TIA Portal V17.



Accede al apartado de Bloque de programa y selecciona el programa principal “Main
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[OB1]” para iniciar la programacion del proyecto abre la seccidn de instrucciones y selecciona

la categoria de instrucciones basicas. A continuacion, elige operaciones de conversion y

procede a insertar los bloques de funcién "normalizar" y "escalar" en el programa.

Figura 54

Bloques de funcién
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Nota. Esta imagen muestra el procedimiento de agregar conversiones en TIA Portal V17.

Name Description

Tl Q] Buneel ] suomnnsul ]

Asigna a las entradas analégicas del (PLC) S7-1200 las variables especificas para cada

direccioén o registro correspondiente. La entrada AO, asigna la variable "%IW64", mientras que

para la entrada Al, asigna la variable "%IW66".

Se establece el rango de 0 a 27648 en tipo de dato entero para el bloque “NORM_X" vy

se afiade una memoria “%MD20” asociada a la salida del bloque “NORM_X"y a la entrada del

bloque “SCALE_X".



Figura 55

Sefales escaladas
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Nota. Esta imagen muestra el procedimiento para escalar en TIA Portal V17.

Para habilitar el servidor OPC UA ingresa a la carpeta "PLC_1[CPU 1215C ] “y activa el

servidor accediendo a las propiedades “Generales” del PLC en el apartado “OPC UA” marca el

recuadro “Activate OPC UA server” .

Figura 56

Habilitar servidor OPC UA
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Nota. Esta imagen muestra como habilitar el servidor OPC UA en TIA Portal V17.
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Afiadir una nueva interfaz de comunicaciéon OPC UA en la carpeta "OPC UA communication®

selecciona la opcion “afiadir nuevo servidor”.

Figura 57

Afadir una interfaz de servidor OPC UA
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Nota. Esta imagen muestra el procedimiento afiadir la interfaz de un servidor OPC UA en TIA

Portal V17.

Asignar un nombre a la interfaz del servidor que estamos a punto de crear. Esta interfaz

de servidor posibilita la comunicacion a través del estandar OPC UA.

Figura 58

Nombre de la interfaz
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Nota. Esta imagen muestra creacion de la interfaz OPC UA en TIA Portal V17.
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Definir las variables que serdn compartidas a través de la interfaz del servidor OPC UA

y arrastralas al OPC UA server. Estas variables representan los datos especificos que seran
compartidas mediante el servidor.

Figura 59

Seleccion de variables al servidor
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Nota. Esta imagen representa las variables compartidas por el servidor en TIA Portal V17.

Comunicacién OPC UA sin seguridad en UaExpert cliente

En base al programa inicial para habilitar el servidor OPC UA continuar configurando el
apartado de seguridad del PLC. Despliega la carpeta "PLC_1[CPU 1215C ] “ abre la

configuracion de dispositivos y entra a las propiedades generales del PLC.

Ingresa a “OPC UA” luego abre las opciones de “Server” ingresa a las opciones de

“Security” y selecciona “User authentication”, marca la casilla de “Enable guest authentication”



67

Figura 60

Habilita la autenticacion de usuario
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Nota. Esta imagen representa la habilitacion para ingresar sin usuario a los datos del OPC UA

en TIA Portal V17.

Comienza la carga del programa hacia el PLC, conectar el cable de ethernet al puerto

del PLC y al de la computadora, da clic en la opcién cargar al dispositivo.

Figura 61

Carga del programa al PLC
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Nota. Esta imagen representa la carga del programa de TIA Portal V17 al PLC.




Ejecutar el cliente UaExpert para obtener los datos enviados por medio de la interfaz

OPC UA sin seguridad. Agrega un servidor en el simbolo “+”.

Figura 62

Agregar servidor en UaExpert
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Nota. Esta imagen representa como afnadir un servidor en el cliente UaExpert.

Selecciona la opcion “Custom Discovery” marcando la casilla de “Authentication Settings” en

68

modo anénimo luego da clic 2 veces para ingresar el URL del Servidor el cual se muestra en la

figura 55 con el formato [opc.tcp://192.168.0.2:4840].

Figura 63

Configuracion cliente UaExpert
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Nota. Esta imagen representa como afiadir el URL del servidor en el cliente UaExpert
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Traslada las variables a la ventana de visualizacion de datos previamente definidas en
la interfaz del servidor OPC UA que se encuentran en la carpeta “Serverinterfaces” la opcion

“TESIS_COMPLETA” y se pueden visualizar las etiquetas.

Figura 64

Visualizacion en cliente OPC UA

Nota. Esta imagen muestra la conexion entre el servidor OPC UA y el cliente UaExpert.

Verificar que los datos adquiridos por el cliente OPC UA con usuario/contrasefia, con el nivel de
seguridad con autenticacién permite la visualizacion y conexién solo a los usuarios que

ingresan usuario/contrasefia correcta.

Comunicacién OPC UA con usuario/contrasefa en cliente UaExpert

Continuar desde los pasos del programa principal con la habilitacion del servidor,
accede a la configuracion de seguridad del PLC. Selecciona la carpeta correspondiente al PLC

desplegando la configuracion de dispositivos e ingresar a las propiedades generales.
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En las configuraciones del PLC, en la seccion “OPC UA”, activamos la autenticacion de
usuario y habilitamos la autenticacion de usuario/contrasefia para reforzar la seguridad. Digitar

el usuario y contrasefa que se requiera guardar y acepta la configuraciéon

Figura 65

Servidor OPC UA con usuario/contrasefia UaExpert
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Nota. Esta imagen muestra como afiadir proteccion usuario/contrasefia al PLC en TIA Portal.

Iniciar el cliente UaExpert con el propdsito de adquirir los datos transmitidos a
través de la interfaz OPC UA con medidas de seguridad requieren ingresar un usuario y

contrasefa. Incorpora un nuevo servidor oprimiendo el simbolo "+".

Figura 66

Agregar servidor con usuario/contrasefia en UaExpert
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Nota. Esta imagen representa como afiadir un servidor nuevo en el cliente UaExpert.
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Selecciona la opcién "Custom Discovery" y activa la casilla de "Authentication Settings"
en “Sing & Encrypt”. Ingresar el URL del servidor, tal como se ilustra en la figura 66, con el formato

[opc.tcp://192.168.0.2:4840] y afiade el usuario/contrasefia establecida en TIA Portal v17.

Figura 67

Configuracioén cliente UaExpert

Nota. Esta imagen representa como afiadir el URL del servidor en el cliente UaExpert

Afade las variables del servidor OPC UA ubicadas en la carpeta "Serverinterfaces"”, a la
ventana de visualizacion de datos. A partir de esta accién, las etiquetas correspondientes a estas

variables se vuelven visibles, permitiendo el monitoreo de los datos asociados.

Figura 68

Visualizacion en cliente OPC UA con usuario/contrasefa

Nota. Esta imagen muestra el servidor con usuario/contraseiia OPC UA 'y el cliente UaExpert.



Comunicacién OPC UA con certificados en cliente UaExpert

72

Accede a la ventana de propiedades generales selecciona el apartado de proteccion y

seguridad. Activa la opcién que resguarda los datos confidenciales de configuracién del PLC,

incluyendo certificados OPC UA.

Figura 69

Configuracion de certificados
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Nota. Esta imagen muestra como habilitar certificados en el servidor OPC UA en TIA Portal.

Seleccionar la opcion “OK” en la ventana del gestor de certificados.

Figura 70
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Nota. Esta imagen muestra como habilitar certificados OPC UA en TIA Portal V17.
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Genera un certificado en la seccion de Autoridad de Certificado. Selecciona la opcion
"Firmada por la Autoridad de Certificacion" y asigna un nombre distintivo al certificado.

Posteriormente, elige los parametros especificos del certificado y confirma la configuracion

haciendo clic en el boton "Aceptar".

Figura 71
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Nota. Esta imagen muestra como habilitar el certificado de autoridad.

Accede a la ventana de propiedades y selecciona el apartado "Gestor de Certificados”

en la seccion de configuracién global de seguridad.

Verificar que esté habilitada la opcion para utilizar la configuracion de seguridad global

para el administrador de certificados. En la seccién de "Certificados de Dispositivos", procede a

incorporar el certificado previamente creado.



Figura 72
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Nota. Esta imagen muestra como habilitar el certificado de autoridad.
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Navega hacia la ventana de propiedades y selecciona la opcién OPC UA. Dentro de la

seccion Servidor, accede a la opcién de Seguridad y, posteriormente, al apartado de

Certificados. En la configuracion de certificados, incorpora el certificado del servidor que

previamente se creo.

Figura 73
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Nota. Esta imagen muestra como agregar un certificado de autoridad.




Selecciona el certificado creado posteriormente da clic en la opcion “OK”.

Figura 74

Agregar el certificado creado
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Nota. Esta imagen muestra las configuraciones de un certificado de autoridad.

En la ventana de propiedades y selecciona la opcion OPC UA. Dirigete al apartado

Servidor y luego a la opcién Seguridad. Incorpora el certificado del servidor generado.

Figura 75
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Nota. Esta imagen muestra como agregar un certificado de autoridad.
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Realiza la importacion de los clientes de confianza que pueden conectarse al servidor
OPC UA en el entorno del software TIA Portal V17. Importa el certificado del cliente UaExpert

desde la ruta C:\Users\C2\AppData\Roaming\unifiedautomation\uaexpert\PKI\own\certs.

Figura 76

Importar los certificados

Centificate - (" der cencnt
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Nota. Esta imagen muestra la carpeta para el certificado para el TIA Portal V17.

Exporta los certificados (*.der) del servidor desde la ruta C: \PKI\trusted\certs para

enlazarlos con el cliente UaExpert.

Figura 77

Carpeta con certificados generados
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Nota. Esta imagen muestra la carpeta para el certificado para el TIA Portal V17.



Exporta los certificados (*.crl) del servidor ubicados en la ruta

C:\Users\C2\AppData\Roaming\unifiedautomation\uaexpert\PKI\trusted\crl.

Figura 78

Exportar certificados OPC UA
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Nota. Esta imagen muestra la carpeta para exportar certificados del TIA Portal V17.

Compila y carga el programa a al PLC como se indica en la imagen pulsando el icono

en cajilla roja.

Figura 79

Carga del software al PLC
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Nota. Esta imagen representa la carga del programa OPC UA al TIA Portal V17.



Figura 80

Agregar servidor con usuario/contraseia en UaExpert
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Nota. Esta imagen representa como afiadir un servidor nuevo en el cliente UaExpert.
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Selecciona la opcién "Custom Discovery" y activa la casilla de "Authentication Settings"

en “Sing & Encrypt”. Ingresar el URL del servidor, tal como se ilustra en la figura 66, con el formato

[opc.tcp://192.168.0.2:4840] y afiade el usuario/contrasefia establecida en TIA Portal v17.

Figura 81

Configuracion cliente UaExpert con certificados
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Nota. Esta imagen muestra como habilitar OPC UA en TIA Portal V17.
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Selecciona los certificados creados en las carpetas, designa un nombre al certificado y

da clic en aceptar.

Figura 82

Configuracion de private key UaExpert

Nota. Esta imagen muestra como habilitar el certificado de autoridad.

Afnade las variables del servidor OPC UA ubicadas en la carpeta "Serverinterfaces", a la
ventana de visualizacion de datos. A partir de esta accion, las etiquetas correspondientes a estas

variables se vuelven visibles, permitiendo el monitoreo de los datos asociados.

Figura 83

Visualizacién en cliente OPC UA con usuario/contraseina

Nota. Esta imagen muestra el servidor con usuario/contrasefia OPC UA y el cliente UaExpert.
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Comunicacién OPC UA sin seguridad en Node RED Cliente

A partir del programa inicial para activar el servidor OPC UA, procede con la
configuracién adicional del apartado de seguridad del PLC. Navega hacia la carpeta "PLC_1
[CPU 1215C]", accede a la configuracion de dispositivos y entra en las propiedades generales

del PLC.

Dentro de "OPC UA", despliega las opciones de "Server" y accede a las configuraciones
de "Security". Selecciona la opcién "User authentication" y activa la casilla de "Enable guest

authentication".

Figura 84

Habilita la autenticacion de usuario
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Nota. Esta imagen representa el aparatado ingresar sin usuario a los datos del OPC UA en TIA

Portal V17.

Ejecutar el programa de Node RED una vez se haya concluido la carga del programa

sin configuraciones de seguridad.



Figura 85

Ejecutar Node RED

Nota. Esta imagen representa el cddigo de Node RED para la ejecucion del programa en el

navegador.

Ingresar al navegador con la direccién proporcionada por node-red

(http://127.0.0.1:1880/) para llegar al entorno de desarrollo de Node-RED.

Figura 86

Insertar URL en el navegador
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Nota. Esta imagen se muestra la ejecucion del programa Node RED en el navegador.
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http://127.0.0.1:1880/
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En el menu representado por las tres barras en la esquina derecha superior de Node-
RED. Accede a la pestafia "Manage Palette" y seleccionando la opcidn "Install" te permitira

explorar y agregar nuevos nodos o paquetes a Node-RED para ampliar su funcionalidad.

Figura 87

Busqueda de libreria

0 @ s

sers.. g Iniciarsesiénenlac. B FortiGuard @ Learn Bowpruebas @ & AirMore T epur »

User Settings

View Modes Install

Palette

Keyboard

Nota. Esta imagen se muestra la ejecucion del programa Node RED en el navegador.

Instalar los paquetes “node-red-dashboard” , “node-red-contrib-opcua” accediendo a la

pestafia "Manage Palette" y seleccionando la opcién "Install" buscar los nodos para instalar.

Figura 88

Instalacion de nodos

ser Setmngs

mstal

‘aetze

Nota. Esta imagen se muestra el nodo para instalar en Manage Palette.
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Agrega los nodos correspondientes a OPC UA y al dashboard al &rea de trabajo de

Node-RED.

Figura 89

Nodos para E/S

N a5 BTN — NEETEE
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) switch
function

Nota. Esta imagen se muestra los hodos OPC UA Client en Node RED

Configura el nodo OPC UA cliente con la URL del servidor en el apartado “Endpoint” a

modo de lectura para que permita monitorear los datos del servidor.

Figura 90

Configuracion de lectura del cliente

Edit Opelia-Cliamt node

Nota. Esta imagen se muestra la configuracion del cliente OPC UA de Node RED.
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Ingresa la configuracion de autenticacion andnima para el servidor OPC UA.

Figura 91

Cliente OPC UA con usuario/contrasefa

Edit OpcUa-Client node > Edit OpcUa-Endpoint node

Delete Cancel
& Properties % |3
Endpoint ope.tcp://192.168.0.2:4840

SecurityPolicy | None v

SecurityMode None v
Anonymous
(] use credentials

(m) user certificate

Nota. Esta imagen muestra donde se configura el servidor OPC UA sin autenticaciones.

Ajusta la configuracién de cada nodo del dashboard para que realice la lectura de las
variables provenientes del servidor OPC UA. Crea grupos de entradas analdgicas en el

dashboard.

Figura 92

Indicadores de voltaje y temperatura

........

Nota. Esta imagen se muestra la configuracion de los indicadores de variables.
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Procede a hacer clic en "Deploy" para aplicar las modificaciones realizadas en los
nodos del area de trabajo de Node-RED. Accede al dashboard creado y realiza interacciones

con sus elementos.

Figura 93

Panel de monitoreo Node RED

% Node-HED: TE B Mo RDDuiboad X+ ) (=
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TEMPERATURA
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VOLTAJE

Nota. Esta imagen representa el panel en Node RED para el monitoreo de variables

Comunicacion OPC UA con usuario/contrasefia en Node RED Cliente
Prosigue desde la fase del programa principal, habilita el servidor y accede a la
configuracion de seguridad del PLC. Identifica la carpeta vinculada al PLC, desplegando la

configuracién de dispositivos y accede a las propiedades generales.

Dentro de las configuraciones del PLC, especificamente en la seccion "OPC UA", activa
la autenticacion de usuario y habilita la opcion de autenticacion mediante usuario/contrasefia
para reforzar la seguridad. Ingresa las credenciales de usuario y contrasefia requeridas,

confirma la configuracion para su almacenamiento.
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Figura 94

Servidor OPC UA con usuario/contrasefia en Node RED

b (et (o 1215¢ acnomm
Agrason
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Nota. Esta imagen muestra como afadir proteccion usuario/contrasefia al PLC en TIA Portal.

Ejecutar el comando” node-red “en el simbolo de sistema.

Figura 95

Ejecutar Node RED

Nota. Esta imagen representa el comando Node RED para la ejecucion del programa.

Entra al navegador y accede a la direccion proporcionada por node-red

(http://127.0.0.1:1880/) para llegar al entorno de desarrollo de Node-RED.
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Figura 96

Insertar URL en el navegador

v *2 Node-RED : Flow 1 x + —

& > C ® 1270 )/ #flow/

O @cpaus

3% PowerShell Hardwar..  » YouTube [B5 Wi @ Eport listof Users... [ Iniciarsesiénenlac.. & FortiGuard @ Leam Box-prusbas @ & AiMore 1 epur

=<, Node-RED

Q Flow 1

Nota. Esta imagen se muestra el programa Node RED en el navegador.

Traslada los nodos correspondientes a OPC UA y al dashboard hacia el espacio de

trabajo. Este procedimiento implica el acto de arrastrar y soltar los nodos especificos desde la

paleta de nodos a la interfaz principal de Node-RED.

Figura 97

Nodos para E/S
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Nota. Esta imagen representa la lectura de nodos OPC UA cliente.

Configura los nodos OPC UA cliente a modo de lectura para que este pueda adquirir los

datos del servidor.
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Figura 98

Configuracién de lectura del cliente

TIC A S

n

Nota. Esta imagen se muestra la configuracion del cliente OPC UA de Node RED.

Ingresa la direccion URL del servidor al cliente a su vez ingresamos la autenticacién con

usuario y contrasefa del servidor OPC UA, configura el nivel de seguridad en usuario/contrasefia.

Figura 99

Cliente OPC UA con usuario/contrasefa

OFC LA Chent

%]

Nota. Esta imagen muestra donde se introduce las autenticaciones como usuario y contrasefna

del servidor OPC UA.

Configurar los nodos indicadores en el dashboard para la visualizacion de variables del

servidor OPC UA, crea grupos de entradas analégicas en el dashboard.



Figura 100

Indicadores de voltaje y temperatura

Edit gauge node

@ Properties [
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Nota. Esta imagen se muestra la configuracion de cada nodo de dashboard para el monitoreo

de variables.

Seleccionar "Deploy" para implementar las modificaciones realizadas en los nodos del
area de trabajo. Posteriormente, accede al dashboard configurado, interactda con sus

elementos y verifica la lectura de las variables del servidor en dicho dashboard.

Figura 101

Panel de monitoreo Node RED

VOLTAJE

0.00

Nota. Esta imagen representa el panel en Node RED para el monitoreo de variables.



Comunicacién OPC UA sin seguridad en ejecutable de Python Cliente
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En base al programa inicial para habilitar el servidor OPC UA continuar configurando el

apartado de seguridad del PLC. Despliega la carpeta "PLC_1[CPU 1215C ] “ abre la

configuracién de dispositivos y entra a las propiedades generales del PLC.

Ingresa a “OPC UA” luego abre las opciones de “Server” ingresa a las opciones de

“Security” y selecciona “User authentication”, marca la casilla de “Enable guest authentication”.

Figura 102

Habilita la autenticaciéon de usuario

b e (o 12156 acoomy

Nota. Esta imagen representa el programa sin medidas de seguridad en TIA Portal V17.

> User sutheniaton

Guest authertication

& trebie guest sutenticrten

User name and password authentication

Note Eratiing the opton sllows urers 3 sutherscate themiehe: by pronding o
velud Lier mame and passwand

{71 Enable sser name ang priswond suthentcation
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Descargue las bibliotecas requeridas para cliente OPC UA en Python mediante el

simbolo de sistema (CMD). Ingresar el comando “pip3 install opcua opcua-client PyQt5 crypto

cryptography pyqgtgraph numpy.”

Figura 103

Instalacion de cliente OPC UA en Python env

] Simbolo del sistema X + -

soft Windows [Version 10.6.22631.3155]
Microsoft Corporation. Todos los derechos reservados.

C: \Usels\HD DAVILION RYZEN 7>pip3 install opcua opcua-client PyQt5 crypto cryptography pyqtgraph numpy
invalid distribution -pcua-client (c:\users\hp pavilion ryzen 7\appdata\local\programs\pythen\python37

ages)
Requirement already satisfied: opcua in c:\users\hp pavilion ryzen 7\appdata\local\programs\python\python37\lib\site-pac
kages (0.98.13)
Collecting opcua-client
Using cached opcua_client-0.8.4-py3-none-any.whl.metadata (330 bytes)

Requirement already satisfied: PyQt5 in c:\users\hp pavilion ryzen 7\appdata\local\programs\python\python37\lib\site-pac
kages (5.15.10)

already satisfied: crypto in c:\users\hp pavilion ryzen 7\appdata\local\programs\python\python37\lib\site-pa

1)
Requirement already satisfied: cryptography in c:\users\hp pavilion ryzen 7\appdata\local\programs\python\python37\lib\s
ite-packages (42.0.4)
Requirement already satisfied: pyqtgraph in c:\users\hp pavilion ryzen 7\appdata\local\programs\python\python37\lib\site
-packages (0.12.4)
Requirement already satisfied: numpy in c:\users\hp pavilion ryzen 7\appdata\local\programs\python\python37\lib\site-pac
kages (1.21.6)
Requirement already satisfied: lxml in c:\users\hp pavilion ryzen 7\appdata\local\programs\python\python37\lib\site-pack
ages (from opcua) (5.1.0)
Requirement already satisfied: python-dateutil in c:\users\hp pavilion ryzen 7\appdata\local\programs\python\pythen37\1i
b\site-packages (from opcua) (2.8.2)
Requirement already satisfied: pytz in c:\users\hp pavilion ryzen 7\appdata\local\programs\python\python37\lib\site-pack
ages (from opcua) (2024.1)
Requirement already satisfied: asyncua in c:\users\hp pavilion ryzen 7\appdatal\local\programs\python\python37\lib\site-p
ackages (from opcua—client) (1.0.6)
Requirement already satisfied: opcua w1dgets>—0 6.0 in c:\users\hp pavilion ryzen 7\appdata\local\programs\python\python

Nota. Esta imagen representa la instalacion del cliente OPC UA en Python desde CMD.

Una vez completada la instalacion del cliente, inicie el cliente OPC UA ejecutando

desde la linea de comandos del CDM utilizando el siguiente comando: (opcua-client).
Figura 104

Ejecucion del cliente OPC UA

Microsoft Windows [Version 10.0.22631.3155]
(c) Microsoft Corporation. Todos los derechos reservados.

C:\Users\HP PAVILION RYZEN 7>opcua-client
ADR ['opc.tcp://192.168.0.2:48u48", 'opc.tep://localhost:48U8', 'opc.tcp://localhost:53538/0PCUA/SinulationServer/']

Nota. Esta imagen representa la ejecucion del cliente OPC UA desde CMD.
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Conectar entre el servidor OPC UA 'y el cliente ejecutado en Python. Utiliza la direccion
proporcionada al activar el servidor OPC UA en el software de simulacién TIA Portal V17. Copia
esta direccion del servidor y pégala en el cliente Python. Posteriormente, haz clic en

"Conectar".

Figura 105

Enlace del servidor y cliente

4% FreeOpcUa Client
| Actions  Settings

| opctcp://192.168.0.2:4840

| Subscriptions
1 | DisplayName BrowseName Nodeld

Nota. Esta imagen muestra el enlace del servidor OPC UA con el cliente OPC UA Python.

Agregar los datos provenientes de la interfaz del servidor OPC UA arrastrando las
etiquetas a la parte de visualizacion. Afiade las etiquetas a una suscripcion de tal forma que se

monitorea la sefal.

Figura 106

Lectura de variables en cliente OPC UA Python

FreeOpcUa Client o X

tions Settings

1tep://192.168.0.2:4840 Connect options Connact Disconnact
Subscriptions LA
isplayName BrowseName Nodeld
W Root O:Rcot i=84 DisplayName Value Timestamp
v [l Obj.. 0:Objects i=85 1 Tag_3 69.74681854248047 2024-02-28T12:54:31.097545
® .. oserver 1=2253 =
@ .. 2Deviceset ns=24=5001 ’) MEDMORIA DE 0-10 453016471862793 2024-02-28T12:54:27.503842
® . nc /
v Il .. 3Serverinterfaces ns=3:s=Serverinterfaces
v . AMATEQ Pul tesis ns=4:i=1 /
[A:MLDMOKIA D... ns=diin2 ]/
v &Tag 2 ns=4i=3
W Types O:Types i=86
W Views 0Views i=87

Nota. Esta imagen muestra el cliente OPC UA Python adquiriendo datos del servidor OPC UA.
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Comunicacién OPC UA con certificados en ejecutable de Python Cliente

Ingresa a la ventana de propiedades generales y selecciona la proteccion y seguridad.

Habilita la opcion que salvaguarda los datos confidenciales de configuracion del PLC,

abarcando los certificados OPC UA.

Figura 107

Configuracion de certificados
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Nota. Esta imagen muestra como habilitar certificados en el servidor OPC UA en TIA Portal.

Continuar con la configuracion seleccionando la opciéon “OK” en el gestor de certificados.

Figura 108

Gestor de certificados

TTTCPU T215C AGDURIY X|
| General [ 10 tags | Systemconstants | Texts
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Nota. Esta imagen muestra como habilitar certificados OPC UA en TIA Portal V17.



Crear un certificado en la seccién de Autoridad de Certificado. Opta por la alternativa
"Firmada por la Autoridad de Certificacion" y asigna un nombre Unico al certificado. A
continuacioén, define los parametros especificos del certificado y valida la configuracion

mediante el boton "Aceptar"”.

Figura 109

Crear un certificado

"Create certificate X

Certificate authority (CA)

Select how the new certificate will be signed:
() selfsigned il
(@ signed by cenification autherity I

CAname: Siemens TIA Project - OPC UA Select

Y_sw e

Certificate parameter

Enter the parameters for the new centificate:

Encryption method: RSA [~
Encryption parameter: 2048 v
5 EE
Hash algonthm: | sha256 122
Valid from: | March 01, 202¢ 11 :57 : 14 AM [~
Valid until: | February 28, 2037 07 : 00:00 PM I~
Usage:  OpcUa Server B2
Subject Alternative Name (SAN): Type value
URI urn:SIMATIC.S7-1200.0PC-UA Applica...
" 192.1680.2
<Add new>
<| u 1> |
|
I p—
OK: 1 Cancel
1 i =SS TS

Common name of subject:

PLC-1/OPCUA-6

Nota. Esta imagen muestra como habilitar el certificado de autoridad.

Ingresa a la ventana de propiedades y elige la seccion "Gestor de Certificados" en la
configuracion global de seguridad. Asegurate de confirmar que la opcion para utilizar la

configuracion de seguridad global para el administrador de certificados esté activada.
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Figura 110

Configuracién de seguridad global
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Nota. Esta imagen muestra como habilitar el certificado de autoridad.

En la ventana de propiedades, elige la pestafia OPC UA. Dentro de la seccién Servidor,

accede a la opcién de Seguridad y, a continuacion, al apartado de Certificados. En la

configuracion de certificados, afiade el certificado del servidor que se gener6 anteriormente.

Figura 111

Seleccién del certificado
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Nota. Esta imagen muestra como agregar un certificado de autoridad.



Selecciona el certificado creado posteriormente da clic en la opcion “OK”.

Figura 112

Agregar el certificado creado
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Nota. Esta imagen muestra las configuraciones de un certificado de autoridad.

Accede a la ventana de propiedades en la opcién OPC UA selecciona el apartado
Servidor y, a continuacion, a la opciéon Seguridad. Agrega el certificado del servidor que has

generado previamente.

Figura 113

Ventana de proteccion de datos
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Nota. Esta imagen muestra como agregar un certificado de autoridad.
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Lleva a cabo la importacion de los clientes confiables capaces de conectarse al servidor
OPC UA dentro del software TIA Portal V17. Importa el certificado del cliente UaExpert desde la
ubicacion C:\Users\C2\AppData\Roaming\unifiedautomation\uaexpert\PKI\own\certs.

Figura 114

Importar los certificados

Centificate - (" der cencnt

Abrr Cancelar

Nota. Esta imagen muestra la carpeta para el certificado para el TIA Portal V17.

Exporta los certificados (*.der) del servidor desde la ruta C: \PKI\trusted\certs para
enlazarlos con el cliente UaExpert.

Figura 115

Carpeta con certificados generados

P4 Siemens - C:\Users\C2\Documents\TESIS\OPC UAIOPC UA

BB Guardar como

x
| I v 4 | « unifiedautomation > uaexpert > PKI > trusted > certs v|® | Buscaren certs s
Orgenizar v Nueva carpeta - | =
g P ) [>) E
[ Este equipo Homiirs F F
& Descargas ] PLC-1_OPCUA.

-2 [3E98F7167946A09BA61...

[5] Documentos B PLC-1OPCUA

2 [24C1EDTASEIEG4D216D...
B Escritorio Ll pLC-1.0PC D3203E11BAATS3014...

ke me
, [3) PLC-1_OPCUA-2 [71F14DCBCTA447DSES.., 2 K8 b’“
s [ PLC-1_OPCUA-2 [405C4GAC674COAB3I... 2 s B
& Musica 3] PLC-1_OPCUA-2 [CFESC690010D6IA3E... ke M
B Objetos 30 [ PLC-1_OPCUA-2 [E1369F0STEBACI6DAE. .
B videos

[l PLC-1_OPCUA-2 [F10E15DC10DFDCDS21...
‘= Disco local (C)

T Bibliotecas &

Nombre: | Siemens TIA Project - OPC UA_X.509 Certificate_1

Tipe: | Centificate - DER coded (unencrypted) (*.der)

A Ocultar carpetas

» il Commoan data

Nota. Esta imagen muestra la carpeta para el certificado para el TIA Portal V17.
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Exporta los certificados (*.crl) del servidor ubicados en la ruta

C:\Users\C2\AppData\Roaming\unifiedautomation\uaexpert\PKI\trusted\crl.

Figura 116

Exportar certificados OPC UA

74 Slemens - C:\Users\C2\Documents\TESIS\OPC UAVOPC UA

) Guardar como x |
? unifiedautomation » uaexpert » PKI > trusted » < S Buscar e |
genizar v Nueva corpets > -
. 0 5
ol N Fe e ficas Tip Tamai
I3 Este equipo
& Descargas

ETETw

al (C)
 Biblictecas

Nombre: | Siemens TIA Project - OPC UA_X.509 Certificate_1

Tipo: | Centificate - Certificate revocation list, DER coded (unencrypted) (*.crl)

A Oculter carpetas Guardar Cancelar

Nota. Esta imagen muestra la carpeta para exportar certificados del TIA Portal V17.

Compila y carga el programa a al PLC como se indica en la imagen pulsando el icono

en cajilla roja.

Ejecutar el comando "opcua-client" desde la linea de comandos (CMD) para la apertura

del cliente Python,

Figura 117

Cadigo ejecucién opcua-client

Microsoft Windows [Versién 10.0.22631.3155]
(c) Microsoft Corporation. Todos los derechos reservados.

C:\Users\HP PAVILION RYZEN 7>opcua-client
ADR ['opc.tcp://192.168.0.2:48U0', 'opc.tcp://localhost:4840', 'opc.tcp://localhost:53530/0PCUA/SimulationServer/"']

Nota. CDM ejecutando el codigo de apertura de opc ua client
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Al introducir el comando, la interfaz del cliente Python se presenta. Para establecer la

conexion digita la URL del servidor OPC UA da clic en "Connect Options”.

Figura 118

Interfaz grafica OPC UA client

Nota. Conexion del cliente con el PLC

En el cuadro seleccionar la opcion de “Select certificate” para cargar los certificados

previamente generados en TIA Portal V17.

Figura 119

Cuadro de dialogo para conectar

® ' ConnectionDialog ? X

Query server capability
Security Policy None

Message Security Mode None

Select certificate

Select private key

Close

Nota. Conexién del cliente con certificado



La conexion respaldada por un certificado en OPC UA garantiza una comunicacion

segura entre el cliente y el servidor. Los certificados, generados en TIA Portal.

Figura 120

Carga de certificados

® | ConnectionDialog
Query server capability

Security Policy

Message Security Mode

C:/Users/HP PAVILION RYZEN 7/AppD:

ifi ion/uaexpert/PKI/trusted/crl/PLC-10PCUA-4_X.509 Certificate_S.der

Nota. Esta imagen representa la carga al cliente con certificado

None

None

Select certificate

Select private key

Close
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Se realiza la conexion entre el PLC y el cliente Python, permitiendo la visualizacion de

los datos almacenados en el PLC. un seguimiento continuo de estos datos resulta esencial

trasladar los tags a la seccién de suscripcion.

Figura 121

Conexién con cliente de python

4% FreeOpcUa Client
Actions  Settings

ope.tep:/192.168.0.2:4840

| | Subscriptions
DisplayName BrowseName MNodeld
~ M Roat ORoat i=84 DisplayMame
~ Il Obj.. DObjects i=85 1 T3
® .. 0Server i=2253
® .. 2DeviceSet 5= 2i=5001 2 MEDMORIA DE 0-10
® . 3 pLC

~ M .. 3Serverimerfaces ns=3z=Serverinterfaces
~ @ AMATEQ Pul tesis ns=4i=1
AMEDMORIA D... ns=4i=2

v 4Tag 3 ns=4i=3
> M Types OTypes =86
W Views OViews i=a7

- Connect options

Value
6O TABR1R54 248047

433016471862793

- (] X
Cannact Disconnact
& x
Timestamp

2024-02-28T12:54:31. 097545

2024-02-28T12:54:27 503842

Nota. Esta imagen muestra el cliente OPC UA Python adquiriendo datos del servidor OPC UA.
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Comunicacién OPC UA sin seguridad en Cliente Python VSCode
Crear un nuevo archivo en el software Visual Studio Code, el archivo debe ser en

lenguaje Python.

Figura 122

Nuevo proyecto en VSCode

TESIS

5 OUTLIME

Nota. Esta imagen muestra la apertura de un proyecto nuevo en Visual Studio Code.

Realiza la programacion en Python para crear un cliente OPC UA que permita el

monitoreo de variables que recibe ser servidor OPC UA.

Pega el URL del servidor para poder conectar el cliente OPC UA.

Figura 123

Importar libreas OPC UA Client

Nota. Esta imagen muestra la apertura de un proyecto nuevo en Visual Studio Code.
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Figura 124

Define el cliente OPC UA

t(url)

.connect()

err:

Nota. Esta imagen muestra como leer la URL del servidor en Visual Studio Code.

Para continuar con la programacién en Python debemos identificar las direcciones a las

pertenecientes a las variables del servidor OPC UA.

Inicia el software UaExpert, genera un nuevo proyecto para poder visualizar los datos

gue se requiere poner en el cliente Python.

Figura 125

Programa nuevo en UaExpert

. Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject

File View Server Document Settings Help

T BBEE @ - . 2R B LY

Project
v [ Project # Server Nodeld Display Name Value Dataty
M Servers
v [ Documents
[@ Data Access View

€l frcess View

Nota. Esta imagen representa la configuraciéon del PLC en UaExpert

Selecciona la opcion afadir servidor y coloca la URL del servidor OPC UA.
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Figura 126

Seleccién del servidor

! 4 -
B Aod Serpee ' X
Codpration Neme SIMATIC 571200 0FC-CA Agpbcaton PLC |
S She Dl -
Cewremy ADancmd
Espane FRott  No Flae -

Lo
ServeryUnNermork
& Local Network
v 88 Glotw Duacovery Serve
0 Doubiie cick 10 Add GDS Server
v B Rewrwe Dscovery
’ Doutrle e 10 AQD Revene L0y
v 88 Cusom Dacovery
@ < Doutile Ok 10 ASd Serwe
opcicp// 1921680 Y 0
d Recently Used

o SIMATIC S7-120009C UA Appiicaton®|

Nota. Esta imagen representa la asignacion del PLC en UaExpert

Posteriormente selecciona el cliente sin ninguna seguridad para enlazar la

comunicacion entre cliente y servidor.

Figura 127

Servidor sin seguridad

W < LDoupie AIiCK 10O AQQ >erver... >
v O opc.tcp://192.168.0.2:4840
v [J SIMATIC.S7-1200.0PC-UA Applicat
g None - None (uatcp-uasc-uabina
£ Basic2565h5K - Cinn funtenoiin B

A Basic256s| ENdpoint URL: ope.tep://192.1
s 2 et o

Nota. Esta imagen representa la seguridad del servidor en UaExpert

Selecciona la variable para observar la direccion en la ventana de atributos.



Figura 128

Direccion NS de las variables

verg v A E
wa ox ~ 0 anons sx
B Py - Node i Degiay Nawe o e e ey Senves Timvestang
v B Seve \ IS TX Mol WM 4 Wit 1% N
8 A 57 4 - X 2 o e Ve
FMANC 571200.00C -1 Agpdi AT 0. Nl T v. ool 1004) ¥ N0 -t
at MATCSTI0, Nodbmascl)  siidncody 205N Fon 1R R o v Noded :]
‘ N USRS & T
[ Ouea Access View s p
M ’
//v 5
P Liowsata wide cosid
g
e
e "
> " Tt )
s P iom
e Sonce ax /// e limertire
Mkt = vl
- o tas cta “od X
- Otye: S e o
¢ / ® Fiaat
~ i~ (
'L =
% N
& S s
—~ ‘
v 1 Senvemt e
v & WL s erorn ax
@ (/./ FY AT (]
AN =
24 57 Yetmenct e Db Mane

T —

Nota. Esta imagen representa como visualizar las direcciones NS en UaExpert.
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Crea variables para adquirir las sefiales a esta se debe afiadir la direccién NS de los nodos del

servidor OPC UA.

Figura 129

Recepcién de datos en Visual Studio Code

name__ ==

vari=cliente.get node(

var2=cliente.

vari=cllente.ge

Nota. Esta imagen representa la lectura de los datos del servidor en el cliente programado en

Visual Studio Code.

Ejecuta el cadigo realizado en Visual Studio Code, se representa en la consola la lectura de las

variables recibidas en el cliente OPC UA.
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Figura 130

Cliente OPC UA en VSCode

PUPRLTS (DPIRT MR T 10 VIR TIR PRL T T NS

Y

Nota. Esta imagen muestra la lectura de datos del servidor en el cliente en Visual Studio Code.

Almacenamiento en la nube con Firebase

Ingresa a la plataforma de Google Firebase para crear una base de datos y enlaza una

cuenta Gmail para tener acceso a la plataforma de Firebase.

Selecciona la opcidn “comenzar” para iniciar el proceso de configuracion de la base de

datos.
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Figura 131

Plataforma Firebase

Crea las mejores
aplicaciones

Frotme o ure laormy O SesanrOlo Oe sipn Qus »
AYUSH 5 Sesarrolad ¥ Crecer B SSpRCaciones v egs
Favrios O 108 USO8 Con o ridakao O Oox

_ e ok

Nota. Esta imagen muestra como crear una base de datos en Firebase.

Selecciona la opcidn crear un proyecto para continuar con la configuracion del proyecto.

Figura 132

Configuracién proyecto Firebase

P) Firebase

Te damos la bienvenida a &k
Firebase N "

mnmvlaun:d&:luw;aymaw emp

Crear un proyecto = Ver los documentos &3

Nota. Esta imagen muestra cOmo crear un proyecto en Firebase.



Asigna un nombre al proyecto para identificar la base de datos que se utiliza. Acepta los

términos y condiciones, continua con el proceso de creacion.
Figura 133

Asignacién de nombre al proyecto

Comencemos con el
nombre de tu proyecto®

TESIS OPC UA

# \esis-opc-ua
Acepto las condiciones de Firebase i3

Confirmo que usaré Firebase exclusivamente para fines relacionados con mi trabajo,
empresa, oficio o profesion

Nota. Esta imagen muestra el nombre de la base de datos creada.
Continuar con el proceso de configuracion.

Figura 134

Resumen de servicios de google

Google Analytics habilita las siguientes funciones:

‘ Pruebas A/B @ {:. Registros de rutas de navegaciénen @
Crashlytics
0 Segmentacion de usuarios y @
orientacién a ellos en los productos de ﬂ Activadores de Cloud Functions ®
Firebase basados en eventos

.l Informes ilimitados y gratuites @

n Habilitar Google Analytics para este proyecto

Recomendado

Anterior Continuar

Nota. Esta imagen muestra como continuar con el proceso de creacion del proyecto.
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Selecciona la ubicacion de la base de datos. Aceptar los términos y condiciones de

Google analytics y crea el proyecto.

Figura 135

Crear proyecto en Firebase

X  Crear un proyecto(paso 3de 3

Estados Unidos

Google Analytics es una herramient Usalo para fines relacionados
con tu comercio, negocio, oficio o profesion.

Usar la configuracion predeterminada para comparti datos de Google Analytics
Més informacién (3

Acepto las Condiciones de Google Analytic

Nota. Esta imagen muestra como continuar con el proceso de crear el proyecto.

Despliega las opciones de la carpeta de compilacion y selecciona la funcion de Realtime

Database.

Figura 136

Realtime Database Firebase

Compilacion a5
Authentication

App Check

Firestore Database
Realtime Database Aln

Extensions

Storage

I O 1) B G H

Hosting

~
-

Functions

Nota. Esta imagen muestra cémo crear una base de datos en tiempo real.
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Selecciona la opcién crear una base de datos.

Figura 137

Crear una base de datos en tiempo real

Crear una base de datos

Nota. Esta imagen muestra como crear una base de datos en tiempo real.

Selecciona la opcién de almacenamiento de la base de datos en Estados Unidos (Us

central).

Figura 138

Asignacion del lugar de almacenamiento la base de datos

El pardmetro de configuracién de la ubicacién determina en qué lugar se almacenaran tus datos de Realtime Database.
Ubicacién de Realtime Database

Estados Unidos (us-central1) -

Nota. Esta imagen muestra las configuraciones para crear la base de datos.




Selecciona la opcion comenzar en modo bloqueado y habilita la base de datos con

estas configuraciones.

Figura 139

Configuracion de base de datos

Configurar base de datos

”

u la estructura de | a
Mas informacién (2

(® Comenzar en modo bloqueado

(O Comenzar en mode de prueba

(#") Opciones de base de datos —— (-} Reglas de seguridad

deberds crear reglas para protegerios

“.read": false,
“.write": false

@ se denegarén todas las operaciones de lectura y escritura de
terceros

Cancelar

Nota. Esta imagen muestra las configuraciones de seguridad de la base de datos.

Habilita la lectura y escritura en la base de datos colocando “true”.

Figura 140

Activacion de modo escritura y lectura

Realtime Database

Datos Reglas Copias de seguridad

Uso & Extensions

A Tus reglas de seguridad estén definidas como ptiblicas, por lo que cualquiera puede robar, modificar o borrar informacién di

¥

1 1

Ao

g "rules": {

4 ".read": true,
5 ".write": true
6

7

)3

/* Visit https://firebase.google.com/docs/database/security to learn more about security

Nota. Esta imagen muestra las configuraciones de seguridad de la base de datos.
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Comunicacién OPC UA con clientes (UaExpert,VsCode,Node RED) y Firebase

Crea un nuevo proyecto para realizar la comunicacién OPC UA entre varios clientes

ejecutados al mismo tiempo.

Figura 141

Crear nuevo proyecto

T4 Siemens - C:WserstHP PAVILION RYZEN 7\DesktopWTO MATEOPABLO AUTOMATIZACION2 PLECTURA DE VARIABLES tesislL ECTURA DE VARIABLES tasis .

Totally Integrated Automation

Create new project

Prejectname:

@ Open existing project
Path: | C:sersIHP PAVILION RYZEN 71DesktoplTO MATEOIPABLO AUTOMKTIZACION2P

@ Create new project Version: V17
Author; |HP PAVILION RYZEN 7

Comment: A

Nota. Esta imagen representa en inicio del software de programacién TIA Portal V17.

Selecciona el modelo S7 1200 CPU 1215C AC/DC/RLY para garantizar una configuracion

de acuerdo con los objetivos del proyecto.
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Figura 142
Reconocimiento del PLC en TIA PORTAL V17

Nota. Esta imagen representa el PLC agregado en del software de programacion TIA Portal

V17.
Desactivar la opcion que resguarda los datos de configuracién tanto del PLC como del

proyecto del TIA Portal.

Figura 143

Proteccién de informacién del PLC

THinge

Protection of confidential PLC data
U mne data activated:
- Confidential PLC configurstion date fe.g. OFC UA cersficates) see protected in the TIA Portsl
peoject and during rntime.
# the PLC must be replaced with & PLC. the pi for of
confidentiel PLC configuration data must also be assigned for the new RLC
of ial PLC
- Confidensal PLC configurstion dots (e.9. OFC UA cerifcates) are not protected in the A
Pertal project ang uring runtme.
- o spacial pas £ n
[ Protects the PLC confguration dats Som the TA
Portal project and the PLC
WA project nC Configurasion
date
- =

Nota. Esta imagen representa la seleccion de seguridad en el software de TIA Portal V17



Configura la seguridad del PLC. Habilitada la opcién que restringe la comunicacion

Unicamente al PG/PC y al HMI de manera segura.

Figura 144

Comunicacién PG/PC

Mode for PG/PC and HM communication

i HAR:.

Only secure PGIPC communication allowed:
o

'y
- Communication t5 TIA Portal < V17 and HMI systems < V17 is not possibie
+ Communication performance might be reduced

Legacy and secure PG/PC communication permitted:

partner:

- Communication to TIA Portal < V17 and HMI systems < V17 is possible. Highes TIA Portal

used

{4 Oniy aliow secure PGPC and HMI communxati on

Nota. Esta imagen representa la comunicacién PG/PC dentro del software de TIA Portal V17.

Seleccionar la opcidén de acceso sin contrasefia, garantizando asi el acceso completo.

Figura 145

Configuracién acceso total

PLC access protection
o

Full access (no protection):
Al users have full access to operations that modiy standard project data, No passwors is
required

Read access:

Users have resd-only secess to PLC configuration data (e.g. herdware configuration, blocks)
C operating d system tme.

HM access:

Only HM access and access to diagnostics data is possible. This includes read and write acces
0 tags.

No access (complete protection):
i users and KA applications il not heve access ts any functicn:

Acces level without pe:wor rotection!
Paszword for full acce:

I e |

Nota. Esta imagen representa la proteccion de acceso al PLC en TIA Portal V17.
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Sigue el proceso y examina detenidamente las configuraciones de seguridad

actualmente aplicadas en el PLC.

Figura 146

Resumen de configuracion

Overview
Overview ofthe selected PLC secunty settings

Protection of confidential PLC data: Dirabled

Mode for PG/PC and HMI

allowed

PLC access protection: Ful access (no protection)

Nota. Esta imagen representa el resumen de las configuraciones del PLC en TIA Portal V17.

Despliega la carpeta de propiedades del controlador mediante un clic derecho en el PLC

y selecciona la opcién correspondiente a "Propiedades".

Figura 147

Propiedades del PLC

4 Siemens - C:\WUsers\PC\Downloads\CACAS\CACAS

Project Edit View Insert Online Options Tools Window Help

SfF (Bl saveprojecr @ X f2) Tu X s (*: 5 [0 B 3 ¥ Goonline &¥ Gooffline

Project tree

I - 1
| Devices |

i |52 | de [Pcricruizisc [v) | &) ()i R s

~ [ ] cacas ,
W Add new device

gy Devices & networks
~ [ PLC_1 [CPU 121 5¢ a=m

Chy devi Update program

Y Device config anga.Cevice % Update prog |
%/ Online & diag Open & Frint Ctrl+P

» Il Program bloc Open in new editor & Print preview.

» [ Technology o Open block/PLC data type F7

Export CAx data
» [} External sourc| )

=» Export module labeling strips
» L@ PLCtags 18) Copy ctrlsC

@) Properties Alt+Enter
» L) PLC data type:

» G Watch and ford o¢ pejete
» [ig Online backu
» [z Traces

Del
Rename F2

= Go to topoloay view

Nota. Esta imagen muestra la configuracion general del PLC en TIA Portal V17.



Introducir la direccién IP. Acceder al icono de Ethernet, realiza un doble clic y ajusta la

direccion IP del CPU, que es 192.168.0.1.

Figura 148

Configuracién del IP del PLC en TIA Portal V17

PLC_ Y TCPU T 2TSCATDORYyT X

| General
» General
~ PROFINETinterface [x1]
General
Ethernet addrezses
Time synchronization
Operating mode
» Advanced options
Web zerver acces:
» DI 14DQ 10
- m218Q 2

s (HSC)
» Pulse generators (PTOIPAWNG

| 10 tags | System constants

Ethemet addresses

| Texts |

Interface networked with

Subnet: | Not networked

Add new subnet

Internet protocol version 4 (IPva)

(@ setIPaddress in the project
1P address: 192 168 . O
Subnet mazk: 255 . 255 . 255

] Uze router

() 1 address iz zet directly at the device

o

Sanup
Cycle
Communica tion load PROFINET
System and clock memory
SIMATIC Memory Card ] PROFINET device name is set directly st the device
» Web se 4 Generate PROFINET device name automatically
B 5 PROFINET device name: | pic_1 =

JonOtnd]  Concel |

Nota. Esta imagen representa la asignacion de la direccién IP al PLC en TIA Portal V17.
Avanza a la interfaz de redes y selecciona “PN/IE_1" .

Figura 149

Bloque de programacién Ladder

ot B8 Vs est Oeine Opiees Tk

Tonaby lesegraned Aumamarion

e ey
P S per & KX M DEEEG F e - AP ¥ " PORTAL
& Topsioy & Wenvet e | Dwce wew || Cpsion I3
E & LT 1 | | Dawkes cararn | 4
o [ Catateny |§
|
ol |
s s e 1w £
¥
i
1
o
F
i
i
&
5 e
o Popartien [ iafo £ % Dlagres

Nota. Esta imagen representa el bloque de programacion Ladder que se creb.
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Selecciona la opcion “Add new server”. Para afdir un servidor nuevo para la

comunicacion OPC UA.

Figura 150

Afadir interfaz OPC UA

P e s
~

b 55\ Watch and force ta...

» [ Online backups

» _’—_'.* Traces

..~ [iz3 opc uA communic...

Serverinterfaces

=
§* Add new ser...
= proTyUETE

» i, Det

o3 Program info

Nota. Esta imagen representa como se afiade una interfaz OPC UA.

Designa un nombre a la interfaz del servidor, esta interfaz de servidor facilitara la

comunicacion mediante OPC UA.

Figura 151

OPC UA interfase

(Add new server interface

TESIS_CONPLETA

o Type: il interface I~
(4
°
Server
arted Description:
— o Serverinterfaces allow the manual definition of OPC UA nodes with individual structures
° based on SIMATIC data types.
°
°

Companion
specification

Wore.

» Additional information

[ Add new and open oK [ cancel |

Nota. Esta imagen representa como se nombra a la interfaz OPC UA.

Realiza el escalamiento de la entrada analdgica por medio de los bloques de

normalizacion y escalamiento.



Figura 152

Escalamiento entrada analégica

NORM_X
Int to Real

EN
2866 MIN
Hwe4
“canal 0'entrada’ — VALUE
14198 — MAX

out

SCALE_X
Real to Real
EN J—
WMD20 MIN WMD24
“memoria” YMD20 ouT — "salida caudal®

“memona” — VALUE

MAX

Nota. Esta imagen representa como escalar una sefial analégica de entrada.

Realiza el escalamiento de la salida analdgica por medio de los bloques de

normalizacién y escalamiento.

Figura 153

Escalamiento salida analégica

NORM_X
Int to Real
EN
MN
wes
"HMI" — VALUE
287 —FIMAX

out

WMD30
Tag_1* %WD30
"Tag_1"

SCALE_X
Real to Real

EN ]

MN “WNWe4
QuTr— “canal 0 salida®

VALUE

Nota. Esta imagen representa como escalar una sefial analégica de salida.
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El escalamiento de las sefiales de entradas y salidas deben guardarse en la memoria

saltdndose 4 espacios de esta para que no exista ningun conflicto.



Figura 154

Totalizador de galones
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DIV
Real
EN
%WMD36 UMD54
*Tag_2" — IN1 ouT — “Tag_7"
L N2
W05 ADD
P_TRIG Auto (Real)
- b—————cax Q EN E——
EM2.3 W D54 UWMD64
Tag @ “Tag_7" N1 out —— "Tag_11"
WDE4
"Tag_11" — N2 3+
WID64
Tag_11 MOVE
>=
| Real | — - '
wn28 0—IN WA
“HM" 3 oum “HMI®
MOVE
EN —— _—
__WMD64 %DB1.DBD6
Tag_11 N "Data_block_1"
= OouUT "TOTAL GPM™

Nota. Esta imagen representa como se realiza el conteo de galones suministrados por minuto.

Vuelve a la seccion de la interfaz OPC UA para especificar qué etiquetas se enviaran

desde este servidor al cliente.

Figura 155

Tabla de asignacion de etiquetas OPC UA

& @ E @ Generatelocaldata ) Consistency check = Exportinterface =}
OPC UA server interface OPCUA elements
Browse neme Node type Access level Project data Datot..

i v 1 TESIS_COMPLETA interface 1 » g Program blocks ~
2 @Teg 11 REAL RDMIR <2 # Technology objects Il
3 @ salida caudal REAL RDMR 413 | vigrcuags
. < Hw INT RDVR <4 = v 3 Defaulttag table -
5 5 = v @Tgs

6 * Q0 AlwaysFALSE Bool

7 <@ AlwoysTRUE Bool L]

8 @ canal 0 zalida Int

= <@ cansl O'entrads Word

b1 @ Clock_0.5Hz gool
[ - <0 Clock_0 625Hz Bool

12 = @ Clock_125Hz Bool

15 * @ Clock_10Hz gool

14 = @ Clock_1Hz Bool

15 * @ Clock 25Hz gool

16 = @0 Clock_2Hz Bool

1 = @ Clock 5Hz Bool

18 * @ Clock_Bye Eyte

19 = @ DisgStatusUpdate Bool

20 *  @Fintan Bool v

<] il [>] [<| [T 5]
|'d Properties  |*) info ) [ % Diagnostics |
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Nota. Esta imagen representa como se realiza la asignacion de tags de las variables a

monitorear en OPC UA.

En esta instancia, selecciona el botén "Compilar" y “Cargar el programa” en TIA Portal.

Figura 156

Carga del programa al PLC

T Siemens - C.WsersiPODownloadsiTESIS MATEOWECTURA AO A1 CVALECTURA ADAT CV

Project  Edit  View

it Online Options Tools  Wing Help

Cf Ch e swveproject @ X t8 Ty X M cee: (MG B GV Goonline F Gooffine iz M ]
N cophile
[ Devices
@ | & [nccruiznisag SIFER - = T O §

L] LECTURA AD A1 C -
I Add new device
gy Devices & networks
~ [ PLC 1 [CPUT215CACD.. <
[ Device configuration
4 Online & disgnoztics
» [ Program blocks 03 e 10 1

Nota. Esta imagen representa como se realiza la carga del programa al PLC en TIA Portal V17.

Ingresa el URL del servidor OPC UA que has creado en TIA Portal y luego haz clic en

"Aceptar".

Figura 157

Asignacién de URL a UaExpert

IPPEO* = 0 X (W

ject 5 X Data Acc

- Configuration M @ | T T
[ Project # onniguration Hams | Datatype source

D Servers PKI Store Default L

b D Documents Discovery Advanced

[3 Data Access View

Endpaint Filter: |Mo Filter ~
1. Local

1. ServersOnMetwork
~ &% Global Discovery Server

4k < Double click to Add GDS Server... >

~ &% Custom Discovery
dress Space f X 4 < Double click . Enter URL 7 =
A @ Reverse Discovery
4k < Double click| Enter the URL of a computer with discovery service running:
(-) Recently Used [ ope. tep://192. 168.0. 2:4840] ~

Nota. Esta imagen representa como se enlaza en UaExpert con el servidor PCU del PLC.
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Arrastra las variables desde la interfaz del servidor OPC UA hasta la vista de acceso
a datos. Luego, haz clic en "Conectar" y verifica la conexion del cliente con el servidor para

la recepcion de datos de las variables.

Figura 158

Cliente UaExpert conectado

. Undfied Automation UaExpert - The OPC Unified Architecture Client - NewProject®

- 08 X
File View Server Document Settings Help
) N
JyPBO #=0 X424 KD
Project B X Data Access View © atrbutes 8 x
|v i) Project Il # Server Node Id Display Name Value Datatype source Timestamy Server Timestamp  Statuscode O L@ (+]
v [ Severs [1 SIMATICS7120.. NSANumericld  HMI 3 Int1e BOGBI6  208BT6  Good Attribute Value 4
1) SMATICS7-12000PC-UAppi 2 SMATICST-120.. NSHNumericl2  Taq_11 200268 Float 581 Good |
|13 SIMATICST-120.. NS4{Numeric3 salida caudal 28,5252 Float 3093958 Good v Nodeld ns=4i=3
v [3 Documents
. i Namespacelndex
3 Date Access View |dentifierType Numeric
Identifier 3
NodeClass Variable
BrowseName 4, "salida caudal"
DisplayName ", "salida caudal’
v Value
< 3| SourceTimestemp  26/3/2012 23:09:36.59
- SourcePicoseconds 0

Nota. Esta imagen representa como UaExpert realiza el monitoreo de datos del PLC.

Para establecer la comunicacién con Visual Studio Code, genera un archivo nuevo en el

software, asegurandote de que la extension del archivo sea .py.
Figura 159
Nuevo proyecto en VSCode

] Fle Edit Selcton View Go Run -

@ EXPLORER Pythonpy X

) TESIS

DE0E -

> OUTLINE
2 TIMELINE

Nota. Esta imagen representa el archivo creado con el nombre de Python.py.

Digitar las dos lineas de cédigo y verifica que no haya errores al importar la biblioteca

del cliente.libreria client.
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Figura 160

Libreria cliente opcua

Nota. Esta imagen representa la biblioteca sin errores en VSCode.

Desarrolla el codigo en Python para construir un cliente destinado a un servidor OPC

UA. Introduce el URL del servidor para establecer la conexion.

Figura 161

Cddigo para la lectura de variables

ecutar Terminal Ayuda ¢ o8 |

» OPCUApDY ® Buscar TESIS — e OPC UA.py

.get_node(

Nota. Esta imagen representa el codigo de lectura del cliente OPC UA en VSCode.
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Haz clic en "Ejecutar archivo Python" dentro de Visual Studio Code. Asegurate de

verificar si los datos del servidor coinciden con los proporcionados por el cliente.

Figura 162

Cliente VSCode/Python

/Python/Python312/python. exe

ESQUEMA

LINEA DE TIEMPO

Nota. Esta imagen representa el monitoreo del cliente creado en VSCode con lenguaje Python.

Para configurar el cliente Node RED ejecuta el comando "node-red" en la terminal.

Posteriormente, copia el URL generado en la terminal y accede al entorno de desarrollo.
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Figura 163

Ejecucién de Node RED

Nota. Esta imagen representa la apertura de Node-RED.

Entra al navegador y accede a la direccion proporcionada por node-red

(http://127.0.0.1:1880/) para llegar al entorno de desarrollo de Node-RED.

Figura 164

Busqueda de URL en el navegador

¥ S Node-RED: Flow 1 -

& 5> C @ 127.00.1:1850, / 66dc23 oo @ @

3% PowerShell Hardwar... > YouTube [BS Windows Powershel.. @) Export Listof Users.. | Iniciarsesiénenlac.. & FortiGuard @ Learn Box-pruebas @ 4 AiMore T epur

Q Flow 1

Nota. Esta imagen se muestra la ejecucion del programa Node RED en el navegador.

Instala nuevas librerias de Node-RED en la pestaiia (Manage Palette) > (Install).


http://127.0.0.1:1880/
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Figura 165

Busqueda de libreria

=

4 a @ En pausa

sers... m Iniciar sesién en la c... I‘I FortiGuard @ Learn Box-pruebas @ P AirtMore = epur

User Settings

View Nodes Install
L sot| IF 12 & 2
Palette
Q 4
Keyboard

Nota. Esta imagen se muestra la ejecucion del programa Node RED en el navegador.

Instala el paquete (node-red-contrib-firebase) en Node-RED. Realiza esto desde la

interfaz web de Node-RED en la pestafia (Manage Palette) > (Install).

Figura 166

Instalacion de nodos

+ = X
v/da2¢52203d54c989 Q% 4 00

-: Deploy ~ =

TESIS Flow 1 User Settings 4 config il|@ @ & -

Close all | unused

View Nodes Install > Onall flows

OpeUa-Endpoint

Palette . 5
1 sot|F 1|2 | opescptteztes... 2 |
wl | o —————
| Keyboard Q node-red-contrib-frebase o x [pescpunaztea.. s |
Envionment | 3 node-red-contrib-frebase ui_base

- 2
C Json i
[}
il — =
L 8 . B | mnarosicaTe.. | 1|
Bon ) Lo s
(@, 0 node-red-contrb-frebase-data
2 Thesi f simple na ebase
et NG st

| Node-RED Dashboard ‘

ui_group

|[ANALDB\CA]\10. 1 ‘

|[D\G\TALE5]ENT 2 ‘

| mesisienmren... L3 |

Nota. Esta imagen se muestra el nodo Firebase para instalar en Manage Palette.
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En este punto, arrastra los nodos de OPC UA y dashboard al &rea de trabajo.

Figura 167

Nodos para E/S con envi6 de datos a la nube

~ parser ~ Flows
2 o
== pro— e = | > B9 Flow 1
csv J > 9 TESIS
e — SRR, —— WSS B Flow
html
> Subflows
json isen hiip request > Global Configuration Nodes
"
sl e — SRR, — WSS s [
yaml o o
ison hitp raguest B9 Flow1 %|[a
- SR imesame s *— G EREUR, —— WSS w0 "da2c62e00054c889"
.
write file GPM
J
read file
Z =
watch
(I conmorox sores contro:
- oD
.
5 :
[+ ]| [@ |- o+

Nota. Esta imagen se muestra los nodos encargados de monitorear el servidor OPC UA..

Configurar los nodos OPC UA cliente a modo de lectura para adquirir los datos del

servidor.

Figura 168

Configuracion de lectura del cliente

Edit OpcUa-Client node

1+ Properties o B E
Endpoint OPC UA Endpoint v‘ P
OPC UA Client
= Action READ v
READ
Certificate WRITE
BROWSE
SUBSCRIBE

Local certificate

file with
e DELETE SUBSCRIPTION
absolute path EVENTS

UNSUBSCRIBE

Nota. Esta imagen se muestra la configuracion del cliente OPC UA de Node RED.
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Introducir la direccién URL del servidor en el cliente luego ajusta la politica de seguridad

y el modo de seguridad del servidor OPC UA en el entorno de Node-RED.

Figura 169

Cliente OPC UA

v S Node-RED: Flow 1 -

< c @ 1270 v O @ npas

3% PowerShell Hardwar...  » YouTube [ Windows Powershel.. @ Export Listof Users... L Iniciarsesién enlac.. & FortiGuard @) Leam Box-pruebas @ % AiMore 1 epur

=T Deploy ~
Q Flow 1 * Edit Opcla-Client node > Add new OpcUa-Endpoeint config node
» 1
o readfile . <
El—— Cancel m
watch ¢w
— 1+ Properties a3

Endpoint ‘

SecurityPolicy None h g

SecurityMode None h

O Anonymous

O use credentials

v opeua
‘-‘ . s

v | a | & || O Enabled | &0 on all flows v

Nota. Esta imagen muestra donde colocar el URL del servidor OPC UA.

Configura cada nodo del dashboard para lectura de las variables del servidor OPC UA,

Asigna grupos de entradas analogicas en el dashboard.

Acceder a Firebase a través de tu navegador; al ingresar a la pagina, se genera

automaticamente una cuenta vinculada a un correo electrénico Gmail.

Crear las variables de almacenamiento en la base de datos, copia el link que

proporciona Firebase.



Figura 170

Base de datos en tiempo real

¥ Firebase TESIS OPCUA ~

A Descripcién gen.. e Realtime Database

_ Datos Reglas Copias de seguridad Uso % Extensions
Accesos directos a proyectos

& Realtime Database

©  App Check
GD hitps://tesis-opcua-default-ridb.firebaseio.com
Novedades
& Extensions (NuEvo) https://tesis-opcua-default-rtdb.firebaseio.com/
£ Release Mon... (NUevo HMI: 0

SURTIDO: 0

Categorias de producto

TRANSMISOR: -0.08611012995243073 123~ X

Compilacion v
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Nota. Esta imagen muestra la asignacién de variables para almacenar en Firebase.

Ajustar los nodos del panel de control para la lectura de las variables provenientes del

servidor OPC UA para almacenar en la nube.

Enlazar los nodos de Firebase con la URL proporcionada de la base de datos en

Firebase.

Figura 171

Configuraciéon HTTP de Firebase

Flow 1 L Edit http request node
common elete ol
function © Properties hafiCalL:
~ network
== Metho: ) v

mattin

Nota. Esta imagen representa como comunicar Firebase con Node RED.

a4 dashboard i @ wlle -

Layout | Sie z

Tabs & Links
Bl GRUPO2
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Iniciar todos los clientes que estén conectados al servidor OPC UA, verificar el

almacenamiento en la nube de la informacién adquirida desde el servidor OPC UA.

Figura 172

Clientes OPC UA ejecutados con almacenamiento en Firebase

x |8

Pythonpy X

Ofsocketid=NPNYOJOpo.. Gk @ % # £}

COMBUSTIBLE SURTIDO 243

CONTROL

v | b TESISOP x 4
|
‘ B ¢ XG& BED
« 6. (=Veanmbaen oo @ % B0 s 0@ : [DPBBO S =
| Prosct 8 X Data Access Vew © Atibutes 8 x|
| TSI 0PCUA + ¢COB 2 . v @ Preall = Server Node id Display Name Value 1 G wb@ [+]
Real Beteh VBT SMATICS120.. NSHiNumericd  HMI 15 10416 [ Attribute Valve A
" ealtime Database 2 SIMATICST-120.. NSHNumeric2 Tag_11 214038 Float 2
¢ .. e ¥|[3  SIMATICS7-120.. NS4Numericld salide caudal 146083 Float| | Nedeld ns=4i=3
vaos  egly 2 de sequrica ® e <Hil > Namesoacelndex 4
b < >
= Adde. B X
References ax
o 7 Mokt v
7 < & @ Fovard v [+]
v Reference Target DisplayNeme
8 0w HosTypeDefiniti.. BaseDataVariableType
i 15 <l |l >
Log 8x
®0D
Source Server Message
.. DAPlugin SIMATICS7-120... em 250, QueueSize=1, DiscardOidest=1, ClientHan.
0 D, SIMATIC. reateMonitoreditems succeeded [ret = Good]
SMATICS7-120... e ucceeded : R 1000, RevisedCy

Nota. Esta imagen representa la integracion de todos los clientes incluido el poder subir datos a

Firebase con Node RED.
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Capitulo IV

Conclusiones y recomendaciones

Conclusiones

e Se demostr6 que la implementacion de un modulo OPC UA mejora
significativamente la eficiencia en la comunicacion entre estaciones y
dispositivos que pueden acceder mediante el almacenamiento en la nube de los
datos en tiempo real, permitiendo la transmisién de datos de manera
estandarizada y segura.

e Se analizo los diferentes tipos de seguridad que ofrece la implementacién de
OPC UA, ya que ofrece protocolos de seguridad avanzados, garantizando la
integridad de los datos y la confiabilidad en la transmisién, esencial para
entornos industriales criticos.

e Se crel una interfaz de HMI para el control por Node RED de los médulos
existentes en el laboratorio por medio del controlador S7-1200 con comunicacion
OPC UA

e Se realizaron los cédigos y programaciones en diferentes softwares para ofrecer
una amplia variedad de clientes en la comunicacion OPC UA para determinar

cual es el adecuado segun la estacion del laboratorio.
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Recomendaciones

e Elaborar un plan de actualizaciones periédicas para el médulo OPC UA,
Software como Node RED vy las estaciones que se encuentren conectadas,
asegurando el cumplimiento de los estandares de seguridad y funcionalidad.

e Verificar y colocar la IP del PLC S7 -1200 conjunto con el URL que nos da la
interfaz de OPC UA correctamente en el software TIA Portal V17 para permitir la
comunicacion entre cliente y servidor.

e Usar el programa gratuito de Google Firebase para la gestion de datos y subir a
la nube ya que cuenta con funciones que en otros softwares son de paga y con

limite.
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