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INTRODUCCION

Redes WAN en el area corporativa

La conectividad en redes de area Amplia
(WAN) ha evolucionado con el objeto de
obtener una funcionalidad mas sencilla y
segura, pues, ahora el Internet es un medio
comun para unir sectores empresariales
distantes. Pero con todo ello y las nuevas
exigencias ha quedado rezagado con el
aparecimiento de la nube, pues, ya no
resulta eficiente, dado que pernoctan nuevas
necesidades de almacenaje, transformacion
digital y servicios debido a la proliferacion
: de aparatos maviles que buscan acceder a
ciowd . las redes .
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Tecnologias de las Redes WAN Tradicional

\'/{-

VPN (Redes Privadas Virtuales)

/

« Crean redes locales sin necesidad de que los usuarios estén fisicamente
conectados, es decir inicamente comparten dados e informacion a través
del internet.

\W
J

MPLS (Multiprotocolo de conmutacion de Etiquetas)

J/

 Enruta el trafico de red mediante el uso de etiquetas en lugar de direcciones
IP. Se puede utilizar en cualquier protocolo de red, incluidos Ethernet, ATM
y Frame Relay.
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INTRODUCCION

SDN y SD-WAN

| SDN |

« Separacion de los Planos de Control y Conectividad Segura y Escalable
Datos para crear redes programables
controladas desde un punto central.

- SD-WAN 7
« Es una aplicacion de soluciones de SDN Agilidad de SD-WAN Experiencia de Aplicacién con
que permite el uso eficiente y controlado de Operacién Calidad de Servicio

las conexiones WAN.

 Capta la base definida por un software
similar y extrae el plano de control del
plano de datos a la WAN.

« Su finalidad principal es viabilizar a los
usuarios la posibilidad de acceso a servicios
de conectividad de forma eficaz, al mas
bajo costo, aprovechando la rapida
expansion del internet, asi como también en
base al aumento del mercado de servicios
en la Nube.

Administracién On-Premise o en Nube
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INTRODUCCION

Comparacion entre SD-WAN, MPLS y VPN

MPLS SD-WAN

VPN

Maneja software para gestionar la red de forma

Maneja conmutacion de etiquetas para dirigir el
mas dindmica y adaptable.

Utiliza diferentes protocolos de tunelizacién para crear
trafico de manera eficiente.

conexiones seguras a traves de Internet.

Arquitectura
Permite la configuracion centralizada y dindmica

Admite diversas implementaciones como Ipsec, SSL, Requiere acuerdos con proveedores de
PPTP, etc. servicios para establecer rutas MPLS. de lared.
. P . - Suele ser més costoso debido a la - . -
En general mas economica, especialmente al utilizar . . . - Ofrece una solucion mas rentable al permitir la
Costo . . infraestructura dedicada, configuracion y T . P
conexiones a traves de Internet. - utilizacion eficiente de conexiones mdltiples.
mantenimiento por parte del proveedor
- . . - . Permite la utilizacién de multiples conexiones,
Puede utilizar Internet para establecer conexiones Proporciona conectividad segura y fiable entre .
. como MPLS, Internet y conexiones
ubicaciones Y -
inalambricas.

seguras.

Ofrece una topologia dinamica y adaptable

Conectividad y Topologia
segun las condiciones de la red.

Topologia basada en circuitos y rutas

Topologia mas flexible, adapta la red a la
predefinidas

infraestructura existente.

Puede tener un rendimiento variable dependiendo de la . ) ; Optimiza el rendimiento al utilizar multiples
- Ofrece un rendimiento confiable y predecible. : P
. ) conexion a Internet. conexiones de manera inteligente.
Rendimiento y Latencia
Puede mejorar la latencia al seleccionar la

Latencia puede ser mayor en comparacion con MPLS Contribuye a la baja latencia. . e
mejor ruta para el trafico.

Proporciona un nivel basico de seguridad, pero . . .
Incluye funciones de seguridad integradas como|

. Encripta el trafico para garantizar la confidencialidad de . - -~
Seguridad puede requerir medidas adicionales para ! . L
los datos. : . o firewalls y encriptacion.
niveles mas altos de privacidad.
Configuracion mas estética, requiere acuerdos | Ofrece configuracion centralizada y dinamica,

Configuracion més flexible y puede ser gestionada . : - - .
g yp g con proveedores, para realizar cambios toma facilitando la gestion de la red a través de

Gestion y Configuracion .
internamente. .
mas tiempo. software.
- - Més adaptable y escalable, especialmente en entornos B adaptable porque requiere mas tiempo Altamente adaptable y escalable, se ajusta a los
Adaptabilidad y Escalabilidad . para cambios, escalabilidad limitada y puede . .
cambiantes. . - o . cambios en los requisitos de la red.
requerir cambios significativos para expandirse.
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La presente investigacion tiene como
Configuration S Ao alcance emplear la tecnologia de SD-WAN en
: y Application poreg || eSS sia capacity
Layer @ il Bkl Wi
= un cliente corporativo de un proveedor de
dg Network Services | Service Templates
Lol 2 e B B servicio de internet con la finalidad de
‘ (s e conocer sus beneficios y promover el uso de
__Config. Infrastructure & 2 = i
Layer Sz esta tecnologia en Ecuador.
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Disefiar e implementar una red Hub and Spoke sobre SD-WAN para un cliente corporativo
de la empresa proveedora de servicios de internet nacional.

Realizar un estudio previo sobre la red WAN definida por software (SD-
WAN), red Multiprotocol label switch (MPLS) y red privada virtual
(VPN).

Disefar la red Hub and Spoke sobre SD-WAN cumpliendo con los requisitos
del cliente corporativo de una empresa proveedora de servicios de internet
nacional.

Implementar el disefio de la red Hub and Spoke sobre SD-WAN utilizando
como hardware equipos Cisco.

Analizar y verificar métricas de QoS (Calidad de Servicio) y seguridad con
el fin de comenzar a implementar la tecnologia de SD-WAN en futuras

HESPE
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DISENO DE LA RED

Cuenta con 9 agencias a nivel Nacional en las ciudades de Cuenca,
Quito, Sangolqui, Ambato, Riobamba, Santo Domingo y Latacunga

Antecedentes de la Red Actual

Agencia Matriz
~

"? Internet WAN 2 g
(e A

) 1400 clientes aproximadamente (150-160 por agencia)

B

Agencial

A5 Ao

) Red hibrida con tecnologia MPLS y VPN.

IIm

>

:

= =
Agencia Makriz Red 1

lllll

) Enlaces con un AB de 5Mbps mediante cable de cobre

Agencia?

Oficina matriz dispone de un ndcleo de servicio de red,

1 o8-
&N
o T ) firewall y el data center.
&5
SEE ) Topologia Estrella

Enlace de backup una IPsec VPN sobre internet desde el switch de
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Antecedentes de la Red Actual

Problemas Red bajo MPLS Y

VPN

« Administracion no centralizada.

« Dificultad para el control del
congestionamiento del trafico
en cada agencia.

« Demora en reporte de alarmas a

los administradores de la red.
« Conexiones de un bajo AB

« Soporte presencial ante
problemas de configuracion.

« Mayor tiempo de gestion y
COstos.

« Seguridad y control de
aplicaciones limitada.

DISENO DE LA RED

e Tener una administracion
centralizada.

e Aumentar anchos de banda.

e Monitoreo de los servicios a
nivel de red, sin gestion
presencial.

e Controlar el trafico, contenido y
apps.

e Mejorar la latencia, pérdida de
paquetes, gestion de la red
WAN.

e Seguridad en el trafico de las
aplicaciones.

e Reduccion de costos.
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Seleccion de Equipos DISENO D

S éegt’m estudio realizado ph

el (Cusco Perez, Cabrera Mejia, &
oo Lugo Garcia, 2022), en Ecuador el

i | 57% de las empresas tienen
@ FuoAm WS -

:> implementado  SD-WAN  con

e soluciones Cisco, el 29% con

soluciones Fortinet y apenas un
14% con VMware,

®m CISCO = FORTINET = VMWARE

| MorERyES
COMPLETENESS OF VISION —_— As of September 2023 @ Bartner, Inc

@ et

.

ABILITY TO EXECUTE

& Cloud Managed

Meraki MX64/65 Meraki MX84 Meraki MX100

+ High performance and « Powerful networking and + Powerful networking and
affordable - small branch security for the branch (up security for the branch (up
(small form factor) to 200 clients) to 500 clients)

* Integrated threat defense, low * Integrated threat defense, * Integrated threat defense,
operating costs, simplified low operating costs, low operating costs,
management simplified management simplified management

+ Firewall throughput * Firewall throughput * Firewall throughput

- 250 Mbps - 500 Mbps - 750 Mbps
« Optional wireless LAN
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Diseno de la red Hub and Spoke sobre SD-WAN

DISENO DE LA RED

Alcance de crecimiento para 3 afios
10% por afio, alrededor de 1820

clientes.
Enlaces de conexion dedicados bajo fibra

optica.

Topologia Hub and Spoke

Enlaces con un AB de 5Mbps mediante

cable de cobre

Enlace principal una IPsec VPN sobre
internet desde el concentrador hacia los

equipos merakis.
Enlaces backup las conexiones de fibra

Optica.

AGENCIA L
B
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DATA CENTER CLIENTE CORPORATIVO | ‘
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Disefno de la red Hub and Spoke sobre SD-WAN DISENO DE LA RED

Enlace IP Puablica Equipo Terminal  Clientes  Ancho de banda Tecnologia
Ambato 190.57.X.X Meraki MX65 60 15 Mbps Fibra Optica
Quito G 190.12.X.X Meraki MX65 100 35 Mbps Fibra Optica
Cuenca DC [190.110.X.X  |Meraki MX100 600 50 Mbps Fibra Optica
ENLACE PRINCIPAL

ENLACE DE BACKUP Latacunga 181.188.X.X  [Meraki MX65 50 35 Mbps Fibra Optica
lﬁl m Nl o Riobamba  [190.57.X.X  |Meraki MX65 400 35 Mbps Fibra Optica
‘ Santo 190.12.X.X  |Meraki MX65 80 35Mbps  |Fibra Optica

z : 3 Domingo
o E Quito L 190.12.X.X  |Meraki MX65 80 35 Mbps Fibra Optica
Quito M 190.12.X.X Meraki MX65 300 50 Mbps Fibra Optica
San Rafael [179.49.X.X Meraki MX65 60 35 Mbps Fibra Optica
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Proceso de Implementacion y Configuracion

Adquisicién y activacion de
licencias.

-

Accedemos al dashboard de

http://dashboard.meraki.com

~

‘el Meraki Dashboard

Winktrne b your oud-fise tutum

\

J

(" )

Creacion de enlaces o
network en la seccién de
“Network-wide”, seleccionar
“General”.

IMPLEMENTACION DE LA RED

« * Network-wide
| security & SD-WAN
Il Insight

Organization

Monitor

Clients
Traffic analytics
Event log

Map & floor plans

Configure

General v
Alerts

Group policies

Users

Add devices

J

(" )

En la opcién de “General”
se abre una nueva
pantalla, donde definimos
el nombre de cada network
o enlace.

g J

e Network-wide
U Security & SD-WAN

Insight

Organzation

General

Network administration

Netwark name

Natwank énrolmest
siring

Natwork notes ©

Oipanizaton admng

e vos fase

T uniegss clontifise Cant 20 3500 450 e o eckmant vaugh T Marabs SV cistTatin (age o bor exsy acass 10 The Sl Seraca Poral
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User Account status.
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http://dashboard.meraki.com/

Proceso de Implementacion y Configuracion

Agregar el equipo por la
serie 0 mac address a cada
network, esto se realiza
desde la seccion de
“Network-wide”,
seleccionar “Add devices”.

» Network-wide Monitor

Clients
| Security & SD-WAN
1l Insight Event log

Organization

ytics Alerts

Traffic analy

Map & floor

plans Users

Configure

Group policies

Add devices v

Address y serial numbers

sistema para asignarlos a la

En la pantalla se
visualizaran las Mac

de los dispositivos que
estan disponibles en el

red de la sucursal que
correspondan.

Add security appliances

Add security from your organi ‘s inventory. When you claim an order by order number|
the devices in the order will be added 1o your inventory. When you claim a device by its serial number|
that device will be added to your inventory. Once in your inventory, you can add devices 1o your
network(s).

"] MAC address + Serial number Model

) el:cbibe:19fe:33 Q20ON-CCE7-HFWN MXB5-HW
(1 e0:cbibe194f:2a Q20ON-B38N-JYPY MXB5-HW
(] e0:cbibe1a:00:bd Q20N-9CGU-GVaL MXB5-HW

3 total

Add security appliances

Se visualizara en el
dashboard de la plataforma pu
de Meraki la ubicacion de o
cada agencia en el mapa,
para tener un mejor control ==
y administracion.

-------

-----

.......

IMPLEMENTACION DE LA RED
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IMPLEM

Proceso de Implementacion y Configuracion

. . . . . ;.
Configurar el direccionamiento y dns de los equipos de forma estatica.
¢ MX100-CUE-DC Summary QYIS
» MX65-Ul0-M I s
c f' t. MX65 *.."“J.Ll):l.",'::d:-
onfiguration .
mx100 ooae0s s g Configuration
General ¥
) 9010 Q ~9 E ""Aa) | e
¥ PUBLIC 1P 180110 ctubre Atimas:
carp-190-11¢- | ¥ %] Q : o012 I
INDUMAT & 4 & Yo, corp-180-12
WAN1 (¢ Scazy, a
g o 9 WAN1
TYPE 1Pva 1Pv6 @ Distrito Fitbol
Tec Azuay INSTITUTO TYPE 7] 1PvB
UNIVERSITARIO IGURED AS Static Auto (Stateless) -
Google CONFIGURED AS Static Aulto (Stateless)
Google . Active Not connected g Mg den 2008
°3 Magiiss 02024 ADDRESS STATUS Active Not connected
ADDRESS 1sono [ ASCAZUBIFRANCISCOEZ-02 Y ATODE B
Primera Transversal y Octavio Chacon 190170 I AGOSTO
CATEWAY 190,12 N
\WARM SPARE D 200105 WARM SPARE
: DNS 200.105-
Configure warm spare 190110, N | Configure warm spare
& : 200205
w7 NIVERSIDAD DE LAS FUERZAS ARMADAS
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Proceso de Implementacion y Configuracion

Configurar la red LAN, A
seleccionamos la seccion “Security &
SD-WAN?”, en las opciones
seleccionamos “Addressing &
VLANS”, en esta opcidn, escogemos
“Routed” para que el equipo funcione
en capa 3 y pueda traducir las
direcciones a IP.

\_

Addressing & VLANs

Deployment Settings

Made Q seuted

Routing

Submels

En la misma ventana, se realiza la
configuracion de la LAN y VLANSs
gue requiere el cliente corporativo.

O  Macual
@ Disbe
O ea ozl 2e
@ Dise
ALC o ol S B Disat

e .

ALTO O o W
e}
o ol
e

Ports

Al finalizar, los puertos del equipo se
activan y el trafico se puede
visualizar de manera grafica sin
necesidad de una aplicacion
adicional.

(- )

- J

——
& & POWTM

Historical device data ‘or e iast monin

IMPLEMENTACION DE LA RED

Wwant Bwan2
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Proceso de Implementacion y Configuracion IMPLEMENTACION DE LA RED

[ Implementar la VPN site to site con Ipsec. ]

« Configurar desde el dashboard en la seccion “Security & SD-WAN?, opcion “Site-to-
site VPN”, donde se presentan dos tipos de VPN: Hub y Spoke.

* En el enlace o red de Cuenca DC, se ha seleccionado tipo Hub, ya que en este se
encuentra el concentrador de datos y a su vez corresponde al equipo MX100, las
demas agencias sucursales, se selecciona tipo Spoke.

« Al finalizar podemos visualizar el dashboard completo para su administracion y
control.

- e _ GUTO MOTORS o
- Site-to-site VPN Hotuers Site-to-site VPN Bam N TaNorne + m " : w50 dijite

- Dt igo A
e =

ok
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Proceso de Implementacion y Configuracion IMPLEMENTACION DE LA RED

Configuracion de Seguridad

 Crear las reglas de acceso y seguridad de la red, como también
bloquear el acceso a ciertas apps o puertos, para mejorar la
gestion de la seguridad en la red.

« Configurar desde la seccion de “Security & SD-WAN” en la opcion
“Firewall”

@& ESPE
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Proceso de Implementacion y Configuracion IMPLEMENTACION DE LA RED

[ Configuracion de Alertas ]

 Configurar la herramienta denominada “Alerts” , esta herramienta permite seleccionar las
cuentas de correo de los usuarios de administracion de la red, y a su vez seleccionar los
motivos de alerta, los mismo que llegaran como notificacion al correo del administrador.

* Esto se configura desde la seccion “Network-wide” opcion “Alerts”.

> Alerts

Riobemba N

Network-wide Monitor Configun
llents  Genera

€ Security & SD-WA —
3 ffic Alert ~
| sight ent

sp&

Organization re change

o S gisress offiine for -
© Show addi pien’

A VPN connection comes up o goes down 6@

The primary uplink s anges &

The DHCP se pool is exhaustad ©

An IP conflict is detected &

An IPvE duplicate address is detected on the WAN uplinks
A DHCPvE-NA renumber is detected

A DHCPvE-PD renumber is detectad
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Prueba de latencia (ping) con la herramienta del dashboard
desde MX100 hacia los equipos MX65 de las sucursales del
cliente corporativo

Analisis de Resultados

® MX100-CUE-DC

MX100 25 -

Ping Source IP Address: | pefault v || I or| Ping WAN appliance

« Pinging (Defauit i > 179.4o D = B pva
INDUMOT < 4 ,
ﬁgii s \,,—R/,“/\/;’_\-n//\/\/
=

wva 1217049l Lossrate:o % Averagelatency: 12 ms

Googl
Pinging (Defauitip > 1902l = Wirva
P T aly O ci 24 s
o
Configun P
1Pva 1P: 19012 Lossrate: 0%  Averagelatency: 13 ms
1900 I [T
Pinging (Defauit P > 19012l = 4
am

wpva 1p: 10012  Lossrate: 0%  Averagelatency: 9 ms

Agencias Latencia | Tasade pérdida
Ambato 14 ms
Latacunga 12 ms
Riobamba 14 ms 0
Sar_lto 15 ms 0
Domingo
Quito L 12 ms 0
Quito G 9ms 0
Quito M 13 ms
San Rafael 14 ms

El valor de latencia promedio es de 13 ms de los
enlaces desde la sucursal de Cuenca que es el punto
Hub hacia las demas sucursales como spokes, que
representa un valor menor con lo establecido para
conexiones VPN donde oscila entre 20 ms y 100 ms

@ ESPE
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Analisis de Resultados

Prueba de latencia (ping) desde las sucursales del cliente

Corporatlvo hacia internet. Agencias | Latencia | Tasade pérdida
Cuenca DC 23 ms 0
@ MX65-RIO- i T Vel R R BSlil Ambato 16 ms 0
L Latacunga 15 ms 0
MX65 -
Ping Source IP Address: | pafault > 8.888 Ping |0f Ping WAN appliance
Riobamba 17 ms 0
Salén del Reino de »_fxs(".(' Pinging (Default IP > 8.8.8.8) & W ipva
Testigos de Jehova .
Santo
91 . 15 ms 0
Y Domingo
/\zo\‘\:? S IPv4 IP:8288 Lossrate:0% Average latency: 17 ms .
. s | st | seece | e veamnas | cscsscs HRES Quito L 13 ms 0
© MX100-CUE-DC e e | o
 —— Quito G 13 ms 0
Mo - Ping Source IP AGAress: | pafault - 8888 Ping of Ping WAN appliance
- ; Quito M 13 ms 0
Pinging (Default I° > 8.88.8) 2 M pua San Rafael 16 ms 0
A ;-a:‘.'.r:
ji}v;;‘“(" Pv4 IP:BABE Lossrate:0% Aversgelstency: 23ms

El valor de latencia promedio es de 16 ms de los
enlaces desde cada una de las sucursales del cliente
corporativo hacia el Internet, como se observo en la

prueba anterior es un valor menor a 20 ms.

N Y
ESPE
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Analisis de Resultados

Monitoreo de los enlaces en tiempo real o en periodos de
tiempo.

Live data

Uplink traffic BMwaNnt HMWAN2 | »

Jagh La plataforma de cisco
tih Ww Meraki también nos
: -M*M\A—-—'—-V‘ /J\-.A./ -
permite obtener un

reporte de latencia y
pérdida de paquetes en un

Connectivityto 8888 ~ © , .
T periodo de tiempo, para

Latency poder determinar el

100 ms [
|

— estado de la red en tiempo
o, s 691 ms [ real y agilizar la toma de

13.00:00 Feb1312:00 Feb14 00:00 Feb 14 12:00 Feb 15 00:00 Fetx15192:00 Feb 18 00:00  FELTETZUG Feb 17 O0:00 Feb 17 12:00 Feb 138 00:00 Feb 1692200 Feb 12.00:00 Feb 19 12:00

B WAN1 B WAN 2 decisiones.

Historical device data for the last week ~

Loss

255 |

:x‘

5%

1% |

0% A /L\A/\AA /\r\M Do An. A A AL AAA
0 Feb 15

Feb 13 00:0C Feb 13 12:00 Feb14 CC:00 Feb 14 12:0C0 Feb 15 00:C 1200 Feb 16 C0:00 Feb 18 12:0C Feb 17 00:C0 Feb 17 12:00° Feb 18 00:00 Feb 1B8.12:00 Feb 1900:00 Feb 18 12:00
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Calculo de la tasa real de transferencia (throughput)

Dashboard throughput  Run
o

Measured throughput to dashboard.meraki.com |

62.8 Mbps
<

|
&

Agencias Throughput
Cuenca DC 62.8 Mbps
Ambato 16.7 Mbps
Latacunga 9.1 Mbps
Riobamba 16.9 Mbps
Santo Domingo 8.4 Mbps
Quito L 12.6 Mbps
Quito G 8.2 Mbps
Quito M 60.3 Mbps
San Rafael 12.4 Mbps
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Analisis de Resultados

Reporte de Seguridad
Permite tomar acciones efectivas para mejorar la

seguridad de la red.

‘ ; Creacion de nuevas reglas en la configuracion de firewalls
que permitan mejorar la seguridad y control de la red
s : ; Identificar los clientes o redes méas vulnerables.

Permite limitar el acceso ya sea por vlans o sucursales a
diferentes aplicaciones, como redes sociales, juegos, y
ciertas plataformas de streaming.
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Analisis de Trafico

Permite visualizar el
consumo de ancho de banda
que hay en la red.

<
/

Visualizar las aplicaciones

que se utilizan dentro de la

red y la cantidad de clientes
que acceden.

<

Analizar el balanceo del
trafico como a su vez generar
reglas para limitar el trafico
segun la importancia de
algunas aplicaciones como

\_ \olIP. )

Analisis de Resultados

Traffic ana|yﬁc5 for the last 30 days~

Client counts approximately 1560 unique cients

Appiation Destination CountryReglon Protocol ot %Usage Usage” sent Roceivod Flows Activetme #cllents

work trattic are exaciuded Dowrioad report
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Analisis de Resultados

Reporte de Alarmas

‘ ‘ = Al usuario dayana.ruano llegan
0w v J cusopier maments ~ | Contisns srchivos scpunton' [ rore ~ [ las notificaciones por correo en
o- c e el caso de haber algun problema
de seguridad o caida del enlace
en la red de la sucursal Quito

triz netw.. 2123

Cisco Meraki - No R. eV Alert for QUITO Quito Matriz - appliances came up - The security appliance in the QUITO

Cisco Meraki - No R. o ud Alert for QUITO Quito Matriz - appliances went down - The security appliance in th

Cisco Meraki - No R. WM Alert for QUITO Quito Matriz - appliances came up - The security appliance in the QUITO

Cisco Meraki - No R. e Alert for QUITO Quito Matriz - appliances went down - The

Cisco Meraki - NoR. 2 e Alert for QUITO Quito Matriz - appliances came up - The security appliance in the QUITO iz networ.. 3110/23

4 Alert for QUITO Quito Matriz - appliances went down - The security appliance in the QUIT triz netw... 3V10/23

Cisco Meraki- NoR. 2

Cisco Meraki - No R e Alert for QUITO Quito Matriz - appliances came up - The security appliance in the QUITO iz networ 30410033

Cisco Meraki - No R. e Alert for QUITO Quito Matriz - appliances went down - The security appliance in the QUIT] hitriz netw...

i Alert for QUITO Quito Matriz - appliances came up - The security appliance in the QUITO iz retwor /10123 I_aS alarmas en el Correo |nd|Can
el problema existente como
también cuando este se
e soluciona.

Cisco Meraki - No R.
Cisco Meraki - No R. PR Alert for QUITO Quito Matriz - appliances went down - The security appliance in the QUIT
Cisco Meraki - No R. 2 mm Alert for QUITO Quito Matriz - appliances came up - The security appliance in the QUITO

Cisco Meraki - NoR. 2 e Alert for QUITO Quito Matriz - appliances went down - The security appliance in the QUIT
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Resultados del despliegue de la Red
Hub and Spoke sobre SD-WAN

Checks:

Verificacion de SDWAN puede ser configurado en Cisco Meraki MX. Pass: E Fail: I:l
Facilidad de implementacion Fass: E Fail: I:l
Gestion Centralizada Fass: E Fail: |:|
Monitoreo de interfaces y trafico en Tiempo Real Fass: E Fail: |:|
Herramientas de troubleshooting Pass: E Fail: I:l
Creacion de Redes LAN Pass: E Fail: I:l
Configuracion de Alertas Pass: E Fail: I:l
Configuracion de Usuarios Pass: E Fail: I:l
Visualizacion de trafico de usuarios Fass: E Fail: I:l
Aplicacion de politicas de priorizacion de trafico Pass: [X] Fail: [_]
Aplicacion de Politicas de Sequridad Pass: [X] Fail: [_]

Resultados

Esperados:

Cisco Meraki SDWAN en MX trabaja segun los resultados esperados.

Analisis de Resultados

N
La red del cliente corporativo paso de 40 Mbps con
tecnologia de cobre a 350 Mbps en fibra Optica.

o >
Servicio Wi-fi en diferentes zonas para clientes y areas
corporativas. Es decir, separados por VLANS.

e B/
Administracion de las aplicaciones priorizando VoIP.

o /
Control de la red WAN y LAN.

/

<
Control del trafico y anchos de banda.

J

/’

Gestion de la seguridad.
/
Gestion centralizada y automatizacion.
\ /
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CONCLUSIONES

En el estudio de la tecnologia SD-WAN para aplicacion en disefios de redes corporativas, se logré concluir que es mas
conveniente a diferencia de tecnologias como MPLS y VPN, como se evidencio en la comparativa, donde se pudo
comparar las tres tecnologias, siendo SD-WAN una tecnologia mas completa que permite a las redes corporativas
adaptabilidad y escalabilidad junto al desarrollo de las telecomunicaciones a la era digital.

Se considerd los diferentes proveedores de tecnologia SD-WAN existentes, concluyendo como mejor opcion los equipos
Cisco Meraki ya que en Ecuador son los mas utilizados por otras empresas, adicional es la opcion prioritaria del
proveedor de servicios de internet corporativo.

Se desarrollo el disefio de la red, tomando los antecedentes y requisitos de la red antigua del cliente corporativo,
permitiendo con el nuevo disefio bajo la tecnologia SD-WAN, reducir el nUmero de dispositivos que eran usados por la
tecnologia MPLS que antes tenia el cliente, como a su vez reduccion de costos al no usar enlaces dedicados sino VPN
sitio a sitio bajo IPsec como enlaces de fibra que son menos costosos y su ancho de banda es mayor desde 15 Mbps
hasta 1Gbps.

Se implemento una topologia Hub and Spoke dado que los equipos cisco Meraki tienen esta limitacion en el desarrollo
de su software, seleccionando como Hub a la sucursal donde se encuentra la central de datos y las demas sucursales se

configuraron como spoke, permitiendo una gestion centralizada.
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CONCLUSIONES

Se realiz6 pruebas de latencia entre los enlaces de las sucursales hacia la salida de internet como también entre la sucursal
designada como Hub y las sucursales spoke, donde el valor promedio en los dos casos fue menor a 20 ms como se
muestran en las tablas 4 y 5 de resultados, esto nos indica que la latencia obtenida es menor al promedio que se obtiene en
enlaces de VPN vy fibra optica que varia entre 20ms a 100ms.

Se reviso la herramienta de seguridad que tiene el dashboard de Meraki, donde se puede observar las amenazas registradas
en cada red de las sucursales como general, lo que permite disminuir las vulnerabilidades que puede presentar la red
corporativa. Crear nuevas reglas para aplicar en el firewall que viene integrado dentro del dashboard.

Se verifico el funcionamiento de la herramienta de analisis de trafico que permite tomar decisiones precisas para el
balanceo de carga en el trafico de la red, como también establecer politicas que limiten el ancho de banda para ciertas
aplicaciones y a su vez generar prioridad para otras, limitar el acceso a ciertas aplicaciones como redes sociales, juegos,
etc en cada vlan de la red.

En la implementacion se concluyo que es mas sencillo la configuracion de la red, ya que solo es necesario conectar el
equipo Meraki con una licencia activa a una fuente de internet, ingresar al dashboard de Meraki con la cuenta asignada al

usuario, configurar y realizar soporte remotamente.
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CONCLUSIONES

Se conocio varias herramientas y funciones que presenta el dashboard de Meraki, las mismas que facilitan la
administracion y automatizacion de la red, como por ejemplo las notificaciones de alarmas que llegan a los correos de los
administradores de la red cuando hay algun inconveniente o caida de los enlaces.

El disefio e implementacion de la red del cliente corporativo bajo la tecnologia SD-WAN evidencio los varios beneficios
que se obtiene al migrar a esta tecnologia permitiendo que otros clientes del proveedor de servicios de internet se
Interesen por este tipo de tecnologia que adicional va de la mano con el crecimiento de las telecomunicaciones en la era
digital, 10T y cloud.
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RECOMENDACIONES

Conocer los objetivos comerciales y tecnologicos que requiere el cliente corporativo, como los antecedentes de la red
actual, incluyendo la topologia, tecnologia y calidad del servicio, para realizar un preciso disefio de red.

Identificar y priorizar las aplicaciones criticas para la red del cliente corporativo. Configurar la SD-WAN para
optimizar el trafico de estas aplicaciones y garantizar su rendimiento.

Después de la implementacion del nuevo disefio de red, dar un monitoreo continuo para evaluar el rendimiento de la
red. Ajustar la configuracion segun sea necesario del cliente corporativo.

Realiza auditorias de seguridad periodicas para garantizar que la SD-WAN cumpla con las politicas de seguridad de la
organizacion y para identificar y abordar posibles vulnerabilidades.

Seleccionar proveedores de SD-WAN confiables que se ajusten a las necesidades de la red, considerando que este sea
compatible con los equipos gque se posee para generar un costo menor, como también que sean escalables y con una
facil gestion de soporte.

Para la implementacion es muy importante verificar que las licencias de los equipos Meraki estén activas, ya que sin
una licencia no hay como configurar las caracteristicas que son necesarias para que este acceda a la red de SD-WAN
en la nube.
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TRABAJOS FUTUROS

e Como trabajos futuros se propone realizar un estudio de cada una de las funciones que dispone el dashboard de

Cisco Meraki, para poder sacar mas beneficios de las herramientas.

e Comparar la tecnologia Cisco Meraki con otro proveedor de servicio de SD-WAN como Fortinet o VMware, al

ser los proveedores mas utilizados en Ecuador.

e Realizar un estudio sobre el avance de la tecnologia SD-WAN en el Ecuador para permitir que mas empresas

opten por esta tecnologia y mejorar la brecha digital en el pais.
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GRACIAS POR SU
ATENCION
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