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Resumen

En la actualidad, el crecimiento de las redes corporativas a nivel mundial es inevitable debido al
aumento de dispositivos y el procesamiento de grandes cantidades de datos, lo cual ha
demandado mayores recursos de almacenamiento y ancho de banda, entre otras
caracteristicas. Por ello, han surgido paradigmas para la gestion centralizada de los
componentes de una red mediante plataformas tecnolégicas administrables, centralizadas y
dindmicas, como es SD-WAN (Red de area amplia definida por software). La utilizacion de SD-
WAN simplifica la operacion y gestion de una red de area amplia (WAN) al separar el
mecanismo de control del hardware de la red, lo que a su vez mejora la gestién y operacion de
los centros de datos. Una de las principales ventajas de SD-WAN es su capacidad para permitir
a las empresas construir WAN de alto rendimiento utilizando un acceso a Internet rentable,
brindando asi la oportunidad de reemplazar costosas tecnologias de conexién como MPLS, ya
sea parcial o totalmente. Por tal motivo, el objetivo de este proyecto es, mediante el disefio e
implementacién de una red Hub and Spoke utilizando la tecnologia de SD-WAN con
equipamiento Cisco para un cliente corporativo, mejorar la conectividad de Internet en cada
sucursal mediante el control del trafico entre ubicaciones en funcién de los requisitos
establecidos por el cliente y la disponibilidad de la WAN. Con el disefio e implementacién de
esta red, se obtendra valores de los siguientes indicadores: latencia, seguridad, costo y QoS
con el objetivo de realizar un andlisis del desempefio de la tecnologia SD-WAN y presentar su
resultado para proponer su empleo en futuros disefios de red para clientes corporativos de
proveedores de servicios de internet corporativo.

Palabras Clave: Red de area amplia definida por software, multiprotocolo de

conmutacion de etiquetas, Topologia de concentrador y radios.
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Abstract

Currently, the growth of corporate networks worldwide is inevitable due to the increase in
devices and the processing of large amounts of data, which has demanded greater storage
resources and bandwidth, among other characteristics. For this reason, paradigms have
emerged for the centralized management of network components through manageable,
centralized and dynamic technological platforms, such as SD-WAN (Software Defined Wide
Area Network). By dismantling the control mechanism of network hardware, SD-WAN
streamlines the management and operation of data centers, resulting in a simplified wide area
network (WAN). A key benefit of SD-WAN is its ability to facilitate the creation of high-
performance WANSs using cost-effective Internet access, presenting businesses with the option
of replacing expensive connection technologies such as MPLS, either partially or entirely. For
this reason, the objective of this project is, through the design and implementation of a Hub and
Spoke network using SD-WAN technology with Cisco equipment for a corporate client, to
improve Internet connectivity in each branch by controlling traffic between locations based on
customer-established requirements and WAN availability. With the design and implementation
of this network, values of the following indicators will be obtained: latency, security, cost and
QoS with the objective of carrying out an analysis of the performance of the SD-WAN
technology and presenting its results to propose its use in future designs network for corporate
clients of corporate internet service providers.

Keywords: Software defined wide area network, multiprotocol label switching, Hub and

spoke topology
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Capitulo I: Introduccion

Las redes definidas por software SDN (Software Defined Network) permiten el control
inteligente de la red dentro de esta arquitectura, asegurando una gestion constante e integral
de la red, independientemente del acceso o medio disponible en cada punto remoto.

Una de las redes mas extendidas, definidas por un software es (SD-WAN), que permite
la simplificacion de las redes, mejorando el rendimiento de las aplicaciones que utilicen internet,
desvinculando los servicios del software que se basan en un hardware subyacente gestionando
el funcionamiento de aplicaciones programables, de redes configuradas de forma remota en su
automatizacion del enrutamiento, menorando el gasto operativo, rendimiento de red, servicio, y

enlaces de internet.

Antecedentes

Actualmente cada vez mas la sociedad es mas consciente de la importancia de
mantener una conectividad online eficaz, segura y fiable, para una correcta comunicacion y
accesibilidad a informacién. En este sentido, puede que para las empresas la interconectividad
resulte primordial, sobre todo entre sucursales y la matriz, sin limites de ubicacién. En el mundo
de la tecnologia se han desarrollado mdultiples formas para mantener conectados a las
empresas descentralizadas por oficinas.

La conectividad en redes de area Amplia (WAN) ha evolucionado con el objeto de
obtener una funcionalidad mas sencilla y segura, pues, ahora el Internet es un medio comun
para unir sectores empresariales distantes. Pero con todo ello y las nuevas exigencias ha
guedado rezagado con el aparecimiento de la nube, pues, ya no resulta eficiente, dado que
pernoctan nuevas necesidades de almacenaje, transformacion digital y servicios debido a la

proliferacion de aparatos moviles que buscan acceder a las redes (Zheng , 2017).
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Las redes de datos han evolucionado vertiginosamente, muchas de las aplicaciones se
pueden trasladar directamente a la nube, aumentando de forma exponencial los servicios que
demandan de un ancho de banda eficaz, lo que conlleva a redes complejas, haciendo dificil la
definiciébn de una infraestructura y la gestion de estos. “En este contexto, es importante agregar
gue actualmente el mercado demanda una mayor agilidad, flexibilidad y control de los servicios
de red, sin olvidarse de la seguridad y la reduccion de costos” (Jiménez, 2020).

Frente a esta dindmica de comportamiento y exigencias tecnoldgicas, parte la
necesidad de generar nuevas tecnologias en el ambito de sistemas y redes comunicacionales
gue reemplacen redes tradicionales como es la WAN. Es asi como nace la tecnologia SD-WAN
(Software Defined — Wide Area Network), plataforma que admite la tenencia de varios servicios,
conectividad como datos, Internet y red MPLS tradicional. La SD-WAN aisla el centro de control
de datos, lo que implica que los servicios pueden seguir operando sin problema, a pesar de no
contar con una conexién con la plataforma, creando una experiencia Unica y valor al usuario.
Este se puede administrar de forma centralizada a través de un software para solucionar
cualquier problematica de forma rapida y sencilla (Romero & Cuenca, 2020).

“Por el contrario, implementar una arquitectura de red de area amplia (WAN) a través de
un servicio en la nube ofrece ahorros sustanciales de tiempo y costos, estableciendo un marco
confiable para utilizar aplicaciones corporativas y garantizando una infraestructura de seguridad
soélida” (Netec, 2019).

Graaff (2021) manifiesta que por medio de la SDN "Redes definidas por software" se
puede configurar y ejecutar una amplia gama de configuraciones para la red de forma
centralizada, es decir, lo que antes se realizaba a través de componentes de hardware, la WAN
se controla mediante software. Haciendo posible el desarrollo de aplicaciones o uso de
tipologias que permitan el uso eficaz y eficiencia para dar respuesta rapida a necesidades de

control, centralizacién, sobre todo respuesta segura y confiable de datos e informacion.
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Como se mencioné anteriormente, SD-WAN es una plataforma que posibilita la

configuracién mediante un software, por lo que tomando en cuenta los requerimientos de los
clientes corporativos de agilizar proceso de transferencia de datos y otros, se plantea el disefio
e implementacion de una de las topologias WAN, de red estrella Hub and Spoke denominado a
si en referencia a la rueda de una bicicleta donde Hub es el eje central de la rueda y spoke los
radios que salen desde el centro de los ejes. “Esta es una version que permite que un sitio
central se interconecte con sitios de sucursal utilizando enlaces punto a punto. Lo que implica
gue, los sitios de sucursal no pueden transferir o intercambiar datos con otros sitios de sucursal

sin pasar por el sitio central” (CCNA, 2019).

Planteamiento del problema

La globalizacion tecnoldgica y cambios continuos ha propiciado ambientes que han
obligado a las empresas a trabajar bajo interconexion con las sucursales, oficinas u otros sitios
desconcentrados ubicados en diferentes partes del pais o lugar del mundo por medio de una
solucion SD-WAN; todo esto debido al alto uso de servicios en la nube, nuevos habitos de
subsistencia de los usuarios como el teletrabajo y aumento de requisitos de ancho de banda
gue necesitan de topologias de red revolucionarias, frente a lo cual es importante la
implementacion de una solucién SD-WAN.

Por medio del sistema SD-WAN se puede controlar la WAN de forma centralizada, o
"programada’, mediante aplicaciones software. A pesar de ello, actualmente no se encuentran
de forma estandar, pues, dependiendo del desarrollador o fabricante de la solucion se crea una
aplicacion (Netec, 2019).

Por otra parte, el cliente corporativo de la empresa PuntoNet S. A., presenta problemas
de administracion de los requisitos de comunicacion y seguridad, asi también en la

centralizacion de servicios, haciendo que no se pueda compartir entre diferentes cargas de
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trabajo, ademas de operar con una conexién de red privada entre varios sitios con multiples
circuitos donde cada punto requiere una propia interfaz de hardware este a la vez demanda de
multiples routers con tarjetas de interfaz WAN, lo cual es muy costoso para la organizacion. A
esto se suma, los frecuentes inconvenientes por corte de red de comunicacién de cualquier
sucursal que opera en el pais, lo que provoca retratos en procesos de atencién al usuario que

termina en reclamos o denuncias.

Justificacion

“En la actualidad, las redes han experimentado un crecimiento exponencial tanto en
tamafio como en su complejidad, llevando a las arquitecturas de red tradicionales a su limite,
generando problemas en los aspectos de control y organizacion en los recursos tecnologicos”
(Guanoluisa, 2019). Ademas, con el desarrollo constante de las tecnologias de la informacion y
la comunicacion (TIC) permite la creacidn de aplicaciones y servicios que requieren la
implementacién automatizada e individualizada de recursos en la red. “Sin embargo, la
infraestructura tradicional o heredada presenta dificultades de innovacion como consecuencia
del costo que implicaria su adaptacion, por lo tanto, es necesario encontrar alternativas que
administren eficientemente los recursos existentes” (Mora, et al., 2019).

Por otro lado, “En el panorama empresarial actual, la conectividad corporativa sigue
siendo crucial para las empresas, ya que la transformacion digital y el auge de las tecnologias
en la nube dan lugar a nuevas demandas relacionadas con los servicios de conectividad de
redes de area amplia (WAN)” (Olmo, 2019). Los requisitos de conectividad dentro del
panorama empresarial corporativo han progresado hasta un punto en el que los
administradores de redes ya no pueden satisfacer estas demandas Unicamente mediante el
uso de servicios privados MPLS WAN para vincular oficinas remotas o centros de datos

(Rodriguez, 2019).
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“Para satisfacer las necesidades tecnologicas de los clientes, las redes corporativas
deben sufrir una transformacién hacia una tecnologia mas dindmica que ofrezca mayor agilidad
y flexibilidad. Esto incluye integrar una visibilidad mejorada, una plataforma de gestion
centralizada y garantizar la seguridad manteniendo la rentabilidad” (Romero I., 2017). A raiz de
estas necesidades, “El concepto de Redes Definidas por Software (SDN) ha dado lugar a
diversos paradigmas, como SD-WAN y SD, que permiten la gestion centralizada de los
componentes de la red a través de plataformas tecnoldgicas dindmicas y totalmente
gestionables” (Barrera, et al., 2019).

Las empresas que buscan una solucion rentable y optimizada para sus sedes estan
recurriendo a SD-WAN. Esta innovadora tecnologia utiliza herramientas basadas en la nube
para enrutar eficientemente el trafico entre dispositivos en una WAN multiservicio o
multiproveedor. Con control centralizado, los administradores de red pueden configurar
facilmente el trafico en funcién de politicas y reglas de seguridad, lo que reduce la inversion de
capital y simplifica las operaciones (Rohyans, et al., 2017).

Cisco es uno de los proveedores lideres de tecnologia SD-WAN y ofrece una solucion
basada en software que incluye una Unica superposicion que conecta el centro de datos, la
nube y las sucursales de la empresa. Esta solucion enruta de manera eficiente el tréfico fisico y
virtual, brinda visibilidad integral de la red y garantiza una experiencia de usuario consistente,
segura y de alta calidad en todas las ubicaciones. Conocido como Cisco Meraki SD-WAN, sus
principales ventajas incluyen ahorros de costos para la empresa y el potencial de mejorar las
operaciones comerciales al brindar servicios superiores (Datacom, 2018).

Consecuentemente, “el desarrollo de este proyecto es importante debido a que este
disefio de red sirve para mejorar el rendimiento de las redes corporativas actuales, ademas, se
analizan nuevos conceptos, los cuales aportan al entendimiento de un nuevo tipo de

arquitectura” (Datacom, 2018). Con el estudio de redes WAN definidas por software se puede
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solucionar las limitaciones que hoy en dia presentan las redes de datos. Ademas, en Ecuador
son pocas las empresas que tienen implementada esta nueva tecnologia de redes definidas por
software, con el proyecto propuesto se disefia e implementa un Software-Definition Networking
in a wide area network (SD-WAN) en la red de un cliente corporativo de un proveedor de
servicios de internet (ISP), para demostrar su funcionalidad, viabilidad y el bajo costo de

implementacion que presenta para futuras aplicaciones en el pais.

Alcance

La presente investigacion tiene como alcance proponer un proyecto tecnoldgico que
satisfaga los requerimientos del cliente corporativo de la empresa proveedora de servicios de
internet, para lo cual se realiza el disefio e implementacion de una red Hub&spoke sobre SD-
WAN, esto comprende desde la presentacion de aspectos tedricos hasta un analisis de la red

SD-WAN implementada a fin de validar sus beneficios.

Objetivos

Objetivo general
Disefiar e implementar una red Hub and Spoke sobre SD-WAN para un cliente
corporativo de la empresa proveedora de servicios de internet nacional.
Objetivos especificos
e Realizar un estudio previo sobre la red WAN definida por software (SD-WAN),
red Multiprotocol label switch (MPLS) y red privada virtual (VPN).
o Disefiar la red Hub and Spoke sobre SD-WAN cumpliendo con los requisitos del
cliente corporativo de una empresa proveedora de servicios de internet nacional.
o Implementar el disefio de la red Hub and Spoke sobre SD-WAN utilizando como

hardware equipos Cisco.
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e Analizar y verificar métricas de QoS (Calidad de Servicio) y seguridad con el fin

de comenzar a implementar la techologia de SD-WAN en futuras redes.

Resumen de contenidos

Primer Capitulo

En este capitulo, brindaremos una descripcién general concisa de la importancia y la
I6gica detras de este proyecto, junto con el contexto y los esfuerzos relevantes que se han
llevado a cabo. Profundizaremos en los objetivos especificos descritos anteriormente y
proporcionaremos un desglose completo de los propdsitos que pretenden cumplir.
Segundo Capitulo

El capitulo Il, presenta una recopilacion de teoria e informacion sobre todo lo
relacionado con las redes definidas por WAN (SD-WAN), redes WAN, redes SDN. Se describira
las caracteristicas de la tecnologia SD-WAN y comparacion con otras tecnologias como MPLS
y VPN.
Tercer Capitulo

En este capitulo se describe los antecedente y requisitos de la red del cliente
corporativo para poder desarrollar el disefio de la red hub and spoke sobre la tecnologia SD-
WAN, como también la seleccién del equipamiento para la implementacién del disefio y se
describe el proceso para la implementacion.
Cuarto Capitulo

El cuarto capitulo, abarca la descripcién de la funcionalidad del disefio e implementacion
de la red hub and spoke bajo la tecnologia SD-WAN, como los resultados de las pruebas para

verificar el control de tréafico, latencia y seguridad de la red.
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Quinto Capitulo
El quinto capitulo concluye con un andlisis integral de los resultados, acompafnado de la
formulacion de conclusiones en base a los objetivos establecidos. Ademas, se presentan

recomendaciones para asegurar el progreso continuo del proyecto.



26
Capitulo Il: Marco Teo6rico
Las redes de telecomunicaciones desempefian un papel fundamental como el motor de
la conectividad global en la era digital, permitiendo la transmision eficiente de datos, voz y video
a través de diversas tecnologias. Han experimentado una evolucién constante que redefine la

forma en que las personas, empresas y dispositivos se comunican.

Redes WAN

De acuerdo con Cabarcas y Marrugo (2008), las redes WAN, que en sus siglas en
ingles se escribe como Wide Area Network o red de area amplia, es una fuente de traspaso de
datos hacia zonas geogréficas extensas. Estas redes desempefian un papel crucial en la
interconexion de sucursales, oficinas remotas y centro de datos para lo cual se vale de LANs
(redes de éarea local), permitiendo la comunicacién eficiente y la transmisién de datos a nivel
global.

Por otra parte, Suarez (2020) agrega que, esta red usa enlaces, posee una capacidad
gue puede cubrir una distancia de 1.000km, utilizan las redes privadas virtuales (VPN),
inalambricas, Multiprotocol Label Switching (MPLS) e Internet para tener una conectividad. Por
lo que es una red de mayor banda ancha tanto en el publico como en el privado, con soporte

para voz y datos. En la siguiente Figura 1, se puede observar la arquitectura:
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Figura 1

Arquitectura de una Red WAN

1 Oficina remota

Oficina céntr;al
WAN a través de
Internet
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Sucursal

Nota. El grafico muestra la arquitectura de una Red WAN. Tomado de “Introduccién a las redes
WAN?”, (De la Fuente, 2011)
Segun De la Fuente (2011), las redes WAN tienen las siguientes caracteristicas:

e Tiene varios hosts conectados con subredes.

e Se utilizan equipos de potencia alta para alcanzar una conectividad eficaz.

e Los conmutadores, transmisores y enrutadores se encuentran fragmentados.

e Posee routers.

e Facilita el intercambio de datos.

e Se utilizan la fibra 6ptica o equipo satelital.

e Basado en software y con alta tecnologia de equipos de telecomunicacion.
Elementos de interconexién

Los elementos de interconexion entre redes son los que se utilizan para la transportar

datos de un punto a otro garantizando la seguridad. Por lo que, se constituyen en equipos que
se encargan de transformar la informacion y enviar a diferentes lugares. Estos se utilizan
dependiendo de la aplicacion que se va a emplear. Los equipos de transmision de informacion

se enlistan a continuacion:
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e Equipo de Fibra 6ptica tanto en redes privadas y publicas
o Cobre para red publica.
e Transferencia de datos via inalambrica.
e Transmision de datos via satélite.
Estas opciones ofrecen diferente velocidades y capacidades para adaptarse a las necesidades
especificas de conectividad de cada organizacion.
Topologias fisicas WAN
La topologia de una red refiere a la relacién existente entre los dispositivos de red y las
interconexiones (CCNA, 2019). Existen 2 tipos que se utilizan en redes WAN: las légicas y
fisicas. Por una parte, la topologia fisica muestras las conexiones fisicas y las interconexiones
con dispositivos finales e intermedios, como son los routers, switches, puntos inalambricos y
otros.
e Punto a Punto
Es una topologia WAN simple, la mas utilizada. Esta se encuentra enlazada de forma
permanente entre dos puntos finales, como se muestra en la siguiente Figura 2:
Figura 2

Topologia punto a punto de una WAN

Nota. Tomado de (CCNA, 2019)
e Hub and Spoke
Es un modelo de red que operan como el centro (el concentrador), trabaja interactuando

con aplicaciones, por medio de conversaciones (0 spokes). Través de este se reducen o
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eliminan circuitos. Muchos sitios de web, o los radios, se conectan a una sede central o
concentradores, sin conexion entre ellos. Para evitar fallos de conexién, el hub-and-spoke en
ocasiones se extiende a una topologia redundante hub-and-spoke (CCNA, 2019).

Es un modelo futuro para una oficina que operara bajo el hub-and-spoke; donde los hub
vienen a ser las oficinas centrales, ubicados en una ciudad o localidad matriz, y los spokes
pueden estar en cualquier lugar del pais, pero conectados por un mismo sistema tecnolégico
(OptimaFacility, 2020).

Lo anterior expuesto se indica en la Figura 3, donde los hub estan representados por
las centrales y los spoke de color verde:

Figura 3

Topologia Hub and Spoke

Nota. Tomado de (Universidad Politécnica de Valencia , 2013)

Se trata de una version WAN tipo estrella donde a través de un sitio central se
interconecta con sitios de sucursal usando enlaces punto a punto. En el caso de los sitios de
sucursal, estos no pueden intercambiar datos o informacion con otros sitios de sucursal, puesto
gue primero deben pasar por el sitio central. Como se muestra en la siguiente figura los hubs
son las centrales y los spoke’s conversaciones o sucursales (ORACLE, 2018) (Carrillo &

Roncansio, 2020).
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En la Figura 4 se presenta la topologia expuesta:

Figura 4

Topologia Hub and spoke de una WAN
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Nota. Tomado de (Carrillo & Roncansio, 2020)
Esta tipologia se utiliza para disefiar soluciones de red creativas y potentes en la nube en los
siguientes casos:
e Para configurar ecosistemas de desarrollo y produccién independientes.
e Aislar cargas de trabajo de varios clientes, como son los suscriptores de un ISV
(Proveedor de software independiente).
e Para suministrar servicios de Tl compartidos: servidor de log, DNS o para
compartir archivos desde una red central.

Redes WAN MPLS (Multiprotocol Label Switch)

Segun Quintana y Tabares (2011) una MPLS es una solucion voluble que nace con el
fin de dar respuesta a probleméticas de redes, “El objetivo principal de esta tecnologia es
establecer redes que sean flexibles, escalables y capaces de ofrecer alto rendimiento,
estabilidad y calidad de servicio (QoS) a través de factores como la velocidad, la gestion del
tréfico y la ingenieria” (p.22), ademas integra la Ingenieria de Tréfico y soporte de VPNSs, este

provee (QoS) compuesto por diferentes tipos de servicio (CoS).



La estructura MPLS se compone de encabezados de 32 bits de longitud y divididos en

cuatro secciones, cada una de las cuales tiene un propaésito distinto, como se muestra en la

Figura 5:

Figura 5

Cabeceras de una MPLS
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Nota. Tomado de (Hinojosa, 2009)
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Campo Label o Etiqueta: Con este campo los Label Switching Route (LSR) pueden

conmutarse. La etiqueta es asignada por el elemento que inicia o termina el tinel

(Ingress LER o Label Edge Route), esto en base a los parametros descritos en los

anuncios de estado de enlace (LSA).

Campo Experimental EXP: Debido a la creciente necesidad de priorizaciéon dentro

del protocolo IP, la informacion de Servicios Diferenciados (DiffServ) se utiliza en el

campo de uso experimental, especificamente para el transporte de dicha

informacion, incluido el esquema Best Effort.

Campo Stacking: “La clasificacion de las etiquetas se puede lograr utilizando este

campo. MPLS posee la capacidad de etiquetar el trafico MPLS que se origina en

una red vecina, creando una pila. A la primera entrada de la pila se le asigna un



32
valor de 1, mientras que a las entradas siguientes se les asigna un valor de 0”
(Hinojosa, 2009).

e Campo TTL Time to Live: “El recuento de saltos sirve como mecanismo para evitar
la formacion de bucles al enviar paquetes etiquetados. Actlia como un reemplazo
del TTL en el encabezado IP y disminuye en uno por cada nodo que atraviesa. Si
llega a cero en un LSP patrticular, el paquete se descarta” (Hinojosa, 2009).

Elementos de una MPLS

Mediante el uso del LDP, ademés de descubrirse entre si, los nodos MPLS tienen la
capacidad de establecer una comunicacion significativa y comprender el significado y el uso
previsto de las etiquetas en los enlaces vecinos. Es decir, a través de un LDP con la que se
crea el camino por medio de una red MPLS” (ComputerWorld, 2018).

Dentro de la estructura de una red MPLS, existen dos componentes esenciales
conocidos como nodos: el LER y el LSR. Estos nodos, que pueden adoptar la forma de
enrutadores o conmutadores troncales con software MPLS integrado, poseen un parecido
fisico. El intercambio de informacién de topologia de red entre nodos MPLS se ve facilitado por
los protocolos de enrutamiento OSPF ampliamente utilizados, que son responsables de

calcular la ruta mas corta. Los componentes antes descritos se exponen en la Figura 6:
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Figura 6

Elementos de una Red MPLS
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Nota. Tomado de (Quintana & Tabares, 2011)

Una vez que se tiene estas tablas se establecen las etiquetas MPLS, por tanto, las LSP
gue guian los paquetes. “En esencia, el LER determina la ruta completa que debe atravesar el
paquete y, una vez que se elige MPLS, el LER reenvia el paquete a un LSR ubicado dentro del
nucleo de la red MPLS. Luego, el LSR emplea un enrutamiento eficiente basado en
conmutacién de etiquetas, limitado al nivel 2”. (Imagar, 2021).

“Al llegar a la interfaz LSR, se examina la etiqueta de entrada del encabezado MPLS y
se consulta la tabla de conmutacion para determinar la etiqueta de salida y la interfaz.
Posteriormente, el paquete se dirige a lo largo de la ruta predeterminada y al mismo tiempo se

agrega un nuevo encabezado” (Imagar, 2021).

Redes Virtuales Privadas (VPN)

Las VPN (Virtual Private Network) o Redes Privadas Virtuales crean redes locales sin
necesidad de que los usuarios estén fisicamente conectados, es decir Unicamente comparten

dados e informacion a través del internet. Para ello es necesario un enrutador o médem, para
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conectar el lugar con el proveedor de Internet, usando un cable o inalambricamente
(Stackscale, 2021).

Las VPNs ocultan las direcciones IP, con ello las actividades que se realizan via online no se
pueden rastrear, manteniendo la informacién de forma confidencial y privada. Los usos mas
frecuentes de esta red son por las siguientes razones:
e Se utilizan porque permite el acceso a recursos restringidos de una empresa.
e Se usan para acceder a la red del trabajo cuando estén fuera de la oficina.
e Permite el acceso a la red del hogar mientras se esta fuera de casa.
e Ocultar los datos de navegacion.
o Evitar la censura en Internet. (Stackscale, 2021)
Funcionamiento
Segun Quezada (2016), una red privada virtual opera mediante el protocolo de tinel, el
cual se encarga de cifrar los datos transmitidos desde un lado de la VPN hacia el otro lado de
esta, cuyo funcionamiento se muestra en la Figura 7.
Dentro de las funciones que realiza esta red desde el enfoque de seguridad son la siguientes:
- La Autenticacion del usuario
- Gestion de direcciones
- Cifrado de datos

- Gestion de claves
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Figura 7

Funcionamiento de una Red VPN
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Nota. Tomado de (Quezada, 2016)

Introduccién aredes SD-WAN

Para recopilar informacién de manera efectiva en las redes SD-WAN, el paso inicial implica
obtener acceso a redes definidas por software (SDN) que estan estructuradas para permitir el
control y la programacion centralizados de la red, a diferencia de las redes tradicionales. Esta
centralizacion permite una gestion integral de la red, sea cual sea el acceso o punto de
conectividad. Al separar los planos de datos y control, se puede automatizar y facilitar la

administracion de la red, como se muestra en la Figura 8.
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Figura 8

Redes Tradicionales vs Redes SDN
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Nota. Tomado de (Heydari & Ellawindy, 2019)

En las redes tradicionales, cada enrutador dispones de un plano de control
independiente, si se ejecuta alguna funcion esta solo afectara a ese dispositivo; mientras que
en las redes definidas por software (SDN), al tener un plano de control que intervine a todos los
dispositivos conectados, al ejecutar alguna funcién se aplicara en todos los dispositivos
conectados en la red, logrando agilizar el proceso de configuracion.

SD-WAN es una aplicacion de soluciones de SDN que permite el uso eficiente y
controlado de las conexiones WAN (Valero, 2019). Por una parte, las redes definidas por
software se ubican en centros de datos internos en una sede, por el contrario, SD-WAN capta
la base definida por un software similar y extrae el plano de control del plano de datos a la
WAN. “En el mundo empresarial, es caracteristico encontrar una infraestructura compleja en las
sucursales, como en el caso de conectividad con routers, controladores de rutas WAN,
optimizadores de WAN, firewalls y otros, que resultan costosos en términos de compra y
mantenimiento” (Bustos, 2019).

En este sentido, la finalidad principal de una SD-WAN es viabilizar a los usuarios la

posibilidad de acceso a servicios de conectividad de forma eficaz, al mas bajo costo,
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aprovechando la rapida expansion del internet por ser los mas baratos en sobre todo en
internet de fibra ancha, asi como también en base al aumento del mercado de servicios en la
Nube (Marin, 2021).

Por otra parte, desde varias décadas, las soluciones MPLS han sido los protagonistas
en el mercado empresarial, pues han sido quienes han proveido redes privadas, sin importar el
lugar, de estar en puntos remotos para conectar al internet se utilizaban grandes
concentradores para concretar el trafico unificando con grandes puntos de acceso. “Con ello se
hizo visible 2 problemas, el primero relacionado con el trafico de internet por los enlaces de
MPLS, siendo estos mas caros que un internet normal, esto debido al crecimiento del trafico de
internet, donde las aplicaciones corporativas estan quedando rezagados obligando a usar filtros
y reglas para tener control” (Barrios del Sol, 2020).

Al contrario, SD-WAN ofrece una solucién integral segura adaptado a las soluciones
MPLS con canales més baratos y variados, como en el caso de los de banda Ancha, una vez
implementado, tiene la capacidad de enfocar el trafico mucho mas simplificada
independientemente de los multiples canales que se esté utilizando de forma segura y con
calidad de servicio que se ve reflejado en los resultados y satisfaccion (Mingrone, 2019).

Para Lépez (2020), en comparacion con las WAN tradicionales, SD-WAN ofrece una
base de red que es facil de administrar al reubicar la capa de control en la nube, centralizando

y agilizando asi la administracion de la red, cuya arquitectura se expone en la Figura 9:
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Figura 9

Arquitectura de la SD-WAN
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Nota. Tomado de: (Lopez, 2020)

El surgimiento de SD-WAN fue un resultado directo de los desafios que plantean las WAN
tradicionales, incluidos problemas como la latencia y fallas de conexion que conducen a la
indisponibilidad del servicio. En el impredecible panorama de conectividad actual, es crucial
gue las empresas puedan compatrtir informacion y colaborar sin problemas. Por lo tanto,
realizar un estudio exhaustivo sobre SD-WAN es de suma importancia.

Ventajas y Desventajas

Simplicidad: para las redes definidas por software la funcion principal, es el control de
las rutas gestionado por aplicaciones en la hube, creados por interfaces que permite tener el
control del almacenamiento de datos, asi como también de las politicas, pudiéndose ademas
realizar cambios en dispositivos de toda la red con tan solo dar un click (Beltran & Pisfil, 2021).

Seguridad: se centra en tres aspectos la encriptacion, autenticacion e integridad. Cabe
tomar en cuenta que, tener una nueva conexion de punto de red es facil, pero para realizar esto
se debe considerar el proceso de autenticacion que se lleva a cabo hacia con el sitio central

gue antecede al flujo de tréfico entre las sedes definidas, por lo que segun la flexibilidad se
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puede adaptar a conexiones cifrada, mismas que debe dar respuesta a requerimientos en
equilibrio con el rendimiento y seguridad, incluso en conexiones complejas de administrar y
operar como en el caso de la Full-mesh (Beltran & Pisfil, 2021).

Calidad de la experiencia: en la actualidad existen multiples formas para mejorar la
calidad y niveles de seguridad, tomando en cuenta que el Internet no es lo homogénea a una
red privada. Por ello, la implementacion de un SD-WAN debe permitir la disminucién del
tamanfo de los circuitos MPLS, donde ciertas aplicaciones funcionan de forma éptima en la gran
mayoria de tiempo con Internet, lo que se espera es medir en tiempo real la eleccién de una
ruta MPLS para un dialogo especifico en un tiempo y momento determinado, puesto que la red
tiene la capacidad suficiente para ello (Beltran & Pisfil, 2021).

En consenso, Mingrone (2019) manifiesta que esta herramienta ofrece mdltiples, pues
posee un software de alto nivel eficaz y eficiencia en el plano de la administracion, puesto que
con ello se puede replicar configuraciones o esquemas de red estandarizados. Es por lo que
las caracteristicas mas representativas y positivas de la SD-WAN son:

e Administracion centralizada y sencilla sucesion: se administran los puntos de red de

forma simultanea, por ejemplo, una politica de seguridad se puede aplicar a todos y
en un mismo tiempo a los equipos locales del cliente (CPES).

o Los componentes del plano de control son 100% seguros y virtualizados

o Extensa captacion de enlaces como canal de transporte, permite el uso de cualquier

acceso a internet o MPLS.

e Abarata costos: Los CPEs para SD-WAN son sencillos y econémicos, puesto que la

mayor complejidad se ubica en el plano de control, igual para toda la red.

¢ Instalacion eficaz y sencilla: un servicio se puede trasladar de un lugar a otro,

usando de transporte la conectividad anterior en la nueva ubicacion.
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Por otra parte, de acuerdo con Beltran y Pisfin (2021), manifiestan que una SD-WAN no debe
afectar en la mayor medida de lo posible el entorno de los servicios de red empresarial; para
ello es importante contar con proveedores de SD-WAN confiables que garanticen la seguridad
de informacion y datos. Entre las desventajas se puede encontrar:

e El alto costo del ancho de banda

e No se puede utilizar el internet puablico

e Los proveedores cooperan con otros servicios para contribucion en la cobertura

global

e Inseguridad para encontrar proveedores confiables

Estructura de la SD-WAN

La SD-WAN se conforma de diversos planos, cada uno de los cuales se conforman por
componentes que son parte de la solucion en la siguiente Figura 10 se presenta las
nomenclaturas que se utilizan en la estructura:

Figura 10

Elementos de la arquitectura de SD-WAN

vEdge - vEdge Router
i.e. an SDWAN router

LY 4
™

cEdge - ISR/ASR Router

~ »,\\
) vSmart - controller @,‘ vBond - orchestrator
/ i

)

TR

¥

P

| vManage - Management Application

>
Ae

Nota. Tomado de (Carrillo & Roncansio, 2020)
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Como se puede observar, en la Figura 11, la arquitectura de SD-WAN se subdivide en 4
planos: el Plano de control (Control plane), el plano de datos (Data plane), de orquestacién
(Orchestration plane) y de administracion (Management plane). Cada uno tiene elementos
como parte de una solucién, mismos que se detallan (Carrillo & Roncansio, 2020).
En la Figura 11 se presenta los principales componentes de una Red SD-WAN:
Figura 11

Arquitectura basica de una Red SD-WAN

“(-' ~ * vikanage
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ARLYTCS

Plano de Control SRR AR
{Containers or VMs) \ * \ |

P e .
Seoure IPSEC Data Channel N [ T Jecure DTLS Contol Channe!

Pt o Vit () v v bl v e e e o e v H@)
Plwsi Vi { J : : ¥ } ; = % )
ety _ P A i iniv [1\ ex [ w808 | xR,

Data Center  Campus Branch Home Office

Nota. Tomado de (Carrillo & Roncansio, 2020)

Plano de orquestacion (Orchestration Plane): basado en software se centra en la
autenticacion de dispositivos VEdge, a la vez organiza la conectividad vSmart y vEdge. Otra de
las funciones que realiza es la comunicacién de dispositivos NATs., siendo importante la
asignacion de una IP publica fija (Carrillo & Roncansio, 2020).

Plano de gestion (Management Plane): es una red de administraciéon centralizada

provee una interfaz GUI que sirve como componente de configuracion, monitoreo y poder
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mantener de manera sencilla aplicaciones, dispositivos y enlaces SD-WAN en una red (Carrillo
& Roncansio, 2020).

Plano de Control (Control Plane): es un componente basado en software realiza el
control centralizado de la red SD-WAN. Forma una conexién segura a cada CPE (Equipo Local
del Cliente), ademas distribuye rutas e informacion mediante protocolos de administracion de
superposicién (OMP), este ejerce el rol de reflector de ruta. Establece una conectividad segura
en un plano de datos a través de la distribucion de datos con clave criptografica (Carrillo &
Roncansio, 2020).

Plano de Datos (Data Plane): refiere a dispositivos disponibles basados en hardware o
software, se encuentran en un sitio fisico o en la nube, para acceder a una conexion segura
sobre un plano de datos entre las rutas, mediante una o mas cargas WAN. Se realiza el reenvio
de tréfico, cifrado, seguridad, la calidad de servicio (QoS), asi como también de proveer de

protocolos de enrutamiento: BGP y OSPF, y otros (Carrillo & Roncansio, 2020).

Comparacion entre SD-WAN, MPLS y VPN

En la siguiente tabla, encontrard una descripcién general completa de los pros y los
contras clave asociados con las tecnologias SD-WAN, MPLS y VPN, lo que permite una facil
comparacion.

Tabla 1

Comparacion entre SD-WAN, MPLS y VPN

VPN MPLS SD-WAN
Arquitectura  Utiliza diferentes Maneja conmutacion Maneja software
protocolos de de etiquetas para dirigir  para gestionar la red
tunelizacién para crear el trafico de manera de forma més
conexiones seguras a eficiente. dinamica y

través de una red adaptable.




VPN

MPLS

SD-WAN

Costo

Conectividad

y Topologia

Rendimiento

y Latencia

publica (generalmente
Internet).

Admite diversas
implementaciones como
Ipsec, SSL, PPTP, etc.
En general mas
econdmica,
especialmente al utilizar
conexiones a través de

Internet.

Puede utilizar Internet
para establecer
conexiones seguras.
Topologia mas flexible,
adapta lared a la
infraestructura

existente.

Puede tener un
rendimiento variable
dependiendo de la
conexioén a Internet.
Latencia puede ser
mayor en comparacion
con MPLS

Requiere acuerdos con
proveedores de
servicios para

establecer rutas MPLS.

Suele ser mas costoso
debido a la
infraestructura
dedicada, configuracion
y mantenimiento por
parte del proveedor
Proporciona
conectividad segura y
fiable entre ubicaciones
Topologia basada en
circuitos y rutas

predefinidas

Ofrece un rendimiento
confiable y predecible.
Contribuye a la baja

latencia.

Permite la
configuracion
centralizada y
dinamica de la red.

Ofrece una solucién
mas rentable al
permitir la utilizacion
eficiente de
conexiones
multiples.

Permite la utilizacién
de multiples
conexiones, como
MPLS, Internet y
conexiones
inaldmbricas.

Ofrece una topologia
dinamica y adaptable
segun las
condiciones de la
red.

Optimiza el
rendimiento al utilizar
multiples conexiones
de manera
inteligente.

Puede mejorar la
latencia al
seleccionar la mejor

ruta para el tréfico.
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VPN

MPLS

SD-WAN

Seguridad

Gestiony
Configuracién

Adaptabilidad

y
Escalabilidad

Encripta el trafico para
garantizar la
confidencialidad de los
datos.

Configuracion mas
flexible y puede ser
gestionada

internamente.

Mas adaptable y
escalable,
especialmente en

entornos cambiantes.

Proporciona un nivel
bésico de seguridad,
pero puede requerir
medidas adicionales
para niveles mas altos
de privacidad.
Configuracién més
estética, requiere
acuerdos con
proveedores, para
realizar cambios toma
mas tiempo.

Menos adaptable
porque requiere mas
tiempo para cambios,

escalabilidad limitada y

puede requerir cambios

significativos para

expandirse.

Incluye funciones de
seguridad integradas
como firewalls y

encriptacion.

Ofrece configuracion
centralizada y

dindmica, facilitando
la gestion de lared a

través de software.

Altamente adaptable
y escalable, se
ajusta a los cambios
en los requisitos de

la red.
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En resumen, la tecnologia MPLS ofrece rendimiento confiable, pero a un costo mayor,
mas adecuado para aplicaciones criticas, la tecnologia VPN es mas flexible y econdémica, ideal
para empresas con presupuestos ajustados y por ultimo SD-WAN combina la flexibilidad de
VPN con la optimizacion de rendimiento, adaptandose bien a entornos cambiantes y

optimizando costos.

Principales Proveedores de SD-WAN

De acuerdo con lo expuesto por Beltran y Pisfil (2021) existen varios fabricantes que

han lanzado una versién de tecnologia SD-WAN, la eleccién de un proveedor depende de los
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diferentes factores, necesidades especificas de la red del cliente corporativo, los requisitos de

seguridad y las caracteristicas deseadas. Entre los proveedores se encuentran:

Cisco Meraki
¢ Interfaz de gestién intuitiva basada en la nube.
e Integracion con otros productos de Cisco.
¢ Puede ser mas adecuado para entornos donde ya se utiliza el ecosistema Meraki.
e Permite administrar el consumo de ancho de banda y uso de aplicaciones para
impulsar politicas de blogueo.
e Seleccién de una ruta inteligente de acuerdo con el flujo de datos y métricas de Qos
gue provee el mismo equipo.
o Alertas en tiempo real ante ataques que influyen en la seguridad de la red.
Fortinet
e Baja Automatizacion, los cambios se realizan sobre los equipos, sin plantillas, se
obtiene una mayor overhead de gestion.
¢ Integracion con soluciones de seguridad de Fortinet.
e Algunas caracteristicas avanzadas pueden requerir hardware especifico.
Silver Peak
¢ Enfoque en aceleracion de WAN y SD-WAN, escalabilidad, optimizacion de
rendimiento.
e Conocido por su énfasis en el rendimiento de la red.
Citrix SD-WAN
e Enfoque en la experiencia del usuario, optimizacion de aplicaciones, gestion

centralizada.
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Adecuado para entornos donde la optimizacion de aplicaciones es crucial.

VMware SD-WAN by VeloCloud

Adquirido por VMware, ofrece integracion con soluciones de virtualizacion y centros

de datos.
Escalabilidad y flexibilidad en la implementacion.

Puede ser especialmente adecuado para empresas que ya utilizan productos

VMware.

Nuage Networks (Nokia)

Enfoque en SD-WAN y SDN, escalabilidad, automatizacion.

Puede ser mas adecuado para entornos especificos

Aruba, a Hewlett Packard Enterprise Company

Enfoque en seguridad y movilidad.

Puede ser preferido en entornos donde ya se utilizan productos de Aruba.

Versa Networks

Enfoque en SD-WAN vy servicios de seguridad integrados, escalabilidad.

Relativamente nuevo en comparacién con algunos competidores.

Métricas de QoS (Calidad de Servicio)

De acuerdo con Estavillo (2017) la calidad de servicio (QoS), “describe la habilidad de

una red desde el punto de vista técnico para proveer servicios” (p.2), dentro de estas se

detallan los parametros de calidad en servicios de voz, mensajes, y servicios de datos bajo

criterios de nivel de transmision, latencia, jitter (varianza en latencia) y pérdida de paquetes.

Por lo que para alcanzar un nivel adecuado de calidad se debe tomar en cuenta lo siguiente:

- El servicio/contenido (video, redes sociales)

- El dispositivo de recepcion del servicio



- Ubicacion del usuario

- Las condiciones de la red
Dentro de las principales métricas de calidad de servicio QoS se muestra en la Tabla 2;
Tabla 2

Métricas QoS

Disponibilidad de Servicio Capacidad de servicio (TI)

Se calcula en porcentajes

Determinadas por la seguridad,

rendimiento, mantenibilidad y Tl

Retardo o Jitter Variacion de tiempo de llegada de

paquetes

Es un efecto de las redes de datos

Pérdida de Paquetes El protocolo UDP no se orienta a una
conexion al producir una pérdida de

paquetes no los reenvian.

La pérdida de paquetes maxima admitida

es inferior al 1%.

Caudal o Velocidad de datos Es el volumen de informacién neto

Se mide en Mbit/s y es inferior al ancho

de banda.




Fluctuacion de retardo

Tiempo que tarda el paquete desde la

fuente al destino

Es un problema de las redes de

telecomunicacion.

Nota. Tomado de (Coggle, 2016)
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Capitulo lll: Disefio e Implementacion

Situacién inicial del cliente corporativo

En el presente trabajo se pretende realizar el disefio de la red SD-WAN para un cliente
corporativo de una empresa proveedora de servicios de Internet corporativos. Como
antecedentes, el cliente corporativo en una empresa ecuatoriana que nacié en1959, dedicada a
la comercializacion de vehiculos y su mantenimiento tanto preventivo como correctivo. Cuenta
con 9 agencias a nivel Nacional en las ciudades de Cuenca, Quito, Sangolqui, Ambato,
Riobamba, Santo Domingo y Latacunga, calculando un aproximado de 1400 clientes dentro de
la red del cliente corporativo, distribuidos en las agencias anteriormente mencionadas.

Actualmente, la infraestructura de su red es hibrida ya que tiene conexiones basadas en
tecnologia MPLS y VPN. En las 9 sucursales posee accesos MPLS de 5 Mbps mediante cable
de cobre, contratados a otro diferente proveedor de servicio de internet. En la sucursal de
Cuenca donde se encuentra la oficina matriz, dispone de un nucleo de servicio de red junto con
el firewall y el data center. Esta red hibrida, al estar sobre tecnologia MPLS, trabaja en
topologia estrella la misma que se encuentra obsoleta.

Adicional, se tiene configurado en cada sucursal como enlace de backup una IPsec VPN sobre
internet, el tnel de comunicacion va desde el switch de core hacia el router de la nube de
nuestra empresa proveedora de servicios de internet corporativo. El esquema de la red

anteriormente descrito se puede visualizar en la

Figura 12.
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Figura 12

Topologia de la red actual del cliente corporativo.

Bgenda Al Matiz

R e

El cliente corporativo con su red actual manifiesta tener problemas que dificultan la
operaciéon adecuada de la empresa. Entre estos problemas se detalla los siguientes: la dificil
administracion y control del trafico en cada agencia, inconvenientes para detectar ataques a la
seguridad de la red, congestionamiento del trafico, la demora en presentar alarmas a los
administradores de la red ante alguna caida de esta. Adicional el cliente menciona que al
trabajar con conexiones por cobre la transmision del trafico es lenta, como también si en la red
se desea realizar algin cambio de configuracion o alguna expansién es necesario para estos
soportes que un técnico se dirija a cada agencia para realizar este proceso, tomando mas
tiempo de gestién, mano de obra y costos. Todo esto limita al cliente corporativo a la toma de
decisiones agiles como a su vez el andlisis de la red para mejoras.

Por lo tanto, las necesidades son las siguientes:

e Tener una administracion centralizada.

e Aumentar anchos de banda.
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e Monitoreo de los servicios a nivel de red, sin gestion presencial.
e Controlar el trafico, contenido y apps.
e Mejorar la latencia, pérdida de paquetes, gestion de la red WAN.
e Seguridad en el trafico de las aplicaciones.
e Reduccién de costos.

Seleccién del proveedor de equipos SD-WAN

Inicialmente se debe elegir el proveedor adecuado que ofrezca la solucién acorde a las
necesidades del cliente corporativo, en el mercado internacional existen varias empresas que
desarrollan equipos para la tecnologia SD-WAN, de acuerdo con el cuadrante de Gartner en su
ultimo informe de septiembre 2023, se tiene a Fortinet y VMware como lider de SD-WAN,
seguidos por Cisco, Aruba y Versa Networks.

Figura 13

Cuadrante magico de Gartner para SD-WAN

Nota. Tomado de (Gartner, 2023)
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Segun estudio realizado por (Cusco Perez, Cabrera Mejia, & Lugo Garcia, 2022), en
Ecuador el 57% de las empresas tienen implementado SD-WAN con soluciones Cisco, el 29%
con soluciones Fortinet y apenas un 14% con VMware.
Figura 14

Proveedores para implementar la techologia SD-WAN en el Ecuador.

= CISCO = FORTINET = VMWARE

Nota. Tomado de (Cusco Perez, Cabrera Mejia, & Lugo Garcia, 2022)
Acorde con la informacion descrita anteriormente, para este estudio, se considerara que
el proveedor utilizara para el disefio e implementacion propuesta sera con soluciones Cisco

mediante la plataforma de Meraki.

Disefio de lared Hub and Spoke SD-WAN

Tomando como una de las consideraciones la ampliacion de la empresa, se estima un
alcance de crecimiento para 3 afios del 10% por afio, por lo tanto, si actualmente se tiene 1400
clientes en 3 afios, seran aproximadamente 1820 clientes, que en efecto causa el aumento del
trafico. Como solucion por parte de nuestro proveedor de servicios de internet corporativo, se
ofrece servicios de conexion dedicados bajo fibra optica, que ofrecen un mayor ancho de banda

y una menor latencia. Los nuevos anchos de banda se visualizan en la Tabla 3.
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El nuevo disefio de la red para el cliente corporativo parte de una topologia hub and
spoke en SD-WAN, esta topologia se elige, debido a que los equipos cisco Meraki en su
configuracion solo permiten trabajan en este tipo de topologia. En la Figura 15se puede
observar el nuevo disefno de la red sobre SD-WAN, donde en la sucursal de Cuenca se
implementa un equipo cisco Meraki MX100, esté funcionara como HUB vy las sucursales
restantes trabajaran con un equipo cisco Meraki MX65.
Figura 15

Disefio de red SD-WAN para el cliente corporativo.

La topologia de Hub and Spoke esta implementada sobre la infraestructura del
proveedor de servicios de Internet corporativo. Toda la red de servidores, asi como el equipo
Meraki MX100 se encuentran protegidos detras del firewall Fortinet del cliente. Como enlace de
backup estan las conexiones de fibra 6ptica brindadas por nuestro proveedor de servicios de

internet corporativo.
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En cada sucursal se tienen 2 equipos, 1 RB2011 y el SD-WAN Meraki MX65. Quedando

de la siguiente manera Figura 16.

Figura 16

Disefio de conexiones hacia equipo meraki MX65.

ENLACE PRINCIPAL

ENLACE DE BACKUP

El cliente corporativo tiene actualmente instalados 9 puntos de internet con tecnologia

A o

P

AINID NV 3 VIOVH

GPON, los cuales se detallan en la siguiente tabla.

Tabla 3

—

Direccionamiento y detalle de enlaces del cliente corporativo

Enlace IP Publica Equipo Clientes Anchode Tecnologia
Terminal banda
Ambato 190.57.X.X Meraki MX65 60 15 Mbps Fibra Optica
Quito G 190.12.X.X Meraki MX65 100 35 Mbps Fibra Optica
Cuenca DC 190.110.X.X  Meraki 600 50 Mbps Fibra Optica
MX100
Latacunga 181.188.X.X  Meraki MX65 50 35 Mbps Fibra Optica
Riobamba  190.57.X.X Meraki MX65 400 35 Mbps Fibra Optica




Enlace IP Publica Equipo Clientes Anchode Tecnologia
Terminal banda
Santo 190.12.X.X Meraki MX65 80 35 Mbps Fibra Optica
Domingo
Quito L 190.12.X.X Meraki MX65 80 35 Mbps Fibra Optica
Quito M 190.12.X.X Meraki MX65 300 50 Mbps Fibra Optica
San Rafael 179.49.X.X Meraki MX65 60 35 Mbps Fibra Optica

Implementacion

Para la implementacién de la red hub and spoke sobre tecnologia SD-WAN, se han
utilizado 9 equipos Cisco Meraki, los mismos que se encuentran distribuidos de la siguiente

forma: el equipo cisco Meraki MX100 se instalara en la sucursal principal de Cuencay los 8

equipos cisco Meraki MX65 en las sucursales restantes.

Accedemos a la plataforma de Meraki mas conocida como dashboard en el siguiente enlace

http://dashboard.meraki.com, donde se puede crear una cuenta, al ser los equipos del

proveedor del servicio de internet, este se encarga de crear las cuentas de acceso con las

cuentas de correo de los empleados solicitadas por el cliente corporativo y a su vez de los

administradores del proveedor del servicio.
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Figura 17

Péagina de Logueo Dashboard Cisco Neraki del cliente corporativo.
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Se procede con la creacién de los enlaces en el dashboard, en la seccion de “Network-
wide”, seleccionar “General”.
Figura 18

Creacion de los enlaces en la plataforma de Meraki.

Network-wide Monitor Configure
Clients General v/
‘ Security & SD-WAN
Traffic analytics Alerts
Il Insight Event log Group policies
Map & floor plans Users

®  Organization

Add devices

En la opcion de “General” se abre una nueva pantalla, donde definimos el nombre de

cada network o enlace.
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Figura 19

Definicion de nombre a la network o enlace del cliente corporativo.

General

+  Network-wide

Network administration

Account status  Privilogos

sorone recrico [N
I Ful
[

Read-only

A cada network se procede agregar el equipo por la serie 0 mac address de cada uno

segun corresponda, esto se realiza desde la seccién de “Network-wide”, seleccionar “Add

devices”.
Figura 20

Asignacioén de equipos a cada enlace o network.

Network-wide Monitor Configure

I Security & SD-WAN

Insight Event log

®  Organization
Add devices v

En la pantalla se visualizaran las Mac Address y serial numbers de los dispositivos que

estan disponibles en el sistema para asignarlos a la red de la sucursal que correspondan.

Figura 21
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Visualizacion de equipos por Mac Address y serial number para la asignacion a los enlaces.

Add security appliances

Add securily appliances from your organization's inventory. When you claim an order by order number
the devices in the order will be added to your inventory. When you claim a device by its serial number,
that device will be added o your inventory. Once in your inventory, you can add devices 1o your

network(s).
| MAC address 4 Serial number Model
) e0:cbibe:19fe:33 Q2ON-CGE7-HFWN MXE5-HW
| eO:cb:be:194f:2a Q2QN-B38N-JYPY MXEB5-HW
(] eO:cb:ibe1a:00:bd Q20N-9CGU-GVEL MXES-HW
3 total
Add security appliances

Una vez agregados los dispositivos, se visualizara en el dashboard de la plataforma de

Meraki la ubicaciéon de cada agencia en el mapa, para tener un mejor control y administracion,

como se indica en la Figura 22.

Figura 22

Ubicacion de las redes o agencias en SD-WAN.
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Configuracion del direccionamiento IP
Configuramos el direccionamiento de los equipos de forma estética en la plataforma
gréafica de Meraki o dashboard. En la Figura 23 se indica la configuracion ip del enlace de

Cuenca en el equipo MX100 y del enlace de Quito M en el equipo MX65, esto se realiza en

cada enlace en base a la Tabla 3.
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Figura 23

Configuraciéon de direccionamiento ip en MX100 y MX65.
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Configuracion de la capa de acceso y direccionamiento LAN

Para la configuracion de la red LAN, seleccionamos la seccién “Security & SD-WAN”, en
las opciones seleccionamos “Addressing & VLANS”, en esta opcion Figura 24, escogemos
“Routed” para que el equipo funcione en capa 3 y pueda traducir las direcciones a IP.
Figura 24

Eleccién del modo de trabajo del equipo Meraki

Addressing & VLANs

Deployment Settings

reoge O Fouted

En la misma ventana, se realiza la configuracion de la LAN y VLANs que requiere el
cliente corporativo, como se puede observar en la Figura 25.
Figura 25

Configuracion de LAN y VLANS.
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Al finalizar la configuracion del direccionamiento, los puertos del equipo se activan y el
trafico se puede visualizar de manera grafica sin necesidad de una aplicacion adicional, esta es
una ventaja de la plataforma de Cisco Meraki SD-WAN.

Figura 26

Visualizacién de Puertos y Trafico.
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Configuracion de la VPN

Para que el cliente corporativo pueda acceder a los servicios de la infraestructura del
proveedor de servicio de internet, en cada punto se tiene que implementar la VPN site to site
con Ipsec, lo que permite asegurar las comunicaciones sobre el protocolo de internet hacia el
concentrador de datos. Esto se realiza desde el dashboard en la seccién “Security & SD-WAN?”,

opcion “Site-to-site VPN”, donde se presentan dos tipos de VPN: Hub y Spoke.



En el enlace o red de Cuenca DC, se ha seleccionado tipo Hub, ya que en este se

encuentra el concentrador de datos y a su vez corresponde al equipo MX100, las demas
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agencias sucursales, se selecciona tipo Spoke.
Figura 27

Configuracion de tipo de VPN site to site Hub y Spoke.
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Fuente: Elaboracién Propia

El proceso de configuracion se realiza en los 9 enlaces y al finalizar el mismo podemos

visualizar el dashboard completo para su administracién y control, tal como se detalla en la

Figura 28.
Figura 28

Configuracion de tipo de VPN site to site Hub y Spoke.
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Configuracion de Seguridad

La plataforma de cisco Meraki, tiene integrada su funcion interna de firewalls, la que
permite crear las reglas de acceso y seguridad de la red, como también bloquear el acceso a
ciertas apps o puertos, para mejorar la gestién de la seguridad en la red, esto se configura
desde la seccion de “Security & SD-WAN” en la opcion “Firewall”, como se observa en la
Figura 29.
Figura 29
Configuracion de Firewalls.
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Configuracion de Alertas

Dentro de los requerimientos del cliente, se solicitd un reporte de alarmas que facilite la
gestién a los administradores de red del cliente corporativo, para ello el dashboard de Meraki
posee una herramienta denominada “Alerts” , esta herramienta permite seleccionar las cuentas
de correo de los usuarios de administracion de la red, y a su vez seleccionar los motivos de
alerta, los mismo que llegaran como notificacion al correo del administrador, esto se configura
desde la seccién “Network-wide” opcion “Alerts”, como se visualiza en la Figura 30.
Figura 30

Configuracién de Alertas.
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Capitulo IV: Resultados

Finalizada la implementacion de la red hub and spoke sobre tecnologia SD-WAN, se
procede a realizar las siguientes pruebas de funcionamiento con las herramientas que ofrece la
misma plataforma de Cisco Meraki.

Se realiza pruebas para determinar la latencia desde el punto Hub, es decir del equipo
MX100 en la agencia de Cuenca hacia los puntos spoke del cliente corporativo, agencias
restantes a nivel nacional con equipo MX65 como se observa en la Figura 31. Adicionalmente
en la Tabla 4 se observan los valores de latencia de todas las sucursales.

Figura 31
Prueba de latencia (ping) con la herramienta del dashboard desde MX100 hacia los equipos
MX65 de las sucursales del cliente corporativo.
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Tabla 4
Resultados de latencia y tasa de pérdida entre los enlaces de Cuenca (Hub) y las demas

sucursales del cliente corporativo (spoke).

Agencias Latencia Tasade pérdida
Ambato 14 ms 0
Latacunga 12 ms 0
Riobamba 14 ms 0
Santo Domingo 15ms 0
Quito L 12 ms 0
Quito G 9 ms 0
Quito M 13 ms 0
San Rafael 14 ms 0

El valor de latencia promedio es de 13 ms de los enlaces desde la sucursal de Cuenca
gue es el punto Hub hacia las demas sucursales como spokes, que representa un valor menor
con lo establecido para conexiones VPN donde oscila entre 20 ms y 100 ms (Interpretar Datos
de Monitoreo SD-WAN, s.f.), este valor depende de la ubicacion y la congestion de la red. La
tasa de pérdida es 0, indicando que hay ausencia de pérdida de paquetes en la red.

En otro escenario se realiza una prueba similar a la anterior, pero en este caso se hace
desde cada sucursal hacia el internet, haciendo ping a la direccion 8.8.8.8, como se observa en

la Figura 32, y los datos de los resultaos se presentan en la tabla 5.



Figura 32

66

Prueba de latencia (ping) desde las sucursales del cliente corporativo hacia internet.
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Resultados de latencia y tasa de pérdida entre cada agencia del cliente corporativo e internet.

Agencias Latencia Tasade pérdida
Cuenca DC 23 ms 0
Ambato 16 ms 0
Latacunga 15 ms 0
Riobamba 17 ms 0
Santo Domingo 15ms 0
Quito L 13 ms 0
Quito G 13 ms 0
Quito M 13 ms 0
San Rafael 16 ms 0
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El valor de latencia promedio es de 16 ms de los enlaces desde cada una de las
sucursales del cliente corporativo hacia el Internet, como se observé en la prueba anterior es
un valor menor a 20 ms. La tasa de pérdida es similar a la prueba anterior.

La plataforma de cisco Meraki también nos permite obtener un reporte de latencia y
pérdida de paquetes en un periodo de tiempo, para poder determinar el estado de la red en
tiempo real y agilizar la toma de decisiones.

Figura 33

Estado de la red sucursal Cuenca
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A su vez nos permite obtener el valor del calculo de la tasa real de transferencia
(throughput), como se observa en la Figura 34. Este proceso se realizé en todas las sucursales
y se presenta los datos en la Tabla 6.

Figura 34

Throughput de la red sucursal Cuenca
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Tabla 6

Throughput de cada agencia del cliente corporativo.
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Agencias Throughput
Cuenca DC 62.8 Mbps
Ambato 16.7 Mbps
Latacunga 9.1 Mbps
Riobamba 16.9 Mbps
Santo Domingo 8.4 Mbps
Quito L 12.6 Mbps
Quito G 8.2 Mbps
Quito M 60.3 Mbps
San Rafael 12.4 Mbps

En seguridad, el firewall del dashboard de Meraki permite la deteccién de amenazas

frecuentes con el numero de ataques hacia la red, los clientes que presentaron vulnerabilidades

e ips, ayudando en la red del cliente corporativo a mejorar la seguridad tomando en cuenta que

ya cuenta con un equipo firewall de su red anterior.
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Figura 35

Centro de Seguridad de toda la red SD-WAN del cliente corporativo.

Los cliontos mds Moctados

Chemte e Mearinten i Exermes

" s i

Anwtzsa Ocurmmectan

Amanazas 3 travis de les rodes

El tablero del centro de seguridad permite tomar acciones efectivas para mejorar la
seguridad de la red, como también la creacién de nuevas reglas en la configuracion de firewalls
gue permitan mejorar la seguridad y control de la red, adicional identificar los clientes o redes
mas vulnerables. Adicional estad herramienta permite limitar el acceso ya sea por vlans o
sucursales a diferentes aplicaciones, como redes sociales, juegos, y ciertas plataformas de
streaming.

Entre otras herramientas que presenta el dashboard de Meraki se encuentra el analisis
de tréfico, el mismo que nos permite visualizar el consumo de ancho de banda que hay en la
red, como también las aplicaciones que se utilizan dentro de la red y la cantidad de clientes que

hacen el uso de ellas, como se muestra en la Figura 36.
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Figura 36

Andlisis del trafico SD-WAN del cliente corporativo.
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Esto permite al administrador de la red del cliente corporativo, analizar el balanceo del
trafico como a su vez generar reglas para limitar el trafico segun la importancia de algunas
aplicaciones como VolP.

Para ver el funcionamiento del sistema de alarmas que se explicé en la seccion de la
implementacion, se dio autorizacién al usuario dayana.ruano para que lleguen las naotificaciones
por correo en el caso de haber algun problema de seguridad en la red de la sucursal Quito M,
como se observa en la Figura 37. Las alarmas en el correo indican el problema existente como

también cuando este se soluciona.
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Figura 37

Alertas de seguridad en el buzén de correo.
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Gracias al disefio implementado la red del cliente corporativo paso de 40 Mbps con
tecnologia de cobre a 350 Mbps en fibra 6ptica, servicio Wi-fi en diferentes zonas para clientes
y areas corporativas. Es decir, separados por VLANS, hemos podido administrar varias
aplicaciones priorizando VolP, acceso a la nube, control de la red WAN y LAN, control del
trafico y anchos de banda, gestién de la seguridad, entre otros. Cumpliendo de esta forma con
la gestidn centralizada y automatizacién de la red solicitada por el cliente corporativo.

A continuacion, se presenta en la

Tabla 7 un resumen de resultados del despliegue de la solucion del disefio e

implementacion de la red hub and spoke sobre SD-WAN.



Tabla 7

Check list de resultados del proveedor de servicios de internet hacia el cliente corporativo.

Verificacion de SDWAN puede ser configurado en Cisco Meraki MX.

Pass: [X] Fail: ]

Facilidad de implementacion

Pass: [X] Fail: [_]

Gestion Centralizada

Pass: [X] Fail: [ ]

Monitoreo de interfaces y trafico en Tiempo Real

Pass: [X] Fail: ]

Herramientas de troubleshooting

Pass: [X] Fail: [_]

Creacion de Redes LAN

Pass: [X] Fail: ]

Configuracion de Alertas

Pass: [X] Fail: [_]

Configuracion de Usuarios

Pass: [X] Fail: [_]

Visualizacion de trafico de usuarios

Pass: [X] Fail: [ ]

Aplicacién de politicas de priorizacion de trafico

Pass: [X] Fail: [_]

Aplicacidn de Politicas de Seguridad

Pass: [X] Fail: [_]

Resultados
Esperados:

Cisco Meraki SDWAN en MX trabaja segun los resultados esperados.
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Capitulo V: Conclusiones Y Recomendaciones

Conclusiones

¢ En el estudio de la tecnologia SD-WAN para aplicacién en disefios de redes
corporativas, se logré concluir que es méas conveniente a diferencia de tecnologias
como MPLS y VPN, como se evidencio en la Tabla 1, donde se pudo comparar las tres
tecnologias, siendo SD-WAN una tecnologia mas completa que permite a las redes
corporativas adaptabilidad y escalabilidad junto al desarrollo de las telecomunicaciones
a la era digital.

e Se considero6 los diferentes proveedores de tecnologia SD-WAN existentes,
concluyendo como mejor opcion los equipos Cisco Meraki ya que en Ecuador son los
mas utilizados por otras empresas, adicional es la opcidn prioritaria del proveedor de
servicios de internet corporativo.

e Se desarrollo el disefio de la red, tomando los antecedentes y requisitos de la red
antigua del cliente corporativo, permitiendo con el nuevo disefio bajo la tecnologia SD-
WAN, reducir el nimero de dispositivos que eran usados por la tecnologia MPLS que
antes tenia el cliente, como a su vez reduccion de costos al no usar enlaces dedicados
sino VPN sitio a sitio bajo IPsec como enlaces de fibra que son menos costosos y su
ancho de banda es mayor desde 15 Mbps hasta 1Gbps.

e Se implemento una topologia Hub and Spoke dado que los equipos cisco Meraki tienen
esta limitacion en el desarrollo de su software, seleccionando como Hub a la sucursal
donde se encuentra la central de datos y las demés sucursales se configuraron como
spoke, permitiendo una gestion centralizada.

e Se realizé pruebas de latencia entre los enlaces de las sucursales hacia la salida de

internet como también entre la sucursal designada como Hub y las sucursales spoke,
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donde el valor promedio en los dos casos fue menor a 20 ms como se muestran en las
tablas 4 y 5 de resultados, esto nos indica que la latencia obtenida es menor al
promedio que se obtiene en enlaces de VPN y fibra éptica que varia entre 20ms a
100ms.

Se reviso la herramienta de seguridad que tiene el dashboard de Meraki, donde se
puede observar las amenazas registradas en cada red de las sucursales como general,
lo que permite disminuir las vulnerabilidades que puede presentar la red corporativa.
Crear nuevas reglas para aplicar en el firewall que viene integrado dentro del
dashboard.

Se verifico el funcionamiento de la herramienta de analisis de trafico que permite tomar
decisiones precisas para el balanceo de carga en el trafico de la red, como también
establecer politicas que limiten el ancho de banda para ciertas aplicaciones y a su vez
generar prioridad para otras, limitar el acceso a ciertas aplicaciones como redes
sociales, juegos, etc en cada vlan de la red.

En la implementacion se concluyd que es mas sencillo la configuracién de la red, ya que
solo es necesario conectar el equipo Meraki con una licencia activa a una fuente de
internet, ingresar al dashboard de Meraki con la cuenta asignada al usuario, configurar y
realizar soporte remotamente.

Se conocié varias herramientas y funciones que presenta el dashboard de Meraki, las
mismas que facilitan la administracion y automatizacién de la red, como por ejemplo las
notificaciones de alarmas que llegan a los correos de los administradores de la red
cuando hay algun inconveniente o caida de los enlaces.

El disefio e implementacion de la red del cliente corporativo bajo la tecnologia SD-WAN

evidencio los varios beneficios que se obtiene al migrar a esta tecnologia permitiendo
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gue otros clientes del proveedor de servicios de internet se interesen por este tipo de
tecnologia que adicional va de la mano con el crecimiento de las telecomunicaciones en

la era digital, 10T y cloud.

Recomendaciones

e Conocer los objetivos comerciales y tecnolégicos que requiere el cliente corporativo,
como los antecedentes de la red actual, incluyendo la topologia, tecnologia y calidad del
servicio, para realizar un preciso disefio de red.

o Identificar y priorizar las aplicaciones criticas para la red del cliente corporativo.
Configurar la SD-WAN para optimizar el trafico de estas aplicaciones y garantizar su
rendimiento.

e Después de la implementacion del nuevo disefio de red, dar un monitoreo continuo para
evaluar el rendimiento de la red. Ajustar la configuracién segun sea necesario del cliente
corporativo.

¢ Realiza auditorias de seguridad periédicas para garantizar que la SD-WAN cumpla con
las politicas de seguridad de la organizacion y para identificar y abordar posibles
vulnerabilidades.

e Seleccionar proveedores de SD-WAN confiables que se ajusten a las necesidades de la
red, considerando que este sea compatible con los equipos que se posee para generar
un costo menor, como también que sean escalables y con una facil gestion de soporte.

e Para la implementaciéon es muy importante verificar que las licencias de los equipos
Meraki estén activas, ya que sin una licencia no hay como configurar las caracteristicas

gue son necesarias para que este acceda a la red de SD-WAN en la nube.
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Trabajos Futuros

Como trabajos futuros se propone realizar un estudio de cada una de las funciones que
dispone el dashboard de Cisco Meraki, para poder sacar mas beneficios de las herramientas.

Comparar la tecnologia Cisco Meraki con otro proveedor de servicio de SD-WAN como
Fortinet o VMware, al ser los proveedores mas utilizados en Ecuador.

Realizar un estudio sobre el avance de la tecnologia SD-WAN en el Ecuador para

permitir gue mas empresas opten por esta tecnologia y mejorar la brecha digital en el pais.
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