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Resumen

La presente investigacién propone el desarrollo de un Plan de Recuperacion de Desastres
(DRP) para los Laboratorios del Departamento de Ciencias de la Computacién de la
Universidad de las Fuerzas Armadas ESPE, con el objetivo de fortalecer la capacidad de
adaptacion ante posibles fallos o ataques cibernéticos. Se realizara una revision de
literatura de marcos de referencia, metodologias, normas y estandares relacionados con
la gestion de la seguridad de la informacion. Se seleccionaran aquellos que se utilizaran
como guias para la propuesta del DRP. Ademas, se llevara a cabo la deteccion de activos
criticos y procesos fundamentales para la implementacién de los tiempos de recuperacion
objetivo (RTO) y de trabajo (RWT).
El alcance del proyecto abarca la implementacion de medidas para fortalecer la capacidad
de recuperacion frente a posibles fallos, minimizando el riesgo de interrupciones en las
operaciones. En la actualidad, dada la creciente dependencia de las organizaciones en
la tecnologia de la informacion, un DRP se vuelve de vital importancia para garantizar la
continuidad del negocio y proteger los datos criticos frente a amenazas.
La implementacién exitosa del plan permitira elaborar estrategias mas soélidas para la
protecciéon y recuperacion de datos, mejorando la capacidad de respuesta y facilitando
una pronta recuperacién de datos. Se busca optimizar continuamente el plan para
garantizar una mayor preparacion ante posibles desastres y asegurar la integridad y
disponibilidad de los recursos criticos de los laboratorios.

Palabras claves: Plan de recuperacién de desastres, Plan de continuidad del

negocio, analisis de riesgos, departamento de informatica, infraestructura IT.
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Abstract

This research proposes the development of a Disaster Recovery Plan (DRP) for the
Computer Laboratories of the ESPE Armed Forces University, with the objective of
strengthening the capacity to adapt to possible failures or cyber attacks. An exhaustive
literature review of reference frameworks, methodologies, norms and standards related to
information security management will be carried out. Those will be selected to be used as
guides for the DRP proposal. In addition, the detection of critical assets and fundamental
processes will be carried out for the implementation of the objective recovery times (RTO)
and work times (RWT).
The scope of the project covers the implementation of measures to strengthen recovery
capacity against possible failures, minimizing the risk of interruptions in operations. Today,
given the increasing dependence of organizations on information technology, a DRP
becomes vitally important to ensure business continuity and protect critical data from
threats.
The successful implementation of the plan will allow the development of more solid
strategies for data protection and recovery, improving response capacity and facilitating
prompt data recovery, improving response capacity and facilitating prompt recovery from
adverse situations. It seeks to continually optimize the plan to ensure greater
preparedness for possible disasters and ensure the integrity and availability of critical
laboratory resources.

Keywords: Disaster recovery Plan, bussiness continuity plan, risk analisis,

computer science departamento, IT infraestructura.
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Capitulo |

Introduccién
Antecedentes

En las ultimas décadas, el mundo ha experimentado una transformacion significativa en
la gestion de la informacion y los recursos tecnoldgicos. Desde la era pre-digital hasta la
actualidad, las organizaciones han evolucionado en su enfoque hacia la proteccion de datos y la
continuidad operativa, especialmente en el contexto de desastres naturales, que por lo general
no pueden ser controlados, ciberataques y otros eventos disruptivos. Este cambio se ha reflejado
en la creciente importancia de los Planes de Recuperacion de Desastres (DRP) como una
medida esencial para que nos ayude a garantizar la resiliencia de las operaciones.

La planificacién de la recuperacion de desastres se ha convertido en una preocupacion
crucial, ya que, con el inicio de la era digital, las organizaciones empezaron a recolectar y
almacenar grandes cantidades de datos, lo cual complicé disefiar planes de recuperacion de
desastres efectivos. Sin embargo, la llegada de la computacion en la nube proporcioné una
solucion al permitir la tercerizacion de los planes de recuperacion a través de servicios como la
Recuperacion de Desastres como Servicio (DRaas).

Para preservar la continuidad del negocio y minimizar las pérdidas que puedan ocasionar
los desastres, se debe contar con un plan de recuperacién, asi poder otorgar seguridad a la
empresa en su flujo normal de trabajo y maximizar las posibilidades de restablecer las
operaciones.

Los laboratorios del Departamento de Ciencias de Computacion de la Universidad de Las
Fuerzas Armadas ESPE, cuentan con una infraestructura tecnologica que alberga informacion y
datos que son considerados como activos digitales, por lo tanto, la presente investigacion

planteara un plan de recuperacién de desastres tomando en cuenta estos activos digitales.
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Planteamiento del problema
Justificacion

Debido a que los planes de recuperacion de desastres en la actualidad son de vital
importancia y en su mayoria, las organizaciones no estan debidamente preparadas para hacer
frente a situaciones criticas, surge la necesidad de desarrollar un Plan de Recuperacion ante
Desastres para los Laboratorios de Computaciéon de la Universidad de las Fuerzas Armadas
ESPE, con el objetivo de reducir las posibles vulnerabilidades.

Esta investigacion propone generar un plan de recuperacion de desastres para asegurar
el adecuado funcionamiento de los servicios digitales de los Laboratorios del Departamento de
Ciencias de la Computacion de la Universidad de las Fuerzas Armadas ESPE. Este plan formara
parte integral del sistema de gestion de la seguridad de la informacion de la institucién, donde se
identificaran los activos y procesos criticos de la institucion.

Basandonos en esta informacion, se desarrollaran estrategias y acciones especificas en
distintos niveles para fortalecer la capacidad de adaptacion ante posibles fallos o incluso ataques
cibernéticos. Ademas de determinar los tiempos de recuperacion objetivo (RTO), los cuales son
fundamentales para establecer metas y plazos de recuperacién en caso de desastres
informaticos.

Objetivos
Objetivo General

Proponer un Plan de Recuperacion de Desastres (DRP) para los Laboratorios del

Departamento de Ciencias de la Computacion.

Objetivos Especificos

e Realizar la revisién de literatura de los marcos de referencia; las metodologias; las
normas y los estandares; que se utilizan como guias y enfoques para proponer un
Plan de Recuperacion de Desastres (DRP).

e Seleccionar los marcos de referencia; las metodologias; las normas y los estandares;
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gue se utilizardn como guias y enfoques para proponer un Plan de Recuperacién de
Desastres (DRP) para los Laboratorios del Departamento de Ciencias de la
Computacién.

e Realizar un andlisis de la situacion actual de la Infraestructura Tecnolégica de los
Laboratorios del Departamento de Ciencias de la Computacion.

o Establecer los tiempos de recuperacion de la infraestructura Tecnoldgica de los
Laboratorios de Departamento de Ciencias de la Computacion.

e Analizar los riesgos, amenazas y vulnerabilidades de la Infraestructura Tecnolégica
de los laboratorios del Departamento de Ciencias de la Computacion.

e Definir las estrategias de recuperacion de los servicios de Tl de los Laboratorios del
Departamento de Ciencias de la Computacion.

e Disefar e implementar pruebas basadas en las estrategias de recuperaciéon de los
servicios de Tl de los Laboratorios del Departamento de Ciencias de la Computacion.

¢ Disefar un plan de capacitacion al personal de los Laboratorios del Departamento de
Ciencias de la Computacion sobre las nuevas estrategias de recuperacion y cédmo
aplicarlas en caso de una interrupcion real.

Alcance

En el Sistemas de Gestion de Seguridad de la Informacién aplicada a los laboratorios del
Departamento de Ciencias de la Computacion de la Universidad de las Fuerzas Armadas ESPE,
se considera una parte fundamental la implementacion de un Plan de Recuperacién de
Desastres. Aplicando los indicadores de RPO (Recovery Point Objetive) y RTO (Recovery Time
Objetive) se identificaran los activos y procesos criticos para la implementacién de medidas a
distintos niveles con el fin de fortalecer la capacidad de recuperacién frente a posibles fallas,
reduciendo al minimo el riesgo de interrupciones en las operaciones que se realiza en los
laboratorios.

Ademads, la implementacion exitosa de este plan permitirh a los laboratoristas elaborar
estrategias mas solidas para la proteccion y recuperacion de datos. Se pretende establecer un
camino claro y eficiente para gestionar incidentes, mejorando la capacidad de respuesta y

facilitando una pronta recuperacion de datos en situaciones adversas. En este contexto, la
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optimizacion continua del plan garantizard una mayor preparacion ante posibles desastres,
minimizando las molestias y asegurando la integridad y disponibilidad de los recursos criticos de

los laboratorios del departamento de Computacion.
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Capitulo Il

Revision de Literatura
El presente capitulo tiene como objetivo analizar el estado del arte dentro del contexto de
implementaciones de Plan de Recuperacién de Desastres (DRP) para infraestructuras
tecnoldgicas y de las normas, estandares, metodologias y mejores practicas que las guian.
Preguntas de investigacion
En el proceso de revision de literatura, se han elaborado Preguntas de Investigacion (PI)
gue funcionan como directrices para la busqueda de informacién en los articulos pertinentes, a
continuacion, se detallan las preguntas de investigacion formuladas:
e PI1: ;Cudl es el estado del arte, relacionado con el disefio DRP?
e PI2: ¢ Cudles son las normas que las instituciones usan en un DRP?
o PI3: ¢ Cudles son las estrategias de recuperacion en las instituciones?
o Pl4: ¢ Cuales son las mejores practicas para mantener y utilizar regularmente el DRP?
o PI5: ¢ Cuales son las metodologias de evaluacion que utilizan en los estudios para evaluar
el impacto del DRP en la continuidad operativa?
Cadena de busqueda
Definimos un conjunto de palabras clave para construir una cadena de busqueda éptima.
Esta cadena fue implementada con el propésito de localizar articulos relevantes. La formulacion
final de la cadena de busqueda fue la siguiente:
(“disaster recovery plan” OR DRP OR “business continuity plan” OR BCP OR “risk
analysis” OR RA) AND “computer science department” AND “IT infrastructure”
Proceso de busqueda
Durante el proceso de busqueda obtuvimos articulos en cada base de datos cientifica, se

obtuvo un total de 195 trabajos relacionados, antes de aplicar los criterios de inclusion y
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exclusion. En la Tabla 1 se presenta el desglose del numero de articulos obtenidos por cada

base de datos digital.

Tabla 1

Resultados de la cadena de busqueda en las distintas bases digitales

Bases digitales Cantidad de articulos
Science Direct 65
Google Schoolar 130

Nota. En esta tabla se visualizan los resultados obtenidos por cada base digital. Fuente propia.

Criterios de Inclusién y Exclusion
La cantidad inicial de articulos recuperados no refleja la cantidad de materiales
efectivamente utilizados en este trabajo de titulacién, ya que podria haber duplicaciones o la

inclusion de documentos poco relevantes al tema. Con el propdsito de refinar y seleccionar de

manera mas precisa, se establecieron los siguientes criterios:
Criterios de inclusién
e Trabajos publicados en el periodo de 2019 a 2023.
e Trabajos que reportan implementaciones de DRP en el titulo o resumen.
e Trabajos donde el titulo o el resumen reportan implementaciones de DRP de
infraestructuras Tl en Departamento de Ciencias de la Computacion.
Criterios de exclusién
e Trabajos que no reporten la aplicacién de normas o estandares internacionales para
la implementacion del DRP.

Luego de aplicar los criterios de inclusién y exclusion obtuvimos un total de 18 trabajos

relevantes.
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Resultados de la revision
En esta seccion responderemos a cada una de las preguntas de investigacidn planteadas
en este trabajo.
e PIl1: ;Cudl es el estado del arte, relacionado con el disefio DRP?

El estado del arte relacionado con el disefio de Planes de Recuperacion de
Desastres (DRP) abarca diversas normativas, estrategias y metodologias que se han
consolidado en el ambito de la gestion de la continuidad del negocio y la seguridad de la
informacion.

ISO 2230, COBIT 5, ISO 27001, ISO 27002, IRAM/ISO/IEC 17799: Estas
normativas proporcionan un marco soélido para el disefio de DRP, abordando aspectos
como respaldo, replicacion de servidores, acuerdos interinstitucionales y gestion de
riesgos (Nieto, 2015).

ISO 27031, ISO/IEC 31000: Se destaca el andlisis de riesgos cualitativos y
cuantitativos, considerando elementos como la probabilidad, impacto y la criticidad para
obtener niveles de riesgo (Maravi et al., 2015), (Lopez et al., 2018).

ISO 31000, MAGERIT, IDO/IEC 27031:2011: Estas normas y metodologias
proporcionan herramientas para gestionar riesgos, realizar analisis de vulnerabilidades y
definir estrategias de continuidad del negocio (Maravi et al., 2015)

ISO 20071, 1SO 27031: La implementacion de un Sistema de Gestién de Calidad
Normalizada (SGCN) basado en la gestidn de riesgos se destaca como una estrategia
integral (Maravi et al., 2015)

Evaluar, Dirigir y Monitorear (EDM): De acuerdo a Cobit significa evaluar, dirigir y
monitorear las estrategias de gestién de la continuidad del negoci (Castafio y Garzén,
2015) 0

Metodologia PMI, NIST, Metodologia DRI: Estas metodologias proporcionan marcos de

trabajo para la planificacién y gestién de la recuperacion de desastres (Romero, 2014).
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ISO 27001, Método SoVI: Se destaca la importancia de la investigacién aplicada para la
identificacion de procesos criticos y el uso del método SoVI.

El estado del arte muestra una convergencia en el uso de normativas reconocidas,
estrategias de respaldo y recuperacion, analisis de riesgos y metodologias especificas
para disefiar Planes de Recuperacion de Desastres robustos y alineados con las mejores

practicas de la industria (Anggraini et al., 2019).

e PI2: ¢Cuédles son las normas que las instituciones usan en un DRP?

1.

ISO 22301 — Socios de Negocios y Sistemas de Gestion de la Continuidad del Negocio:
Proporciona un marco general para establecer, implementar, mantener y mejorar
sistemas de gestion de la continuidad del negocio (Vasquez, 2017).

ISO 27001: Tecnologias de la Informacion — Técnicas de Seguridad — Sistemas de
Gestion de Seguridad de la Informacién: Se centra en la seguridad de la informacién y
aborda aspectos relevantes para garantizar la disponibilidad y la integridad de los datos
(Vasquez, 2017).

COBIT 5 — Control Objetives for Information and Relates Technologies: Ofrece un
marco de referencia para la gestion y gobierno de la tecnologia de la informacién,
incluyendo elementos clave para la continuidad del negocio (Castafio y Garz6n, 2015).
ISO 27002 — Tecnologias de la Informacién — Tecnologias de Seguridad — Cédigo de
Practica para la Gestion de la Seguridad de la Informacion: Proporciona pautas
detalladas para implementar controles de seguridad de la informacién, siendo relevante
para el DRP (Vasquez, 2017).

NIST 800-34 — Contingency Planning Guide for Information Technology Systems:
Desarrollado por el Instituto Nacional de Estandares y Tecnologia de EE.UU.,
proporciona orientacion especifica para la planificacion de contingencias en sistemas

de tecnologia de la informacién (Gordon y Salazar, 2020).
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6. BS 25999 - British Standard for Business Continuity Management: Ofrece un enfoque
estructurado para la gestion de la continuidad del negocio, que incluye aspectos
relacionados con el DRP (Lopez et al., 2018).

7. ISO/IEC 31000 - Gestion de Riesgos: Principios y Directrices: Proporciona principios
generales y directrices para la gestion de riesgos, lo cual es esencial para el disefio
efectivo de un DRP (Lopez at al., 2018).

8. ISO/IEC 27031 — Seguridad y Resiliencia: Sistemas de Tecnologia de la Informacion —
Guia para Recuperacion: Se Centra en la recuperacion de sistemas de tecnologias de
la informacion, proporcionando directrices especificas para la gestion de la continuidad
del negocio (Maravi et al., 2015).

e PI3: ¢Cudles son las estrategias de recuperacién en las instituciones?

La mayoria de las alternativas analizadas cuentan con las estrategias a continuacion:

1. Backups y Restauracion: Realizar copias de seguridad regulares de datos criticos y
sistemas, tener procedimientos efectivos para restaurar la informacion en caso de
pérdida (Arévalo et al., 2016).

2. Recuperacién en Linea (Online Recovery): Mantener servicios y sistemas en linea
continuamente, a través de redundancias y replicacién, para garantizar la
disponibilidad constante incluso durante un evento disruptivo (Nieto, 2015).

3. Recuperacién Fuera de Linea (Offline Recovery): Almacenar copias de seguridad y
recursos criticos fuera de linea, desconectados de la red principal, para protegerlos
de amenazas cibernéticas y asegurar su integridad (Nieto, 2015).

4. Recuperacion Remota (Remote Recovery): Establecer procedimientos para recuperar
sistemas y datos desde ubicaciones remotas o centros de datos alternativos en caso

de que la ubicacion principal sea inaccesible o afectada (Nieto, 2015).
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Espejos de Sitios (Mirror Sites): Mantener réplicas exactas de sistemas y servicios en
ubicaciones geograficas distintas para garantizar la continuidad operativa en caso de
desastre (Castafio y Garzon, 2015).

Sitios Calientes, Tibios y Frios: Disponer de sitios alternativos con diferentes niveles
de preparacion. Calientes tienen infraestructuras listas para su uso inmediato, tibios
requieren configuracion adicional y frios necesitan instalacion y configuraciéon
completa (Castafio y Garzon, 2015).

Acuerdos Institucionales: Establecer colaboraciones con otras instituciones para
compartir recursos y capacidades en situaciones de emergencia, facilitando la
recuperacion conjunta (Maravi et al, 2015).

Respaldos de Base de Datos y Sistemas: Asegurar la integridad y disponibilidad de
bases de datos y sistemas criticos mediante respaldos regulares y procedimientos
eficientes de restauracion (Barragan y Puentes, 2016).

Infraestructura de Respaldo: Contar con equipos y servicios redundantes que pueden
entrar en funcionamiento rapidamente en caso de falla de la infraestructura principal.
Redundancia de Equipos: Implementar sistemas con redundancia, como servidores
duplicados y sistemas de alimentacién de energia, para minimizar el impacto de
posibles fallas (Gordon y Salazar, 2020).

RTO (Recovery Time Objective) y RPO (Recovery Point Objective): Definir los
objetivos de tiempo y puntos de recuperacion para determinar cuanto tiempo y
cuantos datos pueden perderse sin afectar significativamente las operaciones

(Arévalo et al., 2016)

Pl4: ¢Cudales son las mejores practicas para mantener y utilizar regularmente el

DRP?
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Revision y Actualizacién Periodica: Programa revisiones regulares del DRP para
reflejar cambios en la infraestructura, personal, procesos y tecnologias (Herrada,
2018).

Simulacros y Ejercicios Practicos: Realizar simulacros periédicos para poner a prueba
el DRP en situaciones simuladas. Estos ejercicios identifican areas de mejora,
familiarizan al personal con los procedimientos y mejoran la capacidad de respuesta
(Vasquez, 2017).

Involucramiento del Personal: Capacitar al personal regularmente sobre los
procedimientos del DRP y su papel en la implementacion. Mantener a todos los
involucrados informados y comprometidos con el plan (Castafio y Garzoén, 2015).
Documentacion detallada: El DRP debe estar de manera clara y detallada. Incluye
instrucciones paso a paso para facilitar su implementacion rapida y efectiva (Maravi
et al., 2015).

Respuesta a incidentes en Tiempo Real: Implementar un sistema de respuesta a
incidentes que permita a los equipos tomar medidas inmediatas en caso de una
amenaza o incidente. Esto puede incluir una cadena de comunicacién clara y
protocolos de actuacion (Dhanujati y Suganda , 2018).

Revision Post-Evento: Después de un evento real o simulado, realizar revisiones
exhaustivas para evaluar la efectividad del DRP. Identificar lecciones aprendidas y
areas de mejora (Anggraini et al., 2019).

Actualizacion de Contactos de Emergencia: Mantener actualizada la lista de contactos
de proveedores, garantias y mantenimiento (Rivas & Salazar, 2019).

Gestion de cambios Controlada: Implementar un proceso controlado para gestionar
cambios en el DRP. Cualquier actualizacién debe ser revisada y aprobada antes de

su implementacién (Rivas & Salazar, 2019).
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Almacenamiento Seguro y Accesible: Se debe a que el DRP esté almacenado de
forma segura, pero es accesible para aquellos que necesitan implementarlo. Utiliza
soluciones de almacenamiento en la nube o copias fisicas seguras (Castafio y
Garzon, 2015).

Comunicacion Clara y Consistente: Establecer canales claros y procedimientos de
comunicacion en caso de una emergencia. Todos los involucrados deben tener claro
como comunicarse y recibir actualizaciones (Maravi et al., 2015).

Mantenimiento de Equipos y Recursos de Respaldo: Realizar mantenimiento regular
en los equipos y recursos de respaldo para garantizar que estén operativos cuando
se necesiten. Actualizar software y firmware segun sea necesario (Vasquez, 2017).
Revision de Tendencias y Amenazas: Mantener al tanto de las tendencias en desafios
que puedan surgir (Nieto, 2015).

Informe y Auditoria Interna: Implementa procesos de informe y auditoria interna para
evaluar la conformidad con el DRP y garantizar que todos los aspectos sean

manejados adecuadamente (Lopez et al., 2018).

PI5: ¢Cuéles son las metodologias de evaluacion que utilizan en los estudios para

evaluar el impacto del DRP en la continuidad operativa?

1.

Simulacros y Ejercicios de Recuperacion: Programar simulacros regulares que
involucren los elementos clave del DRP, evaluando la efectividad de las estrategias
de respaldo, recuperacion y las respuestas a incidentes (Maravi et al., 2015).

Indicadores Clave de Rendimiento (KPIs): Establecer KPIs especificos, como el
tiempo de recuperacion, la precision de la restauracion y la efectividad de los
procedimientos de respuesta. Monitorear y analizar estos KPls regularmente.

Revision Post-Evento: Llevar a cabo revisiones detalladas después de eventos
simulados o reales para identificar lecciones aprendidas, areas de mejora y ajustar el

DRP segln sea necesario (Sanabria, 2020).
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Analisis de Vulnerabilidades y Riesgos: Realizar analisis continuos de
vulnerabilidades y riesgos, utilizando enfoques cualitativos y cuantitativos para
evaluar la efectividad del DRP en abordar posibles amenazas (Lopez, Cubillos, y
Casas, 2018).

Pruebas de Estrés: Someter el DRP a pruebas de estrés para evaluar su resistencia
y capacidad de respuesta en situaciones extremas. ldentificar debilidades y fortalezas
del plan (Arévalo et al., 2016).

Encuestas y Entrevistas: Realizar encuestas y entrevistas con particiones clave para
obtener retroalimentacion sobre la percepcion de la efectividad del DRP y sugerencias
de mejora (Castafio y Garzon, 2015)

Pruebas de Recuperacion de tecnologia de la Informacion: Implementar pruebas
especificas de recuperacion de sistemas de tecnologia de la informacion, evaluando
la restauracion de datos, aplicaciones y servicios criticos (Arévalo et al., 2016).
Seguimiento Continuo y Actualizacién: Establecer un proceso de seguimiento
continuo para monitorear la efectividad del DRP. Actualizar el plan segiin cambios en
la infraestructura, tecnologia o procesos (Romero, 2014).

Pruebas de Continuidad del Negocio: Integrar pruebas de continuidad del negocio que
involucren a multiples departamentos, evaluando la coordinacién y la sinergia entre
las estrategias de recuperacion (Dhanujati y Suganda , 2018).

Método PDCA: Aplicar el ciclo PDCA (Planear, Hacer, Verificar, Actuar) para
garantizar la mejora continua del DRP en funcion de la retroalimentacion y los
resultados obtenidos (Herrada, 2018).

Investigacion Aplicada y Método SoVI: Integrar la investigacion aplicada para
identificar procesos criticos y aplicar el método SoVI para evaluar la viabilidad

operativa en caso de interrupciones (Anggraini et al., 2019).
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Capitulo 1l

Desarrollo

En un mundo empresarial cada vez mas interconectado, la implementacion efectiva del
Plan de Recuperacion de Desastres (DRP) se erige como una piedra angular para la continuidad
operativa. Internacionalmente, se siguen estandares rigurosos como ISO/IEC 22301, que guian
desde la evaluacion de riesgos hasta la aplicacion de estrategias avanzadas, como Online
Recovery y Remote Recovery. Esta vision global, sin embargo, debe adaptarse a las realidades
locales (Ati, 2018).

En Ecuador, la implementacién del DRP se ve moldeada por desafios y oportunidades
Unicas. Desde amenazas sismicas hasta consideraciones de ciberseguridad, las organizaciones
ecuatorianas deben personalizar estrategias, aprovechando estandares internacionales mientras
abordan preocupaciones especificas. Con conciencia y colaboracion, las empresas en Ecuador
pueden fortalecer su capacidad de respuesta, enfrentando riesgos con resiliencia y garantizando
la continuidad en cualquier circunstancia. Este analisis introductorio sienta las bases para
explorar mas profundamente las estrategias especificas y desafios inherentes a este proceso
vital.

Infraestructura Tl de Instituciones de Educacién Superior
Definicion

La infraestructura de Tecnologias de la Informacion (TI) en instituciones educativas
constituye el conjunto integral de recursos tecnolégicos disefiados para respaldar eficazmente
las actividades académicas y administrativas. Incluye elementos clave como redes de
comunicacion, estaciones de trabajo, servidores, software especializado y medidas de seguridad
(Romero, 2014).

Los servidores, fundamentales en la gestidon de datos, se despliegan con estrategias de

respaldo y replicacién, garantizando la disponibilidad y confiabilidad de la informacién académica
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y administrativa (Barragan y Puentes, 2016). El software especializado y las plataformas de
gestion educativa optimiza la creacion, distribucion y evaluacion de contenidos académicos.

La seguridad de esta infraestructura se aborda mediante medidas como la autenticacion
segura, firewalls y protocolos de seguridad, salvaguardando datos sensibles y protegiendo contra
amenazas cibernéticas (Vasquez, 2017).

El soporte técnico, respaldado por programas de mantenimiento preventivo, asegura el
funcionamiento continuo de la infraestructura, mientras que la planificacion de la continuidad
académica, con objetivos de recuperacion y estrategias de respaldo definidos, minimiza
interrupciones en situaciones adversas (Barragan y Puentes, 2016).

La colaboracion entre docente y estudiantes se facilita a través de plataformas
interactivas y herramientas de comunicacion, contribuyendo a un entorno educativo dindmico y

participativo.

Elementos clave de la infraestructura Tl para soportar las operaciones académicas

Las redes de comunicacion proporcionan acceso a recursos digitales, estaciones de

trabajo equipadas facilitan actividades académicas, y servidores gestionan datos con

estrategias de respaldo (Castafio y Garzon, 2015).

e El software especializado y plataformas educativas optimizan procesos, mientras
medidas de seguridad protegen datos sensibles.

e El soporte técnico asegura funcionamiento continuo, y la planificacion de la continuidad
académica minimiza interrupciones (Barragan y Puentes, 2016).

e La colaboracion digital mejora interaccion, y la adaptacion a innovaciones tecnoldgicas

garantiza relevancia continua.

En conjunto, estos elementos forman una infraestructura agil y eficaz para el entorno

educativo.
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Tecnologia de la Informacién y Comunicacion

El analisis de las Tecnologias de la Informacion y Comunicacién (TIC) en instituciones
educativas revela integracion estratégica de herramientas digitales para potenciar el proceso
educativo. Estas tecnologias abarcan desde la infraestructura de red hasta aplicaciones y
plataformas especificas (Anggraini et al., 2019).

En términos de infraestructura, se implementan redes robustas para facilitar el acceso a
recursos en linea, y se utilizan estaciones de trabajo actualizadas para optimizar la experiencia
del usuario (Maravi et al., 2015). Los servidores desempefian un papel clave en la gestion
eficiente de datos académicos y administrativos.

En el ambito del software y las plataformas educativas, se observa la adopcién de
herramientas especializadas que facilitan la creacién, distribucion y evaluacién de contenidos
académicos. Estas soluciones no solo agilizan los procesos, sino que también fomentan métodos
de ensefianza mas interactivos.

La seguridad de las TIC es una prioridad, con medidas como la autenticacion segura y
firewalls para proteger la integridad de los datos y la privacidad de los usuarios. El soporte técnico
asegura el funcionamiento continuo, mientras que la planificacién de la continuidad académica
mitiga posibles interrupciones (Barragan y Puentes, 2016).

Rol de las Tecnologias en el Entorno Académico

Las Tecnologias de la Informacion y Comunicacion (TIC) desempefian un papel
fundamental en el entorno académico, aportando significativamente a diversos aspectos de la
ensefianza, el aprendizaje y la gestion institucional. Algunos de los roles clave de estas
tecnologias incluyen (Barragan y Puentes, 2016):

e Facilitacion del Aprendizaje:
Contenidos Interactivos: Las TIC permiten la creacion y distribucion de contenidos

interactivos, mejorando la participacién y comprensién de los estudiantes.
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Plataformas Educativas: Facilitan la entrega de materiales, tareas y evaluaciones en
linea, ofreciendo un entorno de aprendizaje virtual.

Acceso a Recursos Educativos:

Internet y Bibliotecas Virtuales: Proporcionan acceso a una amplia gama de recursos
educativos en linea, fomentando la investigacion y el autoaprendizaje.

Colaboracion y Comunicacion:

Herramientas de Colaboracién: Facilitan la colaboracion entre estudiantes y docentes,
incluso a distancia, a través de herramientas como videoconferencias y plataformas de
trabajo colaborativo.

Comunicacién Institucional: Mejoran la comunicacion entre la institucion, docentes,
estudiantes y padres a través de correos electrénicos, mensajes y portales en linea.
Administracion y Gestion Institucional:

Sistemas de Gestién Escolar: Simplifican procesos administrativos como la inscripcion,
calificacion y seguimiento académico.

Gestién de Recursos: Ayudan en la asignacion eficiente de recursos, como aulas y
personal.

Entorno Personalizado de Aprendizaje:

Adaptabilidad: Permiten la personalizacion de la ensefianza segun las necesidades
individuales de los estudiantes, utilizando plataformas que se adaptan a diferentes estilos
de aprendizaje.

Seguridad y Proteccién de Datos:

Seguridad en Linea: Garantiza la seguridad de la informacion y la privacidad de los
estudiantes y docentes mediante medidas de seguridad en linea.

Innovacion Pedagdgica:
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Integracion de Nuevas Tecnologias: Apoyan la implementacion de enfoques pedagdgicos
innovadores, como el aprendizaje basado en proyectos y la gamificacion.

Desarrollo de Competencias Digitales:

Preparacion para el Futuro: Ayudan a los estudiantes a desarrollar habilidades digitales

esenciales para su participacion en la sociedad actual y futura.

Marco Legal y Regulatorio

En el contexto del Marco Legal y Regulatorio para la gestion de la infraestructura Tl en

instituciones educativas, es crucial considerar las leyes y regulaciones pertinentes (Maravi et al.,

2015). La revisién de la literatura proporciona una comprension de varios aspectos clave:

Normativas y estandares Internacionales

ISO/IEC 27001: Enfoque en la seguridad de la informacion, aplicable para garantizar la
integridad, confidencialidad y disponibilidad de los datos en instituciones educativas
(Maravi et al., 2015).

ISO/IEC 22301. Norma para la gestién de la continuidad del negocio, fundamental para
asegurar la disponibilidad de los servicios educativos ante posibles interrupciones

(Budiman, 2020).

Regulaciones de Seguridad y Continuidad del Negocio

COBIT 5: Marco de gobierno y gestion de Tl que aborda aspectos como la alineacion
estratégica, la entrega de valor y la gestién de riesgos (Vasquez, 2017), esencial para la
gestion efectiva de la infraestructura Tl educativa.

COBIT (Cobit 2019). Enfocado en evaluar, dirigir y monitorear procesos, proporcionando
directrices para garantizar la alineacion de la infraestructura Tl con los objetivos

organizativos (Jaime y Barata, 2023).
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Normativas Nacionales y Sectoriales

e Leyes de Proteccion de Datos: Se explora como las instituciones educativas se adectan
aleyes clave, como la Ley Organica de Proteccién de Datos Personales en Ecuador, para
garantizar la privacidad de la informacion de estudiantes y personal.

¢ Normativas Locales de Continuidad del Negocio: Las regulaciones especificas en las
jurisdicciones locales ecuatorianas que impactan directamente en la gestion de la
infraestructura Tl de instituciones educativas. Estas regulaciones podrian provenir de
organismos como el Ministerio de Educacion del Ecuador y otras entidades

gubernamentales que supervisen la continuidad del negocio en el contexto educativo.

Buenas Practicas de Seguridad y Riesgos
¢ NIST: Aunque no se menciona directamente en los articulos, el Instituto Nacional de
Estandares y Tecnologia (NIST) y sus estandares, como el NIST 800-34 (Rosado et al.,
2021), ofrecen pautas valiosas para la gestion de riesgos y la planificacion de la
continuidad del negocio.
Metodologias de Gestion de Riesgos:
e ISO/IEC 31000: Marco para la gestién de riesgos que puede ser aplicado en instituciones
educativas para identificar, evaluar y mitigar riesgos en la infraestructura Tl (Lopez et al.,
2018).
Contraloria General del Estado
La norma 410 04 se centra principalmente en establecer politicas y procedimientos
relacionados con la gestién de la tecnologia de la Informacién (TI) en una organizacién. Estas
politicas y procedimientos abordan aspectos clave como la calidad, seguridad, confidencialidad,
controles internos, propiedad intelectual, legalidad del software, entre otros, y estan alineados

con las leyes y estandares de TI.
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Ahora, en cuanto a la relacion con el Plan de Recuperacion ante Desastres, hay algunas

conexiones potenciales:

1.

Gestion de Riesgos: La norma menciona la incorporacion de controles y sistemas de
gestion de riesgos en las operaciones de TI. Esta gestion de riesgos es esencial para el
DRP, ya que implica identificar posibles amenazas y establecer medidas para mitigar su
impacto.

Supervision y Medicion del Cumplimiento: El establecimiento de procedimientos de
supervision y medicion del cumplimiento también es relevante para el DRP. La
supervision constante ayuda a garantizar que las medidas de recuperacién estén
actualizadas y sean efectivas.

Convenios y Colaboraciones: La promocién de convenios con otras organizaciones para
el intercambio de informaciéon puede ser crucial en un plan de recuperacion ante
desastres. La colaboracién con otras entidades puede facilitar la recuperacion y la
continuidad de las operaciones después de un evento adverso.

Actualizacion Permanente: La norma destaca la importancia de actualizar
permanentemente las politicas y procedimientos en tecnologia de la informacion. Esto se
relaciona con el DRP, ya que las amenazas y tecnologias cambian con el tiempo, vy el
plan debe mantenerse al dia.

Controles Internos y confidencialidad: La norma menciona la importancia de controles
internos, seguridad y confidencialidad, aspectos fundamentales en un DRP para
garantizar la integridad y seguridad de la informacion durante y después de un desastre.

La norma aborda elementos que son esenciales para la preparacion y la resistencia de

los sistemas de TI frente a eventos adversos. En general, la gestién de la tecnologia de la

Informacion y el DRP estan interrelacionados en la medida en que ambos contribuyen a la

continuidad y la resiliencia de las operaciones de una organizacion (Contreras, 2020).
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La Norma ISO/IEC 24762:2008

La norma ISO/IEC 24762:2008 proporciona directrices detalladas sobre la prestacién de
servicios de recuperacion de desastres de tecnologias de la informacién y las comunicaciones
(RD TIC) como parte integral de la gestion de la continuidad del negocio. Estas directrices son
aplicables tanto a los proveedores de servicios de DR TIC “internos” como a los “subcontratados”,
incluyendo instalaciones fisicas y servicios.

Los aspectos clave abordados por la norma ISO/IEC 24762:2008 incluyen:

1. Requisitos para la implementacion, operacion, monitoreo y mantenimiento de
servicios e instalaciones de DR TIC: Establece los estdndares y las practicas que
deben seguirse para garantizar la efectividad y la confiabilidad de los servicios de
recuperacion de desastres de tecnologias de la informacién y las comunicaciones.

2. Capacidades y practicas para los proveedores de servicios de DR TIC
subcontratados: Define las capacidades necesarias que deben tener los proveedores
de servicios de DR TIC subcontratados para garantizar entornos operativos seguros
y facilitar los esfuerzos de recuperacion de las organizaciones.

3. Orientacion para la seleccibn del sitio de recuperacion: Ofrece criterios y
recomendaciones para la seleccién de ubicaciones de recuperacion adecuadas que
sean seguras y estratégicamente ubicadas para garantizar una recuperacién efectiva
en caso de desastre.

4. Guia para la mejora continua de los servicios de RD TIC: Proporciona pautas para
gue los proveedores de servicios de recuperacion de desastres de tecnologias de la
informacion y las comunicaciones mejoren constantemente sus servicios, asegurando
asi su eficacia a lo largo del tiempo.

La norma ISO/IEC 24762:2008 ofrece pautas esenciales para establecer y mantener

servicios de recuperacion de desastres (RD) en el &mbito de las tecnologias de la informacién y

las comunicaciones (TIC). Estas pautas son fundamentales para garantizar la continuidad del
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negocio y proteger las operaciones en caso de interrupciones. La horma aborda aspectos como
la seleccién del sitio de recuperacion, los requisitos para proveedores de servicios internos y
subcontratados, y la mejora continua de los servicios de RD TIC. Su aplicacién no solo asegura
la eficacia de los servicios de recuperacion, sino que también fortalece la resiliencia
organizacional en un entorno empresarial dindmico.
Seguridad de la Informacién y Ciberseguridad
Seguridad de la Informacion

La seguridad de la informacion en instituciones educativas se fundamenta en conceptos
esenciales extraidos de normativas y estrategias especificas, destacando la importancia de
salvaguardar la integridad, confidencial y disponibilidad de los datos. A continuacion, se
presentan los conceptos clave:

e Gestion Integral de la Seguridad de la Informacién (SGSI): Implementar un SGSI basado
en normativas como ISO/IEC 27001 permite estructurar politicas, procesos y controles
para garantizar la seguridad de la informacién en todos los niveles de la institucion
educativa (Khairur y Benfano , 2022).

¢ Identificacién y Valoracion de Activos de Informacion: Reconocer y evaluar los activos de
informacién criticos, como datos académicos, administrativos y de investigacion, para
priorizar medidas de proteccion y asignar recursos de manera eficiente.

e Politicas de Acceso y Control de Usuarios: Establecer politicas claras para la gestion de
accesos, asignacion de roles y privilegios, asegurando que Unicamente personal
autorizado acceda a la informacion sensible.

e Concientizacion y Formacion en Seguridad: Promover la concientizacion y capacitacion
continua en seguridad de la informacién entre estudiantes, docentes y personal

administrativo para fomentar buenas practicas y reducir riesgos de seguridad.



43

e Proteccidn contra Amenazas y Ataques Cibernéticos: Implementar medidas de proteccién
activa, como firewalls, sistemas de deteccién de intrusiones y actualizaciones de
seguridad, para prevenir y mitigar amenazas cibernéticas (Khairur y Benfano , 2022).

e Gestion de Incidentes de Seguridad: Establecer procedimientos claros para la deteccion,
reporte y respuesta a incidentes de seguridad, permitiendo una gestion efectiva en
situaciones de vulnerabilidad (Sanabria, 2020).

¢ Auditorias y Evaluaciones de Seguridad: Realizar auditorias periddicas y evaluaciones de
seguridad para garantizar el cumplimiento de politicas, identificar posibles
vulnerabilidades y ajustar las estrategias de seguridad de manera proactiva.

e Seguridad en Procesos de Continuidad Educativa: Integrar practicas de seguridad en la
planificacion de la continuidad académica, asegurando la disponibilidad de sistemas y
datos criticos en situaciones de contingencia.

e Cultura de Seguridad: Fomentar una cultura de seguridad en la comunidad educativa,
donde la proteccién de la informacién sea responsabilidad de todos, fortaleciendo la
postura de seguridad de la institucién.

¢ Adaptabilidad a Estandares Internaciones: Alinear las practicas de seguridad con
estandares internacionales, como ISO/IEC 27001, para garantizar la implementacion de
mejores practicas reconocidas a nivel global (Lopez et al., 2018).

Estos conceptos conforman un marco integral de seguridad de la informacién adaptado
al contexto educativo, proporcionando una guia sélida para la proteccion efectiva de los activos
de informacién en instituciones educativas.

Ciberseguridad

La ciberseguridad en el ambito educativo se refiere a las medidas y practicas

implementadas para salvaguardar la infraestructura tecnoldgica, datos y sistemas informaticos

utilizados en instituciones educativas. Su objetivo principal es garantizar la confidencialidad,
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integridad y disponibilidad de la informacion, asi como proteger contra amenaza cibernéticas

especificas asociadas con el entorno académico (Khairur y Benfano , 2022).

Amenazas y Desafios Especificos en el Entorno Académico

Phishing Educativo: Campafias disefiadas para engafiar a estudiantes, profesores y
personal administrativo, comprometiendo credenciales de acceso y propagando malware.
Ataques a Plataformas de Aprendizaje en Linea: Amenazas dirigidas a sistemas de
gestion de aprendizaje y plataformas en linea, buscando interrumpir clases, acceder a
datos estudiantiles o alterar contenido.

Vulnerabilidades en Dispositivos Méviles: Puntos de vulnerabilidad asociados con el uso
extendido de dispositivos moviles en entornos educativos, especialmente si no se
implementan medidas de seguridad adecuadas.

Fuga de Informacién de Investigaciones: Riesgos relacionados con la pérdida no
autorizada de resultados de investigaciones o datos confidenciales, afectando la
propiedad intelectual y la reputacion institucional.

Acoso Cibernético: La ciberseguridad aborda el acoso cibernético en el ambito educativo,
protegiendo a estudiantes contra posibles ataques o intimidaciones en linea.

Estos aspectos resumen los aspectos clave de la ciberseguridad en instituciones

educativas, abordando amenazas especificas que podrian afectar la integridad y la seguridad de

la informacion en el entorno académico (Rodriguez, 2011).

Planificacion de la Continuidad del Negocio (BCP) y Plan de Recuperacion de Desastres

(DRP)

Plan de Continuidad de Negocio (BCP)

Un Plan de Continuidad de Negocios (BCP) es una guia detallada que busca identificar y

salvaguardar los procesos criticos de una empresa. Su propdsito es desarrollar politicas, planes

y procedimientos para asegurar la continuidad operativa en situaciones imprevistas. La
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responsabilidad principal recae en la alta gerencia, quienes, por su profundo conocimiento del
negocio, pueden identificar con precision los procesos cruciales y establecer planes de respaldo.
Este enfoque se basa en politicas y objetivos empresariales para mantener la productividad y la
presencia en el mercado, evitando interrupciones significativas.
Objetivos del BCP
e Minimizar Pérdidas: Reducir al maximo las pérdidas econdmicas derivadas de incidentes
inesperados.
e Alta Disponibilidad del Servicio: Garantizar un alto porcentaje de disponibilidad de
servicios para los clientes.
¢ Mitigacion de Efectos Negativos: Disminuir los impactos adversos de incidentes, como el
cierre de operaciones o la caida en el mercado.

ElI BCP abarca proyectos especificos como el Plan de Continuidad TIC (PCTIC), centrado
en la tecnologia, y el Plan de Recuperacion ante Desastres (DRP), que es el enfoque central de
este trabajo. Ambos proyectos proporcionan una vision integral de los elementos criticos del
negocio en diversas areas y cdmo las operaciones podrian verse afectadas por eventos no
controlados adecuadamente (Ati, 2018).

Plan de Recuperacion de Desastres (DRP)

Un Plan de Recuperacion de Desastres (Disaster Recovery Planning, DRP), también
conocido como Plan de Continuidad de Negocio para TIl, es un proceso critico en el cual se
evallan los riesgos a los que una organizacion puede estar expuesta. Su objetivo principal es
documentar, implementar, probar y mantener procedimientos que permitan a la organizacion
retomar sus operaciones de manera eficiente y minimizar las pérdidas derivadas de un desastre
(Pitta, 2018).

La responsabilidad principal de la creacién y ejecucion de un DRP recae en el

departamento de Tecnologia de la Informacion (Tl) de la organizacién. Este plan se enfoca en
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restablecer las operaciones de los sistemas informéticos criticos, por lo que es esencial que el
DRP considere la estrategia general de la organizacion y el nivel de criticidad de sus activos.
Idealmente, el DRP debe ser efectivo y adaptarse a las necesidades especificas de la
organizacion.

El desarrollo del DRP debe tener en cuenta diversos factores, incluida la estrategia
organizacional y la criticidad de los activos. Ademas, debe disefiarse con el objetivo principal de
garantizar la continuidad del negocio. Por lo tanto, el plan debe incorporar un conjunto integral
de medidas preventivas, detectivas y correctivas frente a posibles desastres. La efectividad del
DRP se mide por su capacidad para mantener la continuidad operativa y minimizar el impacto

adverso en la organizacion (Gamboa y Giraldo, 2016).

Desastre Informético

Un Desastre Informético se refiere a situaciones criticas que afectan la infraestructura
tecnologica y la integridad de los datos en una organizacion. Estos desastres pueden surgir de
diversas fuentes, como fallas en hardware, software, ciberataques, pérdida accidental de datos,
entre otros. La gestion de un Desastre Informatico implica la implementacion de medidas
preventivas y correctivas para minimizar el impacto y garantizar la recuperacion eficiente de la
infraestructura y los datos afectados.
Fases de un Desastre

Las fases de un desastre se pueden describir generalmente en cuatro etapas: mitigacion,
preparacion, respuesta y recuperacion. Cada fase desempefia un papel crucial en la gestion
integral de desastres y busca reducir al minimo los impactos negativos y facilitar una
recuperacion efectiva. A continuacion, se describen brevemente estas fases:

1. Mitigacién: Reducir o prevenir el impacto negativo de un desastre.
e Identificacion y evaluacion de riesgos.

¢ Implementacion de medidas preventivas.
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e Desarrollo de cddigos de construccion y regulaciones.

e Creacion de infraestructuras resistentes.

2. Preparacion:
e Desarrollo de planes de emergencia y evacuacion.
¢ Realizacién de simulacros y entrenamientos.
¢ Almacenamiento de suministros de emergencia.

e Establecimiento de sistemas de alerta temprana.

3. Respuesta:
e Activacion de planes de emergencia.
e Evacuacion y rescate de personas afectadas
e Proporcionar asistencia médica y refugio.

e Coordinacién de recurso y servicios de emergencia.

4. Recuperacion:
e Evaluacion de dafos y necesidades.
e Restablecimiento de servicios esenciales.
e Asistencia a la comunidad para la reconstruccion.
e Revision y actualizacion de planes y politicas.

Es importante destacar que estas fases no siempre ocurren de manera lineal ni tienen
limites estrictos entre si. Ademas, las actividades de mitigacion y preparaciéon a menudo se llevan
a cabo de manera continua, y la respuesta y la recuperacién pueden superponerse durante el
desarrollo del evento. La gestidén efectiva de desastres implica una planificacién integral que
abarque todas las fases y promueve la resiliencia de las comunidades frente a eventos adversos

(Gamboa y Giraldo, 2016).
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Gestion de Riesgos y Normativas
Analisis de Riesgo

El analisis de riesgo es un proceso sistematico que implica la evaluacién y cuantificacion
de los riesgos potenciales asociados con una actividad, proyecto o situacion. Su objetivo principal
es proporcionar informacion valiosa para tomar decisiones informadas sobre cdmo gestionar o

mitigar esos riesgos. Aqui hay una descripcion general de los elementos clave del andlisis de

riesgo:
1. Identificacion de Riesgos
2. Evaluacion de Riesgos
3. Analisis Cuantitativo y Cualitativo
4. Mitigacién de Riesgos
5. Monitoreo y Revision Continua

El analisis de riesgo es una parte integral de la gestion de proyectos, la toma de
decisiones empresariales y la planificacion estratégica. Proporciona una base sélida para abordar
los desafios potenciales y tomar medidas proactivas para garantizar la seguridad y el éxito en

diversas situaciones (Rodriguez, 2011).

Analisis de Impacto del Negocio (BIA)

El Andlisis del Impacto del Negocio (BIA, por sus siglas en inglés, Bussines Impact
Analysis) es un proceso crucial dentro del ambito de la gestion de la continuidad del negocio. Su
objetivo principal es evaluar y comprender el impacto potencial que tendrian las interrupciones
en las operaciones comerciales. Aqui se describen los elementos clave del BIA:

1. Identificacion de Procesos Criticos: Identificacion de los procesos y funciones

comerciales que son esenciales para la operacion continua de la organizacion.

2. Determinacion de Requisitos de Recuperacién: Establecimiento de los objetivos de

tiempo de recuperacion (RTO) y los puntos de recuperacion (RPO) para cada proceso

critico.
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3. Evaluacién de Impacto Financiero y Operativo: Evaluacién de las pérdidas financieras
y operativas que podrian surgir debido a la interrupcion de procesos criticos.

4. Priorizacion de Recursos y Actividades: Identificacion de los recursos y actividades
clave necesarios para la recuperacion de procesos criticos.

5. Documentacion de Resultados y Recomendaciones: Documentacion de los
resultados del BIA, incluidas las prioridades de recuperacion y las recomendaciones
para mejorar la resiliencia.

El BIA es esencial para la planificacién efectiva de la continuidad del negocio, ya que
proporciona una comprension clara de las prioridades de recuperacién y ayuda a asignar
recursos de manera eficiente. Los resultados del BIA sirven como base para el desarrollo de
planes de continuidad del negocio y estrategias de recuperacion ante desastres (Castafio y
Garzén, 2015).

Punto de Recuperacion Objetivo (RPO) y Tiempo de Objetivo (RTO)

Punto de Recuperacion Objetivo (RPO). Se refiere al intervalo de tiempo tolerable para
la pérdida de datos durante un evento disruptivo antes de que se vuelva inaceptable para la
organizacion.

e Importancia: Determina la frecuencia con la que se deben realizar copias de seguridad
para garantizar que, en caso de incidente, la cantidad de datos perdidos sea aceptable.
Tiempo de Objetivo (RTO). Establece el periodo maximo de tiempo en el que se espera

gue se restauren los servicios y las operaciones comerciales normales después de un evento
disruptivo.

¢ Importancia: Indica el tiempo maximo que una organizacion puede permitirse estar

inactiva antes de que se produzcan consecuencias significativas.
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Relacién entre RPOy RTO.

e Interconexién: El RPO y el RTO estan interrelacionados; el RPO afecta directamente la
cantidad de datos perdidos durante un incidente, y el RTO establece la ventana de tiempo
para la recuperacion.

e Balance: Es esencial equilibrar el RPO y el RTO en funcion de las necesidades
comerciales y la tolerancia al riesgo.

e Estrategia: Una estrategia efectiva de continuidad del negocio considera ambos
elementos para garantizar una recuperacion eficiente y acorde con los objetivos
comerciales.

Establecer el RPO y el RTO adecuados implica una comprensién profunda de las
operaciones comerciales, la tecnologia subyacente y las expectativas de los interesados. Estos
parametros son esenciales para desarrollar planes de recuperacion efectivos y garantizar la

resiliencia de la organizacion frente a eventos disruptivos (Maravi et al., 2015).
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Tratamiento de Riesgo y Estrategias

Tratamiento de Riesgo. El tratamiento de riesgos es un componente esencial en la
gestién integral de riesgos de una organizacion. Se refiere al conjunto de acciones planificadas
y sistematicas que una entidad implementa para abordar y gestionar los riesgos identificados
durante el proceso de analisis de riesgos. El objetivo principal del tratamiento de riesgos es
reducir la probabilidad de que ocurran eventos no deseados y minimizar el impacto en caso de
gue se materialicen (Ati, 2018).

Estrategia de Tratamiento de Riesgos. La estrategia de tratamiento de riesgos es un
marco organizado y planificado que guian a una entidad en la gestion de los riesgos identificados.
Consiste en la implementacién de acciones especificas destinadas a mitigar, transferir, aceptar
0 evitar los riesgos, con el objetivo de optimizar los resultados y preservar la integridad y
continuidad de las operaciones empresariales. A continuacion, se describen las opciones para el
tratamiento de riesgos:

1. Mitigacion: Implica la implementacion de medidas proactivas para reducir la
probabilidad de que ocurra un riesgo o disminuir su impacto. Esto podria incluir la
mejora de procesos, la seguridad fisica, la capacitacion del personal o la
implementacién de tecnologias de seguridad.

2. Transferencia: Consiste en compartir el riesgo con otra entidad, como una
aseguradora. Al comprar seguros, la organizacion transfiere parte o la totalidad de la
responsabilidad financiera asociada con ciertos riesgos a la aseguradora.

3. Evitacion: En este enfoque, la organizaciéon reorganiza sus operaciones o decisiones
para eliminar por completar la exposicion al riesgo. Esto podria implicar la interrupcion
de ciertas actividades comerciales o la renuncia a ciertos proyectos.

4. Aceptacion: Algunas organizaciones optan por aceptar ciertos riesgos cuando los

costos asociados con su tratamiento superan los beneficios esperados. Esto suele
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ser una opcién consciente y se lleva a cabo cuando los riesgos son considerados
aceptables.

5. Diversificacion: Se refiere a la distribucion de los riesgos en diferentes areas o activos
para reducir el impacto de un riesgo especifico en una parte particular de la
organizacion. Esto es comun en inversiones financieras.

6. Controles y Planes de Contingencia: Implica la implementacion de medidas de
seguridad y la creacion de planes de contingencia para responder de manera efectiva
en caso de que ocurra un riesgo. Esto puede incluir protocolos de seguridad, copias
de seguridad de datos, sistemas de recuperacion de desastres.

Una estrategia de tratamiento de riesgos bien desarrollada no solo ayuda a preservar la

estabilidad operativa, sino que también contribuye al logro de metas estratégicas y a la resiliencia

a largo plazo de la organizacién (Ati, 2018).
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CAPITULO IV
Solucién propuesta

El Plan de Recuperacion de Desastres (DRP) desempefia un papel fundamental en la
gestion y sostenimiento de los sistemas de los Laboratorios del Departamento de Ciencias de la
Computacion (DCCO) de la Universidad de las Fuerzas Armadas “ESPE”. La critica importancia
del DRP en este contexto radica en la naturaleza especifica de las actividades y los recursos
involucrados en estos espacios especializados.

Al contar con un DRP robusto, la Universidad se garantiza la capacidad de recuperacion
rapida de los Laboratorios del DCCO, mitigando de manera efectiva los impactos negativos en
caso de eventos inesperados. En este contexto, el DRP no solo se concibe como una
salvaguardia técnica, sino como un elemento esencial para preservar la continuidad operativa y
la integridad de los recursos informaticos que respaldan la educacion y las operaciones diarias
en los Laboratorios del DCCO.

Diagnéstico de la Situacién actual

Los laboratorios del DCCO son entornos dedicados a actividades informaticas avanzadas
y al uso intensivo de recursos tecnolégicos. Ante la posibilidad de eventos catastréficos como
fallas de infraestructura, cortes de energia, incendios, inundaciones o ataques cibernéticos, el
DRP se erige como una estrategia esencial. Este plan comprende un conjunto meticuloso de
procedimientos, protocolos y directrices disefiados para minimizar el impacto de tales desastres.

El objetivo principal del DRP en los Laboratorios del DCCO es asegurar la pronta
recuperacion de las operaciones esenciales, minimizando al maximo la pérdida de datos y
recursos valiosos. Dada la naturaleza critica de estas operaciones para la imagen, educacién y
las actividades diarias de la Universidad de las Fuerzas Armadas “ESPE”, la implementacion y

mantenimiento de un DRP sélido son cruciales.
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Misidn
Disponer de talento humano calificado, asi como de infraestructura moderna en hardware
y software, que permita tanto a docentes como a estudiantes de la Universidad de las Fuerzas
Armadas ESPE, desarrollar habilidades analiticas y funcionales de capacitacion en las areas de
Ciencias de la Computacion, generando conocimiento transferible para contribuir al progreso de
la Universidad.
Vision
Contar con talento humano y laboratorios de docencia de excelencia, posicionados a nivel
nacional e internacional en las areas de Ciencias de la Computacion, siendo reconocidos como
referente institucional por su contribucion en ambitos académicos.
Objetivos estratégicos de los laboratorios
Minimizar el impacto de situaciones de emergencia y asegurar la continuidad de las
operaciones, priorizando la seguridad de las personas y los bienes. Este objetivo se abordara a
través de un plan de seguridad integral que contempla las siguientes etapas:
Identificacion de Riesgos
¢ Identificar de manera exhaustiva los posibles eventos que podrian afectar los laboratorios,
como incendios, terremotos, cortes de energia, entre otros.
e Evaluar el nivel de riesgo asociado a cada evento identificado para priorizar y enfocar los
recursos de manera eficiente.
Planificacion
e Disefiar estrategias y procedimientos especificos para hacer frente a los eventos
identificados, considerando las caracteristicas y necesidades particulares de los
laboratorios.
e Asignar y garantizar los recursos necesarios, tales como equipos de seguridad,

protocolos de evacuacion y sistemas de respaldo de energia.
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Implementacion

Llevar a cabo acciones concretas para implementar el plan de seguridad, asegurando
gue todos los procedimientos y recursos estén en su lugar y sean conocidos por el
personal.

Realizar simulacros y entrenamientos periddicos para mejorar la preparacion del personal

y evaluar la efectividad del plan.

Monitoreo y Evaluacién

Realizar revisiones periédicas del plan de seguridad para evaluar su eficacia y realizar
ajustes segln sea necesario.

Establecer un sistema continuo de monitoreo de riesgos y actualizacion de
procedimientos en respuesta a cambios en la infraestructura o en la naturaleza de los
riesgos.

Para la realizacién de estos objetivos se tom6 en cuenta el Plan de Contingencia y

Recuperacion de Desastres de TIC'’s de la Universidad de las Fuerzas Armadas ESPE.

Estructura organizacional

Figura 1

Organigrama del DCCO y Laboratorios

DE 1

DEPARTAMENTO
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Nota. El organigrama representa la estructura del Consejo de Departamento de Ciencias de la
Computacion. Fuente propia.
Normativa de seguridad para el uso de los laboratorios de Computacién

La seguridad en el entorno de los Laboratorios de Computacion es un componente critico
para salvaguardar la integridad de personas, recursos y datos. El desarrollo e implementacion
de normativas especificas garantiza un ambiente de trabajo seguro, confiable y eficiente. A
continuacion, se detalla las normativas de seguridad que rigen el uso de los Laboratorios de
Computacion en la Universidad de las Fuerzas Armadas “ESPE”.
Seguridad Fisica

e Control de Acceso: Se implementan cerraduras electronicas basadas en tags con
cbdigos de identificacion para registrar y controlar el acceso al laboratorio.

¢ Vigilancia Activa: La presencia de cAmaras de seguridad y sistemas de control de
movimiento proporciona una vigilancia constante, disuadiendo posibles accesos no
autorizados.

e Control de Visitantes: Se regula el acceso de estudiantes y visitantes, garantizando que
solo el personal autorizado y estudiantes cumpliendo con las normas ingresen al
laboratorio.

e Prohibicion de Consumo: Se prohibe la ingestion de alimentos o bebidas dentro de los
laboratorios para mantener la limpieza y orden.

Seguridad de Datos

e Acceso Exclusivo a Servidores: El acceso a los servidores es exclusivo para personal

autorizado con credenciales de red, limitando las modificaciones y garantizando la

seguridad de los datos.
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Prohibicion de Almacenamiento: Se prohibe el almacenamiento de informacion
importante en las computadoras del laboratorio, asegurando la confidencialidad y la

integridad de los datos.

Seguridad Eléctrica

Inspecciones Regulares: Se realizan inspecciones periodicas de las instalaciones
eléctricas para garantizar el cumplimiento de normativas y estandares de seguridad.
Dispositivos de Proteccién: Se utilizan reguladores de voltaje y Sistemas de

Alimentacion Ininterrumpida (UPS) para prevenir dafios por sobrecargas y cortocircuitos.

Seguridad del Hardware

Mantenimiento Preventivo: Se establece la importancia del mantenimiento adecuado
de equipos para prevenir posibles fallas y garantizar un funcionamiento confiable.
Prohibicion de Manipulacién: Queda prohibida la manipulacién, desconexién o

remocién de equipos por parte de usuarios finales.

Seguridad de Software

Actualizacion Regular: Se establece un proceso regular de instalacion de
actualizaciones para todo el software utilizado en el laboratorio.
Restricciones de Instalacion: Se prohibe la instalacion de software sin licencia y no
autorizado por el Departamento de Ciencias de la Computacion.
Firewall y Antivirus: Se implementa un firewall y antivirus en todos los equipos para

bloguear el acceso no autorizado y detectar amenazas en tiempo real.

Seguridad Medioambiental Ante Desastres

Manual de Seguridad ante Desastres: Se hace referencia a un manual especifico que
proporciona recomendaciones para situaciones de emergencia, como la erupcion del

Cotopaxi.
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Estas normativas forman un marco integral que garantiza la seguridad en todos los
aspectos, desde el acceso fisico hasta la proteccién de datos y la prevencion de desastres. Su
implementacion contribuye significativamente a la continuidad operativa y al resguardo de la
integridad de los usuarios y recursos de los Laboratorios de Computacion en la Universidad de
las Fuerzas Armadas “ESPE”. Para la realizacién de estas normativas se tomé en cuenta el
Manual de Seguridad para los Laboratorios Generales de Computacion.

Analisis de Impacto en el Negocio (BIA)

El enfoque del Andlisis de Impacto en el Negocio (BIA) se orienta a comprender la
capacidad de respuesta del negocio frente a posibles interrupciones, poniendo especial atencion
en la identificacion de los procesos criticos y su influencia en el funcionamiento global de la
organizacién. El BIA es una metodologia que clasifica sistematicamente los procesos de la
organizacion, para establecer una estrategia efectiva que permita su pronta recuperacion en
disrupcion.

En el desarrollo del BIA, los procesos organizacionales son desglosados y categorizados,
lo que posibilita la definicion de una estrategia de recuperacion adaptada y eficaz. Esta estrategia
se construye teniendo en cuenta factores esenciales como la tolerancia del negocio y el impacto
potencial en caso de interrupciones.

Una herramienta fundamental en este proceso es el mapeo detallado de los procesos
criticos, junto con la identificacidon de las herramientas utilizadas para su ejecucion. Este enfoque
facilita la comprension profunda de la infraestructura operativa, permitiendo determinar puntos
clave para la pronta recuperacion y minimizacion de impactos en el caso de eventos disruptivos

(Pin, 2018).
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Figura 2

Metodologia BIA

|

Identificacién de los procesos organizacionales

|

Analisis del riesgo (RA)

Evaluacién de procesos organizacionales.

Identificacién de procesos criticos.

|

Impacto en los procesos de los laboratorios del Departamento
de Ciencias de la Computacion.

Establecimiento de tiempos de recuperacién MTD.

|

Disposicion del RTO/ WRT.

Identificacién, Estimacién y Evaluacién de Riesgos.

o Generacion del informe de Recuperacién de Desastres.

Nota. El diagrama representa todos los procesos que incluye la Metodologia BIA. Fuente
Propia
Alcance del Plan
Identificacion de los procesos organizacionales

La identificacion de los procesos organizacionales en el Departamento de Ciencias de la
Computaciéon (DCCO) de la Universidad de las Fuerzas Armadas “ESPE” es un componente
fundamental en el desarrollo del Plan de Recuperacion de Desastres (DRP) para los
laboratorios. A continuacion, se presenta una descripcion mas detallada de los procesos clave

identificados:
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Tabla 2

Gestién de procesos del Laboratorio del DCCO

Objetivo

Procedimiento

Gestion de

Mantenimiento

de Equipos de

Laboratorio

Gestion de

Registro y

Monitoreo para

Reservas de
Laboratorio
Gestion de
Sistema de

Vigilancia

Gestion de
Control de

Acceso

Gestion del
Centro de
Datos (Data
Center)

e Garantizar la disponibilidad y
el rendimiento 6ptimo de los

equipos.

e Coordinar eficientemente el
uso de espacios y recursos

en los laboratorios.

e Garantizar la seguridad de
los laboratorios mediante un

sistema de vigilancia.

e Controlar el acceso a los
laboratorios y sus recursos,
permitiendo solo la entrada

de personal autorizado.

e Garantizar la disponibilidad,
integridad y seguridad de la
infraestructura del Data
Center para respaldar las

operaciones criticas.

e Identificacion de procesos de
mantenimiento preventivo y correctivo,
especificando las acciones necesarias
para mantener la operatividad de los
equipos y minimizar las interrupciones.

e Detallar como se registra y monitorea
la reserva de los laboratorios,
asegurando la asignacion eficaz de

recursos y evitando conflictos de uso.

e Describir la instalacion, mantenimiento
y acceso a las grabaciones del sistema
de vigilancia, detallando protocolos de
seguridad asociados.

e Identificar roles y responsabilidades en
la gestion del control de acceso,
especificando medidas para mantener
la seguridad y proteger la integridad de
los espacios y equipos.

e Asegurar la disponibilidad y el
rendimiento 6ptimo de la
infraestructura tecnolégica. El
procedimiento asociado implica la
planificacion e implementacién de
actividades de mantenimiento
preventivo y correctivo. Esto incluye la
identificacion de procesos especificos,
detallando las acciones necesarias

para mantener la operatividad de los
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Objetivo Procedimiento

equipos y minimizar las interrupciones
en el funcionamiento del Data Center.
Este proceso garantiza que la
infraestructura tecnoldgica critica se
mantenga en condiciones dptimas para
respaldar las operaciones de la

organizacion.

Nota. Cada fila de la tabla describe un proceso con sus objetivos y procedimientos detallados
para lograrlos.

La identificacién detallada de estos procesos proporciona una comprension profunda de
las operaciones en los laboratorios del DCCO. Esta informacién es esencial para desarrollar un
DRP sdlido, ya que permite establecer claramente los elementos criticos que deben protegerse
y restaurarse en caso de un desastre. Los flujogramas de los procesos se encuentran en el
Apéndice 1.

Matriz de Holmes

La matriz de Holmes es una herramienta valiosa que permite priorizar parametros con
caracteristicas similares de manera sistematica. Su principal funcién radica en la comparacion y
clasificacion de estos parametros seguin su importancia relativa (Rivadeneira, 2013). Los pasos
para crear la matriz de Holmes son los siguientes:

1. Organizacion de criterios: Los criterios se disponen tanto en filas como en columnas

de la matriz.

2. Diagonal principal: En la diagonal principal, no se omite la puntuacién, ya que

representa la comparacién de un criterio consigo mismo.

3. Asignacién de valores: En cada casilla fuera de la diagonal principal, se asignan

valores de la siguiente manera:
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e Siel criterio de la fila es mas importante que el de la columna, se asigna el valor
1; de lo contrario, se asigna 0.

e Si el criterio de la columna es méas importante que el de la fila, se asigna el valor
1; de lo contrario, se asigna O.

e Silos criterios tienen igual importancia, se asigna el valor 0.5

4. Célculo de totales por filas: Se suman los valores de cada fila para obtener el total.

5. Suma total de los totales por filas: Se suman los totales de todas las filas para obtener
un total general.

6. Determinacion del peso de cada criterio: Se calcula dividiendo el total de cada fila
entre la suma total de todos los totales por filas. Esto proporciona una medida relativa
de la importancia de cada criterio en el contexto general de la matriz.

La aplicacién sistematica de estos pasos garantiza una evaluacion objetiva y
fundamentada en la priorizacion de parametros, lo que facilita la toma de decisiones
informadas en diversos contextos de andlisis y planificacion (Abad, 2019).

Tabla 3

Matriz de priorizacién de Holmes

¢, Cuél es el proceso
mas prioritario?
Gestion de
Mantenimiento de
Equipos de
Laboratorio
Gestion de Registro
y Monitoreo para
Reservas de
Laboratorio

A B C D E Total Orden

Gestién de Sistema
de Vigilancia
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¢,Cuél es el proceso

No ) N A B C D E Total Orden
mas prioritario?
D Gestidon de Control 05 05 1 0 5 3
de Acceso
Gestion del Centro
E de Datos (Data 1 1 0 1 3 1
Center)

Nota. La tabla representa la evaluacién de los procesos segln su prioridad.
Tabla 4

Criterios de Puntuacion

Criterios de puntuacion

Si es mejor 1

que otro curso

Si esigual 0,5

Si es peor 0

Nota. La tabla muestra el valor de asignacion segun si criterio
Tabla 5

Priorizacion de los Procesos Criticos

Proceso Orden de Prioridad

Gestion del Centro de Datos (Data Center) 1

Gestion de Riesgo y Monitoreo para Reservas de

2

Laboratorio
Gestién de Control de Acceso 3
Gestion de Mantenimiento de Equipos de 4

Laboratorio
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Proceso Orden de Prioridad

Gestion de Sistema de Vigilancia 5

Nota. La Tabla muestra el orden de los procesos segun su criticidad, identificando el proceso
de Gestion del Centro de Datos (Data Center) como el proceso prioritario.
Identificacion de los procesos criticos

La identificacion de los procesos criticos es una fase clave en el marco del Andlisis de
Impacto en el Negocio (BIA). Para llevar a cabo esta tarea de manera sisteméatica y precisa, se
empleara una tabla de calificaciones como herramienta fundamental en este proceso estratégico.

En esta etapa, se sometera a analisis un macroproceso y sus componentes, compuestos
en total por cinco procesos distintos. Tras una evaluacién detallada, se ha determinado que tres
de estos procesos merecen una calificacion de criticidad debido a su importancia esencial para
el funcionamiento continuo y efectivo de la organizacion.

La identificacién de estos procesos criticos se erige como un paso fundamental en la
formulacion de la estrategia de recuperaciéon. Al concentrarse en estos procesos de alta prioridad,
se asegura que los recursos y las medidas de recuperacion se implementen de manera eficiente
y efectiva. Esto, a su vez, contribuye a minimizar los tiempos de inactividad y los impactos
negativos en el negocio en caso de interrupciones, garantizando asi una pronta y educativa
recuperacion.

Tabla 6

Tabla del primer proceso

Macroproceso Proceso Subproceso Responsable
Gestién de Gestion de Mantener un alista actualizada de Laboratoristas del
Laboratorios  Mantenimiento todos los equipos de laboratorio y DCCO

del DCCO su documentacion técnica.
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de Equipos de
Laboratorio

Identificar los riesgos potenciales
para la operacién de los equipos,
incluyendo factores ambientales,
uso intensivo, etc.

Establecer planes de
mantenimiento preventivo y
correctivo para cada equipo,
considerando intervalos y
procedimientos especificos.

Realizar copias de seguridad

regulares de las configuraciones y

datos criticos de los equipos,
como ajustes de calibracion 'y
parametros de funcionamiento.

Mantener una lista de inventario
para mantenimiento y recursos
necesarios para llevar a cabo
reparaciones.

Realizar simulaciones de posibles

fallos y sus efectos en la operacion

del laboratorio para estar
preparado ante situaciones
inesperadas.

Laboratoristas del
DCCO

Laboratoristas del
DCCO

Laboratoristas del
DCCO

Laboratoristas del
DCCO

Laboratoristas del
DCCO

Nota. La tabla detalla los subprocesos de la gestibn de mantenimiento de Equipos bajo el

macroproceso de la gestién de laboratorios del DCCO.

Tabla7

Tabla del segundo proceso

Macroproceso Proceso Subproceso Responsable
Gestion de Gestibn de  Gestionar un sistema de respaldo Laboratoristas del
Laboratorios Registroy  para los datos de las reservas, DCCO
del DCCO Monitoreo  incluyendo registros de solicitudes,
para programas y todo tipo de
Reservas de documentacion.
Laboratorio  Realizar copias de seguridad Laboratoristas del

regulares de las bitacoras y

registros generados, asegurando su

integridad.

Gestionar los canales de
comunicacion para notificar a los
usuarios sobre interrupciones y
cambios en las reservas
planificadas.

DCCO

Laboratoristas del
DCCO
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Macroproceso Proceso

Subproceso

Responsable

Entrenar al personal en los
procedimientos de reserva manual
en caso de que el sistema
automatizado no esté disponible.

Laboratoristas del
DCCO

Nota. Esta tabla detalla los subprocesos del proceso de gestioén de riesgo y monitoreo para

reservas de laboratorio dentro del macroproceso de gestion de laboratorios del DCCO.

Tabla 8

Tabla del tercer proceso

Macroproceso Proceso

Subproceso

Responsable

Gestion de Gestion de
Laboratorios Sistema de
del DCCO Vigilancia

Almacenar un respaldo para las
imagenes y datos capturados por el
sistema de vigilancia.

Realizar copias de seguridad de las
configuraciones de camaras y
sistemas de monitoreo para una
rapida restauracion

Laboratoristas del
DCCO

Laboratoristas del
DCCO

Nota. La tabla detalla los subprocesos del proceso de gestion de sistemas de vigilancia dentro

del macroproceso gestiéon de laboratorios del DCCO.

Tabla 9

Tabla del cuarto proceso

Macroproceso Proceso

Subproceso

Responsable

Gestion de Gestion de
Laboratorios Control de
del DCCO Acceso

Enumerar y documentar todos los
puntos de acceso a los laboratorios,
ya sea ingreso manual o mediante
servidores con tags.

Mantener un registro detallado de
los sistemas de control de acceso
utilizados, incluyendo hardware,
software y configuraciones.
Establecer niveles de acceso segun
roles especificos, definiendo qué
areas pueden ser accesibles para
cada grupo de usuarios.

Laboratoristas del
DCCO

Laboratoristas del
DCCO

Laboratoristas del
DCCO
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Macroproceso Proceso Subproceso Responsable
Realizar copias de seguridad Laboratoristas del
regulares de las configuraciones del DCCO

sistema de control de acceso para

facilitar la restauracion.

En caso de fallo del sistema Laboratoristas del
automatizado, establecer DCCO
procedimientos de acceso manual,

incluyendo el registro y seguimiento

Mantener una lista actualizada de Laboratoristas del
contactos de emergencia que DCCO
puedan ser notificados en caso de

interrupciones del control de

acceso

Nota. La tabla detalla los subprocesos de gestion de control de acceso dentro del macroproceso
gestién de laboratorios del DCCO.
Tabla 10

Tabla del Quinto Proceso

Proceso Subproceso Responsable
Gestion de Gestion del  Mantener un registro actualizado de  Laboratoristas del
Laboratorios Centro de  todos los equipos y servidores en el DCCO
del DCCO Datos (Data Data Center, incluyendo su
Center) documentacion técnica.
Identificar los riesgos potenciales Laboratoristas del
para la operacion del Data Center, DCCO

considerando factores ambientales,

demanda de recursos, etc.

Establecer planes de mantenimiento  Laboratoristas del
preventivo y correctivo para cada DCCO
componente del Data Center,

definiendo intervalos y

procedimientos especificos.

Realizar copias de seguridad Laboratoristas del
regulares de las configuraciones y DCCO

datos criticos almacenados en el

Data Center, como configuraciones

de red y bases de datos.

Mantener una lista de inventario Laboratoristas del
para el mantenimiento y los DCCO
recursos necesarios para llevar a

cabo reparaciones en el Data

Center.
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Proceso Subproceso Responsable
Realizar simulaciones de posibles Laboratoristas del
fallos y evaluar sus efectos en la DCCO

operacién del Data Center para
estar preparado ante situaciones
inesperadas.

Nota. Esta tabla detalla los subprocesos del proyecto de gestién del centro de datos

En las tablas previamente expuestas, se identifican los diversos procesos y subprocesos

inherentes a los laboratorios del DCCO. A partir de esta informacion, se desarrolla la tabla de

calificacion, la cual constituye una herramienta fundamental para evaluar la criticidad de dichos

procesos. Esta evaluacion se logra mediante la aplicacibn de cinco aspectos esenciales

cuidadosamente seleccionados, los cuales desempefian un papel crucial en el proceso de

calificacion.

Mantenimiento de Equipos: La gestién de mantenimiento de los equipos de laboratorio es
esencial para garantizar un entorno seguro y un funcionamiento eficiente. Cualquier fallo
en el mantenimiento preventivo o correctivo puede afectar la seguridad de los usuarios y
la calidad de los resultados. La falta de respaldo de datos y configuraciones criticas
también puede tener consecuencias graves en caso de pérdida.

Disponibilidad de Laboratorios y Reservas: La gestion integral de monitoreo y registro
para reservas de laboratorios incide directamente en la disponibilidad de recursos para
investigaciones y experimentos. Interrupciones en el sistema de reserva automatizado o
en la gestion de datos de reserva podrian afectar la programacién y eficiencia de las
actividades del laboratorio.

Vigilancia y Seguridad: Un sistema de vigilancia efectivo es crucial para garantizar la
seguridad de las instalaciones y prevenir incidentes. La pérdida de imagenes o datos

capturados, junto con la incapacidad para restaurar rapidamente el sistema en caso de
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fallos, podria tener consecuencias en la seguridad y capacidad de respuesta ante

amenazas.

e Control de Acceso y Seguridad Fisica: La gestién de control de acceso es esencial para
proteger los recursos y mantener la integridad de las areas restringidas. La falta de control
adecuado en el acceso a los laboratorios podria poner en riesgo la confidencialidad de
los proyectos y la seguridad general de las instalaciones.

e Cumplimiento Normativo y Regulatorio: La necesidad de cumplir con politicas internas y
regulaciones externas es un factor critico para la operacién de los laboratorios. La falta
de cumplimiento podria conllevar sanciones legales, pérdida de fondos o problemas de
reputacion.

Para la generacion de las calificaciones, se asigna un puntaje del uno al cinco, donde:
muy elevada (5), elevada (4), media (3), baja (2), muy baja (1), y se calcula el promedio para
definir la criticidad de cada aspecto evaluado.

Tabla 11

Tabla de calificaciones

Calificacién Clasificacion Significado
e Las aplicaciones no pueden ejecutarse y deben

ser reemplazadas con otras funciones.

20 - 25 e No se reemplazan con funciones manuales.
o El costo de interrupciones es muy elevado.
e No tolera interrupciones.
e Las funciones pueden ser manejadas
manualmente durante un corto plazo.
16 - 19 Vital o El costo de interrupciones no es muy alto si es en
un periodo de 5 dias.
e Tolera interrupciones.
e Las funciones pueden ser manejadas
5-15 Deseable

manualmente durante un largo plazo.
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Calificacion

Clasificacion

Significado

o El costo de interrupciones es muy bajo.

Nota. Esta tabla muestra el rango de criticidad que se asign6 a cada aspecto evaluado

Tabla 12

Primer proceso calificado

I Criticidad

Vital

Vital

Calificacion
3 5
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o 3 =) S 2|1 8T | 895 | ®
s o Subproceso Responsable g o oo o <3 z 29 5
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S £ ES| B | 2| g8 | =85 |~
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= [a) s =) SN
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Mantener un alista actualizada de todos los Laboratoristas
° equipos de laboratorio y su documentacion del DCCO 5 5 3 3 5 21
o 'g técnica.
8 g Identificar los riesgos potenciales para la Laboratoristas
a 5 operacién de los equipos, incluyendo factores del DCCO 2 4 2 5 5 18
ﬁ ambientales, uso intensivo, etc.
a 3 Gestionar los canales de comunicacién para Laboratoristas
o o o | notificar a los usuarios sobre interrupciones y del DCCO 5 5 3 2 5 20
S $ S | cambios en las reservas planificadas.
g £ g Rea[izar c_opias de seguridl_ad regulares dg las Laboratoristas
R & 2 | configuraciones y datos criticos de los equipos, 5 2 3 4 5 19
4 ‘g — | como ajustes de calibracién y parametros de del DCCO
g s funcionamiento.
c 3 Mantener una lista de inventario para Laboratoristas
2 g mantenimiento y recursos necesarios para llevar del DCCO 5 5 3 4 5 22
4 2 a cabo reparaciones.
o 8 Realizar simulaciones de posibles fallos y sus Laboratoristas
efectos en la operacion del laboratorio para estar del DCCO 2 2 2 2 5 13
preparado ante situaciones inesperadas.

Deseable

Nota. Esta tabla muestra los subprocesos mas criticos del proceso de Gestion de Mantenimiento

de Equipos de Laboratorio.



Tabla 13

Segundo proceso calificado
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Calificacion
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Gestionar un sistema de respaldo para los datos .
- o o ) P para Laboratoristas
3 @ = | de las reservas, incluyendo registros de 3 5 2 3 5 18 Vital
n _g % solicitudes, programas y todo tipo de del DCCO
2 § o | documentacién.
% E % | Realizar copias de seguridad regulares de las Laboratoristas )
5 O| o o | bitacorasy registros generados, asegurando su 4 3 3 4 5 19 Vital
8 O 2 ©j i del DCCO
S 3| 8 a integridad.
j A | g 9| Gestionar los canales de comunicacion para Laboratoristas
< g @ | notificar a los usuarios sobre interrupciones y del DCCO 4 5 2 5 5
S c &9 cambios en las reservas planificadas.
2 ?% < | Entrenar al personal en los procedimientos de Laboratoristas
8 8 g | reserva manual en caso de que el sistema del DCCO 5 5 2 4 5
automatizado no esté disponible. €

Nota. Esta tabla muestra los subprocesos mas criticos del proceso de Gestion de Riesgo y

Monitoreo para Reservas de Laboratorio.

Tabla 14

Tercer proceso calificado

Calificacion
g o
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o . o g | 23 | €5z
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3 >
Almacenar un respaldo para las Laboratoristas
3 imagenes y datos capturados por el del DCCO 2 2 5 2 4 15 | Deseable
L n ©® @ 4 | sistema de vigilancia.
©° o T T = = > —
s = 8 s g 2 | Realizar copias de seguridad de las
© 9 S 3 ] ; 4 i )
= 8 Z 8 = configuraciones de camaras y sistemas Laboratoristas _
3 5 8 % < | de  monitoreo para una rapida 2 2 5 3 4 16 Vital
© g restauracion. del DCCO
-

Nota. Esta tabla muestra los subprocesos mas criticos del proceso de Gestién de Sistema de

Vigilancia.



Tabla 15

Cuarto proceso calificado
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Calificacion
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Enumerar y documentar todos los puntos de | Laboratoristas 5
acceso a los laboratorios, ya sea ingreso manual del DCCO 2 5 2 5 5 19 Vital
8 o mediante servidores con tags.
O 2 Mantener un registro detallado de los sistemas | Laboratoristas .
o @ de control de acceso utilizados incluyendo del DCCO 4 4 2 4 5 19 Vital
e Q hardware, software y configuraciones €
k<] < y .
2 g Establecer niveles de acceso seglin roles | Laboratoristas .
= = especificos, definiendo qué areas pueden ser 1 5 2 5 5 18 Vital
S S ; . del DCCO
= = accesibles para cada grupo de usuarios.
S 8 Realizar copias de seguridad regulares de las | Laboratoristas
G q, configuraciones del sistema de control de del 3 2 2 3 4 14 | Deseable
- ° acceso para facilitar la restauracién el bcco
[ c .
° S En caso de fallo del sistema automatizado, | Laboratoristas ,
5 2 establecer procedimientos de acceso manual, del DCCO 1 4 2 5 5 17 Vital
> O incluyendo el registro y seguimiento.
8 Mantener una lista actualizada de contactos de | Laboratoristas
emergencia que puedan ser notificados en caso del DCCO 1 5 4 5 5 20
de interrupciones del control de acceso
Nota. Esta tabla muestra los subprocesos mas criticos del proceso de Gestion de Control de
Acceso.
Tabla 16
Quinto proceso calificado
Calificacion
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_ Mantener un registro actualizado de todos los | Laboratoristas
2 2 equipos y servidores en el Data Center, del DCCO 3 5 4 4 5 21
9 g incluyendo su documentacion técnica.
= o | !dentificar los riesgos potenciales para la | Laboratoristas 5
% © o | operacion del Data Center, considerando del DCCO 4 3 4 3 4 18 Vital
s Q| £ 5 factores ambientales, demanda de recursos, etc.
2 8 3 O | Establecer planes de mantenimiento preventivo Laboratoristas
j ol 3 % y correctivo para cada componente del Data 4 3 4 3 4 18 Vital
° T Q| Center, definiendo intervalos y procedimientos del DCCO
5 S especificos.
a g Realizar copias de seguridad regulares de las | Laboratoristas )
8 V] configuraciones y datos criticos almacenados en del DCCO 5 3 3 4 4 19 Vital
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Calificacion
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el Data Center, como configuraciones de red y
bases de datos.
Mantener una lista de inventario para el | Laboratoristas
mantenimiento y los recursos necesarios para 5 3 4 5 4
. del DCCO
llevar a cabo reparaciones en el Data Center.
Realizar simulaciones de posibles fallos :
P A Y| Laboratoristas
evaluar sus defectos en la operacion del Data 5 3 4 4 5
Center para estar preparado ante situaciones del DCCO
inesperadas.

Nota. Esta tabla muestra los subprocesos mas criticos del proceso de Gestién del Centro de

Datos.

Identificacion de servicios e infraestructura tecnoldgica de soporte para procesos

criticos

Una vez identificado los procesos criticos y vitales, se determina los recursos de Tl para

la ejecucion de los mismos.
Tabla 17

Recursos Tl primer proceso

PROCESO SUBPROCESOS RECURSOS TI
GMEL GMEL GMEL GMEL GMEL GMELS
S S S S S P6
Gestién de P1 P2 P3 P4 P5
Mantenimie X X X X X X Intranet
- nto ded X X X X X X Internet
quipos ae Equipos de Usuarios
Laboratorio X X X e Finales
X X X X X X Energia Eléctrica
Sistema Soyal
X X X X X X Hojas de Calculo
X X X Sistema Acronis

Nota: GMELSP1: Gestién de Mantenimiento de Equipos de Laboratorios Subproceso 1.
GMELSP2: Gestidon de Mantenimiento de Equipos de Laboratorios Subproceso 2.
GMELSP3: Gestién de Mantenimiento de Equipos de Laboratorios Subproceso 3.
GMELSP4: Gestidon de Mantenimiento de Equipos de Laboratorios Subproceso 4.
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GMELSP5: Gestidon de Mantenimiento de Equipos de Laboratorios Subproceso 5.
GMELSP6: Gestién de Mantenimiento de Equipos de Laboratorios Subproceso 6.

Tabla 18

Recursos Tl primer proceso

PROCESO SUBPROCESOS RECURSOS TI
GMEL GMEL GMEL GMEL GMEL GMELS
S S S S S P6
Gestién de P1 P2 P3 P4 P5
Mantenimie X X X X X X Intranet
nto ded X X X X X X Internet
Equipos de Equipos de Usuarios
Laboratorio X X X auip Finales
X X X X X X Energia Eléctrica
Sistema Soyal
X X X X X X Hojas de Calculo
X X X Sistema Acronis

Nota: GMELSP1: Gestion de Mantenimiento de Equipos de Laboratorios Subproceso 1.
GMELSP2: Gestion de Mantenimiento de Equipos de Laboratorios Subproceso 2.
GMELSP3: Gestién de Mantenimiento de Equipos de Laboratorios Subproceso 3.
GMELSP4: Gestidon de Mantenimiento de Equipos de Laboratorios Subproceso 4.
GMELSP5: Gestidn de Mantenimiento de Equipos de Laboratorios Subproceso 5.
GMELSP6: Gestién de Mantenimiento de Equipos de Laboratorios Subproceso 6.

Tabla 19

Recursos Tl segundo proceso

PROCESO SUBPROCESOS RECURSOS TI
GRMRLSP1 GRMRLSP2 GRMRLSP3 GRMRLSP4
X X X X Intranet
Gest_ic’)n de X X X X Internet
R(_eglstro y X X Equipos de
Monitoreo para Usuarios Finales
Reservas de X X X X Energia Eléctrica

Laboratorios Sistema Soyal

X X Hojas de Calculo
X X Sistema Acronis

Nota: GRMRLSP1: Gestion de Registro y Monitoreo para Reservas de Laboratorios Subproceso
1.

GRMRLSP2: Gestion de Registro y Monitoreo para Reservas de Laboratorios Subproceso 2.
GRMRLSP3: Gestion de Registro y Monitoreo para Reservas de Laboratorios Subproceso 3.
GRMRLSP4: Gestion de Registro y Monitoreo para Reservas de Laboratorios Subproceso 4.



Tabla 20

Recursos Tl tercer proceso

PROCESO SUBPROCESOS RECURSOS TI
GSVSP1 GSVSP2
X X Intranet
X X Internet
Gestion de Sistema de Equipos de Usuarios Finales
Vigilancia X X Energia Eléctrica
X Sistema Soyal
X Hojas de Calculo
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Sistema Acronis

Nota: GSVSP1: Gestidon de Sistema de Vigilancia Subproceso 1.
GSVSP 2: Gestion de Sistema de Vigilancia Subproceso 2.

Tabla 21

Recursos Tl cuarto proceso

PROCESO SUBPROCESOS RECURSOS TI
GCASP1 GCASP2 GCASP3 GCASP4 GCASP5 GCASP6
X X X X X X Intranet
X X X X X X Internet
Equipos de
Usuarios
Gestion de Finales
Control de X X X X X X Energia
Acceso Eléctrica
X X X X X X Sistema Soyal
X X X X X Hojas de
Calculo
Sistema
Acronis

Nota: GCASP1: Gestion de Control de Acceso Subproceso 1.
GCASP2: Gestion de Control de Acceso Subproceso 2.
GCASP3: Gestion de Control de Acceso Subproceso 3.
GCASP4: Gestion de Control de Acceso Subproceso 4.
GCASP5: Gestion de Control de Acceso Subproceso 5.
GCASP6: Gestion de Control de Acceso Subproceso 6.
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Tabla 22

Recursos Tl quinto proceso

SUBPROCESOS RECURSOS TI
PROCESO
GCD1 GCD2 GCD3 GCD4 GCD5 GCD6
X X X X X X Intranet
X X X X X X Internet
Equipos de
Gestion del X X X X U;uarlos
Centro de F|nale§
Datos X X X X X X Energia
Eléctrica
X X X X X Sistema Soyal
X X X X X Hojas de
Calculo
X X X X X Sistema Acronis

Nota: GCCD1: Gestion del Centro de Datos1.
GCCD2: Gestion del Centro de Datos2.
GCCD3: Gestion del Centro de Datos3.
GCCD4: Gestion del Centro de Datos4.
GCCD5: Gestion del Centro de Datos5.
GCCDG6: Gestion del Centro de Datos6.
Impactos en los procesos criticos de los laboratorios del DCCO

Los efectos negativos pueden surgir en situaciones de interrupciones, fallos o desastres
gue impactan directamente las operaciones esenciales de una organizacion. En el contexto de
los laboratorios del Departamento de Ciencias de la Computacién (DCCO), los procesos criticos
se definen como aquellas actividades y funciones vitales para el funcionamiento continuo y
exitoso de la organizacién. La comprometida ejecucion de estos procesos podria acarrear
consecuencias significativas para los laboratorios.

La evaluacion del impacto se realiza en el momento mas crucial de cada proceso,
considerando especificamente los tipos de impacto operacional y de imagen, como se puede
observar en las encuestas realizadas del Apéndice 3. Esta evaluacion busca determinar las

consecuencias en toda la organizacion en caso de interrupcion de un proceso especifico en los

laboratorios del DCCO.
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Dada la complejidad inherente de los procesos del negocio, se ha optado por especificar
los valores de impacto de manera cualitativa. A continuacion, se presenta la clasificacion
detallada de impacto:

e Impacto Nulo (0): No se observa un impacto significativo en la operatividad ni en laimagen
de la organizacion.

e Impacto Leve (1): Se identifican consecuencias minimas, con un impacto ligero en las
operaciones y la imagen.

e Impacto Medio (2): Se reconocen efectos moderados, con cierta afectacion en la
operatividad y una percepcion media en la imagen institucional.

e Impacto Grave (3): Se constatan consecuencias serias, con un impacto significativo en
las operaciones y una afectacion considerable en la imagen.

o Impacto Catastréfico (4): Se evidencian consecuencias devastadoras, con un impacto
critico en las operaciones y una afectaciéon severa en la imagen, comprometiendo la
integridad y continuidad de la organizacion.

Esta categorizacion cualitativa proporciona una base integral para la comprension de las
posibles repercusiones en la operatividad y la imagen de la organizacion ante situaciones criticas
en los laboratorios del DCCO.

La pauta que se utilizara para la calificacion del impacto se resume de manera clara en
la siguiente tabla:

Tabla 23

Tipos de impacto

Tipos de Criterios y evaluacién
Impacto Leve Medio Grave Catastroéfico
Produce retrasos Produce retrasos Produce retrasos Proqluce mterrupcmn
inmediata de

Operacional en procesos no €n procesos  graves en procesos

; . " rocesos vitales
vitales vitales criticos P
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Tipos de Criterios y evaluacion
Impacto Leve Medio Grave Catastrofico
Parte de la Genera un declive Afecta la confianza i
y . . Mala reputacion por
percepcion que enlaimagende de estudiantes, :
: . las funciones que
De Imagen brindan los los laboratorios profesores y la . :
. : deberian brindar los
laboratorios para la comunidad .
o . . ! o laboratorios
disminuye Universidad universitaria

Nota: Esta tabla permite una rapida visualizacién y comprensién de como diferentes niveles de

impacto pueden influir en la operacion, la imagen y la estabilidad econdmica de los laboratorios
del DCCO.

Tabla 24

Resultados del primer proceso

Gestion de Mantenimiento de Equipos de Laboratorio

Gravedad
Impacto 2 horas 6 horas 1 dia 2 dias 1 semana
Operacional 0 1 2 3 4
De Imagen 0 1 1 2 3

Nota. La tabla nos proporciona una evaluacion de la gravedad del impacto en la Gestion del
mantenimiento de equipos de Laboratorio.

Tabla 25

Resultados del segundo proceso

Gestion de Registro y Monitoreo para Reservas de Laboratorio

Gravedad
Impacto 2 horas 6 horas 1 dia 2 dias 1 semana
Operacional 0 1 1 2 3
De Imagen 0 1 1 2 2

Nota: La tabla nos proporciona una evaluacién de la gravedad del impacto en la Gestion de

Registro y Monitoreo para Reservas de Laboratorio.
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Tabla 26

Resultados del tercer proceso

Gestion de Sistema de Vigilancia

Gravedad
Impacto 2 horas 6 horas 1 dia 2 dias 1 semana
Operacional 0 1 1 2 2
De Imagen 0 1 1 2 3

Nota: La tabla nos proporciona una evaluacion de la gravedad del impacto en la Gestion de
Registro y Monitoreo para Reservas de Laboratorio.
Tabla 27

Resultados del cuarto proceso

Gestion de Control de Acceso

Gravedad
Impacto 2 horas 6 horas 1 dia 2 dias 1 semana
Operacional 1 2 2 3 4
De Imagen 1 2 3 4 4

Nota: La tabla nos proporciona una evaluacion de la gravedad del impacto en la Gestion de
Control de Acceso.
Tabla 28

Resultados del quinto proceso

Gestién de Centro de Datos (Data Center)

Gravedad
Impacto 2 horas 6 horas 1 dia 2 dias 1 semana
Operacional 0 2 3 4 4
De Imagen 0 1 2 3 4

Nota: La tabla nos proporciona una evaluacién de la gravedad del impacto en la Gestién de
Centro de Datos.
Determinacion del RTOy WRT

La Determinaciéon del RTO (Objetivo de tiempo de recuperacion) y WRT (Tiempo de

recuperacion real) es esencial para planificar y gestionar la recuperacion ante desastres. El RTO
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representa el tiempo maximo que una organizacion se fija como objetivo para recuperar sus
sistemas y servicios después de un incidente catastrofico. Es el periodo durante el cual la
organizacion aspira a restaurar sus operaciones criticas a un estado funcional normal tras un
evento adverso.

Por otro lado, el WRT es el tiempo real que realmente se tarda en recuperar los sistemas
y servicios. Comparar el RTO planificado con el WRT permite evaluar la efectividad del plan de
recuperacion y ajustar estrategias si es necesario. Ambos elementos son fundamentales para
garantizar una recuperacion eficiente y minimizar los impactos en las operaciones criticas de la
organizacion.
Tabla 29

Resultados de RTO y WRT

Proceso Servicio RTO WRT
Intranet 2 horas 1 hora
Internet 2 hora 1 hora
Gestiép de Mantenimien'go de Ei(?]l;llp;c;s de Usuarios 3 horas 2 horas
Equipos de Laboratorio Energia Eléctrica 1 hora 10 minutos
Hojas de Calculo 3 horas 30 minutos
Sistema Acronis 2 horas 1 hora
Intranet 2 horas 1 hora
Internet 2 horas 1 hora
Gestion de Registro y Monito_reo E%lglizs de Usuarios 3 horas 2 horas
para Reservas de Laboratorio Energia Eléctrica 1 hora 10 minutos
Hojas de Calculo 3 horas 1 hora
Sistema Acronis 2 horas 1 hora
Intranet 2 horas 1 hora
Internet 2 horas 1 hora
Gestion de Sistema de Vigilancia Equipos de Usuarios 3 horas 2 horas
Finales
Energia Eléctrica 1 hora 10 minutos
Intranet 2 horas 1 hora
Internet 2 hora 1 hora
Equipos de Usuarios 3 horas 2 horas
Gestion de Control de Acceso  Finales
Energia Eléctrica 1 hora 10 minutos
Hojas de Calculo 3 horas 30 minutos

Sistema Soyal 1 hora 30 minutos
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Nota: RTO determina la cantidad maxima de tiempo tolerable necesario para que todos los
procesos criticos vuelvan a sus actividades. WRT determina la cantidad maxima de tiempo
tolerable que se necesita para que el proceso vuelva a operar.

Determinacién del MTD

La Determinacion del MTD (Tiempo de inactividad maximo tolerable) es crucial para
establecer el periodo maximo durante el cual una organizacién puede soportar que sus sistemas
0 servicios estén inactivos debido a un incidente catastrofico. En el contexto del Plan de
Recuperacion de Desastres (DRP), se determina antes de que se produzcan impactos
significativos en la operacién y en los objetivos de la empresa.

Es una medida critica que define cuanto tiempo méximo puede permitirse una
organizacion estar fuera de linea antes de que los efectos negativos resulten intolerables. En
esencia, el MTD establece el limite temporal dentro del cual la organizacién debe recuperarse y
volver a estar operativa después de un evento adverso.

Tabla 30

Resultados del MTD

Procesos de Negocio MTD
Gestion de Mantenimiento de Equipos de 1 dia
Laboratorio
Gestion de Registro y Monitoreo para 2 dias
Reservas de Laboratorio

Gestion de Sistema de Vigilancia 6 horas
Gestion de Control de Acceso 2 horas
Gestion de Centro de Datos 1 hora

Notas. Opinion del jefe de laboratorios del DCCO
Tabla 31

Resultados del MTD

Procesos de Negocio MTD

Gestién de Mantenimiento de Equipos de 18 horas y
Laboratorio 40 minutos




Procesos de Negocio MTD
Gestidn de Registro y Monitoreo para 19 horasy
Reservas de Laboratorio 10 minutos
Gestion de Sistema de Vigilancia 12 horas 10
minutos

Gestién de Control de Acceso 17 horas y

10 minutos

Gestién de Centro de Datos 15 horasy

10 minutos

Nota. Calculo Generado = RTO + WRT

MTD: Define la cantidad total de un tiempo en el cual un proceso puede interrumpirse

Determinacién del RPO
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El RPO (Objetivo del punto de recuperacion) es el punto en el tiempo hasta el cual una

organizacion esta dispuesta a recuperar sus datos después de un incidente catastréfico.

Representa el intervalo de tiempo maximo en el que los datos pueden perderse o no estar

disponibles antes de que la recuperacion sea considerada aceptable para la organizacién. En

términos sencillos, el RPO define cuanta informacion una organizacién puede permitirse perder

en caso de un desastre antes de que la recuperacion se complete satisfactoriamente. Establecer

un RPO claro es crucial para orientar la estrategia de recuperacion y garantizar que la pérdida

de datos se mantenga dentro de limites aceptables para la operacion continla y efectiva de la

organizacion.
Tabla 32

Resultados del RPO

Servicio RPO

Intranet 1 dia
Internet 3 horas

Equipos de Usuarios 1 dia

Finales

Energia Eléctrica 10
minutos

Hojas de Calculo 1 dia
Sistema Acronis 6 horas

Sistema Soyal 2 horas
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Nota: Esta tabla representa la cantidad maxima aceptable de pérdida de datos que los
laboratorios pueden permitir.
Analisis de Riesgo (RA)

El Andlisis de Riesgo (RA) es un proceso integral que se lleva a cabo para identificar,
evaluar y priorizar los posibles riesgos que podrian afectar a los laboratoristas y sus sistemas en
el Departamento de Ciencias de la Computaciéon (DCCO). Su objetivo primordial es proporcionar
una comprension profunda de las amenazas y sus impactos, permitiendo tomar decisiones
informadas en la implementacion de medidas de mitigacion y en el desarrollo del Plan de
Recuperacion de Desastres (DRP). Para lograr este objetivo, se siguieron los siguientes pasos
especificos dentro de los Laboratorios del DCCO:

o Identificacion de Amenazas: El RA se enfoca en identificar amenazas potenciales que
podrian generar interrupciones en los laboratorios. Estas amenazas pueden incluir
eventos naturales, errores técnicos, acciones no autorizadas y la pérdida de servicios
esenciales.

e Evaluacion de Vulnerabilidades: Se lleva a cabo una evaluacion minuciosa de las
vulnerabilidades presentes en los sistemas y recursos ante las amenazas identificadas.
Este analisis abarca desde las debilidades en la infraestructura hasta los sistemas de TI,
la seguridad fisica y los procedimientos operativos.

e Estimacion de Impactos: Se determina el posible impacto de cada amenaza,
considerando aspectos como la interrupcién de servicios, pérdida de datos, dafios
financieros y reputacionales. Esta evaluacién proporciona una vision clara de las
consecuencias potenciales de cada escenario de riesgo.

e Calculo de Probabilidades: Se cuantifica la probabilidad de materializacién de cada
amenaza, tomando en cuenta factores historicos, geogréaficos, técnicos y operativos. Este

paso permite asignar valores especificos a la posibilidad de ocurrencia de cada riesgo.
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o Desarrollo de Estrategias de Mitigacion: Con base en los resultados del analisis, se
proponen estrategias efectivas para mitigar o reducir los riesgos identificados. Estas
estrategias pueden abarcar desde medidas de seguridad fisica hasta la implementacién
de redundancias en sistemas y respaldo de datos.

Es esencial destacar que cada actividad realizada por el personal de los laboratorios del
DCCO se registra y documenta meticulosamente, permitiendo asi conocer el nivel de riesgo que
podria afectar la prestacion de servicios a los estudiantes. Este enfoque proactivo garantiza la

seguridad y continuidad operativa de los laboratorios en todo momento.

Tabla 33

Actividades de los procesos

Procesos Actividades
Gestién de Crear un inventario completo de equipos de laboratorio.
Mantenimiento de  Definir calendario y plan de mantenimiento preventivo.
Equipos de Realizar inspecciones regulares de equipos.
Laboratorio Registrar y documentar solicitudes de mantenimiento.

Asignar tareas de mantenimiento a técnicos.

Realizar mantenimiento correctivo cuando se detectan problemas.
Registrar y mantener historiales de mantenimiento.

Verificar la calibracion y funcionamiento de los equipos después del
mantenimiento.

Actualizar registros y documentacion después de cada actividad de
mantenimiento.

Gestion de Configurar equipos mediante un disco espejo.

Registro y Registrar y mantener un calendario de disponibilidad de
Monitoreo para laboratorios.

Reservas de Recopilar informacion de reserva por carrera.
Laboratorio Supervisar el uso y la ocupacién de los laboratorios.

Generar bitacoras sobre el uso y la demanda de los laboratorios.
Administrar y resolver conflictos de horarios de reserva.

Gestion de Disenar y planificar la ubicacién de camaras de vigilancia.

Sistema de Instalar camaras y sistemas de grabacion.

Vigilancia Configurar la infraestructura de red para la transmisién.
Monitorear las imagenes en tiempo real desde un centro de
control.

Analizar y revisar grabaciones de video en busca de eventos
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Procesos

Actividades

Gestion de Control
de Acceso

Gestion de Centro
de Datos

relevantes.
Responder a alertas y notificaciones de eventos sospechosos.

Implementar sistemas de control de acceso fisico, como tarjetas de
identificacion o biométricos.

Configurar perfiles de acceso para docentes.

Registrar las entradas y salidas de la comunidad universitaria.
Responder a solicitudes de acceso temporal o excepcional.
Gestionar y mantener sistemas de bloqueo y desbloqueo remoto.

Monitoreo y vigilancia constante de los sistemas y equipos.
Gestién de la Seguridad fisica y l6gica del Data Center.
Realizacién de copias de seguridad regulares y aseguramiento de
la integridad de los datos.

Cumplimiento normativo y aplicacion de estandares de seguridad.
Planificacion estratégica para la mejora continua de la
infraestructura y los procesos.

Nota. En esta tabla podemos ver las actividades por proceso para una mejor comprension de

las responsabilidades involucradas en cada area de gestion.

La valoracion de activos es fundamental para la gestion integral de riesgos. Los criterios

de valoracion de activos dentro de los laboratorios del DCCO se definen considerando su

importancia y dependencia en los procesos operativos. La categorizacion utilizada para esta

evaluacioén se detalla a continuacion:

e Bajo =1: Se asigna a activos con una importancia minima o una dependencia limitada en

los procesos de los laboratorios. Su impacto en las operaciones es relativamente bajo.

e Moderado = 2: Se otorga a activos que poseen una importancia y dependencia moderada

en los procesos. Su impacto en las operaciones es significativo, pero no critico.

e Alto = 3: Se asigna a activos con una importancia considerable y una dependencia

significativa en los procesos de los laboratorios. Su impacto en las operaciones es

sustancial.
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o Critico = 4: Se reserva para activos de vital importancia y con una dependencia absoluta

en los procesos de los laboratorios. Su impacto en las operaciones es crucial y su pérdida

tendria consecuencias graves.

Esta categorizacion proporciona una guia clara para priorizar la proteccién y la asignacion

de recursos en funcion de la criticidad de cada activo. La valoraciéon de activos contribuye

significativamente a la toma de decisiones informada en la implementacion de medidas de

seguridad y en la formulacién de estrategias de gestién de riesgos para garantizar la continuidad

operativa de los laboratorios del DCCO.

Tabla 34

Niveles de atributos

Atributos Criterios y Evaluacién
Bajo Moderado Medio Critico

Dependencia Ningun otro Pocos activos  Una gran Todos los
activo dependen de cantidad de activos
depende de este para activos dependen dependen de
este para entregar de este para este para
entregar servicio a entregar servicios entregar
servicios a usuarios. a usuarios servicios a
usuarios. usuarios

Funcionalidad Activos con Activo con Activo con Activo con

Confidencialidad,
Integridad y
Disponibilidad

capacidades
tecnolégicas
muy limitadas

La divulgacion,
modificacion y
no
disponibilidad
del activo
puede afectar
de forma
insignificante
la entrega de
servicios a
usuarios.

capacidades
tecnolégicas
limitadas

La divulgacion,
madificacion y
no
disponibilidad
del activo
puede afectar
en parte la
entrega de
servicios a
usuarios.

capacidades
tecnoldgicas
avanzadas

La divulgacién,
moadificacion y no
disponibilidad del
activo puede
afectar
significativamente
en la entrega de
servicios a
usuarios.

capacidades
tecnolégicas de
altima
generacion

La divulgacién,
modificacion y
no disponibilidad
del activo puede
afectar
totalmente la
entrega de
servicios a
usuarios.

Nota: En la tabla se detallan las pautas de evaluacion para la valoracion de activos.
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Tabla 35

Atributos de los procesos

Activos Atributos
Confidencialidad,
Dependencia  Funcionalidad Integridad y Valoracion
Disponibilidad
Red de Datos 3 3 3 27
Internet 4 3 4 48
Equipos de 3 2 3 18
Usuarios Finales

Energia Eléctrica 4 4 4 64
Hojas de Calculo 1 1 2 2
Sistema Acronis 2 3 3 18
Sistema Soyal 2 3 4 24

Nota: Resultados de atributos de los procesos
Identificacion de Riesgos

La identificacion de riesgos es el procedimiento destinado a reconocer y categorizar
posibles situaciones, eventos o circunstancias que podrian generar un impacto adverso en un
sistema, proyecto, operacion o entidad.

Cuando se trata del desarrollo de un Plan de Recuperacion ante Desastres (DRP), este
proceso implica la identificacion de amenazas potenciales que podrian ocasionar interrupciones,
dafos o pérdidas en la infraestructura tecnoldgica y operativa de una organizacioén.

Estimacion de Riesgo

Se trata del proceso de evaluacion y cuantificacion de los posibles riesgos que podrian
impactar la capacidad de una organizacion para recuperarse tras un desastre. Este
procedimiento implica la identificacion de riesgos potenciales que podrian interrumpir las
operaciones normales, evaluando su probabilidad de ocurrencia y determinando el impacto que
tendrian en la organizacion. La estimacion de riesgo es un Plan de Recuperacion ante Desastres
(DRP) resulta fundamental para:

o Identificar las amenazas mas significativas y sus posibles consecuencias.
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Priorizar las medidas de mitigacion y planificacién segun la gravedad de los riesgos.
Establecer recursos y estrategias adecuados para abordar los riesgos identificados.
Tomar decisiones informadas sobre la asignacion de recursos y la implementacién de
medidas de contingencia.

En la dltima instancia, la estimacion de riesgo en un DRP ayuda a la organizacion a estar

preparada para enfrentar situaciones de desastre al identificar los riesgos clave y

desarrollar estrategias efectivas para minimizar su impacto en las operaciones.

Evaluacién de Riesgo

La evaluacion de riesgos engloba la identificacion, evaluacion y priorizacion de las

posibles amenazas y riesgos que podrian afectar la infraestructura tecnolégica, datos y procesos

criticos de una organizacién en caso de un desastre. Este proceso comprende:

Identificacién de riesgos: Reconocimiento de amenazas potenciales, como incendios,
inundaciones, fallos de hardware, ataques cibernéticos, entre otros, que podrian causar
interrupciones en las operaciones.

Evaluacién de impacto: Valoracion del posible impacto de cada riesgo identificado en
términos de pérdida de datos, tiempo de inactividad, costos financieros, reputacion de la
organizacion, etc.

Priorizacion: Clasificacion de los riesgos segun su gravedad y probabilidad de
ocurrencia, permitiendo a la organizacion focalizarse en los riesgos mas criticos y tomar
medidas para mitigarlos.

Estrategias de mitigacion: Desarrollo de estrategias y planes para reducir los riesgos
identificados, que pueden incluir medidas preventivas, procedimientos de respaldo,
implementacion de sistemas redundantes, entre otros.

Documentacion: Registro detallado de los riesgos identificados, su evaluacion,
estrategias de mitigacion y planes de respuesta correspondientes en el Plan de

Recuperacion ante Desastres (DRP).
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La evaluacién de riesgos resulta fundamental para disefiar un DRP efectivo que permita

a una organizacion estar preparada para responder a situaciones de desastre y minimizar el

impacto en sus operaciones.

Tabla 36

Tabla de Identificacién, estimacion y evaluacion de riesgos

Procesos Identificacion de Riesgos Estimacién del RiesgoEvaluacion del Riesgo
Gestién de e Fallos inesperados de eCalcular la e Priorizar equipos criticos
Mantenimiento equipos de laboratorio. probabilidad de fallos  en funcién de su
de Equipos de e Retrasos en la de equipos en funciébn importancia en el
Laboratorio programacion de de su vida util y proceso educativo y
mantenimiento frecuencia de uso. cientifico.
preventivo. eEvaluar la posible e Evaluar el impacto de la
e Incumplimiento de repercusion operativa  falta de mantenimiento
configuraciéon y de la interrupcion de preventivo y correctivo
verificacion. equipos criticos. en la calidad y
e Insuficiente seguridad de las
documentacion de operaciones.
historiales de e Determinar la frecuencia
mantenimiento. y alcance de las
inspecciones y el
mantenimiento para
reducir el riesgo de
fallos.
Gestion de e Problemas en la eCalcular el impacto e Establecer
Registro y disponibilidad. de posibles conflictos  procedimientos que
Monitoreo para  Dificultades en la en franjas horarias resuelvan rapidamente
Reservas de generacion de bitacoras  para el uso de los conflictos de horarios y
Laboratorio de uso. laboratorios mejorar la eficiencia en
la asignacion de
recursos.
Gestion de e Monitoreo insuficiente de e Evaluar la e Implementar
Sistema de areas criticas. probabilidad de procedimientos para
Vigilancia e Incapacidad para problemas técnicos una supervisiéon
identificar eventos en el sistema de constante del sistema
relevantes en tiempo vigilancia segun su de vigilancia.
real. infraestructura. Definir protocolos para

Brechas en la seguridad  Calcular el impacto

y acceso no autorizado a de posibles

las grabaciones. problemas de
monitoreo en la
seguridad y
respuesta ante
incidentes.

la revisién periédica de
grabacionesy la
notificacion de eventos
sospechosos.
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Procesos Identificacion de Riesgos Estimacion del RiesgoEvaluacion del Riesgo
Gestién de o Fallos en los sistemas de ¢ Evaluar la e Implementar
Control de control de acceso. probabilidad de procedimientos para el
Acceso e Errores en la asignacion  problemas técnicos mantenimiento y
de perfiles. en los sistemas de monitoreo constante de
o Falta de supervision y control de acceso. los sistemas de control
revision de registros de Calcular el impacto de acceso.
acceso. de posibles accesos Definir protocolos para
no autorizados a la revision de registros
areas restringidas. de accesoy la

actualizacion de la base
de datos de usuarios.

Gestion del e Interrupcién del e Evaluar la e Priorizar los riesgos
Data Center suministro eléctrico. probabilidad de cada  identificados segun su
o Fallos en los sistemas de uno de los riesgos probabilidad e impacto.
refrigeracion. identificados y su  Realizar un andlisis de
o Pérdida de conectividad  posible impacto en coste-beneficio para
de red. las operaciones del determinar qué medidas
e Amenazas fisicas como  data center. de mitigacién son mas
incendios, inundaciones e Calcular el tiempo de  efectivas y rentables.
o terremotos. inactividad tolerable e Establecer estrategias

o Fallos en los sistemas de para cada servicio o de contingencia y
respaldo y recuperacion  aplicacion alojada en  planes de recuperacién
de datos. el centro de datos. ante posibles

e Amenazas cibernéticas escenarios de riesgo.
como ataques de
hackers, malware o
ransomware.

Nota. Esta tabla organiza las actividades relacionadas con la identificacién, estimacién y

evaluacion de riesgos para cada uno de los procesos mencionados.

Una vez establecida la dependencia de los activos en los procesos criticos de los
laboratorios del DCCO, es esencial identificar las vulnerabilidades que estos activos puedan
presentar, asi como las amenazas asociadas.

La vulnerabilidad se define como “una debilidad susceptible de ser aprovechada por una
amenaza”, mientras que una amenaza se considera “cualquier factor que podria explotar una
vulnerabilidad, siendo cualquier causa potencial de un incidente considerada una amenaza”. Las
amenazas pueden surgir de diversas fuentes, ya sea de origen natural o humano, y pueden ser

tanto accidentales como intencionales (Ati, 2018).
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Tabla 37

Tabla de Tipos de Riesgos

Riesgos

Una erupcion volcanica puede causar dafios significativos a la
infraestructura debido a la emision de cenizas, lava y flujo

\I/Egtjcgﬂ?cr; piroclastico. Ademés_,. las interrupciones en las co_rpunicaciones y el
transporte pueden dificultar el acceso y la operacion de los
laboratorios.

Eventos Los sismos representan un riesgo importante, ya que pueden
Naturales Fenémenos C2usar dafios en los equipos y la infraestructura, ademas de
Sismicos interrupciones en los servicios de energia y comunicaciones. Los

laboratorios deben estar preparados para afrontar los efectos de
temblores y posibles réplicas.

Las inundaciones pueden dafiar los equipos y las instalaciones de

Inundaciones : . . X S X
los laboratorios, ademas de interrumpir el suministro de energia y

or . . PSRT - £
bot las comunicaciones. La pérdida de documentos y datos también
Condiciones . . .
Climaticas podria ser una consecuencia. Se deben establecer medidas para

prevenir y mitigar los efectos de las inundaciones.

Incendios Los incendios causados por errores humanos pueden destruir

Inducidos por equipos, documentos y espacios fisicos. Es esencial tener
Acciones sistemas de deteccion y extincion de incendios, asi como capacitar
Humanas al personal en practicas de seguridad y prevencion.

Errores
Técnicos

Los fallos operativos internos, como la mala configuracién de
_ . sistemas, pueden llevar a interrupciones y pérdida de datos. La
Acciones No Operativos capacitacion constante del personal y la implementacion de
i Internos P . P y P
Autorizadas controles de calidad son fundamentales.

Los ciberataques pueden comprometer la seguridad de los
sistemas, la integridad de los datos y la privacidad de la
informacion. Implementar medidas de seguridad cibernética
robustas, como firewalls, cifrado y sistemas de deteccion de
intrusiones, es esencial para mitigar este riesgo.

Pérdida de La interrupcion del suministro eléctrico puede afectar gravemente

Fallos

Seguridad
Cibernética

- Pérdida de S ; .
Servicios Suministro de la operacion de los laboratorios. Se deben tener sistemas de
Esenciales Energia respaldo, como generadores, para garantizar la continuidad de los

servicios criticos durante cortes de energia.

Nota. Esta tabla organiza los riesgos identificados junto con sus descripciones
correspondientes para una mejor comprension de las amenazas potenciales que pueden

afectar a los laboratorios.
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Estrategias de recuperacion de servicios e infraestructura tecnoldgica de soporte para
proceso criticos

Estas estrategias son fundamentales para asegurar la continuidad del negocio ante
posibles interrupciones o desastres que puedan afectar los sistemas y servicios techoldgicos.

La recuperacion de servicios e infraestructura tecnoldgica de soporte para procesos
criticos se refiere a un conjunto de métodos planificados y evaluados destinados a mantener o
restablecer rapidamente las operaciones esenciales de una organizacion en caso de
interrupciones graves, ya sean causadas por desastres naturales, fallas de sistemas,
ciberataques u otras contingencias imprevistas. Estas estrategias buscan reducir el impacto de
las interrupciones y garantizar la continuidad de los servicios esenciales para clientes y usuarios.

En el contexto de los procesos, estas estrategias se centran en la restauracion de
sistemas y datos después de eventos catastréficos como incendios 0 eventos sismicos, entre
otros. Implican la implementacién de planes, infraestructuras y procedimientos que permitan una
recuperacion rapida de sistemas y aplicaciones esenciales.

Es importante destacar que la Recuperacién de la Continuidad del Negocio (BCP) se
encarga de mantener las operaciones esenciales en marcha durante y después de eventos
disruptivos, abarcando no solo la tecnologia, sino también la gestién de recursos humanos,
comunicacion, instalaciones y procesos.

Adicionalmente, el Punto de Recuperacion Objetivo, mencionado previamente, se refiere
al periodo maximo en el que se pueden perder datos durante una interrupcion antes de que el
impacto sea inaceptable. Esto nos permite definir donde deben ubicarse los respaldos y la

frecuencia de las copias de seguridad.
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Estrategias en Riesgos de Pérdida de Informacion

Pérdida de

.. Riesgo Estrategias de Recuperacion
Informacion
Copia de Seguridad en Ubicacion Remota: Mantener copias de
seguridad periédicas de los datos en un lugar geograficamente
separado de los laboratorios. Esto asegura que los datos estén
protegidos incluso si ocurre un desastre localizado.
Almacenamiento en la Nube: Utilizar servicios de almacenamiento
en la nube para respaldar los datos criticos. Los proveedores de la
Eventos Nube generalmente cuentan con redundancia y medidas de
Naturales S€guridad que protegen los datos de perdidas fisicas.
Soluciones de Replicacion de Datos: Implementar soluciones de
replicacion de datos en tiempo real para mantener copias
actualizadas de los datos en ubicaciones alternas.
Restauracion por Prioridad: Establecer una estrategia de
restauracion por prioridad, recuperando primero los datos méas
En forma criticos para la continuidad de las operaciones.
total Respaldo Fuera del Sitio: Mantener copias de seguridad en un lugar
externo a los laboratorios para prevenir la pérdida de datos en caso
de incendio en el lugar principal.
Seguridad Fisica Mejorada: Implementar medidas de seguridad
fisica, como sistemas de deteccién de incendios avanzados,
extintores y sistemas de supresién de incendios, para minimizar el
riesgo de incendios provocados por humanos.
Errores  Seguridad de Acceso: Reforzar las politicas de seguridad de acceso
Técnicos

a las instalaciones para reducir la posibilidad de acciones
maliciosas.

Registro de Actividades: Mantener registros detallados de las
actividades de los usuarios y los sistemas para detectar y prevenir
cualquier comportamiento anémalo.

Pruebas de Recuperacion: Realizar pruebas periddicas de
recuperacion de datos para garantizar que los procedimientos sean
efectivos y que el personal esté capacitado para llevarlos a cabo.

Sistemas de Monitorizacion y Deteccién de Intrusiones: Implementar
soluciones de monitorizacion y deteccion de intrusos que alerten
sobre actividades inusuales o0 no autorizadas en los sistemas y

En forma Acciones Noredes.
Autorizadas Restauracion Selectiva: Desarrollar procedimientos para la

parcial

restauracion selectiva de datos afectados por acciones no
autorizadas, con el objetivo de minimizar el impacto y restaurar solo
los componentes necesarios.
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Pérdida de
Informacioén

Riesgo

Estrategias de Recuperacién

Cambio de Contrasefias y Restablecimiento de Credenciales: En
caso de una violacion de seguridad, cambiar contrasefas y
restablecer credenciales para prevenir futuros accesos no
autorizados.

Actualizaciones de Seguridad: Mantener actualizados los sistemas y
aplicaciones con parches de seguridad para mitigar vulnerabilidades
conocidas.

Pérdida de
Servicios
Esenciales

Generadores de Energia de Respaldo: Instalar generadores de
energia de respaldo que puedan mantener los sistemas criticos en
funcionamiento durante cortes de energia.

Sistemas de UPS (Sistemas de Alimentacion Ininterrumpida): Utilizar
sistemas de UPS para proporcionar energia temporal a los equipos
criticos en caso de cortes de energia.

Planificacién de Cargas de Energia: Establecer un plan para
priorizar los sistemas y equipos criticos que necesitan energia
durante un corte, asegurando que los recursos disponibles se
utilicen de manera efectiva.

Distribucién de Energia Redundante: Implementar distribucion de
energia redundante para reducir la dependencia de una unica fuente
de energia.

Respuesta ante Emergencias: Entrenar al personal en
procedimientos de respuesta ante emergencias relacionadas con la
pérdida de energia y como actuar para minimizar los impactos.
Politicas de Ahorro de Energia: Implementar politicas de ahorro de
energia en equipos y sistemas no esenciales para reducir la carga
durante periodos de alta demanda.

Nota: Esta tabla detalla los riesgos de pérdida de informacion junto con las estrategias de

recuperacion correspondientes.

Tabla 39

Estrategias en riesgos de pérdida de servicios o recursos Tl

Recursos Riesgo Estrategia de Recuperacion
Criticos
Intranet Eventos Mantener configuraciones de red documentadas y actualizadas
Naturales  en un lugar seguro. En caso de dafios a la infraestructura, utilizar
la documentacion para reconfigurar rdpidamente los dispositivos
de red.
Errores Implementar sistemas de respaldo de configuraciones de red y
Técnicos  tener procedimientos para la restauracion rapida de estas
configuraciones en caso de cambios no autorizados o fallas.
Acciones  Implementar controles de acceso estrictos a los dispositivos de
No red. Utilizar sistemas de deteccion de intrusiones para identificar
Autorizadas y responder a intentos de acceso no autorizados.
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Recursos Riesgo Estrategia de Recuperacion
Criticos
Pérdida de Disefiar un plan de conmutacion a redes de respaldo en caso de
Servicios  pérdida de energia eléctrica. Establecer politicas de priorizacion
Esenciales de trafico para mantener la conectividad esencial.
Internet Eventos Diversificar las conexiones a proveedores de Internet para
Naturales  asegurar redundancia en caso de interrupciones. Mantener una
conexién de respaldo, como un proveedor maovil, para garantizar
la continuidad.
Errores Mantener equipos de red y sistemas de enrutamiento
Técnicos  actualizados para minimizar las interrupciones debido a fallos
técnicos. Tener contactos y contratos de soporte con los
proveedores de servicios de Internet.
Acciones  Implementar sistemas de deteccién y prevencion de intrusiones
No en la red para evitar ataques que puedan afectar la conectividad
Autorizadas a Internet.
Pérdida de Establecer protocolos de conmutacién automatica a una conexiéon
Servicios  de respaldo (por ejemplo, un enlace movil) en caso de pérdida de
Esenciales la conexion principal.
Eventos Mantener inventario actualizado de equipos y mantener copias de
Naturales  seguridad de las imagenes de sistema. Establecer
procedimientos para la recuperacion rapida en equipos de
Equipos reemplazo.
de Errores Fomentar el almacenamiento de datos en servidores o sistemas
Usuarios Técnicos compartidos en lugar de dispositivos individuales para minimizar
Finales la pérdida en caso de fallos. Implementar politicas de respaldo
automatizado.
Acciones  Implementar soluciones de seguridad de endpoints que incluyan
No antivirus, antimalware y sistemas de deteccién de intrusiones.
Autorizadas  Restringir la instalacion de software no autorizado.
Pérdida de Proporcionar sistemas de alimentacion ininterrumpida (UPS) a
Servicios  equipos criticos. Establecer procedimientos de respuesta para el
Esenciales uso de dispositivos moviles en caso de cortes prolongados.
Eventos Mantener generadores de energia de respaldo y sistemas de
Naturales alimentacioén ininterrumpida (UPS) para mantener activos los
equipos y sistemas criticos durante cortes prolongados.
Errores Realizar mantenimiento preventivo de sistemas eléctricos y
Energia Técnicos equipos. Mantener documentacién actualizada de los sistemas de
Eléctrica energia para una restauracién eficiente.
Acciones  Limitar el acceso fisico a sistemas eléctricos solo al personal
No autorizado. Implementar sistemas de monitorizacién para
Autorizadas detectar manipulaciones no autorizadas.
Pérdida de Disefar planes de respuesta para activar generadores y sistemas
Servicios  de UPS en caso de pérdida prolongada de energia. Establecer
Esenciales procedimientos para mantener equipos esenciales en
funcionamiento.
Eventos Mantener copias actualizadas de las configuraciones del sistema
Naturales vy los datos de acceso. Establecer protocolos para restaurar

rapidamente las configuraciones en caso de pérdida o dafio.
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Recursos Riesgo Estrategia de Recuperacion
Criticos
Errores Mantener un respaldo de la base de datos del sistema en un
Técnicos servidor seguro. Realizar pruebas periddicas de restauracién de
Sistema datos para garantizar la recuperacion efectiva.
Soyal Acciones  Implementar politicas de control de acceso y autenticacion
No sélidas. Mantener registros de auditoria de actividades para
Autorizadas rastrear cualquier acceso no autorizado.
Pérdida de Alimentar el sistema Soyal con sistemas de UPS para mantener
Servicios  su funcionamiento en caso de cortes de energia. Tener un plan
Esenciales de respuesta para conmutar a modos de operacién alternativos si
es necesario.
Eventos Almacenar hojas de calculo en sistemas de almacenamiento
Naturales  compartido o en la nube para minimizar la pérdida en caso de
dafio local. Establecer procedimientos para la restauracién en
nuevas ubicaciones.
Errores Implementar sistemas de respaldo automatico y frecuente de las
Hojas de Técnicos hojas de calculo. Educacion sobre las practicas de
Calculo almacenamiento y respaldo de datos entre los usuarios.
Acciones  Controlar el acceso a hojas de calculo mediante sistemas de
No autenticacion y permisos. Mantener un registro de las ediciones y
Autorizadas accesos a las hojas de célculo.
Pérdida de Utilizar sistemas de almacenamiento compartido o en la nube
Servicios  para permitir el acceso desde diferentes ubicaciones en caso de
Esenciales pérdida de energia eléctrica.
Eventos Mantener una copia de seguridad actualizada del sistema Acronis
Naturales  en un lugar seguro fuera de las instalaciones. Implementar
politicas para la recuperacion rapida del sistema en caso de
desastre.
Errores Establecer procedimientos para la reinstalacion y configuraciéon
Sistema Técnicos del sistema Acronis en caso de falla. Mantener una copia de las
Acronis configuraciones y politicas personalizadas.
Acciones  Implementar medidas de seguridad para prevenir el acceso no
No autorizado al sistema Acronis. Mantener registros de actividades
Autorizadas para identificar cambios no autorizados.
Pérdidade Mantener el sistema Acronis en sistemas de alimentacion
Servicios  ininterrumpida (UPS) para asegurar la continuidad de las
Esenciales operaciones.

Nota: La tabla detalla los recursos criticos, los riesgos asociados a cada uno de estos recursos

y las estrategias de recuperacion correspondientes.

Planificacion Integral:

e Desarrollar un plan de recuperacion detallado que abarque todos los aspectos clave de

las operaciones, desde la tecnologia hasta los recursos humanos y la comunicacion.
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o Identificar los procesos criticos y los sistemas que los respaldan para establecer

prioridades claras en caso de interrupcion.
Respaldos y Réplicas:

e Realizar respaldos regulares de datos y sistemas para asegurar una copia actualizada y
segura disponible en caso de fallo.

e Implementar réplicas de sistemas y datos en ubicaciones fuera del sitio para garantizar la
disponibilidad y reducir los tiempos de recuperacion.

Infraestructura Redundante:

e Utilizar sistemas y servicios redundantes para minimizar el impacto de las interrupciones,

incluyendo servidores en espejo y fuentes de energia alternativas.
Virtualizacion y Nube:

e Lavirtualizacién y la adopcién de servicios en la nube permiten una rapida migracion de
sistemas y aplicaciones en caso de fallos, ya que pueden implementarse en diferentes
ubicaciones con facilidad.

Pruebas y Simulacros:

o Realizar pruebas regulares de tus planes de recuperacion para identificar debilidades y
mejorar la eficiencia de los procedimientos.

e Organizar simulacros de interrupciones para entrenar al personal en la ejecucion de las
estrategias de recuperacion.

Equipos de Respuesta a Incidentes:

o Establecer equipos especificos encargados de gestionar la recuperacion en caso de

interrupciones, definiendo roles y responsabilidades claras para cada laboratorista.
Seguridad y Proteccion:

e Incorporar medidas de seguridad sélidas para proteger los sistemas y los datos durante

y después de una interrupcion, como deteccién de intrusiones, cortafuegos y analisis de

vulnerabilidades.
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Monitorizacion Continua:

o Implementar herramientas de monitorizacion que te permitan supervisar constantemente
la salud de tus sistemas y detectar cualquier signo de problemas antes de que se
conviertan en interrupciones mayores.

Capacitacion del Personal:

e Asegura que tu equipo esté capacitado en los procedimientos de recuperacion y sepa
como actuar en caso de una interrupcion.

Es crucial revisar y actualizar periddicamente las estrategias de recuperacion para reflejar
cambios en la infraestructura tecnoldgica, procesos y riesgos emergentes. Estas estrategias
involucran una combinacién de tecnologia, planificacién y accién coordinada para minimizar los
tiempos de inactividad y los impactos negativos en el negocio.

Pruebas y Capacitaciones

Durante las pruebas realizadas en el laboratorio DCCO para la gestién y mantenimiento
de equipos, se realizaron actividades para evaluar la efectividad y la adecuacién de los
procedimientos establecidos en el manual. Este andlisis proporciona informacién valiosa sobre
los tiempos de ejecucion actuales y destaca areas que pueden beneficiarse de mejoras para
aumentar la eficacia de los procesos y, por ende, fortalecer el Plan de Recuperaciéon ante

Desastres (DRP). A continuacion, se presenta un analisis de estas pruebas:
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Estrategias de Recuperacion para la Gestion de Mantenimiento de Equipos de Laboratorio
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Gestion de Mantenimiento de Equipos de Laboratorio

Estrategia Riesgos Objetivos Pasos Resultados
ER1/ER2 Pérdidade 1.Validarla 1.Realizar un recorrido para identificar y 1. Se verifico el inventario detallado
informacion efectividad de los documentar todos los equipos informaticos de los equipos informéticos por
en los procedimientos de en cada bloque. blogue, asegurando un
equipos de mantenimiento 2.Registrar los detalles importantes de cada seguimiento preciso de su estado y
laboratorio. preventivo y equipo, como marca, modelo y estado. ubicacion.
correctivo para 3.Mantener un registro de todas las partes 2. Se gestionaron eficientemente las
garantizar la recibidas para mantenimiento correctivo. partes y piezas para el
integridad y 4.Asegurarse de mantener actualizada la mantenimiento correctivo, con una
disponibilidad de informacioén sobre las piezas utilizadas en adecuada documentacion de los
los datos cada intervencion. recursos utilizados. Se
almacenados en 5.1dentificar y determinar si los equipos no identificaron los tiempos de
los equipos de utilizados deben ser dados de baja o mantenimiento y se llevaron
laboratorio. reasignados. registros tanto de cada equipo
2.Validar la eficacia  6.Crear tickets de soporte para problemas como de los equipos por blogues.
de los que requieran la intervencion de la Unidad 3. Se generaron tickets de soporte

procedimientos de
mantenimiento
para asegurar la

disponibilidad y

de Tecnologias de la Informacion y

Comunicaciones (UTICs).

para problemas especificos,
garantizando una respuesta rapida

ante incidencias.
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Gestién de Mantenimiento de Equipos de Laboratorio

Estrategia Riesgos Objetivos

Pasos

Resultados

funcionamiento
Optimo de los
servicios y
recursos

tecnoldgicos en

los laboratorios.

7.Inspeccionar y corregir problemas de

conectividad o rendimiento en la red de

datos.

8.Verificar el funcionamiento correcto de los

equipos.
9.Realizar la limpieza y pruebas de

encendido.

10. Preparar los equipos para el periodo

académico mediante clonacion de discos

duros.

11.Documentar todas las actividades de

mantenimiento realizadas.

12.Reportar fallas eléctricas a la unidad de

desarrollo fisico si es necesario.

4.

Se realiz6 el mantenimiento
preventivo segin normas
establecidas, asegurando el
correcto funcionamiento de los
equipos.

Se documentaron
exhaustivamente todas las
actividades realizadas durante el
proceso.

Estos resultados demuestran el
compromiso con la continuidad
operativa de los laboratorios y el

optimo rendimiento de los equipos.

Nota. Las pruebas realizadas permitieron validar la efectividad y la adecuacién de los procedimientos establecidos en el manual de

gestién y mantenimiento de equipos en los laboratorios del DCCO. Se identificaron areas de mejora y se tomaron acciones para

garantizar un proceso eficiente y confiable en el mantenimiento de la infraestructura tecnolégica.
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Figura 3

Prueba de Gestion de Mantenimiento de Equipos

Nota. La imagen muestra el proceso de la gestion de mantenimiento de quipos del laboratorio. Fuente propia.
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Estrategias de recuperacion para la Gestion de Registro y Monitoreo para Reservas de Laboratorio

Gestion de Registro y Monitoreo para Reservas de Laboratorio

Aspecto
Objetivo

Fundamento
Estado actual

Responsable
Acceso al sistema

Funcionalidad

Requisitos

Descripcion

Garantizar la asignacion eficiente de los espacios de laboratorios mediante un sistema de reserva basado en
una plataforma web accesible.

Basado en un proyecto de titulacion previamente desarrollado.

En proceso de implementacion.

Jefe de Laboratorios del Departamento de Ciencias de la Computacién (DCCO).
A través de un navegador web.

Visualizar la disponibilidad de los laboratorios en tiempo real y realizar reservas segun necesidades
académicas.
Obligatorio contar con el carnet de identificacion del estudiante que incluya su ID y cédula de identidad para

efectuar una reserva.

Nota. La tabla describe varios aspectos relacionados con la implementacion de la plataforma para la gestion de registro y monitoreo

para reservas de laboratorio
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Estrategias de recuperacion para la Gestion de Control de Acceso
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Gestion de Control de Acceso

Estrategia Riesgo

Objetivos

Pasos

Resultados

ER1

Pérdida
de
Informaci

s

on

1. Garantizar la integridad
y seguridad del control
de acceso durante
eventos de desastre.

2. ldentificar posibles
vulnerabilidades en el
sistema que puedan
afectar la capacidad de
recuperacion del
laboratorio ante un

desastre.

1. Verificar la disponibilidad y
adecuacion de los recursos
necesarios.

2. Acceder al sistema servidor y
cliente utilizando el programa
701Client.

3. Editar, crear o modificar puertas
y grupos de puertas segun la
necesidad.

4. Crear usuarios, asignando IDs
Unicos y configurando sus
permisos de acceso.

5. Enviar la informacion de los
usuarios a los relojes
biométricos.

6. Acceder al servidor 701 y realizar

las configuraciones necesarias.

1. Se confirma que el sistema es capaz

de preservar la integridad de la
informacion durante eventos criticos,
cumpliendo asi con el objetivo de
garantizar la seguridad del control de

acceso.

. La prueba exitosa indica una fortaleza

del sistema en términos de preservar
la informacion durante eventos

criticos.

. No se identifican vulnerabilidades

significativas en el sistema que
comprometan su capacidad de
recuperacion ante desastres, lo que
sugiere una adecuada preparacion y
robustez del sistema de control de

acceso.
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Gestion de Control de Acceso

Estrategia Riesgo

Objetivos

Pasos

Resultados

ER2

Pérdida
de
Servicios
0
Recurso
s TI

1.

Evaluar la capacidad
del sistema Soyal para
mantener la integridad
y seguridad del control
de acceso en

situaciones adversas.

7.

10.

Verificar el estado de los nodos y
biométricos para asegurar su

correcto funcionamiento.

. Registrar el ingreso utilizando

tarjetas o TAGs biométricos en

los lectores correspondientes.

. Verificar que el registro de

acceso se realice sin
inconvenientes.

Confirmar que los datos se
registren correctamente en el

sistema.

. Verificar el estado de los equipos

tras la baja de energia.

. Restablecer el suministro

eléctrico.

3. Encender los equipos afectados.

4. Reiniciar el sistema.

5. Comprobar la integridad de los

registros de acceso.

1.

Se verificd el estado de los equipos
afectados y se procedio a restablecer
el suministro eléctrico.
Posteriormente, se encendieron los
equipos y se reinicio el sistema para
asegurar su correcto funcionamiento.
Se comprobd la integridad de los
registros de acceso y se realizaron

pruebas para registrar el acceso al
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Gestion de Control de Acceso

Estrategia Riesgo Objetivos Pasos Resultados
6. Realizar pruebas de acceso y laboratorio, confirmando que el
registrar con normalidad un sistema estaba operativo.
acceso al laboratorio. 2. En caso de futuras situaciones
7. Registrar cualquier incidente similares, es importante mantener un
relacionado con la baja de protocolo claro para manejar eventos
energia. de baja de energia de manera

eficiente y minimizar cualquier
impacto en las operaciones del

laboratorio.

Nota. Los resultados de las pruebas realizadas en el proceso de Gestion de Control de Acceso en el Laboratorio DCCO permitieron
confirmar la efectividad y fiabilidad del sistema Soyal en la gestion del control de acceso, tanto en la preservacion de la integridad de

la informaciéon como en la continuidad de los servicios y recursos de tecnologia de la informacion.
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Figura 4

Prueba de Gestién de Control de Acceso

oWt g msal

!
(REGSTRODE TRANSHCCIONESTY

Corcene

Nota. La imagen muestra el sistema Soyal utilizado para la gestién de Control de Acceso de los Laboratorios. Fuente propia
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Tabla 43

Estrategias de recuperacion para la Gestion del Sistema de Vigilancia.

Gestion del Sistema de Vigilancia

Estrategia Riesgo Objetivos Pasos Resultados

ER1 Pérdida de

informacion

1. Garantizar la 1. Conexion al procesador de sefial: 1. Durante las pruebas, se constato que el

trazabilidad y la Se establece la conexion al sistema de video vigilancia basado en

debido a fallos los DVRs de la serie DX4800 es

en la vigilancia
0 registro de

actividades.

seguridad de
los espacios de
laboratorio.

. Mantener un
registro preciso
de las
actividades

realizadas.

procesador de sefial desde el
cuarto de comunicaciones hacia
un monitor en la oficina para la
visualizacién de las camaras de

seguridad.

. Revisién de conexiones y

canales: Se revisan las
conexiones existentes,
incluyendo los canales de las
aulas de cada piso, donde se
muestra la fecha y hora de cada

evento o escenario registrado.

. Conexion por punto de red: Se

intenta realizar la conexién
mediante el punto de red

correspondiente, dado que cada

confiable para el control de incidentes en
los Laboratorios del Departamento de
Computacién. Los equipos estan
correctamente configurados y accesibles
para cada bloque, permitiendo una
supervision efectiva de los eventos en
diferentes franjas horarias. No se
identificaron fallos significativos en su
funcionamiento, demostrando asi su
eficacia en la gestion de la seguridad y
el control de los Laboratorios Generales
de Computacion de la Universidad de las
Fuerzas Armadas ESPE.

. Ademas, es importante destacar que,

durante la gestion de incidentes, se

asegura que la informacion de las
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Gestion del Sistema de Vigilancia

Estrategia Riesgo

Objetivos

Pasos

Resultados

ER2

Interrupcion del
servicio de
vigilancia
debido a fallos
en los
dispositivos o

sistemas.

Mantener la
continuidad del
servicio de
vigilancia de
laboratorios
ante posibles
fallos o

interrupciones.

blogue tiene una direccion IP

asignada para la gestion de red.

1. Intento de acceso al navegador
mediante la conexion IP:

2. Se intent6 acceder al navegador
utilizando la conexion IP
estandar.

3. En caso de fallar el acceso, se
activo el protocolo establecido

para situaciones de este tipo.

grabaciones de las camaras de
seguridad no se pierda. En caso de
necesidad, se puede acceder a las
grabaciones a través del procesador de
sefal, lo que proporciona una
herramienta adicional para la revision y
andlisis de eventos pasados. Esto
contribuye a mantener un registro
completo de la actividad en los
laboratorios y facilita la investigacion de

incidentes especificos.

.Durante las pruebas realizadas, se

confirmé que el sistema de vigilancia de
los laboratorios esta equipado con
mecanismos de redundancia y respaldo
efectivos. Esto asegura la continuidad
del servicio incluso en situaciones de
fallos en uno de los DVRs, demostrando
la eficacia de los equipos de respaldo
para mantener la funcionalidad del

sistema. Este hallazgo respalda la
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Gestion del Sistema de Vigilancia

Estrategia Riesgo Objetivos Pasos Resultados

4. Se solicité autorizacion al jefe de garantia de seguridad y control en los
DCCO para realizar una revisién Laboratorios Generales de Computacion
mas detallada. de la Universidad de las Fuerzas

5. Ante la imposibilidad de acceder Armadas ESPE.
al navegador por este medio, se 2.Ademas, se mantuvo una atencién
procedi6 con la siguiente accion. constante en asegurar la continuidad de

6. En caso de cortes eléctricos, la grabacién de las cAmaras de
bajas de voltaje o variaciones, se seguridad durante todo el proceso de
identificaron inmediatamente. gestion de incidentes. Se verificd que las

e Se procedi6 a desconectar y grabaciones no se vieran afectadas por
reconectar los equipos afectados cortes de energia u otros fallos en el
para restablecer el suministro sistema. Esta medida estratégica
eléctrico. aseguroé que el servicio de vigilancia

e Esta accion se realizé permaneciera operativo sin
manualmente para asegurar una interrupciones significativas,
restauracion segura del sistema. proporcionando una cobertura continua

de seguridad en los laboratorios.

Nota: Las pruebas realizadas para el Sistema de Gestion de Vigilancia de Laboratorios DCCO demostraron la efectividad y la
fiabilidad del sistema en garantizar la trazabilidad, la seguridad y el control de los espacios de laboratorio. Tanto las estrategias para
mitigar riesgos de pérdida de informacion como las de pérdida de servicios o recursos de Tl resultaron satisfactorias, confirmando la

adecuacion de los procedimientos establecidos. La implementacién de mecanismos de redundancia y respaldo garantizar la
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continuidad del servicio incluso en situaciones adversas, lo que contribuye a mantener un entorno seguro y controlado en los

Laboratorios Generales de Computacion de la Universidad de las Fuerzas Armadas ESPE”.

Figura5

Gestién del Sistema de Vigilancia.

Nota. Realizacion de la prueba de Gestién de Vigilancia. Fuente propia.
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Estrategias de recuperacion para la Gestion del Centro de Datos (Data Center)
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Gestion del Centro de Datos (Data Center)

Estrategia Riesgo Objetivos Pasos Resultados
ER1 Interrupcion del 1. Validar la eficacia del 1. Natificacion de fallos de energia al 1. Validacion de la eficacia del
suministro eléctrico protocolo de respuesta departamento de Seguridad Fisica. protocolo de respuesta

ante fallos de energia 2. Evaluacion inicial para determinar la causa
eléctrica. del fallo (interna o externa).
3. Activacion del protocolo para la correccion del
fallo por parte del electricista designado.
4. Puesta en marcha del protocolo para activar
la planta de energia si es necesario.
5. Notificacion al proveedor de servicios de red
en caso de problemas de conectividad.
6. Verificacion del funcionamiento de sistemas y

equipos tras la restauracion del suministro

eléctrico.
ER2 Interrupcion de la 1. Validar la eficacia del 1. Natificacion de problemas de conectividad al
conectividad de red protocolo de respuesta Departamento de UTICS.
ante problemas de 2. Contacto con el proveedor de servicios de red
conectividad. para diagnosticar y resolver el problema.

3. Verificacion del restablecimiento de la
conectividad de red.

ante fallos de energia
eléctrica.

2. Garantia de la continuidad
operativa de los sistemas
criticos.

3. Minimizacién del impacto de
las interrupciones en las
actividades del DCCO.

1. Validacion del protocolo de
respuesta ante problemas
de conectividad de red.

2. Réapida resolucién de
problemas de conectividad

para minimizar el impacto
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Gestion del Centro de Datos (Data Center)

Estrategia Riesgo Objetivos Pasos Resultados
4. Inspeccion detallada para detectar posibles en las operaciones del
dafios o fallos causados por la interrupcion Centro de Datos.
eléctrica. 3. Garantia de la integridad y
5. Restablecimiento del control de acceso a los estabilidad de las
laboratorios. operaciones del Data
Center.

Nota. La prueba de gestiéon del Centro de Datos se centra en garantizar una respuesta eficaz y coordinada ante situaciones de fallo
de energia eléctrica, con la colaboracion activa del departamento de Seguridad Fisica y UTICS. Este proceso asegura la continuidad
operativa de los sistemas criticos alojados en el Data Center y minimizar el impacto de las interrupciones en las actividades de los

laboratorios del DCCO.

Se realiz6 el plan de capacitacién que se encuentra en el Apéndice 4, dirigido a los Ingenieros Laboratoristas, donde se indic6 todos
los procesos del DRP y las estrategias de recuperacion que se deben seguir en el caso de que ocurra algun incidente en los
Laboratorios del Departamento de Ciencias de la Computacion, el Jefe de Laboratorios, supo mencionar que se esta trabajando en
“Mi Bitacora” para la automatizacion de registros de asistencia y de ingreso a los laboratorios, también se esta llevando a cabo una
reforma de mejora de la infraestructura de red para una mayor organizacién en cuanto al cableado, como se puede observar en la

figura 6 y figura 7.
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Figura 6

Infraestructura de red

Nota. La imagen muestra la infraestructura de red antes.
Figura 7

Infraestructura de red

Nota. La imagen muestra como se mejord la infraestructura de red.
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Vigencia

El Plan de Recuperacion de Desastres (DRP) de los Laboratorios del Departamento de
Ciencias de la Computacion de Universidad de las Fuerzas Armadas “ESPE” se basa en las
directrices de la norma ISO 24762, asegurando su vigencia y relevancia a lo largo del tiempo.
Con una duracion inicial de tres afios desde su aprobacion, este plan se activa inmediatamente
después de ser aprobado.

Para garantizar su efectividad y capacidad de adaptacion a los cambios en el entorno
operativo, se realizan revisiones exhaustivas anuales durante todo el periodo de vigencia del
plan. Estas revisiones incluyen una evaluacién detallada de los procedimientos y protocolos
establecidos, asi como una valoracion de la capacidad de respuestas ante distintos escenarios
de desastre. También se verifica la disponibilidad de los recursos necesarios para la ejecucién
efectiva del plan.

En caso de detectarse cambios significativos en el entorno operativo 0 en los riesgos
potenciales, se llevan a cabo evaluaciones adicionales fuera del periodo de revision anual. Estas
evaluaciones adicionales garantizan que los Laboratorios del DCCO estén preparados para
enfrentar cualquier tipo de desastre, incluso si se producen cambios inesperados entre las
revisiones programadas.

La combinacion de una duracién de tres afios y revisiones anuales permite a los
Laboratorios del DCCO mantener un nivel 6ptima de preparacion ante posibles desastres. Esto
asegura la proteccion de la continuidad de las operaciones y el adecuado desarrollo de las
actividades educativas y cientificas, proporcionando seguridad y tranquilidad a toda la comunidad

universitaria.
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Capitulo V

Conclusiones y recomendaciones
Conclusiones

Después de finalizar esta investigacion, podemos afirmar en términos generales que
hemos logrado alcdzar el objetivo principal que nos propusimos. Implementar un Plan de
Recuperacién ante Desastres (DRP) en los laboratorios del DCCO de la ESPE, adoptando la
norma ISO 22301, ofreciendo beneficios sustanciales en la continuidad operativa. Al estandarizar
los procesos de recuperacién ante diversos escenarios, como fallos de hardware o cortes de
energia, se asegura una respuesta agil y eficaz. Esto minimiza cualquier impacto negativo en las
actividades académicas, garantizando la disponibilidad constante de los recursos esenciales
para los estudiantes.

La identificacion de activos criticos y la implementacion de medidas segun la ISO 22301
aseguran la proteccidon y preservacion de los recursos académicos y cientificos en los
laboratorios de DCCO. Esta proteccion no solo abarca los activos materiales, como equipos y
sistemas, sino también el conocimiento generado en estos entornos, lo que contribuye a la
reputacion y competitividad de la universidad.

El reconocimiento del papel crucial del personal en la respuesta ante desastres es
fundamental. La participacion activa de los ingenieros laboratoristas, con su experiencia y
conocimiento, es esencial para ejecutar adecuadamente el plan de recuperacion. Por lo tanto, la
capacitacion continua y el compromiso del personal son aspectos cruciales para fortalecer la
resiliencia de los laboratorios del DCCO frente a desastres.

A través de la revision periédica de procesos, pruebas y la identificacion de areas de
mejora, se puede perfeccionar continuamente el DRP. Esta mentalidad de mejora continua
garantiza que los laboratorios estén siempre preparados para enfrentar desafios y mantener su

funcionamiento éptimo en cualquier circunstancia.
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Recomendaciones

Después de analizar detenidamente los resultados obtenidos en el proceso de

investigacion, se han formulado las siguientes recomendaciones para mejorar la preparacion y

la respuesta ante desastres en los laboratorios del Departamento de Ciencias de la Computacion

(DCCO) de la universidad de las Fuerzas Armadas “ESPE”:

Es importante llevar a cabo una revision y actualizacion regular del DRP para garantizar
su relevancia y eficiencia frente a los cambios en la infraestructura, tecnologia y procesos
del DCCO. Esto incluye la incorporacion de nuevas soluciones tecnoldgicas y la
alineacion con las necesidades actuales de los laboratorios.

Implementar una estrategia de sensibilizacién y capacitacién continua para todo el
personal del DCCO sobre la importancia del DRP y su papel en la respuesta ante
desastres. Esto asegurara que todos estén familiarizados con los procedimientos de
emergencia y puedan actuar de manera efectiva en caso de una situacion critica.

Es fundamental llevar a cabo simulacros y pruebas periddicas de recuperacion ante
desastres para evaluar la eficacia del DRP y el nivel de preparacion del personal. Estas
actividades permitiran identificar areas de mejora y corregir posibles deficiencias en los
procedimientos de respuesta.

Se debe considerar la mejora de la infraestructura, como la implementacion de soluciones
de almacenamiento en la nube para el Data Center, y asi garantizar la proteccion y

recuperacion segura de la informacién en caso de desastres.
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