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Resumen

El entorno Cloud ha surgido como una solucién para mejorar temas de escalabilidad,
rendimiento, costos y seguridad de cada uno de los componentes que conforman un sistema
de TI, facilitando la administracion de la infraestructura que alojan estos sistemas. Las
caracteristicas que se ven mejoradas en el sistema de la Nube, suelen dar inconvenientes en
los sistemas basados en soluciones On-Premise, dificultando el funcionamiento 6ptimo de las
aplicaciones que se encuentran en estos servidores. Este estudio realiza un andlisis del caso
de uso de la tecnologia Cloud Computing para la migracion del Sistema de Informacién del
Ministerio de Transporte y Obras Publicas (SITOP) desde servidores On-Premise que

empezaron a dar problemas.

Para esto se evallan las métricas de funcionamiento del Sistema de Informacién de Transporte
y Obras Publicas en el entorno On-Premise y comparando dichas métricas con los resultados
obtenidos por medio de la evaluacién del Sistema de Informacion de Transporte y Obras
Publicas en el entorno Cloud, que utiliza los servicios de Google Cloud Platform.
Proporcionando una base sélida para conocer los distintos beneficios, desventajas y desafios
gue conlleva realizar una migracién de un entorno On-Premise hacia el entorno Cloud de

infraestructuras considerables.

Palabras Clave: on-premise, cloud, migracion, infraestructura, servidor.
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Abstract

The Cloud environment has emerged as a solution to improve scalability, performance, costs
and security issues of each of the components conforms an Information Technology system,
facilitating the administration of the infrastructure that hosts these systems. The features that
are improved in the Cloud system usually cause problems in On-Premise system-based
solutions, making it difficult for these servers to function properly. This study analyzes the Cloud
Computing technology for the migration of the Sistema de Informacién del Ministerio de

Transporte y Obas Publicas (SITOP) from On-Premise servers that began to cause problems.

For this, the operating metrics of the Sistema de Informacion del Ministerio de Transporte y
Obras Publicas in the On-Premise environment are evaluated and these metrics are compared
with the results obtained through the evaluation of the Sistema de Informacion del Ministerio de
Transporte y Obras Publicas in the Cloud environment that uses Google Cloud Platform
services. Providing a basis to know the benefits, disadvantages and challenges involved in
migrating from an On-Premise environment to a Cloud environment with considerable

infrastructure.

This comparative analysis includes the advantages of migrating to the Cloud, including metrics

for flexibility, scalability and cost-efficiency of Cloud Technology.

Key Words: on-premise, cloud, migration, infrastructure, server.



15

Capitulo I: Generalidades

Antecedentes

En la actualidad las empresas mas importantes eligen almacenar sus datos en
servidores alojados en la Nube, especialmente aquellas que necesitan una escalabilidad
flexible siempre adecuandose a las reglas de negocio de estas compafiias, pues representan
una serie de ventajas tanto en costo como en rendimiento de los sistemas informaticos que
utilizan los datos alojados en Cloud. Segin Amin et al (2021) “las ventajas son reconocidas por
una amplia gama de servicios que son generalmente accesibles, adquiribles de manera
progresiva y liberables, y a través de modelos de costos basados en el uso” (p. 42), logrando
un gran impacto dentro de las organizaciones sobre todo en el departamento de Tecnologias
de la Informacién (TI), facilitando en gran medida el manejo de los servidores y servicios que se

deben administrar para el correcto funcionamiento de las organizaciones.

La mayoria de las empresas, privadas o gubernamentales, no suelen contar con los
recursos para implementar y/o mantener una infraestructura de Tl capaz de soportar
escalamiento flexible, haciendo que las organizaciones inviertan cantidades de dinero para
acondicionar y aumentar caracteristicas a los servidores para poder mantener el rendimiento
deseado. Esto sin mencionar problemas inesperados que puedan ocurrir a dichos activos,
teniendo como consecuencia directa que el presupuesto para el departamento de Tl aumente
significativamente por estos posibles imprevistos, debido a esto la alternativa de la tecnologia
Cloud es tan atractiva para muchas empresas. En este caso Unicamente se debe contar con
acceso a internet, “convirtiéndose en la plataforma principal sobre la que se ofrecen servicios
en la Nube debido a que permite transferir grandes cantidades de datos a altas velocidades,
consolidado asi, el crecimiento de la computacion en la Nube” (Calderén & Mora, 2020, pag.

1537), permitiendo gestionar la infraestructura de manera mas segura, rapida y sencilla.
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Hay varios casos de éxito utilizando la tecnologia Cloud Computing para tener una
escalabilidad flexible y tener recursos cuando sean necesarios, como Davivienda, una entidad
bancaria colombiana que mudé su infraestructura a la Nube para dejar de depender de
recursos fisicos alojados en un data center. Davivienda en su Plan de Migracién nos indica que
"en la actualidad el Banco no cuenta con sistemas de contingencia para algunas aplicaciones
criticas que brindan diferentes servicios bancarios a todos sus clientes a nivel nacional e
internacional" (Rodriguez V. , 2023). Este y otros ejemplos evidencian la necesidad del sector
financiero, publico y administrativo de hacer una migracion de servidores On-Premise a la Nube

para mejorar su rendimiento y evitar pérdidas.

Objetivos

Objetivo General

Analizar la utilizacion de tecnologia de computacién en la Nube para entender el
procedimiento de migracion de sistemas desde servidores On-Premises hacia el entorno Cloud

en el caso de estudio del Ministerio de Transporte y Obras Publicas.

Objetivos Especificos

a. Valorar la situacién actual de Sistema del Informacién de Transporte y Obras
Publicas.

b. Determinar las diferencias, beneficios y desventajas que supone la implementacion
de este tipo de tecnologia en sistemas consolidados.

c. Utilizar herramientas para realizar la comparacién de rendimiento del sistema en
diferentes entornos.

d. Evaluacién de los resultados obtenidos.
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Alcance

La presente tesis se enfocara en analizar el caso de uso especifico de la tecnologia
Cloud Computing para la migracion del Sistema de Informacién On-Premise del Ministerio de
Transporte y Obras Publicas, para determinar los beneficios y retos que conlleva esta

migracion valiéndose de datos de uso y métricas de funcionamiento.

Capitulo Il: Marco Teo6rico

Aplicaciones Web
Definicion

Una aplicaciéon web es un software interactivo y de contenido dinaAmico que ofrece al
usuario una interfaz para realizar acciones como leer, escribir y guardar informacién, se
interactla con ella mediante un navegador web o un programa que tiene un navegador web
embebido. Estas aplicaciones utilizan techologias estandar para la comunicacion dentro de la
web como es el caso de lenguajes de marcado (HTML y XML), lenguajes de programacion

interpretados por el navegador web (Javascript y Typescript), conexiones de red mediante el

protocolo TCP/IP y bases de datos (SQL o NoSQL).

Una aplicacién web tiene muchos usos, entre ellos esta el servir de gestor de
informacién de cualquier institucion u organizacién, comunicaciones entre personas ya sea de
manera personal, grupal o masiva, herramienta de productividad como software de ofiméatica,
etc. Dependiendo del uso, la aplicacién puede aumentar su complejidad y los recursos que
necesita para funcionar de manera adecuada y proveer de una cierta calidad de servicio para

los usuarios.

Actualmente las aplicaciones web se han vuelto el estandar de trabajo en empresas y

organizaciones de todo tipo ya que permiten una alta disponibilidad de los servicios y un gasto
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minimo en equipos, ya que, todo el procesamiento lo realiza el servidor remoto donde esta
alojada la aplicacion, con lo cual solo es necesario un computador con acceso a internet y un

navegador compatible con la aplicacion web para trabajar con ella.

Asi como ha ido creciendo el uso de esta tecnologia, también la complejidad, la carga
de procesamiento en el servidor, el almacenamiento necesario y la capacidad de escalabilidad
y resiliencia a fallos han aumentado de manera considerable, dando paso a nuevas alternativas

para alojar aplicaciones y servirlas de la mas automatizada y optimizada posible.

Evolucién

Desde un inicio, las aplicaciones web se pensaron para brindar servicios y
funcionalidades a través de internet, como toda tecnologia ha evolucionado y crecido cada vez
méas, acoplando funcionalidades, caracteristicas y facilitando la accesibilidad del usuario a
estas aplicaciones. Las primeras aplicaciones web que aparecieron eran unidireccionales,
permitian al usuario realizar actividades de lectura sin interactuar con la aplicacion, y ahora
estas aplicaciones se han convertido en herramientas para cualquier actividad que el usuario

guiera obtener.

Cabe mencionar que estas interacciones se dan gracias a lo que se conoce como
servidor web, donde un cliente realiza una o varias peticiones al servidor y este responde a
dicha peticion a través de una pagina web interpretada por un navegador. Estas peticiones se
hacen con el protocolo HTTP y son ejecutadas dependiendo si las aplicaciones son del lado del
cliente o del lado del servidor, en caso de que las peticiones se ejecuten del lado del cliente, el
servidor se encarga de brindar el codigo de las aplicaciones web al cliente para que sea
ejecutado por el navegador. Por otra parte, en caso de las peticiones que se ejecutan del lado
del servidor, el mismo servidor se encarga de ejecuta la aplicacion para generar cédigo HTML y
devolverlo al servidor para que finalmente envie este cddigo generado al cliente a través del

mismo protocolo HTTP.
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Todo inicié con la web 1.0 a partir del afio 1990 y como se menciond anteriormente, en
este caso solo se permitia una comunicacion unidireccional, los datos eran completamente
estaticos y el cliente Unicamente podia realizar actividades de lectura, sin interactuar con la
aplicacion. Esta caracteristica interactiva aparece en la web 2.0, alrededor del afio 2004, pues
en esta etapa los clientes ya tenian un cierto nivel de interaccion con las aplicaciones,
permitiendo acciones tanto de lectura como de escritura y es a partir de aqui cuando se
empieza a popularizar la ejecucion del lado del cliente debido a que los navegadores
empezaron a potenciarse y la necesidad de ahorrar recursos empez6 a crecer por la cantidad
de usuarios que hacian peticiones a los servidores, “distribuyendo asi la carga que recibian los
servidores web entre sus clientes y por lo tanto, consiguiendo un Internet mas escalable y con
aplicaciones mas potentes” (Guillén & Moldes, 2019, pag. 18). En esa época ya aparecieron
las primeras redes sociales y practicamente se inauguré la mensajeria en linea, por lo que fue

necesario empezar a desarrollar aplicaciones con capacidad de escalamiento.

En el afio 2010 empezé la era de la web 3.0, aqui las aplicaciones web se podian
interconectar entre si, pues “Mientras la web 2.0 esta gestionada por el propio usuario humano,
la web 3.0 esta gestionada en la Nube y ejecutada desde cualquier dispositivo con un alto
grado de complejidad y personalizacién” (Latorre, 2018, pag. 5) haciendo que las compafias

empiecen a migrar todas sus aplicaciones y sus respectivas infraestructuras a la Nube.

Modelos

Monolitos

La arquitectura o modelo de monolito consta de cuatro capas, las cuales corresponden
a la capa de presentaciéon (Ul), capa de negocio, capa de acceso a datos (DAO) y capa de
datos. La principal caracteristica de las aplicaciones desarrolladas con esta arquitectura y por la
gue recibe su nombre es que justamente todas estas capas mencionadas anteriormente se

encuentran integradas en un solo nodo.
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Figura 1

Arquitectura monolito

Nodo

Interfaz de Usuario

v

Capa de Negocio

v

DAO

v

BDD

Nota. El gréfico representa la estructura de una arquitectura monolito.

Esta arquitectura es Util para aplicaciones limitadas, aparecio y se popularizé al inicio de
las aplicaciones web porque en esa época aun no existia o no aparecia la necesidad de
escalabilidad. Estas aplicaciones no consumian los recursos que consumen aplicaciones
actuales, las aplicaciones modernas necesitan de “cambios constantes y rapidos sobre un
sistema flexible para cumplir con la demanda del mercado tanto a nivel de actualizaciones
como de nuevas funcionalidades a distintos tipos de dispositivos y entornos” (Lima, 2019, pag.

5).

Esto hace que hoy el principal inconveniente de esta arquitectura sea la escalabilidad,
pues al estar integrado en un médulo, para lograr el escalamiento hay que duplicar la aplicacion
en multiples médulos. Como se explicé anteriormente en un monolito las capas son
dependientes unas de otras, esta dependencia hace que sea extremadamente complicado
identificar cuellos de botella y en caso de identificarlos es imposible realizar un escalamiento

independiente de los modulos debido a que por su estructura no se pueden separar dichos
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modulos del resto de la aplicacion, esto hace que este proceso sea ineficiente y sobre todo
costoso. Las empresas que todavia conservan este tipo de sistemas con la arquitectura
monolitica sean menos competitivas en el mercado en relaciéon con las compafiias que

adoptaron arquitecturas modernas.

Figura 2

Escalabilidad en aplicaciones monolito

Balanceador de Carga

Nodo A Nodo B Nodo C

Interfaz de Usuario Interfaz de Usuario

Interfaz de Usuario

Capa de Negocio

Capa de Negocio Capa de Negocio

I BDD ]

Nota. El gréafico representa un ejemplo en el cual se puede escalar una aplicacién monolito

El cédigo de las aplicaciones monolito es muy complicado de entender, pues al
comprender tanto el Back-End como el Front-End en un sélo cédigo este se vuelve
extremadamente volatil, es decir, que tiene un alto riesgo de generar un error o errores en
cadena en caso de que se modifique una sola parte de dicho cédigo. Mientras mas cambios o
funcionalidades se agreguen, el codigo tendra mas dependencias, lo que hace que este tipo de
aplicaciones se puedan implementar si la aplicacion es lo mas simple posible en temas de
funcionalidad, es decir, que no se necesite afiadir caracteristicas complejas o se requiera

escalabilidad.
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Cliente Servidor

El modelo Cliente-Servidor es un enfoque arquitectonico para una aplicacion web, este
modelo divide la aplicacion en dos partes, el cliente, que es una interfaz donde el usuario
puede interactuar armando peticiones y enviando dichas instrucciones mediante internet hacia
el servidor, el cual procesa la informacion obtenida y segun el resultado del proceso envia una
respuesta al cliente. El cliente puede ser tanto un usuario como otro servidor que se vale de un
recurso expuesto por medio de un servicio web que puede ser lectura de registros de una base

de datos, célculo de valores enviados desde el cliente, etc.

Figura 3

Modelo cliente servidor

Respuesta criags
Peticion

L Respuesta
Peticion

Peticion Respuesta

Nota. Este gréafico representa el funcionamiento del modelo cliente-servidor.

Este modelo inserta el concepto de descentralizacion de los procesos, haciendo que las
tareas sean mas eficientes, ya que, separa las tareas de procesamiento y presentacion y se
puede focalizar los recursos en las tareas mas pesadas del servidor. Otra caracteristica del

modelo es que tiene posibilidad de escalar de manera horizontal, es decir, se pueden adicionar
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servidores para aumentar la capacidad de recibir solicitudes del cliente sin aumentar la
capacidad de procesamiento de dichos servidores, esto se traduce en un menor coste al

momento de escalar la infraestructura.

Modelo N Capas

El modelo de N Capas es un disefio de aplicaciones en el cual se divide la funcionalidad
de una aplicacién en distintas capas, las cuales son adyacentes. Las capas tienen funciones
especificas y que sirven a sus capas adyacentes, asi, el modelo sirve como una pila de
procesamiento de datos haciendo que cada capa sea un médulo que se puede modificar sin

afectar a las otras capas y se pueda escalar los modulos donde mas se necesite.

El modelo de N Capas se divide en las siguientes capas:

e Capa de presentacion: Es la capa de interfaz de usuario donde se consumen la
mayoria de las funcionalidades y una puerta al exterior de la aplicacion web.

e Capade lbgica o capa de negocio: La capa de negocio contiene toda la légica
central de la aplicacion, es decir, todas las reglas de negocio y procesos que
realiza el aplicativo para devolver un resultado a la capa de presentacion.

e Capade acceso a datos o persistencia: Es la capa que realiza el acceso a los
repositorios de datos, se encarga de escribir, leer sobre los datos de la
aplicacion. Lleva el nombre de persistencia ya que persiste sobre los datos de

manera permanente para que los datos estén siempre disponibles.
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Figura 4
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Nota. Este grafico representa el modelo N capas tradicional.
Microservicios

La arquitectura de Microservicios tiene la caracteristica de ejecutar multiples servicios
de manera individual, siendo desplegados de manera automatica cuyo medio de comunicacion
son recursos API que estan basados en protocolos HTTP. Es decir, sus aplicaciones estan
divididas en modulos, haciendo que cada uno de sus componentes pueda funcionar de manera
independiente y se puedan utilizar varias tecnologias, bases de datos y lenguajes de
programacion en cada uno de los modulos, los mismos que por lo general se dividen por

objetivos comerciales.
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Figura 5

Arquitectura de microservicios
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Nota. Este grafico representa la arquitectura de microservicios. Tomado de (Zikky y otros,

2019)

A diferencia de otras arquitecturas como la de monolito, la principal caracteristica de los
Microservicios es la escalabilidad, actualmente la mayoria de las empresas grandes estan
usando este tipo de arquitecturas debido a que segin Rodriguez et al. (2020) los microservicios
se conciben como un estilo arquitectdnico enfocado en desarrollar una aplicacién mediante un
conjunto de servicios, independientes, escalables, colaborativos, evolutivos, capaces de auto

adaptarse a ecosistemas complejos.
Infraestructura de Tl
Definicion
Margarita Trejo define la infraestructura de Tl como el hardware, software, redes,

instalaciones, etc., requerida para desarrollar, probar, proveer, monitorizar, controlar o soportar

aplicaciones y servicios de Tl (2021). El avance de la tecnologia han llegado a todos los
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ambitos de la vida humana, por esa razon es que la implementacion de esta es indispensable
dentro del entorno empresarial. Con esto se consigue la integracion de elementos, dispositivos
y recursos tecnolégicos que permiten almacenar, procesar, transmitir y procesar los datos que

pueden criticar la toma de decisiones de las empresas.

A medida que una organizacion crece, se complica la administracion de estas
infraestructuras, por lo que se deben buscar alternativas para facilitar su gestién y garantizar un
nivel de operacion constante y efectivo, minimizando la cantidad de incidentes que puedan

aparecer.

On-Premise

Es un modelo en el cual los elementos de software y hardware que conforman una
infraestructura de Tl estan implementados y activos en un espacio fisico, estos elementos
suelen componerse principalmente por un servidor, bases de datos y load balancers. Todos
estos elementos normalmente son administrados y mantenidos dentro de las instalaciones de
la organizacién, haciendo que los centros de datos y todos los dispositivos criticos sean
completamente responsabilidad la empresa duefia de estos activos tecnoldgicos. Bajo este
modelo las empresas tienen practicamente control total sobre toda la infraestructura de TI,
permitiendo que dicha infraestructura sea personalizable y se ajuste a las necesidades de la
organizacion. Sin embargo, este modelo también suele generar muchos gastos en temas de
mantenimiento y administracién, ya que, genera costes extra teniendo en cuenta “el hardware,
el software, el personal que lo gestiona, la infraestructura de red donde se crea, su
mantenimiento y soporte, las copias de seguridad asociadas y el respaldo como un plan de

recuperacion ante desastres o la energia que consume” (Montilla, 2024, pag. 8).
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Cloud Computing

Es un nuevo paradigma de trabajo en infraestructura informética, donde la disponibilidad
de recursos tecnolégicos como servidores, almacenamiento y bases de datos se obtiene por
internet y bajo demanda, solo cuando se necesiten. Representa una transformacion digital en la
cual los recursos que antes dependian de espacio y configuraciones complejas de hardware
puedan ser gestionados, monitoreados y adaptados desde cualquier parte del mundo sin

realizar conexiones manuales ni tampoco mantenimiento fisico a los equipos.

Las caracteristicas esenciales de este nuevo paradigma segun la definicion de la NIST

de 2011:

Auto servicio bajo demanda: El usuario puede aprovisionar unilateralmente los
recursos computacionales que necesite y estos se consumen cuando se requieran,
realizando la facturacion de lo que se necesite.

Acceso amplio mediante la red: Se pueden acceder a los recursos
aprovisionados desde cualquier lugar mediante mecanismos estandarizados que
pueden ser heterogéneos, por ejemplo, plataformas pesadas (estaciones de trabajo o
servidores) o livianas (computadoras de escritorio o teléfonos celulares)

Conjunto de recursos: Los recursos que se consumen deben ser la unién de
varios agentes computacionales que estan programados para servir a una cantidad
amplia de consumidores. Los recursos pueden ser asignados o reasignados de acuerdo
con la demanda de los consumidores de manera dindmica.

Réapida elasticidad: Las capacidades de los recursos aprovisionados pueden
ser rapida y elasticamente escaladas o disminuidas segun se requiera, esto se puede
hacer tanto de manera manual como automatica segun las preferencias del usuario.
Con esta caracteristica, las capacidades disponibles para aprovisionar pueden parecer

ilimitadas, siempre disponibles para ser adquiridas en cualquier momento.
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Servicio medido: La Nube controla de manera automatica el uso de los
recursos aprovisionados mediante una capacidad de medicion adecuada para cada tipo
de servicio (almacenamiento, procesamiento, ancho de banda, seguridad, etc.),

realizando la optimizacion del consumo y reporteria de uso (pag. 6).

Existen varios modelos de servicio para entregar los recursos de la Nube, los modelos

son:

Software as a Service (SaaS): Segun Oracle (2024) “es un modelo de implementacion
de software en el que el proveedor de la Nube aloja las aplicaciones del cliente en su entorno
de Nube”. En este nivel el cliente no gestiona de ninguna manera los recursos aprovisionados,
solo ocupa las capacidades de la Nube y puede configurar parametros respecto a esa
aplicacion, por ejemplo, requerir mas espacio de almacenamiento para un servicio de

almacenamiento en la Nube.

Platform as a Service (PaaS): Es un modelo que “ofrece a los clientes la ventaja de
acceder a las herramientas para desarrolladores que necesitan a fin de crear y gestionar
aplicaciones méviles y web sin tener que invertir en la infraestructura subyacente ni
mantenerla” (Oracle, 2024). En este nivel el cliente tiene capacidades de configuracion para el
entorno de despliegue y gestion de las plataformas de desarrollo como Java, Go, Python, etc.
Sin embargo, el usuario no puede administrar la infraestructura subyacente a la Nube, eso

incluye servidores, red, sistemas operativos o almacenamiento.

Infrastructure as a Service (laaS): Por ultimo, en este modelo la Nube “permite a los
clientes acceder a servicios de infraestructura a través de Internet segun la demanda” (Oracle,
2024). La capacidad de los recursos aprovisionados es entregada a través de herramientas de
administracion de infraestructura, por ejemplo, PUuTTY. En este nivel el usuario puede

aprovisionar servidores virtuales con las caracteristicas técnicas deseadas y con la capacidad
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de poder desarrollar o desplegar aplicaciones, asi como implementar varios servicios Saas,
también se tiene la capacidad de implementar otros recursos dentro de la infraestructura
contratada por medio de configuraciones, por ejemplo, componentes de red, entre ellos

firewalls, balanceadores de carga, etc.

La Nube se clasifica en varios tipos segun la administraciéon de la infraestructura para

proveer de servicio al usuario final:

Nube publica: En esta clasificacion la infraestructura que conforma los servicios de
Nube esta dispuestos a cualquier cliente por medio de internet. En este caso, “cualquier
persona o un grupo de industrial puede acceder a estos servicios” (Rani, B. K., Rani, B. P., &
Babu; 2003, p. 26), esto sin necesidad de pertenecer a una organizacién en especifico, no
deben mantener los recursos informaticos y todos los clientes pueden coexistir gracias la

caracteristica de uso de recursos.

Nube privada: Segun Rani et al (2015) en este tipo “la infraestructura es usada por
una sola organizacion y esta mantenida por la misma organizacién o por terceros” (pag. 26).
Generalmente esta alojada en un centro de datos de un proveedor contratado por el ente o en

su propia infraestructura fisica. Este tipo de Nube provee un alto nivel de seguridad y control.

Nube hibrida: Es una combinacién de una Nube publica y privada. En este esquema
una organizacion puede conectar servicios aprovisionados entre las dos Nubes o separar
aplicaciones segun su criticidad para un mayor control en su propio esquema (privada) y para

mayor rapidez y pruebas en un esquema externo (publica).

Comparacion entre modelos On-Premises y Cloud Computing

Entre ambos modelos existen diferencias fundamentales que influyen en varios

aspectos relacionados con la funcionalidad de los aplicativos en la Nube, entre ellos estan “los
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reducidos costos operativos y la flexibilidad de despliegue” (IBM, 2023). En este caso se

evidencian los siguientes aspectos:

Rendimiento: Es una de las primeras consideraciones al comparar los dos modelos. En
primera instancia, el rendimiento dentro de entornos On-Premises depende mucho de la
potencia bruta que puedan proveer los equipos adquiridos y estos a su vez dependen de los
componentes internos (CPU, GPU, RAM, etc.) ademas del mantenimiento y otros elementos
gue pueden proveer una alta calidad de servicio como UPS, Racks y ventiladores. En la Nube,
todos los elementos son parte de una infraestructura disponible y su rendimiento no depende
de mantenimientos ni configuraciones al hardware, sino que el proveedor, o en el caso de la
Nube privada, la propia organizacion, se encarga de optimizar el uso, haciendo que el usuario

final tenga el mejor rendimiento.

Escalabilidad: En este aspecto, el entorno On-Premises es mas restrictivo
dependiendo de los recursos que tenga disponible la empresa para adquirir mas potencia
computacional y realizar un escalado vertical o profesionales para poder realizar un plan de
escalabilidad horizontal, en cualquier de los dos casos se debe mantener compatibilidad con
las aplicaciones y procesos que tiene la organizacion. En el entorno Cloud disponemos de una
capacidad para realizar escalado de manera mas rapida, ya que, solo se escogen el tipo de
recursos que se necesitan y se aprovisionan automaticamente, tanto de manera vertical como
horizontal, ademas la Nube tiene la cualidad de escalar de manera elastica y de manera

automatica segun el uso que tengan los recursos.

Seguridad: En un entorno On-Premises se tiene mas control sobre el flujo de trabajo y
en general los datos que circulan por la infraestructura tecnolégica, ademas de poder realizar
configuraciones muy especificas en relacion a la entrada y salida de datos por medio de
internet, sin embargo, la seguridad fisica sobre los servidores es otro aspecto a considerar, ya

gue, una persona con acceso al centro de datos tiene acceso a todo el flujo del negocio, por lo
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cual se deben tener precauciones tanto sobre amenazas internas como externas. En un
entorno Cloud se debe considerar amenazas externas y configuraciones de dispositivos de
seguridad perimetral como firewalls y balanceadores de carga, para amenazas internas,
dependiendo del tipo de Nube, el proveedor se encarga de este aspecto y garantiza la
seguridad de los datos, asi como la resiliencia a fallos y replicaciéon para que no se pierda la

informacion en caso de que una debilidad se vuelva en una amenaza.

Costos: En este aspecto hay una diferencia notable en la manera como se realizan los
gastos tanto para adquirir como para mantener la infraestructura. En el modelo On-Premises se
puede adquirir la infraestructura de manera fisica y mantenerla durante varios afios, sin
embargo, requiere de mantenimiento constante, asi como un espacio especializado con
condiciones especiales como aire acondicionado, seguridad y suministro energético para
alcanzar un 6ptimo funcionamiento de todos los componentes, lo cual representa un gasto
cosiderable, pero se realiza de manera focalizada, es decir, pocas veces en un periodo de
tiempo. Por otro lado, el entorno Cloud tiene sus recursos disponibles de manera remota y solo
se necesita una conexion segura hacia internet para acceder a su administracion como a las
aplicaciones que alojan, los costos se generan solo con el uso de su infraestructura y dispone
de seguridades tanto internas como externas para evitar el uso indebido, no obstante, el gasto
se realiza de manera diaria y no se tiene total certeza de la ubicacion de los datos ni tampoco
guien accede a estos, ademas, si se desea cambiar de proveedor puede resultar en una tarea

compleja si la infraestructura depende mucho de las funcionalidades de un solo proveedor.

En definitiva, cada modelo tiene un enfoque diferente para proveer soluciones, aunque
tienen diferencias claves que pueden resultar beneficiosas o perjudiciales para cada tipo de
organizacion, por lo que no se puede determinar un modelo mejor que otro, sino, desde el

analisis informatico se debe aplicar el modelo que se ajusta a cada caso.



32

Migracion ala Nube

Conceptualizacion

La migracién a la Nube es algo que se ha popularizado a lo largo de los afios, pues con
la constante expansion de internet y de la aparicién del modelo de negocio “as a Service”, las
empresas empezaron a implementar este nuevo modo de hacer las cosas, migrando sus
recursos locales desde su entorno On-Premise hacia la Nube, a través de los distintos
proveedores que existen en el mercado (AWS, Google Cloud, Microsoft Azure), cuyo principal
atractivo para estas empresas es que ya ho se tengan que preocupar por el mantenimiento o
escalabilidad de sus infraestructuras sino que Unicamente paguen por el servicio que estos

proveedores les ofrecen.
Existen tres modelos “as a Service” que estos proveedores ofrecen:

o Infraestructura como servicio (laaS): En la que se ofrece los servidores, el

almacenamiento y la red como servicio.

o Plataforma como servicio (PaaS): En la que se ofrece Unicamente administrar el

hardware y los sistemas operativos de los servidores.

e Software como servicio (SaaS): En la que se ofrece brindar el software necesario al
cliente sin preocuparse de la instalacion de paquetes o bibliotecas que se necesiten

para que el usuario solo se encargue de usar como sea conveniente.
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Modelos as a service
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Nota. Este grafico representa las caracteristicas de los tres principales servicios de los entornos

Cloud. Tomado de (Alfonso y otros, 2015).

La mayoria de las empresas escogen una de estas opciones porque les permiten

reducir significativamente sus costos operativos, tienen opcion de escalar su infraestructura sin

los limitantes que un modelo On-Premise puedan presentar y facilita en gran medida la gestién

de cada uno de los componentes de la infraestructura.

Evaluacién de infraestructura existente y procesos criticos

Segun la investigacion de Diego Rosas (2022)

[...] son los procesos operativos que sirven al cliente durante la cotizacion, adquisicion

de equipos y soporte de estos procesos que contemplan los activos de informacién

primordiales para la compafiia y en los que se enfocara las actividades del proyecto

(pag. 34)

Para una evaluacion de procesos criticos lo primero es realizar un analisis al giro de

negocio de la organizacion, para lo cual se revisan los objetivos, misién y vision dispuestos por
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la organizacion al publico. En este sentido, podemos hacer un estudio sobre los procesos de la
organizacion y cuales son indispensables para que se cumplan los objetivos de esta. Paso
seguido, observamos la infraestructura necesaria y la arquitectura de la solucién para que
dichos procesos funcionen de manera éptima y cuales son las condiciones de funcionamiento.
Por ultimo, se registran los datos encontrados mediante andlisis para planear y estructurar las
acciones a tomar para realizar la migracién y el entorno destino alojar los procesos criticos de

igual o mejor manera a como en el entorno origen.

Al realizar una migracion de procesos e infraestructura se deben tomar varios
parametros para tener un alcance de los elementos que comprenden los procesos

indispensables mencionados anteriormente. Entre estos parametros se encuentran:

Componentes de hardware y software

En este caso se debe realizar un inventario de todos los componentes de hardware y

software, asi como sus configuraciones para que los procesos funcionen con normalidad

Redes y comunicaciones

Las configuraciones en redes son esenciales para comunicacion y seguridad de los
procesos, actualmente la mayoria de los sistemas funcionan en base a comunicaciones con
otros servidores, para lo cual una correcta configuracion de los sistemas de redes resulta en un

funcionamiento éptimo

Seguridad

Se realiza una revision a las politicas de seguridad implementadas, eso incluye
controles de accesos, politicas de almacenamiento de contrasefias, cifrado de datos y
tratamiento de informacion sobre procesos, tales como manuales, presentaciones, diagramas

de arquitectura, etc.
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Gestiéon de datos

Se realiza una evaluacion de gestion de datos, esto incluye copias de seguridad y
medios de almacenamiento para datos histéricos, recuperacién de data ante desastres y
politicas de retencion ademas de procesos de verificacion de integridad de datos y practicas de

respaldo.
Costos

Para examinar los costos operativos se analiza la infraestructura, los costos de
mantenimiento y suministros como energia y refrigeracion, asi como una actualizacion de

componentes y un escalamiento horizontal o vertical.

Con estos parametros, podemos analizar la infraestructura y sus procesos criticos
mediante un informe que pueda utilizarse para planear qué acciones tomar para que el

desarrollo de la migracién sea exitoso.

Evaluacién de Seguridad

En temas de seguridad, la tecnologia Cloud tiene un conjunto de politicas y tecnologias
disefiadas especificamente para proteger los datos del usuario, pues cada proveedor de los
servicios en la Nube protege los datos de las organizaciones que contratan sus servicios en sus
propios datacenters. Estos deben cumplir con rigurosos mecanismos de seguridad de
proteccion de datos pues segun Ramirez et al. “estas empresas se encargan de desarrollar
sistemas y programas de seguridad (hardware y software) para cuidar de la integridad de los

datos de los usuarios” (pag. 117).

A partir del estudio de Alvarez sobre (Las necesidades de la seguridad en la Nube) se
deben tener en cuenta cinco puntos a la hora de contratar algin servicio en la Nube tomando

en cuenta la seguridad:
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Encriptacion: Hay que verificar las opciones de cifrado que ofrecen los proveedores de

tecnologia Cloud.

Politicas de almacenamiento: Se debe revisar las politicas de estos proveedores

sobre el almacenamiento de los datos.

Politicas basadas en roles: Verificar las politicas que tienen los servicios en la Nube
sobre el establecimiento de roles y el manejo de usuarios para poder llevar un control y definir a

quién puede acceder a la informacién de la organizacion.

Software como servicio: Se recomienda contratar un proveedor de Nube que cuente

con VPN que permita conectar la red de la Nube contra la red de los clientes.

Cumplimiento: Tener en cuenta que, al contratar este tipo de servicios, las empresas
dependeran de las legislaciones y regulaciones de los paises a los cuales los proveedores de
la tecnologia Cloud pertenecen, por lo tanto se debe escoger un proveedor que se ajuste a las
politicas y necesidades de la organizacion que los contrate.

Planificacion

Al tener las evaluaciones de infraestructura existente, procesos criticos y seguridad se
procede a tomar los datos obtenidos para realizar una identificacion de objetivos en el proceso
de migracion. Como en todo proceso, se deben definir metas a lograr, por lo cual, identificar a
gué se desea llegar con esta migracién es mas importante que cualquier puesta en practica de
técnicas para migracion de datos o evaluacion de tecnologias para lograr este fin. Una posible
meta puede ser llegar a un mejor estado que el que se tenia anteriormente, sin embargo,
existen mas objetivos a lograr, como por ejemplo, valorar el rendimiento de un proceso critico
en otro entorno para determinar si es necesario un cambio en el modelo que se maneja
actualmente por otro y todas las variables que comprende (niUmero de usuarios, conexiones a

las bases de datos, disponibilidad, manejo de seguridad, etc.)
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Al definir claramente los objetivos, sigue la realizacion de un disefio de arquitectura en

la Nube, la cual es un conjunto de elementos de computacién en la Nube constituidos de tal

manera que sea una estructura organizada y eficiente para el alojamiento de aplicaciones,

servicios y datos en un entorno Cloud. Al realizar esta arquitectura ya podemos ir definiendo

caracteristicas clave para el caso en particular que estamos tratando, como puede ser:

Tipo de Nube que se va a utilizar para esta arquitectura (privada, publica o hibrida)

Tipos de servicios a utilizar dentro del entorno Cloud (instancias Serverless, servidores

virtuales configurables o servicios de terceros que ofrece la Nube)

Tipos interfaces para comunicar sistemas (conexiones FTP, SSH o consumo de web

Services por medio de HTTP)

Gestion de seguridad y acceso a recursos (VPN, configuracion de tokens de acceso

para consumo de recursos, etc.)

Al definir las caracteristicas de nuestra arquitectura, podemos definir las fases para

desplegar toda la arquitectura planteada en la Nube, el traspaso de procesos criticos hacia la

Nube, realizacion de pruebas, capacitacion del personal que administrara la infraestructura,

realizacién de planes de contingencia y puesta en produccion.

Ejecucidn

Para realizar la migracion a la Nube se suelen elegir una de las siguientes estrategias:

Rehosting: Esta estrategia también conocida como Lift and Shift, se define como el
traslado de las aplicaciones On-Premise a la Nube, logrando esto sin realizar cambios
significativos en la arquitectura definida, es decir, se mueven las aplicaciones de forma
directa, basicamente copiando la infraestructura con todas sus configuraciones tal cual

se encuentran en el entorno On-Premise, siendo especialmente util en aquellas
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aplicaciones que no requieren aprovechar al maximo las optimizaciones y
caracteristicas que ofrece la tecnologia Cloud, haciendo que por este motivo esta

estrategia sea mucho més econémica que las demas.

Esta opcion es ideal en el caso que se requiera una rapida migracién al entorno Cloud o
si se necesita alojar sistemas antiguos, debido a que practicamente su complejidad es menor
en comparacion de otras estrategias. Sin embargo, hay que tener en cuenta que, a pesar de
ser la opcion mas rapida y barata al momento de su ejecucion, es muy susceptible a la
duplicacioén de infraestructura a la hora de escalar, lo que puede resultar en un aumento de
costos desmedido en un futuro, ya que, al copiar la infraestructura On-Premise tal cual, se

suele tener el mismo problema con el tema de la escalabilidad.

e Refactoring: Como su nombre lo indica, esta estrategia se encarga de modificar la
infraestructura y reestructurar las aplicaciones para adaptarla al entorno Cloud. El
objetivo es aprovechar todas las caracteristicas y funcionalidades que esta tecnologia

tiene para ofrecer, mejorando su mantenibilidad y rendimiento en este entorno.

Esta opcion es mas compleja de ejecutar que la anterior, pues se debe invertir mas
tiempo y esfuerzo para modificar la infraestructura y adaptarla al entorno Cloud sin
comprometer el funcionamiento y las caracteristicas funcionales que ya se tienen en el entorno
On-Premise. En este caso existe una curva de aprendizaje, ya que, cada proceso depende del
proveedor que se elija, por lo que se debe tener en cuenta gastos en capacitaciones y gastos

operativos para todo lo que la infraestructura Cloud requiera adaptar.

e Rehosting + Optimizacién: Es la combinacién de las dos estrategias antes
mencionadas, en esta estrategia se busca migrar la infraestructura conservando ciertas

caracteristicas de la infraestructura local. Esto da paso a la implementacion de mejoras
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a dicha infraestructura, adaptandola de cierto modo para que se puedan aprovechar las

optimizaciones y principales caracteristicas de la tecnologia Cloud.

Esta opcidn se pone en practica cuando se requiera eficiencia en cuanto al rendimiento,
pero sin perder su mantenibilidad. De acuerdo con Martinez (2023), después de hacer una
comparativa, se dijo que la mejor opcién en términos econdmicos, los beneficios que pueden
ofrecer estas estrategias y el tiempo que puede tardar su ejecucion es el Rehosting +
Optimizacion, pues “da un beneficio bastante alto en relacién con el coste y un tiempo medio de

aplicacion con un riesgo no muy elevado” (pag. 51).

Figura7

Refactoring vs rehosting vs rehostig + optimizacion

« Refactoring « Refactoring

Rehosting +

<
optimizacion Rehosting +

optimizacion
o

Rehosting « Rehosting «

Nota. Este gréafico representa una comparativa entre las diferentes estrategias de migracion.

Tomado de (Matinez, 2023)

Monitorizacion

Ya realizada la migracién de los componentes se procede con el monitoreo de la
infraestructura para constatar el 6ptimo funcionamiento de los procesos. La monitorizacion
consiste “en realizar pruebas de eficiencia que permitan determinar el correcto funcionamiento
de cada una de las aplicaciones migradas al Cloud” (Rodriguez y otros, 2018, pag. 23). En esta

etapa, la supervision del rendimiento de los recursos aprovisionados es esencial para detectar
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problemas lo mas pronto posible y gestionar posibles soluciones para que el servicio siga en

funcionamiento hacia los usuarios finales.

Podemos usar los mecanismos de la propia Nube para visualizar métricas de
funcionamiento y utilizacién de recursos, o conectarnos por medio de diferentes herramientas
para poder realizar el analisis directamente en los recursos aprovisionados como servidores y
dispositivos de red. Por ejemplo, conectarse mediante el protocolo SSH hacia la linea de
comandos de un servidor Linux y ejecutar diferentes paquetes o herramientas para verificar el
estado del sistema como puede ser el comando top, este verifica el estado y el consumo de
recursos de las aplicaciones. Otra manera de monitorear es con los logs de las aplicaciones
desplegadas o del mismo servidor para verificar los tipos de errores que estan ocurriendo

dentro del sistema, encontrar la causa de los errores.

Capitulo lll: Desarrollo

Antecedentes

El Ministerio de Transporte y Obras Publicas (MTOP) es una entidad rectora del
transporte multimodal, es decir, que se encarga de planificar, gestionar y ejecutar todo tipo de
proyectos relacionados con las diferentes modalidades de transporte existentes en el pais. El

MTOP tiene bajo su cargo cuatro tipos de competencias, las cuales son:
o Infraestructura del Transporte.
e Transporte Terrestre.
e Transito y Seguridad Vial.
e Transporte Aéreo.

e Puertos y Transporte Maritimo y Fluvial.
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En vista de estas competencias, nace la necesidad de elaborar una solucién tecnolégica
para facilitar la gestion de los procesos administrativos mediante sistemas y médulos
informaticos, a través de la Direccion de Tecnologias de la Informacion del MTOP. Frente a
esta necesidad se gestiona el desarrollo del Sistema de Informacion de Transporte y Obras

Publicas (SITOP)

SITOP es una herramienta informatica encargada de "administrar los procesos y
tramites institucionales agregadores de valor y de apoyo que son parte de la gestion
institucional" (Ministerio de Transporte y Obras Publicas, 2017, pag. 4). Ademas de esto el
sistema realiza tareas de "seguimiento de la gestion de los proyectos, desde su planificacion
hasta su terminacién o liquidacion, en las diferentes etapas técnicas, presupuestaria-financiera

y juridica" (Ministerio de Transporte y Obras Publicas, 2012, pag. 2).

Este sistema esta basado en el patron Modelo Vista Controlador (MVC), desarrollado
con la tecnologia Java Enterprise Edition e implementando la arquitectura monolito, teniendo en
cuenta que el SITOP contiene varios médulos dispuestos para cada uno de los actores
participantes dentro de la ejecucion de proyectos. Los funcionarios y servidores publicos que
hacen uso del sistema deben Unicamente desempefiar tareas reaccionadas con la institucion,
de lo contrario estan sujetos a ser sancionados segun la Ley Organica del Servicio Publico

segun la gravedad de la falta.

Estado Pre-Migracién

Desde el afio 2010 hasta el 2023, los servicios y modulos tecnolégicos se encontraban
alojados en el Datacenter del MTOP, durante esos 13 afios los sistemas funcionaron de
manera ininterrumpida lo que a largo plazo ocasioné que algunos componentes sufrieran
dafios. El rendimiento de los componentes decay6 y finalmente se produjeron pérdidas de

servicio, pues en los ultimos afos ya no se disponia de ninguna clase de soporte en cuanto a
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elementos de software y hardware se referia, debido a que la mayoria de los componentes y

elementos del centro de datos habian cumplido con su vida util.

El estado de los servicios alojados en estos servidores presentd inconvenientes debido
a que el sistema empez6 a presentar fallos catalogados como criticos por el MTOP, ya que, se
generaba indisponibilidad del sistema SITOP y varios de los médulos que se utilizan en esta
cartera de Estado, lo cual lamentablemente se traducia en una pérdida econémica al no poder
garantizar la alta disponibilidad del sistema SITOP. El sistema SITOP presentaba caidas
diarias, lo que representaba una indisponibilidad significativa al mes, por lo general eran
problemas de memoria, haciendo que los servidores colapsen porque se consumia casi la

totalidad de la capacidad de memoria del servidor.

Figura 8

Uso de memoria del servidor

I Max. 34508
I Avg- 189GB

10,000 Min- 6308 MB

Nota. Este gréafico representa la capacidad de memoria del servidor del sistema SITOP On-

Premise.

Si la caida del sistema se diera por fallos mas graves, el SITOP podia estar fuera de
servicio hasta 3 dias, lo que en términos econdémicos se traducia en una pérdida considerable
para el Estado. Los servicios que se encontraban alojados en este Datacenter son
considerados criticos para el MTOP, debido a que absolutamente todos los funcionarios, tanto
externos como internos de esta cartera de Estado, utilizan el sistema de manera recurrente. De

esta forma, la falta de disponibilidad presenta un problema no solo en términos econémicos
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COmo se expuso anteriormente, sino también en términos administrativos y operativos, ya que,

no permite que los funcionarios desempefien sus labores diarias con normalidad.

La infraestructura estaba compuesta por servidores tipo Rack con sus respectivos
Blades y Storages, los cuales no contaban con soporte técnico debido al cumplimiento de su
vida util. El espacio de almacenamiento de los Storages o servidores de archivos ya no
abastecia las necesidades generadas por el MTOP, debido a que estos sistemas de
almacenamiento presentaban dificultades de aprovisionamiento a causa del modelo de estos

sistemas.

Cada uno de los Storages contaba con sus respectivas fuentes de poder y sus tarjetas
controladoras, las mismas que estaban conectadas por un canal de fibra de alto rendimiento a
los respectivos Switches SAN para poder bajar la latencia y lograr una transmision de datos
con menor cantidad de pérdidas. El objetivo era garantizar la transaccionalidad de la data
generada por el SITOP, sin embargo, debido a limitaciones de infraestructura no fue posible
respaldar completamente la data transaccional critica que se encontraba en estos equipos, asi
como las Maquinas Virtuales (MV) alojadas en estos servidores y tampoco el sistema operativo
del sistema, lo cual presentaba también un riesgo de pérdida de datos sensibles en caso de

gue los servidores se dafiaran definitivamente.

El sistema SITOP se encuentra dividido de la siguiente manera:

e Front-End.

e Back-End.

e Servidor de Aplicaciones.

e Base de Datos (BDD).
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El sistema SITOP fue disefiado y desarrollado bajo la arquitectura JavaServer Faces
(JSF), utilizando el framework Richfaces para el Front-End mientras que para el Back-End se
utilizé Java y el Java Persitence API (JPA) para gestionar la capa de persistencia del sistema.
Debido a la falta de soporte técnico, tampoco se contaba con licenciamiento actualizado de las
aplicaciones de administracion de los servidores, por lo que operaban con versiones

desactualizadas.

Estos servidores, en hardware y software, estaban obsoletos, pues ademas de los
problemas detallados de licenciamiento de software, muchos de los componentes operativos
y/o dafiados que se encontraban en estos servidores ya no son fabricados por sus respectivas
empresas. Ademas, por temas presupuestarios no se habia podido realizar el proceso de
adquisicién de nuevos equipos, ya que, los costos que en la actualidad se manejan con los
dispositivos pertenecientes a una infraestructura fisica son muy altos, como resultado fue

necesario buscar otras alternativas.
Andlisis de los componentes del Sistema SITOP bajo la modalidad On-Premise

Tabla 1

Detalle de los componentes del sistema SITOP

Descripcion Observacién

JBoss
Es un servidor de aplicaciones de codigo Esta version se encuentra desactualizada y
abierto el cual permite implementar no se puede actualizar debido a que la
aplicaciones de JavaEE, encargandose versioén actual funciona con jdk 1.8 y
completamente de todo el ciclo de vida de posteriores por lo que dicha version no es
dichas aplicaciones. compatible con el sistema On-Premise.

En versiones desactualizadas, el Apache
Tomcat es vulnerable a los ataques DDoS
bajo ciertas condiciones. Sin embargo, esta
vulnerabilidad fue corregida en las versiones
posteriores, pero al no ser compatible con el
sistema, hay que estar pendientes de dicha
vulnerabilidad.
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Observacioén

Postgres SQL

Es un sistema gestor de BDD de tipo SQL.

Funciona correctamente siempre y cuando la
memoria RAM de los servidores no
presenten inconvenientes. Considerando que
el sistema depende de la memoria de los
servidores, cuando alcanza su limite la base
de datos colapsa y se cae el sistema, siendo
este un problema recurrente.

Apache Cluster

Gestiona las peticiones de los usuarios del
sistema, dirigiéndolas a los
servidores de aplicaciones JBosS.

Se suelen quedar sin memoria RAM por lo
gque es necesario reiniciar los servidores
JBoss cada vez que esto sucede. Debido al
volumen de solicitudes recibidas en el
servidor de aplicaciones era necesario
reiniciar los servidores de 2 a 6 veces al dia

JBoss Cluster

Es en donde se encuentran el sistema
SITOP y cada uno de sus médulos.

Cuando los servidores JBoss se caen
(Principal y Backup) debido a los problemas
de memoria mencionados, la BDD también
se cae y por lo tanto los usuarios no pueden
acceder al sistema SITOP ni a ninguno de
sus médulos.

BDD Cluster

Es en donde se encuentra la BDD Postgres
SQL antes mencionada.

Para solventar estos problemas de memoria
se tenia implementado un script que se
encargaba de desactivar todas las
conexiones a la BDD.

Este script se ejecutaba cada 2 horas. Si no
se realizaba esta accion, la BDD
inevitablemente se caia y las aplicaciones
dejaban de funcionar.

Servidores de Sincronizacion y Respaldo

Son los servidores que se encargan de
registrar y sincronizar las acciones que
realizan los usuarios en el sistema SITOP.

Como eran los encargados de registrar las
actividades que realizaban los usuarios en el
servidor activo dependian directamente del
funcionamiento ininterrumpido de todos los
servidores. Por tanto, al fallar los sistemas
provocaban pérdidas de datos de aquellas
operaciones gue al momento estaban
corriendo.

Load Balancer BDD

Se encarga de balancear la carga hacia los
servidores en donde se encuentra la BDD.

Este balanceador de carga esta encargado
exclusivamente de gestionar la BDD, para
evitar que la memoria RAM se llegue a su
limite con tanta frecuencia.

Nota. Esta tabla muestra la descripcién y su respectiva observacion de los componentes del

sistema SITOP en el entorno On-Premise.



Estos componentes se encontraban funcionando bajo la siguiente arquitectura:

Figura 9

Diagrama de arquitectura C4 del SITOP

Usuario SITOP

| Sistema SITOP
| [smoP]
\

Nota. Este gréafico representa la arquitectura del entorno On-Premise del sistema SITOP.

El sistema SITOP se encontraba operando bajo la modalidad On-Premise con la
infraestructura y los componentes antes descritos, teniendo como principal problema las
versiones desactualizadas y carga computacional desmedida en los componentes. Las
soluciones que se brindaban hasta entonces eran parches encargados de solventar fallos
especificos y mientras mas tiempo transcurria, estos inconvenientes se volvian mas
recurrentes; a pesar de que se evaluo la posibilidad de actualizar los componentes, esta
solucién no fue viable por la alta complejidad de desarrollo y tiempo que esto conllevaba.
Realizar esta actualizacion requeria cambiar toda la estructura a nivel de cédigo y de

infraestructura para que el sistema SITOP opere con todas sus funcionalidades.
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Ademas, al estar funcionando con herramientas y técnicas de programacion
incompatibles, tanto el Front-End, el Back-End y la manera en la que estaba construida la base
de datos dificultaba todavia mas el cambio que se necesitaba realizar en caso de una
actualizacion de tecnologias, ya que, esto se traducia en rehacer el sistema practicamente
desde cero, implicando una fuerte inversion de dinero, personal y tiempo. Por eso el MTOP se
vio obligado a buscar una solucion para mejorar el rendimiento del sistema, brindar seguridad
frente a las vulnerabilidades, reducir costos en el proceso de actualizacion contemplado,
garantizar la escalabilidad del sistema y satisfacer la necesidad del MTOP de cumplir con una

alta disponibilidad.
Planificacién

Se definieron varios aspectos para lograr migrar el sistema a la Nube de manera

correcta, haciendo especial énfasis en el rendimiento, escalabilidad, seguridad y costos.

Rendimiento

Para el rendimiento se consideran los tiempos de respuesta que deberia dar el sistema
cuando el usuario recibe solicitudes, procesa la data y devuelve la respuesta al usuario. Estos
tiempos no deben considerar la latencia que puede tener el usuario o los tiempos que tardaria
si el sistema consume servicios externos al SITOP, por el contrario, solo se toma en cuenta el

tiempo que tarde el servidor en devolver la respuesta solicitada.

Al implementar estas soluciones en la Nube, los tiempos de respuesta se reducen
considerablemente, por lo tanto, los tiempos que deberia manejar el servidor en el entorno
Cloud no deberian superar los tiempos que maneja el entorno On-Premises. Para esto, es de
primera necesidad que el sistema tenga alta disponibilidad, es decir, que los servidores se
configuren y aprovisionen para garantizar que el sistema esté disponible los 7 dias de la

semana, las 24 horas del dia.
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Escalabilidad

El sistema SITOP deberia escalar horizontalmente segun los requerimientos que el
sistema tenga, debe poder distribuir cada componente a servidores especificos y que puedan
responder a cada peticion de los 1000 a 3000 usuarios que tienen acceso diariamente a la
herramienta. En el entorno Cloud existe la posibilidad de aprovisionar almacenamiento,
memoria o cualquier componente de manera elastica. Siendo un espacio configurable para que
se adapte al nimero de peticiones que pueda recibir el servidor sin necesidad de interrumpir su

funcionamiento.

Seguridad

Teniendo en cuenta el siguiente articulo:

“Cuando las entidades del sector publico contraten servicios tecnolégicos a terceros,
deberan hacerlo con proveedores que garanticen que los datos se encuentren en centros de

cdmputo que cumplan con estandares internacionales de seguridad y proteccion.

Ademads, los datos deberan ser clasificados tomando en cuenta su criticidad y valor de

la siguiente manera:

1. Reservado: Datos que la divulgacion no autorizada podria causar dafios o lesiones
graves, incluida la muerte de las personas identificadas en la informacion, o
menoscabar significativamente la capacidad del gobierno para desempefar sus

competencias legales.

2. Confidencial: Datos protegidos contra la divulgacién y que sean altamente sensibles o
estén legal, reglamentaria o contractualmente restringidas de su divulgacién a otros

organismos publicos.
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3. Abierto: Datos no restringidos facilmente disponibles para el publico en sitios web y

conjuntos de datos publicos abiertos.

La informacién o los datos especificamente clasificados como reservados y
confidenciales por motivos de seguridad nacional y pertenecientes al Estado ecuatoriano
deberan estar alojados en centros de datos o plataformas informaticas ubicados en territorio
ecuatoriano.” (Cédigo Organico de la Economia Social de los Conocimientos, Creatividad e

Innovacion; 2022, Articulo 146).

El protocolo HTTP debe usarse siempre como método de comunicacion entre los
componentes del SITOP. Se debe mantener actualizados todos los componentes del SITOP
para evitar vulnerabilidades y para la monitorizacion del sistema se podra usar el Dashboard
propio del servicio Cloud. El funcionamiento anterior de la MTOP mantenia toda la informacion
en los servidores fisicos, teniendo el control de la confidencialidad. Con el traslado a la base de
datos que estara en la Nube bajo ningln concepto podra tener datos reservados ni alojar datos

clasificados como confidenciales.

Costos

Al ser una entidad del Estado, el tema de los costos fue el parametro mas importante a
tomar en cuenta para la toma de decisiones en cuanto a qué opcion de Nube implementar.
Desde un inicio se sabia que se iba a elegir la opcién mas accesible que cumpla con las
necesidades especificadas, se manejaron tres opciones, las cuales eran empresas externas
encargadas de servir como intermediarios para la contratacién y posterior implementacion del
nuevo sistema SITOP en la Nube, la empresa elegida fue aquella que ofrecia sus servicios con

un menor costo de remuneracion.

Teniendo en cuenta estos aspectos, se propuso la siguiente arquitectura:



Figura 10

Diagrama de arquitectura propuesta SITOP Cloud

Nota. Este gréafico representa la arquitectura del entorno Cloud del sistema SITOP.
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Al momento de elegir la opcién de la Nube, no se tuvo mucha libertad en la eleccién del

proveedor de servicios Cloud, debido a que la decisién dependia directamente del precio
ofertado por la empresa externa. La empresa hizo el presupuesto tomando en cuenta los

servicios de Google Cloud Platform (GCP), propuesta que cumplia con todos los

requerimientos antes mencionados.

Se consideraron las aplicaciones y componentes compatibles con la solucién Cloud
mencionada, por lo que se tomd en cuenta una variedad de tecnologias y servicios que se

ofrecian dentro de GCP para la migracién del sistema SITOP y asegurar que dicho sistema

funcione de manera correcta y eficiente en el entorno Cloud.
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Proceso de Migracion

Para la migracion del sistema SITOP hacia la Nube se escogio la estrategia de
"Rehosting + Optimizacion”, donde se planea trasladar el sistema de un modo similar a como
esta constituido en el entorno On-premises. Sin embargo, se planeaba implementar mejoras en
la infraestructura como la utilizacién de servicios “Serverless” para una optimizacion de
recursos y alta disponibilidad del sistema. Con el propésito de iniciar el proceso se utilizé la
Nube publica Google Cloud bajo la supervisién de un proveedor externo que asesora al
personal del MTOP para el aprovisionamiento de recursos, conexiones e implementacion de

nuevas tecnologias en el proceso de optimizacion.

Como primer paso se respaldé todos los recursos que se migraran, incluyendo los
servidores de aplicaciones y sus configuraciones, la base de datos del sistema SITOP y
recursos almacenados en servidores de almacenamiento, como documentos PDF o imagenes

de respaldo de los procesos del sistema.

A continuacion, se realiz6 el aprovisionamiento de los recursos dentro de la Nube, para
esto se ejecuta una especificacion de la infraestructura y su equivalencia en el entorno Cloud,
en el caso de que no exista un recurso con las mismas caracteristicas en dicho ambiente.
También se toma en cuenta la ubicacion de los recursos aprovisionados para escoger el que
implique la menor latencia en contraposicién con el entorno On-Premises que, al estar dentro

de la infraestructura fisica del MTOP, no se consideran los aspectos antes mencionados.

Los recursos aprovisionados son los siguientes:

e Un servidor de tipo Linux con distribucion CentOS, la regién de los servidores se
encuentra en el lado oeste de los Estados Unidos al tener menor latencia. Las

caracteristicas de hardware incluyen 8 procesadores virtuales, 8 GB de memoria RAM y



52

50 GB de almacenamiento. El servicio de Google Cloud utilizado para realizar esta tarea

es denominado Compute Engine.

e Un servidor de tipo Linux, en esta ocasion, dentro del entorno On-Premises se disponia
de un servidor con distribuciéon Redhat, sin embargo, por inconvenientes de licencia se
opta por CentOS. Las caracteristicas de hardware son 8 procesadores virtuales, 49 GB
de memoria RAM y 50 GB de almacenamiento. De la misma forma, este servidor fue
creado mediante el servicio Compute Engine, en la misma region de los Estados Unidos

que el anterior.

o Parala base de datos que requiere el sistema se aprovisiona una instancia de Postgres
en modalidad Serverless en el servicio denominado Cloud SQL. Esto coincide con la

estrategia de migracion elegida.

e En el apartado de almacenamiento se realiza el aprovisionamiento de un bucket de

datos por medio del servicio Serverless denominado Cloud Storage

e En lainfraestructura On-Premises existe un balanceador de carga para aliviar la carga
de las conexiones, por lo cual también se aprovisiona en este ambiente el mismo

componente por medio del servicio de Google Cloud llamado Load Balancer.

Al tener aprovisionados los recursos se realizan en primera instancia las instalaciones
de servicios en cada servidor, incluyendo servidores de aplicaciones, configuraciones de red y

componentes de software. Los siguientes componentes de software fueron instalados:

e Servidor web APACHE

e Servidor de aplicaciones JBOSS

e Certificados SSL
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Siguiendo con el proceso se realizaron configuraciones de red para los otros servicios
aprovisionados, como son la base de datos (Cloud SQL), el servicio de almacenamiento (Cloud

Storage) y el balanceador de carga (Load Balancer).

Ya realizadas las configuraciones necesarias se procede a ejecutar un dump o respaldo
de la base de datos de On-Premises para restaurarla en la instancia SQL aprovisionada y de
los archivos del servidor de archivos para dentro del bucket de la instancia de Cloud Storage.
Para ello se utiliza una ventana de mantenimiento para no interrumpir la transaccionalidad y
tener datos actualizados para las pruebas respectivas, una vez realizada la copia se procede a
restaurar dentro de los servicios aprovisionados. En este sentido se pasa a la restauracion de
todo el workspace de la base de On-Premises, haciendo que todos los esquemas necesarios

para el funcionamiento del aplicativo estén disponibles.

Para las pruebas se intenta levantar el aplicativo SITOP dentro de los servicios
aprovisionados, para lo cual son necesarios los servidores configurados e instancias de
servicios escogidos para hacer las funciones de base de datos, almacenamiento y balanceador
de carga. En ese sentido se debe levantar el aplicativo mediante los compilados y desplegarlo

dentro del servidor de aplicaciones.

Por ultimo, ya realizadas las pruebas de forma satisfactoria, se procede a subir el
entorno de produccién a la Nube, es decir, la base de datos volcada en un momento donde no
haya transacciones, los archivos con las fechas mas actualizadas y las direcciones IP
configuradas para poder verlas por medio de la direccion del certificado web (mtop.gob.ec) y
acceder a los recursos desde cualquier parte mediante internet. Al ingresar al sitio, se baja la
ventana de mantenimiento y los usuarios usan el sistema de manera normal, haciendo que
existan transacciones que pueden ser monitoreadas por Google Cloud si ocurre algin

incidente.
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Estado Post Migracion

El sistema se encuentra funcionando correctamente equivalente a como se encontraba
dentro del entorno On-Premises, con una arquitectura similar en lo que se refiere a conexiones
entre componentes y modo de funcionamiento, pero con servicios en la Nube que reemplazan
a algunos de los componentes de la infraestructura anterior. Como se puede visualizar en la
Figura 9, los servicios en la Nube son la instancia SQL de la Nube de Google, el servicio de
almacenamiento Cloud Storage y el balanceador de carga provisto por el servicio Load

Balancer.

En este caso el servicio Compute Engine se encarga de proveer los servidores o
maquinas virtuales para poder realizar las instalaciones de cualquiera de los servicios 0
herramientas necesarias para el funcionamiento del aplicativo dentro de un servidor, ademas
de eso, el servicio permite acceder a un dashboard donde podemos visualizar las métricas de
uso, asi como la seguridad, configuraciones de seguridad, red y facturacion. El servicio permite
el acceso a través de una interfaz para conectarnos mediante el protocolo SSH directamente
desde el navegador para resolver algin inconveniente menor o revisar alguna métrica sin la

necesidad de instalar un cliente SSH como PuTTY o MobaXterm.

El servicio Cloud SQL provee de varios servicios de monitorizacién, asi como gestion de
procesos criticos de la base de datos en un solo lugar. Al ser un servicio Serverless no hay que
preocuparse por configuraciones del gestor de base de datos directamente en consola ni
compatibilidades con ciertos sistemas operativos, sino que podemos realizar las operaciones
necesarias dejando de lado la infraestructura que contiene nuestra instancia de base de datos
como por ejemplo, procesos de copia de seguridad, réplica, parches, encriptado y aumento de
la capacidad de almacenamiento de manera elastica e inmediata, lo que mejora las

capacidades de escalabilidad.
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En referencia a Cloud Storage el servicio sirve para poder reemplazar al servidor de
archivos, es decir, podemos subir todo tipo de datos no estructurados (archivos de texto, audio,
imagenes, videos, etc.) y tener disponibilidad de ellos en cualquier ambito, ademas de ofrecer
resiliencia a fallos y evitar una pérdida, ya que, en On-Premises no hay una replicacion de los
datos almacenados, por lo cual, un fallo critico puede significar la pérdida total de
documentacion sensible, en especial si es una institucién publica como es el caso, donde
formularios, evidencia y seguimiento del proceso por medio de archivos es fundamental para

los procesos.

Asimismo, el servicio de Load Balancer realiza la tarea de balancear las conexiones y la
carga operacional en los sistemas donde los usuarios realizan sus tareas. Un balanceador de
carga resulta fundamental para el buen funcionamiento y la alta disponibilidad de sistemas que
almacenan informacién y dicha informacién es requerida por otro usuario, ademas de unificar
todos los recursos para ser accesibles desde un solo lugar y poder redirigir automaticamente
las peticiones de los usuarios hacia el servidor que tenga menos carga o administrar los
tiempos de espera entre todos los usuarios en linea. Dentro de la nueva arquitectura en la
Nube, el balanceador es facilmente gestionable y no se necesita de ningun tipo de hardware
especializado como si pasa en un entorno On-Premises, dando la posibilidad a més libertad de
configuracion y poder implementar de manera mas rapida este tipo de recursos mas

especificos para obtener un sistema altamente disponible.

Capitulo IV: Resultados

Resultados entorno On-Premises

Estadisticas de Rendimiento en ambiente On-Premises

Para la extraccion de datos de rendimiento en el entorno On-Premises, el equipo

técnico del MTOP implementd una herramienta para la monitorizacion y registro del estado de
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servidores, red y hardware de red llamada "Zabbix", con este servidor podemos rastrear y
monitorear activos de TI, asi como dejar un registro histérico de los datos de rendimiento. Una
de las caracteristicas clave de este sistema de monitoreo es la facilidad de implementacion, ya
gue, solo se necesita instalar un agente para monitorizacion de estadisticas detalladas, en este

caso se instal6 el agente dentro de los servidores que contienen el sistema SITOP.

El rendimiento del sistema SITOP se evalué considerando las estadisticas de uso del
CPU y las de la memoria RAM de los servidores, en un rango de 6 meses, correspondiente a

los meses entre mayo y octubre del 2023, cuando el sistema se migré al entorno Cloud.

Estadisticas de rendimiento mayo 2023

Como se observa en la Figura 11, las métricas empiezan después del 22 de mayo del
2023, esto es debido a que se empez6 a utilizar la herramienta Zabbix en estas fechas. Las
métricas pertenecen al servidor principal llamado JBOSS vy al servidor slave llamado JBOSSAS,
en donde se aprecia que el servidor JBOSS presentd picos en el uso del CPU, superando el
90% de su capacidad total entre el 22 y el 25 de mayo. Por tal motivo el servidor JBOSSAS en
este mismo periodo utilizé aproximadamente el 15% de su capacidad, pues al estar casi
colapsado el CPU del servidor principal el balanceador de carga distribuyé las peticiones hacia

el servidor slave.

Mientras tanto, en el uso de la memoria RAM tanto del servidor JBOSS como del
JBOSSAS, se observa que existieron picos que practicamente llegaron al tope de su capacidad

durante los ultimos dias del mes de mayo.
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Figura 11

Rendimiento sistema SITOP On-Premise mayo 2023 (Zabbix)
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Nota. Este grafico representa las métricas de rendimiento del sistema SITOP On-Premise del

mes de mayo del 2023.
Estadisticas de rendimiento junio 2023

Se observa en las estadisticas representadas en la Figura 12 que el uso de memoria
RAM en ambos servidores tiene varios picos durante este periodo de tiempo. La memoria RAM
es uno de los principales componentes afectados al momento en el cual el sistema SITOP
funciona en su maxima capacidad, lo que ocasiona caidas del sistema y por consiguiente

causa pérdida del negocio por la falta de disponibilidad.

El uso del CPU tiene varios picos de uso, pero no pasa del 50% de su capacidad, por lo

cual toda la carga de trabajo de este mes se concentra en la memoria.
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Figura 12

Rendimiento sistema SITOP On-Premise junio 2023 (Zabbix)
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Nota. Este grafico representa las métricas de rendimiento del sistema SITOP On-Premise del

mes de junio del 2023.

Estadisticas de rendimiento julio 2023

En el mes de julio, como se observa en la Figura 13 existié un pico de uso del CPU en
el servidor JBOSS entre el 25y 28 de julio, en donde se alcanzé el 90% de la capacidad de uso
del CPU, por lo que durante ese mismo rango de tiempo se observa un aumento de carga para

el servidor JBOSSAS.

En cuanto en el rendimiento de la memoria RAM, durante el mes de julio existieron
varios picos que indicaban problemas de rendimiento, pues durante todo este rango de tiempo,
hubo varias ocasiones en donde se alcanzé la capacidad maxima de la memoria, siendo los
ltimos dias del mes en donde los picos de la memoria usada méxima se extendieron por un

periodo mas prolongado.
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Figura 13

Rendimiento sistema SITOP On-Premise julio 2023 (Zabbix)
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Nota. Este grafico representa las métricas de rendimiento del sistema SITOP On-Premise del

mes de julio del 2023.

Estadisticas de rendimiento agosto 2023

Se puede observar que la memoria RAM obtiene unos picos de funcionamiento mas
extensos que en anteriores periodos de tiempo en ambos servidores, lo que significa que
durante el mes de agosto hubo mas carga de trabajo para el sistema. Esto puede traducirse en
una pérdida de informacién cuando el servidor colapsa, tal como se observa en los picos
inferiores de la Figura 14, ya que durante este periodo de tiempo existieron operaciones y
procesos dentro de la memoria RAM ejecutandose de manera continua tanto en el servidor
JBOSS como en el servidor JIBOSSAS, siendo el uso de la memoria de ambos, los

componentes mayormente afectados en el mes de agosto.
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Figura 14

Rendimiento sistema SITOP On-Premise agosto 2023 (Zabbix)

Uso cPU MEMORIA JBOSS

S0 % 64 GB

last min ave
B CPU utilization  [min] 1% 0875% 3.790.
© Trigger: High CPU utilization  [> 90) B Physical memory: Used memory  [min]
© Trigger: JBOSS USOCPU  [>=60] @ Trigger MEMORIA  [>= 60]
CPU MEMORIA JBOSSAS

last min av

M CPUutilization [min] 1% 075% 6.6929

© Trigger: High CPU utilization [> 90]

© Trigger: JBOSSAS. USOCPU  [>=T70] B Physical memory: Used memory  [min]

Nota. Este grafico representa las métricas de rendimiento del sistema SITOP On-Premise del

mes de agosto del 2023.

Estadisticas de rendimiento septiembre 2023

En el caso de septiembre, se observa en la Figura 15 que el rendimiento del CPU del
servidor JBOSS se mantuvo siempre por debajo del 50% por lo que se puede decir que durante
el mes de septiembre el servidor principal mantuvo un rendimiento éptimo en términos de uso
del CPU, sin embargo, en el servidor JBOSSAS existié un pico que sobrepasé el 90% de su
capacidad entre el 10 y 13 de septiembre. Esto también se puede ver reflejado en el
desempefio que tuvo el uso de la memoria RAM del servidor JBOSSAS, pues sus picos fueron

un poco mas inestables que los del servidor JBOSS.

En el uso de la memoria RAM del servidor JBOSS, si bien existieron picos maximos, no
fueron tan prolongados ni frecuentes como los observados en meses anteriores, tanto en el
servidor JBBOSS como en el IBOSSAS, sus picos maximos mas prolongados ocurrieron a

inicios de mes.
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Figura 15

Rendimiento sistema SITOP On-Premise septiembre 2023 (Zabbix)
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Nota. Este grafico representa las métricas de rendimiento del sistema SITOP On-Premise del

mes de septiembre del 2023.
Estadisticas de rendimiento octubre 2023

En este periodo de tiempo se observan menos picos, ya que, durante el mes de octubre
se comenzd con el proceso de migracion hacia el entorno Cloud, en este sentido, tal como se
observa en la Figura 16, en los primeros dias del mes todavia se observan picos maximos en el
uso de la memoria RAM en ambos servidores. Sin embargo, después se observa que se
mantiene una linea continua a partir de cierta fecha antes del 8 de octubre, que es en donde se
empezaron a realizar las pruebas de sistema SITOP Cloud y las solicitudes ya eran dirigidas a
dicho servidor, por esta misma razén el uso del CPU en ambos servidores se redujo

considerablemente.

Existe un ultimo registro de los picos habitualmente reportados donde, dentro de la

misma linea continua, a pesar de que ya no se usaba en toda su capacidad el servidor On-



Premise, el componente mas afectado siguié siendo la memoria RAM, mientras que el CPU

comenzo a reducir su consumo hasta el punto donde sus picos no superaron el 20%.

Figura 16

Rendimiento sistema SITOP On-Premise octubre 2023 (Zabbix)
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Nota. Este grafico representa las métricas de rendimiento del sistema SITOP On-Premise del

mes de octubre del 2023.

Resultados entorno Cloud

Para la extraccion de datos de estadisticas dentro del servicio de nube Google Cloud

62

Platform no se realiz6 la instalacion de un servicio adicional, ya que, la plataforma de Google lo

hace automaticamente. Este sistema guarda un historial del rendimiento gracias a que sus
Servicios proveen cuentan con esta caracteristica de manera predeterminada. Como ya se

menciond anteriormente, los servicios y recursos aprovisionados son: Compute Engine, Cloud

SQL, Cloud Storage y Load Balancer, que se expondran a continuacion:



Compute Engine

Figura 17

Recursos aprovisionados Compute Engine
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ﬁ:} Compute Engine
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Nota. Este gréafico contiene informacion de dos de los servidores aprovisionados vistos en la

arquitectura del SITOP en el ambiente Cloud.

Cloud SQL

Figura 18

Servicios aprovisionados Cloud SQL
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Nota. Este gréafico contiene informacién de la instancia de base de datos aprovisionada que

sirve para guardar la actividad transaccional de los usuarios con los registros del sistema.
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Cloud Storage

Figura 19

Servicios aprovisionados Cloud Storage
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Nota. Este grafico contiene informacion del servicio Cloud Storage se utiliza para guardar datos

no estructurados de los usuarios.
Load Balancer

Figura 20

Servicios aprovisionados Load Balancer
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Nota. Este gréafico contiene informacion de la instancia del balanceador de carga.
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La instancia del balanceador de carga es utilizada para administrar las peticiones
entrantes y realizar una gestion de los recursos de manera 6ptima para ofrecer la mejor

respuesta teniendo en cuenta el nUmero de usuarios que realizan las peticiones.
Estadisticas de Rendimiento en Ambiente Cloud de octubre 2023

En el entorno Cloud se observa un consumo de memoria que llega hasta al 80% sin
llegar a ocupar la totalidad en el caso de la instancia principal, se ven unos picos en la maquina
virtual principal mientras que en la secundaria se tiene un uso de no mas del 60%. Se puede
observar un descenso del uso de la memoria en ambas instancias entre el 15 al 16 de octubre,
y por ultimo se tiene un aumento abrupto el 31 de octubre, en donde la maquina secundaria
llega a su pico maximo junto con la maquina virtual, sin embargo en ninguna de las ocasiones

se llega a ocupar el 100% de la memoria.

Figura 21

Rendimiento de memoria de las instancias aprovisionadas en Google Cloud octubre 2023
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Nota. Este gréafico representa el rendimiento de memoria en las instancias de Compute Engine

En el caso de la CPU, las instancias tienen un uso moderado la mayor parte del tiempo,

si bien, existe un importante pico de rendimiento entre el 26 al 31 de octubre, en el cual se



66

observa un uso del CPU del 100% en la instancia principal, mientras que en la instancia

secundaria ascendio cerca del 50% en esas mismas fechas.

Figura 22

Rendimiento de CPU la instancia principal aprovisionada en Google Cloud octubre 2023

Porcentaje de uso de la CPU informado por el SO (pr... @

100%

A A AAAA Ah

UTC-5 12 oct 2023 19 oct 2023 26 oct 2023

@ Idle but Waiting on Disk I/0 (wait)

B Interrupt Servicing, Software (softirg)

Nota. Este grafico representa el rendimiento de CPU de la instancia principal.

Figura 23

Rendimiento de CPU la instancia secundaria aprovisionada en Google Cloud octubre 2023
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Nota. Este gréafico representa el rendimiento de CPU de la instancia secundaria.
Estadisticas de Rendimiento en Ambiente Cloud de noviembre 2023

Se puede observar que ambas instancias tienen un comportamiento similar al mes
anterior, siendo que hay varios picos altos en la instancia principal hasta llegar al 80% de

memoria, mientras que en la secundaria no alcanza un uso de memoria de mas del 60%.
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Figura 24

Rendimiento de memoria de las instancias aprovisionadas en Google Cloud noviembre 2023
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Nota. Este grafico representa el rendimiento de memoria en las instancias de Compute Engine.

En lo que respecta al uso de la CPU, las instancias tienen un uso mas elevado y
distribuido que en el mes anterior, a pesar de eso no se registran picos que lleguen al 100% de
su capacidad en la instancia principal como en el mes anterior, en este sentido, el uso del CPU
pasa el 50%, en el caso de la instancia secundaria, el uso no supera el 30% por lo que se tiene

un comportamiento estable.

Figura 25

Rendimiento de CPU la instancia principal aprovisionada en Google Cloud noviembre 2023
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Nota. Este grafico representa el rendimiento de CPU de la instancia principal.
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Figura 26

Rendimiento de CPU la instancia secundaria aprovisionada en Google Cloud noviembre 2023
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Nota. Este grafico representa el rendimiento de CPU de la instancia secundaria.

Estadisticas de Rendimiento en Ambiente Cloud de diciembre 2023

En este caso se puede observar picos de funcionamiento equiparables al mes anterior
tanto de la instancia principal como de la secundaria en lo que se refiere a uso de memoria, en
este sentido la instancia principal llega de manera habitual al 80% y la instancia secundaria al

50% de uso como maximo.

Figura 27

Rendimiento de memoria de las instancias aprovisionadas en Google Cloud diciembre 2023
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Nota. Este grafico representa el rendimiento de memoria en las instancias de Compute Engine.

Para el tema del CPU se identifica un uso similar a meses pasados, siendo que la
plataforma tiene varios picos donde la instancia principal llega al 50% de su capacidad y se
mantiene estable durante el resto del mes, mientras que la instancia secundaria se mantiene con

el uso a no mas del 20%.

Figura 28

Rendimiento de CPU la instancia principal aprovisionada en Google Cloud diciembre 2023
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Nota. Este gréafico representa el rendimiento de CPU de la instancia principal.

Figura 29

Rendimiento de CPU la instancia secundaria aprovisionada en Google Cloud diciembre 2023
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Nota. Este gréfico representa el rendimiento de CPU de la instancia secundaria.
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Estadisticas de Rendimiento en Ambiente Cloud de enero 2024

En el mes de enero igualmente se puede ver un comportamiento similar a meses
anteriores, siendo que hay una estabilizacién de servicios, es decir, los recursos utilizados son
los mismos en el tiempo, siendo que la instancia principal ocupa la mayoria de su memoria para

los procesos del aplicativo SITOP mientras que el servidor secundario mantiene su uso a menos

del 50% para el mismo propasito.

Figura 30

Rendimiento de memoria de las instancias aprovisionadas en Google Cloud diciembre 2023
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Nota. Este gréafico representa el rendimiento de memoria en las instancias de Compute Engine.

En el apartado de utilizacion del CPU podemos ver como el comportamiento se mantiene
similar, la instancia principal presenta algunos picos de funcionamiento que llegan a su maximo
entre el 30 y 31 de enero siendo menor al 60%, mientras que la secundaria no presenta muchos
picos excepto por un pico de funcionamiento entre el 19 de enero y el 20 de enero, donde alcanz6
un valor del 60% de utilizacion de CPU, superior a los periodos anteriores, sin embargo, parece

ser un comportamiento inusual que no se repite con frecuencia.
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Figura 31

Rendimiento de CPU de las instancias aprovisionadas en Google Cloud enero 2024
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Nota. Este grafico representa el rendimiento de CPU en las instancias de Compute Engine.

Capitulo V: Conclusiones y Trabajos Futuros

Conclusiones

En el trabajo se expone la importancia de un analisis informético para los procesos de
migracion, en el caso particular del Ministerio de Transporte y Obras Publicas se observan
mejorias considerables en el sistema de informacién. En la actualidad, la Nube no llega a su
capacidad maxima de rendimiento de la memoria RAM, en donde a pesar de presentar algunos
picos altos, en todos los casos se mantiene estable al llegar al 80% de su capacidad,
solventando los problemas de funcionamiento que presentaba el sistema On-Premise en
cuanto a su memaria, mismo que llegaba a colapsar al comprometer distintos componentes y
condicionar su correcto funcionamiento, haciendo que el sistema llegue a quedar fuera de
funcionamiento desde horas hasta dias cada vez que la memoria alcanzaba el 100% de su
capacidad. En el caso del rendimiento del CPU en ambos casos tuvo un comportamiento
similar, sin embargo, el sistema en el entorno Cloud presenté una ligera mejoria, pues en el

entorno On-Premise durante el periodo de mayo a octubre de 2023, se presentaron 2 picos que
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llegaron al 100% de su capacidad, mientras que en el periodo de octubre de 2023 a enero de
2024 se present6 tan solo un pico que llegd al 100% de la capacidad de uso del CPU, ya que,
por lo general el rendimiento del CPU durante este periodo se mantuvo operando en todos los
casos por debajo del 60% de su capacidad. Debido a esto, el sistema SITOP lleg6 a alcanzar
un punto de estabilidad en los dos componentes principales que daban inconvenientes en el
entorno Cloud, permitiendo de esta manera alcanzar la alta disponibilidad que requeria este
sistema, implementado la migracion basada en “Rehosting + Optimizacién” se consiguio
aumentar la eficiencia del proceso y la seguridad del sistema, pues al optimizar el SITOP se
logro actualizar varias de las versiones de los componentes del sistema On-Premise,
solventando los problemas de compatibilidad entre los distintos componentes y que
presentaban un problema grave en términos de seguridad, adaptando la infraestructura para
gue se puedan aprovechar las optimizaciones y principales caracteristicas de la tecnologia
Cloud, como lo es Google Compute Engine, Cloud SQL, Cloud Storage y el Load Balancer

utilizados para este procedimiento.

Para el presente caso de estudio las ventajas son claras al momento de comparar la
operacién de ambos sistemas, consiguiendo finalmente el objetivo tanto de este trabajo de
investigacion como del caso presentado. Sin embargo, se evidencia que el sistema, aunque
tenga las optimizaciones necesarias para funcionar en el entorno cloud, como se propone en la
estrategia “Rehosting + Optimizacién”, sigue necesitando una gran cantidad de recursos
computacionales, ya que fue disefiado como un sistema monolito, una arquitectura donde toda
la aplicacién funciona como una sola, que en el caso de este sistema de informacion resulta
ineficiente por la cantidad de mdédulos que maneja y el tamafio de la aplicacién, asi como las

multiples conexiones a la base de datos.



73

Trabajos futuros

Se recomienda hacer un estudio comparativo dentro de 6 meses para verificar el 6ptimo
funcionamiento del sistema Cloud, de ser satisfactorio se puede proponer su implementacion
en otros ministerios o instancias del gobierno. Por otro lado, se recomienda el estudio y el
financiamiento a investigaciones sobre seguridad dentro de estos sistemas, considerando el

avance tecnoldgico como el caso de la Inteligencia Artificial.

Por ultimo, se propone realizar una reestructuracion del sistema SITOP implementando
la arquitectura de microservicios para aprovechar todas las ventajas del entorno cloud,
tomando en cuenta el tamafio de la aplicacion, el volumen de transacciones y aspectos de la
seguridad de la informacién como son confidencialidad, integridad y disponibilidad del sistema.
En este sentido, el ambiente cloud puede alojar un aplicativo con esta arquitectura y optimizar
su funcionamiento al maximo, resultando en un gasto menor de recursos mayor eficiencia en el
funcionamiento y mayor seguridad al poder controlar cada moédulo de manera individual e

implementar varios métodos de autenticacion y autorizacion.
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