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Planteamiento del problema
PersonasInformación 

Ciberseguridad
Comportamientos y prácticas 

inseguras

En el contexto de



Objetivo General

Elaborar un Modelo de Madurez de la Cultura de
Ciberseguridad para una Institución de Educación
Superior, como caso de referencia la Universidad de
las Fuerzas Armadas ESPE, considerando la familia de
normas internacionales ISO/IEC/NTE 27000.



Objetivos Específicos
Establecer el estado del arte mediante una revisión exhaustiva
de la literatura existente acerca de Modelos de Madurez de la
Cultura de Ciberseguridad.

Determinar los componentes o elementos de la Cultura de
Ciberseguridad en el contexto de una IES.

Analizar modelos relacionados, para configurar los niveles y
componentes del Modelo final de Madurez de la Cultura de
Ciberseguridad.



Marco Conceptual
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Ciberseguridad

Phishing Inyección de código

Ataque de denegación 
de servicios

Malware

● Delito cibernético
● Ciberataques
● Ciberterrorismo

Ciberamenzas

Métodos

Políticas y 
acciones

Activos de 
información Organización



Cultura de Ciberseguridad

Aborda 
aspectos

● Educación
● Formación
● Concientización
● Responsabilidad individual

Confidencialidad
Integridad
Disponibilidad

Proteger



Modelo de Madurez

Estructura Medir Capacidad de un 
sistema

Mejorar
Organización aborda 
la ciberseguridadPermite



Familia ISO 27000
Estándares Internacionales

Buenas prácticas SGSI

Seguridad de la 
Información

ISO 27001 Especifica
Requisitos de 

implementación de un 
SGSI

ISO 27002 Define Controles - SGSI



Diseño del Modelo 
de Madurez
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Análisis de Contexto

En materia de cultura de ciberseguridad, dentro de una institución de 
educación superior se toma en cuenta: 

● La Estructura académica y administrativa
● Los activos de información crítica.



Grupos Ocupacionales

Directivos
Docentes

Funcionarios 
administrativos

TrabajadoresFuncionarios 
técnicos en 
informática Estudiantes

Proveedores de 
servicios 



Definición de Componentes  de ciberseguridad

Componentes ISO Componentes INCIBE Componentes OEA Componentes ENISA Componentes FINAL -

MODELO PROPIO

Controles organizacionales Gestión de riesgos Política y Estrategia de 

Ciberseguridad

Gobernabilidad y normas 

de ciberseguridad

Gobernabilidad y controles 

organizacionales

Controles de personas Gestión de activos Cultura Cibernética y Sociedad Creación de la capacidad y 

concienciación

Capacitación y concienciación 

en habilidades de 

ciberseguridad

Controles físicos Gestión de accesos Educación, Capacitación y 

Habilidades en Ciberseguridad

Jurídico y normativo Marco jurídico y normativo 

de la estrategia de 

ciberseguridad



Componentes  de ciberseguridad
Componentes ISO Componentes INCIBE Componentes OEA Componentes 

ENISA

Componentes FINAL - MODELO 

PROPIO

Controles tecnológicos. Gestión de amenazas Marcos Legales y Regulatorios Cooperación Gestión de activos tecnológicos

Gestión de ciberseguridad Estándares, organizacionales y 

tecnologías

Gestión de usuarios y accesos

Gestión de usuarios Estrategias de gestión de riesgos y 

amenazas

Protección de la  información y 

procedimientos



Clasificación de los controles

Componentes FINAL - MODELO 

PROPIO
Controles ISO 27001

Gobernabilidad y controles 
organizacionales

● Segregación de deberes
● Responsabilidades de la dirección
● Contacto con las autoridades
● Contacto con grupos de interés especial
● Selección
● Términos y condiciones de empleo

Capacitación y concienciación en 
habilidades de ciberseguridad

● Seguridad de la Información en la gestión de 
proyectos

● Protección de registros
● Privacidad y protección de la información de 

identificación personal (Pll, por sus siglas en inglés)
● Revisión independiente de la seguridad de la 

información
● Conciencia de seguridad de la información, 

educación y formación



Clasificación de controles según componentes y grupos 
ocupacionales



Modelos de madurez
Modelo Niveles Componente /Dominios

El Modelo de Madurez de la Capacidad de 

Ciberseguridad 
5 Niveles 5 Dimensiones

Línea de base de la ciberseguridad: An 

Exploration,  que permite delinear la 

Ciberseguridad Nacional en Ecuador - OEA / 

ISACA

6 Niveles 23 Factores

Modelo de madurez de las capacidades de 

ingeniería de seguridad de sistemas (SSE -

CMM)

5 Niveles 22 Áreas de proceso

Modelo comunitario de madurez de la 

ciberseguridad (CCSMM)
5 Niveles 4 Dimensiones



Modelos de madurez
Modelo Niveles Componente /Dominios

Certificación del Modelo de Madurez de 

Ciberseguridad (CMMC)
5 Niveles 17 Dominios

Modelo de madurez de las capacidades de 

ciberseguridad C2M2 4 Niveles 10 Dominios

Modelo de madurez de cultura organizacional de 

ciberseguridad para el sector financiero 

(MMCCSF)
4 Niveles 4 Dominios

Iniciativa Nacional para la Educación en 

Ciberseguridad (NICE) 3 Niveles 3 Áreas de aplicación



Niveles de madurez



Niveles de madurez



Definición de Niveles de madurez
Niveles de madurez Descripción

Nivel Cero: Cultura inexistente ● La ciberseguridad carece de madurez o se encuentra en una etapa muy temprana.
● El proceso  no se ha iniciado formalmente y no se conoce su importancia ni propósito.
● No se realizan prácticas relacionadas en forma organizada.
● En este nivel no se habla de ciberseguridad, se asume que la tecnología ya cuenta con las 

características de seguridad necesarias.

Nivel Uno:  Inicial ● Las prácticas de ciberseguridad se realizan.
● Existe conciencia de la ciberseguridad en un nivel básico.
● Se han aplicado controles de manera intuitiva.

Nivel Dos: Planificado ● Existe conciencia de la importancia de la ciberseguridad y apoyan la planificación.
● Se elabora y aprueba el proyecto de ciberseguridad.
● Se establece una línea base. Algunos aspectos han comenzado a desarrollarse y formularse, pero 

pueden ser improvisados, desorganizados, mal definidos o simplemente nuevos. Sin embargo, hay 
pruebas evidentes de este aspecto. 



Definición de Niveles de madurez
Niveles de madurez Descripción

Nivel Tres: Establecido ● Se pone en marcha el proyecto de ciberseguridad incluyendo los recursos.
● Se establecen objetivos de desempeño y se documenta el progreso de las actividades.
● Los líderes y la comunidad trabajan juntos en programas de educación en seguridad 

cibernética.
● Se incluye en la responsabilidad de la ciberseguridad a todos los procesos de la organización.

Nivel Cuatro: Certificado –
Consistente

● Se evalúan los controles y se implementan medidas de protección avanzada.
● El proceso se mide y se pone en práctica de manera continua.
● Las mediciones se relacionan con los objetivos organizacionales más significativos.
● Las actividades están más organizadas y regidas por políticas o directivas organizacionales.
● Se establece una cultura de seguridad sostenible a largo plazo.

Nivel Cinco: Innovado -
Mejora continua

● Se tiene un marco de trabajo bien definido y robusto.
● Se establecen mecanismos claros para adaptar las estrategias ante circunstancias actuales y 

reaccionar con rapidez ante cualquier cambio futuro.
● Se toma como ventaja las mejoras obtenidas de las prácticas de niveles anteriores, para la 

mejora continua.
● La organización tiene una cultura fuerte de ciberseguridad.



Niveles de Aplicación de Componentes
Nivel de aplicación Valor numérico Descripción

Nivel Nulo 0 Representa que no existe ninguna aplicación de estos controles.

Nivel Bajo 1 Representa que, si existe al menos el conocimiento sobre el tema de 

ciberseguridad.

Nivel Medio 2 Representa la aplicación de estos controles.

Nivel Alto 3 Representa el desarrollo consistente de la ciberseguridad en la organización.



Modelo Final de Madurez de 
la Cultura de 

Ciberseguridad
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Simulación de puntuación de componentes



Simulación de puntuación de componentes  



Simulación de puntuación de componentes



Comparación del nivel
de madurez requerido y
simulado





Conclusiones 
● Se ha construido una propuesta de Modelo de Madurez en el contexto de las IES de manera

particular, en base de varios modelos de madurez relacionados, realizando una síntesis
integrativa y completando conceptos no comunes en los modelos de referencia.

● El establecer una cultura de ciberseguridad exitosa en una IES implica la integración de
diversos componentes que aborden tanto los aspectos técnicos como los
comportamientos y procesos organizativos. Al comprender y definir estos componentes, la
IES estará mejor preparada para construir una cultura resistente a las amenazas
cibernéticas.

● Con el análisis de los modelos relacionados se ha revelado que cada uno tiene sus propias
ventajas. La combinación estratégica de elementos de estos modelos permite la creación
de un Modelo de Madurez de la Cultura de Ciberseguridad adaptado a las necesidades
específicas y al contexto de la organización.



Recomendaciones

● Se recomienda validar el modelo en forma comparativa con la simulación realizada, para
probar el grado de aplicabilidad y la consistencia del modelo.

● Es importante elaborar y ejecutar un Plan de Mejora de la Cultura de la Ciberseguridad de la
Información, en base de la aplicación del modelo, para fomentar una cultura de
responsabilidad compartida, en la que cada miembro de la organización se vea como un
defensor activo, esto implica la comprensión de que la ciberseguridad es responsabilidad
de todos.

● Para la aplicación sistemática del modelo, se recomienda lograr un nivel mínimo de
participación de los diferentes grupos ocupacionales, de esta manera los resultados serán
más confiables y objetivos.


