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Objetivo General

Elaborar un Modelo de Madurez de la Cultura de
Ciberseguridad para una Institucion de Educacion
Superior, como caso de referencia la Universidad de
las Fuerzas Armadas ESPE, considerando la familia de
normas internacionales ISO/IEC/NTE 27000.



Objetivos Especificos

Establecer el estado del arte mediante una revision exhaustiva
de la literatura existente acerca de Modelos de Madurez de la
Cultura de Ciberseguridad.

Determinar los componentes o elementos de la Cultura de
Ciberseguridad en el contexto de una IES.

Analizar modelos relacionados, para configurar los niveles y
componentes del Modelo final de Madurez de la Cultura de
Ciberseguridad.
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Analisis de Contexto

E En materia de cultura de cibersequridad, dentro de una institucién de
educacion superior se toma en cuenta:

e |acEstructuraacadémicay administrativa
e Losactivos de informacion critica.



Grupos Ocupacionales

3 Directivos

Funcionarios
3. técnicosen
informatica

3 Funcionarios
administrativos
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Docentes
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Estudiantes

Proveedores de
servicios



Definicion de Componentes de ciberseguridad

Componentes ISO

Controles organizacionales

Controles de personas

Controles fisicos

Componentes INCIBE

Gestion de riesgos

Gestion de activos

Gestion de accesos

Componentes OEA

Politica y Estrategia de
Ciberseguridad

Cultura Cibernética y Sociedad

Educacion, Capacitacion y
Habilidades en Ciberseguridad

Componentes ENISA

Gobernabilidad y normas
de ciberseguridad

Creacién de la capacidad y
concienciacion

Juridico y normativo

Componentes FINAL -
MODELO PROPIO

Gobernabilidad y controles
organizacionales

Capacitacidén y concienciacion
en habilidades de
ciberseguridad

Marco juridico y normativo
de la estrategia de
ciberseguridad




Componentes de ciberseguridad

Componentes ISO

Controles tecnoldgicos.

Componentes INCIBE

Gestidon de amenazas

Gestion de ciberseguridad

Gestion de usuarios

Componentes OEA

Marcos Legales y Regulatorios

Estandares, organizacionales y
tecnologias

Componentes
ENISA

Cooperacion

Componentes FINAL - MODELO
PROPIO

Gestion de activos tecnologicos

Gestion de usuarios y accesos

Estrategias de gestion de riesgos y
amenazas

Proteccion de la informaciony
procedimientos




Clasificacion de los controles

Componentes FINAL - MODELO

Controles ISO 27001

PROPIO
® Segregacion de deberes
® Responsabilidades de la direccion
Gobernabilidad y controles e Contacto con las autoridades
organizacionales e Contacto con grupos de interés especial
e Seleccion
e Términosy condiciones de empleo
e Seguridad de la Informacién en la gestién de
proyectos
® Proteccion de registros
s S e Privacidad y proteccion de la informacion de
Capacitacion y concienciacion en . e . .
. . ) identificacion personal (PIl, por sus siglas en inglés)
habilidades de ciberseguridad N . .
® Revision independiente de la seguridad de la
informacién
e Conciencia de seguridad de la informacién,

educacion y formacién




Clasificacion de controles segun componentes y grupos

ocupacionales

Grupos ocupacionales
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Modelos de madurez

Modelo Niveles Componente /Dominios
El Modelo de Madurez de la Capacidad de . . .
. . 5 Niveles 5 Dimensiones
Ciberseguridad
Linea de base de la ciberseguridad: An
Exploration, que permite delinear la i
. . . 6 Niveles 23 Factores
Ciberseguridad Nacional en Ecuador - OEA /
ISACA
Modelo de madurez de las capacidades de
ingenieria de seguridad de sistemas (SSE - 5 Niveles 22 Areas de proceso
CMM)
Modelo comunitario de madurez de la . . .
. . 5 Niveles 4 Dimensiones
ciberseguridad (CCSMM)




Modelos de madurez

Modelo Niveles Componente /Dominios

Certificacion del Modelo de Madurez de ) o

. . 5 Niveles 17 Dominios

Ciberseguridad (CMMC)
Modelo de madurez de las capacidades de
ciberseguridad C2M2 4 Niveles 10 Dominios
Modelo de madurez de cultura organizacional de
ciberseguridad para el sector financiero 4 Niveles 4 Dominios
(MMCCSF)

Iniciativa Nacional para la Educacién en

Ciberseguridad (NICE) 3 Niveles 3 Areas de aplicacién




Niveles de madurez

Niveles BID/OEA OFA [ 1SACA SSE - CMM CCSMM CMME M2 [ MMCCSF NICE Modelo final
Nivel Inexistente - Nivel Cero:
Nivel: Incompleto Nivel:0 Nivel: Inexistente
B Descripcion: En esta etapa, |a dberseguridad carece de madurez o 58
Descripeidn: B proceso ) (Descripeidn: En £ste nivel no se habla 3 &N un WP muy 3
[] que no 52 ha llevado 2 i e e de ciberseguridad, se asume que la El proceso que no s& ha iniciado formalments y no 5& CoNace su
cabo en su totalidad y no. recnologia ya cuenta con las |importancia ni propdsito.
ha cumplido con su caracteristicas de seguridad No se realizan pricticas relacionadas en forma organizada.
propésito. necesarias. En este nivel no se habla de ciberseguridad, se asume que la tecnalogia ya
cuenta con las caracteristicas de idad necesarias.
[Mivel: Realizado Nivel: Inicial [Nivel: Limitada
Nivel: Inicial [informalmente Nivel: Realizados Nivel: Limitado Nivel Inicial - Nivel Uno:
Nivel: Implementado Descripcion: Las Nivel: 1 .
1 Desmpuon Er=PEEma e Dﬁcrlpcm Seoom:entra EC=m wlml!dadu R s — et e De::npom ena_u 2B pemrE EI el_r:!a'i = """’_“f""h Descripeion: Las practicas de ciberseguridad se realizan
ciberseguridad carece de madurez o Descrwan.ﬂqm en si una organizacion o |y estados de este nivel tienen|de madure: evaluados, . Descripcion: Las practicas iniciales se |considera la seguridad comoun por una organizacion con establecimiento [Existe canciendia de 13 dil ridad 2n un nivel bdsico
5E ENCUSNTra 2N UN 212pa muy cumple su propdsito.  |proyecto implementa un  |poca o ninguna condiencia de|Salvaguardar Iz informacién  [realizan. critenio Unicaments del ar23 de limitado de procesos y que carece de una 52 han aplicado controles d manera Intultva,
temprana. or qui 133 |Iz3 evaluzcionss, &l zndlisls y [del contrato faderal. tecnologia y seguridad de la orientacion dara. )
practicas fundamentales. (|2 seguridad cloernética. arganizacian.
sl et Plnifcadoy [ R Nivet Documentados Descrpcian: Se documentan 25 A ive!Plarificag Hivel Bos
Descripcién: Algunos sspscios an [0 CoOTRee g Desriies Los deresde [o s [ Descrpcion Los direcivs son consltes de s imporienci de s
lan: Servir como paso [Se proporcionan los recurses - .
comenzado 3 desarrollarss y fe= b e 125 organizaciones, e enla P I Destripcion: describe un drea de actividad ¢ y 8poyan la planificacion.
2 |feemularse, pero pueden ser s planifica isay |is [comunidades y estados demedurez de ST = Ermmr e s I son conslentes dela clave, y &5 representada por una S2 elabora y aprusba ¢l proyecto de clberseguridad.
improvisadas, desorganizados, mal o |8 este nivel estd . N B . organizacion que establecs una Se establece una linea base. Algunos aspactos han comenzade a
al lgualque |y de para proteger la tiene las ¥ P delac yla " N
MEVEE. o rendimiento a nivel g [0 125 Problemas, las o clasificada eontrolada (CUI) |necssarias ramueven an toda la organizacion. LTl E L ol : pero pueden ser improvisados,
Sin embargo, hay prusbas evidente . yla de et de | fuerza de trabajo. mal definidos o simplements nuevos. Sin embargo, hay
de este aspecta. |adoptar |a ciberseguridad. pruebas evidente de este aspecto.

respansabilidad para realizar a5




Niveles de madurez

BID / OEA OFA / ISACA SSE - CMM CCSMM CMMC M2 MMCCSFE NICE Modelo final
Nivel Establecido: Nivel Tres

Mivel: Autosvaluado Nivel: 3 [Nivel: Madurez en optimizacion . .
Nivel: Consolideda Nivel: Formalizado |Nivel: Bien definido vt Nivel Integrada DEIBclon 52 pen= n Ma(ehE o projecia gR chersequiase ncuyendo

Descripcidn: En este nivel, los| ) 3 N =] [Descripcidn: Representa un drea de .
Deseripeidn: Los indicadores =& han |Descripeidn: Bl procezo  [Deseripeidn: Se enfoca en (lideres de las organizaciones, B ™ :‘"ﬁi“mm‘:?i"‘ Deseripeidn: En esta atapa la Bctividad clave o un segmento de capacidad :;a::;;ecen objetivos de pefioy se doc 2 & progreso de las
i yhi utiliza un conjunto de [l &n disciplinada [las i ylos m:w — p.:“l L ““'“:"’_ ! _”"J’f“ c integra en todos las|de planificacién de la fuerza laboral de . |.'ue.:;«n jar juntos en e -

— 3 . o . = N trabajan prog:

funcionar. La asignacion de ) actividades de pmceﬂ'mums #stados trabajan juntos para | a (CUL Controlled | mon o = procesos dela ytodos s& § r cesuridad bernética,
recursos, por otro lado, ha sido dac ¥ establecidos a nivel desarroliar programas de N . . sienten responsables de la integrado con otros procesos de Negocio y N . . N
. A S ” Las pr ds las 3 " ) - ) Se incluye en la respansabilidad de I ciberseguridad a todos los procesos
ignorada. ¥ en n , soporta diferentes niveles de trabajo y de Ia organizacién

seguridad cibermetica. se mejoran &n inds (s smpres. andlisis de carga de rabajo. :

Nivel Certificado-Consistente: Nivel Cuatro
Nivel: Estratégica - o Integra
M'I =do B do Nivel: Revisados Descripcion: Se evaldan los controles v 52 implementan medidas de
Descripcidn: En esta etapa, se han  |Nivel: Consistente b 4én: € I proteccion avenzadas.
tomado decksiones sobre qué - e N esth Descripeion: Proteger la CUly El proceso se mide y s2 pone en practica de maners continua.
indicadores de este aspecto son Descripcién: El proceso [ = n  |rEducir el riesgo de Las mediciones se relacionan con los objetivos organizacionales mas
mis significativos y cudles son c& mide y se lleva 8 cabo N cibersaguridad de amenazas significativos.
menos significativos para la de forma predecible. _ 2das con o5 e :mp . m!“!_"“':: [APT, Advanced Persistent Las actividades estin mds organizadas y regidas por politicas o directivas
organizacion o el Estado en " e = Threat) organizacionales.
particular. = - Se establece una cultura de seguridad sostenible a largo plazo.
Nivel: Dindmica B B R
OERAREEITE R Nivel Innovado-Mjora Continus: Nivel Cinco
Descripcidn: En esta etapa, existen |Nivel: Innovado - a
mecanismos claros para adaptar la PG Nivel: Oprimizando Descripcian: Se tiene un marco de rabajo bien definido y robusto
& las e il El proceso o Se establecan mecanismos claros para adaptar las estrategias ante

actusles, como & aumento de s |es . mn’los logros - [iees o= Reduceidn del CirCUNSIANCIAS ACTUAIES y FEACCIONAr CON FAPIdez Ante cualquier cambio &
sofisticacidn tecnoldgica del v puede reaccionar con ~ N riesgo de Amenzas Persistentes| futuro.
entomo de amenazas, el conflicto  |rapidez a los cambios . ud!:’“.‘ Ifs | = _Aau_ mLII“ | Avanzadas [APT) Se toma como ventaja las mejoras obtenidas de las practicas de niveles
global o un cambio significativo en  |ambientales. ’. . E". ¢ N = : anteriores, para la mejora continua.
:;:mde n[tow::m: Ioun:d &n los nivel — La crganizacion tiene una cultura fuerte de ciberseguridad




Definicion de Niveles de madurez

Niveles de madurez

Nivel Cero: Cultura inexistente

Nivel Uno: Inicial

Nivel Dos: Planificado

Descripcién

La ciberseguridad carece de madurez o se encuentra en una etapa muy temprana.

El proceso no se ha iniciado formalmente y no se conoce su importancia ni propdsito.
No se realizan practicas relacionadas en forma organizada.

En este nivel no se habla de ciberseguridad, se asume que la tecnologia ya cuenta con las
caracteristicas de seguridad necesarias.

Las practicas de ciberseguridad se realizan.
Existe conciencia de la ciberseguridad en un nivel basico.
Se han aplicado controles de manera intuitiva.

Existe conciencia de la importancia de la ciberseguridad y apoyan la planificacion.

Se elabora y aprueba el proyecto de ciberseguridad.

Se establece una linea base. Algunos aspectos han comenzado a desarrollarse y formularse, pero
pueden ser improvisados, desorganizados, mal definidos o simplemente nuevos. Sin embargo, hay
pruebas evidentes de este aspecto.




Definicion de Niveles de madurez

Niveles de madurez

Nivel Tres: Establecido

Nivel Cuatro: Certificado —

Consistente

Nivel Cinco: Innovado -
Mejora continua

Descripcion

Se pone en marcha el proyecto de ciberseguridad incluyendo los recursos.

Se establecen objetivos de desempefio y se documenta el progreso de las actividades.

Los lideres y la comunidad trabajan juntos en programas de educacion en seguridad
cibernética.

Se incluye en la responsabilidad de la ciberseguridad a todos los procesos de la organizacion.

Se evallan los controles y se implementan medidas de proteccién avanzada.

El proceso se mide y se pone en practica de manera continua.

Las mediciones se relacionan con los objetivos organizacionales mds significativos.

Las actividades estdn mas organizadas y regidas por politicas o directivas organizacionales.
Se establece una cultura de seguridad sostenible a largo plazo.

Se tiene un marco de trabajo bien definido y robusto.

Se establecen mecanismos claros para adaptar las estrategias ante circunstancias actuales y
reaccionar con rapidez ante cualquier cambio futuro.

Se toma como ventaja las mejoras obtenidas de las prdacticas de niveles anteriores, para la
mejora continua.

La organizacion tiene una cultura fuerte de ciberseguridad.




Niveles de Aplicacion de Componentes

Nivel Nulo 0 Representa que no existe ninguna aplicacion de estos controles.

Nivel Bajo 1 Representa que, si existe al menos el conocimiento sobre el tema de

ciberseguridad.

Representa la aplicacién de estos controles.

Representa el desarrollo consistente de la ciberseguridad en la organizacion.




Modelo Final de Madurez de
la Cultura de
Ciberseguridad
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Simulacio’ry%yuntuacién de componentes

0 = Nunca se planifican y acuerdan

conjuntamente.
Directivos ¢éLas pruebas de auditoria y otras actividades de 1 =No, rara vez.
Proteccion de los sistemas de  |aseguramiento que implican la evaluacion de los sistemas |2 = Si, en su mayoria.
informacion durante las operativos se planifican y acuerdan entre el probadery la |3 = Si, siempre se planifican y acuerdan
pruebas de auditoria direccion? conjuntamente. 2

0 = No existen estdndares.

1 =No, no se han definido ni
implementado estandares.

2 = 5i, hay estandares pero no

éSe han establecido e implementado esténdares parael  |implementacién completa.
uso efectivo de la criptografia, incluida la gestion de claves |3 = Si, se han definido e implementado

Uso de la criptografia criptograficas? estandares. 2

0 = No existen estdndares.

1 =No, no se han definido ni
implementado estandares.

2 = 5i, hay estandares pero no
implementacion completa.

Ciclo de vida de desarrollo ¢ Existen estandares para el desarrollo seguro de software |3 = Si, se han definido e implementado

y sistemas que se implementan en la universidad? estandares. 2




Simulacion

Proteccion de la
informacion y

procedimientos

Funcionarios Técnicos en Inf.

©@eP

Argquitectura de sistemas

¢Se aplican formalmente los principios de ingenieria de

untuacion de componentes

0 = Nunca se aplican.
1= No, rara vez se aplican.

seguros y principios de sistemas seguros en todas las actividades de desarrollo de |2 = Si, en su mayoria.
ingenieria sistemas de informacion? 3 = Si, siempre se siguen.
0 = Nunca se implementan.
1 = No, rara vez se implementan
¢Se implementan activamente los principios de 2 =Si, en su mayoria.
Codificacion segura codificacion segura al desarrollar programas informaticos? |3 = Si, siempre se implementan.

Pruebas de seguridad en el
desarrollo y aceptacion

¢Considera que se han establecido e implementado
procedimientos de prueba de seguridad en todas las fases
del ciclo de vida del desarrollo de la sistemas o
aplicaciones?

0 = Nunca se implementan.

1 = No, rara vez se implementan

2 =5i, en la mayoria de las fases.

3 = Si, en todas las fases del desarrollo.

Gestion del cambio

¢ Existen procedimientos formales de gestién de cambios
para modificar las instalaciones y sistemas de
procesamiento de informacion?

0 = Nunca estan sujetos a gestion de
cambios.

1= No, rara vez.

2 =Si, en su mayoria.

3 = Si, siempre estan sujetos a gestion de
cambios.




Simulacién@yuntuacién de componentes

0 =Nunca se planifican y acuerdan

conjuntamente.
élas pruebas de auditoria y otras actividades de 1=No, rara vez.
Proteccion de los sistemas de  |aseguramiento que implican |z evaluacion de los sistemas |2 =Si, en su mayoria.
informacién durante las operativos se planifican y acuerdan entre el probador yla |3 = Si, siempre se planifican y acuerdan
pruebas de auditoriz direccion? conjuntamente. 3

0 = Nunca estin sujetos a gestién de
cambios.

1=No, rara vez.

éExisten procedimientos formales de gestion de cambios |2 =5i, en su mayoria.

para modificar las instalaciones y sistemas de 3 =S5i, siempre estan sujetos a gestion de
Gestion del cambio procesamiento de informacion? cambios. 2

Funcionarios Administrativos

0 = Nunca se planifican y acuerdan

conjuntamente.
¢Las pruebas de auditoria y otras actividades de 1=No, rara vez.
Proteccion de los sistemas de  |aseguramiento que implican |z evaluacion de los sistemas |2 =Si, en su mayoria.
informacion durante las operativos se planifican y acuerdan entre el probador y la |3 =Si, siempre se planifican y acuerdan
pruebas de auditoria direccién? conjuntamente. 2

Nivel Medio

2,363636364




Comparacion del nivel
de madurez requerido y
simulado
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Conclusiones

e Se ha construido una propuesta de Modelo de Madurez en el contexto de las IES de manera
particular, en base de varios modelos de madurez relacionados, realizando una sintesis
integrativa y completando conceptos no comunes en los modelos de referencia.

e El establecer una cultura de ciberseguridad exitosa en una IES implica la integracion de
diversos componentes que aborden tanto los aspectos técnicos como los
comportamientos y procesos organizativos. Al comprender y definir estos componentes, la
IES estara mejor preparada para construir una cultura resistente a las amenazas
cibernéticas.

e Con el analisis de los modelos relacionados se ha revelado que cada uno tiene sus propias
ventajas. La combinacion estratégica de elementos de estos modelos permite la creacion
de un Modelo de Madurez de la Cultura de Ciberseguridad adaptado a las necesidades
especificas y al contexto de la organizacion.



Recomendaciones

Se recomienda validar el modelo en forma comparativa con la simulacion realizada, para
probar el grado de aplicabilidad y la consistencia del modelo.

Es importante elaborar y ejecutar un Plan de Mejora de la Cultura de la Ciberseguridad de la
Informacion, en base de la aplicacion del modelo, para fomentar una cultura de
responsabilidad compartida, en la que cada miembro de la organizacion se vea como un
defensor activo, esto implica la comprension de que la ciberseguridad es responsabilidad
de todos.

Para la aplicacion sistematica del modelo, se recomienda lograr un nivel minimo de
participacion de los diferentes grupos ocupacionales, de esta manera los resultados seran
mas confiables y objetivos.



