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Resumen

La Cultura de Ciberseguridad se ha convertido en un elemento clave para la gestion de
riesgos informaticos a nivel organizacional. El siguiente resumen destaca los puntos criticos,
las tacticas empleadas y los beneficios de la creacion de este modelo, ofreciendo una
perspectiva general del camino hacia una cultura de ciberseguridad sélida y adaptable. En
este estudio se elabor6 un modelo de la cultura de ciberseguridad aplicable a Instituciones de
Educacion Superior. La metodologia consistié en una extensa revision bibliografica de nueve
modelos de madurez de ciberseguridad, y a su vez se aplicé el método ecléctico, el cual
consiste en la combinacion de elementos de diversas fuentes. A partir de esto se definen siete
componentes principales: gobernabilidad y controles organizacionales, capacitacion y
concienciacion en habilidades de ciberseguridad, marco juridico y normativo de la estrategia
de ciberseguridad, gestion de activos tecnolégicos, gestion de usuarios y accesos, estrategias
de gestion de riesgos y amenazas, proteccion de la informacion y procedimientos. Estos
componentes abarcan controles relacionados a los distintos grupos ocupacionales dentro de
una Institucion de Educacion Superior. Para el modelo se definen también los niveles de
madurez, que se obtienen mediante la misma metodologia, entonces se tienen seis niveles,
empezando con el nivel 0— Cultura inexistente, nivel 1-inicial, nivel 2—Planificado, nivel 3—
Establecido, nivel 4—Certificado y nivel 5-Innovado, siendo el nivel 0 el méas bajo y el indicativo
de una cultura de ciberseguridad deficiente o casi inexistente; y el nivel 5, el nivel de madurez
mas alto, que representa una cultura bien cimentada, definida, y en proceso de mejora
continua.

Palabras clave: Ciberseguridad, Modelo de Madurez, ISO 27001, Cultura de

Ciberseguridad, Institucién de Educacién Superior.
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Abstract

Cybersecurity Culture has become a key element in managing IT risk at the organizational
level. The following summary highlights the critical points, tactics employed, and benefits of
creating this model, providing an overview of the path to a robust and adaptive cybersecurity
culture. This study developed a model of cybersecurity culture applicable to Higher Education
Institutions (HEIs). The methodology consisted of an extensive literature review of nine models
on the topic of cybersecurity maturity models, and in turn the eclectic method was applied,
which consists of combining elements from various sources, from this seven main components
are defined: Organizational governance and controls, Cybersecurity skills training and
awareness, Legal and regulatory framework of the cybersecurity strategy, Technology asset
management, User and access management, Risk and threat management strategies,
Information protection and procedures. These components cover controls related to the
different occupational groups within a Higher Education Institution. For the model, the maturity
levels are also defined, which are obtained through the same methodology, so there are six
levels, starting with Level O - non-existent culture, Level 1 - initial, Level 2 - planned, Level 3 -
established, Level 4 - certified and Level 5 - innovated, with Level O being the lowest level of
maturity and indicative of a deficient or almost non-existent cybersecurity culture; and Level
5, the highest maturity level, representing a culture that is well established, defined, and in the
process of continuous improvement.

Keywords: Cybersecurity, Maturity Model, ISO 27001, Cybersecurity Culture, Higher

Education Institution.
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Capitulo I: Aspectos Generales

Antecedentes

En una Institucion de Educacién Superior (IES), la innovacién, la tecnologia y el
aprendizaje son esenciales para mejorar la eficiencia y automatizar procesos en todas las
areas. La evolucion tecnoldgica brinda oportunidades significativas para crear entornos de
aprendizaje mas avanzados, superando las barreras educativas actuales. Aunque la
adopcion de tecnologia en la educacion enfrenta desafios al cuestionar las practicas
educativas tradicionales, cada vez mas instituciones optan por estas herramientas para
facilitar el aprendizaje dentro y fuera de las aulas. (Rico, 2022)

Las IES son organizaciones complejas y diversas que se esfuerzan por cumplir sus
funciones educativas, de investigacion y desarrollo dentro de un ambiente cambiante de
innovacion, preparando a los estudiantes para su futuro como profesionales. En este contexto
como lo menciona Novelo et al. (2019), la innovacion tecnoldgica se vuelve crucial para que
estas instituciones integren nuevos proyectos de Tecnologias de la Informacion y
Comunicacion (TIC). Cada dia surgen tecnologias, conceptos y estandares de manera
acelerada en sectores como la industria, el gobierno y otros organismos. Esto incluye areas
como Inteligencia Artificial, Big Data, Mineria de Datos, Ciberseguridad y Seguridad de la
Informacion, entre otros. La ciberseguridad se destaca como un componente esencial en este
panorama tecnoldgico en constante evolucién, siendo crucial para proteger la integridad de
la informacion y garantizar la seguridad en las operaciones de las IES.

A partir de aqui, la manera en la que las organizaciones manejan la capacidad de
ciberseguridad es fundamental para establecer un sistema de seguridad cibernética efectivo,
eficiente y sostenible. Con el fin de mejorar la seguridad, la industria y la comunidad técnica
han desarrollado Modelos de Madurez de Ciberseguridad. Estos modelos evaluan las
habilidades de seguridad cibernética y las clasifican en diferentes niveles, brindando una base
para la mejora continua. Por lo tanto, es esencial identificar cuales de ellos son los principales

y estan disponibles en el mercado. (Rea et al., 2017)
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Debemos tomar en cuenta que, como menciona Rea et al. (2017), un Modelo de
Madurez de Ciberseguridad se refiere a un conjunto de caracteristicas que indican la
capacidad y evolucion de una IES en cuanto a seguridad cibernética. Incluye mejores
practicas y puede incorporar normas o cédigos especificos de esta disciplina. Entonces, en
el contexto de una institucion, este modelo considera la ciberseguridad en distintas areas
interconectadas. Cada area proporciona factores e indicadores que permiten entender en qué
etapa de madurez se encuentra la institucion. Las etapas van desde un nivel inicial, donde se
aborda la ciberseguridad, hasta un nivel dinAmico, donde existe una mayor adaptaciéon a los
cambios, ya sea en términos de amenazas, vulnerabilidades, riesgos, estrategias econémicas
0 necesidades organizacionales cambiantes.

En el contexto de nuestro pais, Morales & Medina (2021), en su estudio referente a
este tema, mencionan que en Ecuador aun no se ha formulado una estrategia nacional
integral de ciberseguridad especificamente dirigida a las IES. Esta estrategia seria
fundamental para definir las pautas, metas y acciones necesarias para resguardar los
servicios, la informacion, las infraestructuras criticas y a los usuarios frente a las amenazas
cibernéticas presentes en el espacio digital.

Por este motivo, la presente investigacion pretende definir un Modelo de Madurez de
la Cultura de Ciberseguridad en el contexto de una IES, basandose en Modelos de Madurez
de Ciberseguridad antes definidos y aplicados a entornos similares, incluyendo la familia de

normas internacionales ISO 27000:2022.

Formulacion del problema

Se creia en un principio que solo la informacion era importante para cualquier
organizacion dado que era el activo mas importante, sin embargo, la infraestructura
tecnolégica y el personal, constituyen también el motor fundamental de una organizacion y

deben ser protegidos ante posibles ciberataques.
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Segun Cornejo et al. (2019): “La ciberseguridad es el conjunto de politicas y acciones dirigidas
a proteger los activos de informacién de una organizacion en general, y a la comunidad en el
ciberespacio “.

Para comenzar a abordar la ciberseguridad, la organizaciéon debe analizar su situacion
actual implementando Modelos de Madurez de Ciberseguridad. En el nivel inicial de madurez,
los modelos principales detallados en estudios cientificos, identifican la gestién de riesgos de
ciberseguridad como un componente fundamental y cada uno de ellos describe los
componentes necesarios para la gestion de riesgos de manera diferente.

Teniendo en cuenta lo anterior, se considera que las organizaciones pueden disponer
de un Modelo de Madurez que permita evaluar el estado actual de la cultura de
ciberseguridad, identificar areas de mejora y establecer objetivos especificos para fortalecer
la proteccion de datos y sistemas en la institucion.

Las IES no son la excepcion, por tanto, se busca implementar un Modelo de Madurez
de la Cultura de Ciberseguridad para garantizar la proteccion de la informacion sensible y la

continuidad de sus operaciones.

Justificacion

La Propuesta de un Modelo de Madurez de la Cultura de Ciberseguridad en una IES
se justifica en el contexto actual, donde cualquier organizacibn que maneje sistemas y
tecnologias de la informacion, enfrenta riesgos y amenazas cibernéticas que pueden
comprometer su funcionamiento. Asi como lo menciona(Guerrero, 2023), la proteccion de la
informacion implica la implementacion de normas, reglamentos, leyes y politicas que
contribuyan a gestionar la ciberseguridad, salvaguardando asi los sistemas de informacién e
infraestructuras cruciales para el crecimiento y desarrollo de la estrategia organizacional.

Se comprende que la proteccién de la informacion no solo requiere la implementacion
de normas y politicas, sino también una evaluacion continua del nivel de seguridad. En este
contexto, la evaluacion de riesgos se presenta como una herramienta fundamental para

determinar la efectividad de las medidas de seguridad implementadas.(Vallejo, 2023)
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La propuesta de un modelo de madurez se fundamenta en estandares y principios
reconocidos internacionalmente en la familia de normas ISO 27000:2022.

Este modelo de madurez no solo proporciona una estructura para evaluar el nivel de
madurez de la cultura de seguridad, sino que también ofrece la facilidad de enfocarse en las
acciones correctivas, contribuyendo al desarrollo de una estrategia organizacional en este

entorno.

Objetivos

Objetivo general

e Elaborar un modelo de madurez de la cultura de ciberseguridad para una Institucién
de Educacién Superior, como caso de referencia la Universidad de las Fuerzas
Armadas ESPE, considerando la familia de normas internacionales ISO/IEC/NTE

27000:2022.

Objetivos especificos

e Establecer el estado del arte mediante una revision exhaustiva de la literatura
existente acerca de modelos de madurez de cultura de ciberseguridad.

e Indagar y definir los componentes o elementos de la Cultura de Ciberseguridad en
el contexto de una IES.

e Analizar modelos relacionados, para configurar los niveles y componentes del

Modelo de Madurez de la Cultura de Ciberseguridad final.

Alcance

El trabajo de investigacion comprende la elaboracién de un Modelo de Madurez de la
Cultura de Ciberseguridad para una IES, como referencia, a la Universidad de las Fuerzas

Armadas-ESPE, mismo que sera definido de acuerdo a componentes / elementos propios de
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la IES y varios niveles de madurez que serviran para establecer la condicién de la cultura de

ciberseguridad.

Capitulo Il: Revisién Sistematica de Literatura

Marco Conceptual

Ciberseguridad

La ciberseguridad es la tarea de proteger computadoras, dispositivos y datos contra
atagues maliciosos. Se divide en areas como la seguridad de red, que brinda proteccion
contra intrusos, y la seguridad de las aplicaciones, que mantiene el software seguro desde su
disefio. La recuperaciébn ante desastres y la continuidad del negocio son planes para
responder a incidentes, asi como también la capacitacion del usuario final, que se enfoca en
ensefiar al personal, buenas practicas de seguridad para evitar amenazas (Castillo & Polanco,
2016).

Segun ISACA (2024), la ciberseguridad es: “La proteccion de los activos, abordando
las amenazas a la informacion procesada, almacenada y transportada por sistemas
interconectados.”

Existen tres tipos principales de ciber amenazas segun Fortaleza Abogados (2023) :

e Delito Cibernético: Involucra a individuos o grupos que atacan sistemas para
obtener ganancias financieras o causar interrupciones.

e Ciberataques: Intento malicioso de comprometer la integridad, confidencialidad o
disponibilidad de sistemas informaticos, redes o datos digitales.

e Ciberterrorismo: Busca debilitar sistemas electrénicos para causar panico o temor.

Los agentes malintencionados utilizan varios meétodos para amenazar la
ciberseguridad:

e Malware: Software malicioso, como virus, troyanos, spyware, ransomware, adware y

botnets, que dafian o interrumpen los sistemas.
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e Inyeccion de Cdédigo: Ataque para tomar control y robar datos de bases de datos
explotando vulnerabilidades en aplicaciones basadas en datos.

e Phishing: Ataques con correos electrénicos que parecen legitimos para obtener
informacion confidencial.

e Ataque Man-in-the-Middle: Intercepcion de comunicaciones para robar datos, como
en redes Wi-Fi no seguras.

e Ataque de Denegacion de Servicio: Sobrecarga de redes y servidores para hacer que

un sistema sea inutilizable, impidiendo funciones vitales.

En una organizacion los componentes principales que se deben supervisar para hacer

frente a los ciberataques segun Cisco (2024), son los detallados en la Figura 1.:

Figura 1
Componentes clave de una organizacion en el &mbito de ciberseguridad.

Es fundamental que los usuarios comprendan y sigan principios
béasicos de seguridad de datos, como elegir contrasefas
seguras, ser precavidos con los archivos adjuntos de correos
electrénicos y la realizacién de copias de seguridad de datos.

Personas >

Las organizaciones deben tener una estructura para hacer
frente a los ciberataques tentativos y sospechosos. Una
Procesos *>organizacion solida puede ayudarlo y explicar cémo identificar
ataques, proteger sistemas, detectar y responder a amenazas y
recuperarse de ataques exitosos.

Es esencial utilizar herramientas como firewalls, filtrado de
DNS, proteccién contra malware, software antivirus y
soluciones de seguridad de correos electrénico para proteger
dispositivos, redes y datos en la nube

Tecnologia =

Nota. La figura presenta los componentes principales de la ciberseguridad. Tomado de (Cisco, 2024)
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Ciberataques en Ecuador

Los ataques cibernéticos en la region han aumentado, principalmente dirigidos a las
entidades financieras de América Latina. El aumento de la actividad digital en la region como
resultado de la pandemia de COVID-19 ha puesto en evidencia las vulnerabilidades del
espacio digital de América Latina y el Caribe (BID & OEA, 2020).

En los ultimos afios, Ecuador ha trabajado para mejorar y ampliar el acceso al Internet
para la poblacién, empresas y administracion publica en todo el pais, lo que ha acelerado el
progreso econémico y social en toda la nacion. Por otro lado, las amenazas han incluido
ciberataques a nuestras Infraestructuras Criticas Digitales (ICD), infraestructuras
tecnolégicas obsoletas, altos costos para la adquisicion de tecnologia y marcos legales y
regulatorios desactualizados, lo que nos ha hecho vulnerables (Ministerio de
Telecomunicaciones y de la Sociedad de la Informacion, 2022).

El gobierno de Ecuador ha planteado seis pilares de la Estrategia Nacional de
Ciberseguridad, y se detalla en la Figura 2, un resumen de la importancia de la ciberseguridad,
la situacion actual, los problemas y desafios prioritarios que se deben abordar, con los
objetivos estratégicos y lineas de accion que acompafian a las medidas que se deben cumplir

en relacion con cada pilar.



Figura 2
Pilares de la estrategia Nacional de Ciberseguridad

PILAR 1:

GOBERNANZA Y COORDINACION NACIONAL

Objetivo 1.1: Establecer un marco integral de gobernanza de la ciberseguridad

Objetivo 1.2: Fomentar una comunidad sélida y articulada con expertos en ciberseguridad de

las maltiples partes interesadas

Objetivo 1.3: Desarrollar un marco legal y regulatorio integral que permita la gobernanza
nacional de la ciberseguridad y la ciber defensa

PILAR 2: RESILIENCIA
CIBERNETICA

Objetivo 2.1: Establecer un
proceso integral para la
gestién de riesgos de
ciberseguridad y preparacién
para afrontar crisis
cibernéticas con el fin de
fortalecer dichas capacidades
a nivel nacional

Objetivo 2.2: Adoptar un
marco integral para la
identificacién, orientacién y
supervision de los operadores
de infraestructuras de
informacién critica nacionales

Objetivo 2.3: Continuar
desarrollan- do capacidades
de respuesta y gestién de
incidentes cibernéticos y del
CERT nacional

Objetivo 2.4: Maximizar el uso
de tecnologias avanzadas y la
innovacién en el disefio de
politicas y procesos dgiles
para el desarrollo de
capacidades de Ciber
inteligencia

PILAR 3: PREVENCION Y
COMBATE A LA
CIBERDELINCUENCIA

Objetivo 3.1: Actualizar el
marco legal y regulatorio de
Ecuador en materia de
ciberdelincuencia para
garantizar la seguridad
ciudadana y la proteccion de
los derechos y libertades en
el ciberespacio

Objetivo 3.2: Fortalecer la
respuesta oportuna y las
capacidades operacionales de
investigacién y judicializacién
de la cibercriminalidad.

PILAR 4: CIBERDEFENSA

Objetivo U.1: Incrementar y
fortalecer las capacidades de
Ciberdefensa del Estado
ecuatoriano para alcanzar la
actitud estratégica defensiva
definida en la Politica de la
Defensa Nacional, para la
proteccion de la
infraestructura critica digital
(ICD) y servicios esenciales en
el ciberespacio.

PILAR5:

HABILIDADES Y CAPACIDADES DE CIBERSEGURIDAD

Objetivo 5.1: Mejorar y ampliar la concientizacién sobre la ciberseguridad a todos los niveles

de la sociedad

Objetivo 5.2: Reforzar las habilidades en materia de ciberseguridad necesarias con las

maltiples partes interesadas

Objetivo 5.3: Asegurar que el sistema educativo imparta conocimientos y fortalezca
habilidades en materia de ciberseguridad

Nota. Pilares y objetivos de la Estrategia Nacional de Ciberseguridad del Ecuador. Tomado de

(Ministerio de Telecomunicaciones y de la Sociedad de la Informacion, 2022)

Modelo de Madurez de ciberseguridad
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Rea (2020) describe al modelo de madurez como: “Un conjunto de caracteristicas,

atributos, indicadores o patrones que representan la capacidad y la progresion en una

disciplina en particular.”
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Por lo tanto, un modelo de madurez proporciona una estructura que permite a las
organizaciones medir la eficacia de sus procesos en comparacion con las mejores practicas
de la industria. Funciona como un estandar independiente que permite evaluar el nivel de
madurez en diferentes &reas relacionadas, sirviendo como un punto de referencia para medir
el desemperio de la organizacion.

El Modelo de Integracién de la Madurez y la Capacidad (CMMI), es un estandar de
calidad ampliamente adoptado a nivel mundial, especialmente en organizaciones de
desarrollo de software. Ofrece dos enfoques para la mejora y evaluacion de procesos,
denominados representaciones: continua y escalonada. En la representacion continua, las
organizaciones eligen areas especificas, mientras que la representacion escalonada sigue un
conjunto definido de areas de proceso. El modelo utiliza niveles de capacidad y madurez para
describir las rutas recomendadas y en sus dos enfoques, los niveles representan mejoras
desde un estado inicial poco definido hasta un estado alineado con los objetivos del negocio.
El CMMI ofrece flexibilidad, al permitir a las organizaciones elegir entre dos caminos para
alcanzar un estado superior de mejora.(Pérez et al., 2014)

Figura 3
Niveles de madurez del modelo CMMI.

° Administrado cuantitativamente

Nota. La figura muestra los niveles de madurez del modelo estandar CMMI. Tomado de (Pérez et al.,

2014)
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No hay un anico modelo definido de madurez cuando hablamos de ciberseguridad,
sino que existen varios marcos y modelos utilizados en la industria para evaluar y mejorar la
madurez en ciberseguridad. Algunos de los modelos de madurez de ciberseguridad mas

conocidos segun (Pérez et al., 2014), incluyen:

e Modelo de Madurez de Capacidades (CMM): Evalla la capacidad de una organizacién
para realizar procesos especificos. En el contexto de seguridad cibernética,
proporciona una estructura para medir y mejorar las capacidades de seguridad.

e Marco de ciberseguridad del NIST: Emitido por el Instituto Nacional de Estandares y
Tecnologia (NIST) de EE. UU., ofrece pautas para ayudar a las organizaciones a
gestionar y mejorar su postura de seguridad cibernética.

e |SO/IEC 27001: Esta norma internacional establece requisitos para un sistema de
gestion de la seguridad de la informacién (SGSI). Aunque no es exclusivamente un
modelo de madurez, su enfoque en la gestion de la seguridad informatica puede
contribuir a la madurez en este &mbito.

e Modelo de madurez de la Capacidad de Ciberseguridad (C2M2): Desarrollado por el
Departamento de Energia de los EE. UU., se centra en la gestién de la ciberseguridad

para organizaciones del sector energético.

Cultura de ciberseguridad

Segun Hernandez (2018) : “La Cultura de Ciberseguridad es entendida como el
conjunto de principios, valores y acciones en materia de educacion, formacion y
concientizacion.”

Dicho esto, la Cultura de Ciberseguridad se refiere a las actitudes, comportamientos
y practicas que una organizacion adopta en relacion con la seguridad de la informacién y la
tecnologia. Los ataques cibernéticos son una de las principales amenazas a la seguridad
nacional e internacional. No es posible una respuesta efectiva a las amenazas cibernéticas

sin la participacion de todos los sectores de la sociedad a través de una cultura de
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ciberseguridad. No obstante, entendemos que esta no puede ser abordada por si sola, sino
como parte de una cultura de seguridad y defensa mas amplia (De Tomas Morales, 2014).
En otro concepto, la cultura de ciberseguridad hace referencia a los procedimientos
gue una organizacion establece para que todos sus empleados sepan coOmo actuar en
situaciones relacionadas con la integridad de los datos, mientras cumplen con sus deberes.
Los actores humanos y las politicas de ciberseguridad son las principales causas de las

filtraciones de informacién dentro de las organizaciones (loannou et al., 2019).

Elementos de la Cultura de ciberseguridad

La cultura de ciberseguridad se desarrolla mediante un proceso largo y progresivo en
el que intervienen una variedad de factores que contribuyen al estado cultural de una
organizacion a través de pruebas, exadmenes y entrevistas. Esta interaccion continua de

evaluacién ayuda a reducir las amenazas cibernéticas humanas o personales.

Los estudios y enfoques de expertos en seguridad de la informacion han logrado
elaborar un modelo de cultura de seguridad detallado en la Figura 4, en el cual se han
combinado elementos y rasgos humanos con parametros organizativos internos y externos.
Méas concretamente, este modelo define claramente dos niveles: El nivel organizativo
pretende abarcar todos los factores relacionados con la infraestructura tecnoldgica de
seguridad de una organizacién, operaciones, politicas y procedimientos, mientras que el nivel
individual se centra en los atributos y caracteristicas de los empleados con un impacto
inmediato en su actitud y comportamiento en materia de seguridad. (Georgiadou et al., 2022)

De esta manera, se integran las dos perspectivas antes mencionadas y el modelo

sugerido logra integrar los elementos humanos externos e internos.
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Figura 4
Modelo de cultura de ciberseguridad

4 N

NIVELES DIMENSIONES
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Nota. La figura detalla los niveles y dimensiones del modelo de cultura de ciberseguridad. Tomado de
Georgiadou et al. (2022).

Georgiadou et al. (2022) describi6é cada nivel en diferentes dimensiones.

El nivel organizativo se divide en dimensiones como el disefo, el desarrollo, la
documentacion y la aplicacion de politicas y procedimientos de seguridad para diferentes
areas de la empresa. Mas especificamente:

e Activos: Se refiere a los activos de la organizacion (incluidas las personas, edificios,
maquinas, sistemas y activos de informacion) e incluye politicas que aplican varios
niveles de confidencialidad, disponibilidad e integridad.

¢ Continuidad: Tiene por objeto garantizar la continuidad de las operaciones, los
servicios y la produccion de una organizacion a niveles predefinidos, salvaguardando
al mismo tiempo la reputacién y los intereses de las principales partes interesadas en

caso de incidentes.
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Acceso y confianza: Se centra en el acceso adecuado a recursos en toda la
organizacion, aclarando al mismo tiempo roles y permisos. Ademas, delimita las
interacciones de la organizacion con factores de terceros, como proveedores, clientes,
autoridades, entre otros.

Operaciones: Se refiere a la administracion de las practicas empresariales para crear
el mayor nivel de eficiencia posible dentro de una organizacion, teniendo en cuenta al
mismo tiempo los aspectos de seguridad que salvaguardan sus resultados finales.
Defensa: Se centra en la prevision de haber planificado, adquirido y configurado
adecuadamente todos los activos técnicos necesarios para la mejora y el
funcionamiento eficaz de su seguridad de la informacion.

Gobernanza de la seguridad: Se refiere a las medidas adoptadas para planificar,

gestionar y mejorar eficazmente la seguridad de la informacién.

Georgiadou et al. (2022) por otra parte también describi6é el nivel individual, mismo

gue se compone de las siguientes dimensiones:

Actitud: Se refiere a los sentimientos y creencias de los empleados hacia los protocolos
y temas de seguridad.

Conciencia: Examina la comprension, el conocimiento y la concienciacion de los
empleados sobre las cuestiones y actividades de seguridad.

Comportamiento: Estudia el comportamiento consciente de la seguridad exhibido en el
dia a dia en el lugar de trabajo de un individuo.

Competencia: Evaluacion de las habilidades, destrezas, conocimientos y experiencia
de los empleados que les permiten desempefar sus funciones y conocimientos para

ajustarse a las politicas y procedimientos de seguridad de la organizacion.

Familia normas I1SO 27000

Abarca desde la norma 27000 hasta la 27019 y de la 27030 a la 27044, tiene asignado

a cada norma un numero especifico dentro de esta serie. Es crucial destacar que esta



28

estandarizacién no solo proporciona controles y procesos para gestionar riesgos relacionados

con la seguridad de la informacién, sino que también incluye una norma inicial, la ISO 27000,

gue establece definiciones y términos clave para toda la serie. Esta norma juega un papel

esencial al proporcionar un vocabulario claramente definido, evitando asi malentendidos en

la interpretacion de conceptos técnicos y de gestion. (Alonso, 2023)

Es importante sefialar que la horma ISO 27000, a diferencia de otras en la serie, esta

disponible de manera gratuita, facilitando su acceso y uso en comparacion con las normas

gue conllevan costos de implementacién.

En resumen, como lo detalla Alonso (2023), el conjunto de estandares de la familia ISO

27000, comprende los siguientes:

ISO 27001: Especifica los requerimientos necesarios para implantar y gestionar un
SGSI. Es la norma més importante de la familia y es certificable.

ISO 27002: En soporte del proceso de gestion de riesgos de la norma ISO/IEC-27001,
define un conjunto de buenas practicas para la implantacion del SGSI, a través de 93
controles, estructurados en 4 grandes dominios.

ISO 27003: Proporciona una guia para la implantacién de forma correcta de un SGSI,
centrandose en los aspectos importantes para realizar con éxito dicho proceso.

ISO 27004: Proporciona pautas orientadas a la correcta definicién y establecimiento
de métricas que permitan evaluar de forma correcta el rendimiento del SGSI.

ISO 27005: Define como se debe realizar la gestion de riesgos vinculados a los
sistemas de gestion de la informacion, orientado en como establecer la metodologia a
emplear.

ISO 27006: Establece los requisitos que deben cumplir aquellas organizaciones que
guieran ser acreditadas para certificar a otras en el cumplimiento de la ISO/IEC-27001.
ISO 27007: Es una guia que establece los procedimientos para realizar auditorias
internas o externas con el objetivo de verificar y certificar implementaciones de la

ISO/IEC-27001.
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ISO 27008: Define como se deben evaluar los controles del SGSI con el fin de revisar
la adecuacion técnica de los mismos, de forma que sean eficaces para la mitigacion
de riesgos.

ISO 27009: Complementa la norma ISO/IEC-27001 para incluir requisitos y nuevos
controles afiadidos que son de aplicaciéon en sectores especificos, con el objetivo de
hacer mas eficaz su implantacion.

ISO 27010: Indica como debe ser tratada la informacién cuando es compartida entre
varias organizaciones, qué riesgos pueden aparecer y los controles que se deben
emplear para mitigarlos, especialmente cuando estan relacionados con la gestion de
la seguridad en infraestructuras criticas.

ISO 27011: Establece los principios para implantar, mantener y gestionar un SGSI en
organizaciones de telecomunicaciones, indicando cémo implantar los controles de
manera eficiente.

ISO 27013: Establece una guia para la integracion de las normas ISO/IEC-27001
(SGSI) y ISO/IEC-20000 Sistema de Gestion de Servicios (SGS) en aquellas
organizaciones que implementan ambas.

ISO 27014: Establece principios para el gobierno de la seguridad de la informacion.
ISO 27015: Facilita los principios de implantacién de un SGSI en empresas que prestan
servicios financieros y de seguros.

ISO 27016: Proporciona una guia para la toma de decisiones econémicas vinculadas
a la gestion de la seguridad de la informacién, como apoyo a la direccion de las
organizaciones.

ISO 27017: Proporciona una guia para los servicios Cloud, con controles basados en
la norma ISO/IEC-27002.

ISO 27018: Complementa a las normas ISO/IEC-27001 y ISO/IEC-27002 en la
implantacién de procedimientos y controles para proteger datos personales en aquellas

organizaciones que proporcionan servicios en Cloud para terceros.
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ISO 27019: Facilita una guia basada en la norma ISO/IEC-27002 para aplicar a las
industrias vinculadas al sector de la energia, de forma que puedan implantar un SGSI.
ISO 27021: Establece los requisitos de competencia para los profesionales del SGSI
gue lideran o participan en el establecimiento, implementacion, mantenimiento y
mejora continua de uno o mas procesos del SGSI.

ISO 27022: Proporciona un modelo de referencia de procesos para el SGSI.

ISO 27023: facilita una guia de correspondencias entre las normas ISO/IEC-27001 y
ISO/IEC-27002.

ISO 27031: Proporciona apoyo para la adecuacioén de las tecnologias de la informacion
y comunicacion.

ISO 27032: Facilita la identificacion de las lineas generales para fortalecer el estado
de la ciberseguridad en una compafiia.

ISO 27033: Establece las pautas de seguridad de la administracion, operacién y uso
de las redes.

ISO 27034: Proporciona orientacion en el area de tecnologia de la informacion,
técnicas de seguridad y seguridad de la aplicacion.

ISO 27035: Define un conjunto de mejores practicas relacionadas con la gestion de
incidentes de seguridad haciendo hincapié en la deteccion, reporte y evaluacién de
incidentes de seguridad.

ISO 27036: Referida a la Seguridad de la informacion para las relaciones con
proveedores, ofrece orientacion sobre la evaluacion y el tratamiento de los riesgos de
informacion involucrados en la adquisicion de bienes y servicios de proveedores.

ISO 27037: Ofrece directrices para la identificacion, recoleccion, adquisicion y
preservacion de evidencias digitales.

ISO 27038: Especifica las caracteristicas de las técnicas para la redaccion digital.

ISO 27039: Proporciona una guia para ayudar a las compafiias con la seleccion,

despliegue y operacion de sistemas de deteccion y prevencion de intrusion.



31

ISO 27040: Facilita unas pautas para proteger la seguridad de los sistemas de
almacenamiento, asi como para la proteccion de los datos contenidos en los mismos.
ISO 27041: Ofrece una guia y directrices para garantizar la idoneidad y adecuacion de
los métodos de investigacion de incidentes.

ISO 27042: Define las directrices para un correcto andlisis e interpretacion de
evidencias digitales.

ISO 27043: Proporciona una guia de principios y procesos para la recopilacion de
evidencias digitales e investigacion de incidentes.

ISO 27050: Se trata de una norma desarrollada en cuatro partes que trata sobre la
informacion almacenada en dispositivos electronicos.

ISO 27070: Define requisitos de seguridad que tienen como objetivo establecer raices
de confianza para la provisién de entornos informéaticos confiables.

ISO 27099: Ofrece requisitos para gestionar la seguridad de la informacién para los
proveedores de servicios de confianza de infraestructura de clave publica (PKI).

ISO 27100: Facilita una vision general de la ciberseguridad y define conceptos
relevantes que estén relacionados.

ISO 27102: Describe pautas de gestién para cuando se considere la adquisicion de
seguros cibernéticos como una opcién de tratamiento de riesgos.

ISO 27103: Ofrece una guia sobre el aprovechamiento de los estandares y normas
existentes en un marco de ciberseguridad.

ISO 27110: Basada en los principios de flexibilidad, compatibilidad e interoperabilidad,
esta norma proporciona directrices para estandarizar medidas de seguridad.

ISO 27400: Proporciona una guia basada en directrices sobre riesgos, principios y
controles para la seguridad y privacidad de las soluciones de Internet de las cosas
(IoT).

ISO 27550: Ofrece pautas de ingenieria de privacidad orientadas a ayudar a las
organizaciones a integrar en sus procesos del sistema los avances en la ingenieria de

privacidad.
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e |SO 27555: Facilita directrices para el desarrollo e implantacion de politicas y
procedimientos para la eliminacion de la informacion de identificacion personal (Pll) en
las organizaciones.

e |SO 27570: Proporciona orientacion sobre la proteccion de la privacidad en el
desarrollo de los ecosistemas de las ciudades inteligentes.

e |SO 27701: Desarrollada como una guia de extensién a los requerimientos y controles
de la ISO 27001, aporta a las organizaciones los requisitos para administrar, gestionar
los datos y proteger la privacidad de la informacién de identificacién personal (PII).

e [SO 27799: Define directrices para la implementacion de la ISO/IEC-27002 en la
industria de la salud.

Figurab
Clasificacion de la familia de normas ISO 27000

Familia de Normas ISO 27000

Vova bu!a rio T —
Comun

Requisitos 1SO 27001 1SO 27006 1SO 27009

SGSI

1SO 27002 I1SO 27003 1SO 27004 1SO 27005 1SO 27007 TR 27008

Guias de
aplicacion

1SO 27013 1SO 27014 TR 27016 1SO 27021

Req""ls!tos 1SO 27010 1SO 27011 1SO 27017 I1SO 27018 1SO 27019
especificos

Nota. La figura muestra la clasificacion de la familia de normas ISO 27000. Tomado de (Alonso,
2023)

Estado del arte

Realizar una revision sistematica de la literatura nos permitira obtener los mejores
conocimientos acerca de los distintos modelos de madurez de ciberseguridad como base

para desarrollar una buena cultura organizacional en el contexto de la ciberseguridad, para
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ello se ha tomado como referencia el método propuesto por Barbara Kitchenham cuyas fases
se muestran a continuacion:

Figura 6
Esquema de revisién de literatura

1.- Identificar la necesidad de una revision

Fase 1 2 .- Especificar las preguntas de investigacion
Planificacion de la 3- Desarrollar el protocolo de revision

revision
4 - Construir la cadena de busqueda

Fase 2

5.- Identificar fuentes/estudios relevantes

Ejecucion de la —

revision

6.- Seleccionar estudios primarios
Fase 3

Documentacién de Ia ey 7 .- Elaborar el estado del arte

revision

Nota. La figura detalla los pasos del esquema de revision de literatura tomado de la metodologia de
Bérbara Kitchenham

Planificacion de la Revision

Identificar la Necesidad de una Revision
Al plantear el problema central de esta investigacion, nace la necesidad de ampliar el
conocimiento sobre esta tematica, apoyandonos en trabajos de investigacion relacionados,
gue sean relevantes, aporten herramientas y fundamentos validos y actualizados para el

desarrollo de los objetivos planteados.

Especificar las Preguntas de Investigacion
RQ1. ¢Cuales son los modelos de madurez existentes para evaluar la cultura de

ciberseguridad en contextos similares a instituciones de educacion superior?
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RQ2. ¢,Cuales son los criterios de evaluacion y métricas mas relevantes para medir la
madurez de la cultura de ciberseguridad en una IES, segun la literatura actual?
RQ3. ¢ Cudles son los desafios que enfrentan las IES en términos de ciberseguridad
y como pueden abordarse a través de un modelo de madurez de la cultura de
ciberseguridad?
RQ4. ¢Como influye la madurez de la cultura de ciberseguridad en las IES en la
proteccion de datos sensibles y la prevencion de amenazas cibernéticas?
Desarrollar el protocolo de revision
Criterios de inclusién
Los articulos de investigacion que se seleccion6 para que formen parte de la revision
cumplen los siguientes criterios:
e Aquellos trabajos que estén directamente relacionados con el tema planteado.
e Aquellos trabajos que contengan como palabras claves, los temas usados para
formular las cadenas de busqueda.
e Aquellos trabajos que se incluyen en fuentes reconocidas, como revistas cientificas,
portales de difusién o bibliotecas electrénicas.
Criterios de exclusion
Se excluyen aquellos trabajos relacionados, publicados fuera de un rango de tiempo
entre 2018 - 2023, cuyas fuentes no fueron confiables y su contenido no estaba
completamente disponible.
Construir la cadena de busqueda.
Repositorios Digitales
Los repositorios digitales que se utilizardn en este proceso son: IEEE

(https://www.ieee.orqg/)

Google Académico (https://scholar.google.es/schhp?hl=es), Dialnet

(https://dialnet.unirioja.es/ ) y Scielo (https://scielo.org/es/), ENISA

(https://www.enisa.europa.eu/) e INCIBE (https://www.incibe.es/)



https://www.ieee.org/
https://scholar.google.es/schhp?hl=es
https://dialnet.unirioja.es/
https://scielo.org/es/)
https://www.enisa.europa.eu/
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Cadenas de Busqueda

[All: cybersecurity maturity model] AND [All: ISO 27000] AND [All: higher education
institution]

[All: cybersecurity culture] AND [All: cybersecurity maturity model] AND [All: higher
education institution]

[All: cybersecurity maturity model] AND [All: higher education institution] AND
[cybersecurity culture] AND [Ecuador]

[modelo de madurez de ciberseguridad] AND [institucién de educacion superior]

[madurez de ciberseguridad] AND [ISO 27000] AND [institucion de educacién
superior] AND [Ecuador]

[madurez de ciberseguridad] AND [IES] AND [Ecuador]

Ejecucion de la Revisién

Identificar Fuentes/Estudios Relevantes
Al aplicar las cadenas de busqueda en las diferentes bases digitales, repositorios
digitales se obtuvo alrededor de 28 articulos relacionados con el tema, siendo un nimero de
articulos bastante considerable.
Seleccionar Estudios Primarios

Tabla 1
Estudios Primarios

Cédigo Titulo Cita

EP1 Linea Base de Ciberseguridad: Una Exploracion, que  (Ron et al., 2019)
permite delinear la Estrategia Nacional de
Ciberseguridad en el Ecuador

EP2 Modelo De Gestion De Ciberseguridad Para Resolver
Incidentes En Instituciones De Educacién Superior (Guerrero, 2023)
EP3 Madurez en la Identificacién y Evaluacion de Riesgos

en Ciberseguridad (Rea, 2020)
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EP4 Modelo de madurez de cultura organizacional de (Gonzalez et al.,
ciberseguridad para el sector financiero basado en 2023)
buenas practicas

EP5 Desarrollar Cultura en Seguridad (INCIBE) (INCIBE, 2023)

EP6 Informe del estado de cultura de ciberseguridad en el  (PwC, 2020)
entorno empresarial.

EP7 Modelo de madurez para determinar el nivel de
cultura de ciberseguridad en organizaciones (Bazalar et al.,
industriales 2022)

EP8 Guia de ciberseguridad para pymes (ENISA, 2023)

Nota. La tabla contiene los estudios primarios seleccionados a partir de la revisién de
documentacion.

Documentacion de la Revision

Elaborar el Estado del Arte

EP1 Linea Base de Ciberseguridad: Una Exploracién, que permite delinear la
Estrategia Nacional de Ciberseguridad en el Ecuador

Este estudio busca conocer el estado actual de la ciberseguridad en Ecuador,
siguiendo un proceso sistematico y organizado considerando el nivel de madurez como uno
de los criterios mas importantes en una Estrategia Nacional de Ciberseguridad.

Contribuye con un modelo de nivel de madurez basandose en modelos ya existentes,
como, el Modelo de Madurez publicado por la OEA, el Modelo de Capacidad de Proceso
definido por ISACA y el modelo proporcionado en ISO/IEC 15504-2. Cada modelo consta de
cinco y seis niveles respectivamente. A partir de lo mencionado, se definen seis niveles para
el nuevo modelo que son: incompleto, implementado, gestionado, formalizado, consistente e
innovador, siendo este ultimo el nivel mas éptimo, donde existiria la capacidad de innovar, y
reaccionar rapidamente ante cambios en el entorno. Este modelo permite definir el estado
actual del pais y el nivel que el pais podria alcanzar después de la aplicacién de ciertas

politicas. (Ron et al., 2019)
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EP2 Modelo De Gestion De Ciberseguridad Para Resolver Incidentes En
Instituciones De Educacion Superior

La implementacion de un modelo de gestion de incidentes sugiere establecer medidas
respaldadas por estandares y normas para asegurar la integridad de la red, servidores, voz,
datos y sistemas de informacién afectados, asi como los recursos técnicos necesarios. La
creciente amenaza de ciberatagues ha impulsado la necesidad de desarrollar un proyecto
enfocado en identificar y abordar las vulnerabilidades a las que las instituciones de educacion
superior podrian estar expuestas, con el objetivo de garantizar su correcto funcionamiento y

proteger los datos frente a posibles amenazas. (Guerrero, 2023)

EP3 Madurez en la Identificacién y Evaluacién de Riesgos en Ciberseguridad

Se detallan varios modelos de madurez en Ciberseguridad al igual que se realiza una
revision y analisis de dichos modelos para realizar una comparacion haciendo énfasis en la
gestion de riesgos de ciberseguridad tales como: activos, amenazas y vulnerabilidades de
ciberseguridad. Los elementos que participan en la identificacion y evaluacion de riesgos en
ciberseguridad también son estudiados para la propuesta de un marco de trabajo que

responda a los objetivos estratégicos institucionales de las organizaciones. (Rea, 2020)

EP4 Modelo de madurez de cultura organizacional de ciberseguridad para el
sector financiero basado en buenas practicas

Aborda los desafios que enfrenta el sector financiero en cuanto a la ciberseguridad,
destacando la necesidad de no solo proteger tecnologias, sino también a las personas en el
entorno informatico. Propone el disefio de un Modelo de Madurez de Cultura de
Ciberseguridad para este sector, basado en buenas practicas de instituciones y expertos en
seguridad. La metodologia empleada considera factores que influyen en la cultura de
ciberseguridad, los mide mediante una valoracion de atributos e indica un nivel de madurez.
Este nivel proporciona a la organizacidn conciencia sobre su estado actual, identifica brechas

y retos, y sugiere acciones de control para la mejora continua. (Gonzalez et al., 2023)
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EP5 Desarrollar Cultura en Seguridad (INCIBE)

Se centra en el usuario como el eslabén méas débil de una cadena por lo que hace
énfasis en dar a comprender que la tecnologia nunca es suficiente para garantizar la
seguridad de la informacion.

Para establecer una cultura de seguridad en una empresa se deben realizar en
primera instancia acciones de formacién en seguridad para los empleados que estan
conformados por el personal técnico del Departamento de Informética y los usuarios de la
empresa que tienen acceso a los sistemas de informaciéon corporativos. Como segunda
instancia se deben establecer politicas, normas y procedimientos de seguridad que recogen
las intenciones y objetivos que marca la organizaciébn en cuanto a la seguridad de la
informacion y cuyo objetivo es declarar oficialmente que la seguridad es una parte importante
de la cultura de nuestra empresa. La tercera instancia se trata de supervisar que se cumplan
las buenas practicas en seguridad por lo que debe existir un encargado responsable de
seguridad para velar por la vigencia y actualizacion de las normas y procedimientos definidos
anteriormente, la implantacién de los mismos y el cumplimiento por parte de todos los
empleados.

Por dltimo y no menos importante se deben realizar acciones de sensibilizacion y
concienciacion en seguridad para empleados dado que el fracaso esta garantizado si los
empleados no se consideran parte importante de este proceso, porgue son los principales

protagonistas. (INCIBE, 2023)

EP6 Informe del estado de cultura de ciberseguridad en el entorno empresarial
Menciona que la cultura de ciberseguridad se centra en que las personas inviertan en
cortafuegos humanos para protegerse contra los ciberatagues y otras amenazas y riesgos de
seguridad del dia a dia. Describe un framework de cultura en ciberseguridad, que permite

ubicar a las organizaciones en cinco niveles de cultura y ayuda a establecer objetivos clave y
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concretos para avanzar de nivel con iniciativas y acciones que involucren tanto el
conocimiento como el comportamiento y la estrategia.

Recomienda que, para construir una cultura de ciberseguridad sélida, se necesitan
capacitacion, conciencia, promocién y medicion constantes. El compromiso con los
empleados garantizara que participen en la construccion de defensas sélidas contra el delito

cibernético. (PwC, 2020)

EP7 Modelo de madurez para determinar el nivel de cultura de ciberseguridad
en organizaciones industriales.

Este estudio se enfoca en cémo el comportamiento de las personas representa la
mayor amenaza para la ciberseguridad. Considerando la realidad del entorno de estudio, los
autores proponen un modelo para evaluar qué tan fuerte es la cultura de ciberseguridad en
organizaciones industriales. Este modelo permite seguir de cerca la cultura mediante métricas
especificas, presentando resultados faciles de entender que respaldan proyectos para
mejorar la conciencia de seguridad. El estudio se aplica a una empresa minera, mostrando
su nivel de cultura de ciberseguridad actualmente y qué cambios se necesitan para alcanzar
un nivel mas seguro. El objetivo final es que los empleados cambien su comportamiento para

hacer que la ciberseguridad sea una prioridad mas sélida. (Bazalar et al., 2022)

EP8 Guia de ciberseguridad para pymes.

Este articulo proporciona doce medidas de alta calidad, disefiadas para ayudar a las
pymes a proteger de manera efectiva los sistemas y negocios en este contexto. Esto debido
a la pandemia de la COVID-19 que resaltd la importancia crucial de Internet y las
computadoras para las pequefias y medianas empresas (pymes) y en respuesta a la
necesidad de adaptarse, muchas pymes implementaron acciones como el uso de servicios
en la nube, la mejora de sus servicios en linea, la actualizacion de sus sitios web y la
implementacién del trabajo remoto para asegurar la continuidad de sus operaciones.(ENISA,

2023)
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Resumen del estado del arte

Con la informacion recopilada tenemos que, estos articulos abordan diversas facetas
de la ciberseguridad y la gestion de riesgos en diferentes contextos. Guerrero (2023) propone
un modelo de gestidon de incidentes para instituciones de educacién superior, enfatizando
medidas respaldadas por estandares. Rea (2020) se centra en la madurez en la identificacién
y evaluacién de riesgos en ciberseguridad, proponiendo un marco de trabajo alineado con
objetivos estratégicos. Gonzalez et al. (2023) destacan la importancia de la cultura
organizacional en el sector financiero, proponiendo un modelo de madurez basado en buenas
practicas.

INCIBE (2023), resalta la importancia de enfocarse en el factor humano, proponiendo
formacion, politicas y supervision para fortalecer la seguridad. PwC Espafia (2020), se centra
en la cultura de ciberseguridad, proponiendo un marco de evaluacion y destacando la
necesidad de invertir en la capacitacion continua de los empleados (Bazalar et al., 2022),
presenta un modelo de madurez para evaluar la cultura de ciberseguridad en organizaciones
industriales, haciendo hincapié en cambiar el comportamiento de los empleados. El informe
de ENISA (2023) ofrece una guia para pymes, enfocandose en doce medidas para proteger
sus sistemas y negocios, especialmente relevante en el contexto de la pandemia de la
COVID-19 y la creciente dependencia tecnoldgica. Y por ultimo (Ron et al., 2019) define un
modelo de madurez basado en modelos establecidos por la OEA, ISACA e ISO /IEC 15504-
2, que servira como punto de partida para el andlisis del estado actual de un pais en el
contexto de ciberseguridad, y permitird destacar las politicas que se necesitarian para

alcanzar un mayor nivel de madurez.

Respuestas
RQL1. ¢Cudles son los modelos de madurez existentes para evaluar la cultura de

ciberseguridad en contextos similares a instituciones de educacion superior?
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Segun la revision sistematica de literatura se encontraron algunos modelos de

madurez de ciberseguridad enfocados a otros contextos que guardan relacion con

contexto de instituciones de educacién superior, como el sector financiero y

empresarial, entre estos modelos tenemos:

Modelo de Madurez de Capacidades (CMM).
Marco de ciberseguridad del NIST.
ISO/IEC 27001.

Modelo de madurez de la Capacidad de Ciberseguridad (C2M2).

RQ2. ¢;Cuales son los criterios de evaluacién y métricas mas relevantes para

medir la madurez de la cultura de ciberseguridad en una IES, segun la literatura

actual?

Los diferentes modelos presentan diferentes criterios de evaluacion. El modelo

C2M2 presenta diez criterios muy detallados:

Gestion de riesgos (RIESGO).

Gestion de amenazas y vulnerabilidades (AMENAZA).

Activos, cambios y gestién de la configuracion (ACTIVO).

Gestion de accesos e identidades (ACCESO).

Conocimiento de la situacion (SITUACION).

Respuesta a eventos e incidentes (RESPUESTA).

Cadena de suministros y gestion de dependencias externas (DEPENDENCIAS).
Gestion del personal (PERSONAL).

Arquitectura de Ciberseguridad (ARQUITECTURA)

Gestion del programa de ciberseguridad (PROGRAMA).Rea, 2020)

RQ3. ¢Cudles son los desafios que enfrentan las IES en términos de

ciberseguridad y co6mo pueden abordarse através de un modelo de madurez de

la cultura de ciberseguridad?
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Segun Guerrero (2023) algunos de los desafios que enfrentan las IES son:
Exceso de trabajo y escasez de personal en los departamentos de Tecnologias de
la Informacién y Comunicacion (TIC).

Aumento en la cantidad de ciberataques contra las IES en los ultimos afios.
Vulnerabilidad de la informacién procesada, almacenada y transmitida por los
sistemas de informacion interconectados en las instituciones educativas.

Riesgos inherentes en las IES debido a la gestion de sistemas y tecnologias de la
informacion.

Brechas de seguridad de datos y filtraciones de informacion confidencial.

Estos desafios en ciberseguridad que enfrentan las IES pueden abordarse a

través de la implementaciéon de un modelo de madurez de la cultura de ciberseguridad

gue establezca lineamientos, caracteristicas y medidas de seguridad informatica

basadas en estandares y normas reconocidas. Este enfoque puede contribuir

significativamente a la proteccion de la informacién y la mitigacién de los riesgos

cibernéticos.

RQ4. ;Cémo influye la madurez de la cultura de ciberseguridad en las IES en la

proteccion de datos sensibles y la prevencién de amenazas cibernéticas?

La madurez en ciberseguridad segin Guerrero (2023) tiene impactos positivos

clave, ya que se basa en:

Conciencia y capacitacion: Fomenta la conciencia y capacitaciéon en seguridad
cibernética, previniendo ataques de ingenieria social y mejorando la identificacion
de amenazas.

Cumplimiento de estandares: Involucra la adopcion de estandares y buenas

practicas, reduciendo vulnerabilidades y evitando brechas de seguridad.
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e Gestion eficaz de incidentes: Facilita la implementacion de un modelo de gestion
de incidentes eficaz, permitiendo respuestas rapidas y coordinadas ante
amenazas cibernéticas para proteger la integridad de los datos.

e Evaluacion y mejora continua: Incluye evaluaciones periodicas de riesgos,
implementando medidas correctivas basadas en la mejora continua para fortalecer

la proteccion de datos y prevenir amenazas cibernéticas.

Capitulo IlI: Disefio del Modelo de Madurez

Andlisis de Contexto

En cuanto al contexto de una IES, se deben tomar en cuenta diferentes aspectos para
definirla como tal en materia de cultura de ciberseguridad. Empezando por entender la
estructura académica y administrativa, lo que incluye la misién y visién de la institucién. Es
importante también analizar los activos de informacién critica, por ejemplo, los registros
estudiantiles, documentos de investigacion y procurar resguardar estos activos.

Se debe tomar en cuenta dentro del contexto de la IES, el trabajo conjunto de los
lideres académicos en favor de las estrategias para la ciberseguridad, tomando en cuenta las

prioridades institucionales, las politicas y la normativa de seguridad.

Definicién de los Grupos Ocupacionales.

Directivos

El nivel directivo de la Universidad de las Fuerzas Armadas ESPE esta compuesto por
el Honorable Consejo Universitario y Rectorado, que es el 6rgano colegiado de cogobierno
superior y autoridad maxima de la universidad, esta integrado por el Rector quien lo presidira,
cuatro Vicerrectores (Académico General, Docencia, Investigacion, Innovacion vy
Transferencia de Tecnologia, Vicerrector Administrativo), Directores de Sede, cuatro
representantes del personal académico, un representante de estudiantes, un representante

de empleados y trabajadores, que se integrard cuando se traten asuntos administrativos.
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Contaréa con el asesoramiento legal del Coordinador Juridico o quien ejerza sus funciones en
la institucion (Universidad de las Fuerzas Armadas Espe, 2019).

En base a la informacién brindada en el Manual de Descripcion, Valoracion y
Clasificacion de Puestos, y en el documento del Reglamento Organico de gestion
Organizacional por Procesos de la Universidad de las Fuerzas Armadas ESPE, se reconocen
también los siguientes grupos ocupacionales que forman parte de la institucion:

Funcionarios Publicos

Los funcionarios Publicos de la universidad estan compuestos por todo el personal
gue presta sus servicios dentro del campus:

e Personal Administrativo: Se encarga de la gestion y administracion, especialmente en
las areas de recursos humanos, organizacién administrativa, asuntos econémicos,
informatica, archivos, bibliotecas, informacién y servicios generales.

e Funcionarios Técnicos en Informatica: Es el encargado de brindar el soporte
tecnolégico dentro y fuera del campus. Brindan apoyo, asistencia y asesoramiento a
las autoridades académicas y a los estudiantes, asi como a la gestién y administracion
de los recursos tecnoldgicos de la universidad.

Docentes

Son profesionales que tienen la responsabilidad de impartir conocimientos, guiar el
aprendizaje y facilitar el desarrollo académico de los estudiantes. También pueden estar
involucrados en la investigacion y en actividades de extension.

Trabajadores

Son todas las personas que pertenecen al Personal de Seguridad, de Limpieza y de
Mantenimiento que realizan sus actividades correspondientes dentro del campus en sus
respectivos horarios.

Estudiantes

Los estudiantes universitarios civiles y militares son aquellos que buscan adquirir
conocimientos y habilidades en un campo especifico de estudio, ya sea en ciencias, artes,

ingenieria, humanidades, negocios u otras disciplinas.
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Proveedores de servicios
Son entidades externas que ofrecen servicios especificos para respaldar el
funcionamiento de la institucién académica. Estos proveedores pueden abarcar diversas

areas para satisfacer las necesidades y requisitos de la universidad.

Definicion de Componentes de la Cultura de Ciberseguridad.

Considerando que existen varios modelos revisados en los estudios primarios es
necesario contemplar aquellos cuya aplicacién ha tenido un gran aporte, por lo que a

continuacion se detallan algunos de ellos:

El Modelo de Madurez de la Capacidad de Ciberseguridad-OEA

El Centro Global de Capacidad en Seguridad Cibernética (GCSCC) desarroll6 el
modelo C2M2 para las Naciones, mismo que busca proporcionar una evaluacion de madurez
de las capacidades de seguridad cibernética de un pais, asignandole un nivel especifico que
corresponde a su grado de logro en seguridad cibernética. El modelo consta de cinco niveles:

¢ Inicial: La ciberseguridad no tiene madurez o se encuentra en una etapa muy
temprana.

e Formativo: Algunos elementos han comenzado a desarrollarse y formularse, pero
pueden ser improvisados, desorganizados, mal definidos o simplemente
completamente nuevos.

e Consolidado: Los indicadores se han instalado y han comenzado a funcionar. La
asignacion de recursos no se toma en cuenta.

e Estratégico: En esta etapa, se han tomado decisiones sobre qué indicadores son mas
significativos y cuales son menos significativos para la organizacion.

e Dinamico: Existen mecanismos claros para adaptar la estrategia en funciéon de las

circunstancias prevalentes.
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Linea Base de Ciberseguridad: Una Exploracién, que permite delinear la

Estrategia Nacional de Ciberseguridad en Ecuador

Segun Ron et al. (2019): “Se plantea un modelo basado en otros ya existentes como
el Modelo de Madurez publicado por la OEA, el Modelo de Capacidad de Proceso definido
por ISACA y el Modelo proporcionado en ISO/IEC 15504-2”. Este modelo cuenta con seis
niveles los mismos que se detallan a continuacion:

¢ Nivel O-Incompleto: El proceso no estd completo y no ha cumplido con su propdsito.

¢ Nivel 1-Implantado: Aqui el proceso cumple su propadsito.

¢ Nivel 2-Gestionado: En este nivel el proceso es planificado, supervisado y mantenido,
asi como sus productos.

¢ Nivel 3-Formalizado: El proceso emplea un conjunto de acciones registradas y
estandarizadas.

¢ Nivel 4-Consistente: En este nivel el proceso es medido y llevado a cabo con precision.

¢ Nivel 5-Innovado: El proceso es capaz de innovar, resistir y reaccionar rapidamente a
los cambios ambientales.

Ron et al. (2019) menciona, que el estudio se basa en criterios y aspectos declarados
por algunos paises de Sudamérica, sin embargo, también se toman en cuenta los definidos
por la OEA. Mediante un diagrama de afinidad se agrupan estos elementos propuestos para
determinar el criterio.

Informacion de contexto:

e Industria y tecnologia

Infraestructura de la informacion
e Impacto econémico

o Estrategia nacional

e Planificacion

e |Institucionalidad y organizacién

o Coordinacioén y colaboracion
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o Cooperacion y asistencia
Cultura y formacion:

e Cultura y sensibilizacion:

e Practicas de los operadores

e Formacion y educacion

o Desarrollo de capacidades

¢ Investigacion e innovacién
Legislacion:

e Marco juridico y reglamentario

e Normasy criterios técnicos

e Lucha contra la ciberdelincuencia

e Promocion de los derechos
Procesos técnicos:

e Gobernanza

e (Gestion de riesgos

e Continuidad operativa

e Infraestructuras criticas

e Respuesta a incidentes

e Supervision y evaluacion

Modelo de Madurez de las Capacidades de Ingenieria de Seguridad de

Sistemas (SSE-CMM)

Este modelo describe los elementos clave del proceso de ingenieria de seguridad de
una organizacion que deben existir para garantizar la calidad de seguridad. Desarrolladores
de productos, proveedores de servicios, administradores de sistemas e incluso especialistas
en seguridad son solo algunas de las muchas organizaciones que emplean ingenieria de

seguridad (SSE-CMM Project, 1999). A continuacion, se detalla la aplicabilidad:
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e La definicibn de conceptos, el andlisis de requisitos, el disefio, el desarrollo, la
integracion, la instalacion, la operacion, el mantenimiento y el retiro son todas las
actividades de ingenieria de seguridad del sistema para un producto seguro o un
sistema confiable que aborde el ciclo de vida completo.

e Los requisitos de los desarrolladores de productos, los desarrolladores e integradores
de sistemas seguros, las empresas que ofrecen servicios de seguridad informatica y la
ingenieria de seguridad informéatica.

e Todos los tipos y tamafios de organizaciones de ingenieria de seguridad, desde
comerciales hasta gubernamentales y académicas.

La arquitectura SSE-CMM permite la evaluacién de la madurez del proceso de una
organizacion de ingenieria de seguridad.

El SSE-CMM tiene dos dimensiones que son el dominio y la capacidad. De las dos, el
dominio es la mas facil de comprender. Esta area abarca Unicamente todas las practicas que
conforman la definicion colectiva de ingenieria de seguridad. Y la segunda, muestra las
practicas que indican la capacidad de gestion institucional y de procesos. (SSE-CMM Project,
1999).

El SSE-CMM tiene 129 practicas basicas divididas en 22 areas de proceso. De estas
61 practicas, todas abarcan todas las areas de la ingenieria de seguridad y estan organizadas
en 11 areas de proceso. Las 68 practicas basicas que quedan son sobre temas de
organizacion y proyecto (Rea, 2020).

Asi mismo SSE-CMM Project (1999) detalla las areas de proceso de ingenieria de
seguridad de sistemas:

e PAOQO1 Administrar los controles de seguridad.

e PAOQ2 Evaluar el impacto.

e PAOQ3 Evaluar los riesgos de seguridad.

e PAO0O4 Evaluar la amenaza.

e PAO5 Evaluar la vulnerabilidad.
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PAO6 Construir argumento de aseguramiento.
PAO7 Coordinar la seguridad.

PAO8 Controlar la postura de seguridad.

PA09 Proporcionar informacion de seguridad.
PA10 Especificar las necesidades de seguridad.
PA11 Verificar y validar la seguridad.

También incluye once areas de proceso relacionadas con las practicas de los

proyectos y la organizacion.

PA12 Asegurar la calidad.

PA13 Gestionar la configuracién

PA14 Gestion de los riesgos del proyecto.

PA15 Supervisar y controlar el esfuerzo técnico.

PA16 Planificar el esfuerzo técnico.

PA17 Definir el proceso de ingenieria de sistemas de la organizacion.

PA18 Mejorar el proceso de ingenieria de sistemas de la organizacion.

PA19 Gestionar la evolucion de la linea de productos.

PA20 Gestionar el entorno de soporte de ingenieria de sistemas.

PA21 Proporcionar habilidades y conocimientos continuos.

PA22 Coordinar con los proveedores.

SSE-CMM Project (1999) también describe los niveles de capacidad:

Nivel 1-Realizado informalmente: Se enfoca en si una organizacién o proyecto realiza
un proceso que incorpora las practicas base.

Nivel 2-Planificado y seguido: Se centra en la definicion, planificacion y problemas de
rendimiento a nivel de proyecto.

Nivel 3-Bien definido: Se centra en adaptacién disciplinada de procesos definidos a

nivel de organizacion.
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¢ Nivel 4-Controlado cuantitativamente: Se enfoca en las mediciones que estan
vinculadas a los objetos comerciales de la organizacion.

¢ Nivel 5-Mejora Continua: Aprovecha las ventajas de todas las mejoras en la practica
administrativa, observadas en los niveles anteriores, y luego enfatiza los cambios

culturales que sostendran los logros obtenidos.

Modelo de Madurez de la Ciberseguridad Comunitaria (CCSMM)

El modelo esta disefiado para satisfacer las necesidades de los estados y las
comunidades al desarrollar un programa de ciberseguridad que sea sostenible y viable. El
CCSMM proporciona un criterio para determinar la postura actual sobre la ciberseguridad,
una hoja de ruta para ayudar a mejorar esa postura y un punto de referencia comdn para
compartir experiencias y lecciones aprendidas (Rea, 2020).

El modelo incorpora elementos como la comprensién de la seguridad cibernética, las
normas y procedimientos de seguridad, el intercambio de informacién dentro de las
organizaciones y, entre otros, la capacitacion y educacién en seguridad.

El modelo responde a las conexiones que existen entre el estado, la comunidad y las
organizaciones, ya que los estados se componen de comunidades.

Rea (2020) describe los cinco niveles que presenta este modelo:

¢ Nivel 1-Inicial: Las organizaciones, las comunidades y los estados de este nivel tienen
poca o ninguna conciencia de seguridad cibernética, analisis y evaluaciones.

¢ Nivel 2-Establecido: Las organizaciones, comunidades y estados en este nivel son
conscientes de las amenazas cibernéticas, los problemas y el imperativo de adoptar
la ciberseguridad. También, reconocen la necesidad de capacitacion y educacion
cooperativa en seguridad cibernética.

¢ Nivel 3-Autoevaluado: En este nivel, los lideres dentro de las organizaciones, las
comunidades y lo estados promueven activamente la conciencia de seguridad
cibernética y cooperan con otros en el establecimiento de programas de capacitacién

y educacion.
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¢ Nivel 4-Integrado: Cuando la seguridad cibernética estd integrada, se incorpora en
cada proceso que tiene una organizacion, comunidad o estado.
¢ Nivel 5-Vanguardia: Para las organizaciones, comunidades y estados en este nivel, la
seguridad cibernética es un imperativo empresarial. Las entidades en este nivel son
capaces de ensefiar a otros.
Actualmente, CCSMM es uno de los modelos creado para abordar los problemas de
seguridad cibernética nacional a nivel estatal y local, brindando mejores oportunidades para

gue un pais desarrolle un enfoque de seguridad.

Certificacion del Modelo de Madurez en Ciberseguridad (CMMC)

El modelo fue creado por el Departamento de Defensa de los Estados Unidos cuyo
principal objetivo es proteger la informacion del sector de la Base Industrial de Defensa (BID).
Esta se clasifica como Informacion de Contratos Federales (FCI), proporcionada o generada
por el Gobierno en virtud de contratos que no estan destinados a ser divulgados al pablico, o
Informacioén no Clasificada Controlada (CUI), la cual necesita ser protegida de acuerdo con
las leyes, reglamentos y politicas generales del Gobierno (Sarri et al., 2020) .

El CMMC tiene en cuenta diecisiete dominios, cada uno representando diferentes
procesos y capacidades de ciberseguridad.

Sarri et al. (2020) detalla los dominios a continuacion:

e Control de accesos (CA).

e Gestion de activos (GA).

e Auditoria y responsabilidad (AU).
e Concienciacion y formacion (CF).
e Gestion de la configuracion (GC).
¢ Identificacion y autenticacion (1A).
e Respuesta a incidentes (RI).

¢ Mantenimiento (MA).
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e Proteccion de los medios de comunicacion (PM).

e Seguridad del personal (SP).

e Proteccion fisica (PF).

e Recuperacion (RE).

e Gestion de riesgos (GR).

e Evaluacion de seguridad (ES).

e Consciencia situacional (CS).

e Proteccién de los sistemas y las comunicaciones (PS).
¢ Integridad de los sistemas y la informacion (1S).

El CMMC define cinco niveles de madurez basados en procesos y practicas. Una
organizacion debe cumplir con los requisitos previos del mismo nivel e inferiores, para
alcanzar uno mas alto.

Sarri et al. (2020) presenta los niveles detallando los procesos y las practicas:

e Nivel 1:

o Procesos—realizados: Dado que posiblemente la organizacién sélo pueda
realizar estas practicas con caracter ad hoc y podria basarse o no en la
documentacion. La madurez de los procesos no se evalla para el nivel 1.

o Précticas—ciber higiene béasica: Se centra en la proteccion de la FCI, que
consiste Unicamente en practicas que se corresponden con los requisitos
bésicos de salvaguardia.

e Nivel 2:

o Procesos—documentados: Requiere que una organizacion establezca y
documente practicas y politicas que guien la implementacion de sus esfuerzos
de CMMC. La documentacion de las practicas permite a los individuos
realizarlas de modo repetible. Las organizaciones desarrollan capacidades
maduras al documentar sus procesos y luego practicarlos tal como estan

documentados.



O

53

Practica—ciber higiene intermedia: Sirve como una transicion del nivel 1 al nivel
3 y consiste en un subconjunto de los requisitos de seguridad, asi como las

practicas de otras normas y referencias.

e Nivel 3:

O

Procesos—gestionados: Requiere que una organizacion establezca, mantenga
y dote de recursos un plan gue demuestre la gestion de las actividades para
gue implemente la practica. El plan puede incluir informacién sobre las
misiones, los objetivos, los planes de proyecto, los recursos, la formacién
necesaria y la participacion de los interesados relevantes.

Practicas—correcta ciber higiene: Se centra en la protecciéon de CUI y abarca
todos los requisitos de seguridad, asi como las practicas afiadidas de otras

normas y referencias que mitiguen las amenazas

e Nivel 4:

O

Procesos—revisados: Requiere que una organizaciébn examine y mida las
practicas de eficacia. Ademas, pueden adoptar medidas correctivas cuando
sea necesario e informar a los directivos de nivel superior sobre la situacion o
los problemas de manera recurrente.

Practicas—proactivas: Se centra en la proteccion de la CUl y abarca un
subconjunto de los requisitos de seguridad reforzada. Estas practicas mejoran
las capacidades de deteccién y respuesta de una organizacion para que

aborde y se adapte a las tacticas, técnicas y procedimientos que cambian.

e Nivel 5:

O

Procesos—optimizacion: Requiere que una organizacion estandarice y optimice
la implementacion de procesos.

Practicas—avanzadas/ proactivas: Se centra en la proteccion del CUI. Las
practicas afiadidas aumentan la profundidad y la sofisticacion de las

capacidades de ciberseguridad.
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El CMMC es un modelo bastante joven, terminado recientemente en el primer

trimestre de 2020, por lo que se espera que se implemente para fomentar las buenas practicas

de ciberseguridad.

Modelo de Madurez de la Capacidad de Ciberseguridad (C2M2)

Fue creado a partir del Modelo de Madurez de Capacidad de Ciberseguridad del

subsector de Electricidad del departamento de energia de los EE.UU. Se enfoca en la

implementacién y gestion de practicas de ciberseguridad referentes a los activos de

informacioén y tecnologia de operaciones.

Entre los principales objetivos de este modelo, segun Rea (2020) estan:

Fortalecer las capacidades de seguridad cibernética de las organizaciones.

Permitir la evaluacién y comparacion efectivas y consistentes de las capacidades en
ciberseguridad.

Compartir conocimiento, mejores practicas y referencias relevantes entre
organizaciones como un medio de mejora de las capacidades de ciberseguridades.
Permitir a las organizaciones priorizar acciones e inversiones para la mejora de la
ciberseguridad.

Rea (2020) menciona que este modelo se compone de diez dominios que representan

a las areas principales que son riesgo, activo, acceso, amenaza, situacion, respuesta,

dependencias, personal, arquitectura y programa:

Gestion de riesgo

Activos, cambios y gestion de la configuracion
Gestion de accesos e identidades

Gestién de amenazas y vulnerabilidades.
Conocimiento de la situacion.

Respuesta a eventos e incidentes.

Cadena de suministro y gestion de dependencias externas.
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e Gestion del personal

e Arquitectura de Ciberseguridad.

e Gestion del programa de ciberseguridad.

Y detalla cuatro niveles de madurez del cero a tres:

¢ Nivel 0: No se realizan practicas.

e Nivel 1: Se realizan préacticas iniciales.

¢ Nivel 2: Las practicas se documentan, se proporcionan recursos para apoyar los
procesos, el personal cuenta con habilidades y conocimientos adecuados, se asignan
responsabilidades

¢ Nivel 3: Las actividades se guian por politicas, se establecen objetivos de desempefio

y se monitorean para obtener el nivel de logro, se estandariza y se mejora la

documentacion de las actividades.

Este modelo permitiria evaluar las capacidades de seguridad cibernética de manera
significativa con el fin de priorizar la inversion de areas de ciberseguridad e implementar
planes para abordar los incidentes de seguridad.

El C2M2 esta disefiado para que una organizacion lo utilice con una metodologia de
autoevaluaciéon y herramientas que midan y mejoran su programa de ciberseguridad. Las
herramientas pueden completar una autoevaluacion en un dia, pero pueden adaptarse a un

esfuerzo de evaluacion mas riguroso (Sarri et al., 2020).

Modelo de Madurez de Cultura Organizacional de Ciberseguridad para el

Sector Financiero (MMCCSF)

Este modelo esta adaptado al sector financiero, basado en las actividades disefiadas,
empezando por el establecimiento de objetivos, el disefio de la arquitectura, la construcciéon
del instrumento de medicién y la validacion del modelo.

Permite a la organizacion diagnosticar la situacion de la cultura de ciberseguridad en
la que se encuentran con el fin de proponer opciones de mejora para alcanzar un mayor nivel

de madurez.
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Gonzéalez et al. (2023), describe cuatro niveles de madurez:

(2020):

Nivel O-Inexistente: Se considera que la tecnologia cuenta con las caracteristicas
necesarias de seguridad, no existe conciencia en el personal.

Nivel 1-Limitado: Se considera la seguridad como un aspecto Unicamente del personal
de TI, no existen buenas practicas de seguridad como cultura.

Nivel 2-Proactivo: Se consideran los riesgos de seguridad para la toma de decisiones,
y se fomenta la cultura de ciberseguridad desde los directivos a toda la organizacion.
Nivel 3-Integrado: Se integra la ciberseguridad en todos los procesos de la

organizacion y existe un nivel evolucionado de cultura de ciberseguridad.

Iniciativa Nacional para la Educacion en Seguridad Cibernética (NICE)

Desarrolla un CMM que segmenta las actividades en tres areas principales segin Rea

Proceso y analisis: El proceso representa las actividades reales de una organizacion
gue permiten realizar la planificacion de la fuerza de trabajo y se integran con el resto
de procesos de toda la organizacion.

Gobernanza integrada: Representa actividades que permiten el establecimiento de
estructuras de gobierno y la toma de decisiones, es la base de la estrategia de
planificacion de la fuerza de trabajo.

Profesionales capacitados y tecnologia habilitadora: Representan las actividades que
permiten el establecimiento de profesionales planificadores de la fuerza de trabajo y
la tecnologia habilitadora representa actividades acordes a la accesibilidad y uso

datos.

Este modelo también cuenta con tres niveles de madurez que segun Rea (2020) son:

Nivel limitado: Es el nivel mas basico, que se encuentra en inicio de desarrollo y se
representa por una organizacién con un establecimiento limitado de procesos y con

poca orientacion.
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o Nivel progresivo: Se representa por una organizacibn que ya ha empezado a
establecer una infraestructura para apoyar la planificacion de la fuerza de trabajo.
¢ Nivel final: Representa un pleno desarrollo, en cuanto a integracion de procesos, nivel

de trabajo y analisis de carga de trabajo, favoreciendo la toma de decisiones.

Para aplicar este modelo la organizacién debe tener conocimiento de las capacidades
actuales de planificacion de la fuerza laboral sobre el cual se va a construir un mayor nivel de
madurez, mediante la recopilacion de datos sobre los principales puntos que defina el modelo,
el andlisis de datos y la determinacion de niveles de madurez por area y finalmente desarrollar

planes de accion.

Tabla 2
Modelos de madurez de ciberseguridad
Modelo Niveles Componentes /
Dominios
El Modelo de madurez de la 5 Niveles 5 Dimensiones

Capacidad de la
Ciberseguridad OEA

Linea Base de 6 Niveles 23 Factores
Ciberseguridad: Una

Exploracion, que permite

delinear la Estrategia

Nacional de Ciberseguridad

en Ecuador

Modelo de Madurez de las 5 Niveles 22 Areas de proceso
Capacidades de Ingenieria

de Seguridad de Sistemas

(SSE-CMM)

Modelo de Madurez de la 5 Niveles 4 Dimensiones
Ciberseguridad Comunitaria
(CCSMM)

Certificacion del Modelo de 5 Niveles 17 Dominios
Madurez en Ciberseguridad
(CMMC)

Modelo de Madurez de la 4 Niveles 10 Dominios
Capacidad de
Ciberseguridad (C2M2)
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Modelo de Madurez de 4 Niveles 4 Dominios
Cultura Organizacional de

Ciberseguridad para el

Sector Financiero

(MMCCSF)

Iniciativa Nacional para la 3 Niveles 3 Areas de aplicacion
Educacién en Seguridad
Cibernética (NICE)

Nota. El cuadro describe los modelos de madurez de ciberseguridad estudiados, definiendo sus niveles
y dimensiones.

Los modelos revisados anteriormente presentan componentes bastantes similares,
algunos categorizan los controles en dimensiones, areas y componentes. Sin embargo, para
no desviarse del objetivo que es el elaborar un modelo de la cultura de ciberseguridad para
una IES, se ha tomado en cuenta los componentes de: ISO 27001:2022 Anexo “A”, controles
definidos en el tratamiento de riesgos del Esquema Gubernamental de Seguridad de la
Informacion (EGSI-ESPE V2), politicas disponibles de INCIBE, componentes de la

Organizaciéon de Estados Americanos (OEA) y los componentes de ENISA.

Seleccién de los componentes de la cultura de ciberseguridad.

La elaboracion del modelo de madurez de la cultura de ciberseguridad se consigue
mediante el método ecléctico, el cual se basa en la combinacion y seleccion de elementos de
distintos enfoques o modelos, para desarrollar una solucion que se adapte a nuestro contexto
de investigacion.

Partimos de la informacion recopilada en el estado del arte, en la Tabla 2, que contiene
el resumen de los diferentes modelos compatibles con el contexto de una IES. Para este fin
se analizan los componentes y niveles de cada modelo seleccionado y se consideran ademas
los controles de la norma ISO 27001:2022 Anexo A, donde se detallan los requisitos para la
adopcion de un buen sistema de gestion de seguridad. La norma ISO 27001:2022 es aplicable

en nuestro contexto de investigacion porque segun Alonso (2023), el objetivo de esta norma
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es, “evaluar la capacidad de la organizacién para cumplir los requisitos de seguridad de la
informacion”. Ademas, detalla los requisitos de evaluacién y tratamiento de riesgos de
seguridad, que al ser genéricos se pueden aplicar en todo tipo de organizacion
independientemente su tamafo o tipo. Entonces se toman en cuenta los controles detallados
en el Anexo A de la norma ISO 27001:2022, como los procedimientos o medidas base a
aplicar en la IES, ante riesgos y amenazas de ciberseguridad, estos controles se clasificaran

de acuerdo a los componentes del modelo de madurez obtenidos mediante el analisis de

otros modelos, en conjunto con el contexto de la investigacion.

Tabla 3

Controles de seguridad 1SO 27001

Categorias -
Anexo A 27001

Objetivos de control-
Anexo A 27001

Descripcién de control- Anexo A
27001

Organizacionales

Politicas de la seguridad
de la informacion

Deben ser definidas, aprobadas por la
direccioén, publicadas, comunicadas y
reconocidas por el personal pertinente y
partes interesadas pertinentes, y
revisadas a intervalos planificados y
cuando ocurran cambios significativos
en la organizacion.

Roles y responsabilidades
en la Seguridad de la
Informacion

Se deben definir y asignar de acuerdo
con las necesidades de la organizacion.

Segregaciéon de deberes

Los deberes y areas de responsabilidad
en conflicto deberian segregarse.

Responsabilidades de la
direccion

La Alta Direccion debe exigir a todo el
personal la aplicacion de la seguridad
de la Informacién de acuerdo con la
politica de seguridad de la Informacién
establecida

Contacto con las
autoridades

La organizacion debe establecer y
mantener contacto con las autoridades
pertinentes.

Contacto con grupos de
interés especial

La organizacion debe establecer y
mantener contacto con grupos de
interés especial u otros foros y
asociaciones profesionales
especializados en Seguridad
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Categorias -
Anexo A 27001

Objetivos de control-
Anexo A 27001

Descripciéon de control- Anexo A
27001

Inteligencia de amenazas

La informacién relativa a las amenazas
a la seguridad de la

informacién se debe recopilar y
analizar para producir inteligencia de las
amenazas.

Seguridad de la
Informacion en la gestion
de proyectos

La seguridad de la informacion se debe
integrar en la gestién de proyectos.

Inventario de informacién y
otros activos asociados

Se debe elaborar y mantener un
inventario de la informacion y otros
activos asociados, incluidos los
propietarios.

Uso aceptable de la
informacién y otros activos
asociados

Se deben identificar, documentar e
implementar normas para el uso
aceptable y procedimientos para el
tratamiento de la informacion y otros
activos asociados.

Devolucion de activos

El personal y otras partes interesadas,
segun corresponda, deben devolver
todos los activos de la organizacion en
su posesion al cambiar o terminar su
empleo, contrato o acuerdo.

Clasificacion de la
informacioén

La informacion se debe clasificar de
acuerdo con las necesidades de
seguridad de la informacién de la
organizacion sobre la base de la
confidencialidad, la integridad, la
disponibilidad y los requisitos
pertinentes de las partes interesadas.

Etiquetado de la
informacioén

Se debe elaborar e implementar un
conjunto adecuado de procedimientos
para el etiquetado de la informacién de
conformidad con el sistema de
clasificacion de la

informacion adoptada por la
organizacion.

Transferencia de
informacioén

Las reglas, procedimientos o acuerdos
de transferencia de informacion deben
estar vigentes para todos los tipos de
instalaciones de transferencia dentro de
la organizacion y entre la organizacion y
otras partes.

Control de acceso

Las normas para controlar el acceso
fisico y légico a la informacion y otros
activos asociados se deben establecer
e implementar sobre la base de los
requisitos de seguridad
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Categorias -
Anexo A 27001

Objetivos de control-
Anexo A 27001

Descripciéon de control- Anexo A
27001

empresarial y de la informacion.

Gestion de identidades

Se debe gestionar el ciclo de vida
completo de las identidades.

Informacion de
autenticacion

La asignacion y gestion de la
informacion de autenticacion se debe
controlar mediante un proceso de
gestion, incluido el asesoramiento al
personal sobre el manejo adecuado de
la informacion de autenticacion.

Derechos de acceso

Los derechos de acceso a la
informacion y otros activos asociados
se deben aprovisionar, revisar,
modificar y eliminar de acuerdo con la
politica y reglas especificas de la
organizacion para el control de acceso.

Seguridad de la
informacion en las
relaciones con
proveedores

Se deben definir e implementar
procesos y procedimientos para
gestionar los riesgos de seguridad de la
informacion asociados con el uso de los
productos o servicios del proveedor.

Abordar la seguridad de la
informacién dentro de los
acuerdos con proveedores

Los requisitos pertinentes de seguridad
de la informacion se deben establecer y
acordar con cada proveedor en funciéon
del tipo de relacién con el proveedor.

Gestion de seguridad de la
informacion en la cadena
de suministro de la
tecnologia de la
informacioén y las
telecomunicaciones (TIC)

Se deben definir e implementar
procesos y procedimientos para
gestionar los riesgos de seguridad de la
informacion asociados a la cadena de
suministro de productos y servicios de
TIC.

Seguimiento, revision y
gestion del cambio de los
servicios de los
proveedores

La organizacion debe monitorear,
revisar, evaluar y gestionar
regularmente el cambio en las practicas
de seguridad de la informacion de los
proveedores y la

prestacion de servicios

Seguridad de la
informacién para el uso de
servicios en la nube

Los procesos de adquisicion, uso,
gestion y salida de los servicios en la
nube se deben establecer, de acuerdo
con los requisitos de seguridad de la
informacién de la organizacion
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Categorias -
Anexo A 27001

Objetivos de control-
Anexo A 27001

Descripciéon de control- Anexo A
27001

Planificacién y preparacién
de la gestién de incidentes
de seguridad de la
informacion

La organizacion debe planificar y
preparar la gestion de incidentes de
seguridad de la informacion mediante la
definicién, el establecimiento y la
comunicacion de procesos, roles y
responsabilidades de gestion de
incidentes de seguridad de la
informacion.

Evaluacioén y decisiéon
sobre eventos de
seguridad de la
informacion

La organizacion debe evaluar los
eventos de seguridad de la informacion
y debe decidir si clasificarse como
incidentes de seguridad de la
informacion.

Respuesta a incidentes de
seguridad de la
informacién

Los incidentes de seguridad de la
informacién se deben responder de
conformidad con los procedimientos
documentados.

Aprender de los incidentes
de seguridad de la
informacion

Recopilacién de evidencias

La organizaciéon debe establecer e
implementar procedimientos para la
identificacion, recopilacion, adquisicion
y preservacion de evidencia relacionada
con

eventos de seguridad de la
informacion.

Seguridad de la
informacién durante una
interrupcién

La organizacion debe planificar como
mantener la seguridad de la informacion
en un nivel apropiado durante la
interrupcion.

Preparacion de las TIC
para la continuidad de
negocio

La preparacion para las TIC se debe
planificar, implementar,

mantener y probar basado en los
objetivos de continuidad del negocio y
los requisitos de continuidad de las TIC.

Requisitos legales,
reglamentarios y
contractuales

Los requisitos lega les, reglamentarios y
contractuales pertinentes para la
seguridad de la informacion y el
enfoque de la organizacion para cumplir
con estos requisitos se

deben identificar, documentar y
mantener actualizados.
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Categorias - Objetivos de control- Descripciéon de control- Anexo A
Anexo A 27001 Anexo A 27001 27001
Derechos de propiedad La organizacion debe
intelectual implementar procedimientos
apropiados  para proteger
derechos de propiedad
intelectual.

Proteccion de registros

Los registros deben estar protegidos
contra pérdida, destruccion,
falsificacion, acceso y liberacion no
autorizados.

Privacidad y proteccién de
la informacioén de
identificacion personal (PII,
por sus siglas en inglés)

La organizacién debe identificar y
cumplir con los requisitos relacionados
con la preservacion de la privacidad y la
proteccion de la Pll de acuerdo con las
leyes y regulaciones aplicables y los
requisitos contractuales.

Revision independiente de
la seguridad de la
informacién

El enfoque de la organizacién para
administrar la seguridad de la
informacion y su implementacion,
incluidas las personas, los procesos y
las tecnologias, se debe revisar de
forma independiente a intervalos
planificados o cuando

ocurran cambios significativos.

Cumplimiento de politicas,
reglas y estandares de
seguridad de la
informacion

El cumplimiento de la politica de
seguridad de la informacion, el tema,
las politicas especificas, las reglas y los
estandares de la organizacion se debe
revisar periodicamente.

Procedimientos operativos

Los procedimientos operativos de las

documentados instalaciones de procesamiento de la
informacion se deben documentar y
poner a disposicién del personal que los
necesite.
Personas Seleccién Las verificaciones de antecedentes de

todos los candidatos para convertirse
en personal se deben llevar a cabo
antes de unirse a la organizacion y de
forma continda teniendo en cuenta las
leyes, regulaciones y ética aplicables y
deben ser proporcionales a los
requisitos comerciales, la clasificacion
de la informacion a la que se accedera
y los riesgos percibidos

Términos y condiciones de
empleo

Los acuerdos contractuales de empleo
deben establecer las responsabilidades
del personal y de la organizacion para
la

seguridad de la informacion.
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Categorias -
Anexo A 27001

Objetivos de control-
Anexo A 27001

Descripciéon de control- Anexo A
27001

Conciencia de seguridad
de la informacién,
educacioén y formacion

El personal de la organizacion y las
partes interesadas pertinentes deben
recibir informacion, educacion y
capacitacion adecuadas sobre
seguridad de la informacion y
actualizaciones periddicas de la politica
de seguridad de la informacién de la
organizacion, politicas y procedimientos
especificos del tema, segun sea
pertinente para su funcion laboral.

Proceso disciplinario

Se debe formalizar y comunicar un
proceso disciplinario para tomar
medidas contra el personal y otras
partes interesadas pertinentes que
hayan cometido una violacion de la
politica

de seguridad de la informacién.

Responsabilidades

después de la terminacion

0 cambio de empleo

Las responsabilidades y deberes de
seguridad de la informacién que sigan
siendo vélidos después de la
terminacién o el cambio de empleo se
debe definir, hacer cumplir y comunicar
al personal pertinente y a otras partes
interesadas.

Acuerdos de
confidencialidad o no
divulgacion

Los acuerdos de confidencialidad o no
divulgacion que reflejen las
necesidades de la organizacion para la
protecciéon de la informacién deben ser
identificados, documentados, revisados
y firmados periédicamente por el
personal y otras partes interesadas
pertinentes.

Trabajo remoto

Las medidas de seguridad se deben
implementar cuando el personal trabaje
de forma remota para proteger la
informacion a la que se accede,
procesa o almacena fuera de las
instalaciones de la organizacion.

Informes de eventos de
seguridad de la
informacioén

La organizacion debe proporcionar un
mecanismo para que el personal
informe oportunamente sobre los
eventos de seguridad de la informacion
observados o sospechosos a través de
los canales apropiados.

Fisicos

Perimetros de seguridad
fisica

Los perimetros de seguridad se deben
definir y utilizar para proteger las zonas
gue contengan informacion y otros
activos asociados.




65

Categorias -
Anexo A 27001

Objetivos de control-
Anexo A 27001

Descripciéon de control- Anexo A
27001

Entrada fisica

Las zonas seguras deben estar
protegidas por controles de entrada y
puntos de acceso adecuados.

Asegurar oficinas,
habitaciones e
instalaciones

Se debe disefiar e implementar la
seguridad fisica de las oficinas, salas e
instalaciones.

Monitoreo de la seguridad
fisica

Las instalaciones deben ser
monitoreadas continuamente para
detectar accesos fisicos no autorizados.

Proteccién contra
amenazas fisicas y
ambientales

Se debe disefiar e implementar la
proteccion contra las amenazas fisicas
y medioambientales, como las
catastrofes naturales y otras amenazas
fisicas intencionadas o no
intencionadas a las infraestructuras.

Trabajar en areas seguras

Se deben disefiar e implementar
medidas de seguridad para trabajar en
zonas seguras.

Escritorio y pantalla limpios

Se deben definir e implementar
adecuadamente normas claras para los
papeles y los soportes de
almacenamiento extraibles y normas
claras sobre pantallas claras para las
instalaciones de tratamiento de la
informacion.

Emplazamiento y
proteccion de equipos

El equipo debe estar situado de forma
segura y protegida

Seguridad de los activos
fuera de las instalaciones

Los activos externos deben estar
protegidos.

Medios de almacenamiento

Los medios de almacenamiento deben
gestionarse a lo largo de su ciclo de
vida de adquisicion, uso, transporte y
disposicion de acuerdo con el esquema
de clasificacion y los requisitos de
manipulacién de la organizacion.




66

Categorias -
Anexo A 27001

Objetivos de control-
Anexo A 27001

Descripciéon de control- Anexo A
27001

Servicios publicos de
apoyo

Las instalaciones de procesamiento de
la informacion deben estar protegidas
contra los cortes de energia y otras
interrupciones causadas por fallos en
los servicios publicos de apoyo.

Seguridad del cableado

Los cables que transporten energia,
datos o servicios de informacion de
apoyo deben estar protegidos contra la
interceptacion, las interferencias o los
dafios.

Mantenimiento de equipos

El equipo se debe mantener
correctamente para asegurar la
disponibilidad, integridad y
confidencialidad de la
informacién.

Disposicion o reutilizacion
segura de los equipos

Los elementos de los equipos que
contengan medios de almacenamiento
se deben verificar para asegurarse de
gue los datos sensibles y el software
con licencia se han eliminado o
sobrescrito de forma segura antes de su
disposicién o reutilizacion.

Tecnoldgicos

Dispositivos de punto final
de usuario

Se debe proteger la informacién
almacenada, procesada o accesible a
través de los dispositivos de punto final
del usuario.

Derechos de acceso
privilegiado

La asignacion y el uso de los derechos
de acceso privilegiado deben estar
restringidos y gestionados.

Restriccion de acceso a la
informacioén

El acceso a la informacién y a otros
activos asociados se debe restringir de
acuerdo con la politica especifica
establecida sobre el control de acceso.

Acceso al cédigo fuente

El acceso para leer o escribir sobre un
cadigo fuente, las herramientas de
desarrollo, y las librerias de software se
deben gestionar apropiadamente

Autenticacion segura

Se deben implementar tecnologias y
procedimientos de autenticacion
seguros basados en restricciones de
acceso a la informacioén y en la politica
especifica del tema sobre control de
acceso.
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Categorias -
Anexo A 27001

Objetivos de control-
Anexo A 27001

Descripciéon de control- Anexo A
27001

Gestion de la capacidad

El uso de los recursos se debe
monitorear y ajustar en funcién de las
necesidades de capacidad actuales y
previstas.

Proteccién contra malware

La proteccién contra el malware se
debe implementar y respaldar mediante
la conciencia adecuada del usuario.

Gestion de
vulnerabilidades técnicas

Se debe obtener informacion sobre las
vulnerabilidades técnicas de los
sistemas de informacién en uso, se
debe evaluar la exposicion de la
organizacion a dichas vulnerabilidades
y se deben adoptar las medidas
apropiadas.

Gestion de la configuracion

Las configuraciones, incluidas las
configuraciones de seguridad, de
hardware, software, servicios y redes se
deben establecer, documentar,
implementar, monitorear y revisatr.

Eliminacion de informacién

La informacion almacenada en los
sistemas de informacién, dispositivos o
en cualquier otro medio de
almacenamiento se debe eliminar
cuando ya no sea necesario

Enmascaramiento de datos

El enmascaramiento de datos se debe
utilizar de acuerdo con la politica
especifica del tema de la organizacién
sobre control de acceso y otras politicas
relacionadas con temas especificos, y
los requisitos comerciales, teniendo en
cuenta la legislacion aplicable.

Prevencién de fugas de
datos

Las medidas de prevencién de fugas de
datos se deben implementar a los
sistemas, redes y cualquier otro
dispositivo que procese, almacene o
transmita informacion sensible.

Copia de seguridad de la
informacion

Las copias de seguridad de la
informacion, el software y los sistemas
se deben mantener y probar
periédicamente de conformidad con la
politica especifica sobre copias de
seguridad sobre temas especificos

Redundancia de las
instalaciones de
procesamiento de
informacion

Las instalaciones de procesamiento de
la informacion se deben implantar con
redundancia suficiente para cumplir los
requisitos de disponibilidad.
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Categorias -
Anexo A 27001

Objetivos de control-
Anexo A 27001

Descripciéon de control- Anexo A
27001

Registro

Los registros que guarden actividades,
excepciones, fallas y otros eventos
pertinentes se deben producir,
almacenar, proteger y analizar.

Actividad de seguimiento

Se debe monitorear el comportamiento
anomalo de las redes, los sistemas y
las aplicaciones y se deben adoptar las
medidas adecuadas para evaluar
posibles incidentes de seguridad de la
informacion.

Sincronizacion de reloj

Los relojes de los sistemas de
procesamiento de informacion utilizados
por la organizacion se deben
sincronizar con las fuentes de tiempo
aprobadas.

Uso de programas de
utilidad privilegiados

El uso de programas de utilidad que
puedan ser capaces de anular los
controles del sistemay de la aplicacion;
debe restringirse y controlarse
estrictamente.

Instalacion de software en
sistemas operativos

Se deben implementar procedimientos y
medidas para gestionar de forma
segura la instalacién de programas
informaticos en los sistemas operativos.

Seguridad de redes

Las redes y los dispositivos de red
deben estar asegurados, gestionados y
controlados para proteger la
informacién de los sistemas y las
aplicaciones.

Seguridad de los servicios
de red

Se deben identificar, implementar y
monitorear los mecanismos de
seguridad, los niveles de servicio y los
requisitos de servicio de los servicios de
red.

Segregacion de redes

Los grupos de servicios de informacion,
los usuarios y los sistemas de
informacion deben estar segregados en
las redes de la organizacion.

Filtrado web

El acceso a sitios web externos se debe
gestionar para reducir la exposicion a
contenido malicioso.

Uso de la criptografia

Se debe definir e implementar normas
para el uso eficaz de la criptografia,
incluida la gestion de claves
criptogréficas.
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Categorias -
Anexo A 27001

Objetivos de control-
Anexo A 27001

Descripciéon de control- Anexo A
27001

Ciclo de vida de desarrollo
seguro

Se deben establecer e implementar
normas para el desarrollo seguro de
software y sistemas.

Requisitos de seguridad de
las aplicaciones

Los requisitos de seguridad de la
informacion se deben identificar,
especificar y aprobar al desarrollar o
adquirir aplicaciones.

Arquitectura de sistemas
seguros y principios de
ingenieria

Los principios para la ingenieria de
sistemas seguros se deben establecer,
documentar, mantener e implementar a
cualquier actividad de desarrollo de
sistemas de informacién.

Codificacion segura

Los principios de codificacion segura se
deben implementar al desarrollo de
programas informaticos.

Pruebas de seguridad en el
desarrollo y aceptacion

Los procesos de ensayo de seguridad
se deben definir e implementar en el
ciclo de vida del desarrollo.

Desarrollo externalizado

La organizacién debe dirigir, monitorear
y revisar las actividades relacionadas
con el desarrollo de sistemas
subcontratados.

Separaciéon de entornos de
desarrollo, evidencia y
produccién

Los entornos de desarrollo, ensayo y
produccién deben estar separados y
protegidos.

Gestién del cambio

Los cambios en las instalaciones de
procesamiento de la informacion y los
sistemas de informacién deben estar
sujetos a procedimientos de gestion de
cambios.

Informacion de las pruebas

La informacion de las pruebas se debe
seleccionar, proteger y gestionar
adecuadamente.

Proteccién de los sistemas
de informacion durante las
pruebas de auditoria

Las pruebas de auditoria y otras
actividades de aseguramiento que
impliquen la evaluacion de los sistemas
operativos se deben planificar y acordar
conjuntamente entre el probador y la
direccion




Nota. Controles detallados en el anexo A, de la norma ISO 27001
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Los componentes seleccionados abarcan cada uno de los controles categorizados en

sus distintas areas. Para el nuevo modelo de madurez, se analizan otros modelos como los

publicados por la OEA, INCIBE, ENISA y la ISO, de cada uno de ellos tomamos los

componentes que tienen asociados, y los comparamos. A partir de esto se definen siete

componentes de ciberseguridad que se pueden aplicar a nuestro entorno. Entonces los

componentes para el nuevo modelo de madurez se detallan en la Tabla 4.

Tabla 4
Componentes del nuevo modelo de madurez
Componentes ISO Componentes Componentes Componentes Componentes
INCIBE OEA ENISA FINAL - MODELO
PROPIO
Controles Gestidn de Politica y Gobernabilidady Gobernabilidad y
organizacionales riesgos Estrategia de normas de controles
Ciberseguridad  ciberseguridad organizacionales
Controles de personas Gestion de Cultura Creacién de la Capacitaciony
activos Cibernéticay capacidad y concienciacion
Sociedad concienciacién en habilidades
de
ciberseguridad
Controles fisicos Gestion de Educacion, Juridicoy Marco juridico y
accesos Capacitacién y normativo normativo de la

Habilidades en
Ciberseguridad

estrategia de
ciberseguridad
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Componentes ISO Componentes Componentes Componentes Componentes
INCIBE OEA ENISA FINAL - MODELO
PROPIO
Controles Gestidn de Marcos Legales  Cooperacidn Gestidon de
tecnoldgicos. amenazas vy Regulatorios activos
tecnoldgicos
Gestion de Estandares, Gestion de
ciberseguridad organizacionales usuarios y
y tecnologias accesos

Gestion de
usuarios

Estrategias de
gestidon de
riesgosy
amenazas

Proteccion de la
informaciény
procedimientos;

Una vez obtenidos los componentes de nuestro modelo, se clasifica cada uno de los

controles de la familia ISO 27001:2022 Anexo A, dentro del componente al que pertenezcan

segun su area de aplicacion, obteniendo la Tabla 5.



Tabla b
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Clasificacion de controles de seguridad 1ISO 27001:2022

Componentes FINAL -
MODELO PROPIO

Controles ISO 27001

Gobernabilidad y controles
organizacionales

Segregacion de deberes
Responsabilidades de la direccidon
Contacto con las autoridades

Contacto con grupos de interés especial
Seleccion

Términos y condiciones de empleo

Capacitacion y
concienciacién en
habilidades de
ciberseguridad

Seguridad de la Informacion en la gestion de proyectos
Proteccién de registros

Privacidad y proteccidn de la informacidn de identificacion
personal (Pll, por sus siglas en inglés)

Revisidn independiente de la seguridad de la

Informacidén

Conciencia de seguridad de la informacidn, educaciény
formacion

Marco juridico y
normativo de la estrategia
de ciberseguridad

Politicas de la seguridad de la informacién

Abordar la seguridad de la informacién dentro de los
acuerdos con proveedores

Seguridad de la informacion para el uso de servicios en la
nube

Requisitos legales, reglamentarios y contractuales
Derechos de propiedad intelectual

Cumplimiento de politicas, reglas y estandares de seguridad
de la informacién

Procedimientos operativos documentados

Proceso disciplinario

Acuerdos de confidencialidad o no divulgacion
Enmascaramiento de datos
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Componentes FINAL -
MODELO PROPIO

Controles ISO 27001

Gestion de activos
tecnoldgicos

Inventario de informacion y otros activos asociados
Uso aceptable de la informacion y otros activos asociados
Devolucion de activos

Preparacion de las TIC para la continuidad de negocio
Responsabilidades después de la terminacion o cambio de
empleo

Trabajo remoto

Perimetros de seguridad fisica

Entrada fisica

Asegurar oficinas, habitaciones e instalaciones
Monitoreo de la seguridad fisica

Escritorio y pantalla limpios

Emplazamiento y proteccidn de equipos

Seguridad de los activos fuera de las instalaciones
Medios de almacenamiento

Servicios publicos de apoyo

Seguridad del cableado

Mantenimiento de equipos

Disposicién o reutilizacion segura de los equipos
Dispositivos de punto final de usuario

Gestién de la capacidad

Gestion de la configuracion

Copia de seguridad de la informacion

Redundancia de las instalaciones de procesamiento de
informacion

Registro

Sincronizacién de reloj

Instalacion de software en sistemas operativos
Seguridad de redes

Seguridad de los servicios de red

Segregacion de redes

Requisitos de seguridad de las aplicaciones
Desarrollo externalizado

Separacion de entornos de desarrollo, evidencia y
produccidn
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Componentes FINAL -
MODELO PROPIO

Controles ISO 27001

Gestion de usuarios y
accesos

Roles y responsabilidades en la Seguridad de la Informacidn
Clasificacién de la informacidon
Etiquetado de la informacion
Transferencia de informacion

Control de acceso

Gestion de identidades

Informacion de autenticacion
Derechos de acceso

Derechos de acceso privilegiado
Restriccion de acceso a la informacién
Acceso al cddigo fuente
Autenticacion segura

Estrategias de gestion de
riesgos y amenazas

Inteligencia de amenazas

Seguridad de la informacidn en las relaciones con
proveedores

Gestidn de seguridad de la informacidn en la cadena de
suministro de la tecnologia de la informacién y las
telecomunicaciones (TIC)

Seguimiento, revision y gestién del cambio de los servicios
de los proveedores

Planificacidn y preparacion de la gestion de incidentes de
seguridad de la informacion

Evaluacién y decisidn sobre eventos de seguridad de la
informacidn

Respuesta a incidentes de seguridad de la informacion
Aprender de los incidentes de seguridad de la informacidn
Recopilacion de evidencias

Seguridad de la informacién durante una interrupcion
Informes de eventos de seguridad de la informacion
Proteccion contra amenazas fisicas y ambientales
Trabajar en dreas seguras

Proteccion contra malware

Gestion de vulnerabilidades técnicas

Prevencién de fugas de datos

Actividad de seguimiento

Uso de programas de utilidad privilegiados

Filtrado web
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Componentes FINAL - Controles ISO 27001
MODELO PROPIO

Proteccion de la - Uso de la criptografia
informaciony - Ciclo de vida de desarrollo seguro
procedimientos; - Arquitectura de sistemas seguros y principios de ingenieria

- Codificacion segura

- Pruebas de seguridad en el desarrollo y aceptacién

- Gestidn del cambio

- Informacion de las pruebas

- Proteccion de los sistemas de informacién durante las
pruebas de auditoria

Nota. En la tabla se clasifican los controles de seguridad segin cada componente segun el area de
aplicacion.

Una vez definidos los componentes y controles asociados del modelo, se toma en
cuenta los grupos ocupacionales que forman parte de la IES; que dentro de nuestro contexto
investigativo se dividen en directivos, docentes, funcionarios técnicos en informatica,
funcionarios administrativos, estudiantes, trabajadores y proveedores de servicios; para
determinar qué grupo se relacionan con cada control.

Figura 7
Componentes y controles del modelo de la cultura de ciberseguridad
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Los derechos de accesa a la informacian | |
y otros aciivos asociados se deben !
aprovisionar, revisar, modificar y eliminar
do acuerdo con la politica y reglas |
ospocilicas do la organizacidn para ol |
jcontrol de acceso |
! x x
S deben definir e implomentar procesos y |
i "'a:hs [procedimientos para gestionar los riesgos |
de seguridad de la informacion asociados |
lcon el uso de los productos o servicos
del proveedor. | R
Abordar la seguridad de |Los requisitos pertinentes de sequridad de
Organizacio |la i o de, ion se ¥ |
nales con lacordar con cada proveedor en funcin del
ipo do relacion con el provesdor !
| x
Gestion de seguridad de) 1
la informacin en la |Se deban definir & implementar procesos y |
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- . La organizacion debe monitorear, revisar,
" OIS0 Y | tuar y gestionar reguiarmente of cambio
gestion del cambio de
ios P en las practicas de segundad de la
Saiecs informacion de los proveedores y la
prestacion de servicios
X
Los procesos de adquisicion, uso, gestion |
Seguridad de la y salida de los servicios en la nube se
C 40N para el uso |deben establecer, de acuerdo con los
ide servicios en la nube |requisitos de seguridad de la informacion
do la organizacion
x
La organizacion debe planificar y preparar
y a gestion de incidentes de seguridad de la |
k mediante Ia definicion, el
56 e Hicideass vl d
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gestion de incidentes de seguidad de la
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Evaluacion y decisién  |La organizacion debe evaluar los eventos
sobre eventos de de sequnidad de la informacion y debe
decidir si incidentes de
informacion sequridad de la informacion.

Los incidentes de seguridad de la

Fespuasta a incidentes |, .. ién sa debon respondor da
. ‘con o
=t documentados.

Los conocimientos adquindos a partir de
incidentas de seguridad de Ia informacion
s deben utiizar para reforzar y mejorar
los controles de seguridad de la
informacicn
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Anexo A de control e [€ c . & FINAL -
27001 Anexo A 27001 es iSO es INCIBE  |es OEA es ENISA 'MODELO PROPIO

La organizacion debe establecer e
5 sicaia
lidentificacion, recopilacion, adquisicion y
ion de evidencia con
leventos de seguridad de la informacion

Funcionarios Técnicos

en Informatica

Directivos
Fundionarios
Administrativos
Estudiantes
Trabajadores
Proveedores de
servidos

Segundad de la La organizacion debe planificar como

la seg
un nivel apropiado durante la interrupcion.

La preparacion para las TIC se debe

delas TIC |planificar, i

para la continuidad de  [basado en los objetivos de continuidad del
inegocio

Inegocio y los requisitos de continuidad de
las TIC

Descripcién de control- Anexo A 27001

Categorias -

Anexo A

FINAL -

Trabajadores

Proveedores de

servicios

27001 Anexo A 27001 es INCIBE _|es OEA esENISA  |MODELO PROPIO

_ | Directivos
Funcionarios Técnicos
en Informatica
Funcionarios
Administrativos
Estudiantes

Docentes

Los requisitos lega les, reglamentarios y
’ contractuales pertientss para la seguridad
Requisios legales, |4, 12 intormacion y el enfoque do la

% lorganizacion para cumplir con estos.

| Los registros deben estar protegidos
contra pérdida, destruccion, falsificacion,
lacceso y liberacion no autorizados

Categorias -
Anexo A
27001

Objetivos de control-
Anexo A 27001

Descripeién de control- Anexo A 27001 |

o
es INCIBE

C
es OEA

C
s ENISA

C
MODELO PROI

FINAL -
PIO

Directivos

Docentes

Funcionarios Técnicos
en Informatica

Funcionarios

Administrativos

Estudiantes

Trabajadores

Proveedores de
servicios

El enfoque de I3 organizacion para

jadministrar la seguridad de la informacion 3

y suimplementacion, inciuidas las

persanas, los procesos y las tecnclogias, |
se debe rovisar de forma independionte a

lintervalos planificados o cuando ocurran 3

cambios significativos

d iento de la poliica de seg

ticas, reglas y de la informacion, el tema, Ias politicas
do

las reglas y k
sequridad de la la organizacion se debe revisar

Los procedimientos operativos de las
" : e s I

del

dabr ¥poner |
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Obijetivos de control-
Anexo A 27001

Descripcion de control- Anexo A 27001

e
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o FINAL -

lesISO

Las verficaciones da antecedentes de
todos los candidalos para convertirse en
[personal se deben llevar a cabo antes de
unirse a la organizacion y de forma
contintia teniendo en cuenta las leyes,
regulaciones y ética aplicables y deben ser
proporcionales a los requisitos
comerciales, la clasificacion de la
informacion a Ia que se acoederd y los
riesgos percibidos

es INCIBE

es OEA

es ENISA

MODELO PROPIO

Docentes

Fundonarios Téenicas
en Informatica

Fundonarios

Administrativos

Estudiantes

Trabajadores

7

Proveedores de

servidos

9

Términos y condiciones:
do emploa

Los acuerdos contractuales de emplec
ldeben establecer las responsabilidades del
personal y de la organizacion para la
segunidad de informacion

[El personal de la organizacion y las partes.
interesadas pertinentes daben recibir
informacion, educacion y capactacion

seguridad de la
infarmacién, educacion
|y formacion

informacion y actualizaciones pericdicas
de a poitica de sequridad do fa
informacion de la organizacisn, poliicas y
procedimientos espacificos del tema,
segiin sea pertinents para su funcisn
laboral

(Categorias -
Anexo A
27001

Personas

Categorfas -
Anexo A
27001

Objetivos de control-
Anexo A 27001

Descripcion de control- Anexo A 27001

6

C FINAL -

es 150

Se debe formalizar y comunicar un
proceso disciplinario para tomar medidas
conlra el personal y olras partes
interesadas pertinentes que hayan
‘cometido una violacion de la politica de
soguridad de la informacion

s INCIBE

es OFA

es ENISA

MODELO PROPIO

Directives

Docentes

Fundonarios Técnicos

en Informatica

Fundonarios

Administrativos

Estudiantes

Trabajadores

Proveedores de

servicios

después de la
o
de empleo

Las responsabilidades y deberes de
|seguridad de la informacion que sigan
isiendo validos despuas de la terminacion
[0 o cambio de empleo se dobe definir,
Ihacer cumplir y comunicar al personal
[pertinente y a olras partes interesadas.

Acuerdos da

Los acuerdos de confidencialidad o no
[divuigacian qua reflejen las necesidades de
la organizacion para la proteccion de la

o deben ser

ono

. revisados y firmados

[periddicamente por ol porsonal y otras
[partes interesadas pertinentes

Objetivos de control-
Anexo A 27001

Descripcién de control- Anexo A 27001

C
es INCIBE

c
es OFA

5
es ENISA

Co FIN,
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Directivos

Docentes

Funcionarias Técnicos

en Informatica

Funcionarios

Administrativos

Estudiantes

Trabajadores

Proveedores de

servicios

Trabajo remoto

Las medidas de seguridad se deben
implementar cuando el parsanal trabaje de
lforma remota para proteger la informacion
la 1a que se accede, procesa o almacena
[fuera de las instalaciones de la
lorganizacion

Informes de eventos
de seguridad de la

La organizacion debe proporcionar un

mecanismo para que el personal informe:
obre los eventos de

soguridad de la informacion observados o

a través de los canales
lapropiados

Perimatros de
'sequridad fisica

Los perimetros de seguridad se deben
[definir y utiizar para proteger las zonas
ion y Ve

|asociados.
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Categorias -
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Objetivos de control- G
27001 Anexo A 27001
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Directivos
Docentes

Funcionarios Técnicos

en Informatica

Funcionarios

Administrativos

Estudiantes

Trabajadores

Proveedores de
servicios

Las zonas seguras deben estar protegidas
por controles de entrada y puntos do
acceso adecuados.

|Asegurar oficinas,

Se debe disefiar e implementar la
sequnidad fisica de las oficinas, salas e

Las deben ser

para delectar accesos
fisicos no autorizados.

| Se debe disefiar e implementar la
on contra fisicas y

amenazas fisicas y

medioambientales, como las catastrofes
naturales y otras amenazas fisicas

alas
infraestructuras.

Categorfas -
Anexa A

Objetivos de control- G
27001 Anexo A 27001

Descripcidn de control- Anexo A 27001

c ¥ C

[« FINAL -

es 150

es INCIBE es OEA

Trabajar en dreas
seguras

Se deben disefiar @ implementar medidas
de seguridad para trabajar en zonas
seguras.

es ENISA MODELO PROPIO

Docentes

Funcionarios Técnicos
en Informatica

Funcionarios

Administratives

Estudiantes

Trabajadores

Proveedores de

servicios

¥ pantalla
limpios

So daben definir e implementar
adecuadamente normas claras para los
papsles  los soportes de almacenamiento
extraibles y normas claras sobre pantallas
ciaras para las instalaciones de
tratamiento de ka informacisn

|Emplazamiento y

El equipo debe estar situado de forma

Fisicos  [proteccion de equipos |sequra y protegida

|Seguridad de los
|activas fuera de las
‘ s

Los activos externos deben estar
protegidos.

Los medios de almacenamiento deben
gestionarse a lo largo de su ciclo de vida
|de adquisicion, uso, ransporte y

6n de acuerdo oon ol asq

|Categorias -
|Anexo A
27001

Objetivos de control- G

ciasiiicacion y los requisitos de
marnipulacion de la organizacion.

Descripcion de control- Anexo A 27001

C C C

Co FINAL -

‘esls0

Servicios piblicos de

Las instalaciones de procesamiento de la
linformacicn deben estar protegidas contra
llos cortes de energia y otras.
linterrupciones causadas por fallos en los
[senicios pbicos de apoyo

&s INCIBE es OEA s ENISA

MODELO PROPIO

Directivos

Docentes

Fundonarios Téenicos
en Informatica

Fundenarios
Administrativos

Estudiantes

Trabajadores

Proveedores de
servicios

Los cables que iransporten energia, datos
lo servicios de informacion da apoyo

'Seguridad del cableado [deben estar protegidos contra la

linterceptacion, las interfarencias o los
dafios

£l equipo se debe mantener

para asegurar la

A g
|de la informacidn.

Los elementos de los equipos que
lcontengan medios de aimacenamiento se
ldebon verificar para asegurarse de que los
de |datos sensibles y el software con licencia
s han skminado o sobrescrita de forma
|segura antes de su disposicion o
routiizacion.

e e

%
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Funcionarios Técnicos
en Informatica
Funcionarios
Administrativos
Estudiantes

Directivos
Docentes

Trabajadores
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Proveedores de

servicios

Categorias -
Anexo A
27001

e debe proteger la informacion

de punto
(final de usuario

Objetivos de contral-
Anexo A 27001

., procesada ble a
ravis de los dispositivos de punto final del
usuario.

|Gestion de la capacidad

La asignacién y el uso da los derechos da
lacceso privilegiado deben estar
restringidos y gestionados.

Elacceso a la informacion y a otros
activos asociados se debe restringir do
acuerdo con [a politica especifica

| control d o

|1 acces0 para leer 0 escribir sobre un
|cddigo fuente, las herramientas de
idesarrollo, y las librerias de software se
|deben gestionar apropiadaments

Descripcién de control- Anexo A 27001

=

Cx FINAL -

&5 150

&s INCIBE

s ENISA MODELO PROPIO

Funcionarios Técnicos
en Informitica
Funcionarios
/Administrativos
Estudiantes

Dacentes

Trabajadores

Proveedores de
servicios

basados en restricciones de acceso ala
informacion y en la polltica especifica del
tama sobre control de accaso.

El uso de los recursos se debe moniorear
¥ ajustar en funcion da las necesidades de
capacidad actuales y previstas.

Proteccion contra
malware

La proteccion contra el matware se debe
implementar y respaldar mediante a
conciencia adecuada del usuario

Se debe obtener informacidn sobre las
de los sislemas

vulnerabilidades
técnicas

de informacisn en uso, se debe evaluar la
|exposicion de la organizacion a dichas
wuinerabilidades y se deben adoptar las
medidas apropiadas.

Categorias -
Anexo A
27001

Objetivos de control-
Anexo A 27001

Descripeidn de control- Anexo A 27001
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Funcionarios Téenicos
en Informatica

Directivos
Funcionarios
Administrativos
Estudiantes

Docentes

Trabajadores

Proveedores de

servicios

Gestién de la
configuracion

Las configuraciones, incluidas las
iones do seguridad, de
hardware, software, servicios y redes se
deben establecer, documentar,
implementar, monitorear y revisar.

La informacion almacenada en los
sistemas de informacion, dispositivos o en
cualquier otro medio de aimacenamiento
S0 debe eliminar cuando ya no sea
nacesario

Enmascaramiento de
datos.

El enmascaramiento de datos se deba
utiizar de acuerda con la politica
especifica del tema de la organizacion
sobre control de acosso y atras polficas
relacionadas con temas especificos, y los
requisitos comerciales, teriendo en cuenta
Ia legislacién aplicable.

Prevencién de fugas
de datos

Las medidas de prevencitn de fugas de
datos se deben implementar a los.
sistemas, redes y cualquier ofro
dispositivo que procese, aimacene o
[transmita informacién sensible.
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Copia de seguridad de
la informacion

Las copias de seguridad de la informacion,
ol software y los sistemas se debon
mantenar y probar periddicamenta da
conformidad con a poliica especifica
sobre copias de seguridad sobre temas
espectiicos.

s
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=
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Directivos

Docentes

Funcionarios Técnicos

en Informatica

Funcionarios

Administrativos

Estudiantes

Trabajadores
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Proveedores de
servicios

s i o oito do la

- dabon implantar con

suficients para cumpii los

Tecnolégico
s

Los registros que guarden actvidades,
excepciones, fallas y olros eventos
pertinentes se debsn producir, almacenar,
proteger y analizar

Actividad de

Se debe manitorear el comportamiento
anémalo de las redes, los sistemas y las
aplicaciones y se daten adoplar las
medidas adecuadas para evsluar posibles
incidentes de sequridad de Ia informacicn

Categorias -
Anexo A
27001

Categorias -
Anexo A
27001

Objetivos de control-
Anexo A 27001

Sincronizacién de reloj

Descripcion de contrel- Anexo A 27001

Los relojes de los sistemas de
procesamiento de informacion utiizados
por la organizacion se deben sincronizar
con las fuentes de tiempo aprobadas.

c
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Directivos

Docentes

Fundonarios Técnicos
en Informitica

Fundonarios

Administrativos

Estudiantes

Trabajadores

Proveedores de

servidos

Uso de programas de
utiidad priviegiados

[ETuso de programas de utiidad que

puedan ser capaces do anular los
controles del sistema y de la aplicacisn;
dabe restringirsa y controlarse

Se deben implementar procedimientos y
medidas para gestionar de forma sequra la
A .

los sistemas operativos

Las rades y 105 dispositivos da red deben
estar asagurados, gestionados y

para proteger a
de los sistemas y las

E

Se deben identficar, implementar y

servicios de red

los de sequiidad,
05 nivelas da senvicio y los requisitos da
servicio de los servicios de red

Objetivos de control-
Anexo A 27001

Descripcion de control- Anexo A 27001

Los grupos de servicios da informacion,
los usuarios y los sistemas de informacin
doben estar segregados en las redes de la
organizacion

El acceso a sitios wob externos se debe
pestionar para reducir la exposicion a
contenido malicioso

c

-

C FINAL -

‘es 150

&s INCIBE

s OEA

&s ENISA
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Directivos

Dacentes

Fundonarios Técnicos

en Informatica

Fundonarios

Administratives

Estudiantes

Trabajadores

Proveedores de
servicias

Uso de

Se debe defini e implementar normas para

6l uso sficaz de incluida la
gestion de claves criptograficas

|Ciclo de vida de
|desarrolio seguro.

So deben establocer o implomentar
normas para el desarrolio seguio de
software y sistemas

Los requisitos de segunidad de fa

5n e deben identificar,

y aprobar al d llar o
adquirir aplicaciones

|Arquitectura de
istam

Los principios para la ingeniaria da
sistemas seguros se deben establecer,

¥
principios de ingenieria

. mantener & a
cualquier actividad de desarrolio de
sistomas de informacion

|Codificacidn segura

Los principios de codificacion Segura se
doben implementar al desarrolio de.

ramas informaticos.
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Pruebas de segunidad |Los procesos de ensayo de seguridad se
en el desarralio y [deben definir e implementar en el ciclo de
vida del desarrolio x x
La organizacion debe dinigir, monitorear y
Desarrollo rovisar las conel
desarrolio de sistamas subcontratados " " M .
[Separacion de sntomos [Los entomos de desarrollo, ensayo y
de desarrollo, evidencia |produccion deben estar separados y
v produccion protegidos
Los cambios en las instalaciones de
procesamiento de la informacion y los
Gestion del cambio  |sistemas de informacion deben estar
sujetos a procedimientos da gestion de
cambios x x x
) La informacion de las prusbas se debe
Informacion de las
prusbos seleccionar, proteger y gestionar
ladecuadaments
x x x
Las prusbas de auditoria y otras
Proteccién de los
sistemas de im
informacon durante las rdar
prusbas de auditoria  |conjuntamente entre el probador y la
direccion | x Ix x x

Nota. Clasificacién de los controles ISO 27001 segun los componentes y los grupos ocupacionales a

los que pertenecen

Seleccion de los niveles de madurez del modelo.

Como un componente méas del Modelo de Madurez de la Cultura de Ciberseguridad,
es necesario definir los niveles, que representan las etapas de desarrollo de las practicas de
seguridad dentro de la institucién. Esto permite evaluar la capacidad que tiene la organizacion
en cuanto al manejo de ciberseguridad, partiendo de un nivel inicial o bajo, hasta un nivel
avanzado o robusto, que representaria una alta capacidad de identificacién, control y
recuperacion de riesgos y amenazas de ciberseguridad, incluyendo también el papel que
juegan los miembros de la organizacién en cuanto a actitudes, valores y comportamientos en
favor de la ciberseguridad.

De la misma manera, se hace una recopilacion de los distintos niveles que manejan
otros modelos de madurez de ciberseguridad como SSE-CMM, CCSMM, CMMC, C2M2,

MMCCSF, NICE, entre otros.
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Figura 8
Comparacion de niveles de madurez

‘Modelo de madure: para determinar o nivel
decuitura
Niveles de madured BID/ OEA OFA/ 1SACA SSE -CMM cosmm cmmc cam2 MMeCSE e e NICE
Industrizles

Modelo final

INivet Establecido: el Tres

Nota. La figura detalla los niveles de madurez de otros modelos de madurez de ciberseguridad y los

niveles del modelo final.

Se tiene los siguientes seis niveles y su descripcion, detallados en la Tabla 6, para el

nuevo Modelo de Madurez de la Cultura de ciberseguridad.

Tabla 6
Niveles de madurez modelo final
Niveles de madurez Descripcion
Nivel Cero: Cultura - Laciberseguridad carece de madurez o se encuentra en una
inexistente etapa muy temprana.

- El proceso no se ha iniciado formalmente y no se conoce su
importancia ni propdsito.

- No se realizan practicas relacionadas en forma organizada.

- Eneste nivel no se habla de ciberseguridad, se asume que la
tecnologia ya cuenta con las caracteristicas de seguridad
necesarias.
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Niveles de madurez Descripcion

Nivel Uno: Inicial - Las practicas de ciberseguridad se realizan.
- Existe conciencia de la ciberseguridad en un nivel basico.
- Se han aplicado controles de manera intuitiva.

Nivel Dos: Planificado - Existe conciencia de la importancia de la ciberseguridad y
apoyan la planificacién de la ciberseguridad.

- Se elabora y aprueba el proyecto de ciberseguridad.

- Se establece una linea base. Algunos aspectos han
comenzado a desarrollarse y formularse, pero pueden ser
improvisados, desorganizados, mal definidos o simplemente
nuevos. Sin embargo, hay pruebas evidentes de este
aspecto.

Nivel Tres: Establecido - Se pone en marcha el proyecto incluyendo los recursos.
- Se establecen objetivos de desempefio y se documenta el
progreso de las actividades.
- Loslideres y la comunidad trabajan juntos en programas de
educacién en seguridad cibernética.
- Seincluye en la responsabilidad de la ciberseguridad a todos
los procesos de la organizacion.

Nivel Cuatro: Certificado - - Se evaluan los controles y se implementan medidas de
Consistente proteccion avanzadas
- El proceso se mide y se pone en practica de manera
continua.

- Las mediciones se relacionan con los objetivos
organizacionales mas significativos.

- Las actividades estdn mas organizadas y regidas por politicas
o directivas organizacionales.

- Se establece una cultura de seguridad sostenible a largo

plazo.
Nivel Cinco: Innovado - - Se tiene un marco de trabajo bien definido y robusto.
Mejora continua: - Se establecen mecanismos claros para adaptar las

estrategias ante circunstancias actuales y reaccionar con
rapidez ante cualquier cambio futuro.

- Se toma como ventaja las mejoras obtenidas de las practicas
de niveles anteriores, para la mejora continua.

- La organizacidn tiene una cultura fuerte de ciberseguridad.

Nota. La tabla detalla los niveles de madurez del modelo final y su descripcion.

Una vez seleccionados los componentes con sus controles y los niveles de madurez,

es necesario definir los niveles de aplicacion, que permitan calificar de manera cualitativa el
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grado de aplicacién de los controles dentro de la institucion. Entonces tenemos los niveles

de aplicacion descritos en la Tabla 7:

Tabla 7
Niveles de aplicacion
Nivel de aplicacién Descripcion
Nivel Nulo Representa que no existe ninguna aplicacion de estos
controles.
Nivel Bajo Representa que, si existe al menos el conocimiento sobre

el tema de ciberseguridad.

Representa la aplicacion de estos controles.

Representa el desarrollo consistente de la ciberseguridad

en la organizacion.

Nota. La tabla detalla los niveles de aplicacion tanto de los controles como de los componentes.

El Modelo final de Madurez de la Cultura de Ciberseguridad se muestra en la Tabla 8,
con el detalle del nivel de aplicacién requerido en cada componente, para poder determinar

el nivel de madurez.
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Tabla 8
Modelo de Madurez de la Cultura de Ciberseguridad
> (=S
> 0 c Q 0 Nl N
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S o o = = | © © S| © -2 L o
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Nivel Cero:
Cultura Nulo Nulo Nulo Bajo Bajo Nulo Bajo
inexistente
Nivel Uno: Inicial Bajo Bajo Nulo Bajo Bajo Bajo Bajo

Nivel Dos:
Planificado

Nivel Tres:
Establecido

Nivel Cuatro:
certificado

Nivel Cinco:
Innovado, de
mejora continua:

Nota. Modelo final, con el nivel de aplicacion requerido para cada nivel de madurez.
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A su vez, para obtener el nivel de aplicaciéon de cada componente, va a ser necesario
evaluar cada uno de los controles que forman parte de los mismos, para lo cual, se utiliza

como métricas, los mismos niveles de aplicacion, asignandoles un valor numérico, siendo:

Tabla 9
Métricas de evaluacion

Nivel de aplicacién  Valor

Nivel Nulo 0

Nivel Bajo 1

Nota. La tabla define los valores numéricos asignados a cada nivel de aplicacion.

Capitulo IV: Resultados

Resultados de la simulacion del modelo final de madurez.

Con el Modelo final de Madurez de la Cultura de Ciberseguridad, se realiza una
simulacién de su aplicacion, para determinar el resultado en un escenario posible dentro de
una IES.

Para este motivo se elabora una encuesta en base a cada control y los grupos

ocupacionales que involucran:



Tabla 10

Preguntas de evaluacion de controles de seguridad
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Objetivos de control-
Anexo A 27001

Pregunta

Opciones de Respuesta

Politicas de la
seguridad de la
informacion

¢Se han implementado las reglas,
directrices, procedimientos y practicas
para proteger la informacién que
maneja la universidad?

0 No implementado

1 En proceso de
implementacion

2 Parcialmente
implementado

3 Totalmente implementado

Roles y
responsabilidades en
la Seguridad de la
Informacion

¢Cual es el nivel de definicion de los
roles y responsabilidades en la
seguridad de la informacién de acuerdo
a las necesidades de la universidad?

0 No definido

1 En proceso de definicién
2 Parcialmente definido

3 Bien definido

Segregacion de
deberes

¢Qué nivel de distribucién y separacion
de las tareas y responsabilidades
relacionadas con los procesos criticos
de la universidad entre diferentes
personas o grupos existe?

0 No definido

1 En proceso de definicién
2 Parcialmente definido

3 Bien definido

Responsabilidades
de la direccién

éLas autoridades dentro de la
universidad, exigen al personal, la
aplicacion de la seguridad de la
informacidn de acuerdo a las politicas
de seguridad de informacién
establecidas?

0 Nunca

1 Ocasionalmente
2 Frecuentemente
3 Siempre

Contacto con las
autoridades

¢éLa universidad cuenta con
procedimientos y canales de
comunicacion con las autoridades
pertinentes en caso de incidentes o
delitos cibernéticos?

0 No existen procedimientos
1 En proceso de desarrollo

2 Parcialmente

3 Procedimientos
completamente establecidos

Contacto con grupos
de interés especial

¢éLa universidad establece y mantiene
contacto con grupos de interés especial
y asociaciones profesionales
especializados en Seguridad?

0 Nunca

1 Ocasionalmente
2 Frecuentemente
3 Siempre




Objetivos de control-
Anexo A 27001

Pregunta

Opciones de Respuesta

Inteligencia de
amenazas

éDentro de la universidad se lleva a
cabo la recopilacion, analisis y
utilizacion de informacion sobre

0 Nunca
1 Ocasionalmente
2 Frecuentemente

amenazas cibernéticas para proteger 3 Siempre
los activos digitales y mejorar las
respuestas ante amenazas?

Seguridad de la ¢Dentro de la universidad se considera 0 Nunca

Informacién en la
gestién de proyectos

la seguridad de la informacidon como un
componente clave en la planificacién,
ejecucién y entrega de proyectos?

1 Ocasionalmente
2 Frecuentemente
3 Siempre

Inventario de
informacién y otros
activos asociados

¢Se ha implementado préctica de
identificar, catalogar y mantener un
registro actualizado de todos los activos
de informacién y recursos relacionados
dentro de la universidad?

0 No implementado
1 En proceso de
implementacion

2 Parcialmente
implementado

3 Totalmente implementado

Uso aceptable de la
informacién y otros
activos asociados

¢éSe han identificado y establecido
politicas y procedimientos que definan
como deben ser utilizados los activos
de informacién y recursos relacionados
dentro de la universidad, incluyendo
tanto los datos digitales como el
hardware, software y otros activos
relacionados con la tecnologia de la
informacion?

0 No establecido

1 En proceso de
establecimiento

2 Parcialmente establecido
3 Totalmente establecido

Devolucién de
activos

éSe establecen procedimientos para
garantizar que los activos digitales,
como dispositivos informaticos, cuentas
de usuario, credenciales de acceso y
otros recursos relacionados, sean
recuperados de manera segura cuando
un miembro de la comunidad
universitaria deja de estar asociado con
la institucién?

0 No establecidos

1 En proceso de
establecimiento

2 Parcialmente establecidos
3 Totalmente establecidos
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Objetivos de control-
Anexo A 27001

Pregunta

Opciones de Respuesta

Clasificacion de la
informacioén

¢éSe establece una clasificacion de los
datos segun su nivel de sensibilidad y el
grado de proteccidn que requieren,
para garantizar que se apliquen
medidas de seguridad adecuadas para
proteger la informacién de manera
proporcional a su importancia y riesgo
asociado?

0 No establecido

1 En proceso de
establecimiento

2 Parcialmente establecido
3 Totalmente establecido

Etiquetado de la
informacion

¢Se han implementado sistemasy
herramientas dentro de la universidad,
gue permitan el etiquetado automatico
o manual de la informacion para indicar
su nivel de sensibilidad, su propdsito y
otras caracteristicas relevantes, para
garantizar que los datos se manejen de
manera segura?

0 No implementado

1 En proceso de
implementacion

2 Parcialmente
implementado

3 Totalmente implementado

Transferencia de
informacion

Dentro de la universidad se manejan
reglas, procedimientos o acuerdos
vigentes de transferencia de
informacidn, entre la institucidn y otras
partes, de manera:

0 Nula

1 Ocasional

2 Casi continua
3 Permanente

Control de acceso

éExisten normas establecidas para la
gestidn y regulacion de quién tiene
permiso para acceder a los recursos de
informacidn y sistemas dentro de una
organizacion, asi como a qué recursos
especificos pueden acceder y en qué
capacidad?

0 No establecidas

1 En proceso de
establecimiento

2 Parcialmente establecidas
3 Totalmente establecidas

Gestion de
identidades

¢Dentro de la universidad se gestiona la
administracién y control de las
identidades de usuarios, lo que incluye
la creacidn, modificacidn, eliminacion y
gestidn de privilegios de acceso de los
usuarios a recursos digitales?

0 = No existe gestion.

1 = No gestionados
adecuadamente.

2 =Si, con restricciones
limitadas.

3 = Gestionados
adecuadamente.

Informacion de
autenticacion

¢Existe control en la asignacidn y
gestidn de informacién de
autenticacién, incluyendo nombres de
usuario, contrasefias, codigos de
acceso, tokens de seguridad y cualquier
otra informacién requerida para
autenticar la identidad de un usuario en
la universidad?

0 No existe un control
definido

1 Parcialmente, algunos
aspectos estan controlados.
2 Si, pero es insuficiente.

3 Existe un control bien
establecido.
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Objetivos de control-
Anexo A 27001

Pregunta

Opciones de Respuesta

Derechos de acceso

¢éSe establecen politicas y reglas, para la
gestidn y regulacion de los privilegios
de acceso que tienen los usuarios
dentro de los sistemas de informacién
de la universidad?

0 No establecidas

1 En proceso de
establecimiento

2 Parcialmente establecidas
3 Totalmente establecidas

Seguridad de la
informacion en las
relaciones con
proveedores

¢Se implementa medidas de seguridad
para proteger la informacidn
compartida con proveedores externos
de la universidad?

0 No implementado

1 En proceso de
implementacion

2 Parcialmente
implementado

3 Totalmente implementado

Abordar la seguridad
de la informacion
dentro de los
acuerdos con
proveedores

¢Se establecen cldusulas y
disposiciones especificas en los
contratos y acuerdos de la universidad
con proveedores externos, para
garantizar la proteccién adecuada de la
informacidn compartida con ellos
incluyendo requisitos y
responsabilidades claras en caso de
incidentes de seguridad?

0 No establecidas

1 En proceso de establer

2 Parcialmente establecidas
3 Totalmente establecidas

Gestién de seguridad
de la informacion en
la cadena de
suministro de la
tecnologia de la
informacién y las
telecomunicaciones
(TIC)

éExisten medidas de seguridad
implementadas para proteger la
informacidn y los activos digitales a lo
largo de toda la cadena de suministro
de tecnologia de la informacidn y las
telecomunicaciones, desde la
adquisicion de productos y servicios
hasta su despliegue y mantenimiento?

0 No implementado

1 En proceso de
implementacion

2 Parcialmente
implementado

3 Totalmente implementado

Seguimiento, revisién
y gestioén del cambio
de los servicios de
los proveedores

Se realiza un monitoreo y evaluacion de
los servicios proporcionados por los
proveedores externos de la universidad
de manera:

0 Nula

1 Ocasional

2 Casi continua
3 Permanente

Seguridad de la
informacién para el
uso de servicios en la
nube

éSe han implementado medidas de
seguridad para proteger los datos y
sistemas de la universidad cuando se
utilizan servicios en la nube, como
almacenamiento de datos, plataformas
de colaboracidn, aplicaciones web y
servicios de infraestructura?

0 No implementado

1 En proceso de
implementacion

2 Parcialmente
implementado

3 Totalmente implementado
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Objetivos de control-

Anexo A 27001

Pregunta

Opciones de Respuesta

Planificaciéon y
preparacion de la
gestién de incidentes
de seguridad de la
informacion

¢éSe definen planes y procedimientos
para la gestidn de incidentes de
seguridad dentro de una universidad,
mediante la definicion, el
establecimiento y la comunicacién de
procesos, roles y responsabilidades de
gestidn de incidentes?

0 No definido

1 En proceso de definicién
2 Parcialmente definido

3 Bien definido

Evaluacion y decision
sobre eventos de
seguridad de la
informacion

Dentro de la universidad se analiza y se
toma medidas adecuadas en respuesta

a eventos relacionados con la seguridad
de la informacién de manera:

0 Nula

1 Ocasional

2 Casi continua
3 Permanente

Respuesta a El nivel de identificacién, manejo y 0 Nulo
incidentes de mitigacion de eventos o incidentesde 1 Bajo
_segundapl’de la seguridad cibernética que podrian 2 Medio
informacién . . . .

afectar la confidencialidad, integridad o 3 Alto

disponibilidad de los datos y sistemas

dentro de la universidad, se considera:
Aprender de los En la universidad se lleva a cabo el 0 Nula
incidentes de analisis y revision de los incidentes de 1 Ocasional

seguridad de la
informacién

seguridad, con el objetivo de identificar
lecciones aprendidas, mejorar las
practicas de seguridad y prevenir
futuros incidentes similares, de
manera:

2 Casi continua
3 Permanente

Recopilacién de
evidencias

¢éSe establecen procedimientos para
recopilar y preservar pruebas
relevantes en caso de incidentes de
seguridad cibernética o auditorias de
seguridad dentro de la universidad?

0 No establecidos

1 En proceso de
establecimiento

2 Parcialmente establecidos
3 Totalmente establecidos

Seguridad de la
informacién durante
una interrupcién

¢Se establecen medidas y
procedimientos para proteger la
seguridad de la informacion y los
sistemas de una universidad durante
situaciones de interrupcion, como
desastres naturales, cortes de energia,
fallos de infraestructura o cualquier
otro evento que afecte la disponibilidad
o funcionalidad de los sistemas?

0 No establecidos

1 En proceso de
establecimiento

2 Parcialmente establecidos
3 Totalmente establecidos

Preparacion de las
TIC para la
continuidad de
nhegocio

éSe implementan medidas y
procedimientos para garantizar que los
sistemas de tecnologia de la

0 No implementado
1 En proceso de
implementacion




Objetivos de control-
Anexo A 27001

Pregunta

Opciones de Respuesta

informacidn y comunicacion (TIC) de la
universidad estén listos para continuar
operando de manera efectiva durante
situaciones de emergencia o
interrupcién, garantizando asi la
continuidad de las operaciones criticas?

2 Parcialmente
implementado
3 Totalmente implementado
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Requisitos legales,
reglamentarios y
contractuales

En la universidad se cumple con las
leyes, regulaciones y acuerdos
contractuales relevantes en materia de
seguridad de la informacién, de
manera:

0 Nula

1 Ocasional

2 Casi continua
3 Permanente

Derechos de
propiedad intelectual

¢Se implementan procedimientos para
la proteccién de los activos intangibles
de la universidad, como la propiedad
intelectual, la propiedad de software,
los derechos de autor y las patentes,
frente a posibles amenazas
cibernéticas?

0 No implementado

1 En proceso de
implementacion

2 Parcialmente
implementado

3 Totalmente implementado

Proteccion de Los registros y datos sensibles de la 0 Nula

registros universidad estan protegidos contra 1 Ocasional
pérdida, destruccidn, falsificacion, 2 Casi continua
acceso y liberacion no autorizados, de 3 Permanente
manera:

Privacidad y ¢Se implementan medidas para 0 No implementado

proteccién de la
informacién de
identificacion
personal (PIl, por sus
siglas en inglés)

proteger la privacidad y la seguridad de
la informacion que pueda identificar a
individuos dentro de la universidad, lo
que incluye datos como nombres,
direcciones, nimeros de seguridad
social, nUmeros de teléfono,
direcciones de correo electrénico, entre
otros?

1 En proceso de
implementacién

2 Parcialmente
implementado

3 Totalmente implementado

Revisién
independiente de la
seguridad de la
informacion

Se implementan auditorias por parte de
terceros independientes para evaluar la
efectividad de los controles de
seguridad de la informacion dentro de
la universidad, de manera:

0 Nula

1 Ocasional

2 Casi continua
3 Permanente




Objetivos de control-
Anexo A 27001

Pregunta

Opciones de Respuesta

Cumplimiento de
politicas, reglas y
estandares de
seguridad de la
informacion

Las politicas, reglas y estandares
establecidos para la seguridad de la
informacidn dentro de una universidad
se cumplen entro de la universidad, de
manera:

0 Nula

1 Ocasional

2 Casi continua
3 Permanente

Procedimientos Los procedimientos operativos de las 0 Nula

operativos instalaciones de procesamiento de la 1 Ocasional

documentados informacidn se documentan y se ponen 2 Casi continua
a disposicion del personal que los 3 Permanente
necesite, de manera:

Seleccién ¢En la universidad se verifican los 0 Nunca
antecedentes de los candidatos a 1 Ocasionalmente
personal, teniendo en cuenta las leyes, 2 Frecuentemente
regulaciones y ética aplicables y deben 3 Siempre
ser proporcionales a los requisitos
comerciales, la clasificacion de la
informacidn a la que se accederdy los
riesgos percibidos?

Términos y ¢En los acuerdos contractuales, se 0 No establecidos

g‘;‘;i:;o"es de establecen las politicas y directrices que 1 En proceso de

regulan el uso apropiado de los
recursos de tecnologia de la
informacion (TI) por parte de los
empleados de la universidad?

establecimiento
2 Parcialmente establecidos
3 Totalmente establecidos

Conciencia de
seguridad de la
informacion,
educaciény
formacion

Se destinan actividades para aumentar
el conocimiento y la comprension del
personal sobre la importancia de la
seguridad de la informacion y las
mejores practicas para proteger los
activos de la universidad contra
amenazas cibernéticas, de manera:

0 Nula

1 Ocasional

2 Casi continua
3 Permanente

Proceso disciplinario

éSe establecen los procedimientos
para abordar violaciones de la politica
de seguridad de la informacidn, que
implica la aplicaciéon de medidas
disciplinarias apropiadas contra los
empleados que incumplen las politicas
y procedimientos de seguridad de la
informacion de la institucion?

0 No establecidos

1 En proceso de
establecimiento

2 Parcialmente establecidos
3 Totalmente establecidos




Objetivos de control-
Anexo A 27001

Pregunta

Opciones de Respuesta

Responsabilidades
después de la
terminacion o cambio
de empleo

¢éSe establecen medidas y
procedimientos para garantizar la
proteccion de los activos de
informacidn de la universidad cuando
un empleado termina su relacion
laboral o cambia de puesto dentro de la
institucidon?

0 No establecidos

1 En proceso de establecer
2 Parcialmente establecidos
3 Totalmente establecidos

Acuerdos de
confidencialidad o no
divulgacion

¢Se establecen contratos o acuerdos
entre la universidad y sus empleados,
contratistas o terceros, que reflejen las
obligaciones de mantener la
confidencialidad de la informacion
sensible de la institucion?

0 No establecidos

1 En proceso de
establecimiento

2 Parcialmente establecidos
3 Totalmente establecidos

Trabajo remoto

¢Se implementan medidas de seguridad
para proteger la informacion y los
sistemas de la universidad cuando los
empleados trabajan fuera de las
instalaciones fisicas de la institucién, ya
sea desde sus hogares u otro lugar
remoto?

0 No implementado

1 En proceso de
implementacion

2 Parcialmente
implementado

3 Totalmente implementado

Informes de eventos
de seguridad de la
informacion

éEn la universidad, existe un
mecanismo establecido para que el
personal informe de manera oportuna
sobre eventos de seguridad de la
informacidén observados o
sospechosos? (Ejemplos: incidentes de
ciberseguridad, comportamientos
inusuales, etc.)

0 = No existe

1 = No hay un mecanismo
formal establecido.

2 =Si, mecanismo no muy
efectivo.

3 = Si, mecanismo bien
establecido y eficaz.

Perimetros de
seguridad fisica

En la universidad, ése han definido y
estan siendo utilizados de manera
efectiva los perimetros de seguridad
para proteger las zonas que contienen
informacidn y otros activos asociados?

0 = No existen

1 = No, perimetros de
seguridad no definidos.

2 =Si, efectividad limitada.
3 =Si, bien definidos y se
utilizan de manera efectiva.

Entrada fisica

¢éLas zonas seguras (instalaciones que
necesitan un nivel adicional de
seguridad) en la universidad estan
adecuadamente protegidas mediante
controles de entrada y puntos de
acceso?

0 = No existe proteccion.
1 = No, no cuentan con
controles de entrada ni

puntos de acceso adecuados.

2 =Si, sus controles son
limitados.

3 =Si, controles de entrada y
puntos de acceso eficaces.
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Objetivos de control- Pregunta Opciones de Respuesta
Anexo A 27001
Asegurar oficinas, ¢En la universidad se ha disefiado e 0 = No existe seguridad.

habitaciones e
instalaciones

implementado adecuadamente la
seguridad fisica de las oficinas, salas e
instalaciones?

1 =No, no esta
adecuadamente disefiada o
implementada.

2 = Si, su implementacion es
limitada.

3 =Si, esta bien disefiada e
implementada.
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Monitoreo de la
seguridad fisica

éLas instalaciones son monitoreadas
continuamente para detectar accesos
fisicos no autorizados?

0 = No existe monitoreo.

1 = No, no son monitoreadas
continuamente.

2 =Si, su efectividad es
limitada.

3 =Si, son monitoreadas
continuamente y se detectan
accesos no autorizados de
manera efectiva.

Proteccidén contra
amenazas fisicas y
ambientales

¢Se ha disefiado e implementado
adecuadamente la proteccién contra
amenazas fisicas y medioambientales,
incluyendo catastrofes naturales y otras
amenazas fisicas intencionadas o no
intencionadas, a las infraestructuras?

0 = No existe.

1=No, no estd
adecuadamente disefiada o
implementada.

2 = Si, su implementacion es
limitada.

3 =Si, esta bien disefiada e
implementada.

Trabajar en areas
seguras

¢En la universidad se han disefiado e
implementado medidas de seguridad
para trabajar en zonas seguras
(instalaciones que necesitan un nivel
adicional de seguridad)?

0 = No existen medidas.

1 =No, no esta
adecuadamente disefiada o
implementada.

2 = Si, su implementacion es
limitada.

3 = Si, medidas de seguridad
efectivas para trabajar en
zonas seguras.

Escritorio y pantalla
limpios

¢éSe han definido e implementado
adecuadamente normas claras para los
roles, los soportes de almacenamiento
extraibles y las pantallas en las
instalaciones de tratamiento de la
informacién?

0 = No existen normas.

1 = No, no se han definido
normas claras.

2 =Si, su implementacion es
limitada.

3 =Si, se han establecido
normas claras y estan
efectivamente
implementadas.

Emplazamiento y
proteccién de
equipos

¢En la universidad, los equipos estdn
situados de forma segura y protegida?

0 = Nunca.

1 = No, no estan situado de
forma segura.

2 =Si, con medidas de
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Objetivos de control-

Anexo A 27001

Pregunta

Opciones de Respuesta

protecciéon limitada.

3 =Si, y cuentan con
medidas de proteccion
adecuadas.

Seguridad de los
activos fuera de las
instalaciones

éLos activos externos, como
instalaciones, equipos y recursos, estan
adecuadamente protegidos?

0 = Nunca estdn protegidos.
1 = No, no cuentan con
proteccién adecuada.

2 =Si, su adecuacion es
limitada.

3 = Si, estan protegidos con
medidas de seguridad
efectivas.

Medios de
almacenamiento

¢Los medios de almacenamiento se
gestionan adecuadamente a lo largo de
su ciclo de vida, incluyendo adquisicién,
uso, transporte y disposicion, de
acuerdo con el esquema de
clasificacidn y los requisitos de
manipulacion establecidos por la
universidad?

0 = No existe gestion.

1 = No, no se gestionan de
manera adecuada a lo largo
de su ciclo de vida.

2 =Si, su gestidn es limitada.
3 =i, se gestionan de
acuerdo con los requisitos
establecidos.

Servicios publicos de
apoyo

¢En cuanto a las instalaciones de
procesamiento de la informacion, estan
adecuadamente protegidas contra
cortes de energia y otras interrupciones
causadas por fallos en los servicios
publicos de apoyo?

0 = No existe adecuacion.

1 = No, no estan protegidas
adecuadamente.

2 =Si, medidas de
proteccion limitada.

3 =Si, adecuadamente
protegidas.

Seguridad del
cableado

¢éLos cables que transportan energia,
datos o servicios de informacién de
apoyo estan adecuadamente
protegidos contra la interceptacion,
interferencias o dafios?

0 = No existe proteccion.

1 = No, no estan protegidos
adecuadamente.

2 =Si, medidas de
proteccion limitada.

3 =Si, medidas efectivas.

Mantenimiento de
equipos

¢éSe realizan los mantenimientos de los
equipos correctamente para asegurar la
disponibilidad, integridad y
confidencialidad de la informacién?

0 = No existen.

1 = No, no se mantiene de
manera adecuada.

2 =Si, medidas de
mantenimiento limitada.
3 =Si, mantenimiento
adecuado.

Disposicion o
reutilizacion segura
de los equipos

¢Para la disposicién o reutilizacién de
equipos, se verifica de manera
adecuada que los elementos de los
equipos que contienen medios de
almacenamiento han eliminado de
forma segura los datos sensibles y el
software con licencia?

0 = No se verifica.

1 = No, no se realiza de
manera adecuada.

2 =Si, medidas de
verificacion limitada.

3 =Si, se verifica
adecuadamente.




Objetivos de control-
Anexo A 27001

Pregunta

Opciones de Respuesta

Dispositivos de punto
final de usuario

¢éLa informacién en los dispositivos de
punto final del usuario esta
adecuadamente protegida en la
universidad?

0 = No existe proteccion.
1 = No, no se realiza de
manera adecuada.

2 = Si, medidas limitadas.
3 =Si, protegida
adecuadamente.

Derechos de acceso
privilegiado

¢En la universidad, la asignacion y el
uso de derechos de acceso privilegiado
estan adecuadamente restringidos y
gestionados?

0 = No existe gestion.

1 = No, no gestionados
adecuadamente.

2 = Si, con restricciones
limitadas.

3 =Si, gestionados
adecuadamente.

Restriccién de
acceso ala
informacion

¢El acceso a lainformacién y otros
activos asociados se encuentra
restringido de acuerdo con la politica
especifica establecida sobre el control
de acceso?

0 = No existe control.

1 = No, no restringido
adecuadamente.

2 = Si, con restricciones
limitadas.

3 =i, restringido segun la
politica.

Acceso al cédigo
fuente

¢éEn el area de desarrollo, el acceso
para leer o escribir sobre un cédigo
fuente, las herramientas de desarrollo y
las librerias de software se gestiona
apropiadamente?

0 = No existe gestion.

1 = No, no gestionado
adecuadamente.

2 =Si, con restricciones
limitadas.

3 =Si, gestionado
adecuadamente.

Autenticacion segura

éEn la universidad, se han
implementado tecnologias y
procedimientos de autenticacién
seguros basados en restricciones de
acceso a la informacién y en la politica
especifica sobre control de acceso?

0 = No existe gestion.
1 = No, no implementados
adecuadamente.

2 = Si, con implementaciones

limitadas.
3 =Si, implementados
adecuadamente.

Gestion de la
capacidad

éSe monitorea y ajusta el uso de los
recursos en funcién de las necesidades
de capacidad actuales y previstas
dentro de la universidad?

0 = No existe gestion.

1 = No, no monitoreado y
ajustado adecuadamente.
2 =Si, con monitoreoy
ajustes limitados.

3 =Si, monitoreado y
ajustado adecuadamente.
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Objetivos de control-
Anexo A 27001

Pregunta

Opciones de Respuesta

Proteccion contra
malware

¢En temas de seguridad, la proteccion
contra el malware se implementa 'y
respalda mediante la conciencia
adecuada del usuario?

0 = No existe proteccion.

1 = No, no implementaday
respaldada adecuadamente.
2 =Si, con implementacién y
respaldo limitados.

3 =Si, implementaday
respaldada adecuadamente.

Gestion de
vulnerabilidades
técnicas

¢éEn la universidad, se obtiene
informacidn sobre las vulnerabilidades
técnicas de los sistemas de informacién
en uso, se evalula la exposicidn a dichas
vulnerabilidades y se toman medidas
apropiadas?

0 = No existe gestion.

1 = No, no se obtiene
informacién y no se adoptan
medidas adecuadas.

2 =Si, con informacion y
medidas limitadas.

3 =Si, se obtiene
informacién y se adoptan
medidas adecuadas.

Gestién de la
configuracion

¢Considera que las configuraciones de
seguridad, de hardware, software,
servicios y redes se establecen,
documentan, implementan,
monitorean y revisan adecuadamente?

0 = No existe gestion.

1 = No, no se estableceny
documentan
adecuadamente.

2 =Si, con establecimiento y
documentacion limitados.

3 =Si, se estableceny
documentan
adecuadamente.

Eliminacion de
informacioén

¢éSe elimina la informacion almacenada
en dispositivos, sistemas de

informacidn o cualquier otro medio de
almacenamiento cuando ya no se usa?

0 = Nunca se elimina.
1 = No, no se elimina
adecuadamente.

2 =Si, con eliminacién
limitada.

3 =Si, se elimina
adecuadamente.

Enmascaramiento de
datos

¢éSe utiliza el enmascaramiento de
datos en la universidad de acuerdo con
la politica de control de acceso
especifica y otras politicas relacionadas,
asi como con las leyes y reglamentos
comerciales pertinentes?

0 = Nunca se utiliza.

1 = No, no se utiliza
adecuadamente.

2 =Si, con limitaciones en el
uso.

3 =Si, se elimina
adecuadamente.
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Objetivos de control-
Anexo A 27001

Pregunta

Opciones de Respuesta

Prevencion de fugas
de datos

¢Se han tomado medidas para evitar
fugas de datos y dispositivos que
procesan, almacenan o transmiten
datos confidenciales?

0 = Nunca se toman
medidas.

1 = No, no se implementan
adecuadamente.

2 =Si, con implementacién
limitada.

3 =Si, se implementan
adecuadamente.

Copia de seguridad
de la informacion

¢éLas copias de seguridad de la
informacidn, el software y los sistemas
de la universidad se mantieneny
prueban periédicamente de acuerdo
con politicas especificas?

0 = Nunca se mantienen.

1 =No, no se mantieneny
prueban adecuadamente.

2 = Si, con mantenimiento y
pruebas limitadas.

3 =Si, se mantieneny
prueban adecuadamente.

Redundancia de las
instalaciones de
procesamiento de
informacion

¢Las instalaciones de procesamiento de
informacidn estan instaladas con
redundancia suficiente para cumplir
con los requisitos de disponibilidad?

0 = No existe redundancia.
1 = No, sin redundancia
suficiente.

2 =Si, pero con limitaciones
en la redundancia.

3 =Si, con redundancia
suficiente.

Registro ¢éSe producen, almacenan, protegeny 0 = No existen esos
analizan adecuadamente los registros procesos.
gue contienen actividades, 1 = No, no se producen o
excepciones, fallas y otros eventos almacenan adecuadamente.
relevantes? 2 =Si, pero con limitaciones
en la produccion o analisis.
3 =Si, se producen,
almacenan y analizan
adecuadamente.
Actividad de ¢Se monitorean los comportamientos 0 = No existen medidas.

seguimiento

inusuales de las redes, sistemas y
aplicaciones y se toman medidas
adecuadas para evaluar posibles
incidentes de seguridad de la
informacién?

1 = No, no se monitorea o
evalla adecuadamente.

2 =Si, pero con limitaciones
en el monitoreo o
evaluacion.

3 =Si, se monitoreay

adoptan medidas adecuadas.

Sincronizacion de
reloj

¢éSe sincronizan regularmente los
relojes de los sistemas de
procesamiento de informacidn con
fuentes de tiempo aprobadas?

0 = No existen
sincronizacién.

1 = No, no se sincronizan
regularmente.

2 =Si, pero de manera
irregular.

3 = Si, se sincronizan
regularmente.
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Pregunta

Opciones de Respuesta

Uso de programas de
utilidad privilegiados

¢ Es estrictamente limitado y controlado
el uso de programas de utilidad que
puedan anular los controles del sistema
y las aplicaciones?

0 = No existen controles.

1 = No, no esta restringido y
controlado.

2 =Si, pero con limitaciones.
3 =Si, esta estrictamente
restringido y controlado.

Instalacién de
software en sistemas
operativos

éExisten protocolos y estrategias para
administrar de manera segura la
instalacion de programas informaticos
en los sistemas operativos?

0 = No existen protocoles.

1 = No, no se implementan
procedimientos y medidas.
2 = Si, pero con limitaciones.
3 =Si, se implementan
procedimientos y medidas.

Seguridad de redes

¢ Se aseguran, gestionan y controlan las
redes y los dispositivos de red para
proteger la informacion de los sistemas
y las aplicaciones?

0 = No existen proteccion.
1=No, lasredesy
dispositivos de red no estan
asegurados.

2 = Si, pero con limitaciones.
3 =i, las redes y dispositivos
de red estan asegurados.

Seguridad de los
servicios de red

¢Se identifican, se implementan y se
monitorean los mecanismos de
seguridad, los niveles de servicio y los
requisitos de servicio de los servicios de
red?

0 = No existen monitoreo.
1 = No, no se identifican,
implementan y monitorean
los mecanismos de
seguridad.

2 = Si, monitero con
limitaciones.

3 =Si, se identifican,
implementan y monitorean
los mecanismos de
seguridad.

Segregacion de redes

éLos sistemas de informacion, los
usuarios y grupos de servicios de
informacidn estan ubicados en
diferentes redes?

0 = No existe segregacion.

1 = No, no estan segregados
en las redes.

2 =Si, hay segregacion
limitada.

3 =Si, estan segregados en
las redes.

Filtrado web

¢Se controla el acceso a sitios web
externos en su empresa para reducir la
exposicién a contenido malicioso?

0 = No existe gestion.

1 = No, el acceso no esta
controlado.

2 =Si, hay control pero no
suficiente.

3 =Si, se gestiona el acceso
con eficacia.
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Anexo A 27001

Pregunta

Opciones de Respuesta

Uso de la criptografia

éSe han establecido e implementado
estandares para el uso efectivo de la
criptografia, incluida la gestidn de
claves criptograficas?

0 = No existen estandares.

1 = No, no se han definido ni
implementado estandares.
2 =Si, hay estandares pero
no implementacidn
completa.

3 =Si, se han definido e
implementado estandares.

Ciclo de vida de
desarrollo seguro

¢Existen estdndares para el desarrollo
seguro de software y sistemas que se
implementan en la universidad?

0 = No existen estandares.

1 = No, no se han definido ni
implementado estandares.
2 = Si, hay estandares pero
no implementacion
completa.

3 =Si, se han definido e
implementado estandares.

Requisitos de
seguridad de las
aplicaciones

Al desarrollar o adquirir aplicaciones,
ése identifican, especifican y aprueban
los requisitos de seguridad de la
informacién?

0 = No existen estandares.
1 = No, no se identifican,
especifican ni aprueban los
requisitos.

2 = Si, pero limitadamente.
3 =Sj, se identifican,
especifican y aprueban los
requisitos.

Arquitectura de
sistemas seguros y
principios de
ingenieria

¢Se aplican formalmente los principios
de ingenieria de sistemas seguros en
todas las actividades de desarrollo de
sistemas de informacién?

0 = Nunca se aplican.

1 = No, rara vez se aplican.
2 = Si, en su mayoria.

3 = Si, siempre se siguen.

Codificacién segura

¢Se implementan activamente los
principios de codificacién segura al
desarrollar programas informaticos?

0 = Nunca se implementan.
1 =No, rara vez se
implementan

2 = Si, en su mayoria.

3 = Si, siempre se
implementan.

Pruebas de
seguridad en el
desarrollo y
aceptacion

éConsidera que se han establecido e
implementado procedimientos de
prueba de seguridad en todas las fases
del ciclo de vida del desarrollo de la
sistemas o aplicaciones?

0 = Nunca se implementan.
1 =No, rara vez se
implementan

2 =Si, en la mayoria de las
fases.

3 =Si, en todas las fases del
desarrollo.
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Desarrollo ¢éSe dirigen, monitorean y revisan 0 = Nunca.

externalizado

activamente las actividades
relacionadas con el desarrollo de
sistemas subcontratados?

1 = No, rara vez se dirigen,
monitorean y revisan.

2 = Si, en su mayoria.

3 =Si, siempre se dirigen,
monitorean y revisan.

Separacion de
entornos de
desarrollo, evidencia
y produccion

éLos entornos de desarrollo, ensayo y
produccién estan separados y
protegidos adecuadamente?

0 = Nunca.

1 = No, rara vez.

2 = Si, en su mayoria.

3 =Si, estan totalmente
separados y protegidos.

Gestion del cambio

¢Existen procedimientos formales de
gestién de cambios para modificar las
instalaciones y sistemas de
procesamiento de informacion?

0 = Nunca estdn sujetos a
gestion de cambios.

1 = No, rara vez.

2 = Si, en su mayoria.

3 = Si, siempre estan sujetos
a gestién de cambios.

Informacion de las
pruebas

¢éSe seleccionan, protegen y gestionan
adecuadamente la informacién de
pruebas durante los procesos de
prueba?

0 = Nunca se selecciona,
protege y gestiona
adecuadamente.

1= No, rara vez.

2 =Si, en su mayoria.

3 =Si, siempre se selecciona,

protege y gestiona
adecuadamente.

Proteccion de los
sistemas de
informacién durante
las pruebas de
auditoria

¢éLas pruebas de auditoria y otras
actividades de aseguramiento que
implican la evaluacién de los sistemas
operativos se planifican y acuerdan

0 = Nunca se planificany
acuerdan conjuntamente.
1 = No, rara vez.

2 = Si, en su mayoria.

3 = Si, siempre se planificany
acuerdan conjuntamente.

entre el probador y la direccién?

Nota. La tabla define una pregunta con cuatro opciones para cada uno de los controles de seguridad.

Mediante una simulacion con el Modelo final de Madurez de la Cultura de
Ciberseguridad, se toman los siguientes valores que se obtendrian como resultado de la
aplicacion de las preguntas elaboradas segun cada control, en relacion al componente y

grupo ocupacional al que pertenece, para determinar en qué nivel de madurez se encontraria
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la institucion, se toma como resultado la siguiente puntuacién por cada componente que se

detalla en las siguientes figuras:

Figura 9

Gobernabilidad y controles organizacionales

Componente

Grupo Ocupacional

Control

Segregacion de deberes

£Qué nivel de distribucion y separacion de las
tareas y responsabilidades relacionadas con los
procesos criticos de la universidad entre
diferentes personas o grupos existe?

Responsabilidades de la

0 Mo definido

1 En proceso de definicidn
2 Parcialmente definido

3 Bien definido

ZLas sutoridades dentro de la universidad, exigen
al personal , la aplicacidn de la seguridad de la

0 Nunca
1 Ocasionalmente

direccion informacidn de acuerdo a las politicas de 2 Frecuentemente
Directivos seguridad de informacidn establecidas? 3 Siempre
i La universidad cuenta con procedimientos y 1 En proceso de desarrollo
Contacto con las canales de comunicacion con las autoridades 2 Parcizslmente
autoridades pertinentes en caso de incidentes o delitos 3 Procedimientos completamente
cibernéticos? establecidos
0 Nunca
Contacto con grupos de (i 15 universidad establece y mantiene contacto 1 Ocasionalments
interés especial con grupos de interés especial v asociaciones 2 Frecuentemente
profesionales especializados en Seguridad? 3 Siempre
TN CATSTETT BTUCCUTITITS TS
ila universidad cuenta con procedimientos v 1 En proceso de desarrollo
Contacto con [as canales de comunicacion con las autoridades 2 Parcizslmente
autoridades pertinentes en caso de incidentss o delitos 3 Procedimientos completamente
Docentes cibernéticos? establecidos

Contacto con grupos de
interés especial

iLa universidad establece y mantiene contacto
con grupos de interés especial y asociaciones

0 MNunca
1 Ocasionalmente
2 Frecuentemente

:mfgsmna_le_s e_s:ecmllza_dos en Segu'_lda_d?_ 3 S'erm?re _
Figura 10
Capacitacién y concienciacién en habilidades de ciberseguridad
Componente Grupo Ocupacional Control Preguntas Opciones Respuestas
0 Nula

Directivos

Proteccion de registros

Los registros y datos sensibles de la universidad estan
protegidos contra pérdida, destruccion, falsificacion,
scceso y liberacion no autorizades, de manera:

1 Ocasional
2 Casi continua
3 Permanente

Privazidad v proteccion de la
informacicn de identificacién
personal (PIl, por sus siglas en
inglés

é5e implementan medidas para proteger la privacidad v la
seguridad de la informacion que pueds identificar a
individuos dentro de la universidad, lo que incluye datos
come nombres, direcciones, nimeros de seguridad social,
nimeros de teléfono, direcciones de correo electrénico,
entre otros?

0 No implementado

1 En proceso de implementacion
2 Parcialmente implementado
3 Totalments implementado

Revision independiente de la
segundad de la infermacién

Se implementan auditorias por parte de terceros
independientes para evaluar la efectividad de los controles
de seguridad de la informacién dentro de la universidad,
da manera

0 Nula

1 Ocasional

2 Casi continua
3 Permanente

Conciencia de segundad de la
info 6n, educacin y
formacicn

Se destinan actividades para aumentar el conocimiento y
|a comprensién del personal sobre la importancia de la
seguridad de la informacion y las mejores practicas para
proteger los activos de la universidad contra amenazas
cibernéticas, de manera

0 Mula

1 Ocasional

2 Casi continua
3 Permanente




Figura 11

Marco juridico y normativo de la estrategia de ciberseguridad
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Componente Grupo Ocupacional Control Preguntas Opciones Respuestas
0 No implementado
£5e han implementado |as reglas, directrices, 1 En praceso de implementacion
Politicas de |a seguridad de la | procedimientos y practicas para proteger la informacion |2 Parcialmente implementado
informacion gue maneja la universidad? 3 Totalmente implementade 2|
0 Nula
En la universidad se cumple con las leyes, regulaciones y |1 Ocasional
Requisitos legales, acuerdos contractuales relevantes en materia de 2 Casi continua
reglamentarios v contractuales |seguridad de |a informacidn , de manera: 3 Permanente 3|
iSeimplementan procedimientos para la proteccidn de
los activos intangibles de Ia universidad, como la 0 No implementado
propiedad intelectual, la propiedad de software, los 1 En proceso de implementacion
Derechos de propiedad derechos de autor y las patentes, frente a posibles 2 Parcizlments implementade
Directivos intelectual amenazas cibernéticas? 3 Totalmente implementado 2|
0 Nula
. : Las politicas, reglas y estandares establecidos para la 1 Ocasional
Cumplimiento de politicas. N . . - .
reglas y estandares de seguridad de la informacion dentro de una universidad se |2 Casi continua
seguridad de la informacion cumplen entro de la universidad, de manera: 3 Permanente 2
¢5e establecen los procedimientos para abordar
violaciones de |a politica de seguridad de la informacion,
que implica la aplicacion de medidas disciplinarias 0 No establecidos
apropiadas contra los empleados que incumplen las 1 En proceso de establecimiento
politicas y procedimientos de seguridad de la informacion |2 Parcialmente establecidos
Proceso disciplinario de la institucion? 3 Totalmente establecidos 2]
Figura 12
Gestion de activos tecnolégicos
Componente Grupo Ocupacional Control Preguntas Opciones Respuestas
é3e establecen procedimientos para garantizar gue los
activos digitales, como dispositivos informaticos, cuentas
de usuario, credenciales de acceso y otros recursos 0 No establecidos
relacionados, sean recuperados de manera segura cuando |1 En proceso de establecimiento
un miembro de |la comunidad universitaria deja de estar |2 Parcialmente establecidos
Devolucidn de activos asociado con la institucion? 3 Totalmente establecidos 3]
¢Se implementan medidas y procedimientos para
garantizar que los sistemas de tecnologia de la
informacidn y comunicacidn (TIC) de la universidad estén |0 Mo implementado
Directivas listos para continuar operando de manera efectiva durante |1 En proceso de implementacion
Preparacion de las TIC para la situaciones de emergencia o interrupcidn, garantizando asi|2 Parcialmente implementado
continuidad de negocic la continuidad de las operaciones criticas? 3 Totalmente implementado 2|
¢3e implementan medidas de seguridad para proteger la |0 No implementado
informacién y los sistemas de la universidad cuando los 1 En proceso de implementacién
empleados trabajan fuera de |as instalaciones as de la |2 Parcialmente implementado
| Trabajo remoto institucion, ya sea desde sus hogares u otro lugar remoto? |3 'Ln;aifrente implementado 3|
2 =5i, con medidas de proteccion
imitada.
Emplazamiento y proteccién de £En |a universidad, los equipos estan situados de forma 3 =50, y cuentan con medidas de
equipos segura y protegida? proteccién adecuadas 2|
Figura 13
Gestion de usuarios y accesos
Componente Grupo Ocupacional Control Preguntas Opciones Respuestas
0 Mo definido
éCudl s el nivel de definicion de los roles y 1 En proceso de definicidn
Roles y responsabilidades en |z |responsabilidades en |z seguridad de la informacidn de 2 Parcialments definido
Seguridad de la Informacion acuerdo a las necesidades de la universidad? 3 Bien definido 2
éExisten normas establecidas para la gestion y regulacion
de quién tiene permiso para acceder a los recursos de 0 No establecidas
Directivos informacion y sistemas dentro de una organizacion, asi 1 En proceso de establecimiento
como a qué recursos especificos pueden acceder y en qué |2 Parcialmente establecidas
Transferencia de informacién  |capacidad? 3 Totalmente establecidas 2
iExisten normas establecidas para la gestion y regulacion
de quién tiene permiso para acceder a los recursos de 0 No establecidas
informacion y sistemas dentro de una organizacion, asi 1 En proceso de establecimiento
como a qué recursos especificos pusden acceder y en qué |2 Parcialments establecidas
Control de acceso capacidad? 3 Totalmente establecidas 2
Dentro de |3 universidad se manejan reglas, 2 Casi continua
procedimientos o acuerdos vigentes de transferenciade |3 Permanente
Transferencia de informacidn  |informacion, entre |z institucidn v otras partes, de manera: 3
Docantes éExisten normas establecidas para la gestion y reguladion
de quién tiene permiso para acceder a los recursos de 0 No establecidas
informacion y sistemas dentro de una organizacion, asi 1 En proceso de establecimiento
como a qué recursos especificos pueden acceder y en qué |2 Parcialmente establecidas
Control de acceso capacidad? 3 Totalmente establecidas 3




Figura 14

Estrategias de gestion de riesgos y amenazas
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Componente Grupo Ocupacional Control Preguntas Opciones Respuestas
i5e definen planes y procedimientos para |a gestion de
incidentes de seguridad dentro de una universidad, 0 No definido
Planificacion y preparacion de  |mediante la definicion, el establecimientoy la 1 En procese de definicion
la gestion de incidentes de comunicacion de procesos, roles y responsabilidades de |2 Parcialmente definido
seguridad de |a informacion gestion de incidentes? 3 Bien definido 2|
0 Nula
Evaluacion y decision sobre Dentro de la universidad se analiza y se toma medidas 1 Ocasional
eventos de seguridad de la adecuadas en respuesta a eventos relacionados con la 2 Casi continua
informacion seguridad de |a informacidn de manera 3 Permanents 3|
En la universidad se lleva a cabo el andlisis y revision de los [0 Nula
\Aprender de los incidentes de  |incidentes de seguridad, con el objetivo de identificar 1 Ocasional
seguridad de |a informacién lecciones aprendidas, mejorar las précticas de seguridad v |2 Casi continuz
prevenir futuros incidentes similares, de manera: 3 Permanente 3|
. disefiada o implementada
Directivos . - - PR .
. é5e ha disefiado e implementado adecuadamente la 2 = Si, suimplementacion es
Prateccion contrs smenazas proteccidon contra amenazas fisicas y medicambientales, imitada.
fisicas y smbientales incluyendo catastrofes naturales y otras amenazas fisicas (3 = Si, esta bien disefiada e
intencionadas o no intencionadas, a las infraestructuras?  [implementada. 2|
TSEnada 0 IMpIEmENE0s
2 = Si, suimplementacion es
éEn la universidad se han disefiado e implementado imitada
Trabajar en dreas seguras medidas de seguridad para trabajar en zonas seguras 3 = 5i, medidas de seguridad
{instalaciones que necesitan un nivel adicional de efectivas para trabajar en zonas
seguridad)? seguras 3
adecuadamente
é5¢e han tomado medidas para evitar fugas de datosy 2 = Si, con implementacion limitada
dispositivos gue procesan, almacenan o transmiten datos (3 = Si, se implementan
Prevencion de fugas de datos _ [confidenciales? adecuadamente 3
Figura 15
Proteccion de la informacion y procedimientos
Componente Grupo Ocupacional Control Preguntas Opciones Respuestas
Tonjuntamente
élas pruebas de auditoria v otras actividades de 1 =No, rara vez
Directivas Proteccion de los sistemas de  |aseguramiento que implican la evaluacion de los sistemas i, en su mayoria
informacidn durante las operativos se planifican y acuerdan entre el probador yla |3 = Si, siempre se planifican y
pruebas de auditoria direccion? acuerdan conjuntamente. 2
mplementado estandares.
2=5i, hay estdndares perono
é5e han establecido e implementado estandares para el implementacion comgpleta.
uso efectivo de |a criptografia, incluida |a gestion de claves |3 = §i, se han definido e
Uso de |a criptegrafia criptograficas? implementado estdndares. 2
2 =5i, hay estandares perono
implementacion completa
Ciclo de vida de desarrello éExisten estandares para el desarrollo seguro de software |3 = §i, se han definido e
seguro y sistemas que se implementan en |a universidad? implementado estandares. 2
—TroTTE ST
Arguitectura de sistemas é5e aplican formalmente los principios de ingenieria de 1= No, rara vez se aplican
seguros y principios de sistenas seguros en todas las actividades de desarrollo de |2 =i, en su mayoria
ingenieria sistemas de informacidn? 3 = §i, siempre se siguen. 3
U= WUTCE 55 TAPIEMEnTan_
1 = No, rara vez se implementan
éSe implementan activamente los principios de 2=S5i, en su mayoria
N - Codificacién segura codificacién segura al desarrollar programas informaticos? |3 = &i, siempre se implementan 3
Funcionarios Técnicos en Inf. i =
Broteccién de la éConsidera que se han establecido e implementado 1= No, rara vez se implementan
informacién v procedimientos de prueba de seguridad en todas las fases |2 = Si, en la mayoria de las fases.
procedimientos Pruebas de seguridad en el del ciclo de vida del desarrollo de la sistemas o 3 =5, en todas las fases del
desarrollo v aceptacion aplicaciones? desarrallo, 3

Como un resumen de la simulacion tenemos que el componente de Gobernabilidad y

controles organizacionales, con 2.22, cae en un nivel medio de aplicacion; Capacitacion y

concienciaciéon en habilidades de ciberseguridad, con 1.54, cae en un nivel medio de

aplicacion; Marco juridico y normativo de la estrategia de ciberseguridad, con 2.33 cae en el

nivel medio de aplicacidn; Gestion de activos tecnoldgicos, con 2.33, cae en un nivel medio

de aplicacién; Gestion de usuarios y acceso, con 2.32, cae en un nivel medio de aplicacion;

Estrategias de gestion de riesgos y amenazas, con 2.48, cae en un nivel medio de aplicacion

y el componente; Proteccion de la informacién y procedimientos, con un 2.36, cae dentro de
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un nivel medio de aplicacién. Esto da como resultado la siguiente distribucion de los niveles

de aplicacion de cada nivel de madurez, en comparacion con los niveles requeridos,

detallados en la Tabla 8.

Tabla 11

Nivel actual de la simulacién del Modelo de Madurez

> n < > 8 8 u>;
- Y| >~ 9 o T ° 0 0o ° > g v O 2 > 8
Componentegmg\g\ggg_ggbg g9 S . 3§8%8E
= L O = = = © [ )
=325 985 EofS| Sw| 33| SR s
S gl Scows2e | g2 v O B9 c O o E
2L 5o Y - SO o | oo | ool ©CESD
ctoclag=g g2 | S| cc|BcElB5Q
: v O g &5 o 9 et E 5 o © o O > s O ®©| = o O
Nivel o) T Cw®wLol o S v a s Q S a2 o E O
G} o S = < ) b3} ] o Qo
() Qo
Nivel Cero: Cultura . . .
inexistente Nulo Nulo Nulo Bajo Bajo Nulo Bajo
Nivel Uno: Inicial Bajo Bajo Nulo Bajo Bajo Bajo Bajo

Nivel Dos: Planificado

Nivel Tres: Establecido

Nivel Cuatro:
certificado

Nivel Cinco: Innovado,
de mejora continua:
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Nota. Resultado del nivel de madurez actual mediante la simulacion de la aplicacion del modelo de
madurez.

Con los resultados obtenidos y en comparacion con la tabla de niveles de aplicacién
requeridos para cada nivel de madurez, una institucion determinada se ubica dentro del nivel
dos de madurez, que se denomina nivel planificado, el cual representa que existe conciencia
de la importancia de la ciberseguridad y apoyan la planificacién de la ciberseguridad, se
elabora y aprueba el proyecto de ciberseguridad, se establece una linea base de
ciberseguridad, y en el que algunos aspectos han comenzado a desarrollarse y formularse,

pero pueden ser aun improvisados, desorganizados, o simplemente nuevos.

Capitulo V: Conclusiones y Recomendaciones

Conclusiones

e Se ha construido una propuesta de modelo de madurez en el contexto de las
Instituciones de Educacién Superior de manera particular, en base de varios modelos
de madurez relacionados, realizando una sintesis integrativa y completando
conceptos no comunes en los modelos de referencia.

e El establecer una cultura de ciberseguridad exitosa en una Institucion de Educacion
Superior (IES) implica la integracion de diversos componentes que aborden tanto los
aspectos técnicos como los comportamientos y procesos organizativos. Al
comprender y definir estos componentes, la IES estara mejor preparada para construir
una cultura resistente a las amenazas cibernéticas.

e Con el andlisis de los modelos relacionados se ha revelado que cada uno de ellos
tiene sus propias ventajas. La combinacion estratégica de elementos de estos
modelos permite la creacion de un modelo de madurez de cultura de ciberseguridad

adaptado a las necesidades especificas y al contexto de la organizacion.



110

Recomendaciones

Se recomienda validar el modelo en forma comparativa con la simulacién realizada,
para probar el grado de aplicabilidad y la consistencia del modelo.

Es importante elaborar y ejecutar un Plan de mejora de la Cultura de la Ciberseguridad
de la Informacion, en base de la aplicacién del modelo, para fomentar una cultura de
responsabilidad compartida, en la que cada miembro de la organizacion se vea como
un defensor activo, esto implica la comprension que la ciberseguridad es
responsabilidad de todos.

Para la aplicacion sisteméatica del modelo, se recomienda lograr un nivel minimo de
participacién de los diferentes grupos ocupacionales, de esta manera los resultados

seran més confiables y objetivos.
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