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RESUMEN DEL PROYECTO DE GRADO

El proyecto se basa en un amplio estudio, disefio ¢ implementacion de la red
de datos para los Comandos de Division, Unidades de la I y IV Division de Ejército y
batallones logisticos de la Fuerza Terrestre, unidades militares que por su capacidad
operativa son de gran importancia en el desempefio de la institucion, tanto en

tiempos de paz como en tiempos de guerra.

Para lograr un correcto aprovechamiento de los recursos existentes y abaratar
costos del proyecto, se ha utilizado como base de la red al backbone de datos de las
Fuerzas Armadas, el mismo que se enlaza a través del sistema PDH del mode y tiene
cuatro nodos principales en los lugares donde se concentra la mayor cantidad de

unidades importantes a nivel nacional.

El problema fundamental del proyecto consiste en enlazar tanto fisica como
logicamente a las unidades de la Fuerza Terrestre al backbone de datos de las FF.AA.

a través de la solucion mas viable tanto técnica como econdomicamente.

El proyecto de tesis ha brindado conectividad a las unidades antes sefialadas y
sobre el canal se esta transmitiendo varios aplicativos, por lo cual es necesario que se
realice un estudio completo y posterior implementacion de politicas y
procedimientos de seguridad informatica. Ya que la informacién que se transmite por

la red es de mucha importancia y muy vulnerable para los intereses de la institucion.
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PROLOGO

La historia del pensamiento humano ha tratado de resolver problemas que conllevan
progreso y cambio, pero el efecto del progreso no se entenderia sin una profunda

transformacion de las mentalidades y de métodos caducos.

El desarrollo tecnoldgico actual ha creado una nueva representacion del universo,
introduciendo cambios sustanciales en las dimensiones de la vida, estos cambios vienen
derivados de una revolucion cientifica cuya participacion en el conjunto de la historia ha
creado una nueva vision del mundo y de su entorno como la cultura, trabajo, hogar,

comunicaciones, economia, politica, salud, etc.

Es por estos cambios que la modernizacion de los métodos a utilizarse se hacen
indispensables, de otra manera quedariamos relegados en la veloz carrera del desarrollo
tecnologico en un mundo donde la globalizacion ya no es una tendencia sino una

necesidad.

En la actualidad las redes de datos se constituyen en una necesidad basica para el
funcionamiento 6ptimo de cualquier empresa o institucion, ya que la interconexion de
equipos proporciona beneficios como: comparticion de informacion, de hardware y
software, soporte administrativo, reduccion de costos, y aumento de la cobertura
geografica. Estos beneficios ayudan a incrementar la productividad, optimizar los recursos

y utilizar aplicaciones en tiempo real.

La Fuerza Terrestre no puede quedarse al margen del desarrollo tecnologico, por lo
que dentro de su Plan Estratégico Institucional, contempla disponer de un Sistema
Integrado de la Fuerza Terrestre (SIFTE), para gestionar informacién administrativa,
financiera y técnica en forma centralizada en el Comando General, con acceso para las

Divisiones, Brigadas, Repartos, Institutos y mas dependencias subordinadas, con la



finalidad de disponer informacion veras, coherente y oportuna para la toma de decisiones

del Mando.

La Fuerza Terrestre desempefia un papel importante en el desarrollo del pais, para lo
cual tiene que cumplir con innumerables tareas, tanto en tiempos de paz como en tiempos
de guerra, estas tareas requieren de la mayor eficiencia y eficacia, tanto del recurso

humano como tecnologico.

En la actualidad, la modernizacion de los sistemas demanda un excesivo gasto para
el Estado Ecuatoriano; por lo cual, mediante este proyecto se trata de mejorar los equipos y

optimizar los recursos ya existentes.

La red de datos de la Fuerza Terrestre permitira a la institucion estar a la par con la
tecnologia, pretendiendo mejorar el servicio de Transmision de datos para sus Unidades
Militares, optimizar su infraestructura actual de telecomunicaciones, entre otros servicios;
ademas de contar con informacién oportuna, confiable y segura para la toma de decisiones

acertadas que apoyen al cumplimiento de la mision institucional.

La innovacion de la Tecnologia de la Informacion dentro de la Fuerza Terrestre, debe
permitir optimizar el uso de los datos, como un ingrediente clave para un proceso de toma

de decisiones mas efectivo.
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CAPITULO 1

INTRODUCCION

1.1 ANTECEDENTES

En la actualidad las redes de datos se constituyen en una necesidad basica para el
funcionamiento Optimo de cualquier empresa o institucion, ya que la interconexion de
equipos proporciona beneficios como: comparticion de informacioén, comparticion de
hardware y software, soporte administrativo, reducciéon de costos, y aumento de la
cobertura geografica. Estos beneficios ayudan a incrementar la productividad, optimizar

los recursos y utilizar aplicaciones en tiempo real.

La Fuerza Terrestre no puede quedarse al margen del desarrollo tecnoldgico, por lo
que dentro de su Plan Estratégico Institucional, contempla disponer de un Sistema
Integrado de la Fuerza Terrestre (SIFTE), para gestionar informacion administrativa,
financiera y técnica en forma centralizada en el Comando General, con acceso para las
Divisiones, Brigadas, Repartos, Institutos y mas dependencias subordinadas, con la
finalidad de disponer informacion veras, coherente y oportuna para la toma de decisiones

del Mando.

En tal virtud el proyecto de Planta Externa de la Fuerza Terrestre se inici6 por el afio
2001 con el objetivo de brindar un mejor enlace de los canales (voz y datos) aprovechando
la capacidad del Sistema de Comunicaciones de las Fuerzas Armadas, e implementar
Canales de Datos para realizar intercambio de archivos FTP (Disposiciones, telegramas,
Documentacion calificada, directivas) etc., directamente desde la Comandancia General de

la Fuerza Terrestre hacia las unidades y viceversa.



CAPITULO T INTRODUCCION 2

1.2 JUSTIFICACION E IMPORTANCIA

La Fuerza Terrestre desempefia un papel importante en el desarrollo del pais, para lo
cual tiene que cumplir con innumerables tareas, tanto en tiempos de paz como en tiempos
de guerra, estas tareas requieren de la mayor eficiencia y eficacia, tanto del recurso

humano como tecnologico.

En la actualidad, la modernizacion de los sistemas demanda un excesivo gasto para
el Estado Ecuatoriano; por lo cual, mediante este proyecto se trata de mejorar los equipos y

optimizar los recursos ya existentes.

La red de datos de la Fuerza Terrestre permitira a la institucion estar a la par con la
tecnologia, pretendiendo mejorar el servicio de Transmision de datos para sus Unidades
Militares, optimizar su infraestructura actual de telecomunicaciones, entre otros servicios;
ademas de contar con informacion oportuna, confiable y segura para la toma de decisiones

acertadas que apoyen al cumplimiento de la mision institucional.

La innovacion de la Tecnologia de la Informacion dentro de la Fuerza Terrestre, debe
permitir optimizar el uso de los datos, como un ingrediente clave para un proceso de toma
de decisiones mas efectivo.

1.3 ALCANCE

A continuacion se detalla los alcances del presente trabajo:

Efectuar el analisis correspondiente a las caracteristicas técnicas y capacidades del
Sistema MODE!' digitalizado con el fin de determinar la factibilidad de uso del mismo,

para la conexion de la red de datos entre las diferentes unidades.

Elaborar el analisis y disefio de la Red de Datos en dos fases, utilizando, de ser

posible, como base el sistema MODE, para la comunicacion entre las mismas.

! Sistema MODE ( Sistema de Comunicaciones propio de las Fuerzas Armadas)
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La Fase I de la Red de Datos de la Fuerza Terrestre, que comprende los siguientes
enlaces de comunicacion de datos desde el Centro de Control (CGFTz) a los Comandos

detallados a continuacion:

COMACO’ - CGFT

CGFT - I-Division de Ejército
CGFT - II-Division de Ejército
CGFT - III-Division de Ejército
CGFT —IV-Division de Ejército

CGFT - Comando de Comunicaciones.

La Fase II de la Red de Datos comprende los enlaces de comunicacion de Datos en
los Comandos de Division y Unidades Dependientes que disponen de canal de datos y en
las Brigadas y Unidades de la I-DE*, IV-DE’, Logistica y Educacion las mismas que se

detallan a continuacion.

I-DE

Brigada de Fuerzas Especiales No 9 “PATRIA”

Brigada de Caballeria Blindada No 11 “GALAPAGOS”

Brigada de Infanteria No 13 “PICHINCHA”

Brigada de Aviacion del Ejército No 15 “PAQUISHA”

Brigada de Ingenieros No 23 “CENEPA”

Batallon de Infanteria Motorizado No. 39 “MAYOR GALO MOLINA”
Grupo de Caballeria Mecanizada No 36 “YAGUACHI”

Batallon de Infanteria Motorizado No 13.

VI-DE

Brigada de Selva No 17 “PASTAZA”

Brigada de Selva No. 19 “NAPO”

Brigada de Selva No 21 “CONDOR”

Batallon de Operaciones Especiales No. 54 “CAPT. CALLE”

2 CGFT ( Comandancia General de la Fuerza Terrestre)

3 COMACO ( Comando Conjunto de las Fuerzas Armadas)
* I-DE ( Primera Division de Ejército, unidad militar)

> IV-DE ( Cuarta Division de Ejército)
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Batallon de Selva No. 55 “PUTUMAYO”
Batallon de Selva No. 56 “TUNGURAHUA”
Batallon de Selva No. 57 “MONTECRISTI”
Grupo de Fuerzas Especiales No. 24 “RAYO”

LOGISTICA

Batallon de Apoyo Logistico No. 72 “SHYRIS”

Batallén de Apoyo Logistico No. 73 “GIRON”

Batallon de Apoyo Logistico No. 74 “HUANCAVILCA”
Batallon de Apoyo Logistico No. 75 “AUCA”

EDUCACION

Comando de Educacién y Doctrina de la Fuerza Terrestre
Academia de Guerra de la Fuerza Terrestre

Escuela de Formacion de Soldados de la Fuerza Terrestre

Escuela Superior Militar “ELOY ALFARO”
Esta division se la hace por fases debido a la organizacion jerarquica de la Fuerza, asi
como las prestaciones que el sistema MODE nos brinda y principalmente porque el

presupuesto asignado para la Fuerza Terrestre en el afio 2006 asi nos lo permite.

Definir el equipamiento para seguridad informatica necesario para una utilizacion

optima de la Red de Datos.

1.4 METODO DE DESARROLLO A EMPLEARSE

La metodologia a emplearse es del tipo investigativo aplicativo.

1.5 RESUMEN DE LOS CAPIiTULOS

1.5.1 Capitulo I: Introduccion
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En este capitulo se realizard una presentacion del proyecto, indicando cuales fueron
las necesidades para su desarrollo, el alcance y las ventajas que presenta para la Fuerza

Terrestre.

1.5.2 Capitulo II: Marco Tedrico

En este capitulo se hard una recopilacion de informacion necesaria sobre Redes de
Datos, sus aplicaciones, estructuras, protocolos, etc., los mismos que nos daran la pauta

para la realizacion del analisis, estudio y disefio de la red de datos en sus dos fases.

1.5.3 Capitulo III: Situacién Actual del Sistema Mode de las FF.AA.

En este capitulo se estudiara la situacion actual de la red MODE, las clases de
equipos que utiliza, tipos de enlaces, capacidades del sistema, a fin de poder tener un
criterio para tomar la decision de que tipo de tecnologia se va a emplear en el disefio de la

red propuesta.

Aqui se escogera la tecnologia, los equipos a ser instalados, los tipos de enlace y se

planteard la solucion al problema.

1.5.4 Capitulo IV: Diseiio de la Red de Datos

En este capitulo se desarrollara el estudio y disefio de la topologia de la red de datos
en sus dos fases, mencionado disefio debera cumplir con todas los requerimientos
necesarios para cumplir con los objetivos planteados para nuestro proyecto y se logre

beneficios sustanciales para la Fuerza Terrestre.

1.5.5 Capitulo V: Analisis Financiero

En este capitulo se realizara un analisis de los beneficios que representa el proyecto

para la Fuerza Terrestre, tanto en la parte técnica como en la parte econdomica y la

justificacion para su implementacion en el menor tiempo posible
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1.5.6 Capitulo VI: Implementacion de la Red de Datos.

En este capitulo se realizara la implementacion de Red en sus dos fases y se
configurard los equipos activos a fin de que la red quede en Optimas condiciones para
cumplir con la funcion para la cual fue disenada.

1.5.7 Capitulo VII: Conclusiones y Recomendaciones

Se expondran las conclusiones derivadas del desarrollo del presente proyecto, asi

como las recomendaciones para que su funcionamiento sea el esperado.
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MARCO TEORICO

2.1 INTRODUCCION A LAS REDES DE DATOS

En los primeros dias el hombre se vali6é de elementos como la piedra, la madera y el
metal para ayudarle a su cuerpo a ser mas fuerte, construyendo herramientas de defensa y
ofensa como el hacha, el mazo, la flecha, el arco, entre otras, que también sirvieron para
dominar a las bestias y conseguir un sustento diario. También se preocupo por movilizarse
mas rapido en la naturaleza, para lo cual fabrico instrumentos de transporte tanto terrestre

como acuatico.

En tanto avanzaba el tiempo, el hombre se vio obligado a organizar de una manera
eficiente sus recursos, conocimiento, y trabajo, buscando comodidad confort y economia,
dentro de este contexto tubo que sacrificar su entorno natural elaborando maquinas que en

muchos de los casos deterioran el ambiente pero dan comodidad.

El sector tecnologico es uno de los que mas se ha desenvuelto buscando alternativas
optimas para el desarrollo humano, es asi que aparece la computadora, misma que en sus
primeros dias fue gigantesca y con elementos totalmente propios de la época, por lo que el
consumo de potencia y disipacion de calor eran grandes, asi se llegd con mucho esfuerzo a

lo que hoy tenemos, un computador personal.

La sociedad crece cada dia y con esto su estrés del tiempo, por ello no se pudo dejar
de lado la velocidad de procesamiento, la misma que permita hacer lo necesario en el
menor tiempo posible ayudado de los conocimientos cientificos y la necesidad de

progresar.
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Aparecid entonces el problema de como compartir la informacion y los recursos a
través de algin medio de transmision, se tendria que usar algin tipo de reglas para
autorizar y manipular este trafico, que en muchos casos obligadamente debe ser secreto, de
esta manera se contemplo la idea de conformar las redes de computadoras, las mismas que

permitan reunir esfuerzos aislados en esfuerzos conjuntos a fin de alcanzar bienes mayores.

Sin embargo, en una red la forma de accesar dichos recursos va de la mano con
conocer la manera de llegar a accesarlos y saber como manipularlos, es decir, no hay
transparencia. El siguiente salto tecnologico-filosofico es extender las redes de computo
hacia los sistemas distribuidos, una entidad vista como un todo y conformado por multiples
cerebros ubicados en localidades alejadas unas de otras que nos ofrecen servicios y

recursos sin importar su ubicacion.

2.2 OBJETIVOS DE LAS REDES

El objetivo més general y basico de una red es compartir recursos y hacer que
cualquier tipo de informacion sean programas, datos y hasta equipos estén disponibles para

cualquier usuario de la red que lo solicite, independientemente de su ubicacion geografica.

Otro objetivo es asegurar una alta fiabilidad de rendimiento, proporcionando la
capacidad de duplicar la informacion contenida en los equipos de tal manera que si uno de
estos dejara de funcionar la informacion se podria obtener de otro equipo y encargarse del

trabajo.

El ahorro econdémico se constituye en otro objetivo de las redes, el aparecimiento de
equipos personales a bajo costo a ocasionado que la compra de maquinas grandes y
costosas sea una opcion desechada, la relacion costo/rendimiento de una red y todas las
bondades de comparticion de recursos que esta ofrece hace que sea una inversion y una
necesidad en las empresas, ademas la capacidad de aumentar el rendimiento del sistema en
forma gradual a la carga se la hace simplemente afladiendo mas ordenadores y equipos,

aumentando asi la eficiencia y el rendimiento de las empresas.

Otro objetivo es proporcionar un medio de comunicacion eficiente y rapido entre dos

personas que se encuentran a grandes distancias, proporcionando la capacidad de realizar
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tareas conjuntas, y recibir informacién o disposiciones en un tiempo extremadamente

corto, cosa que no se podria hacer por medios convencionales.

2.3 APLICACIONES DE LAS REDES

En la actualidad hablar de aplicaciones de las redes es algo complicado ya que los
avances tecnologicos hacen que constantemente se creen nuevas aplicaciones y que los
campos en donde las redes son ocupadas sean extensos, como son la educacion virtual y la
telemedicina entre otros, pero a nivel organizacional que es el que le compete al proyecto,
se definen las aplicaciones para apoyar eficientemente a tres areas de una empresa o
institucion, que son la operativa, tactica y estratégica, y la implementacion de las
aplicaciones dependen en gran medida de las necesidades de los usuarios, y las vamos a

clasificar a partir de los siguientes conceptos.

Obtener Informacion

e Comunicacion con otros Usuarios

Compartir Aplicaciones Logicas (Programas).

Compartir Recursos Fisicos

2.4 ESTRUCTURA DE UNA RED

Para hablar de la estructura de una red debemos definirla como un medio de
transmision compartido con un conjunto de elementos de hardware y software, los mismos
que sirven de interfaz entre los dispositivos y el medio, y a la vez administran el orden de

acceso y los privilegios de los usuarios.

Al implementar una red se debe tomar en cuenta conceptos claves y criterios que nos
ayudaran a la hora de realizar la eleccion necesaria, uno es el medio de transmision, el cual

puede ser par trenzado, coaxial, fibra Optica o medios inaldmbricos.

Otro criterio a la hora del disefio es como realizar el control de acceso, resulta
necesario en un medio compartido algin mecanismo que lo regule de forma eficiente y

rapida.
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Los dos esquemas mas comunes son CSMA/CD® tipo Ethernet y anillo con paso de
testigo, el control de acceso al medio a su vez esta relacionado con la topologia que adopte
la red, siendo las mas usadas el anillo, la estrella y el bus, aunque también existe la de

arbol y las hibridas.

La topologia o forma logica de una red se refiere a la distribucion, organizacion y
conexion del conjunto de computadoras o dispositivos dentro de una red, es decir, a la
forma en que estan interconectados los distintos nodos o estaciones de trabajo que la

forman.

Existen factores a considerar para la determinacion de la topologia mas conveniente
y la misma depende de la situacion individual de cada red y de las prestaciones que se
pretende con esta, asi como aspectos tecnoldgicos y organizativos del momento, entre otros

podemos citar:

e Minimizar los costos de encaminamiento (necesidad de elegir los caminos mas simples
entre nodos)
e Tolerancia a fallos o facilidad de localizacion a estos.

e Facilidad de instalacion y reconfiguracion de la red.
2.5 REDES LAN Y WAN
2.5.1 Redes LAN ( Local Area Network)
Local Area Network (LAN), es una Red de Area Local de comunicaciones, utilizada

por una sola organizacion a través de una distancia limitada, la cual permite compartir

informacion y recursos como: espacio en disco duro, impresoras, CD-ROM, etc.

¢ CSMA/CD (Acceso Multiple con Deteccion de Portadora y Deteccion de Colisiones)
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Elementos De Una Red. Una red de computadoras consta tanto de hardware como de
software. En el hardware se incluyen: estaciones de trabajo, servidores, tarjeta de interfaz
de red, cableado y equipo de conectividad. En el software se encuentra el sistema operativo

de red (Network Operating System, NOS).

CLIENTE

PRINTER

=
PRINT SERVEF

O

<

P FILE SERVER
CLIENTE

Distribucién de componentes de una red LAN

Figura. 2.1. Elementos de una Red

Arquitectura De Redes. Las redes estan compuestas por muchos componentes diferentes
que deben trabajar juntos para crear una red funcional. Los componentes que comprenden
las partes de hardware de la red incluyen tarjetas adaptadoras de red, cables, conectores,
concentradores y hasta la computadora misma. Los componentes de red los fabrican, por lo
general, varias compaiiias. Por lo tanto, es necesario que haya entendimiento y
comunicacion entre los fabricantes, en relacion con la manera en que cada componente
trabaja e interactia con los demas componentes de la red. Afortunadamente, se han creado
estandares que definen la forma de conectar componentes de hardware en las redes y el
protocolo (o reglas) de uso cuando se establecen comunicaciones por red. Los tres
estandares o arquitecturas mas populares son: ARCnet, Ethernet y Token Ring son
estandares respaldados por el organismo IEEE (Instituto de Ingenieros Eléctricos y
Electronicos), mientras que ARCnet es un estandar de la industria que ha llegado a ser
recientemente uno de los estandares del ANSI (Instituto Nacional de Estandares

Americanos).

Redes Ethernet. Ethernet, al que también se conoce como IEEE 802.3, es el estandar mas
popular para las LAN que se usa actualmente. El estandar 802.3 emplea una topologia
logica de bus y una topologia fisica de estrella o de bus. Ethernet permite datos a través de
la red a una velocidad de 10 Mbps. Ethernet usa un método de transmision de datos

conocido como Acceso Multiple con Deteccion de Portadora y Deteccion de Colisiones
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(CSMA/CD). Antes de que un nodo envie algin dato a través de una red Ethernet, primero
escucha y se da cuenta si algun otro nodo esta transfiriendo informacion. De no ser asi, el
nodo transferird la informacion a través de la red. Todos los otros nodos escucharan y el
nodo seleccionado recibira la informacion. En caso de que dos nodos traten de enviar datos
por la red al mismo tiempo, cada nodo se dara cuenta de la colision y esperara una cantidad
de tiempo aleatoria antes de volver a hacer el envio. La topologia légica de bus de Ethernet
permite que cada nodo tome su turno en la transmision de informacion a través de la red.
Asi, la falla de un solo nodo no hace que falle la red completa. Aunque CSMA/CD es una
forma rapida y eficiente para transmitir datos, una red muy cargada podria llegar al punto
de saturacion. Sin embargo, con una red disefiada adecuadamente, la saturacion rara vez es
preocupante. Existen tres estandares de Ethernet, 10BASES, 10BASE2, y 10BASE-T, que
definen el tipo de cable de red, las especificaciones de longitud y la topologia fisica que

debe utilizarse para conectar nodos en la red.

IEEE 802.3 y Ethernet. Cuando una estacion quiere transmitir, escucha al canal, si el
canal esta ocupado, la estacion espera hasta que esté desocupado; de otra manera transmite
inmediatamente. Si hay un choque durante el acceso a la red, las estaciones involucradas
esperan por periodos aleatorios diferentes, para entonces volver a intentar acceder a la red,

mientras que las demads estaciones se mantienen en estado de espera.

IEEE 802.2 / \
Logical Link Control R
ata Lin
Layer
802.3 802.4 802.5
CSMA/CD Token Bus Token Ring \\ /
Amplitude / \
Broadband Baseband Shift Keying
Physical Layer
Coaxial Cable | Twisted Pair Fiber Optic
Cable \ /

Figura. 2.2. IEEE 802.3 Y Ethernet

Gigabit Ethernet. La aparicion de aplicaciones de tipo intranet pronostica una migracion a
nuevos tipos de datos, incluso video y voz. Antes se pensaba que el video podria requerir
una tecnologia de gestion de redes diferente, disefiada especificamente para la multimedia.

Pero hoy es posible mezclar datos y video sobre Ethernet.
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LAN’S Inalambricas. Las redes inalambricas también conocidas como WLAN (Wireless

Local Area Network) permiten interconectar los diversos nodos que componen una red a

través de un nuevo estandar llamado IEEE 802.11

CD;;UTADDRA
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Figura. 2.3. LAN Inalambrica

Ejemplo: Una aplicacion de las WLAN es el interconectar varias redes “cableadas

como se muestra en la siguiente figura:

SERVIDOF O

298

&& ,

Figura. 2.4. Wireless LAN

Redes Token Ring. Token Ring, también llamado IEEE 802.5, fue ideado por IBM y
algunos otros fabricantes. Con operacion a una velocidad de 4 Mbps o 16 Mbps, Token
Ring emplea una topologia légica de anillo y una topologia fisica de estrella. La NIC’ de
cada computadora se conecta a un cable que, a su vez, se enchufa a un hub central llamado

unidad de acceso a multiestaciones (MAU).

Token Ring se basa en un esquema de paso de sefiales (token passing), es decir que
pasa un token (o sefial) a todas las computadoras de la red. La computadora que esté en
posesion del token tiene autorizacion para transmitir su informacion a otra computadora de
la red. Cuando termina, el token pasa a la siguiente computadora del anillo. Si la siguiente

computadora tiene que enviar informacion, acepta el token y procede a enviarla.

"NIC ( Network Interfase Card)



CAPITULO 1 MARCO TEORICO 14

En caso contrario, el token pasa a la siguiente computadora del anillo y el proceso
contintia. La MAU se salta automaticamente un nodo de red que no esté encendido. Sin
embargo, dado que cada nodo de una red Token Ring examina y luego retransmite cada
token (sefial), un nodo con mal funcionamiento puede hacer que deje de trabajar toda la
red. Token Ring tiende a ser menos eficiente que CSMA/CD (de Ethernet) en redes con
poca actividad, pues requiere una sobrecarga adicional. Sin embargo, conforme aumenta la

actividad de la red, Token Ring llega a ser mas eficiente que CSMA/CD.

2.5.2 Redes WAN ( Wide Area Network)

Cuando se llega a un cierto punto deja de ser poco practico seguir ampliando una
LAN, a veces esto viene impuesto por limitaciones fisicas, aunque suele haber formas mas
adecuadas o econdmicas de ampliar una red de computadoras. Dos de los componentes
importantes de cualquier red son la red de teléfono y la de datos. Son enlaces para grandes
distancias que amplian la LAN hasta convertirla en una red de area extensa (WAN). Casi
todos los operadores de redes ofrecen servicios para interconectar redes de computadoras,
que van desde los enlaces de datos sencillos y a baja velocidad que funcionan basandose en
la red publica de telefonia hasta los complejos servicios de alta velocidad (como frame
relay y SMDS- Synchronous Multimegabit Data Service) adecuados para la interconexion
de las LAN. Estos servicios de datos a alta velocidad suelen denominarse conexiones de
banda ancha. Se prevé que proporcionen los enlaces necesarios entre LAN para hacer

posible lo que han dado en llamarse autopistas de la informacion.

X.25. La norma X.25 es el estandar para redes de paquetes recomendado por CCITT, en la
actualidad X.25 es la norma de interfaz orientada al usuario de mayor difusion en las redes

de paquetes de gran cobertura.

Para que las redes de paquetes y las estaciones de usuario se puedan interconectar se
necesitan unos mecanismos de control, siendo el mas importante desde el punto de vista de

la red, el control de flujo, que sirve para evitar la congestion de la red.

También el DTE (Data Terminal Equipment) ha de controlar el flujo que le llega

desde la red. Ademas deben existir procedimientos de control de errores que garanticen la
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recepcion correcta de todo el trafico. X.25 proporciona estas funciones de control de flujo

y de errores.

La X.25 se define como la interfaz entre equipos terminales de datos y equipos de
terminacion del circuito de datos para terminales que trabajan en modo paquete sobre redes
de datos publicas. Las redes utilizan las redes X.25 para establecer los procedimientos
mediante los cuales dos DTEs que trabajan en modo paquete se comunique a través de la
red. Este estdndar pretende proporcionar procedimientos comunes de establecimiento de
sesion e intercambio de datos entre un DTE y una red de paquetes. Entre estos
procedimientos se encuentran funciones como las siguientes: identificacion de paquetes
procedentes de ordenadores y terminales concretos, asentimiento de paquetes, rechazo de
paquetes, recuperacion de errores y control de flujo. Ademas, X.25 proporciona algunas
facilidades muy utiles, como por ejemplo en la facturacion a estaciones DTEs distintas de

la que genera el trafico.

El estandar X.25 no incluye algoritmos de encaminamiento, pero conviene resaltar
que, aunque las interfaces logicas DTE/DCE® de ambos extremos de la red son
independientes uno de otro, X.25 interviene desde un extremo hasta el otro, ya que el
trafico seleccionado se encamina desde el principio hasta el final. A pesar de ello, el

estandar recomendado es asimétrico ya que solo se define un lado de la interfaz con la red.

Frame Relay. El Frame Relay (retransmision de tramas) es un servicio orientado a la
conexion, para mover datos de un nodo a otro a una velocidad razonable y bajo costo. El
frame relay puede verse como una linea virtual rentada. El usuario renta un circuito virtual
permanente entre dos puntos y entonces puede enviar tramas o frames (es decir, paquetes)
de hasta 1600 bytes entre ellos. Ademas de competir con las lineas rentadas, el frame relay
compite con los circuitos virtuales permanentes de X.25. Frame Relay es simplemente un
software programado localizado en la compatfiia proveedora de servicio WAN, disefado
para proporcionar unas conexiones digitales mas eficientes de un punto a otro. No es
Internet (pero puede facilitar una conexioén de Internet a un proveedor de Internet). Es una
tecnologia emergente que puede proporcionar un método mas rapido y de coste mas

efectivo para acoplar tu ordenador a una red de ordenadores.

¥ DCE ( Data Comunication Equipment)
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Frame Relay es usado mayoritariamente para enrutar protocolos de Redes de Area
Local (LAN) tales como IPX ( Internetwork Packet Exchange) o TCP/IP, pero también
puede ser usado para transportar trafico asincrono, o incluso voz. Su caracteristica primaria
mas competitiva es el bajo coste (frente a ATM, mas rapido pero también mucho mas
caro). Hay dos condiciones basicas que deberian existir para justificar la utilizacion de

frame relay:

e La linea de transmision debe ser buena. Frame Relay solo funcionara eficientemente si
la tasa de error del medio fisico es baja.

e Los nodos conectados a Frame Relay no deben ser terminales tontos, sino que correran
sus propios protocolos para control de flujo, recuperacion de errores y envio de

asentimientos.

ISDN ( Integrated Services Digital Network). La Red Digital de Servicios Integrados o
ISDN es la evolucion de las redes telefonicas actuales. De esta forma, una comunicacion
por una linea telefonica convencional se realiza de forma analdgica entre el equipo de un
abonado y la central, pero de forma digital hasta llegar a la central donde est4 conectado el
abonado destino. ISDN supone el ultimo avance: la comunicacion digital entre el abonado
y su central telefonica. Esto comunicacion digital de extremo a extremo conlleva un gran

numero de ventajas que soportan una gran variedad de servicios.

ATM (Asynchronous Transfer Mode). ATM es un protocolo definido por la Union de
Telecomunicacion Internacional (Sector de Regularizacion de Telecomunicacion: ITU-T)
para la conmutacion de celdas de datos, en donde la informacion para los multiples tipos de
servicios, como la voz, video, o datos, se lleva en celdas pequefias y de tamafio fijo. Las
redes ATM son orientadas a la conexion y muchas funcionalidades atn no estan

completamente estandarizadas.

Internet es la primera fuente para aplicaciones multimedia y estd rompiendo las
reglas. Tales aplicaciones sobre Internet como la voz y video en tiempo real, requieren de
una mejor performance de LAN y WAN. Ademas, Internet también hace necesario que la

red WAN identifique el trafico LAN, y por ello la tendencia de integracion LAN/WAN.
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2.6 PROTOCOLOS DE COMUNICACION

Los protocolos de comunicacion son las reglas y procedimiento utilizados en una red
para establecer la comunicacion entre los nodos que disponen de acceso a la red. Los
protocolos gestionan dos niveles de comunicacion distintos. Las reglas de alto nivel
definen como se comunican las aplicaciones, mientras que las de bajo nivel definen como

se transmiten las sefiales por el cable.

Debido a la gran complejidad que conlleva la interconexion de ordenadores, se ha
tenido que dividir todos los procesos necesarios para realizar las conexiones en diferentes
niveles. Cada nivel se ha creado para dar una solucion a un tipo de problema particular
dentro de la conexion. Cada nivel tendré asociado un protocolo, el cual entenderan todas

las partes que formen parte de la conexion.

Diferentes empresas han dado diferentes soluciones a la conexion entre ordenadores,
implementando diferentes familias de protocolos, y dandole diferentes nombres (DECnet,

TCP/IP, IPX/SPX, NETBEUI, etc.).

Los protocolos de comunicaciones definen las normas que posibilitan que se
establezca una comunicacion entre varios equipos o dispositivos, ya que estos equipos
pueden ser diferentes entre si. Un interfaz, sin embargo, es el encargado de la conexion
fisica entre los equipos, definiendo las normas para las caracteristicas eléctricas y

mecanicas de la conexion.

2.6.1 El Protocolo TCP/IP ( Transmission Control Protocol/ Internet Protocol)

El Internet es una red de ordenadores conectados juntos a través de redes de
comunicaciones. Esta red consiste en enlaces de fibra Optica, satélite, radio y las lineas
telefonicas. El sistema tiene ordenadores de todos los tipos y funcionamiento todo el tipo

de sistemas operativos. Todos utilizan el TCP/IP como lenguaje comun

Cuando se habla de TCP/IP, se relaciona automaticamente como el protocolo sobre

el que funciona la red Internet, esto en cierta forma es cierto, ya que se le llama TCP/IP, a
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la familia de protocolos que nos permite estar conectados a la red Internet. Este nombre

viene dado por los dos protocolos estrella de esta familia:

e El Protocolo TCP, funciona en el nivel de transporte del modelo de referencia OSI,
proporcionando un transporte fiable de datos.
e El Protocolo IP, funciona en el nivel de red del modelo OSI, que nos permite

encaminar nuestros datos hacia otras maquinas.

Pero un protocolo de comunicaciones debe solucionar una serie de problemas
relacionados con la comunicacion entre ordenadores, ademas de los que proporciona los

protocolos TCP e IP.

TCP/IP se basa en software utilizado en redes. Aunque el nombre TCP/IP implica
que el ambito total del producto es la combinacion de dos protocolos: Protocolo de Control
de Transmision y Protocolo Internet. El término TCP/IP no es una entidad tnica que
combina dos protocolos, sino un conjunto de programas de software mas grande que
proporciona servicios de red, como registro de entrada remota, transferencia de archivo
remoto y correo electronico, etc., siendo TCP/IP un método para transferir informacion de
una maquina a otra. Ademas TCP/IP maneja los errores en la transmision, administra el
enrutamiento y entrega de los datos, asi como controlar la transmision real mediante el uso

de sefiales de estado predeterminado.

La estructura de TCP/IP. El modelo de comunicaciones de OSI esta definido por siete

capas a diferencia del modelo TCP que define cuatro.

Capa de Aplicacion.

Capa de Transporte.

Capa de Red o de Internet.

Capa de Enlace o capa de acceso a la red.

Toda arquitectura de protocolos se descompone en una serie de niveles, usando como
referencia el modelo OSI. Esto se hace para poder dividir el problema global en

subproblemas de mas facil solucion.



CAPITULO 1 MARCO TEORICO 19

La relacion entre las capas del sistema OSI y el TCP son:

0S| TCP/IP
APLICACION
PRESENTACION APLICACION
HOST CAPAE
SESION PROTOCOLOS
TRANSPORTE TRANSPORTE
ENTERNET

Figura. 2.5. OSI vs. TCP/IP

Vision General de los Componentes TCP/IP.

TELNET.- El programa Telnet proporciona capacidad de registro de entrada remoto.
Esto permite a un usuario de una maquina, registrarse en otra maquina, y actuar como si
estuviera directamente frente a la segunda maquina. La conexién puede hacerse en
cualquier sitio del mundo, siempre y cuando el usuario tenga permiso para registrarse en el

sistema remoto.

FTP (Protocolo de Transferencia de Archivos).- El Protocolo de Transferencia de
Archivos permite que un archivo de un sistema se copie a otro sistema. No es necesario
que el usuario se registre como usuario completo en la maquina a la que desea tener
acceso, como en el caso de Telnet, en vez de ello se puede valer del programa FTP para

lograr el acceso.

SMTP (Simple Mail Transfer Protocol).- El Protocolo Simple de Transferencia de
Correo se utiliza para transferir correo electronico. Transparente para el usuario, SMTP
conecta distintas maquinas y transferir mensajes de correo, de una manera similar a como
FTP transfiere archivos.

Kerberos.- Kerberos es un protocolo de seguridad de amplio soporte que utiliza
un dispositivo especial conocido como servidor de autenticacion. Este revalida contrasefias
y esquemas de encriptado. Kerberos es uno de los sistemas de encriptamiento mas seguros

utilizados en comunicaciones.
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DNS (Domain Name Server).- El servidor de nombre de dominio habilita un
dispositivo con un nombre comun para que sea convertido a una direccion especial de red.
Por ejemplo, no se puede tener acceso a un sistema llamado daniel laptop desde una red
del otro lado del pais, al menos que éste disponible algiin método de verificacion de los
nombres de las maquinas locales. DNS proporciona la conversion del nombre comun local

a la direccion fisica unica de la conexion de red del dispositivo.

SNMP (Simple Network Management Protocol).- El Protocolo Simple de
Administracion de Red utiliza como mecanismo de transporte el Protocolo de Datagrama
de Usuario (UDP). Emplea términos diferentes de TCP/IP, como administradores y agentes
en vez de clientes y servidores. Un agente proporciona informacion sobre un dispositivo,

en tanto que el administrador se comunica a través de la red.

TFTP (Trivial File Transfer Protocol, TFTP).- El Protocolo Trivial de
Transferencia de Archivo es un protocolo de transferencia de archivos muy sencillo, sin

complicaciones, que carece totalmente de seguridad. Utiliza al UDP como transporte.

TCP (Transmision Control Protocol, TCP).- El Protocolo de Control de
Transmision es un protocolo de comunicaciones que proporciona transferencia confiable
de datos. Es responsable de ensamblar datos pasados desde aplicaciones de capas

superiores a paquetes estandar y asegurarse que los datos se transfieren correctamente.

TFTP (Trivial File Transfer Protocol, TFTP).- El Protocolo de Datagrama de
Usuario es un protocolo orientado a comunicaciones sin conexion, lo que significa que no
tiene mecanismo para la retransmision de datagramas (a diferencia de TCP, que es
orientado a conexion). UDP no es muy confiable, pero si tiene fines particulares. Si las
aplicaciones que utilizan UDP tienen su propia verificacion de confiabilidad, los

inconvenientes de UDP se pueden superar.

IP (Internet Protocol, IP).- El Protocolo Internet es responsable de mover a través
de las redes los paquetes de datos ensamblados, ya sea por TCP o UDP. A fin de
determinar enrutamientos y destinos, utiliza un conjunto de direcciones unicas para cada

dispositivo en la red.
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La asignacion de los puertos de los diferentes servicios se puede elegir libremente,
sin embargo para los administradores del sistema, existe un estandar a seguir, en la tabla se

muestran algunos de éstos:

Tabla. 2.1. Estandar de Puertos

SERVICIO O APLICACION PUERTO
File Transfer Protocol (FTP) 21
Telnet 23
Simple Mail Transfer Protocol (SMTP) 25
Gopher 70
Finger 79
Hypertext Transfer Protocol (HTTP) 80
Network News Transfer Protocol (NNTP) 119

2.6.2 El Protocolo HDLC (High-Level Data Link Control)

HDLC es un protocolo orientado a bit del nivel de enlace. HDLC fue especificado
por la ISO, luego de que IBM a mediados de 1973 anunciara que en sus productos de
comunicaciones trabajaran con un protocolo denominado SDLC (Synchronous Data Link
Control), basado en un entorno centralizado (por sondeo) y estrategias de envio continuo y

repeticion

2.6.3 El Protocolo IPX/SPX (Internetwork Packet Exchange/Sequenced Packet
Exchange)

IPX/SPX, (Intercambio de paquetes interred/Intercambio de paquetes secuenciales),
es un protocolo de red utilizado por los sistemas operativos Novell Netware. Como
UDP/IP, IPX es un protocolo de datagramas usado para comunicaciones no orientadas a
conexién. IPX y SPX derivan de los protocolos IDP’ y SPP'® de los servicios de red de

Xerox.

SPX es un protocolo de la capa de transporte (nivel 4 del modelo OSI) utilizado en
redes Novell Netware. La capa SPX se sitia encima de la capa IPX (nivel 3) y proporciona
servicios orientados a conexion entre dos nodos de la red. SPX se utiliza principalmente

para aplicaciones cliente/servidor.

° IDP ( Internet Daragram Protocol)
1% SPP ( Sequenced Packet Protocol)
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Mientras que el protocolo IPX es similar a IP, SPX es similar a TCP. Juntos, por lo
tanto, proporcionan servicios de conexion similares a TCP/IP. IPX se sitia en el nivel de
red del modelo OSI y es parte de la pila de protocolos IPX/SPX. IPX/SPX fue disefiado
principalmente para redes de area local (LANS), y es un protocolo muy eficiente para este
proposito (tipicamente su rendimiento supera al de TCP/IP en una LAN). TCP/IP, sin
embargo, se ha convertido en el protocolo estandar de facto en parte por su superior
rendimiento sobre redes de area extensa (WANs) e Internet (Internet utiliza TCP/IP
exclusivamente), y en parte porque es un protocolo mds maduro y se disefid

especificamente con este proposito en mente.

El uso de IPX estd disminuyendo desde que el boom de Internet hizo a TCP/IP casi
universal. Los ordenadores y las redes pueden usar multiples protocolos de red, asi que casi
todos los sitios con IPX estaran usando también TCP/IP para permitir la conectividad con
Internet. Ahora también es posible utilizar productos de Novell sin IPX, ya que desde

algunas versiones soportan ambos tanto IPX como TCP/IP.

2.6.4 El Protocolo NetBIOS (Network Basic Input/Output System)

NetBIOS (Network Basic Input/Output System) es un programa que permite que se
comuniquen aplicaciones en diferentes ordenadores dentro de una LAN. Desarrollado
originalmente para las redes de ordenadores personales IBM, fue adoptado posteriormente
por Microsoft. NetBIOS se usa en redes con topologias Ethernet y token ring. No permite
por si mismo un mecanismo de enrutamiento por lo que no es adecuado para redes de area
extensa (WAN), en las que se deberad usar otro protocolo para el transporte de los datos

(por ejemplo, el TCP).

NetBIOS puede actuar como protocolo orientado a conexidon o no (en sus modos
respectivos sesion y datagrama). En el modo sesion dos ordenadores establecen una
conexion para establecer una conversacion entre los mismos, mientras que en el modo

datagrama cada mensaje se envia independientemente.

Una de las desventajas de NetBIOS es que no proporciona un marco estandar o

formato de datos para la transmision.
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2.6.5 El Protocolo NetBEUI (NetBIOS Extended User Interface)

Interfaz de Usuario para NetBIOS es una version mejorada de NetBIOS que si
permite el formato o arreglo de la informacion en una transmision de datos. También
desarrollado por IBM y adoptado después por Microsoft, es actualmente el protocolo
predominante en las redes Windows NT, LAN Manager y Windows para Trabajo en

Grupo.

Aunque NetBEUI es la mejor eleccion como protocolo para la comunicacion dentro
de una LAN, el problema es que no soporta el enrutamiento de mensajes hacia otras redes,
que debera hacerse a través de otros protocolos (por ejemplo, IPX o TCP/IP). Un método
usual es instalar tanto NetBEUI como TCP/IP en cada estacion de trabajo y configurar el
servidor para usar NetBEUI para la comunicacién dentro de la LAN y TCP/IP para la

comunicacion hacia afuera de la LAN.
2.6.6 El Protocolo AppleTalk

Es el protocolo de comunicacion para ordenadores Apple Macintosh y viene incluido
en su sistema operativo, de tal forma que el usuario no necesita configurarlo. Existen tres

variantes de este protocolo:

LocalTalk. La comunicacion se realiza a través de los puertos serie de las estaciones.

La velocidad de transmision es pequefia pero sirve por ejemplo para compartir impresoras.

Ethertalk. Es la version para Ethernet. Esto aumenta la velocidad y facilita

aplicaciones como por ejemplo la transferencia de archivos.

Tokentalk. Es la version de Appletalk para redes Tokenring.

2.7  PROTOCOLOS DE ENRUTAMIENTO.

Es importante destacar la importancia de una transmision de datos eficiente, es

decir es necesario que la informacion llegue a su destino en el momento preciso, esto se lo
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hace eligiendo el camino correcto, y los encargados de realizar esta funcion son los

protocolos de enrutamiento.

El algoritmo que utilicen los protocolos de enrutamiento debe cumplir con ciertas
propiedades que aseguren su eficiencia como son correccion, estabilidad, robustez,

equitatividad, sencillez y optimalidad.

2.7.1 Protocolo IGP (Internal Gateway Protocol)

Internal Gateway Protocol (IGP, protocolo de pasarela interno) hace referencia a los
protocolos usados dentro de un sistema auténomo, basa su funcionamiento en el algoritmo
del vector distancia, y consiste en intercambiar informacion de routing entre redes o

sistemas autonomos no adyacentes.

Internal Gateway Protocol es un protocolo que genera y pasa tablas de enrutamiento

dentro de un sistema autébnomo. Dos de los principales protocolos son RIP y OSPF.

2.7.2 Routing Information Protocol (RIP)

El Protocolo de Informacion de Enrutamiento (RIP) es un protocolo de vector-
distancia que utiliza un contador de saltos como métrica, RIP busca el camino 6ptimo
mediante el conteo de saltos, considerando cada salto como un router atravesado hasta
llegar a la direccion de destino, en tal virtud no toma en cuenta datos como ancho de banda

o congestion del enlace.

Este protocolo tiene limitaciones importantes que son:
e Permite un nimero maximo de quince saltos.

e Problema del “conteo a infinito”.

El protocolo utiliza métricas fijas para comparar rutas alternativas, lo cual implica
que este protocolo no es adecuado para escoger rutas que dependan de parametros a tiempo

real como por ejemplo retardos o carga del enlace.
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2.7.3 RIP Version 2.

El protocolo RIP 2 se publicé en noviembre de 1998, diez afios después de que se
publicara la version 1 de RIP, en este se incorporan mejoras importantes que se antecesor y

son las siguientes:

e Autenticacion para la transmision de informacion de RIP entre vecinos.

e Utilizacion de mascaras de red, haciendo posible la utilizacion de VLSM (Variable
Length Subnet Mask).

e Utilizacion de mascaras de red en la eleccion del siguiente salto, permitiendo la

utilizacion de arquitecturas de red discontinuas.

A pesar de las mejoras expuestas, el protocolo contintia con las siguientes falencias:

e Limitacion en el tamafio maximo de la red, sigue existiendo la limitacion de 15 saltos
como tamafio maximo de la red.

¢ Conteo a infinito.

e No proporciona ninguna informacion del estado de la red.

e Permite una ruta por cada destino.

e Genera gran cantidad de trafico al enviar toda la tabla de routing en cada actualizacion.

2.7.4 OSPF. (Open Shortest Path First)

El protocolo OSPF (Primero el camino abierto mas corto), fue desarrollado para
reemplazar al protocolo RIP, este protocolo basa su funcionamiento en el uso de rutas mas
cortas y accesibles mediante la construcciéon de un mapa de la red y mantenimiento de
bases de datos con informacion sobre sistemas locales y vecinos, de esta manera es capaz

de calcular la métrica para cada ruta, y elegir a su vez la mas corta.

Una diferencia grande con el Protocolo RIP es que OSPF es capaz de calcular la
métrica del estado del enlace, por esta razon este protocolo es recomendado en redes de

crecimiento constante, otras caracteristicas del protocolo son las siguientes:
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e Rapida deteccion de cambios en la topologia y restablecimiento muy rapido de rutas sin
bucles.

e Poca sobrecarga, usa actualizaciones que informan de los cambios de rutas.

e Division de trafico por varias rutas equivalentes.

e Encaminamiento segun el tipo de servicio.

e Uso de multienvio en las redes de area local.

e Mascaras de subred y superred.

e Autentificacion.

2.7.5 BGP (Border Gateway Protocol)

El protocolo de pasarela frontera (BGP — “border gateway protocol”) tiene varias
versiones, pero la mas conocida y utilizada es BGP-3, este es un protocolo de
encaminamiento inter-AS basado en la experiencia obtenida de EGP (External Gateway
Protocol), y a diferencia de otros protocolos de encaminamiento que se comunican
mediante paquetes o datos, BGP-3 esta orientado a conexion, es decir utiliza TCP como

protocolo de transporte.

El protocolo BGP es basicamente un protocolo de vector distancia en el que cada
dispositivo de encaminamiento mantiene el coste a cada destino y la trayectoria seguida,

estos valores son enviados a cada uno de los vecinos mediante mensajes.

El funcionamiento esencial de BGP se basa en el intercambio de informacion de
encaminamiento entre dispositivos de encaminamiento, esta informacion de

encaminamiento se actualiza y se propaga a través de un conjunto de redes.

Estas caracteristicas del protocolo BGP hace que sea usado en Internet para
intercambiar prefijos de ISP registrados, actualmente todos los ISP (Internet Service
Provider) intercambian sus tablas de rutas a través del protocolo BGP, se requiere a su vez
un router que tenga configurado cada uno de los vecinos que intercambian informacion de

las rutas que cada uno conoce.
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2.7.6 Protocolo EIGRP (Extended Internal Gateway Routing Protocol).

El protocolo EIGRP es un protocolo hibrido propietario de CISCO, es una version
mas extendida del IGRP, el cual también se basa en la tecnologia vector distancia, y estado
de enlace, las propiedades de convergencia y la eficiencia de las operaciones de este

protocolo han mejorado significativamente.

Esto permite que una red tenga una arquitectura mejorada y pueda mantener las
inversiones actuales en IGRP. EIGRP al igual que IGRP usa el siguiente calculo de

meétrica:

Métrica= [K1 * ancho de banda + ((K2 * ancho de banda)/(256-carga))+ (K3 *
retardo)]*[K5/(confiabilidad + K4)]

Los routers EIGRP contienen informacion de ruta y topologia a disposicion en la
RAM, para que puedan reaccionar rapidamente ante los cambios. Al igual que OSPF,

EIGRP guarda esta informacion en varias tablas y bases de datos.

2.8 CALIDAD DE SERVICIO (QUALITY OF SERVICE, QoS)

La evolucion de las telecomunicaciones ha hecho indispensable independizar la red,
del servicio que esta ofrece, inicialmente las redes se disefiaban especificamente para el
servicio que prestaban, pero la demanda de nuevos servicios hizo cambiar este enfoque, ya

que cada vez que se requeria un nuevo servicio habia que crear nuevas redes.

Con esta idea se propuso la Red Digital de Servicios Integrados (RDSI), en la cual
sobre una misma red se ofrecen numerosos servicios, las velocidades que esta red ofrece
van desde 128 Kbps hasta aproximadamente 2 Mbps, pero estas velocidades se consideran
pequenas para futuras aplicaciones, las mismas que hacen necesario una optimizacion de
las redes de comunicaciones, ya que el empleo de aplicaciones como multimedia requiere

de anchos de banda grandes.
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Al hablar de multimedia hay que referirse a la representacion, almacenamiento,
recogida y diseminacion de informacion que puede ser procesada por equipos que poseen

multiples medios (texto, graficos, imagenes, audio y video).

La QoS especifica parametros necesarios a ser tomados en cuenta y son: velocidad de
transmision, retardo, variacion del retardo y tasa de errores, otro elemento necesario en la

red es un algoritmo de encolado adecuado.

2.8.1 Calidad De Servicio En La Arquitectura TCP/IP

Inicialmente IP (Internet Protocol) no ofrece calidad de servicio, ya que da un tinico
servicio que se denomina best-effort sin ningin tipo de garantias, es decir que la red
realizard el maximo esfuerzo para entregar los paquetes, pero sin garantias y sin ningin
recurso asignado a algin tipo de paquetes, limitindose a encaminar los paquetes y
descartar los que detecte erroneos. La complejidad esta en los ordenadores finales, que por
ejemplo deben llevar la cuenta de los paquetes perdidos y retransmitirlos. Este modelo

tiene la ventaja de que es escalable, a costa de degradar las prestaciones.

El  protocolo TCP/IP fue disefiado con accesos equitativos para todos, sin
tratamiento especial para nadie, los encaminadores en Internet usaban FIFO (First In, First
Out) como algoritmo de encolado, este algoritmo hace que si llegan muchos paquetes la
cola se llena y los paquetes siguientes seran descartados. No se implementa ningtn tipo de

algoritmo de encolado que soporte calidad de servicio.

Las aplicaciones tipicas de Internet (correo electronico, transferencia de ficheros y
web) soportan bien la degradacion en las prestaciones de la red, por lo que no habia

necesidad de que Internet soportara calidad de servicio.

Las aplicaciones multimedia con requisitos de tiempo real (telefonia,
videoconferencia, etc) hacen que este modelo no sea valido y se ha visto la necesidad de

dotar a Internet de calidad de servicio.

Una propuesta inicial consistio en el aumento del ancho de banda, sin embargo esto

por si mismo no garantiza calidad de servicio, por ejemplo no puede garantizar un limite
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maximo para el retardo. Ademas por mucho ancho de banda que se disponga, apareceran

nuevas aplicaciones que lo consumiran, por lo que esto no es una solucion valedera.

En Internet hay principalmente dos enfoques para soportar la calidad de servicio:

Reserva de recursos (servicios integrados), los recursos de la red son reservados en

base a los requerimientos de calidad de servicio de las aplicaciones.

Priorizacion (servicios diferenciados), el trafico de red se clasifica y los recursos de
la red se asignan de acuerdo a la politica de gestion del ancho de banda. La QoS se

consigue al dar la red un trato preferencial al trafico clasificado como de més demanda.

Para cubrir las diferentes necesidades de calidad de servicio hay varios protocolos y

arquitecturas que se enumeran a continuacion:

Protocolo de reserva (ReSerVation Protocolo RSVP), que permite a las aplicaciones

solicitar la QoS.

Servicios Diferenciados (Differentiated Services, DiffServ), es una arquitectura que

suministra una forma sencilla y tosca de clasificar y priorizar el trafico.

Conmutacion de etiquetas multiprotocolo (Multi Protocol Labeling Switching,
MLPS), inicialmente ideado para acelerar el proceso de transmision de los datagramas IP
en la red, afiadiendo una etiqueta a la cabecera y efectuando la conmutacion en base a ella.

También permite controlar el ancho de banda asignado a una sesion.

El gestor de ancho de banda de subred (Subnet Bandwidth Manager, SMB), es
necesario para mantener la QoS en los enlaces IP sobre Ethernet o Token Ring

compartidos o conmutados.

Estas tecnologias QoS no son excluyentes, sino complementarias, hay varias
arquitecturas en las que estos protocolos funcionan juntos para suministrar calidad de

servicio.
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2.8.2 Combinacion De Diferentes Técnicas De QoS

Las tecnologias de QoS en la practica no se utilizan de forma excluyente, estan
disefiadas para ser utilizadas de forma conjunta con otras tecnologias, de esta manera dan

soporte a la QoS extremo a extremo.

Para conseguir la calidad de servicio extremo a extremo, hay que realizar una

actuacion en cada nivel de la torre de protocolos TCP/IP.

Aplicacion con QoS

Interfaz de llamadas

Aplicacion Aplicacion en QoS
Transporte Transporte
Red Red
Enlace Enlace
Fisico Fisico h
SMB DiffServ SMB
Y
RSVP MPLS RSVP

— P — ¢ ———>

QoS Extremo a Extremo

<
<«

v

Figura. 2.6. Arquitectura de QoS con diferentes tecnologias.

IntServ con DiffServ. IntServ es mas complejo y exigente que DiffServ, pero los dos
pueden complementarse, los sistemas finales pueden utilizar RSVP para solicitar la calidad
de servicio, mientras los encaminadores de acceso pueden trasladar las reservas de RSVP a
la clase de servicio de DiffServ en el campo DS (Differentiated Services), o también puede

ser el propio emisor quien haga la citada traslacion.

Otra opcidn es aplicar IntServ en la red de acceso y DiffServ en el nicleo de la red,

en este caso el encaminador que hace la traslacion deben estar entre ambas partes.
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Con esta arquitectura los encaminadores de acceso al no soportar grandes
velocidades, puede dedicar mas tiempo a hacer las tareas mas pesadas que conlleva
IntServ, mientras que los encaminadores del ntcleo al soportar grandes velocidades deben

ser sencillos, por lo que pueden soportar DiffServ sin problemas.

MPLS con IntServ. Es posible usar un objeto en RSVP para predeterminar el camino a
tomar por parte de las sesiones RSVP con etiquetas, estas sesiones usan las conexiones
establecidas por los encaminadores MLPS, lo que se busca es una simplificacion del

funcionamiento de IntServ en los encaminadores MPLS.

MPLS con DiffServ. Debido a la similitud entre MPLS y DiffServ, la traslacion del trafico
DiffServ a conexiones MPLS es sencilla, el principal problema de MPLS con DiffServ
puede hallarse en la incompatibilidad de las multiples implementaciones, mientras que
unos fabricantes anuncian que soportaran 3 6 4 niveles diferentes de QoS otros prometen

miles.

Descarte Aleatorio. Descarte aleatorio es la técnica que usa Internet para conseguir
mayores rendimientos, en redes TCP/IP con QoS se requiere de un control de gestion
robusto para funcionar de forma estable y eficiente. En Internet el control de la congestion
lo hace TCP que utiliza las pérdidas de mensajes para reducir la velocidad de emision, esto
permite a los encaminadores vaciar sus colas, reduce la velocidad de emision de TCP y la
utilizacion de la red. TCP entonces detecta la disponibilidad de la red e inicia un
incremento de la velocidad, esto provoca el llenado de las colas, pérdidas de paquetes,

reduccion en la velocidad de TCP y vuelta a empezar.

La forma de romper el ciclo anterior es con la técnica que denominaremos descarte
aleatorio (Random Early Detection, RED), esta técnica consiste en evitar el llenado de las
colas de los encaminadores mediante un descarte inteligente. El funcionamiento de RED es
muy sencillo, descarta paquetes aleatoriamente con una probabilidad que aumenta a

medida que crece el tamafio de la cola.

RED define un tamafio minimo, un maximo y un valor promedio temporal de la cola,
si el nivel de llenado de la cola es menor que el valor minimo, ningin paquete se descarta,

si el nivel es superior al nivel maximo, todos los paquetes se descartan, y cuando el nivel
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estd entre los valores maximo y minimo, entonces los paquetes se descartan de forma
aleatoria con una probabilidad que aumenta a medida que crece el valor del promedio de

llenado de la cola.

El uso de RED provoca que TCP reduzca la velocidad sin tener que saturar las colas
de los encaminadotes, lo que a su vez permite que los encaminadores puedan soportar mas

sesiones y mantener un alto uso de la red durante periodos de congestion.
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SITUACION ACTUAL DEL SISTEMA MODE DE LAS FUERZAS ARMADAS

Como ya se ha hablado en capitulos anteriores las comunicaciones desempefian en la
actualidad una herramienta indispensable dentro de la vida diaria, ademas permite a las
organizaciones desempefiar sus funciones de una manera eficiente. Las Fuerzas Armadas
sintieron en carne propia la importancia de las comunicaciones en el conflicto del Cenepa,
y desde entonces le han dado un papel primordial tratando de estar a la par con los avances

tecnologicos.

En el afio de 1995 las Fuerzas Armadas adquirieron un nuevo sistema de
comunicaciones digital, para reemplazar al antiguo que era analdgico, y con esto tener
todas las bondades de los sistemas digitales, este sistema brinda los servicios de
comunicacion a través de todos sus sistemas a las tres ramas de las Fuerzas Armadas,
logrando una cobertura casi total de todo el territorio nacional y las unidades militares que

la resguardan.

El sistema digital de comunicaciones que posee actualmente el Comando Conjunto
de las Fuerzas Armadas (COMACO) denominado MODE Digital se compone de las

siguientes redes que lo constituyen:

e Red PDH (Plesiochronous Digital Hierarchy)
e Red de Conmutacion.

e Red de Multiacceso.

e Red Troncalizada.

e Red Analdgica.



CAPITULO 11T SITUACION ACTUAL DEL SISTEMA MODE DE LAS FUERZAS ARMADAS. 34

3.1 RED PDH (Plesiochronous Digital Hierarchy)

Un sistema PDH esta constituido por una parte sincroénica y una parte casi sincrona
(plesidcrona). La parte sincrona utiliza la multiplexacion por intercalamiento de bytes, que
se pueden considerar ya como transmision de paquetes, estos estan constituidos por 8 bits,

que pasaran a formar los intervalos de tiempo (IT) que forma cada trama.

Las tramas que no utilizan la justificacion y por lo que se consideran sincronas son:
e Trama de 1,544 Mbps o T1.
e Trama de 2,048 Mbps o El.

La trama basada en la velocidad de 1,5 Mbps consiste en 24 intervalos de tiempo de
8 bits y 1 bit por trama para el encuadramiento (alineamiento) de la trama y multitrama.
Una multitrama ocupa 12 tramas. Las palabras de alineamiento se transmiten entrelazadas
(101010 para la trama y 00110011 para la multitrama). La sefializacion se envia en el

octavo bit (el menos significativo de la muestra) de las tramas 6 y 12.

En la trama basada en la velocidad de 2,048 Mbps la organizacion temporal de los
canales digitales se realiza mediante la multitrama constituida por 16 filas o tramas
numeradas del 0 al 15. Cada trama tiene 32 columnas o intervalos de tiempo o time slot

(TS) numerados del 0 al 31 y cada intervalo de tiempo lleva 8 bits.

El intervalo de tiempo cero TS0 se utiliza para enviar el alineamiento e informacién
de supervision del enlace. El intervalo de tiempo TS16 se usa como canal de sefializacion
para el criterio de Senalizacion Asociada al Canal (CAS). Los intervalos TS1 al TS15 y
TS17 al TS31 llevan informacion.

La jerarquia FEuropea, usada también en Latinoamérica, por medio de la
multiplexacion sucesiva de cuatro tributarios de 2 Mbps (Tramas), se obtiene las

velocidades de 8.448 Mbps; (x4) 34.368 Mbps, (x4) 139.264 Mbps y (x4) 564.992 Mbps.

La red PDH del sistema MODE del COMACO se compone de 28 estaciones

repetidoras las cuales se distribuyen en cuatro anillos que son:
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e Anillo Nor Oriental
e Anillo Central

e Anillo Occidental

e Anillo Sur

Ademas existen 11 estaciones terminales enumeradas a continuacion, que enlazan a

las Unidades Militares que estan fuera de los anillos PDH.

Tabla. 3.1. Estaciones Terminales

NOMBRE DE LA
# ESTACION NOMENCLATURA
1 JGuayaquil 040/GYL
2 |Taura 043/TAU
3 [Manta 045/MTF
4 |Fuerte Huancavilca 067/GYS
5 |Loja 070/LJA
6 |Cuenca 080/CNC
7 |Pastaza 100/PZA
8 |Base Naval Norte 135/GIN
9 ]La Balbina 137/BAB
10 |Base Naval Jaramijo 156/ENJ
11 |Cerro Salinas 376/RSL

Las estaciones repetidoras se enumeran a continuacion:

Tabla. 3.2. Estaciones repetidoras de los Anillos de PDH

NOMBRE DE LA
# ESTACION €ODIGO
1 |Quito 010/QTO
2 |Cayambe 022/RCL
3 |Atacazo 030/CAZ
4 ]Cotacachi 024/CCT
5 |Bomboli 031/DGR
6 |Azucena 033/CRA
7 |Cerro 507 034/CR5
8 |Cruz loma 035/CCO
9 llgualata 036/CIG
10} Carshao 037/CCA
11}Jaboncillo 047/CRJ
12]Salinas 049/SLS
13| Machala 050/MLA
14]Hierva Buena 051/CHB
15]Motilon 061/CRM
16]Base Naval Sur 068/GYN
17} Villonaco 071/CVC
18] Bueran 082/CRB
19] Tinajillas 083/CRT
20fAcacana 084/CAC
21]Tablon 101/CHO
22] Abitahua 102/CBJ
23]Coca 103/COC
24]Lumbaqui 124/RCO
25|Cerro Animas 204/RAH
26]Carro Napo Galeras |210/DAP
27| Cerro Orozco 397/COZ
28] Cerro Cabuyas 398/CYA
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El siguiente grafico muestra la conexion de los cuatro anillos PDH, las estaciones

repetidoras y las estaciones terminales.

- LUMBAQUI

EL TABLON -

REP SALINS

Figura. 3.1. Anillos de la Red PDH.

A continuacion se presenta un cuadro en el cual se ha detallado cada uno de los

enlaces existentes en la red PDH de la fuerza terrestre.
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Tabla. 3.3. Enlaces del sistema PDH

DATOS DE LAS ESTACIONES DE PDH.

CME-1 QUITO
#] ESTACION CANTON PROVINCIA ENLACE 1 DIST. ENLACE 2 DisT. | ENLACE3 | DIST. | ENLACE4 | DisT. CONFIG.
1| monaumo QUITO PICHINCHA ATACAZO 1732Kkm | CRUZLOMA | 539Kkm 16x2 Mbps (2+1)
2| cavamee ANTONIO ANTE PICHINCHA | LUMBAQUI(D) | 7342km |  COTACACHI [ 50.64Km 16x2 Mbps (2+1)
3| cotAcacH COTACACHI IMBABURA CRUZLOMA | 6156 Km CAYAMBE 50,64 Km 16x2 Mbps (2+1)
4| ATACAZO QUITO PICHINCHA MDNQUITO | 17.32Km BOMBOLI 65.09Km 16x2 Mbps (2+1)
5| BowmsoLI ST0. DGO PICHINCHA | AZUCENA(D) [12679Km|  ATACAZO 65.09Km 16x2 Mbps (2+1)
5] CRUZLOMA QUITO PICHINCHA NDN QUITO 539Km |  COTACACH [ 61.56Km | IGUALATA (D) [ 144.78 Km 16x2 Mbps (2+1)
7] 16uALATA GUANO CHIMBORAZO| CRUZLOMA (D) [14478km| — ELTABLON [ 1456Km | CARSHAU (D) [ 109.63 km 16x2 Mbps (2+1)
8| ELTABLON PELILEO TUNGURAHUA|  ABITAHUA 44.09Km IGUALATA 14,56 Km 16x2 Mbps (2+1)
9 DIREL RUMIRAHUI PICHINCHA CRUZLOMA | 18.23Km 42 Mbps (1+1)
CME-2 GUAYAQUIL
ESTACION CANTON PROVINCIA ENLACE 1 ENLACE 2 ENLACE 3 ENLACE 4 CONFIG.
10]  AZUCENA QUEVEDO LOSRIOS BOMBOLI(D) | 126.79Km| CERROAZUL(D) |120.13Km]| JABONCILLO [ 6167 Km 16x2 Mbps (2+1)
11| CERROAZUL GUAYAQUIL GUAYAS CARSHAO (D) [11954Km|  BALAO(D) 77.69Km | AZUCENA (D) [120.13Km|  BNS [ 15.73Km| 1612 Mbps (2+1)
BNN 1193Km | GUANCAVILCA | 731km | TAURA [ 3706Km | ALA22GYL [ 11.18 km
12| CARSHAO EL TAMBO CANAR | CERROAZUL(D) [11954Km BUERAN 19.25Km | IGUALATA (D) [ 109.63 Km 16x2 Mbps (2+1)
3] GuAvAQuUIL GUAYAQUIL GUAYAS CERROAZUL | 11.48Km 42 Mbps (1+1)
14| TAURA [ KM26 DURANTAMBO| GUAYAS CERROAZUL | 37.06Km 43 Mbps (1+1)
5] MANTA MANTA NANABI JABONCILLO [ 18.02Km 42 Mbps (1+1)
16] JABONCILLO PORTVIEJO MANABI JARAMIO 12.77Km MANTA 1802Km | COR0ZO [ 49.27km | AzUCENA [61.67 Km| 16x2 Mbps (2+1)
7] SALINAS SALINAS GUAYAS REP SALINAS | 0.83Km 42 Mbps (1+1)
18] MACHALA MACHALA ELORO | BALAOCHICO(D) | 6186km | MoLTILON(D) [ 91.23Km 16x2 Mbps (2+1)
19] BALAO CHICO NARANJAL GUAYAS | CERROAZUL(D) [ 7769km | MACHALA(D) | 61.86Km 16x2 Mbps (2+1)
20| GUANCAVILCA GUAYAQUIL GUAYAS CERROAZUL | 7.31Km 4 Mbps (1+1)
21| BASESUR GUAYAQUIL GUAYAS CERROAZUL | 1573Km ANIMAS 66.94 Km 16x2 Mbps (2+1)
2| CUENCA CUENCA AZUAY BUERAN 31,55 Km 442 Mbps (1+1)
23| NAVALNORTE GUAYAQUIL GUAYAS CERROAZUL | 1193Km 42 Mbps (1+1)
24| JARAMIO JARAMIO MANABI JABONCILLO | 12.77Km 42 Mbps (1+1)
25| CERRO ANIMAS PROGRESO GUAYAS BASE SUR 66.94Km | REP SALINAS (D) | 6642Km 16x2 Mbps (2+1)
26| REP SALINAS SALINAS GUAYAS ANMAS(D) | 6642Km | CABUYAS(D) | 7476Km | SALNAS | 0.83Km 16x2 Mbps (2+1)
27| cABUYAS PUERTO LOPEZ NMANABI | REPSALINAS (D) | 74.76 Km COROZO 2852Km 16x2 Mbps (2+1)
28| Ccorozo EL ANEGADO MANABI JABONCILLO | 49.27 Km CABUYAS 2852Km 16x2 Mbps (2+1)
SME-COCA
ESTACION CANTON PROVINCIA ENLACE 1 ENLACE 2 ENLACE 3 ENLACE 4 CONFIG.
20|  PASTAZA MERA PASTAZA ABITAHUA 1312Km 432 Mbps (1+1)
30| ABITAHUA RIO NEGRO PASTAZA PASTAZA 1312Km | NAPO GALERAS (D) | 94.12km | TABLON [ 4409Km 16x2 Mbps (2+1)
31 COCA FCO. DE ORELLANA | ORELLANA | NAPO GALERAS (D) | 72.89Km LUMBAQUI 66.42 Km 16x2 Mbps (2+1)
3 LuMBAQUI QUIJOS SUCUMBIOS |  CAYAMBE(D) | 7342Km COCA 66.42 Km 16x2 Mbps (2+1)
33| NAPO GALERAS TENA NAPO ABITAHUA(D) | 94.12Km COCA (D) 72.89Km 16x2 Mbps (2+1)
SME - MACHALA
ESTACION CANTON PROVINCIA ENLACE 1 ENLACE 2 ENLACE 3 ENLACE 4 CONFIG.
%] MOTILON CELICA L0JA MACHALA(D) | 91.23Km | VILLONACO | 75.60Km 16x2 Mbps (2+1)
35 LOJA LOJA L0JA VILLONACO 6.74 Km 432 Mbps (1+1)
36| VILLONACO LOJA L0JA LOJA 6.74 Km MOLTILON 7560Km | ACACANA | 3444Km 16x2 Mbps (2+1)
37| BUERAN CANAR CARAR CUENCA 3155Km | TNANLLAS | 6781Km | CARSHAO | 19.25Km 16x2 Mbps (2+1)
3] TINAJILLAS CUENCA AZUAY BUERAN 67.81Km ACACANA 56,15 Km 16x2 Mbps (2+1)
39|  ACACANA SARAGURO L0JA TINAJLLAS | 56.15Km | VILLONACO | 3444Km 16x2 Mbps (2+1)

Las estaciones repetidoras o nodos que constituyen cada anillo PDH tienen las

siguientes caracteristicas:

e Equipo modelo: Alcatel 9470LX

e Banda de frecuencia: 7.1-8.5 GHz.

e Potencia de transmision: +27 dBm.

e Modulacion: 4 QAM

e Umbral de recepcion: -87 dBm

e Consumo: 105 W (1+1 HSB); 165 W (2+1 D/F)

e Alimentacion: -48V
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La capacidad en los anillos es de 16 x 2 Mbps lo que da un total de 480 canales (cada
E1 de 2.048 Mbps equivale a 30 canales) y en los enlaces punto a punto hay una capacidad

de 4 x 2 Mbps es decir 120 canales.

La configuracion de los anillos es 2 + 1 lo que significa dos canales de transmision y
un canal de respaldo, existe diversidad de espacio en los enlaces que se requiera debido

especialmente a la distancia del mismo.

La red PDH se encarga de asignar los E1’s que el resto de redes requieran, esta red

constituye la plataforma de todo el Sistema Mode Digital del COMACO.

En el anillo central por la ruta Quito, Atacazo, Bomboli, Azucena, Cerro 507,
Carshao, Igualata, Cruz Loma existen saturacion de El’s esto porque entre Quito y
Guayaquil existe el mayor trafico de llamadas, en los tres anillos restantes existen E1’s

libres ya que el trafico de llamadas es menor.

La caracteristica de esta red permite asignar como minimo un E1 para cualquier tipo
de enlace, es decir no se puede hacer asignacion de canales de 64 Kbps por separado, esto
es un limitante que ocasiona que en la mayoria de los casos los canales asignados para las

diferentes redes estén por lo general sobre dimensionados.
3.1.1 Analisis de Frecuencia de la Red PDH.

La red PDH opera en la frecuencia de 7.1 a 8.5 GHz, en el Plan Nacional de
Frecuencias, este rango de frecuencias se destinan para otros sistemas, pero fueron
adjudicados a Fuerzas Armadas desde 1997, aunque no exista ninguna disposicion en el

Plan Nacional de Frecuencias.

La frecuencia de los enlaces se resume en el siguiente cuadro:
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Tabla. 3.4. Frecuencias de los enlaces de PDH

FRECUENCIAS DEL ENLACE PDH

16X2Mbps
TRANSMISOR|RECEPTOR] TX1 | RX1 | TX2 | RX2 | TX (X)]RX (X)] POL.
010/QTO 030/CCO | 7118 | 7303 | 7174 | 7359 | 7229.5) 74145} V
035/CCO 024/CCT | 7918 | 8118 | 7974 | 8174 | 8029.5]1 8229.5] H
035/CCO 036/CIG 8423 | 8297 | 8451 | 8325 ] 8478.5]8352.5] H
024/CCT 022/RLC | 8146 | 7946 | 8202 | 8002 | 8257.5] 8057.5] V
022/RLC 124/RCO | 7918 | 8118 | 7974 | 8174 | 8029.5]1 8229.5] H
124/RCO 103/COC | 8146 | 7946 | 8202 | 8002 | 8257.5]1 8057.5) V
103/COC 210/DAP | 7918 | 8118 | 7974 | 8174 | 8029.5] 8229.5] H
210/DAP 102/CBJ 8146 | 7946 | 8202 | 8002 | 8257.5] 8057.5] V
102/CBJ 101/CHO | 7918 | 8118 | 7974 | 8174 1 8029.5] 8229.5] H
101/CHO 036/CIG 7118 | 7303 | 7174 | 7359 | 7229.5) 741451 V
036/CIG 037/CCA | 8146 | 7946 | 8202 | 8002 | 8257.51 8057.5} V
037/CCA 082/CRB | 7918 | 8118 | 7974 | 8174 ] 8029.5] 8229.5] H
037/CCA 034/CR5 8423 | 8297 | 8451 | 8325 ] 8478.5]8352.5] H
082/CRB 083/CRT | 8146 | 7946 | 8202 | 8002 | 8257.5]18057.5) V
083/CRT 084/CAC | 7918 | 8118 | 7974 | 8174 | 8029.5] 8229.5] H
084/CAC 071/CVC | 8146 | 7946 | 8202 | 8002 | 8257.5]1 8057.5} V
071/CVC 061/CRM | 7918 | 8118 | 7974 | 8174 1 8029.5] 8229.5] H
061/CRM 050/MLA | 8146 | 7946 | 8202 | 8002 | 8257.5] 8057.5) V
050/MLA 051/CHB | 7118 | 7303 | 7174 | 7359 | 7229.5) 7414.5] H
051/CHB 034/CR5 7946 | 8146 | 8002 | 8202 | 8057.5) 8257.5] V
034/CR5 068/GYN | 7174 | 7359 | 7202 | 7387 | 7229.5] 7414.5] H
034/CR5 033/CRA | 8118 | 7918 | 8174 | 7974 ] 8229.5]1 8029,5] H
033/CRA 031/DGR | 7946 | 8146 | 8002 | 8202 | 8057.5] 8257.5] V
031/DGR 030/CAZ | 8118 | 7918 | 8174 | 7974 | 8229.5]18029,5] H
030/CAZ 010/QTO | 7946 | 8146 | 8002 | 8202 | 8057.5] 8257.5] V
033/CRA 047/CRJ 7118 | 7303 | 7174 | 7359 | 7229.5) 741451 H
397/COZ 047/CRJ 7118 | 7303 | 7174 | 7359 | 7229.5) 741451 H
398/CYA 397/COZ | 7918 | 8118 | 7974 | 8174 | 8029.5]1 8229.5] H
376/RSL 398/CYA | 8146 | 7946 | 8202 | 8002 | 8257.5] 8057.5] V
204/RAH 376/RSL 7918 | 8118 | 7974 | 8174 18029.5] 8229.5] H
068/GYN 204/RAH | 8423 | 8297 | 8451 | 8325 | 8478.5]8352.5] V
4X2 Mbps
TRANSMISOR|RECEPTOR] TX1 | RX1 | POL.

034/CR5 040/GYL | 7677 | 7432 A"

034/CR5 043/TAU | 7719 | 7474 H

034/CR5 067/GYS | 7705 | 7460 H

034/CR5 135/GIN 7691 | 7446 A"

376/RSL 049/SLS 7107 | 7292 H

047/CRJ 156/ENJ 7327 | 7142 A"

047/CRJ 045/MTF | 7383 ] 7198 H

071/CVC 070/LJA 7107 | 7292 H

102/CVJ 100/PZA | 7107 | 7292 H

137/BAB 035/CCO | 7474 | 7719 A"

080/CNC 082/CRB | 8426 | 8307 A"

39
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3.2 RED DE CONMUTACION

La capacidad de administraciéon y gestion de la telefonia, debido a su tamafio y
complejidad se la realiza por medio de centrales telefénicas mas no en los aparatos

telefonicos.

Bajo este concepto, el principal componente de una central telefonica es el
denominado equipo de conmutacion, y cada solucion distinta para realizar un equipo de

conmutacion se conoce como "Sistema de Conmutacion".

A los equipos de conmutacion de una central se conectan: lineas de abonados
(abonados) y circuitos de unidon con otras centrales (enlaces). La comunicacion se
establece fisicamente a través de la red de conexion, pero las funciones de mayor
inteligencia, las realiza la Unidad de Control, esta elabora ordenes hacia los 6rganos y
circuitos de la red de conexion para determinar cuales son los caminos de conversacion

para cada llamada.

Las funciones de los sistemas de conmutacion son las siguientes:

e Interconexion.

e Control.

e Supervision.

e Seiializacion con los terminales de abonado.

e Seiializacion con otras centrales.

e Almacenamiento y analisis de la informacion recibida.
e Seleccion y conexion.

e Explotacion y mantenimiento.

e Sincronizacion.

e Temporizacion.

e Conmutacion de paquetes.
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En el Sistema Mode del COMACO la red de conmutacion se encarga de realizar la
gestion de todo el sistema, de la creacion de usuarios, de la administracion de privilegios

de los usuarios, etc.

3.2.1 Equipos de la Red de Conmutacion.

Central Alcatel A 4400. La Red de conmutacion posee cuatro centrales telefonicas Alcatel
A4400 ubicadas en: Quito, Guayaquil, Machala y El Coca, con una capacidad de 4.000

abonados por cada central.

Son las que se encargan de integrar todos los sistemas de la red MODE sean estos
PDH, multiacceso, troncalizado o analdgico, indiferentemente de la localizacion del

usuario.

“ACT” (Alcatel Crystal Technology). Ademas de las centrales A4400 existen 19
modulos remotos o ACT (Alcatel Crystal Technology) que cumplen casi la misma funcion
excepto porque no todas tienen la capacidad de administraciéon que tienen las centrales
A4400. La ACT permite descentralizar funciones como la conmutacion de circuitos y

paquetes.

La estructura basica de un “Alcatel Crystal Technology” posee tarjetas (sistemas,
interfaces, auxiliares, etc.) que estdn completamente interconectados y para que tengan

capacidad de gestion es necesario una unidad central CPU.

Existe un reloj de sincronizacion, centralizado en la CPU y que es distribuido a todas

las tarjetas para unificar los pulsos.

El limite de la ACT es de 28 tarjetas y sus configuraciones pueden ser dos:
Configuracion Mono ACT hasta 400 usuarios.

Configuracion Multi ACT hasta 2000 usuarios.
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COMACO

UNIDADES DE LA FUERZA

NAVAL FUERZA.

TERRESTRE
FUERZA NAVAL

FUERZA AEREA

GUAYAQUIL
CUENCA

PASTAZA

& UNIDADES DE LA CENTRAL A4400

¢ PROV. DEL GUAYAS

Alcatel Crystal Technology

Figura. 3.2. Topologia de la Red de Conmutacion

Para habilitar canales de datos usando las centrales del sistema de conmutacion, es
necesario que en el ACT del nodo correspondiente exista una tarjeta UA32, la misma que
tiene la capacidad de crear hasta 32 abonados, sean estos canales de datos o lineas

digitales.

3.3 RED DE MULTIACCESO.

La telefonia es una de las opciones que ha tratado de solventar la necesidad de
integracion de comunicaciones y con ella las aplicaciones que esta puede soportar, entre
los cuales los mas importantes son dar servicios de voz y datos; y para cubrir las multiples

necesidades de muchos abonados existen los denominados sistemas de multiacceso.

Se define a un sistema de multiacceso como un mecanismo de acceso de los usuarios
a los operadores de Telefonia Publica Basica Conmutada de Larga Distancia (TPBCLD),
en virtud del cual el usuario escoge uno de los operadores marcando un prefijo que lo

identifica, para que le curse cada llamada.

El sistema Multiacceso se basa en la asignacion de un nimero dado de canales de

radio a un nimero superior de abonados, una vez que los abonados fijos de las unidades



CAPITULO 11T SITUACION ACTUAL DEL SISTEMA MODE DE LAS FUERZAS ARMADAS. 43

militares acceden a este sistema, la red multiacceso debe acceder al anillo PDH, para
enlazarse al sistema MODE del COMACO, y para su administracion se ocupan la centrales

A4400 de la red de conmutacion.

3.3.1 Equipos de la Red Multiacceso

Esta red dispone de 148 estaciones fijas modelo A9800 y 20 estaciones
transportables del mismo tipo, adecuadas para ser movilizadas de acuerdo a la necesidad de

desplazamiento de las Unidades a las que han sido asignadas.

La Red de Multiacceso utiliza las siguientes centrales:

XBS estacion base central (Concentrador de abonados).
RSC estacion radio central.
RSN estacion repetidora (Con abonados o sin abonados).

RST estacion terminal

3.3.2 Acceso ala Red

La Red Multiacceso tiene sus puntos de acceso principales ubicados en Quito,
Guayaquil, Machala y El Coca, estas a su vez tienen subestaciones para lograr la cobertura

a nivel nacional.

La estacion Quito posee 3 subestaciones: Quito 1, Quito 2 y Quito 3, la estacion
Guayaquil posee 4 subestaciones: Guayaquil 1, Guayaquil 2, Guayaquil 3 y Guayaquil 4,
la estacion Machala posee: Machala 1 y Machala 2, y la estacion El Coca posee 1

subestacion: El Coca 1.

Estas subestaciones atienden a las Unidades Militares de las diferentes provincias

como se observa en la siguiente figura:
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Figura. 3.3. Area de cobertura de la Red de Multiacceso

El area de cobertura de cada subestacion se detalla en la siguiente tabla:

Tabla. 3.5. Area de Cobertura de las Subestaciones de Multiacceso

SUBESTACION |  SIGLA AREA DE COBERTURA
Quito 1 Ql Unidades Militares del Norte de Quito, Imbabura y Carchi
Quito 2 Q2 Unidades del resto de Quito, Santo Domingo y Esmeraldas
Quito 3 Q3 Unidades Militares de Chimborazo, Tungurahua, Cotopaxi
Guayaquil 1 Gl Todas las Unidades Militares de Guayaquil
Guayaquil 2 G2 Unidades Militares de la Peninsula
Guayaquil 3 G3 Unidades Militares de: Manabi, Los Rios y Bolivar
Guayaquil 4 G4 Unidades Militares de: Azuay y Morona Santiago
Machala 1 Ml Unidades Militares de la provincia El Oro
Machala 2 M2 Unidades Militares de la provincia de Loja
El Coca 1 EC1 Unidades Militares de Fco. De Orellana, Sucumbios y

Napo

44

Entre las centrales de Quito y Guayaquil hay un enlace de 4 E1’s, entre el resto de

centrales hay enlaces materializados con 2 E1’s cada uno.
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Las caracteristicas de esta red se enumeran a continuacion:

Banda de frecuencia: 2.3a2.5GHz.
Potencia de transmision: +30 dBm.
Modulacion: 4QAM"!

Técnica de multiplexacion: (TDMA'2-PCM")

Para asignar canales de datos en la red multiacceso, se debe en primer lugar realizar
la conexion fisica del canal, para luego configurar este canal para Unicamente la
transmision de datos, este segundo paso se lo hace en el software de gestion de la Red
Multiacceso desde la XBS de la subred sobre la cual se implemente el canal de datos

requerido. El canal de datos utilizando multiacceso tiene una velocidad de 64 Kbps.

3.4 RED TRONCALIZADA

Se define a un Sistema Troncalizado como un Sistema de Radiocomunicacion de los
Servicios Fijo y Movil terrestre, que utiliza multiples pares de frecuencias, en que las
estaciones establecen comunicacion mediante el acceso en forma automatica a cualquiera

de los canales que estén disponibles.

La diferencia entre un sistema troncal y un tipico, es la distribucion inteligente de
canales disponibles, en un sistema tipico un canal es asignado a un determinado numero de
usuarios, y asi existiesen un gran nimero de canales libres, los usuarios en espera no

pueden acceder a ellos.

La red Troncalizada del sistema Mode del COMACO se encarga de enlazar
principalmente a los abonados mdviles a la red, sus usuarios principales son todas las
embarcaciones de la Fuerza Naval, aunque existen también estaciones portatiles de
diversas autoridades como son: Presidencia de la Republica, Ministerio de Defensa
Nacional, Comandantes de Fuerza y los Puestos de Mando (PM) de las diferentes Fuerzas,
asi como a Unidades Militares es sitios de riesgo (Frontera norte y nororiental, ademas la

provincia de El Oro).

" QAM ( Quadrature Amplitude Modulation)
"2 TDMA ( Time Division Multiple Acces)
' PCM ( Pulse Code Modulation)
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Las areas de cobertura del sistema, se describen en el siguiente grafico, y esta
constituido de 13 sitios de repeticion ubicados para proporcionar la mayor cobertura a la
costa y a la zona nor-oriental, dentro de estas areas el abonado tiene asignado un niamero
de acuerdo al plan de numeracion del sistema MODE, y acceder a los servicios

disponibles.

La Red Troncalizada tiene 3 canales de 64 Kbps por sitio de repeticion de los cuales
1 sirve para control, los equipos terminales que constituyen esta red son: 56 estaciones

base, 12 vehiculares y 135 portatiles.

Figura. 3.4. Area de cobertura de la Red Troncalizada

3.4.1 Equipos de la Red Troncalizada

Equipos méviles. Las estaciones moviles utilizan acceso miultiple por division de tiempo
TDMA con 4 intervalos de tiempo, ademas de las siguientes caracteristicas.

e Presenta 4 canales radio en una portadora de 25 KHz

e Frecuencia de trabajo de 380 a 400 MHz.

e Velocidad de Tx de 28.8 Kbps.
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e Modulacién es DQPSK'

e Potencia de transmision 6.6 - 25 W para repetidoras y 1.3-10 W para terminales
e Tiempo de acceso menor a 500 ms.

e El consumo de los equipos es de 1000W por sitio de repeticion.

e El modo de transmision es Full Duplex.

BTS (Base Tranceptor Station). Es una estacion base tranceptora que se encarga de
enlazar el sistema troncalizado con el resto de los sistemas del MODE, es la tarjeta BS la
que permite que se utilice 3 canales de 64 Kbps y la comunicacion sea local dentro del area
de cobertura de la BTS o con otro abonado cualquiera del Mode Digital. Una BTS se
compone de los siguiente elementos:

e Modulo de acoplamiento

e Modulo frontal (BCU)

e Enrutador (BNA)

e Estacion de control (BSC)

e Estacion de base radio (BS)

et i R i

Modulo de aceplamiento

Frontal radio (BCU)

Enrutador (BNA)

-

Estacion de control (BSC)

Estacion de base radio (BS)

Figura. 3.5. Estaciéon BTS

'* DQPSK (Differential Quadrature Phase Shift Keying)
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La estacion base tranceptora presenta las siguientes caracteristicas:
e Antena omnidireccinal

e Potencia de Emision 20W (en la salida de la antena)

e Temperatura de funcionamiento de 0° hasta +55°C

e Aimentacion 48 V DC.

e Gama de frecuencia 380 a 400 Mhz.

e Ancho de canal 25 KHz.

s . o .
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BTS | / BTS

5, —é —| =D
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S NMC Ry o
Estucin *
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MELODIE A 234 A 234 ATE
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A
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Guayaguil

Figura. 3.6. Arquitectura general de la Red Troncalizada

3.4.2 Acceso ala Red

Las estaciones BTS que se enlazan hasta el Centro Nodal Quito a través dela Red
PDH son:
e Cruz Loma.

e Jaboncillo.

e Animas.

e Salinas.

e Cerro 507.
e Machala.

e Balao Chico.

e Lumbaqui.
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Enlace microondas FIXH
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Figura. 3.7. Enlace de Troncalizado a través de PDH
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Las estaciones BTS que se enlazan hasta el centro Nodal Quito a través de la Red de

Multiacceso son:

e Troya.

e Zapallo.

e San Lorenzo.
e Lago Agrio.
e Cooper.

BTS 9330 BD

0

Estacion | 1
Aogoy M0

h
: * | Estacion
ADH00

-1
MINH‘ GT03

&4 kbils
V35 Comvertidor V3SGT03

G703 X21
g
B ranx C
o kbits 8
PABX B hd L'hii
(Quito) 14 khits
44 khii
X2

Centro Nodal 9330 ND

Figura. 3.8. Enlace de Troncalizado a través de Multiacceso
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3.5 RED ANALOGICA

Al momento de la implementacion del Sistema Mode Digital, no se logré una
cobertura total de las unidades militares a lo largo del territorio nacional, para solventar
esta falta de equipos, se reorganizo los equipos del sistema anterior que es analdgico. La
reubicacion se la realizd en tres lugares especificos, Pastaza, Galapagos y unidades de

quito como la Escuela Militar, Escuela de Equitacion, etc.

El sector de Pastaza que pertenece a la Brigada de Selva No 17, utiliza este sistema
en sus unidades subordinadas, para lo cual utiliza los cerros Abitahua, Calvario y
Pavacachi, brindando comunicaciones a las siguientes Unidades:
e Brigada de Selva N° 17 “Pastaza” en la Shell.
e Batallon de Selva N° 48 “Sangay” en Lorocachi.
e Batallon de Selva N° 49 “Capt. Chiriboga” en Montalvo.
e Batallon de Selva N° 50 “Morona” en Taisha.
e Hospital Militar de la IV Divisién en el Puyo.

e Direccion de Movilizacion en el Puyo.

Los equipos de esta parte de la red analdgica operan en la banda de los 300 MHz y
son equipos Siemens FM 72311 y equipos Fujitsu FM 26-10B, los mismos que se conectan

aun ACT ubicado en la 17 — BS para integrarse a la red MODE.

Otro sector de cobertura es la provincia de Galapagos, sector en el cual se encuentran
ubicadas unidades de la Fuerza Naval y Fuerza Aérea, mismas que tienen enlace solo
dentro del area geografica del sector, es decir no poseen comunicacion con el Ecuador
continental, y se enlazan de la siguiente manera:

La estacion de San Joaquin se enlaza con:

e COOPIN (Comando de Operaciones Insulares)

e Croker (Santa Cruz)

e [sabela

e Floreana

e SCME (Sub Centro de Mantenimiento Electronico)

e Capitania de Puerto Santa Cruz
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e Grupo Aéreo de Baltra

e Capitania de Puerto de Seymour

El proyecto Galapagos utiliza varias centrales MS601, con capacidad para 200
abonados y que enlazan a las diferentes Unidades Militares del Archipiélago, esta red

trabaja en UHF.

Image -;-mnE
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Figura. 3.9. Red Analégica, Proyecto Galapagos

3.6 SATURACION DEL SISTEMA

Debido al incremento de usuarios del sistema de comunicaciones MODE del
Comando Conjunto de las FF. AA., y al incremento de ancho de manda que requieren
constantemente las nuevas aplicaciones a correr sobre las redes, se ha visto que el sistema
MODE es insuficiente en su capacidad, si se quiere tener la red enlazada solo por este

sistema; existiendo dos problemas principales.

El primero es la saturacion de los E1’s existentes en el anillo central de la red PDH,
especialmente en el enlace Quito — Guayaquil, para solucionar este inconveniente se

requiere ampliar el sistema de la configuracion actual que es 2 + 1, o0 a su vez cambiar los
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enlaces para utilizar equipos SDH (Synchronous Digital Hierarchy) de mayor capacidad,

cualquiera de estas dos opciones representa un costo considerable.

Otro problema es que muchas de las unidades que se han considerado en la segunda
fase se conectan por medio de la red multiacceso, la cual como ya se ha mencionado antes
solo puede dar enlaces de 64 Kbps por canal con una configuracion maxima de 128 Kbps,
existiendo unidades que por las funciones que desempeiian ese ancho de banda es

insuficiente.

3.7 SITUACION ACTUAL DE LA RED DE DATOS DE LA FUERZA
TERRESTRE

La Fuerza Terrestre desempeiia diferentes funciones y tareas, tanto en el campo de
seguridad como de apoyo al desarrollo del pais, entre otras; esto hace que continuamente
se busque lograr eficiencia en las tareas encomendadas y para esto se debe usar todos los

medios disponibles tanto humanos como tecnologicos.

Las diferentes unidades de la Fuerza Terrestre han tratado de lograr esta eficiencia,
instalando por separado redes LAN dentro de sus repartos, pero para obtener el resultado
deseado a nivel institucional es necesario enlazar todas las unidades de la Fuerza, a
continuacion detallamos los repartos y unidades militares que cuentan con redes LAN:

e Comandancia General de la Fuerza Terrestre.

e [ —Division de Ejército “Shirys”.

e Batallon de Infanteria Motorizado No 13.

e Batallon de Infanteria Motorizado No 39 “Mayor Galo Molina”.
e Brigada de Selva No 17 “Pastaza”.

e Brigada de Selva No 19 “Napo”.

e Batallon de Operaciones Especiales en Selva No 54 "Capt. Calles"
e Batallon de Selva No 55 "Putumayo"

e Batallon de Selva No 56 "Tungurahua"

e Batallon de Selva No 57 "Montecristi"

e Grupo de Fuerzas Especiales No 24 "Rayo"

e Batallon de Apoyo Logistico No 75 "Auca".
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El presente proyecto pretende unir a estas unidades y otras mas que pertenecen a la
primera y segunda fase del proyecto de Red de Datos, con el objeto de tener una red WAN
a nivel institucional que brinde todas las bondades y optimice el trabajo de la Fuerza

Terrestre.

Actualmente la Comandancia General de la Fuerza Terrestre cuenta con una red
dentro de su edificio y con equipos propios de la misma como son servidores, switch,
routers, firewall, que serd la base para el presente proyecto y cuya configuracion por

seguridad no se encuentra publicada en este documento.



CAPITULO 1V

DISENO DE LA RED DE DATOS.

4.1 TOPOLOGIA DE LA RED DE DATOS

La Fuerza Terrestre por ser una institucidn castrense tiene una organizacion
jerarquica, misma que se muestra en la figura 4.1 y que indica cuales son las unidades que

se pretende enlazar en el proyecto.

La topologia de la red que se disefie, no necesariamente estard acorde a la
organizacion jerarquica aqui presentada, puesto que existen otros parametros que definen

el disefio.

COMANDANCIA
GENERAL DE LA
FUERZA TERRESTRE
1- DIVISION DE 11 - DIVISION DE 11 - DIVISION DE| IV - DIVISION DF| 2:-BAL COCOM
EJERCITC EJERCITC EJERCITC EJERCITC
[Brisada de Aviacion Brigada de [Brigada de Sclya Nc Brigada de Selva Batallén de Apoyc Batallén de Apovc
del Ejéreito No 15 aballeria Blindada “PASTAZA™ No~ 1§ “NAPO' Logistice No 7: LogisticoNo 7:
“PAQUISHA”
“GALAPAGOS"
Brigada de Fuerza Grupo de Caballeriz [Brigada de Selva Nc Batallon de Batallén de Apoyc Batalloén de Apoyc
Especiales No 9 —— Meganizada No 3¢ “CONDOR”  — Operaciones T.ogistico No~ 74 Logistico No 7
YAGUACHT' Especiales No 54 “HUANCAVILCA™] AUC.
APT CALLE"
Brigada de Brigada de Batallon de Selva
Ingenicros No 2: Infanteria Ne 13 0 5 .
PICHINCHA® “TUNGURAHUA
Comando de¢ Batallon de Grupo de Fuerzas
Educaciény _ — Infanteria Espegiales No 24
Doctrina de laF T Motorizado Nc 13 YO'
Escuela Superior [Batallon d Infanterie Batallgn de Selva
Militar E° — Motorizado Nc 3¢
ALO “PUTOMAYO"
MOLINA’
Escuela de Academia de Guerra Batallon de Selva
on de delaF T o 55
Soldados de la F T “MONTECRISTI”

Figura. 4.1. Organigrama de las Unidades de la FF.TT. a ser implementadas en el proyecto
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4.2 ESTUDIO Y DISENO DE LA TOPOLOGIA DE LA RED DE DATOS I FASE

La Fuerza Terrestre ha visto conveniente separar este proyecto en dos fases, division
que se la ha hecho por requerimientos de jerarquia, disponibilidad de medios y por la

capacidad operativa.

De esta manera la fase I comprende enlazar la Comandancia General de la Fuerza
Terrestre, la I Division de Ejército “Shyris” ubicada en la ciudad de Quito, sector de San
Bartolo, la II Division de Ejército “Libertad” ubicada en la ciudad de Guayaquil, la III
Division de Ejército “Tarqui” ubicada en la ciudad de Cuenca, la IV Division de Ejército
“Amazonas” ubicada en la ciudad de Pto. Francisco de Orellana, y el Comando de

Comunicaciones ubicado en la ciudad de Quito, sector La Rumifiahui.

Para realizar el disefio de la red se ha tomado como base los sistemas propietarios del
Comando Conjunto de las Fuerzas Armadas como es el sistema MODE ya que sobre este
sistema se ha desarrollado un backbone de datos cuya administracion pertenece al
Comando Conjunto de las Fuerza Armadas y entrega canales de datos para la Fuerza

Terrestre, Naval y Aérea.

4.2.1 Backbone de datos del Comando Conjunto de las Fuerzas Armadas.

El backbone de datos del Comando Conjunto de las Fuerzas Armadas consta de
cuatro nodos principales ubicados en Quito, Guayaquil, El Coca y Machala, sitios elegidos
por ubicacion estratégica de los repartos militares de las Fuerzas Armadas. En cada uno de
estos nodos existe dos Router 3Com 6080 y un Swith 3Com 5500G, excepto en el nodo de
Machala debido a que por el trafico que este nodo transmite s6lo se ha considerado un

router 3Com 6080

Para el funcionamiento de los nodos se utiliza un Router 3Com 6080 como router de
backbone, otro Router 3Com 6080 de borde para recibir los enlaces de datos de las tres

fuerzas, y un switch 3Com 5500G para los enlaces ethernet.

Cada router 3Com 6080 soporta tres tipos de tarjetas: puertos seriales (N*64 Kbps),

tomando en cuenta que N=1 si su conector es V.24 y N puede llegar hasta 30 si su conector
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es V.35 6 X.21, puertos E1 que transmiten hasta 2 Mbps, y existen también tarjetas
ethernet, pero como ya no se las adquirié por su alto costo, siendo reemplazadas por los
switch 3 Com 5500 G. Todos estos equipos trabajan con protocolo OSPF para realizar el
ruteo, constituyéndose los routers de backbone el area “0”, mientras que en los router de

borde las areas siguientes segun las necesidades.

El disefio del presente proyecto consiste en enlazarse fisica y légicamente con el
backbone de datos del Comando Conjunto en los diferentes nodos existentes, y en las
unidades donde no sea factible utilizar el backbone, se debe establecer enlaces por otros

medios hasta la Comandancia General de la Fuerza Terrestre

BORDE BORDE
QUITO GUAYAQUIL

3Com 3Com
6080 6080

3Com
5500G

3Com
5500G

BACKBONE BACKBONE
QUITO GUAYAQUIL

@ 3Com 4E1 @ 3Com
6080

BACKBONE BACKBONE
COCA MACHALA

3Com
5500G

3Com
6080

BORDE
COCA

Figura. 4.2. Esquema del backbone del Comando Conjunto de las Fuerzas Armadas
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4.2.2 Enlace Comandancia General de la Fuerza Terrestre (CGFT) — nodo Quito

del Backbone de datos del Comando Conjunto de las Fuerzas Armadas
(COMACO).

Para enlazar la Comandancia General de la Fuerza Terrestre con el nodo Quito del
Backbone de datos del Comando Conjunto de las Fuerzas Armadas que se encuentra en el
mismo Complejo Ministerial, se utiliza como medio fibra optica debido al trafico y la

distancia entre los edificios que es de 200 mtrs.

En la CGFT existe un Switch Router de Core marca Enterasys 8600 que se encarga
de enlazar los switch de los diferentes pisos del edificio y a su vez este servira de router

para la red WAN.

La fibra optica es proporcionada por el COMACO y se conecta de la siguiente
manera: primero, puesto que la conexion es ethernet debe conectarse al switch 3COM 5500
del nodo de backbone de datos, de este switch se conecta a otro switch cisco 2960 que
concentra los enlaces de la Fuerza Terrestre de un puerto de este se conecta la fibra optica
que llega hasta la CGFT, aqui la fibra pasa por los respectivos equipos de seguridad (que
no constan en este capitulo por motivos de seguridad y por no estar autorizados por la

CGFT) antes de ingresar al Switch Router de Core Enterasys 8600.

BACKBONE DE DATOS DEL
COMANDO CONJUNTO DE
LAS FUERZAS ARMADAS

(COMACO)
ROUTER
ngéf\o COMANDANCIA GENERAL
DE LA FUERZA TERRESTRE
(CGFT)

SWITCH ROUTER
DE CORE
ENTERASYS 8600

ROUTER
COMACO
MACHALA @

PISO1 PISO3 PISO5 PISO7 PISO9

’ — - « FIBRA OPTICA‘

Figura. 4.3. Esquema del backbone del Comando Conjunto de las Fuerzas Armadas
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4.2.3 Enlace Comandancia General de la Fuerza Terrestre (CGFT) — I Division de

Ejército “Shyris” (I-DE)

Determinacién de requerimientos. Los servicios y aplicaciones que a futuro se

implementaran son los siguientes:

e Trafico de Intranet: incluyendo transferencia de archivos, aplicaciones FTP, HTML, e-
mail.

e Sistema Integrado de la Fuerza Terrestre (SIFTE): réplica de datos para gestionar
informacion administrativa, financiera y técnica, el ambiente tecnologico para la
explotacion segura del SIFTE, tiene los siguientes componentes principales: Oracle
como base de datos, Power Designer el modelador de datos, Power Builder el Front
End y EAServer el servidor de aplicaciones.

e Videoconferencia: transmision de servicios multimedia (voz, video, etc).

Se debe tener en cuenta que las aplicaciones nuevas constantemente requieren de
anchos de banda cada vez mas grandes, por lo que se debe establecer un margen de

crecimiento.

Célculo del ancho de banda necesario. Existen diversidad de criterios en cuanto al
correcto dimensionamiento del ancho de banda, dependiendo esto de cada aplicacion,
ademas que se toman en cuenta parametros como el retardo, el jitter, hasta se han realizado
estudios probabilisticos, en tal virtud se ha visto necesario tomar criterios profesionales

acerca del dimensionamiento llegando a determinar las siguientes consideraciones:

e El trafico de Intranet necesita un ancho de banda de 256 Mbps.
o EI SIFTE necesita un ancho de banda de 256 Mbps, debido a la réplica de datos.
e La video conferencia requiere un ancho de banda de 512 Mbps para obtener una

calidad optima.

Si bien es cierto se ha tomado estos parametros de dimensionamiento, es necesario
indicar que el backbone de datos del COMACO sera quien nos entregue los canales de

datos con el ancho de banda asignado en cada uno de ellos, y el ancho de banda de los
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medios de enlace adicionales a los del sistemas MODE no sera menor al ancho de banda

asignado por el COMACO.

De estas consideraciones se han sacado los siguientes datos:

Tabla. 4.1. Calculo del ancho de banda I — DE

. iz Ancho de banda por la
Aplicacion aplicacion (szs)
Intranet 256
SIFTE 256
Videoconferencia 512
Ancho de banda total 1024

Medio del Enlace. Para el enlace entre la Comandancia General de la Fuerza Terrestre y la

I Division de Ejército, se debe utilizar el backbone de datos del COMACO.

La I-DE se encuentra ubicada geograficamente en la ciudad de Quito sector de San
Bartolo desde este sitio segun el analisis topografico se puede realizar un radio enlace hasta
la repetidora ubicada en Cruz Loma, mediante radios de Banda Ancha con tecnologia
Spread Spectrum por las ventajas que estos equipos nos brindan, operando estos radios a la

frecuencia de 5,7 Ghz.

File Edit Options Help

CRUZ LOMA 9,447 km I-DE

ALt 3792,8 m K=1,333 Alt 2962,.8 m

Ant B858,8 m 5,880 GHz Ant 8036,8 m
Free space 127,2 dB

Figura. 4.4. Perfil topografico del enlace C.G.F.T. - I-DE
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En las instalaciones de la I-DE “Shyris” se encuentran otras dependencias que
pertenecen al Comando Conjunto como el sistema C3I2 y el sistema de Control de Armas,
mismos que necesitan estar conectados al backbone de datos para su funcionamiento ya
que son sistemas a nivel nacional. Es por esta razoén que el enlace entre Cruz Loma y la I-
DE se realizara con radios de Banda Ancha, cuya velocidad de transmision es de 10 Mbps,

capacidad que permite transportar los datos para los tres sistemas antes mencionados.

Para poder separar los datos de los diferentes sistemas en las instalaciones de la I-
DE, la sefial que proviene del radio se ingresara a un switch administrable con esto por
medio de VLANSs se puede separar las sefiales y enviarlas a tres puertos distintos para su
respectiva utilizacion, el puerto correspondiente a la I-DE se conectard al router en su
puerto WAN vy del puerto correspondiente a la LAN se conectara un switch que repartira la

red a los diferentes host de la unidad.

Para la conexidn hacia el backbone, en Cruz Loma se necesitara un convertidor de
El a Ethernet para comunicar los diferentes protocolos, la sefial de la repetidora llegara
hasta las instalaciones del COMACOQO, donde ingresa al switch 3COM 6080 de borde esto
debido a que la sefial pertenece al sistema PDH en protocolo E1 y este posee la tarjeta

adecuada.

El Comando Conjunto dentro de sus politicas de administracion de la red y debido a
que en las instalaciones de la I- DE “Shyris” se encuentran los demas sistemas ha tomado
la decision de hacerse cargo de la implementacion del radio enlace entre Cruz Loma y la I-
DE. El ancho de banda que nos darda el COMACO en el enlace Cruz Loma-COMACO es

de 1 E1 con lo cual satisface los requerimientos de ancho de banda para la I-DE.

El esquema de la solucion planteada con fibra optica es el siguiente.
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COMANDANCIA GENERAL
DE LA FUERZA TERRESTRE
(CGFT)

BACKBONE DE
DATOS (COMACQ)

1 DIVISION DE EJERCITO “SHYRIS’
( -DE)

LAN |-DE

ROUTER
COMACO
QuiTo

CRUZ
LOMA

Ay

_ AN\

CONVERTIDOR N
Ef ETHERNET

— . PD
— - BANDA ANCHA

Figura. 4.5. Esquema del enlace C.G.F.T. con la I-DE

4.2.4 Enlace Comandancia General de la Fuerza Terrestre (CGFT) — II Division de

Ejército “Libertad” (II-DE)

Determinaciéon de requerimientos. Los servicios y aplicaciones que a futuro se

implementaran son los siguientes:

e Trafico de Intranet.
e Sistema Integrado de la Fuerza Terrestre (SIFTE).

e Videoconferencia.

Calculo del ancho de banda necesario.

Tabla. 4.2. Calculo del ancho de banda II - DE

. y Ancho de banda por la
Aplicacion aplicacion (be;s)
Intranet 256
SIFTE 256
Videoconferencia 512
Ancho de banda total 1024

Medio del Enlace. La conexion entre la Comandancia General de la Fuerza Terrestre y la
IT Division de Ejército “Libertad” ubicada en Guayaquil se lo hara utilizando el backbone

del Comando Conjunto de las Fuerzas Armadas.
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El disefio consiste en enlazar la II Division de Ejército con el nodo Guayaquil del
Comando Conjunto ubicado en la Base Naval Norte, para este enlace utilizamos como
medio principal fibra Optica, gracias a un convenio existente con la empresa Telconet

propietarios de dicho medio.

Como la conexion es mediante protocolo ethernet se la realizara al switch 3COM
5500G del backbone de datos del COMACO, desde aqui se realizard una conexion hasta el
router perteneciente a la empresa Telconet, desde este router mediante fibra Optica
llegaremos hasta la II-DE “Libertad” ubicada en la calle 9 de octubre sector centro de
Guayaquil, para utilizar la fibra Optica es necesario colocar convertidores de media en los

dos extremos de la fibra para transformar las sefiales.

Por la fibra Optica se transmitira no solo la sefial de datos sino también la senal de
voz del Sistema de Conmutacion del MODE, para esto la sefial que sale del convertidor de
medio ingresa a un Switch que realizara la division de sefiales, ya que se requiere que la
sefal de voz pase a un [IPMUX el mismo que emulara la sefial de ethernet a E1 y luego
ingresara al ACT para ser utilizada para el sistema telefonico de esta unidad, mientras que
la otra sefial ingresara a un router y luego de este a un Switch para la LAN

correspondiente a la II-DE.

El ancho de banda del backbone de datos entre el enlace Quito-Guayaquil es de 4 E1,
con esto se asegura el ancho de banda necesario para los requerimientos de esta unidad

militar. El esquema de la solucion planteada es el siguiente.

COMANDANCIA GENERAL
DE LA FUERZA TERRESTRE
(CGFT)

BACKBONE DE
DATOS (COMACC)

1l DIVISION DE EJERCITO “LIBERTAD"
(Il-DE)

CONVERTIDOR CONVERTIDOR
DE MEDIA DE MEDIA

ROUTER ROUTER ROUTER
TELCONET COMACC COMACC
GUAYAQUIL QuITC

— - - FIBRA OPTICA

Figura. 4.6. Esquema del enlace C.G.F.T. - 11 DE
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4.2.5 Enlace Comandancia General de la Fuerza Terrestre (CGFT) — III Division de
Ejército “Tarqui” (III-DE)

Determinacién de requerimientos. Los servicios y aplicaciones que a futuro se
implementaran son los siguientes:

e Trafico de Intranet.

e Sistema Integrado de la Fuerza Terrestre (SIFTE).

e Videoconferencia.

Calculo del ancho de banda necesario.

Tabla. 4.3. Calculo del ancho de banda III — DE

. ‘s Ancho de banda por la
Aplicacion aplicacion (szs)
Intranet 256
SIFTE 256
Videoconferencia 512
Ancho de banda total 1024

Medio del Enlace. La conexion entre la Comandancia General de la Fuerza Terrestre y la
III Division de Ejército “Tarqui” ubicada en Cuenca se lo hara utilizando el backbone del

Comando Conjunto de las Fuerzas Armadas.

El disefio consiste en enlazar la III Division de Ejército con el nodo Guayaquil del
Comando Conjunto ubicado en la Base Naval Norte, para esto utilizamos como medio
principal entre Cuenca y Guayaquil el sistema PDH del MODE, a través del enlace
Estacion Terminal Cuenca, Cerro Orozco, Bueran, Carshao, Cerro 507 y Estacion
Terminal Base Naval Norte, el mismo que llega a través de 1 E1 e ingresa al Router de

Borde 3COM 6080 a una de las tarjetas que soporta este protocolo.

Desde la Estacion Terminal Cuenca hasta la III-DE “Tarqui” existe una distancia de
500 m., por esta razén para enlazar estos dos sitios se utilizard fibra Optica, por
consiguiente como el sistema PDH nos entrega la comunicacion en un formato E1 se debe
utilizar dos médems para transportar los datos por la fibra Optica, el uno estard en la

Estacion Terminal Cuenca y el otro en la III-DE “Tarqui”. El mdédem de la III-DE
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entregara la sefial en formato E1, por tal razon el puerto WAN del router debe ser un
puerto E1, mientras que el puerto LAN se conectara al Switch respectivo para distribuir la

red en todas las dependencias de esta unidad.

El esquema de la solucion planteada es el siguiente.

ESTACION
ESTACION TERMINAL COMANDANCIA GENERAL DE LA
TERMINAL BASE NAVAL
FUERZA TERRESTRE
CUENCA NORTE (CGFT)

i

5

1ll DIVISION DE
EJERCITO “TARQUI” BACKBONE DE
DATOS (COMACC)

ROUTER ROUTER
COMACC COMACC
GUAYAQUIL QuUITO

— - - FIBRAOPTICA
— .- PDH

Figura. 4.7. Esquema del enlace C.G.F.T. - III DE

4.2.6 Enlace Comandancia General de la Fuerza Terrestre (CGFT) — IV Division de

Ejército “Amazonas” (IV-DE)

Determinaciéon de requerimientos. Los servicios y aplicaciones que a futuro se
implementaran son los siguientes:

e Trafico de Intranet.

e Sistema Integrado de la Fuerza Terrestre (SIFTE).

e Videoconferencia.

Calculo del ancho de banda necesario

Tabla. 4.4. Calculo del ancho de banda IV — DE

. ‘s Ancho de banda por la
Aplicacion aplicacion (szs)
Intranet 256
SIFTE 256
Videoconferencia 512
Ancho de banda total 1024
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Medio del Enlace. La conexion entre la Comandancia General de la Fuerza Terrestre y la
IV Division de Ejército “Amazonas” ubicada en el Coca se lo hara utilizando el backbone

del Comando Conjunto de las Fuerzas Armadas.

El disefio consiste en enlazar la IV Division de Ejército con el nodo El Coca del
Comando Conjunto ubicado a 2 Km. de distancia. Como la conexion es mediante
protocolo ethernet se la realizara al switch 3COM 5500G del backbone de datos del
COMACO, desde aqui mediante fibra optica llegaremos hasta la III-DE ‘“Amazonas”
ubicada en El Coca, para utilizar la fibra Optica es necesario colocar convertidores de

media en los dos extremos de la fibra para transformar las sefales.

La sefal que sale del convertidor de media ingresara a un router y luego de este a un
Switch para la LAN correspondiente a la [IV-DE. El ancho de banda que el backbone de
datos del Comaco es de 2 E1 con lo cual garantiza los requerimientos de la [IV-DE para la

red de datos. El esquema de la solucion planteada es el siguiente.

COMANDANCIA GENERAL DE LA
FUERZA TERRESTRE
(CGFT)

IV DIVISION DE EJERCITO “AMAZONAS”
(IV-DE) BACKBONE DE

DATOS (COMACO]

CONVERTIDOR
DE MEDIA

CONVERTIDOR
DE MEDIA

ROUTER ROUTER
COMACC COMACC
GUAYAQUIL QUITC ’

FIBRA OPTICA

Figura. 4.8. Esquema del enlace C.G.F.T. - IV DE

4.2.7 Enlace Comandancia General de la Fuerza Terrestre (CGFT) — Comando de

Comunicaciones (COCOM)

Determinacion de requerimientos. Los servicios y aplicaciones que a futuro se
implementaran son los siguientes:
e Trafico de Intranet.

e Sistema Integrado (SIFTE).
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Calculo del ancho de banda necesario

Tabla. 4.5. Calculo del ancho de banda COCOM

Aplicaciéon Ancho de banda por la aplicacion
(Kbps)
Intranet 256
SIFTE 256
Ancho de banda total 512

Medio del Enlace. La conexion entre la Comandancia General de la Fuerza Terrestre y el
Comando de Comunicaciones ubicado en la ciudad de Quito sector Rumifiahui se lo hara

utilizando parte del backbone del Comando Conjunto de las Fuerzas Armadas.

El diseno consiste en enlazar al Comando de Comunicaciones con el nodo Quito del
Comando Conjunto, y para esto se utilizaran dos sistemas, el troncalizado de la FF.TT y el

sistema PDH del MODE mismos que tienen a Cruz Loma como sitio de repeticion.

La conexidn entre el Comando de Comunicaciones y Cruz Loma se lo hara mediante
las radios del sistema troncalizado de la Fuerza Terrestre, los mismos que tienen una
disponibilidad de 4 Els, de los cuales 1 El estara dispuesto para la red de datos. La
conexion entre Cruz Loma y la Comandancia General se la realizard mediante el Sistema
PDH del MODE, la sefial de la repetidora llega hasta las instalaciones del COMACO
donde ingresa al switch 3COM 6080 de borde esto debido a que la sefial pertenece al

sistema PDH en protocolo E1 y este posee la tarjeta adecuada.

El esquema de la solucion planteada es el siguiente.
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BACKBONE DE
DATOS (COMACO])

COMANDO DE COMUNICACIONES
(COCON)

COMANDANCIA GENERAL
DE LA FUERZA TERRESTRE
(CGFT)

ROUTER
COMACC
QuITO

SWITCH
ROUTER
CGF1

— .. PDH
— - - TRONCALIZADC

Figura. 4.9. Esquema del enlace C.G.F.T. - COCOM

4.3 ESTUDIO Y DISENO DE LA TOPOLOGIA DE LA RED DE DATOS II FASE

La segunda fase de la red, se ha agrupado en sectores dependiendo del area

geografica de su ubicacion y/o a la tecnologia empleada para los enlaces.

4.3.1 Enlace Comandancia General de la Fuerza Terrestre (CGFT) — Brigada de
Apoyo Logistico No 25 (25-BAL), Comando de Educacion y Doctrina de la
Fuerza Terrestre (CEDFT), Brigada de Ingenieros No 23 (23-BEC), Brigada
de Aviacion del Ejército No 15 (15-BAE), Academia de Guerra de la Fuerza
Terrestre (AGFT).

Estas unidades se encuentran ubicadas geograficamente en el sector sur de Quito y el

Valle de los Chillos.

Determinacion de requerimientos. Los servicios y aplicaciones que a futuro se

implementaran son los siguientes:

e Trafico de Intranet.

e Sistema Integrado (SIFTE).
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Calculo del ancho de banda necesario.

Tabla. 4.6. Calculo del ancho de banda MIRAVALLE

Aplicacion Ancho de banda por la aplicacion
(Kbps)
Intranet 256
SIFTE 256
Ancho de banda total 512

Medio del Enlace. El sistema MODE nos permitiria enlazar a estas unidades con un ancho
de banda de 64 Kbps, lo cual es insuficiente para las aplicaciones que se pretende
transmitir y mas aun para aplicaciones futuras. Debido a esto y a que estas unidades se
encuentran ubicadas en Quito, se ha optado por ocupar una sola tecnologia para enlazarlas.
Tomando en cuenta que existe un sitio de repeticion que pertenece al sistema troncalizado
de la Fuerza Terrestre ubicado en el sector de Miravalle, se solicitd a la empresa Iseyco
realice un barrido de frecuencias en el sector, el barrido fue hecho para Spread Spectrum

en secuencia directa y frequency hopping, obteniéndose los siguientes resultados:

TRABAJO REALIZADO®

A las 09:00 se llegd al nodo del Comando Conjunto ubicado en el sector Miravalle

para realizar el barrido de frecuencias, obteniéndose los siguientes resultados:

= Banda de 900 MHz.- Zona de cobertura de Barrido: Valle San Rafael, Sangolqui.
900 — 920 MHz  Libre
942 — 950 MHz  Libre

= Banda de 900 MHz.- Zona de cobertura de Barrido: Lumbisi.
900 —920 MHz Libre
942 — 950 MHz Libre

= Banda de 5.15 a 5.57 GHz.- Zona de cobertura de Barrido: Valle San Rafael,
Sangolqui, Lumbisi.

Polaridad Vertical Libre
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Polaridad Horizontal Libre

= Banda de 5.8 Ghz Polaridad Vertical.- Zona de cobertura de Barrido: Valle San
Rafael, Sangolqui.

5.720 - 5.750 GHz Libre, con un piso de ruido de — 77 dB.
5.760 — 5.780 GHz Ocupada, rango con niveles superiores a -69 dB.
5.785 - 5.815 GHz Libre, con un piso de ruido de — 77 dB.
5.820 — 5.840 GHz Ocupada, rango con niveles superiores a -67 dB.

= Banda de 5.8 Ghz Polaridad Horizontal.- Zona de cobertura de Barrido: Valle San
Rafael, Sangolqui.

5.720 - 5.745 GHz Libre, con un piso de ruido de — 77 dB.
5.760 — 5.765 GHz Ocupada, rango con niveles superiores a -70 dB.
5.770 - 5.840 GHz Libre, con un piso de ruido de — 77 dB.

CONCLUSIONES Y RECOMENDACIONES
= Se recomienda utilizar la Banda de frecuencia de 5.15 a 5.57 GHz.

= El barrido se realiz6 hacia las zonas y frecuencias solicitadas por el cliente para Spread

Spectrum en secuencia directa y frequency hopping.

= No se garantiza que los rangos de frecuencias que se indican libres, se encuentren

libres luego de algun tiempo.”

Este pedido se lo hizo tomando en cuenta todas las caracteristicas técnicas que nos
proveen los equipos de Banda Ancha con Spread Spectrum, como son: modulacion,
rechazo a interferencias, ancho de banda, frecuencia de transmision, y cumple con los

estandares para redes.

" Informe del barrido de frecuencias presentado por la empresa Iseyco
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Analisis técnico para los enlaces. Para que no exista problemas con los enlaces es
necesario que exista linea de vista entre los puntos a ser enlazados por consiguiente se hace
un estudio para ver si esta libre hasta la tercera Zona de Fresnel, y determinar si las alturas

de las antenas en estas unidades nos son de utilidad.

RMpath
File Edit Options Help

Figura. 4.10. Perfil topografico del enlace C.G.F.T. — Miravalle

RMpath
File Edit ©Options Help

Figura. 4.11. Perfil topografico del enlace Miravalle — 25 BAL
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Ripath
File Edit Options Help

Figura. 4.12. Perfil topografico del enlace Miravalle — 23 BEC

Ripath
File Edit Options Help

Figura. 4.13. Perfil topogrifico del enlace Miravalle — 15 BAE
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Ripath
File Edit Options Help

Figura. 4.14. Perfil topografico del enlace Miravalle — CEDFT

Ripath
File Edit Options Help

Figura. 4.15. Perfil topogrifico del enlace Miravalle - AGFT.
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Luego de observarse que no existe ningin inconveniente con los enlaces y que las
antenas son de utilidad, se realiza el disefio tomando como base Miravalle, y realizando
enlaces punto a punto con las unidades 23-BEC, 15-BAE, CEDFT, AGFT, y 25 BAL. El
enlace entre Miravalle y la CGFT es punto a punto mas robusto y con mayor ancho de
banda ya que recibe a todos los suscriptores, este se conecta con el Switch Router de la

CGFT y entra a la red de datos.

De esta manera se requiere enlaces de al menos 6 Mbps para los suscriptores y en el
enlace de Miravalle con la CGFT un ancho de banda de 32 Mbps, todos los enlaces los
concentramos a través de un Switch ubicado en el sitio de Miravalle. La implementacion
de estos enlaces se la realizard mediante el concurso de empresas privadas por lo cual se ha
realizado el estudio de factibilidad de los enlaces mas no el calculo de potencias y
ganancias de los equipos a utilizarse en los mismos. Por tal razon las caracteristicas

técnicas de los equipos se exponen en las bases técnicas que se presentan a continuacion.

Bases técnicas de los equipos.

Tabla. 4.7. Bases técnicas para equipos enlace MIRAVALLE

Descripcion Caracteristicas solicitadas Cant.

1. | Enlaces gireles

Especificaciones generales:

. Tipo de radio

Ethernet

. Capacidad

Minimo 6 Mbps

. Rango de operacion

Bandas no licenciadas

. Tipo de modulacion

Digital spread spectrum

. Configuracion

1+0

Especificaciones de los enlaces:

Enlace Miravalle — AGFT

San Rafael, 8.0 Km.

Enlace Miravalle — CEDFT

Club oficiales, 8.5 Km.

Enlace Miravalle — 15-BAE

La Balvina, 8.6 Km.

Enlace Miravalle — 25-BAL

El pintado, 4.5 Km.

Enlace Miravalle — 23-BEC

La Balvina 4.5 Km.

Enlace Miravalle — CGFT

Quito, 4,43 Km.

Modulo de administracion

Que administre los enlaces

Equipo suscriptor Miravalle 6
Accesorios:

Soporte de montaje Universal 8
Fuente de alimentacion Simple de 110 V A.C. 12
Supresor de variaciones Compatible con el equipo ofertado 12
Herrajes De estructura en torres 12
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Llave en mano (incluir los elementos
Instalacion y configuracion necesarios para garantizar el 10
funcionamiento permanente de los
enlaces)
e, 10 horas sobre la configuracion de los 5
Capacitacion: . .
equipos ofertados técnicos
2. | Garantia técnica
Garantia de fabricacion 1 afio
3. | Aspectos generales
Ti t 1 ibida 1 ,
iempo de entrega luego de recibida la 5 dias laborables
orden de compra.
Validez de la oferta 30 dias
Forma de pago 100% contra entrega
El esquema de la solucion planteada es el siguiente.
COMANDANCIA GENERAL

BRIGADA DE APOYO
LOGISTICO No 25
(25-BAL)

BRIGADA DE
INGENIEROS No23
(23-BEC)

BRIGADA DE AVIACION
DEL EJERCITO No 15
(15-BAE)

IS2

DE LA FUERZA TERRESTRE

(C.G.F.T)

MIRAVALLE /

(CEDFT)

ACADEMIA DE
GUERRA DE LA FF.TT.

COMANDO DE EDUCACION
Y DOCTRINA DE LA FF. TT.

Figura. 4.16. Esquema del enlace Miravalle

4.3.2 Enlace con la Brigada de Selva No 17 “Pastaza” (17-BS)

75

Determinacion de requerimientos. Los servicios y aplicaciones que a futuro se

implementaran son los siguientes:

e Trafico de Intranet.

e Sistema Integrado (SIFTE).
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Calculo del ancho de banda necesario.

Tabla. 4.8. Calculo del ancho de banda enlace 17 BS

Aplicaciéon Ancho de banda por la aplicacion
(Kbps)
Intranet 256
SIFTE 256
Ancho de banda total 512

Medio del Enlace. La conexion entre la Comandancia General de la Fuerza Terrestre y la
Brigada de Selva No 17 “Pastaza” ubicada en la Shell se lo hara utilizando el backbone del

Comando Conjunto de las Fuerzas Armadas.

El disefio consiste en enlazar la Brigada de Selva No 17 “Pastaza” con el nodo El
Coca del Comando ubicado en la ciudad del Coca. Para esto utilizaremos como medio
principal entre La Shell y El Coca el sistema PDH del MODE, a través del enlace Estacion
Terminal Pastaza, Abitahua, Cerro Napo Galeras, y El Coca, el mismo que llega a través
de 1 E1 e ingresa al Router de Borde 3COM 6080 a una de las tarjetas que soporta este

formato.

El enlace de ultima milla de la 17-BS se lo realizard mediante un convertidor de
interfase de BNC a RJ-45 para ingresar la sefial al router que se ubica en el edificio de la
17-BS, este router debe tener una interfase de E1 ya que la sefial llega bajo este formato.
La interfase para la LAN sera mediante un Switch donde se conectaran los equipos de la
unidad. El ancho de banda de este enlace es de 1 El, el mismo que esta acorde con los

requerimientos de esta unidad.

El esquema de la solucion planteada es el siguiente.
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COMANDANCIA GENERAL DE LA
FUERZA TERRESTRE
(CGFT)

ESTACION

TERMINAL .
BRIGADA DE SELVA PASTAZA ESTACION

No 17 “PASTAZA’ EL COCA

BACKBONE DE
DATOS (COMACO)

ROUTER

DE SWITCH

ROUTER
CGFT

ROUTER ROUTER
COMACC COMACC
EL COCA QUITO

Figura. 4.17. Esquema del enlace CGFT —17 BS

BATALLONES LOGISTICOS

4.3.2 Enlace Brigada de Selva No 17 “Pastaza” (17-BS) - Batallon de Apoyo
Logistico No 75 “Auca” (BAL-75)

Determinacion de requerimientos. Los servicios y aplicaciones que a futuro se

implementaran son los siguientes:

e Trafico de Intranet.

e Sistema Integrado (SIFTE).

Calculo del ancho de banda necesario.

Tabla. 4.9. Calculo del ancho de banda enlace 17 BS — BAL 75

Aplicacion Ancho de banda por la aplicacién
(Kbps)
Intranet 256
SIFTE 256
Ancho de banda total 512
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Medio del Enlace. El Batallon de Apoyo Logistico No 75 “Auca” se encuentra dentro de
las instalaciones de la Brigada de Selva No 17 “Pastaza” asi como otras unidades que

también seran enlazadas en proyectos posteriores, estas unidades se encuentran en un radio

de 3 Km.

Considerando estas distancias, para este caso se ha decidido ocupar enlaces de Banda
Ancha con tecnologia Spread Spectrum, debido a que posteriormente se enlazara a las
demas unidades se colocara una antena para un enlace punto a punto por el momento, pero

se colocara un switch concentrador de 12 puertos para los futuros enlaces.

Para conectarse con la red de datos WAN y a la vez tener una red independiente de la
LAN de la 17-BS, se enlazara el Switch concentrador a una interfase de LAN del router
distinta a la de la 17-BS. Debido a la cercania de las unidades, constatada en la visita
técnica, se pudo observar que existe linea de vista y no hay inconvenientes con el sistema a

utilizarse y las bases técnicas para los equipos son las siguientes

Bases Técnicas de los equipos.

Tabla. 4.10. Bases técnicas para equipos enlace BAL 75

Item Descripcion
1. Caracteristicas Fisicas
Temperatura de operacion -20°Ca 55°C
Altitud 3.000 m
Alimentacion 120 VAC, 60 Hz.
Ensamblaje Para exteriores, soporte todos los climas.
2. Sistema Inalambrico
Tecnologia OFDM, modulacion adaptiva independiente para cada
suscriptor.
Banda de frecuencia Banda no licenciada (5.2, 5.4, 5.8 GHz)

No. De canales seleccionables | Minimo 5 canales sin traslape con ancho de banda de 20MHz

Capacidad Minimo 4Mbps reales disponibles para el usuario, en las
peores condiciones ambientales y de distancia, para cada uno de
los enlaces y debe permitir capacidad de crecimiento. Incluir
documentacion técnica de fabrica de respaldo que garantice

esto.

Certificacion FCC o equivalentes.
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Adaptive dynamic polling

Otorgue igual tiempo a cada usuario en la red. Prevenga

interferencia entre nodos y maximice la estabilidad de la red

Control del ancho de banda.

Asegure una optima distribucion del ancho de banda a través de

la red. Control del ancho de banda por suscriptor.

Seguridad Autenticacion y encripcion, 3DES, AES. A nivel de: Suscriptor,
Access Unit y Backhaul; Autorizacion direcciones MAC
VLANS Soporte VLAN basadas en IEEE 802.1Q. Permita separar y dar

prioridad al trafico de datos y de administracion.

Gestion de la red

Administracion, control, configuracion. Soporte FCAPS (fallas,

configuracion, accounting, desempefio, seguridad)

QoS

True end to end QoS

Concentrador de  enlaces

punto-punto.

El equipo de concentracion de los enlaces debera ser un switch
Cisco 2950 de 12 puertos; a menos que el oferente no lo

considere procedente dentro de su solucion.

Rack abierto 19" 5U

1 Rack para montaje en pared. Cumpla con la norma EIA-310D.

Pintura electrostatica color negro. Incluya tres bandejas

ventiladas.
3. Generales

Capacitacion Entrenamiento por minimo 10 horas a 5 técnicos designados por
la F.T. en: configuracion, administraciéon y mantenimiento del
equipamiento y sistema ofertados (radios, switch).

Alimentacion  eléctrica  y | Instalacion de sistema de tierra, protecciones eléctricas,

protecciones protecciones contra descargas atmosféricas e instalaciones
eléctricas necesarias para los equipos que se instalen. Detallar la
solucion técnica ofertada, incluyendo listado de materiales,
marca, procedencia y costos respectivos.

Documentacion Manuales de operacion y configuracion de los equipos

ofertados.

Instalacion y materiales

La oferta debe incluir la instalacion, como todos los equipos,
materiales, accesorios y/o servicios que se requieran para
garantizar una solucion completa y el funcionamiento del

sistema solicitado a satisfaccion de la F.T.

Garantia

Minimo 1 afo

Repuestos

1 Enlace

Tiempo de entrega

Maximo 30 dias

Forma de pago

100% contra entrega

El esquema de la solucion planteada es el siguiente.
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ESTACION

TERMINAL
BRIGADA DE SELVA PASTAZA ESTACION

No 17 “PASTAZA’ EL COCA
(17-BS) .

BACKBONE DE

R\ DATOS (COMACC)

SWITCH
ROUTER
CGFT

ROUTER ROUTER
COMACC COMACC
EL COCA QuITC

BA:I'ALLON DE APOYC
LOGISTICO No 75 “AUCA™

ANTENA
MULTIPUNTC
17 BS

= .. PDH
= . . BANDA ANCHA

COMANDANCIA GENERAL DE LA
FUERZA TERRESTRE
(CGFT)

Figura. 4.18. Esquema del enlace 17 BS — BAL 75

4.3.3 Enlace III-Division de Ejército “Tarqui” (III-DE) con el Batallon de Apoyo

Logistico No 73 “Giron” (BAL-73)

Determinacién de requerimientos. Los servicios y aplicaciones que a futuro se

implementaran son los siguientes:

e Trafico de Intranet.

e Sistema Integrado (SIFTE).

Calculo del ancho de banda necesario.

Tabla. 4.11. Calculo del ancho de banda enlace BAL 73

Aplicacion Ancho de banda por la aplicacién
(Kbps)
Intranet 256
SIFTE 256
Ancho de banda total 512
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Medio del Enlace. El enlace de esta unidad es a través de la III Division de Ejército
Tarqui, ubicada en la ciudad de Cuenca, se ha decidido ocupar equipos de Banda Ancha
con tecnologia Spread Spectrum, por las ventajas que ofrece esta y ademas porque a futuro

se pretende enlazar a mas unidades cercanas a la III DE.

Para lograr la cobertura de las unidades que se requiere enlazar a futuro se ha tomado
el sitio de repeticion de Hito Cruz, mismo que pertenece a la Fuerza Terrestre, en este lugar
se colocara una antena multipunto ya que las unidades se encuentran ubicadas en una

misma direccion y entran en el rango de cobertura de 60° de la antena.

Debido a que los Batallones Logisticos trabajan de manera independiente se requiere
que la red también sea independiente de la red de la III-DE, en tal virtud y debido a que
existen dos sitios separados al que se llega con la red y que pertenecen al BAL-73, se
decide sacar una interfase de LAN del router de la III-DE. De la interfase LAN del router
se conecta una radio cuya antena sera direccionada a Hito Cruz donde estara un Switch

concentrador de los enlaces.

En el Batallon de Apoyo Logistico No 73 en sus dos ubicaciones estaran colocadas
las antenas apuntando hacia Hito Cruz y las radios estaran conectadas a los switch para las

LAN correspondientes al BAL-73

Analisis técnico para los enlaces. Para que no exista problemas con el enlaces es
necesario que exista linea de vista entre los puntos a ser enlazados por consiguiente se hace
un estudio para ver si se encuentra libre hasta la tercera zona de Fresnel, y ver la altura de

las antenas a ser utilizadas.
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RMpath
File Edit ©ptions Help

RMpath
File Edit Options Help

Figura. 4.20. Perfil topogrifico del enlace Hito Cruz — III DE

Se puede observar que no existe ningun inconveniente con los enlaces, inclusive con

las demas unidades acantonadas en la ciudad de Cuenca, mismas que no constan puesto



CAPITULO IV DISENO DE LA RED DE DATOS. 83

que pertenecen a un proyecto posterior. Ya que la implementacion de los enlaces se la hara
con la contratacion de la empresa privada no se realizan calculos de potencias de los

equipos pero se especifican las bases técnicas de los mismos.

Bases Técnicas de los equipos.

Tabla. 4.12. Bases técnicas para los equipos enlace BAL 73

Item Descripcion
1. Caracteristicas Fisicas
Temperatura de operacion -20°C a 55°C
Altitud 3.000 m
Alimentacion 120 VAC, 60 Hz.
Ensamblaje Para exteriores, soporte todos los climas.
2. Sistema Inaldmbrico
Tecnologia OFDM, modulacion adaptiva independiente para cada
suscriptor.
Banda de frecuencia Banda no licenciada (5.2, 5.4, 5.8 GHz)
No. De canales seleccionables Minimo 5 canales sin traslape con ancho de banda de
20MHz
Capacidad Minimo 4Mbps reales disponibles para el usuario,

en las peores condiciones ambientales y de distancia,
para cada uno de los enlaces y debe permitir
capacidad de crecimiento. Incluir documentacion
técnica de fabrica de respaldo que garantice esto.

Certificacion FCC o equivalentes.

Adaptive dynamic polling Otorgue igual tiempo a cada usuario en la red.
Prevenga interferencia entre nodos y maximice la
estabilidad de la red

Control del ancho de banda. Asegure una optima distribucion del ancho de banda a
través de la red. Control del ancho de banda por
suscriptor.

Seguridad Autenticacion y encripcion, 3DES, AES. A nivel de:

Suscriptor, Access Unit y Backhaul; Autorizacion:
direcciones MAC basadas en control de asociacion.

VLANS Soporte VLAN basadas en IEEE 802.1Q. Permita
separar y dar prioridad al trafico de datos y de
administracion.

Gestion de la red Administracion, control, configuracion. Soporte

FCAPS (fallas, configuracion, accounting,
desempeiio, seguridad)

QoS True end to end QoS

Concentrador de enlaces punto-punto. El equipo de concentracion de los enlaces debera ser
un switch Cisco 2950 de 12 puertos; a menos que el
oferente no lo considere procedente dentro de su
solucion.

Rack abierto 19" SU 1 Rack para montaje en pared. Cumpla con la norma
EIA-310D. Pintura electrostatica color negro. Incluya
tres bandejas ventiladas de 1U.

3. Generales
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Capacitacion

Entrenamiento por minimo 10 horas a 5 técnicos
designados por la F.T., en: configuracion,
administracién y mantenimiento del equipamiento y
sistema ofertados (radios, switch).

Alimentacion eléctrica y protecciones

Instalacion de sistema de tierra, protecciones
eléctricas, protecciones contra descargas atmosféricas
e instalaciones eléctricas necesarias para los equipos
que se instalen. Detallar la solucion técnica ofertada,
incluyendo listado de materiales, marca, procedencia
y costos respectivos.

Documentacion

Manuales de operacion y configuracion de los
equipos ofertados.

Instalacion y materiales

La oferta debe incluir la instalacion, como todos los
equipos, materiales, accesorios y/o servicios que se
requieran para garantizar una solucion completa y el
funcionamiento del sistema solicitado a satisfaccion
dela F.T.

Garantia

Minimo 1 afio

Repuestos

1 Enlace

Tiempo de entrega

Maximo 30 dias

Forma de pago

100% contra entrega

El esquema de la solucion planteada es el siguiente.
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ROUTER

ROUTER
COMACO
Quito

GUAYAQUIL

PDH
BANDA ANCHA

BATALLON DE APOYO LOGISTICO
No 73 “GIRON”

(BAL-73)

Figura. 4.21. Esquema del enlace BAL 73
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4.3.4 Enlace con el Batallon de Apoyo Logistico No 74 “Huancavilca” (BAL-74)

Determinacion de requerimientos. Los servicios y aplicaciones que a futuro se

implementaran son los siguientes:

e Trafico de Intranet.

e Sistema Integrado (SIFTE).

Calculo del ancho de banda necesario

Tabla. 4.13. Calculo del ancho de banda enlace BAL 74

Aplicacion Ancho de banda por la aplicacién
(Kbps)
Intranet 256
SIFTE 256
Ancho de banda total 512

Medio del Enlace. La conexion entre la Comandancia General de la Fuerza Terrestre y el
Batallon de Apoyo Logistico No 74 “Huancavilca” ubicado en la ciudad de Guayaquil se

lo hara utilizando el backbone del Comando Conjunto de las Fuerzas Armadas.

El disefio consiste en enlazar el Batallon de Apoyo Logistico No 74 “Huancavilca”
con el nodo Guayaquil del Comaco ubicado en la Base Naval Norte. Para esto utilizaremos
como medio principal el sistema PDH del MODE, a través del enlace Estacion Terminal
Huancavilca, Cerro 507 y Estacion Terminal Base Naval Norte, el mismo que llega a
través de 1 E1 e ingresa al Router de Borde 3COM 6080 a una de las tarjetas que soporta

este formato.

La estacion Terminal Huancavilca se encuentra en la Brigada de Infanteria No 5
donde se encuentra ubicado el BAL-74 a una distancia de 2 Km. sin linea de vista, al no
existir linea de vista habria que ocupar una repetidora o buscar otra alternativa.
Considerando que no existen mas unidades para el enlace interior el ocupar una repetidora
seria una opcién muy costosa por lo que se ha decidido ocupar tecnologia DSL, misma que

cumple con el ancho de banda requerido para el enlace.
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El router se colocara en las instalaciones de la Brigada de Infanteria No 5 puesto que
esta también necesitara una red a su debido momento, y de un puerto LAN de este se
enlazara los moédems DSL hasta el BAL-74 donde se colocara el switch para distribuir la

red a los diferentes usuarios.

Bases Técnicas de los equipos.

Tabla. 4.14. Bases técnicas para equipos del enlace BAL 74

ENLACE HDSL PARA GUAYAQUIL

Se desea disponer de un enlace HDSL, inicialmente entre los sitios que se detallan en el Anexo,
ubicados en la ciudad de Guayaquil.

Material Caracteristicas

2 Equipos HDSL A interconectarse con Switch Cisco 2950. Adicionalmente incluir todo el
material (cable y accesorios de montaje) para la interconexion entre HDSLs

1 Rack abierto 19" 5U | Para montaje en pared. Cumpla con la norma EIA-310D. Pintura
electrostatica color negro. Incluya tres bandejas ventiladas de 1U.

Generales

Alimentacion eléctrica | Instalacion de sistema de tierra, protecciones eléctricas, protecciones contra

y protecciones descargas atmosféricas e instalaciones eléctricas necesarias para los equipos
que se instalen. Detallar la solucion técnica ofertada, incluyendo listado de
materiales, marca, procedencia y costos respectivos.

Documentacion Manuales de operacion y configuracion de los equipos ofertados.

Instalacion y La oferta debe incluir la instalacion, como todos los equipos, materiales,

materiales accesorios y/o servicios que se requieran para garantizar una solucion
completa y el funcionamiento del sistema solicitado a satisfaccion de la F.T.

Garantia Minimo 1 afio

Tiempo de entrega Maximo 30 dias

Forma de pago 100% contra entrega

El esquema de la solucion planteada es el siguiente.
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Figura. 4.22. Esquema del enlace BAL 74

4.3.5 Enlace con el Batallon de Apoyo Logistico No 72 “Shyris” (BAL-72)

Determinacién de requerimientos. Los servicios y aplicaciones que a futuro se

implementaran son los siguientes:

e Trafico de Intranet.

e Sistema Integrado (SIFTE).

Calculo del ancho de banda necesario

Tabla. 4.15. Calculo del ancho de banda enlace BAL 72

Aplicacion Ancho de banda por la aplicacién
(Kbps)
Intranet 256
SIFTE 256
Ancho de banda total 512

Medio del Enlace. La conexion entre la Comandancia General de la Fuerza Terrestre y el
Batallon de Apoyo Logistico No 72 ubicado en el sector de San Bartolo se lo hara

utilizando parte del backbone del Comando Conjunto de las Fuerzas Armadas.

El BAL-72 tiene unicamente el Sistema Multiacceso del MODE que nos proporciona
un ancho de banda de hasta 128 kbps, siendo este insuficiente para los requerimientos de

esta unidad. Entonces el disefio consiste en enlazar al Batallon de Apoyo Logistico No 72
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con el nodo Quito del COMACO. El BAL-72 se encuentra ubicado en el sector de San
Bartolo, sitio desde el cual existe linea de vista y se puede realizar un radio enlace hasta la

repetidora de Cruz Loma como lo indica la figura 4.23.

Una vez verificada la factibilidad de realizar un radio enlace, se utilizara radios de
Banda Ancha con tecnologia Spread Spectrum para comunicarnos hasta Cruz Loma. Para
la conexién hacia el backbone, en Cruz Loma se necesita un convertidor de E1 a Ethernet
para comunicar los dos protocolos, ya que la sefial serd transportada mediante un E1 del
sistema PDH desde la repetidora Cruz Loma hasta las instalaciones del COMACO, aqui
ingresara al router 3COM 6080 de borde esto debido a que la sefial esta en protocolo El y

este posee la tarjeta adecuada.

Para este enlace se ha considerado equipos con tecnologia Spread Spectrum con un
ancho de banda de 6 Mbps, y el sistema PDH nos proporciona 1 El lo cual satisface los

requerimientos de esta unidad.

Analisis técnico para los enlaces. Para que no exista problemas en el enlace es necesario
que exista linea de vista entre los puntos a ser enlazados por consiguiente se hace un
estudio para ver si se encuentra libre hasta la tercera Zona de Fresnel y ver la altura de las

antenas a ser utilizadas.



CAPITULO IV DISENO DE LA RED DE DATOS.

89

File Edit Options Help

CRUZ LOMA 9. 447 Km
K=1,333
5,800 GHz

Free space 127,2 dB

Figura. 4.23. Perfil topografico del enlace Cruz Loma — BAL 72

Bases Técnicas de los equipos.

Tabla 4.16 Bases técnicas para los equipos enlace BAL 72

BAL-72
ALt 2962,.8 m
Ant 8828,0 m

Item Descripcion
1. Caracteristicas Fisicas
Temperatura de operacion -20°C a 55°C
Altitud 3.000 m
Alimentacion 120 VAC, 60 Hz.
Ensamblaje Para exteriores, soporte todos los climas.
2. Sistema Inalambrico
Tecnologia OFDM, modulacion adaptiva independiente para cada
suscriptor.
Banda de frecuencia Banda no licenciada (5.2, 5.4, 5.8 GHz)

No. De canales seleccionables | Minimo 5 canales sin traslape con ancho de banda de 20MHz

Capacidad Minimo 6Mbps reales disponibles para el usuario, en las
peores condiciones ambientales y de distancia, para cada uno de
los enlaces y debe permitir capacidad de crecimiento. Incluir
documentacion técnica de fabrica de respaldo que garantice

esto.

Certificacion FCC o equivalentes.

Adaptive dynamic polling Otorgue igual tiempo a cada usuario en la red. Prevenga
interferencia entre nodos y maximice la escalabilidad de la red

Control del ancho de banda. Asegure una optima distribucion del ancho de banda a través de
la red. Control del ancho de banda por suscriptor.

Seguridad Autenticacion y encripcion, 3DES, AES. A nivel de: Suscriptor,

Access Unit y Backhaul; Autorizacion: direcciones MAC




CAPITULO IV DISENO DE LA RED DE DATOS.

basadas en control de asociacion.

90

VLANS

Soporte VLAN basadas en IEEE 802.1Q. Permita separar y dar
prioridad al trafico de datos y de administracion.

Gestion de la red

Administracion, control, configuracion. Soporte FCAPS (fallas,
configuracion, accounting, desempefio, seguridad)

QoS

True end to end QoS

Concentrador de enlaces
punto-punto.

El equipo de concentracion de los enlaces debera ser un switch
Cisco 2950 de 12 puertos; a menos que el oferente no lo
considere procedente dentro de su solucion.

Rack abierto 19" 5U

1 Rack para montaje en pared. Cumpla con la norma EIA-
310D. Pintura electrostatica color negro. Incluya tres bandejas
ventiladas de 1U.

Generales

Capacitacion

Entrenamiento por minimo 10 horas a 5 técnicos designados
por la F.T., en: configuracion, administracion y mantenimiento
del equipamiento y sistema ofertados (radios, switch).

Alimentacion eléctrica y

Instalacion de sistema de tierra, protecciones eléctricas,

protecciones protecciones contra descargas atmosféricas e instalaciones
eléctricas necesarias para los equipos que se instalen. Detallar
la solucion técnica ofertada, incluyendo listado de materiales,
marca, procedencia y costos respectivos.

Documentacion Manuales de operacion y configuracion de los equipos

ofertados.

Instalacion y materiales

La oferta debe incluir la instalacion, como todos los equipos,
materiales, accesorios y/o servicios que se requieran para
garantizar una solucion completa y el funcionamiento del
sistema solicitado a satisfaccion de la F.T.

Garantia

Minimo 1 afio

Repuestos

1 Enlace

Tiempo de entrega

Maximo 30 dias

Forma de pago

100% contra entrega

El esquema de la solucion planteada es el siguiente.
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LOGISTICO Nc¢ 72 RN
“SHYRIS” Ethirne«
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DE LA FUERZA TERRESTRE
(CGFT)

BACKBONE DE
DATOS (COMACQ)

. ROUTER
COMACQO
QuITO

SWITCH
ROUTER
CGFT

(&)

.\. =

PDH
BANDA ANCHA

Figura. 4.24. Esquema del enlace BAL 72
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4.3.6 Enlace con el Grupo de Caballeria Motorizada No 36 “Yaguachi” (GCM-36)
y el Batallon de Infanteria No 39 “Mayor Galo Molina” (BI-39)

Determinaciéon de requerimientos. Los servicios y aplicaciones que a futuro se

implementaran son los siguientes:

e Trafico de Intranet.

e Sistema Integrado (SIFTE).

Calculo del ancho de banda necesario

Tabla 4.17 Calculo del ancho de banda enlace GCM 36, BI 39

Aplicacion Ancho de banda por la aplicacién
(Kbps)
Intranet 256
SIFTE 256
Ancho de banda total 512

Medio del Enlace. Las unidades se encuentran ubicadas en Ibarra (GCM-36) y en Tulcan
(BI-39), en tal virtud el disefio se lo realiza utilizando el sistema PDH del MODE, el

sistema Troncalizado de la FF.TT, y enlaces de Banda Ancha.

El disefio consiste en enlazar al GCM-36 y al BI-39 con el nodo Quito del Comaco
para lo cual utilizaremos el sistema PDH mediante el enlace COMACO, Cruz Loma,
Cotacachi hasta aqui tenemos un ancho de banda de un El, si se realizara la conexion al
GCM-36 mediante el sistema Multiacceso tendriamos un ancho de banda de 128 Kbps, que
no satisface los requerimientos de esta unidad, por lo cual se utilizara una conexiéon con
radios de Banda Ancha con Spread Spectrum empleando las torres existentes del sistema
multiacceso. El enlace llegara hasta la torre del GCM-36 ubicada a unos 200 metros de las
oficinas y desde aqui se realizara otro radio enlace hasta las oficinas donde se colocara el
router y switch respectivo para los usuarios del GCM-36. Para esta conexion es necesario
la utilizacion de un convertidor de E1 a Ethernet en las antenas de Cotacachi sitio en donde

estara también un Switch concentrador para el enlace de Banda Ancha.
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Para el enlace con el Batallon de Infanteria No 39 se utiliza el apoyo del sistema
Troncalizado de la FF.TT, el mismo que tiene conexion con la repetidora de Cotacachi y
desde ahi se enlaza con las Cuevas, en este enlace tenemos un ancho de banda de 1 E1, al
igual que en el GCM-36 si utilizamos el sistema multiacceso tendriamos un ancho de
banda de 128 kbps que es insuficiente, por lo tanto desde Las Cuevas se utiliza un enlace
de Banda Ancha con Spread Spectrum hasta la torre del sistema multiacceso del BI-39,
para lograr esto es necesario un convertidor de E1 a Ethernet y un Switch concentrador en

las Cuevas.

En la torre del BI 39 estaran ubicados dos radios uno para la conexion con Las
Cuevas y el otro mediante una antena multidireccional se enlazara con dos edificaciones de

la unidad, separadas a una distancia de 500 y 700 metros de la torre.

En la torre estara colocados también el Router y el Switch concentrador de los
enlaces, mientras que en cada una de las edificaciones estaran colocadas las radios con su

respectivo Switch para cada una de las LAN.

Los enlaces del PDH y el Troncalizado tienen un ancho de banda de 1E1, y los
enlaces de Banda Ancha tienen 10 Mbps, con lo que aseguramos un ancho de banda

necesario para los requerimientos de estos enlaces.

Analisis técnico para los enlaces. Para que no exista problemas con el enlaces es
necesario que exista linea de vista entre los puntos a ser enlazados por consiguiente se hace
un estudio para ver si se encuentra libre hasta la tercera Zona de Fresnel, y ver la altura de

las antenas a ser utilizadas.

Aun que sabemos que no existe problemas puesto que estamos utilizando las torres
de los sistemas PDH, Troncalizado y Multiacceso, mismos que esta en funcionamiento, se
ha realizado un analisis del enlace Cotacachi- GCM-36 debido a la distancia de este que es

de 26.7 Km.
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Cotacachi 24,944 km GCH-36
K=1,333 Alt 2218,8 m
5,800 GHz Ant AAZ28,8 m

Free space 135,6

Figura. 4.25. Perfil topografico del enlace Cotacachi - GCM 36

En base a la factibilidad se han realizado las siguientes bases técnicas para los

equipos de este enlace.

Bases Técnicas de los equipos.

Tabla. 4.18. Bases técnicas para los equipos enlace GCM-36 y BI-39

Item Descripcion
1. Caracteristicas Fisicas
Temperatura de operacion -20°C a 55°C
Altitud 3.000 m
Alimentacion 120 VAC, 60 Hz.
Ensamblaje Para exteriores, soporte todos los climas.
2. Sistema Inalambrico
Tecnologia OFDM, modulacion adaptiva independiente para cada
suscriptor.
Banda de frecuencia Banda no licenciada (5.2, 5.4, 5.8 GHz)
No. De canales seleccionables Minimo 5 canales sin traslape con ancho de banda de
20MHz
Capacidad Minimo 4Mbps reales disponibles para el usuario,
en las peores condiciones ambientales y de distancia,
para cada uno de los enlaces y debe permitir
capacidad de crecimiento. Incluir documentacion
técnica de fabrica de respaldo que garantice esto.
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Certificacion

FCC o equivalentes.

Adaptive dynamic polling

Otorgue igual tiempo a cada usuario en la red.
Prevenga interferencia entre nodos y maximice la
escalabilidad de la red

Control del ancho de banda.

Asegure una 6ptima distribucion del ancho de banda a
través de la red. Control del ancho de banda por
suscriptor.

Seguridad Autenticacion y encripcion, 3DES, AES. A nivel de:
Suscriptor, Access Unit y Backhaul; Autorizacion:
direcciones MAC basadas en control de asociacion.

VLANS Soporte VLAN basadas en IEEE 802.1Q. Permita

separar y dar prioridad al trafico de datos y de
administracion.

Gestion de la red

Administracion, control, configuracion. Soporte
FCAPS (fallas, configuracion, accounting,
desempeiio, seguridad)

QoS

True end to end QoS

Concentrador de enlaces punto-punto.

El equipo de concentracion de los enlaces debera ser
un switch Cisco 2950 de 12 puertos; a menos que el
oferente no lo considere procedente dentro de su
solucion.

Conversores E1.Ethernet (G.703/G.704
a Ethernet)

Que garanticen la continuidad de un E1 a lo largo de
los cerros Cruz Loma —Cotacachi - Las Cuevas.
Incluir todos los elementos y accesorios para su
instalacion.

Rack abierto 19" 5U

1 Rack para montaje en pared. Cumpla con la norma
EIA-310D. Pintura electrostatica color negro. Incluya
tres bandejas ventiladas de 1U.

Generales

Capacitacion

Entrenamiento por minimo 10 horas a 5 técnicos
designados por la F.T., en: configuracion,
administracion y mantenimiento del equipamiento y
sistema ofertados (radios, switch).

Alimentacion eléctrica y protecciones

Instalacion de sistema de tierra, protecciones
eléctricas, protecciones contra descargas atmosféricas
e instalaciones eléctricas necesarias para los equipos
que se instalen. Detallar la solucion técnica ofertada,
incluyendo listado de materiales, marca, procedencia
y costos respectivos.

Documentacion

Manuales de operacion y configuracion de los
equipos ofertados.

Instalacion y materiales

La oferta debe incluir la instalacion, como todos
los equipos, materiales, accesorios y/o servicios que
se requieran para garantizar una solucion completa y
el funcionamiento del sistema solicitado a
satisfaccion de la F.T.

Garantia

Minimo 1 afio

Repuestos

1 Enlace

Tiempo de entrega

Maximo 30 dias

Forma de pago

100% contra entrega

El esquema de la solucion planteada es el siguiente.
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Figura. 4.26. Esquema del enlace con el GCM-36, BI-39

4.3.7 Enlace con el Batallon de Infanteria Motorizado No 13 (BIMOT-13).

Determinacién de requerimientos. Los servicios y aplicaciones que a futuro se

implementaran son los siguientes:

e Trafico de Intranet.

e Sistema Integrado (SIFTE).

Calculo del ancho de banda necesario

Tabla 4.19 Calculo del ancho de banda enlace BIMOT 13

Aplicaciéon Ancho de banda por la aplicacion
(Kbps)
Intranet 256
SIFTE 256

Ancho de banda total

512
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Medio del Enlace. El disefio consiste en enlazar el Batallon de Infanteria Motorizado No
13 con el nodo Quito del Comando. Para esto utilizaremos como medios el sistema PDH y
el sistema Multiacceso del MODE; desde el COMACO se utilizara el enlace Quito,
Atacazo, Bomboli perteneciente al sistema PDH y desde aqui mediante el enlace La
Juanita, La Independencia, Zapallo, mediante el sistema multiacceso se llegara hasta la
antena ubicada al interior de las instalaciones del BIMOT 13, un conversor G703/V35 hara
que dos canales de 64 Kbps sean ingresados a un puerto E1 del router perteneciente a esta
unidad, desde el router se conecta a un switch donde a su vez se conectara la LAN del

BIMOT -13.

En el COMACO el enlace del sistema PDH sera ingresado al Router de Borde que

posee la interfase respectiva de E1.

El ancho de banda que nos proporciona este enlace es de 128 kbps que al momento

son suficientes para los requerimientos de esta unidad.

El esquema de la solucion planteada es el siguiente.
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Figura. 4.27. Esquema del enlace con el BIMOT 13
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4.3.8 Enlace Comandancia General de la Fuerza Terrestre (CGFT) — Escuela de

Formacion de Soldados de la Fuerza Terrestre (ESFORSFT).

Determinaciéon de requerimientos. Los servicios y aplicaciones que a futuro se

implementaran son los siguientes:

e Transferencia de archivos, aplicaciones FTP, HTML.

e Sistema Integrado (SIFTE).

Calculo del ancho de banda necesario.

Tabla 4.20 Calculo del ancho de banda ESFORSFT

L Ancho de banda por la
Apl
plicacion aplicacion (Kbps)
Intranet 256
SIFTE 256
Ancho de banda total 512

Medio del Enlace. El enlace entre la Comandancia General de la Fuerza Terrestre y la
Escuela de Formacion de Soldados de la Fuerza Terrestre ubicada en Ambato, se lo

realizara con el sistema PDH y sistema multiacceso del MODE.

El disefio consiste en enlazar a la Escuela de Formacion de soldados con el nodo
Quito del Comando. Para esto utilizaremos como medio principal el sistema PDH del
MODE mediante el enlace Quito, Cruz Loma, Igualata que nos proporciona 1E1 de ancho
de Banda, desde Igualata hasta el sitio de repeticion Ambato ubicado en la ESFORSFT
existe el sistema multiacceso pero este nos proporciona un ancho de banda de 128 kbps
que es insuficiente para los requerimientos de esta unidad, por lo cual se utilizara radios de
Banda Ancha con Spread Spectrum aprovechando los sitios de repeticion y antenas
existentes del sistema multiacceso. Para esto es necesario la utilizacion de un conversor de

E1 a ethernet en el sitio de repeticion de Igualata.

Desde esta torre hasta las oficinas existe una distancia de 350 m. razon por la cual se
realiza otro enlace de Banda Ancha entre estos dos sitios. No existe linea de vista directa

entre el sitio de repeticion Igualata y las oficinas de la unidad por lo cual la antena Ambato
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fue colocada en esa ubicacion, ademas en este sitio se necesitara un switch concentrador de
los dos enlaces de Banda Ancha. En las oficinas se colocara una radio con su antena
apuntando a la torre, y de la radio habra una conexion a un router y luego a un switch en el

cual estara la LAN de esta unidad.

En el COMACO el enlace del sistema PDH serd ingresado al Router de Borde que

posee la interfase respectiva de E1.

Bases Técnicas de los equipos.

Tabla. 4.21. Bases técnicas para los equipos enlace ESFORSFT

Item

Descripcién

Caracteristicas Fisicas

Temperatura de operacion -20°C a 55°C

Altitud 3.000 m

Alimentacion 120 VAC, 60 Hz.

Ensamblaje Para exteriores, soporte todos los climas.

Sistema Inalambrico

Tecnologia

OFDM, modulacion adaptiva independiente para cada
suscriptor.

Banda de frecuencia

Banda no licenciada (5.2, 5.4, 5.8 GHz)

No. De canales seleccionables

Minimo 5 canales sin traslape con ancho de banda de
20MHz

Capacidad

Minimo 4Mbps reales disponibles para el usuario, en las
peores condiciones ambientales y de distancia, para cada uno
de los enlaces y debe permitir capacidad de crecimiento.
Incluir documentacién técnica de fabrica de respaldo que
garantice esto.

Certificacion

FCC o equivalentes.

Adaptive dynamic polling

Otorgue igual tiempo a cada usuario en la red. Prevenga
interferencia entre nodos y maximice la estabilidad de la red

Control del ancho de banda.

Asegure una optima distribucion del ancho de banda a través
de la red. Control del ancho de banda por suscriptor.

Seguridad Autenticacion y encripcion, 3DES, AES. A nivel de:
Suscriptor, Access Unit y Backhaul; Autorizacion:
direcciones MAC basadas en control de asociacion.

VLANS Soporte VLAN basadas en IEEE 802.1Q. Permita separar y

dar prioridad al trafico de datos y de administracion.

Gestion de la red

Administracion, control, configuracion. Soporte FCAPS
(fallas, configuracion, accounting, desempeno, seguridad)

QoS

True end to end QoS

Concentrador de enlaces punto-
punto.

El equipo de concentracion de los enlaces debera ser un
switch Cisco 2950 de 12 puertos; a menos que el oferente no
lo considere procedente dentro de su solucion.

Conversor E1/Ethernet
(G.703/G.704 a Ethernet)

Que garantice la continuidad de un E1 a lo largo de los
cerros Igualata — Cruz Loma Incluir todos los elementos y
accesorios para su instalacion.
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Rack abierto 19" 5U

1 Rack para montaje en pared. Cumpla con la norma EIA-
310D. Pintura electrostatica color negro. Incluya tres
bandejas ventiladas de 1U.

Generales

Capacitacion

Entrenamiento por minimo 10 horas a 5 técnicos designados
por la F.T., en: configuracion, administracion y
mantenimiento del equipamiento y sistema ofertados (radios,
switch).

Alimentacion eléctrica y

Instalacion de sistema de tierra, protecciones eléctricas,

protecciones protecciones contra descargas atmosféricas e instalaciones
eléctricas necesarias para los equipos que se instalen.
Detallar la solucion técnica ofertada, incluyendo listado de
materiales, marca, procedencia y costos respectivos.

Documentacion Manuales de operacion y configuracion de los equipos

ofertados.

Instalacion y materiales

La oferta debe incluir la instalacion, como todos los equipos,
materiales, accesorios y/o servicios que se requieran para
garantizar una solucion completa y el funcionamiento del
sistema solicitado a satisfaccion de la F.T.

Garantia

Minimo 1 afio

Repuestos

1 Enlace

Tiempo de entrega

Maximo 30 dias

Forma de pago

100% contra entrega

El esquema de la solucion planteada es el siguiente.

IGUALATA
44 BACKBONE DE
/«ir' 7 CRUZ DATOS (COMACO)
. L. Loma
AMBATG 4 Ethernet Niyi COMANDANCIA GENERAL
ESCUELA DE FORMACION DE i ) V\ DE LA FUEI::ZGAF IERRESTRE
SOLDADOS DE LA FUERZA TERRESTRE e . ( )
(ESFORSFT) / .
/ D

ROUTER SWITCF

COMACC *
QUITC ROUTER

.. PDH
= . . BANDA ANCHA

Figura. 4.28. Esquema del enlace C.G.F.T. - ESFORSFT
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4.3.9 Enlace Comandancia General de la Fuerza Terrestre (CGFT) — Brigada de
Fuerzas Especiales No 9 “ Patria” (9-BFE) - Brigada de Caballeria Blindada
N° 11 “Galapagos” (11-BCB)

Determinacion de requerimientos. Los servicios y aplicaciones que a futuro se

implementaran son los siguientes:

e Transferencia de archivos, aplicaciones FTP, HTML.

e Sistema Integrado (SIFTE).

Calculo del ancho de banda necesario

Tabla. 4.22. Cilculo del ancho de banda 11-BCB y 9-BFE

. iz Ancho de banda por la
Aplicacion aplicacion (Kbgs)
Intranet 256
SIFTE 256
Ancho de banda total 512

Medio del Enlace. Se ha realizado este enlace de manera conjunta debido a que la
solucion es de la misma forma, ya que las unidades se encuentran ubicadas en Latacunga
(9-BFE) y en Riobamba (11-BCB), en tal virtud el disefio se lo realiza utilizando el sistema
PDH del MODE, el sistema Troncalizado de la FF.TT, y enlaces de Banda Ancha.

El disefio consiste en enlazar a la 9-BFE y a la 11-BCB con el nodo Quito del
Comaco para lo cual utilizaremos el sistema PDH mediante el enlace COMACO, Cruz
Loma, Igualata hasta aqui tenemos un ancho de banda de un E1. En este punto se dividen
los enlaces, el destinado para la Brigada de Fuerzas Especiales No 9 “PATRIA” se enlaza
con el sistema Troncalizado de la FF.TT. hasta el sector de repeticion Pilisurco con un
ancho de banda de 1 E1. En Pilisurco estaran colocados también una radio y antena de
Banda Ancha; un Switch concentrador de sefiales y un convertidor de E1 a ethernet para
llevar la sefial hasta las oficinas de la 9-BFE. En estas oficinas estara colocado un radio de
Banda Ancha con su antena apuntando hacia Pilisurco asi como el router y el Switch para

la LAN correspondiente a esta unidad.
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El enlace destinado para la Brigada de Caballeria Blindada N° 11 “Galapagos”
ubicada en Riobamba, ocupara desde Igualata Banda Ancha, de esta manera se requiere un
convertidor de E1 a Ethernet y un Switch concentrador, desde Igualata nos enlazamos
hasta Loma Ayala torre que pertenece al sistema multiacceso y desde alli hasta la torre de
la 11-BCB, por tal razon en Loma Ayala y en la torre estaran ubicados dos radios con sus
antenas y un Switch concentrador de enlaces ya que son sitios de repeticion. En las oficinas
de la 11-BCB estara ubicada otra radio con su antena para conectarse hasta la torre, y a su

vez para conectarse al router y switch para la LAN correspondiente.

En el COMACO el enlace del sistema PDH sera ingresado al Router de Borde que
posee la interfase respectiva de E1. Debido a que se utilizan las torres de los sistemas PDH,
Multiacceso y troncalizado de la Fuerza Terrestre no se hace necesario un estudio detallado
de los enlaces, pues estan implementados, el ancho de banda del sistema PDH vy
troncalizado es de 1E1, mientras el ancho de banda de los equipos de Banda ancha sera

minimo de 4 Mbps.

Bases Técnicas de los equipos.

Tabla. 4.23. Bases técnicas para los equipos enlace 9-BFE y 11-BCB

Item Descripcion
1. Caracteristicas Fisicas
Temperatura de operacion -20°C a 55°C
Altitud 3.000 m
Alimentacion 120 VAC, 60 Hz.
Ensamblaje Para exteriores, soporte todos los climas.
2. Sistema Inalambrico
Tecnologia OFDM, modulacion adaptiva independiente para cada
suscriptor.
Banda de frecuencia Banda no licenciada (5.2, 5.4, 5.8 GHz)
No. De canales seleccionables Minimo 5 canales sin traslape con ancho de banda de
20MHz
Capacidad Minimo 4Mbps reales disponibles para el usuario, en

las peores condiciones ambientales y de distancia, para
cada uno de los enlaces y debe permitir capacidad de
crecimiento. Incluir documentacion técnica de fabrica
de respaldo que garantice esto.

Certificacion FCC o equivalentes.

Adaptive dynamic polling Otorgue igual tiempo a cada usuario en la red. Prevenga
interferencia entre nodos y maximice la estabilidad de la
red

Control del ancho de banda. Asegure una optima distribucion del ancho de banda a

través de la red. Control del ancho de banda por
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suscriptor.

Seguridad Autenticacion y encripcion, 3DES, AES. A nivel de:
Suscriptor, Access Unit y Backhaul; Autorizacion:
direcciones MAC basadas en control de asociacion.

VLANS Soporte VLAN basadas en IEEE 802.1Q. Permita

separar y dar prioridad al trafico de datos y de
administracion.

Gestion de la red

Administracion, control, configuracion. Soporte FCAPS
(fallas, configuracion, accounting, desempeiio,
seguridad)

QoS

True end to end QoS

Concentradores de enlaces punto-punto.

El equipo de concentracion de los enlaces debera ser un
switch Cisco 2950 de 12 puertos; a menos que el
oferente no lo considere procedente dentro de su
solucion.

Conversores E1/Ethernet (G.703/G.704
a Ethernet)

Que garanticen la continuidad de un E1 a lo largo de los
cerros Loma Ayala- Igualata - Cruz Loma. Incluir todos
los elementos y accesorios para su instalacion.

Rack abierto 19" 5U

1 Rack para montaje en pared. Cumpla con la norma
EIA-310D. Pintura electrostatica color negro. Incluya
tres bandejas ventiladas de 1U.

Generales

Capacitacion

Entrenamiento por minimo 10 horas a 5 técnicos
designados por la F.T., en: configuracion,
administracion y mantenimiento del equipamiento y
sistema ofertados (radios, switch).

Alimentacion eléctrica y protecciones

Instalacion de sistema de tierra, protecciones eléctricas,
protecciones contra descargas atmosféricas e
instalaciones eléctricas necesarias para los equipos que
se instalen. Detallar la solucidn técnica ofertada,
incluyendo listado de materiales, marca, procedencia y
costos respectivos.

Documentacion

Manuales de operacion y configuracion de los equipos
ofertados.

Instalacion y materiales

La oferta debe incluir la instalacion, como todos los
equipos, materiales, accesorios y/o servicios que se
requieran para garantizar una solucion completa y el
funcionamiento del sistema solicitado a satisfaccion de
la F.T.

Garantia

Minimo 1 afio

Repuestos

1 Enlace

Tiempo de entrega

Maximo 30 dias

Forma de pago

100% contra entrega

El esquema de la solucion planteada es el siguiente.
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BACKBONE DE

BRIGADA DE CABALLERIA e\
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Figura. 4.29. Esquema del enlace C.G.F.T. con 9.BFE y 11-BCB

4.3.10 Enlace Comandancia General de la Fuerza Terrestre — Brigada de Infanteria

N° 13 “Pichincha”

Determinacion de requerimientos. Los servicios y aplicaciones que a futuro se

implementaran son los siguientes:

e Transferencia de archivos, aplicaciones FTP, HTML.

e Sistema Integrado (SIFTE).

Calculo del ancho de banda necesario

Tabla. 4.24. Calculo del ancho de banda 13-BI

. . Ancho de banda por la
Aplicacion aplicacion (Kbgs)
Intranet 256
SIFTE 256
Ancho de banda total 512

Medio del Enlace. El enlace entre la Comandancia General de la Fuerza Terrestre y la

Brigada de Infanteria No 13 ubicada en la ciudad de Machachi, se lo realizara con el

sistema PDH, sistema Troncalizado y Banda Ancha.
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El disefio consiste en enlazar a la Brigada de Infanteria No 13 con el nodo Quito del
Comando. Para este enlace utilizamos el sistema PDH del MODE mediante el enlace
Quito, Cruz Loma, en este sitio se encuentran también los equipos del sistema
Troncalizado de la Fuerza Terrestre y mediante este sistema nos enlazamos hasta la

repetidora de Miravalle y luego hasta Pasochoa todos sitios del sistema troncalizado.

Desde Pasochoa hasta las oficinas de la Brigada de Infanteria No 13 (13-BI), existe
los equipos del sistema multiacceso el cual no brinda la capacidad que se requiere para esta
unidad por lo cual se utilizara equipos de Banda Ancha, por tal razéon en Pasochoa debe
colocarse un convertidor de E1 a Ethernet, un Switch concentrador, radio y una antena con
direccion a las oficinas, mientras que en las oficinas estara colocado otro radio con su
antena apuntando hasta Pasochoa, desde la radio se conectara al Router y luego al Switch

correspondiente a la LAN de esta unidad.
En el COMACO el enlace del sistema PDH sera ingresado al Router de Borde que

posee la interfase respectiva de E1. Debido a que se utiliza los sitios de repeticion del

sistema multiacceso no es necesario un estudio de los enlaces a realizarse.

Bases Técnicas de los equipos.

Tabla. 4.25. Bases técnicas para los equipos enlace 13-BI

Item Descripcion
1. Caracteristicas Fisicas
Temperatura de operacion -20°C a 55°C
Altitud 3.000 m
Alimentacion 120 VAC, 60 Hz.
Ensamblaje Para exteriores, soporte todos los climas.

Sistema Inalambrico

Tecnologia

OFDM, modulacion adaptiva independiente para cada
suscriptor.

Banda de frecuencia

Banda no licenciada (5.2, 5.4, 5.8 GHz)

No. De canales seleccionables

Minimo 5 canales sin traslape con ancho de banda de
20MHz

Capacidad

Minimo 4Mbps reales disponibles para el usuario,
en las peores condiciones ambientales y de distancia,
para cada uno de los enlaces y debe permitir
capacidad de crecimiento. Incluir documentacion
técnica de fabrica de respaldo que garantice esto.

Certificacion

FCC o equivalentes.
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Adaptive dynamic polling

Otorgue igual tiempo a cada usuario en la red.
Prevenga interferencia entre nodos y maximice la
estabilidad de la red

Control del ancho de banda.

Asegure una optima distribucion del ancho de banda a
través de la red. Control del ancho de banda por
suscriptor.

Seguridad Autenticacion y encripcion, 3DES, AES. A nivel de:
Suscriptor, Access Unit y Backhaul; Autorizacion:
direcciones MAC basadas en control de asociacion.

VLANS Soporte VLAN basadas en IEEE 802.1Q. Permita

separar y dar prioridad al trafico de datos y de
administracion.

Gestion de la red

Administracion, control, configuracion. Soporte
FCAPS (fallas, configuracion, accounting,
desempeiio, seguridad)

QoS

True end to end QoS

Concentradores de enlaces punto-punto.

El equipo de concentracion de los enlaces debera ser
un switch Cisco 2950 de 12 puertos; a menos que el
oferente no lo considere procedente dentro de su
solucion.

Conversor E1/Ethernet (G.703/G.704 a
Ethernet)

Que garantice la continuidad de un E1 a lo largo de
los cerros Pasochoa, Miravalle - Cruz Loma. Incluir
todos los elementos y accesorios para su instalacion.

Rack abierto 19" 5U

1 Rack para montaje en pared. Cumpla con la norma
EIA-310D. Pintura electrostatica color negro. Incluya
tres bandejas ventiladas de 1U.

Generales

Capacitacion

Entrenamiento por minimo 10 horas a 5 técnicos
designados por la F.T., en: configuracion,
administracion y mantenimiento del equipamiento y
sistema ofertados (radios, switch).

Alimentacion eléctrica y protecciones

Instalacion de sistema de tierra, protecciones
eléctricas, protecciones contra descargas atmosféricas
¢ instalaciones eléctricas necesarias para los equipos
que se instalen. Detallar la solucion técnica ofertada,
incluyendo listado de materiales, marca, procedencia
y costos respectivos.

Documentacion

Manuales de operacion y configuracion de los
equipos ofertados.

Instalacion y materiales

La oferta debe incluir la instalacion, como todos los
equipos, materiales, accesorios y/o servicios que se
requieran para garantizar una soluciéon completa y el
funcionamiento del sistema solicitado a satisfaccion
delaF.T.

Garantia

Minimo 1 afio

Repuestos

1 Enlace

Tiempo de entrega

Maximo 30 dias

Forma de pago

100% contra entrega

El esquema de la solucion planteada es el siguiente.
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Figura. 4.30. Esquema del enlace C.G.F.T. - 13-BI

4.3.11 Enlace Comandancia General de la Fuerza Terrestre — Escuela Superior

Militar “Eloy Alfaro”

Determinacion de requerimientos. Los servicios y aplicaciones que a futuro se

implementaran son los siguientes:

e Transferencia de archivos, aplicaciones FTP, HTML.

e Sistema Integrado (SIFTE).

Calculo del ancho de banda necesario.

Tabla. 4.26. Calculo del ancho de banda ESMIL

Ancho de banda por la

Aplicacion aplicacion (Kbps)
Intranet 256
SIFTE 256
Ancho de banda total 512

Medio del Enlace. El enlace entre la Comandancia General de la Fuerza Terrestre y la

Escuela Superior Militar, se lo realizara con el sistema PDH, sistema Troncalizado y

Banda Ancha.
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El disefio consiste en enlazar a la Escuela Superior Militar con el nodo Quito del
Comando. Para esto se utilizard un enlace de la fase I como es el del Comando de
Comunicaciones (COCOM), a partir de este enlace se utiliza el sistema Troncalizado para
comunicarse desde el COCOM hasta Condor Cocha con un ancho de banda de 1 El, y
desde aqui hasta las oficinas de la Escuela Militar (ESMIL) se utiliza Banda Ancha, por tal
razon se debe tener en Condor Cocha un convertidor de E1 a Ethernet, un Switch
concentrador, un radio y una antena apuntando hacia la ESMIL. En las oficinas de la
ESMIL estara ubicado un radio con su antena apuntando hasta Coéndor Cocha, y a su vez

del radio se conectara el router y luego el Switch para la LAN correspondiente.

Analisis técnico para los enlaces. Para que no exista problemas con el enlaces es
necesario que exista linea de vista entre los puntos a ser enlazados por consiguiente se hace
un estudio para ver si se encuentra libre hasta la tercera Zona de Fresnel, y ver la altura de

las antenas a ser utilizadas.

EBX]

File Edit ©ptions Help

COHDORCOCHA 6,888 km ESHIL

A1t 3587,8 m K=1,333 Alt 2684,8 m

Ant B8028,8 m 5,758 GH=z Ant BAZ26,8 m
Free space 123,3 dB

Figura. 4.31. Perfil topografico del enlace Condor Cocha - ESMIL

En base a la factibilidad se han realizado las siguientes bases técnicas para los

equipos de este enlace.
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Tabla. 4.27. Bases técnicas para los equipos enlace ESMIL
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Item

Descripcion

Caracteristicas Fisicas

Temperatura de operacion -20°C a 55°C

Altitud 3.000 m

Alimentacion 120 VAC, 60 Hz.

Ensamblaje Para exteriores, soporte todos los climas.

Sistema Inalambrico

Tecnologia

OFDM, modulacion adaptiva independiente para cada
suscriptor.

Banda de frecuencia

Banda no licenciada (5.2, 5.4, 5.8 GHz)

No. De canales seleccionables

Minimo 5 canales sin traslape con ancho de banda de
20MHz

Capacidad

Minimo 4Mbps reales disponibles para el usuario,
en las peores condiciones ambientales y de distancia,
para cada uno de los enlaces y debe permitir
capacidad de crecimiento. Incluir documentacion
técnica de fabrica de respaldo que garantice esto.

Certificacion

FCC o equivalentes.

Adaptive dynamic polling

Otorgue igual tiempo a cada usuario en la red.
Prevenga interferencia entre nodos y maximice la
estabilidad de la red

Control del ancho de banda.

Asegure una 6ptima distribucion del ancho de banda a
través de la red. Control del ancho de banda por
suscriptor.

Seguridad Autenticacion y encripcion, 3DES, AES. A nivel de:
Suscriptor, Access Unit y Backhaul; Autorizacion:
direcciones MAC basadas en control de asociacion.

VLANS Soporte VLAN basadas en IEEE 802.1Q. Permita

separar y dar prioridad al trafico de datos y de
administracion.

Gestion de la red

Administracion, control, configuracion. Soporte
FCAPS (fallas, configuracion, accounting,
desempeiio, seguridad)

QoS

True end to end QoS

Concentradores de enlaces punto-

punto.

El equipo de concentracion de los enlaces debera ser
un switch Cisco 2950 de 12 puertos; a menos que el
oferente no lo considere procedente dentro de su
solucion.

Conversor El1/Ethernet
(G.703/G.704 a Ethernet)

Que garantice la continuidad de un E1 en el enlace
Condor Cocha - COCOM. Incluir todos los
elementos y accesorios para su instalacion.

Rack abierto 19" 5U

1 Rack para montaje en pared. Cumpla con la norma
EIA-310D. Pintura electrostatica color negro. Incluya
tres bandejas ventiladas de 1U.

Generales

Capacitacion

Entrenamiento por minimo 10 horas a 5 técnicos
designados por la F.T., en: configuracion,
administracién y mantenimiento del equipamiento y
sistema ofertados (radios, switch).
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Alimentacion eléctrica y
protecciones

Instalacion de sistema de tierra, protecciones
eléctricas, protecciones contra descargas atmosféricas
e instalaciones eléctricas necesarias para los equipos
que se instalen. Detallar la solucion técnica ofertada,
incluyendo listado de materiales, marca, procedencia
y costos respectivos.

Documentacion

Manuales de operacion y configuracion de los
equipos ofertados.

Instalacion y materiales

La oferta debe incluir la instalacion, como todos los
equipos, materiales, accesorios y/o servicios que se
requieran para garantizar una solucion completa y el
funcionamiento del sistema solicitado a satisfaccion
de la F.T.

Garantia

Minimo 1 afio

Repuestos

1 Enlace

Tiempo de entrega

Maximo 30 dias

Forma de pago

100% contra entrega

El esquema de la solucion planteada es el siguiente.

BACKBONE DE
DATOS (COMACO)

COMANDANCIA GENERAL
DE LA FUERZA TERRESTRE
(CGFT)

COMANDO DE
COMUNICACIONES
(cocon)

&k

CRUZ * ’ ’

ESCUELA SUPERIOR
MILITAR “ELOY ALFARO’
(ESMIL)

- PDF
+  TRONCALIZADC
BANDA ANCHA

Figura. 4.32. Esquema del enlace C.G.F.T. - ESMIL
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4.3.12 Enlace unidades de la frontera Nororiental: Batallon de Operaciones
Especiales en Selva No 54 “Capt. Calles”, Batallon de Selva No 55
“Putumayo”, Batallon de Selva No 56 “Sta. Cecilia”, Batallén de Selva No 57

“Tiputini” y Grupo de Fuerzas Especiales No 24 “Rayo”

Estas unidades son de vital importancia ya que se encuentran en la frontera

Nororiental, requieren de una mayor atencion por su grado de operatividad y se ha tomado

una solucion conjunta para ellas.
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Determinacién de requerimientos. Los servicios y aplicaciones que a futuro se

implementaran son los siguientes:

e Trafico de Intranet.
e Sistema Integrado (SIFTE).
e Y por el grado de operatividad es muy probable que se requiera realizar

videoconferencia con los comandantes de las unidades ya mencionadas.

Calculo del ancho de banda necesario.

Tabla. 4.28. Calculo del ancho de banda III - DE

: iz Ancho de banda por la
Apl
plicacion aplicacion (Kbps)
Intranet 256
SIFTE 256
Videoconferencia 512
Ancho de banda total 1024

Medio del Enlace. Este enlace se lo pudo haber hecho por medio de los sistemas PDH y
multiacceso del COMACO, ya que existe el sistema PDH hasta la repetidora de Lumbaqui
y de aqui en adelante el sistema multiacceso, este ultimo nos proporciona un ancho de
banda maximo de 128 Kbps, lo cual no satisface los requerimientos del enlace, y se ha

visto la necesidad de buscar otra alternativa para reemplazar inicamente a este sistema.

El problema fundamental de los enlaces se encuentra en la ubicacion geografica de
estas unidades (Selva), cuyas distancias entre enlaces van desde los 6,3 Km. hasta 50,7
Km. en el enlace Nvo. Panupali — Zancudo, otro punto importante es que se desea utilizar
la infraestructura ya existente del sistema multiacceso, por tal motivo los equipos a
utilizarse deben trabajar en la misma banda del sistema multiacceso, esto es 2.3 Ghz a

2.5Ghz.

En tal virtud la tecnologia a emplearse debe acoplarse a estas necesidades, y se a
optado por equipos de Banda Ancha que cumplan estos requerimientos, estos equipos
requieren de switches concentradores de los enlaces, y en cada unidad se necesitaria un

router y un switch, lo que representaria un gasto grande en equipamiento, para abaratar
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estos costos se ocupara equipos Switch/Router en todo el enlace, mismos que nos brinda la
facilidad de trabajar con Vlans y tener capacidad de ruteo. De esta manera en la Vlan 1 de
cada Switch/Router estara la direccion de WAN del enlace y en otra Vlan estara la red de

cada unidad.

Debido al requerimiento de utilizar parte del sistema multiacceso, como son torres y
en el caso que se requiera antenas, es muy dificil mantener los dos sistemas paralelos, otro
agravante es la disponibilidad de energia la cual no abasteceria a los dos sistemas. Por esto
se toma la decision de enviar la aplicacion del sistema multiacceso (voz) por el nuevo
sistema de banda ancha, para esto sera necesario colocar todo el sistema de telefonia en
otra Vlan diferente a la red de datos, y a su vez se debe acoplar la telefonia IP al sistema
multiacceso de telefonia, este estudio fue hecho con los miembros del COMACO que son
los propietarios del sistema MODE , el Comando Conjunto se encargara de la parte técnica

y los gastos de la implementacion de la telefonia IP sobre el sistema de Banda Ancha.
Analisis técnico para los enlaces. Los enlaces se realizaran en las mismas torres del
sistema multiacceso y en la misma frecuencia por lo tanto no es necesario un estudio

pormenorizado de los enlaces. Las distancias de los enlaces son los siguientes:

Tabla. 4.29. Distancias de los enlaces nororiental

ENLACES NORORIENTAL
ANEXO “A” DISTANCIA
(Km.)
Lumbaqui-Sta Cecilia 37
Lumbaqui-Lago Agrio 50,5
Lago Agrio-Cooper 32,4
Cooper-Shushufindi 6,3
Cooper-Sansahuari 36,3
Sansahuari-Pto El Carmen 455
Pto. El Carmen-Nvo. Panupali 37,5
Nvo. Panupali-Zancudo 50,7
Zancudo-Tiputini 25,6

Los estudios y materializacion de los radio enlaces seran hechos por la empresa

privada ganadora de la licitacion del proyecto
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Bases Técnicas de los equipos.
Tabla 4.30 Bases técnicas para los equipos enlace Nororiental
ITEM DESCRIPCION CANTIDAD
1 |ENLACES DE RADIO 12
Para los enlaces de la Frontera Nororiental Anexo “A”
1.1 | Frecuencia: 2.3 Ghz.
Alimentacion 110 V AC 048 VDC
1.2 | Tecnologia OFDM, modulacién adaptiva independiente para cada suscriptor
13 No. De canales seleccionables : Minimo 5 canales sin traslape con ancho de
) banda de 20MHz
Ancho de Banda: Minimo 4Mbps reales disponibles para el usuario, en las
la |peores condiciones ambientales y de distancia, para cada uno de los enlaces y
’ debe permitir capacidad de crecimiento. Incluir documentacion técnica de
fabrica de respaldo que garantice esto
15 La solucion debe contemplar la mayor cantidad de estructura existente del 1
) sistema multiacceso previa inspeccion del mismo.
2 EQUIPOS DE CONECTIVIDAD
SWITCH ROUTER 3
2.1 |MARCA:3COM
MODELO: 3COM 5500-EI DE 28 PUERTOS
SWITCH TERMINALES 9
2.2 |MARCA: 3COM
MODELO 3COM 5500 SI DE 28 PUERTOS
3 |RACK ABIERTO 12
1
4 INSTALACION Y PUESTA A UNTO
5 GENERALES
Capacitacion
51 Entrenamiento por minimo 10 horas a 5 técnicos designados por la F.T., en:
’ configuracion, administracion y mantenimiento del equipamiento y sistema
ofertados (radios, switch).
Instalacion de sistema de tierra, protecciones eléctricas, protecciones contra
descargas atmosféricas e instalaciones eléctricas necesarias para los equipos
50 |que se instalen. Detallar la solucion técnica ofertada, incluyendo listado de
' materiales, marca, procedencia y costos respectivos.
Documentacion
5.3 | Manuales de operacion y configuracion de los equipos ofertados.
Instalacion y materiales
54 La oferta debe incluir la instalacion, como todos los equipos, materiales,
’ accesorios y/o servicios que se requieran para garantizar una solucion
completa y el funcionamiento del sistema solicitado a satisfaccion de la F.T.
55 Garantia
) Minimo 1 afio
Repuestos
3.6 1 Enlace
57 Tiempo de entrega
’ Maximo 30 dias
53 Forma de pago
) 100% contra entrega
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El esquema de la solucion planteada es el siguiente.

BOES 54

LUMBAQUI
i Shushufindi

- « -+ PDH
BANDA ANCHA

BS 55
Putumayo

BS 56
Sta. Cecilia

COMANDANCIA GENERAL DE LA
FUERZA TERRESTRE

BACKBONE DE
DATOS (COMACO)
ROUTER SWITCH BS 57
ROUTER Tiputini

CGFT

BORDE

ROUTER

COMACO

EL COCA ROUTER

COMACO
Quito

Figura. 4.33. Esquema del enlace Nororiental

4.4 DIRECCIONAMIENTO IP

Para el direccionamiento IP se partié de dos premisas, la primera es que el Comando
Conjunto como organismo rector de las tres ramas de las Fuerzas Armadas, y como
propietario del sistema MODE que es la base de la red de datos de las tres Fuerzas
(Terrestre, Naval y Aérea), ha determinado un esquema de direccionamiento dividiendo el
segundo octeto del formato IP en cuatro subredes, y asignando un espacio de esta a cada

una de las Fuerzas y un espacio para el mismo Comando Conjunto.

La segunda es que por ser la Fuerza Terrestre una institucion jerarquica se pudo
determinar la distribucion del direccionamiento en base al nimero de Brigadas, Batallones
o unidades subordinadas de cada una de las cuatro divisiones de Ejército que se han

tomado como base.
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Es asi que se va a explicar el direccionamiento de la siguiente manera y con ejemplos
analogos debido a que no se puede publicar las direcciones IP por la seguridad de la red de

la Fuerza Terrestre.

Primero el Comando Conjunto nos ha designado el primer segmento de la subred
esto es desde 0 hasta 63 para el segundo octeto, entonces no podemos salirnos de este

segmento porque podriamos causar conflictos en la red.

Segundo, se toma como base las cuatro divisiones de Ejército que son las unidades
que en orden jerarquico dependen de la Comandancia General del Ejército, y por ejemplo

se les va asignar las direcciones de la siguiente manera:

I -DE “Shyris” la direccion 10. IP: X.10.X.X
II-DE “Libertad” la direccion 20. IP: X.20.X.X
[I-DE “Tarqui” la direccion 30. IP: X.30.X.X
IV —DE “Amazonas” la direccion 40. IP: X.40.X.X

Tercero, para el direccionamiento del tercer octeto se dividira este en subredes como
Brigadas tenga cada Division, y se le asignara la primera direccion de subred para cada
Brigada, excepto en la primera subred que se le asignara la segunda direccion por cuanto la

primera estara reservada para la direccion IP de la Division de Ejército.

Cuarto, las Brigadas tienen unidades subordinadas denominadas Batallones, estos
llevaran las direcciones IP subsiguientes a la direccion que se le asignd a su Brigada en su
respectiva subred.

Quinto, se deja el cuarto octeto para los host respectivos de cada unidad

Ejemplo: Supongamos que la I-DE “Shyris” tiene 8 Brigadas, para esto se ha

dividido el tercer octeto en & subredes.

I - DE “Shyris”: direccion del segundo octeto es 10, la direccion del tercer octeto es

la primera direccion de la primera subred. IP de red: X.10.0.0
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Brigada 1: direccion del tercer octeto es la segunda direccion de la primera subred,
es decir la 1, debido a que la cero ya se le asign6 a la [-DE.

IP de red: X.10.1.0

Batallon 1.a: direccion del tercer octeto es la contigua a la de la Brigada 1, es decir
la direccion 2.

IP de red: X.10.2.0

Batallén 1.b: direccion del tercer octeto es la contigua a la del Batallon a: es decir la
direccion 3.

IP de red: X.10.3.0

Batallén 1.c: direccion del tercer octeto es la contigua a la del Batallon b: es decir la
direccion 4, y asi sucesivamente dependiendo de cuantos batallones tenga cada Brigada,
sin que estos lleguen a superar la direccion 31.

IP de red: X.10.4.0

Brigada 2: direccion del tercer octeto es la primera direccion de la segunda subred,
es decir la 32.

IP de red: X.10.32.0

Batallén 2.a: direccion del tercer octeto es la contigua a la de la Brigada 2, es decir
la direccion 33

IP de red: X.10.33.0

Batallén 2.b: direccion del tercer octeto es la contigua a la del Batallon e: es decir la
direccion 34.

IP de red: X.10.34.0

Batallén 2.c: direccion del tercer octeto es la contigua a la del Batallon f: es decir la
direccion 35, y asi sucesivamente dependiendo de cuantos batallones tenga cada Brigada,

sin que estos lleguen a superar la direccion 63.

A continuacion detallamos de forma grafica la distribucion de las direcciones IP
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CFGT
X.1.0.0
|
1 1 1 1
I-DE 1I-DE 1I-DE IV-DE
X.10.0.0 X.20.0.0 X.30.0.0 X.40.0.0
BRIGADA 1 o
X.10.1.0
Batallon 1.a Batallon 1.b Batallon 1.c
X.10.2.0 X.10.3.0 X.10.4.0
BRIGADA 2
X.10.32.0
|
| Batallon 2.a Batallon 2.b Batallon 2.c
i X.10.33.0 X.10.34.0 X.10.35.0
I
I
I
BRIGADA 8
X.10.224.0
Batallon 8.a Batallon 8.b Batallon 8.c
X.10.225.0 X.10.226.0 X.10.227.0

Batallon 1.X
X.10.31.0

Batallon 2.X
X.10.63.0

Batallon 8.X
X.10.255.0

Figura. 4.34. Ejemplo de direccionamiento IP de la red de datos de la F.T.

Esta seria la tabla de direcciones IP de la Primera Division de Ejército “Shyris”

Tabla. 4.31. Ejemplo de direccionamiento de la I - DE

DIRECCIONAMIENTO IP — RED DE DATOS DE LA FF.TT.

I-DE "SHYRIS" DIRECCION DE RED |X.10.0.0
BRODCAST X.10.0.255
MASCARA 255.255.255.0
No de Brigadas 8
Numero de Subredes 8
UNIDAD IP DE RED MASCARA HOST POR RED

BRIGADA 1 X.10.1.0 255.255.255.0 253

Batallon 1.a X.10.2.0 255.255.255.0 253

Batallon 1.b X.10.3.0 255.255.255.0 253
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Batallon 1.c X.10.4.0 255.255.255.0 253
Batallén 1.d X.10.5.0 255.255.255.0 253
Batallén 1.X hasta X.10.31.0 255.255.255.0 253
BRIGADA 2 X.10.32.0 255.255.255.0 253
Batallon 2.a X.10.33.0 255.255.255.0 253
Batallon 2.b X.10.34.0 255.255.255.0 253
Batallon 2.c X.10.35.0 255.255.255.0 253
Batallon 2.d X.10.36.0 255.255.255.0 253
Batallon 2.X hasta X.10.63.0 255.255.255.0 253
BRIGADA 3 X.10.64.0 255.255.255.0 253
Batallon 3.a X.10.65.0 255.255.255.0 253
Batallén 3.b X.10.66.0 255.255.255.0 253
Batallén 3.c X.10.67.0 255.255.255.0 253
Batallén 3.d X.10.68.0 255.255.255.0 253
Batallén 3.X hasta X.10.95.0 255.255.255.0 253
BRIGADA 4 X.10.96.0 255.255.255.0 253
Batallon 4.a X.10.97.0 255.255.255.0 253
Batallon 4.b X.10.98.0 255.255.255.0 253
Batallon 4.c X.10.99.0 255.255.255.0 253
Batallon 4.d X.10.100.0 255.255.255.0 253
Batallon 4.X hasta X.10.127.0 255.255.255.0 253
BRIGADA 5 X.10.128.0 255.255.255.0 253
Batallon 5.a X.10.129.0 255.255.255.0 253
Batallén 5.b X.10.130.0 255.255.255.0 253
Batallon 5.¢ X.10.131.0 255.255.255.0 253
Batallén 5.d X.10.132.0 255.255.255.0 253
Batallon 5.X hasta X.10.159.0 255.255.255.0 253
BRIGADA 6 X.10.160.0 255.255.255.0 253
Batall6n 6.a X.10.161.0 255.255.255.0 253
Batallon 6.b X.10.162.0 255.255.255.0 253
Batall6n 6.c X.10.163.0 255.255.255.0 253
Batallon 6.d X.10.164.0 255.255.255.0 253
Batallon 6.X hasta X.10.191.0 255.255.255.0 253
BRIGADA 7 |X.10.192.0 255.255.255.0 253
Batallén 7.a X.10.193.0 255.255.255.0 253
Batallén 7.b X.10.194.0 255.255.255.0 253
Batallon 7.c X.10.195.0 255.255.255.0 253
Batallén 7.d X.10.196.0 255.255.255.0 253
Batallon 7.X hasta X.10.223.0 255.255.255.0 253
BRIGADA 8 X.10.224.0 255.255.255.0 253
Batall6n 8.a X.10.225.0 255.255.255.0 253
Batallon 8.b X.10.226.0 255.255.255.0 253
Batallon 8.c X.10.227.0 255.255.255.0 253
Batallon 8.d X.10.228.0 255.255.255.0 253
Batallon 8.X hasta X.10.255.0 255.255.255.0 253
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4.4.1 Direccionamiento IP de la red WAN de la Fuerza Terrestre

El direccionamiento IP de la red WAN en su gran mayoria es proporcionado por el
Comando Conjunto de la Fuerzas Armadas, pero para el disefio de nuestra red se ha
recurrido a nuevos sistemas como los de Banda Ancha en donde se hace imprescindible un
direccionamiento tanto de radios como de switches, bajo esta premisa el analisis de las
direcciones IP WAN se lo desarrollo en base al esquema de enlaces y la autonomia o

subordinacion de unidades con otras dentro del mismo enlace.

Para definir una solo direccion de red para los equipos de conectividad, los mismos
que en su mayoria tienen que enlazarse directamente con la Comandancia General de la
Fuerza Terrestre, se toma la direccion de red X.1.5.0, y la definimos como la direccion

WAN de la red de datos de la Fuerza Terrestre.

En el enlace Nororiental se ha tomado la direccion X.16.0.0, esto porque las radios a
las cuales se les asigna estas direcciones no se conectan directamente con la Comandancia
General de la Fuerza Terrestre, y se las quiere poner en un rango distinto para que no exista

confusion.

Tabla. 4.32. Ejemplo de direccionamiento WAN de la F.T.
DIRECCIONES IP DE LA RED WAN DE LA FUERZA TERRESTRE

DIRECCIONES DE RADIOS EN SITIOS DE REPETICION

SITIO ENLACE DIRECCION IP DISPOSITIVO
TERRAZA DEL EDIFICIO CGFT | CGFT - MIRAVALLE X.1.5.124 RADIO RAD
MIRAVALLE MIRAVALLE — CGFT X.1.5.224 RADIO RAD
MIRAVALLE MIRAVALLE — CEDFT X.1.5.3/24 RADIO RAD
CEDFT (SANGOLQUI) CEDFT — MIRAVALLE X.1.5.4/24 RADIO RAD
MIRAVALLE MIRAVALLE - 15-BAE X.1.5.5/24 RADIO RAD
15-BAE (SANGOLQUI) 15-BAE - MIRAVALLE X.1.5.6/24 RADIO RAD
MIRAVALLE MIRAVALLE - 23-BEC X.1.5.724 RADIO RAD
23-BEC 23-BEC — MIRAVALLE X.1.5.8/24 RADIO RAD
MIRAVALLE MIRAVALLE - 25-BAL X.1.5.9/24 RADIO RAD
25-BAL 25-BAL — MIRAVALLE X.1.5.10/24 RADIO RAD
CRUZ LOMA CRUZ LOMA - BAL-72 X.1.5.11/24 RADIO RAD
BAL-72 (SAN BARTOLO) BAL-72 - CRUZ LOMA X.1.5.12/24 RADIO RAD
MIRAVALLE MIRAVALLE — AGFT X.1.5.13/24 RADIO RAD
AGFT AGFT — MIRAVALLE X.1.5.14/24 RADIO RAD
COTACACHI COTACACHI - GCM-36 X.1.5.15/24 RADIO RAD
GCM-36 (IBARRA) GCM-36 — COTACACHI X.1.5.16/24 RADIO RAD
LAS CUEVAS TROYA - BI-39 X.1.5.17/24 RADIO RAD




CAPITULO IV DISENO DE LA RED DE DATOS. 119

4.5

BI-39 (TORRE) BI-39 - TROYA X.1.5.18/24 RADIO RAD
BI-39 (TORRE) TORRE — FINANCIERO X.1.5.19/24 RADIO RAD
BI-39 (FINANCIERO) FINANCIERO — TORRE X.1.5.20/24 RADIO RAD
BI-39 (TORRE) TORRE — COMANDO X.1.5.21/24 RADIO RAD
BI-39 (COMANDO) COMANDO - FINANCIERO X.1.5.22/24 RADIO RAD
ESFORSFT (TORRE) TORRE — ESFORSFT X.1.5.23/24 RADIO RAD
ESFORSFT (COMANDO) ESFORSFT — TORRE X.1.5.24/24 RADIO RAD
CEE CEE - MIRAVALLE X.1.5.25/24 RADIO RAD
MIRAVALLE MIRAVALLE — CEE X.1.5.26/24 RADIO RAD
LUMBAQUI LUMBAQUI - STA CECEILIA | X.16.0.30/24 RADIO RAD
LUMBAQUI LUMBAQUI - SHUSHUFINDI | X.16.0.32/24 RADIO RAD
LUMBAQUI LUMBAQUI — LAGO AGRIO X.16.0.34/24 RADIO RAD
STA. CECILIA STA CECILIA - LUMBAQUI X.16.0.31/24 RADIO RAD
SHUSHUFINDI SHUSHUFINDO - LUMBAQUI | X.16.0.33/24 RADIO RAD
LAGO AGRIO LAGO AGRIO - SHUSHUFINDI | X.16.0.35/24 RADIO RAD
LAGO AGRIO LAGO AGRIO — COOPER X.16.0.38/24 RADIO RAD
COOPER COOPER — LAGO AGRIO X.16.0.39/24 RADIO RAD
COOPER COOPER — SANSAHUARI X.16.0.40/24 RADIO RAD
SANSAHUARI SANSAHUARI — COOPER X.16.0.41/24 RADIO RAD
SANSAHUARI SANSAHUARI - PUTUMAYO | X.16.0.42/24 RADIO RAD
PUTUMAYO PUTUMAYO — SANSAHUARI | X.16.0.43/24 RADIO RAD
PUTUMAYO PUTUMAYO — NVO. PANUPAL | X.16.0.44/24 RADIO RAD
NVO. PANUPALI NVO. PANUPALI-PUTUMAY | X.16.0.45/24 RADIO RAD
NVO. PANUPALI NVO. PANUPALI— SANCUDO | X.16.0.46/24 RADIO RAD
SANCUDO SANCUDO — NVO. PANUPALI | X.16.0.47/24 RADIO RAD
SANCUDO SANCUDO — TIPUTINI X.16.0.48/24 RADIO RAD
TIPUTINI TIPUTINI — SANCUDO X.16.0.49/24 RADIO RAD

ESTUDIO DE LOS SISTEMAS DE SEGURIDAD DE LA RED DE DATOS

La seguridad informatica es un tema de gran importancia para toda organizacion que

se maneja en base a sistemas de informacion, esta seguridad consiste en asegurar que todos

los recursos del sistema de informacion sean utilizados de la manera como se planifico y

que la informacién que se considera importante sea accedida solo por las personas

acreditadas para ello.

Este es el caso de la Fuerza Terrestre que requiere de redes de datos con las

Divisiones y ciertas Unidades que por su capacidad operativa han sido elegidas en

prioridad, esta red permitird que varias aplicaciones sean transmitidas por ella como el

Internet, el Sistema Integrado de la Fuerza Terrestre (SIFTE), correo electréonico y video

conferencia entre otras.
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Por la red se transmitird informacion que es de vital importancia para la Fuerza
Terrestre, y debe estar protegida de cualquier amenaza existente, y la seguridad
precisamente tratara de que este sistema esté libre de peligro, dafio o riesgo. Entendiéndose
como peligro o dafio todo aquello que pueda afectar el funcionamiento de la red o los

resultados de las aplicaciones que se obtienen de la misma.

Para determinar el disefio de un sistema de seguridad es necesario hacer un analisis
de riesgos y vulnerabilidades, aunque pueda existir una confusion entre los dos conceptos,
una definicion mas informal denota la diferencia entre riesgo y vulnerabilidad, de modo

que se debe la Vulnerabilidad esta ligada a una Amenaza y el Riesgo a un Impacto.

4.5.1 Analisis de principales riesgos.

Existen muchos problemas actuales en materia de seguridad de la informaciéon como:
Virus, Troyanos, Backdoors, Gusanos, Hackers, Crackers, Phreaks, Virtual Gangs,
Navegacion a sitios web de hackers y sitios improductivos, Trafico expuesto a ser espiado
en Internet, Passwords débiles, Ataques, SPAM, Usuarios o empleados mal intencionados,

Spyware, Adware, Greyware, Phishing, etc.

Considerando este escenario, las principales debilidades y amenazas que la Fuerza

Terrestre debe enfrentar con éxito, son:

Ataques Externos. En la infraestructura de la red de datos, la Fuerza Terrestre no dispone
de una herramienta que permita realizar analisis de codigos maliciosos para detectar y
prevenir ataques a las aplicaciones con las que opera la Institucion. Esas vulnerabilidades
pueden ser aprovechadas por los atacantes externos como hackers, crackers y usuarios
maliciosos para provocar que los servicios informaticos internos colapsen, o peor aun, que

informacion muy sensible de los aplicativos del SIFTE sea robada.

Ataques Internos. Si bien existe un perimetro externo de la red de la Fuerza Terrestre, no
existe una proteccion contra posibles atacantes internos. La configuracion de ACLs (Listas
de Control de Acceso) en los switches y routers de la red de la FT puede contribuir a evitar

cierto tipo de problemas.
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Virus. Otro evento que afecta nuestra informacion son los virus de red, gusanos, troyanos,
exploits, ataques de denegacion de servicio, ataques de denegacion de servicio distribuidos,
ataques de suplantacion de identidad, envenenamiento del sistema de DNS, phishing,

farming, spams, etc.

Para evitar el ataque a nuestra informacion dentro de la red de datos de la Fuerza
Terrestre se ha visto la necesidad de contratar el antivirus Corporativo PANDA con tres
tipos de caracteristicas liviano, normal y pesado; el pesado es utilizado especificamente
para la red de datos, el mismo que protege contra virus, spirewall, e intrusos, las licencias
de éste antivirus se renuevan cada afo, con la posibilidad de adquirir otro antivirus segun

sea la necesidad, requerimiento, y bondades que otro proveedor oferte.

Si bien estas serian las tres principales amenazas (ataques externos, ataques internos
y virus) otra falencia es que no se dispone en la Institucion de una herramienta que ofrezca
estadisticas de los ataques y eventos de seguridad que se presentan a diario, por lo que la

visibilidad que se tiene en este momento en cuanto a este tipo de eventos es reducida.

4.6 Gestion de la Seguridad Informatica.

Se debe tomar en cuenta que la problematica de seguridad dentro de todo tipo de red
no es unicamente de indole tecnolodgica, y que se debe gestionar a través de un proceso
debidamente establecido dentro de la institucion, para realizar ésta gestion se debe
garantizar la confidencialidad ya que estamos hablando de una Institucion Armada la
misma que posee informacion totalmente calificada, y por ende se la debe cuidar de todo

tipo de intrusos y malhechores.

La norma UNE-ISO/IEC 17799 establece diez dominios de control que cubren por

completo la Gestion de la Seguridad de la Informacion:

1. Politica de seguridad.
Aspectos organizativos para la seguridad.
Clasificacion y control de activos.

Seguridad ligada al personal.

A

Seguridad fisica y del entorno.
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Gestion de comunicaciones y operaciones.
Control de accesos.

Desarrollo y mantenimiento de sistemas.

Y »® =Na

Gestion de continuidad del negocio.

10. Conformidad con la legislacion.

De estos diez dominios se derivan 36 objetivos de control (resultados que se esperan
alcanzar mediante la implementacion de controles) y 127 controles (practicas,

procedimientos o mecanismos que reducen el nivel de riesgo).

1. Politica de seguridad. Este dominio es muy importante ya que define el conjunto de
reglas aplicadas a todas las actividades relacionadas al manejo de la informacion, teniendo
como proposito el proteger la informacion, los recursos y la reputacion misma de la
institucion. Para asegurar que las reglas sean efectivas, el cumplimiento de estas debe ser
obligatorio y debe ser considerado como una condicion que todos los usuarios deben

conocer.

Estas politicas deben ser implantadas con el maximo estudio posible puesto que de
otra manera no cumplirian con el objetivo sino que obstaculizarian el desenvolvimiento de

la institucidn.

2. Aspectos organizativos para la seguridad. Este dominio define los roles y
responsabilidades en la institucion con respecto a la proteccion de recursos de informacion,
cada uno de los miembros cumple un rol en la seguridad, para esto se define una estructura

organizacional

Estructura Organizacional (roles)
—Area de Seguridad Informatica
—Usuario

—Custodio de la informacion
—Propietario de la informacion

—Auditor Interno



CAPITULO IV DISENO DE LA RED DE DATOS. 123

Cualquier acceso de Terceros deben cumplir al menos con las mismas restricciones
de acceso a la informacion que un usuario interno, y cualquier excepcion debe ser

aprobada por el area de seguridad de la informacion.

3. Clasificaciéon y control de activos. El costo de las medidas y control de seguridad no
debe exceder la pérdida que se espera evitar. Es necesario evaluar el riesgo, mediante una
clasificacion del acceso a la informacién y andlisis del riesgo para detectar areas

vulnerables

Un aspecto de suma importancia para administrar los riesgos, es identificar los
activos y su importancia, y a cada activo asignarle un responsable (informacion —

propietario).

4. Seguridad ligada al personal. Este dominio tiene por objetivo dar responsabilidades
de seguridad a los usuarios, pero para esto primero se debe estar seguros de la
confiabilidad del personal que trabaja en nuestra institucion, ya que a cada usuario se le
debe asignar permisos que deben estar en relacion estricta a su funcion. Debe existir una

coordinacion entre el manejo del personal y los permisos que cada usuario maneja.

5. Seguridad fisica y del entorno. La implementacion de seguridades fisicas es muy
importante para salvaguardar la integridad de la plataforma tecnologica, esto especialmente
en las areas criticas (accesos de personal) como:

—Centro de computo

—Cuarto de comunicaciones

—Archivos, etc.

6. Gestion de comunicaciones y operaciones. La gestion de comunicaciones pretende
brindar la seguridad al canal que transmite la informacion, brindando conectividad a los
usuarios internos y externos, para esto es necesario la utilizacion de infraestructura
apropiada como:

—Sistema de Encriptacion

-FIREWALL

—Proteccion de virus

—Planes de respaldo
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7. Control de accesos. La utilizacion de politicas, controles, normas debe ser
complementada con la aplicacion de auditoria en los sistemas, para asegurar que todo lo
que se esta haciendo para asegurar la informacion se esta cumpliendo a cabalidad, estas
auditorias se las debe hacer para los accesos y controles a:

—Base de Datos

—Sistemas Operativos

—Aplicativos

8. Desarrollo y mantenimiento de sistemas. Las aplicaciones deben propender
automatizar los procesos previamente ordenados, y las politicas de seguridad seran

observadas en el desarrollo de sistemas.

9. Gestion de continuidad del negocio. La aplicacion de las normativas de seguridad
debe tener relacion con la continuidad del desenvolvimiento de la institucion, es decir su
vigencia debe estar respaldada por la revision del departamento legal y un asesor

tecnologico experto en seguridades.

10. Conformidad con la legislaciéon. Las politicas de seguridad deben tener el respaldo de
la directiva de la institucion, en este caso del Comandante General del Ejército, el mismo

que dara legalidad e importancia a estas politicas.



CAPITULO V

ANALISIS FINANCIERO

5.1 COSTOS DEL PROYECTO

Al ser la institucion armada un ente dependiente del gobierno es necesario la
justificacion de los fondos que esta emplee, los proyectos desarrollados por la institucion
generalmente son de gran magnitud e importancia. Debido a que requiere la erogacion de
capital, tales proyectos estan sujetos a los principios de la ingenieria econdémica con
respecto a su disefio, adquisicion y operacion. Sin embargo como son proyectos publicos,
existe gran cantidad de factores especiales importantes que no se encuentran de manera

ordinaria en negocios financiados y operados por el sector privado.

Este capitulo sin querer profundizar en aspectos de indole econdémica o financiera
pretende realizar un analisis de los costos del equipamiento necesario para poder
implementar el proyecto de la red de datos para los comandos de Division, unidades de la I
y IV Division de Ejército y Batallones Logisticos de la Fuerza Terrestre” y su repercusion

en el desempefio de la institucion.

Los analisis aqui realizados estan basados en las ofertas presentadas por las empresas
y casas comerciales que han participado en las diferentes licitaciones y las han ganado por

considerarse las mejores para la Fuerza Terrestre.

Las soluciones presentadas en el anterior capitulo han sido considerando la
importancia de cada una de las unidades sea esta por ubicacion geografica, por capacidad
operativa, etc., también se ha tratado de ocupar al maximo los sistemas pertenecientes tanto

al Comando Conjunto de las Fuerzas Armadas como a la Fuerza Terrestre con el fin de



CAPITULO IV DISENO DE LA RED DE DATOS. 126

minimizar los costos, inicamente cuando estos sistemas no brindan la capacidad necesaria

requerida se han ocupado nuevos sistemas.

Cabe recalcar que algunos sectores se ha realizado la adquisicion de equipos
considerando que la red de datos va a alcanzar a todas las unidades de la FF.TT. y por tal

motivo aparecen sobredimensionados para este proyecto.

5.2 EQUIPAMIENTO PARA EL CENTRO DE CONTROL DE LAS UNIDADES
MILITARES A SER IMPLEMENTADAS EN LA FASE1Y FASE 11

El edificio de la Comandancia General de la Fuerza Terrestre, posee un centro de
control con los equipos necesarios para poner en marcha la red de datos, como son routers,
switch, firewall, y los diferentes servidores, dichos equipos no estan contemplados dentro
del presente proyecto puesto que fueron adquiridos, configurados anteriormente para la red

del edificio que actualmente se encuentra operando.

En lo referente al equipamiento de las unidades, algunas de estas ya contaban con
cableado estructurado para sus respectivas LAN, en algunos casos ha sido necesario

ampliar los puntos de red.

En el resto de unidades ha sido necesaria la colocacion del cableado estructurado y
el centro de control en el que consta un rack, switch y router que en su gran mayoria se ha

tratado de estandarizar utilizando la marca Cisco por sus prestaciones y sevicios.

En la tabla 5.2 consta los valores correspondientes al equipamiento de las unidades

con las caracteristicas requeridas para el proyecto.

5.3 ANALISIS COSTO BENEFICIO.

Este analisis trata de cuantificar en lo posible tanto los costos como los beneficios del
proyecto planteado, para poder estimar el impacto financiero de lo que se pretende lograr.
Es necesario indicar que los beneficios no pueden ser solo en el aspecto financiero,
también pueden tener beneficios en el aspecto social o beneficios de eficiencia y

operatividad, punto que es vital en una institucion como la Fuerza Terrestre.
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5.3.1 Factores importantes relacionados con cada una de las decisiones del proyecto

Para el disefio y adquisicion de los equipos se ha tomado en cuenta los siguientes
factores, mismos que estdn enmarcados dentro de los requerimientos del proyecto y en
base a las politicas y necesidades de la Fuerza Terrestre. Se ha utilizado los sistemas
existentes, estos son el sistema MODE perteneciente al Comando Conjunto de las Fuerzas
Armadas, el sistema Troncalizado y algunos de los equipos de la red de inteligencia que

pertenecen a la Fuerza Terrestre.

En los lugares donde los sistemas antes mencionados no pudieron ser utilizados por
falta de capacidad, se ha tomado la decision de utilizar equipos de Banda Ancha con
Spread Spectrum por considerarlos la mejor opcion tomando en cuenta la ubicacion de las
unidades, y todas las caracteristicas técnicas que ofrecen estos equipos, como son ancho de

banda, técnicas de modulacion, frecuencia de trabajo, seguridades, capacidad, etc.

Para la realizacion de las bases técnicas de los equipos se ha puesto en consideracion
de las empresas ofertantes la utilizacion de la infraestructura existente de torres, casetas y
fuentes de alimentacion de los sistemas propios, solo en el caso de no existir alguno de
estos se procede a su adquisicion. Se ha tratado de adquirir equipos con la mayor
tecnologia y capacidad necesaria para soportar futuras aplicaciones y que esté¢ dentro del

presupuesto establecido para el proyecto.

5.3.2 Costos relacionados con el Proyecto

Tabla. 5.1. Costo de los enlaces de la fase I

ENLACES FASE |
CANT DESCRIPCION VALOR UNITARIO | VALOR TOTAL
ROUTER CISCO
5 |MODELO: SERIES 2811 2177,48 10887,40
CONVERTIDOR DE MEDIA
MARCA: RAD
6 |MODELO: ETX - 21 224,00 1344,00
SWTCH CISCO
MODELO: CATALYST 2950
5 |48 PUERTOS 1581,69 7908 ,45
5 |RACKS 99,00 495,00
72 | CONECTORES SC MULTIMODO 5,00 360,00
72 | CONECTORIZACION DE F.O 20,00 1440,00
72 | CERTIFICACION DE F.O. 15,00 1080,00
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2 MODEMS DE F.O. 300,00 600,00
CONVERSOR DE INTERFACE G-

2 703 A ETHERNET 386,10 772,20

VALOR TOTAL 24887,05

Tabla. 5.2. Costo de los enlaces Miravalle

ENLACES MIRAVALLE
CANT DESCRIPCION VALOR UNITARIO VALOR TOTAL
RADIOS AIRMUX
MARCA: RAD
12 | MODELO: AIRMUX 1138,00 13656,00
1 INSTALACION DEL SISTEMA 1830,00 1830,00
RADIOS AIRMUX
MARCA: RAD
2 MODELO: AIRMUX-200 1599,00 3198,00
1 INSTALACION 600,00 600,00
VALOR TOTAL 19284,00

Tabla. 5.3. Costo del enlace al GCM-36

ENLACE GCM - 36
CANT DESCRIPCION VALOR UNITARIO VALOR TOTAL

2 | RADIO BASE UNIT DE 14 MBPS 2079,00 4158,00
RADIO REMOTE BRIDGE DE 14

2 |MBPS 2079,00 4158,00
ANTENAS PARABOLICAS DE 28
dBi 601,80 1203,60

1 |CABLE BB DE 70 m 77,96 77,96
PATCH CORDS PARA BB Y

10 |DATOS 3,13 31,30

2 |PIG TAIL 25,00 50,00

4 | PROTECTORES CABLE DE BB 222,75 891,00

3 | BASTIDOR DE PARED 50,00 150,00
REGLETAS MULTITOMAS CON

3 |PROTECCION 290,79 872,37
CONVERSOR DE INTERFACE

2 |G-703 A ETHERNET 386,10 772,20

3 | SISTEMAS DE UPS 611,11 1833,33

9 | BANDEJAS DE RACK 15,00 135,00
INSTALACION Y PUESTA EN

1 MARCHA DEL SISTEMA 1871,54 1871,54

1 | SISTEMA ELECTRICO Y TIERRA 1524,64 1524,64
ENTRENAMIENTO DEL

1 | SISTEMA 0,00 0,00

VALOR TOTAL 17728,94
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Tabla. 5.4. Costo del enlace al BI-39
ENLACE BIMOT -39
CANT DESCRIPCION VALOR UNITARIO VALOR TOTAL
1 RADIO ACCESS UNIT 2598,75 2598,75
RADIO SUBSCRIBER UNIT DE 6
2 MBPS 994,95 1989,90
1 RADIO BASE UNIT DE 14 MBPS 2079,00 2079,00
RADIO REMOTE BRIDGE DE 14
1 MBPS 2079,00 2079,00
PATCH CORDS PARABB Y
16 DATOS 3,13 50,08
1 PIG TAIL 25,00 25,00
5 PROTECTORES CABLE DE BB 222,75 1113,75
4 BASTIDOR DE PARED 50,00 200,00
REGLETAS MULTITOMAS CON
4 PROTECCION 290,79 1163,16
CONVERSOR DE INTERFACE
2 G-703 A ETHERNET 386,10 772,20
4 SISTEMAS DE UPS 611,11 2444 .44
12 BANDEJAS DE RACK 15,00 180,00
INSTALACION Y PUESTA EN
1 MARCHA DEL SISTEMA 2296,30 2296,30
1 SISTEMA ELECTRICO Y TIERRA 2494 10 2494 10
ENTRENAMIENTO DEL
1 SISTEMA 0,00 0,00
VALOR TOTAL 19485,68
Tabla. 5.5. Costo del enlace BAL-73
ENLACE BAL-73
CANT DESCRIPCION VALOR UNITARIO VALOR TOTAL
MODEM
MARCA: RAD
2 MODELO: ASMI-52L 515,00 1030,00
INSTALACION DEL
1 CABLEADO 2940,00 2940,00
1 RACK ABIERTO DE PARED 99,00 99,00
1 SUPRESOR DE TRANSIENTES 100,00 100,00
DISENO E INSTALACION DE
1 SISTEMA DE TIERRA 800,00 800,00
VALOR TOTAL 4969,00
Tabla. 5.6. Costo del enlace BAL-74
ENLACE BAL-74
CANT DESCRIPCION VALOR UNITARIO VALOR TOTAL
1 RADIO ACCESS UNIT 5342,29 5342,29
RADIO SUBSCRIBER UNIT DE 6
2 MBPS 994,95 1989,90
RADIO SUBSCRIBER UNIT DE
1 54 MBPS 1481,29 1481,29
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1 CABLE DE BB DE 50 m 56,42 56,42
2 | CABLE DE BB DE 30 m 42,32 84,64
PATCH CORDS PARA BB Y
10 |DATOS 3,13 31,30
1 PIG TAIL 25,00 25,00
4 | PROTECTORES CABLE DE BB 222,75 891,00
1 BASTIDOR DE PARED 50,00 50,00
REGLETAS MULTITOMAS CON
4 | PROTECCION 290,79 1163,16
3 | BANDEJAS DE RACK 15,00 45,00
INSTALACION Y PUESTA EN
1 MARCHA DEL SISTEMA 1847,36 1847,36
1 SISTEMA ELECTRICO Y TIERRA 2509,66 2509,66
ENTRENAMIENTO DEL
1 SISTEMA 0,00 0,00
VALOR TOTAL 15517,02
Tabla. 5.7. Costo del enlace BAL-75
ENLACE BAL-75
VALOR VALOR
CANT DESCRIPCION UNITARIO TOTAL
BASE STATION EQUIPMENT COMPLETE AU
SYSTEM, STAND ALONE INDOOR NETWORK
INTERFASE + OUTDOOR RADIO UNIT 5.725-
5.850 GHZ. EXTERNAL 360 DEGREES
1 ANTENA AND RF CABLE ARE INCLUDED 5782,00 5782,00
SUSCRIBER UNIT, INDOOR NETWORK
INTERFASE UNIT AND POWER SUPPLY +
OUTDOOR RADIO UNIT, INTEGRATED
ANTENA, 10C Cat 5 20M CABLE INCLUDED,
5.725-5.850 GHZ, FULL DATA BRIDGE 6 MBPS
1 DATA RATE 1076,00 1076,00
23 dBi, 5.15-5.875 GHZ, 9 DEG, 12" x 12" FLAT
PANEL ANTENA, WITH N-TYPE FEMALE
CONNECTOR. LMR-400 CABLE 1.5 METER
WITH N-TYPE MALE CONNECTOR ON BOTH
1 SIDES. H AND V POLARIZATION 285,00 285,00
SWITCH CISCO CATALYST 2950 DE 12
1 PUERTOS 598,00 598,00
RACK DE PARED DE 8 UR MARCA BEACOUP
COLOR NEGRO, PINTURA ELECTROSTATICA
1 DE19" 73,21 73,21
INSTALACION, CONFIGURACION ,PUESTA EN
MARCHA Y CAPACITACION PARA 5
TECNICOS CON UNA DURACION DE 10
1 HORAS 2412,00 2412,00
VALOR TOTAL 10226,21
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Tabla. 5.8. Costo del enlace NORORIENTAL

RED NORORIENTAL

CANT

DESCRIPCION

VALOR UNITARIO

VALOR TOTAL

12

ENLACES DE RADIOS AIRMUX
2.3 GHzZ

MARCA: RAD

MODELO AIRMUX 2.3

2 ODUs DE 2.3 GHZ

2 IDUs CON 2 PUERTOS
ETHERNET Y 4 E1

2 FUENTES DE PODER AC/DC

10073,00

120876,00

ANTENA 2.3 GHZ

TIPO: PARABOLICA GRILLADA
GANANCIA: 27 dBi

TAMANO: 4 PIES

UBICACION: LUMBAQUI
APUNTANDO A SANTA CECILIA

1291,00

1291,00

SWITCH ROUTER

MARCA: 3COM

MODELO: 3COM 5500-EI DE 28
PUERTOS

1813,00

5439,00

SWITCH TERMINALES
MARCA: 3COM

MODELO 3COM 5500 SI DE 28
PUERTOS

800,00

7200,00

4

MULTIPLEXORES INVERSOS
MARCA: DATACOM
MODELO: DM-16

DOS PUERTOS ETHERNET
10/100

16 CANALES E1
ALIMENTACION AC O DC

2230,00

8920,00

12

RACK ABIERTO

150,00

1800,00

1

INSTALACION Y PUESTA A
PUNTO

40806,00

40806,00

VALOR TOTAL

186332,00

Tabla. 5.9. Costo de router y switch para las unidades de la fase I1

ROUTER Y SWITCH PARA UNIDADES FASE Il

CANT

DESCRIPCION

VALOR UNITARIO

VALOR TOTAL

10

ROUTER CISCO
MODELO: SERIES 2801

1442,00

14420,00

10

128 TO 256 MB SODIMM
DRAM FACTORY UPGRADE
FOR THE CISCO 2801

723,00

7230,00

15

SWTCH CISCO
MODELO: CATALYST 2950
48 PUERTOS

1000,00

15000,00

VALOR TOTAL

36650,00
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Tabla. 5.10. Costos totales del proyecto

COSTOS TOTALES DEL PROYECTO
ENLACES FASE | $ 24.887,05
ENLACES MIRAVALLE $ 19.284,00
ENLACE GCM-36 $ 17.728,94
ENLACE BI-39 $ 19.485,68
ENLACE BAL-73 $ 4.969,00
ENLACE BAL-74 $ 15.517,02
ENLACE BAL-75 $ 10.226,21
ENLACE NORORIENTAL $ 186.332,00
ROUTERS Y SWITCH FASE I $ 36.650,00
VALOR TOTAL $ 335.079,90

5.3.3 Analisis de los beneficios del Proyecto

El analisis de los beneficios de este proyecto se lo va hacer en dos campos
importantes, el beneficio econdomico que representa la implementacion del mismo, y el
beneficio en eficiencia y operatividad para la Fuerza Terrestre, ya que en el analisis
economico de costo beneficio los precios de mercado podrian no existir para muchos de los
beneficios y ello responde al hecho de que la Institucion produce bienes y servicios que

son de su exclusividad y para los cuales el mercado no funciona.

Dentro de los beneficios de eficiencia y operatividad, la red permitira utilizar el
sistema integrado de la Fuerza Terrestre para gestionar informacion administrativa,
financiera y técnica en forma centralizada, como parte del SIFTE actualmente se halla
automatizado el Sistema de Personal (SIPER) y Bienestar (SIBIE); y, se hallan en
desarrollo los sistemas de FINANZAS, EDUCACION y LOGISTICA; los mismos que
entrardn en funcionamiento posteriormente, este beneficio lleva inmerso consigo otros
derivados de la utilizacion del SIFTE que detallamos a continuacion:

e Priorizar y satisfacer los requerimientos operacionales y administrativos de acuerdo
al presupuesto establecido.

e Control permanente de las existencias en todas sus Unidades.

e Control del destino y consumo de los abastecimientos.

e Optimizacion del stock de inventario.

e Alargar la vida util de los materiales y equipos existentes.

e Oportunidad en el abastecimiento a todas las Unidades.
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Otro beneficio es la utilizacion de correo electronico mediante la implementacion de
servidores de correo en la Comandancia General de la Fuerza Terrestre y en las Divisiones

de Ejercito, lo que permitird un flujo de informacion rapida y segura.

La red permitird implementar el servicio de videoconferencia y con esto todos los

beneficios de este sistema.

En cuanto al beneficio econémico se solicité a una empresa privada cotizaciones de
enlaces para determinar cual seria el costo de la red de datos de la Fuerza Terrestre

obteniéndose los siguientes resultados.

Tabla. 5.11. Cotizacién de enlaces punto a punto con un carrier de comunicaciones.

DIST E1 COSTOS MES PARA CIRCUITOS PUNTO A PUNTO
Costo de Enlace Total
Kbps / Costo de Portadora No. QC-Estacion | Acceso ult | por canal

No. Canal canal Portadora por canal Canales | BW Terrena/can | milla/can | Portadora

1 64 480 480 22,5 1.440 49,38 49,87 480

1 128 960 960 11,25 1.440 98,76 99,73 960

1 192 1.440,00 1.440,00 7,5 1.440 148,14 149,6 1.440,00

1 256 1.920,00 1.920,00 5,63 1.440 197,52 199,46 1.920,00

1 384 2.880,00 2.880,00 3,75 1.440 296,28 299,19 2.880,00

1 512 3.705,00 3.705,00 2,81 1.440 395,04 398,92 3.705,00

1 768 5.760,00 5.760,00 1,88 1.440 592,57 598,38 5.760,00

1 1.024 6.790,00 6.790,00 1,41 1.440 790,09 797,85 6.790,00

1 1.536 10.375,00 10.375,00 1 1.440 1.111,06 1.121,97 10.375,00

1 2.048 12.965,00 12.965,00 1 1.440 1.111,06 1.121,97 12.965,00

Para el presente proyecto se han enlazado 21 unidades de la Fuerza Terrestre a la red
de datos por lo cual se toma esta cantidad de unidades para sacar el costo de utilizar la red

mediante un carrier de comunicaciones.

Tabla. 5.12. Costo de la red de datos de la F.T con un carrier de comunicaciones.

COSTO DE LA RED DE LA F.T. CON UN CARRIER DE COMUNICACIONES

Kbps / Costo de

Costo mensual Costo Anual
canal Portadora

No de Enlaces.

21 2.048 12.965,00 272.265,00 3.267.180,00
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5.3.4 Relacion Costo Beneficio

3.267.180,00
LD R —— = 975045
335.079,90

5.3.5 Analisis del resultado

El resultado obtenido de la relacion anterior nos indica que la implantacion de este
proyecto en realidad es muy rentable y ademas permitira a la Fuerza Terrestre mejorar su

capacidad operativa y estar a la par de los avances tecnologicos.



CAPITULO VI

IMPLEMENTACION DE LA RED DE DATOS

6.1 INFRAESTRUCTURA FiSICA DE LA RED DE DATOS

La infraestructura fisica de la red de datos se ha adquirido tomado en cuenta los
siguientes factores, mismos que estin enmarcados dentro de los requerimientos del

proyecto y en base a las politicas y necesidades de la Fuerza Terrestre.

Se ha utilizado los sistemas existentes, estos son el MODE perteneciente al Comando

Conjunto de las Fuerzas Armadas, y el Troncalizado de la Fuerza Terrestre.

En los lugares donde los sistemas antes mencionados no pudieron ser utilizados por
falta de capacidad y no satisfacer los requerimientos de ancho de banda, se ha tomado la
decision de utilizar equipos de Banda Ancha con Spread Spectrum en su gran mayoria de
marca AIRMUX, RAD y ALVARION por considerarlos la mejor opcion tomando en
cuenta la ubicacion de las unidades, y todas las caracteristicas técnicas que ofrecen estos
equipos, como son ancho de banda, técnicas de modulacion, frecuencia de trabajo,

seguridades, capacidad, etc.

Para la realizacion de las bases técnicas de los equipos se ha puesto en consideracion
de las empresas ofertantes la utilizacion de la infraestructura existente de torres, casetas y
fuentes de alimentacion de los sistemas propios, solo en el caso de no existir alguno de

estos se procedio a su adquisicion.

Se ha tratado de adquirir equipos con la mayor tecnologia y capacidad posible para
soportar futuras aplicaciones y que esté dentro del presupuesto establecido para el

proyecto.
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6.2 CONFIGURACION DE LOS EQUIPOS ACTIVOS DE RED

La red de datos de la Fuerza Terrestre es parte de una red mayor que administra el
Comando Conjunto de la Fuerzas Armadas, este organismo es el encargado de normar y
estandarizar a los usuarios de la red, en tal virtud una de sus politicas, es que todos los
ruteadores trabajen con OSPF como protocolo de ruteo, pero hasta que las tres Fuerzas no
definan bien sus redes y direccionamiento IP se estd trabajando con ruteo estatico y es

como estan configurados nuestros ruteadores.

6.3 IMPLEMENTACION DE LA RED DE DATOS FASE I

La red de datos en su Fase I ha sido implementada en su totalidad, se ha enlazado a la
I Division de Ejército “Shyris” ubicada en la ciudad de Quito, en el sector de San Bartolo,
a la II Division de Ejército “Libertad” ubicada en la ciudad de Guayaquil, a la III Division
de Ejército “Tarqui” ubicada en la ciudad de Cuenca, a la IV Division de Ejército
“Amazonas” ubicada en la ciudad del Coca y al Comando de Comunicaciones de la Fuerza

Terrestre ubicado en la ciudad de Quito.

Se ha tratado de estandarizar los equipos activos de red por lo tanto se ha optado por
utilizar equipos marca CISCO, por las prestaciones que estos tienen, es asi que de ha
adquirido ruteadores Cisco 2811 y switch Cisco 2950 para las unidades del presente

proyecto.

Estos enlaces se encuentran en operacion bajo el siguiente esquema:
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Figura. 6.1. Esquema de la red de datos Fase I

6.4 IMPLEMENTACION DE LA RED DE DATOS FASE II

La red de datos en su Fase Il fue implementada en las siguientes unidades, las

mismas que han sido agrupadas por su subordinacion jerarquica de la Fuerza Terrestre:

Unidades de la I Division de Ejército “Shyris”

Brigada de Aviacion del Ejército No 15 “PAQUISHA”
Brigada de Ingenieros No 23 “CENEPA”

Batallon de Infanteria Motorizado No. 39 “MAYOR GALO MOLINA”
Grupo de Caballeria Mecanizada No 36 “YAGUACHI”
Unidades de la VI Division de Ejército “Amazonas”
Brigada de Selva No 17 “PASTAZA”

Brigada de Selva No. 19 “NAPO”

Batallon de Operaciones Especiales No. 54 “CAPT. CALLE”
Batallon de Selva No. 55 “PUTUMAYO”

Batallon de Selva No. 56 “TUNGURAHUA”
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Batallon de Selva No. 57 “MONTECRISTI”

Grupo de Fuerzas Especiales No. 24 “RAYO”
LOGISTICA

Batallon de Apoyo Logistico No. 72 “SHYRIS”

Batallén de Apoyo Logistico No. 73 “GIRON”

Batallon de Apoyo Logistico No. 74 “HUANCAVILCA”
Batallon de Apoyo Logistico No. 75 “AUCA”
EDUCACION

Comando de Educacion y Doctrina de la F.T.

Academia de Guerra de la F.T.

Para dar solucion a los requerimientos de disefio presentados en el Capitulo IV se
necesito el concurso de empresas privadas para su ejecucion, esto debido a las politicas de
la Fuerza Terrestre en cuanto a garantias, soporte técnico y mantenimiento principalmente.
De las bases técnicas presentadas en los diferentes enlaces se ha adjudicado los contratos a
las empresas que por conveniencia técnica y econémica presentaron las mejores ofertas. En

la FASE 1II se presentaron las siguientes soluciones para los radio enlaces.

Para el enlace de las unidades con el proyecto Miravalle se la realizé con la empresa

que present6 los siguientes equipos.

Tabla. 6.1. Equipos de los enlaces Miravalle

ENLACES MIRAVALLE
CANT DESCRIPCION
RADIOS AIRMUX

MARCA: RAD
12 MODELO: AIRMUX

1 INSTALACION DEL SISTEMA
RADIOS AIRMUX

MARCA: RAD
2 MODELO: AIRMUX-200

1 INSTALACION

Para el enlace con el Grupo de Caballeria No 36 “Yaguachi” acantonado en la ciudad

de Ibarra se adjudico a la empresa que presento los siguientes equipos
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Tabla. 6.2. Equipos del enlace al GCM-36

ENLACE GCM - 36

CANT DESCRIPCION

2 RADIO BASE UNIT DE 14 MBPS

2 RADIO REMOTE BRIDGE DE 14 MBPS

2 | ANTENAS PARABOLICAS DE 28 dBi

1 CABLE BB DE 70 m

10 | PATCH CORDS PARA BB Y DATOS

PIG TAIL

PROTECTORES CABLE DE BB

BASTIDOR DE PARED

REGLETAS MULTITOMAS CON PROTECCION

CONVERSOR DE INTERFACE G-703 A ETHERNET

SISTEMAS DE UPS

BANDEJAS DE RACK

INSTALACION Y PUESTA EN MARCHA DEL SISTEMA

SISTEMA ELECTRICO Y TIERRA

— = (=[O W [N | W [W [N

ENTRENAMIENTO DEL SISTEMA
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Para el enlace con el Batallon de Infanteria No 39 “Mayor Galo Molina” acantonado

en la ciudad de Tulcan se adjudico a la empresa que presentod los siguientes equipos

Tabla. 6.3. Equipos del enlace al BI-39

ENLACE BIMOT -39

CANT DESCRIPCION

1 RADIO ACCESS UNIT

2 RADIO SUBSCRIBER UNIT DE 6 MBPS

1 RADIO BASE UNIT DE 14 MBPS

1 RADIO REMOTE BRIDGE DE 14 MBPS

16 PATCH CORDS PARA BB Y DATOS

PIG TAIL

PROTECTORES CABLE DE BB

BASTIDOR DE PARED

CONVERSOR DE INTERFACE G-703 A ETHERNET

1
5
4
4 REGLETAS MULTITOMAS CON PROTECCION
2
4

SISTEMAS DE UPS

12 BANDEJAS DE RACK

INSTALACION Y PUESTA EN MARCHA DEL SISTEMA

1
1 SISTEMA ELECTRICO Y TIERRA
1 ENTRENAMIENTO DEL SISTEMA

Para el enlace con el Batallon de Apoyo Logistico No 73 “Gir6én” acantonado en la

ciudad de Cuenca se adjudico a la empresa que present6 los siguientes equipos
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Tabla. 6.4. Equipos del enlace BAL-73

ENLACE BAL-73
CANT DESCRIPCION
MODEM

MARCA: RAD
MODELO: ASMI-52L

INSTALACION DEL CABLEADO

RACK ABIERTO DE PARED

SUPRESOR DE TRANSIENTES

DISENO E INSTALACION DE SISTEMA DE TIERRA

= = = o

Para el enlace con el Batallon de Apoyo Logistico No 74 “Huancavilca” acantonado

en la ciudad de Guayaquil se adjudicé a la empresa que present6 los siguientes equipos

Tabla. 6.5. Equipos del enlace BAL-74

ENLACE BAL-74
CANT DESCRIPCION
1  |RADIO ACCESS UNIT
RADIO SUBSCRIBER UNIT DE 6 MBPS
RADIO SUBSCRIBER UNIT DE 54 MBPS
CABLE DE BB DE 50 m
CABLE DE BB DE 30 m
PATCH CORDS PARA BB Y DATOS
PIG TAIL
PROTECTORES CABLE DE BB
BASTIDOR DE PARED
REGLETAS MULTITOMAS CON PROTECCION
BANDEJAS DE RACK
INSTALACION Y PUESTA EN MARCHA DEL SISTEMA
SISTEMA ELECTRICO Y TIERRA
ENTRENAMIENTO DEL SISTEMA

N | — =D

—_
S

—_— == W= =

Para el enlace con el Batallon de Apoyo Logistico No 75 “Auca” acantonado en la

ciudad de La Shell se adjudico a la empresa que presento los siguientes equipos

Tabla. 6.6. Equipos del enlace BAL-75

ENLACE BAL-75
CANT DESCRIPCION

BASE STATION EQUIPMENT COMPLETE AU SYSTEM, STAND ALONE INDOOR
NETWORK INTERFASE + OUTDOOR RADIO UNIT 5.725-5.850 GHZ. EXTERNAL
1 360 DEGREES ANTENA AND RF CABLE ARE INCLUDED
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SUSCRIBER UNIT, INDOOR NETWORK INTERFASE UNIT AND POWER SUPPLY
+ OUTDOOR RADIO UNIT, INTEGRATED ANTENA, IOC Cat 5 20M CABLE
1 INCLUDED, 5.725-5.850 GHZ, FULL DATA BRIDGE 6 MBPS DATA RATE

23 dBi, 5.15-5.875 GHZ, 9 DEG, 12" x 12" FLAT PANEL ANTENA, WITH N-TYPE
FEMALE CONNECTOR. LMR-400 CABLE 1.5 METER WITH N-TYPE MALE
1 CONNECTOR ON BOTH SIDES. H AND V POLARIZATION

1 SWITCH CISCO CATALYST 2950 DE 12 PUERTOS

RACK DE PARED DE 8 UR MARCA BEACOUP COLOR NEGRO, PINTURA
1 ELECTROSTATICA DE 19"

INSTALACION, CONFIGURACION ,PUESTA EN MARCHA Y CAPACITACION
1 |PARA 5 TECNICOS CON UNA DURACION DE 10 HORAS

Para el enlace Nororiental se adjudicé a la empresa que present6 los siguientes equipos

Tabla. 6.7. Equipos del enlace Nororiental

RED NORORIENTAL
CANT DESCRIPCION

ENLACES DE RADIOS AIRMUX 2.3 GHZ
MARCA: RAD

MODELO AIRMUX 2.3

2 ODUs DE 2.3 GHZ

2 IDUs CON 2 PUERTOS ETHERNET Y 4 El
12 2 FUENTES DE PODER AC/DC

ANTENA 2.3 GHZ

TIPO: PARABOLICA GRILLADA

GANANCIA: 27 dBi

TAMANO: 4 PIES

1 UBICACION: LUMBAQUI APUNTANDO A SANTA CECILIA

SWITCH ROUTER
MARCA: 3COM
3 MODELO: 3COM 5500-EI DE 28 PUERTOS

SWITCH TERMINALES
MARCA: 3COM
9 MODELO 3COM 5500 SI DE 28 PUERTOS

MULTIPLEXORES INVERSOS
MARCA: DATACOM

MODELO: DM-16

DOS PUERTOS ETHERNET 10/100
16 CANALES E1

4 ALIMENTACION AC O DC

12 |RACK ABIERTO

1 INSTALACION Y PUESTA A PUNTO

El esquema de la soluciéon completa con los equipos presentados por las empresas se

muestra en la siguiente figura.



142

CAPITULO IV DISENO DE LA RED DE DATOS.

h
D [ )
D ™ [ ) NS
(=) J <2 ©
<> > 2 9g-s9
L5-S9 .
§6-s9 re-349
TN TS
()
S S
. Inovanni vo00
ve-s8 aaqyosg
3
YIVHOYIN Vo090
anosaxovd aNoaxovs
13z
13NOOTEL Z5, 25
DB @
S Vak= 5 Laz 13z
aa-i
&z = 23
INOYAVND
oLIN®
@ aNoayova INOEMOVE
~ (&2 &2
€Lva @ NDVAVND oLino
s jayos quos
&) (@
® )
aa-i
D
=

vlva

(S

INOD0D

6¢-19

© )0SS NOD ¢

IS 0SS NOD &

0962 °9SID

0809 NOD ¢

1182 29810

eando 4
opezijesuol]
Had

BYyoUy epueg

eod &

B &

ava-si

B

o3g-ec

B

ava-se

S

1'4'9°'v

Figura .6.2. Esquema de la red de datos Fase 11
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Existen unidades que se encuentran en el plan de este proyecto pero que no se ha
implementado debido a que el presupuesto asignado para estas unidades fue reasignado a
otro proyecto de la Fuerza Terrestre, en tal virtud se eligié a las unidades con mayor
capacidad operativa para dejar a estas unidades para un proyecto futuro, y son las

siguientes:

Unidades de la I Division de Ejército “Shyris”
Brigada de Fuerzas Especiales No 9 “PATRIA”.
Brigada de Caballeria Blindada No 11 “GALAPAGOS”
Brigada de Infanteria No 13 “PICHINCHA”

Batallon de Infanteria Motorizado No 13.

EDUCACION
Escuela de Formacion de Soldados de la F.T.

Escuela Superior Militar “ELOY ALFARO”

Existe el caso particular de la Brigada de Selva No 21 “Céndor”, esta unidad no fue
implementada debido a que segun la nueva estructuracion de la Fuerza Terrestre sera

reubicada y pertenecera jerarquicamente a otra Division de Ejército.

Unidades de la VI Division de Ejército” Amazonas”
Brigada de Selva No 21 “CONDOR”



6.5

I.

CAPITULO VII

CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Las Fuerzas Armadas Ecuatorianas poseen un Sistema Digital de comunicaciones

denominado MODE, el cual esta conformado por las siguientes redes:

PDH
Mutiacceso
Troncalizada

Conmutacion

*® & & o o

Analoégico

Este sistema Mode Digital tiene un area de cobertura que incluye a todas las unidades
de las tres ramas de las Fuerzas Armadas distribuidas en toda la region continental del
pais, asi como a las Islas Galdpagos. El sistema PDH se constituye la red troncal del
Sistema MODE y sobre sus 4 anillos se establece el mayor trafico del sistema MODE y

el backbone de datos de las Fuerzas Armadas.

El backbone de datos del Comando Conjunto de las Fuerzas Armadas consta de cuatro
nodos principales ubicados en Quito, Guayaquil, El Coca y Machala, sitios elegidos
por ubicacion estratégica de los repartos militares de las Fuerzas Armadas. En cada uno
de estos nodos existe dos Router 3Com 6080 y un Swith 3Com 5500G, excepto en el
nodo de Machala debido a que por el trafico que este nodo transmite solo se ha

considerado un router 3Com 6080.
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10.

Sobre este backbone de datos se ha implementado la red da datos de la Fuerza Terrestre
,teniendo como problema principal de disefio el enlace de las unidades al nodo mas
cercano del backbone, esto siempre y cuando la capacidad del sistema esté acorde con

los requerimientos de ancho de banda de las unidades.

Para acceder al Backbone de datos se ha utilizado los sistemas existentes, estos son el
sistema MODE perteneciente al Comando Conjunto de las Fuerzas Armadas, y el

sistema Troncalizado de la Fuerza Terrestre.

En los lugares donde los sistemas antes mencionados no pudieron ser utilizados por
falta de capacidad y no satisfacer los requerimientos de ancho de banda, se ha tomado
la decision de utilizar equipos de Banda Ancha con Spread Spectrum por considerarlos
la mejor opcidon tomando en cuenta la ubicacion de las unidades, y todas las
caracteristicas técnicas que ofrecen estos equipos, como son ancho de banda, técnicas

de modulacion, frecuencia de trabajo, seguridades, capacidad, etc.

Para dar solucion a los requerimientos de disefio presentados en el Capitulo IV se
necesito el concurso de empresas privadas para su ejecucion, esto debido a las politicas
de la Fuerza Terrestre en cuanto a Garantias, Soporte Técnico y Mantenimiento

principalmente.

Para la realizacion de las bases técnicas de los equipos para las soluciones de los
enlaces se ha puesto en consideracion de las empresas ofertantes la utilizacion de la
infraestructura existente de torres, casetas y fuentes de alimentacion de los sistemas

propios, solo en el caso de no existir alguno de estos se procedid a su adquisicion.

Se ha tratado de adquirir equipos con la mayor tecnologia y capacidad necesaria para
soportar futuras aplicaciones y que esté dentro del presupuesto establecido para el

proyecto.

Se ha implementado la red de datos en la Fase I en su totalidad y la Fase II en las

unidades que se detallan a continuacion:
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Unidades de la I Division de Ejército “Shyris”

Brigada de Aviacion del Ejército No 15 “PAQUISHA”

Brigada de Ingenieros No 23 “CENEPA”

Batallon de Infanteria Motorizado No. 39 “MAYOR GALO MOLINA”
Grupo de Caballeria Mecanizada No 36 “YAGUACHI”

Unidades de la VI Division de Ejército “Amazonas”
Brigada de Selva No 17 “PASTAZA”

Brigada de Selva No. 19 “NAPO”

Batallon de Operaciones Especiales No. 54 “CAPT. CALLE”
Batallon de Selva No. 55 “PUTUMAYO”

Batallon de Selva No. 56 “TUNGURAHUA”

Batallon de Selva No. 57 “MONTECRISTI”

Grupo de Fuerzas Especiales No. 24 “RAYO”

LOGISTICA

Batallon de Apoyo Logistico No. 72 “SHYRIS”

Batallon de Apoyo Logistico No. 73 “GIRON”

Batalloén de Apoyo Logistico No. 74 “HUANCAVILCA”
Batallon de Apoyo Logistico No. 75 “AUCA”

EDUCACION
Comando de Educacion y Doctrina de la F.T.

Academia de Guerra de la F.T.

11. El proyecto no se logré implementar en su totalidad debido a que el presupuesto
asignado para estas unidades fue reasignado a otro proyecto de la Fuerza Terrestre, en
tal virtud se eligio a las unidades con mayor capacidad operativa para dejar a estas

unidades para un proyecto futuro, y son las siguientes:

Unidades de la I Divisién de Ejército “Shyris”
Brigada de Fuerzas Especiales No 9 “PATRIA”.
Brigada de Caballeria Blindada No 11 “GALAPAGOS”
Brigada de Infanteria No 13 “PICHINCHA”
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12.

13.

Batallon de Infanteria Motorizado No 13.

EDUCACION
Escuela de Formacion de Soldados de la F.T.

Escuela Superior Militar “ELOY ALFARO”

Existe el caso particular de la Brigada de Selva No 21 “Céndor”, esta unidad no fue
implementada debido a que seglin la nueva estructuracion de la Fuerza Terrestre sera

reubicada y pertenecera jerarquicamente a otra Division de Ejército.

La red se encuentra en funcionamiento y ya con aplicativos como correo electronico,

videoconferencia, Internet, entre otros.

6.6 RECOMENDACIONES.

Se debe implementar la red en las unidades que por falta de presupuesto no fueron

consideradas al presente proyecto, y cuyo disefio ya consta en el capitulo IV.

Se debe ejecutar el proyecto para seguridad de la red el mismo que no era parte de este
proyecto pero que es de suma necesidad para proteger la informacidon que se transmite
tanto de ataques externos como internos, este estudio de seguridad consta en el capitulo

IV del proyecto.

Es necesario la implementacion de un sistema de administracion y monitoreo para la
red de la F.T. para determinar las causas de los problemas que se presenten, esto debido
a la magnitud de la red, ya que de otra forma es dificultoso tener un control minucioso

de la red.

Se debe capacitar al personal de la Fuerza Terrestre en el manejo y administracion de
redes de tal manera que en cada sitio en donde se tenga conexion con la red de datos de
la Fuerza Terrestre exista un encargado de la red, el mismo que se encargara de brindar

soporte y mantenimiento de la red y de los equipos de conectividad.
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5. Es necesario que se disponga en el presupuesto de la Fuerza Terrestre un rubro
destinado al mantenimiento de los equipos de conectividad de la red, de otra manera la
eficiencia de la red podria verse afectada debido a la falta de mantenimiento de los

equipos que hacen posible los enlaces.

6. En base al presupuesto destinado para el mantenimiento de la red es necesario
organizar un cronograma de mantenimiento anual de la red para que esta se encuentre

siempre en Optimas condiciones.
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