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1 CAPITULO

1.1 FUNDAMENTOS.
1.1.1 GNU/LINUX.

1.1.1.1 Introduccion.
“GNU/Linux estd basado en el sistema operativo Unix, es un sistema operativo
propio, con sus propios matices, sus propios rasgos Yy sus caracteristicas

especiales.

La idea original que de Linux surgié a principios de loa afos 90, en la Helsinki
University Technology en Finlandia, de manos de un estudiante sueco llamado
Linus Torvals. El proyecto empezé en 1991 como una alternativa al sistema

operativo Minix. *

“El sistema lo forman el nucleo del sistema (kernel) mas un gran numero de
programas y bibliotecas que hacen posible su utilizacion. Muchos de estos han
sido posibles gracias al proyecto GNU [GNU No es Unix], es por lo cual que se lo
llama a Linux, GNU/Linux, para resaltar que el sistema lo forman tanto el ndcleo
como gran parte del software producido por el proyecto GNU.

GNU/Linux se distribuye bajo la GPL [Licencia Publica General] por lo tanto, el
cédigo fuente tiene que estar siempre accesible y cualquier modificaciéon 6 trabajo

derivado tiene que tener esta licencia.

Las arquitecturas en las que en un principio se puede utilizar GNU/Linux son Intel
386-, 486-, Pentium, Pentium Pro, Pentium II/III/IV, 1A-64, Amd 5x86, Amd64,
Cyrix y Motorola 68020, IBM S/390, zSeries, DEC Alpha, ARM, MIPS, PowerPC,
SPARC y UltraSPARC. Ademas no es dificil encontrar nuevos proyectos portando
GNU/ Linux a nuevas arquitecturas. "

' Linux Edicion Especial, Bandel David, Napier Robert 6ta. Ed. Editorial Prentice Hall Madrid 2001 Pag. 5

* http://www.linux-es.org/sobre_linux 09-Mar-2009
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1.1.1.2 Caracteristicas del Sistema.
Las caracteristicas mas importantes que posee GNU/Linux son las siguientes:

e Linux es Multitarea: “La multitarea es la habilidad de ejecutar varios
programas al mismo tiempo. GNU/Linux utiliza la llamada multitarea
preventiva, la cual asegura que todos los programas que se estan
utilizando en un momento dado seran ejecutados.” Por lo tanto en
GNU/Linux es posible ejecutar varios programas a la vez sin necesidad de
tener que parar la ejecucion de cada aplicacion.

e Linux es Multiusuario: “Para poder desarrollar esta labor es necesario un
sistema operativo que permita a varios usuarios acceder al mismo tiempo a
través de terminales, y que distribuya los recursos disponibles entre todos.
Asi mismo, el sistema deberia proporcionar la posibilidad de que mas de
un usuario pudiera trabajar con la misma versién de un mismo programa al
mismo tiempo, y actualizar inmediatamente cualquier cambio que se
produjese en la base de datos, quedando reflejado para todos.

e Linux es Multiplataforma: Es multiplataforma por que puede ejecutarse en
una gran variedad de hardware, desde PC's, estaciones de trabajo hasta
grandes Servidores y Celulares. GNU/Linux puede correr en la mayoria de
plataformas existentes en el mercado (procesadores de la gama Intel y
AMD, Motorola, Sun, Sparc, etc.). Ademas es amigable, puede trabajar con
la mayoria de los demas Sistemas Operativos. GNU/Linux estéd disefiado
para trabajar en ambientes heterogéneos.

e Carga bajo demanda: GNU/Linux hace que en memoria solo se
encuentren las partes del programa que estan siendo utilizadas, reduce los
requerimientos globales de RAM. Ademds varios procesos pueden estar
utilizando la misma zona de memoria para ejecutarse, lo que aumenta la
velocidad y también reduce el uso de memoria. Cuando la memoria no esta
siendo utilizada por procesos GNU/Linux la utiliza para crear un cache de
la informacién de disco, aumentando el desempefio y la velocidad de

respuesta.

3 http://www.fismat.umich.mx/~elizalde/curso/node156.html 09-Mar-2009
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e Mejores Sistemas de Archivos: Los sistemas de archivos de GNU/Linux
ofrecen ventajas sobre sus homologos de otros sistemas, no necesitan ser
desfragmentados, utilizan journaling que es un log que permite rehacer las
transacciones en caso de error y estan optimizados para lectura/escritura.
Ademas GNU/Linux es capaz de trabajar con una amplia gama de
sistemas de archivos, por lo que puede interactuar facilmente con otros
sistemas.

e Estabilidad: “GNU/Linux es un sistema muy estable. Si un proceso se
traba éste no afectara al sistema completo dado que el espacio de las
aplicaciones de los usuarios y el kernel esta separado. Ademas que esta
hecho con la seguridad en mente el sistema es mucho méas seguro que
otros sistemas operativos.

e Trabajo en Red: GNU/Linux incluye un stack de red muy amplio (TCP/IP,
IPX/SPX, Appletalk, etc.), trabaja con la mayoria de los protocolos con un
buen desempefo, de ahi que sea utilizado en la mayoria de ocasiones
como servidor. El stack de red es tan bueno que GNU/Linux puede ser
usado como router o firewall de una LAN sin ningln contratiempo.™

e Linux es Cédigo Abierto: “Se distribuye su cédigo fuente, lo cual permite
a cualquier persona que asi lo desee hacer todos los cambios necesarios
para resolver problemas que se puedan presentar, asi como también
agregar funcionalidad.”

En conclusién GNU/Linux es una opcién tanto para empresas como para
usuarios individuales pues cuenta con un amplio y sélido soporte para

comunicaciones y redes.

1.1.2 PRINCIPALES DISTRIBUCIONES DE LINUX.

“Una distribuciéon es una recopilacion de programas y archivos (denominados
paquetes), organizados y preparados para la instalacién. Estas distribuciones se
las pueden encontrar en Internet, la gran mayoria de distribuciones las podemos

obtener sin ningun costo.

* http://grupolinuxer.org/libro/linux/caracteristicas-de-linux 09-Mar-2009

> http://www.linux-es.org/sobre_linux 09-Mar-2009
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Al referirnos acerca de las distribuciones debemos considerar la “version”, la cual
indica cual es la ultima actualizacion y como fue progresando en su desarrollo, las
versiones se indican con tres nimeros separados con un punto, de la siguiente
forma: XX.YY.ZZ
e XX: Indica la serie principal del producto. Este nimero cambia cuando la
manera de funcionamiento del producto ha sufrido un cambio muy
importante.
e YY: Indica si la versién es de desarrollo o de producciéon. Un niumero impar,
significa que es de desarrollo, uno par, que es de produccién o en uso.
e ZZ: Indica nuevas versiones dentro de una version, en las que lo Unico que

se ha modificado, son fallos de programacion /errores. “°

1.1.2.1 Ubuntu

“El lanzamiento de Ubuntu se dio por primera vez en Septiembre del 2004,
aunque es una de las versiones mas recientes de Linux cred un gran interés entre
los usuarios y entusiastas desarrolladores. En poco tiempo Ubuntu ha crecido
hasta convertirse actualmente en la distribucion méas popular de GNU/Linux.

En el aspecto técnico Ubuntu esta basada en Debian “Sid”, pero con algunos
paquetes importantes tales como GNOME, Firefox y OpenOffice actualizados a

sus ultimas versiones.

Ventajas
¢ Fija un ciclo de lanzamiento.

e Apoyo técnico permanente para todos los usuarios. (Documentacién tanto
oficial y la contribuida por la comunidad).

e “En seguridad Ubuntu es la Unica distribucion que no permite el acceso
desde la raiz SSH por defecto.””

e Su instalacion y configuracion es muy sencilla.

S http://www.linux-es.org/distribuciones  19-Feb-2009
" http://www.devx.com/opensource/Article/30781 20-Feb-2009
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Desventajas
« Algunos paquetes de software carecen de compatibilidad con Debian (Ej.

Launchpad, Rosetta)

Software de gestién de Paquetes

e Herramientas avanzadas de paquetes (APT) usando paquetes DEB

Paquetes de Samba Preinstalados

e Samba, samba-common, smbclient, smbfs.

e Herramienta de configuracion web Swat

Ediciones disponibles
e Ubuntu, Kubuntu, Xubuntu, Ubuntu Studio y Mythbuntu de 32 bits (i386) y
64 bits(x86-64), la version Ubuntu Server Edition para procesadores
SPARC.

e Ubuntu propuso alternativas basadas en: Casa de la Moneda de Linux

(escritorio), SMO (Aplicaciones de escritorio con Google), OpenGEU
(Escritorio con Enlightenemnt), Ultimate Edition (Escritorio), Freespire
(Escritorio), gNewSense (Software libre)

1.1.2.2 OpenSUSE
Los inicios de openSUSE se remontan a 1992, cuando cuatro entusiastas
alemanes Roland Dyroff, Thomas Fehr, Hubert Mantel y Burchard Steinbild,

emprendieron el proyecto con el nombre de SUSE de Linux.

SUSE Linux fue adquirida por Novell. Inc. a finales de 2003, se realizaron cambios
importantes en el desarrollo, la concesion de licencias y la disponibilidad de SUSE
GNU/Linux. Sin embargo el reciente acuerdo entre Novell y Microsoft el cual tiene
los derechos de propiedad intelectual sobre GNU/Linux, este convenio a hecho

que la gran mayoria de usuarios de openSUSE migren a otras distribuciones.
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Ventajas
e Posee una completa e intuitiva herramienta de configuracion.

e Gran repositorio de paquetes de software.

e Sitio web con una buena infraestructura y documentacion.

Desventajas
e La patente de Novell con Microsoft firmada en noviembre del 2006.

Software de gestién de paquetes

e YaST grafica y utilidad de linea de comandos utilizando RPM

Paquetes de Samba Preinstalados

e Samba, samba-common, smbclient.

e Herramienta de configuracion web Yast y Smart

Ediciones disponibles
e 0penSUSE para 32 bits (i386), 64 bits (x86_64) y PowerPC (ppc), SUSE
Linux Enterprise Desktop / Server para i586, IA64, PowerPC, s390, s390x y
x86_64 arquitecturas.

1.1.2.3 Fedora.
Fedora se dio a conocer en septiembre del 2004, aunque sus origines se
remontan a 1995 cuando fue lanzado por dos visionarios Bob Young y Marc

Ewing bajo el nombre de Red Hat Linux.

En el 2003 después del lanzamiento de Red Hat Linux 9, la compania introdujo
algunos cambios radicales en sus productos, se mantuvo la marca registrada de
Red Hat Linux para sus productos comerciales e introdujo Fedora Core
patrocinado por Red Hat orientado hacia la comunidad Linux. Red Hat se convirtié
en la mas rentable empresa de GNU/Linux en el mundo.

-14-



Ventajas
e Altamente innovador

e Gran numero de paquetes de apoyo.
e Estricta adhesion a la filosofia del Software Libre.

e Esta orientada al uso de empresas.

Desventajas
e Fedora es menos amigable para el uso de usuario novato.

Software de gestion de paquetes

e YUM gréfico y utilidad de linea de comandos utilizando paquetes RPM.

Paquetes de Samba Preinstalados

e Samba, samba-common, smbclient.

e Herramienta de configuracion web Swat

Ediciones disponibles
e Fedora para 32 bits(i386), 64 bits(x86_64) y PowerPC(PPC), Red Hat
Enterprise Linux para i386, |A64, PowerPC, s390x y x86_64 arquitecturas.

1.1.24 Debian GNU/Linux.

Debian GNU/Linux apareci6é por primera vez en 1993, su fundador Lan Murdock
que desarrollo un proyecto no comercial desarrollado por cientos de voluntarios.
El proyecto Debian en menos de una década se convirtié en el mayor distribuidor
de GNU/Linux; es desarrollado por mas de 1000 desarrolladores voluntarios, sus
repositorios de software contienen mas de 20000 paquetes y es responsable de
inspirar a mas de 120 distribuciones basadas en Debian.

Sin embargo este largo y complejo estilo de desarrollo también tiene algunos

inconvenientes, las versiones estables de Debian no son actualizadas ya que las

versiones estables son publicadas sola una vez cada uno a tres anos.

-15-



Ventajas
e Es una distribucién estable.

¢ Incluye mas de 20000 paquetes de software.
e Tiene buen control de calidad.

e Soporta mas arquitecturas de procesador que cualquier otra distribucion de
GNU/Linux.

Desventajas
e |as mas recientes tecnologias no siempre estan incluidas.
e Ciclo de liberacion muy lento (una versién estable cada 1 — 3 anos).
e “A pesar de ser soporte para la mayoria de arquitecturas, ain no existe una

version estable para arquitecturas de 64 bits (x86_64).”

Software de gestién de paquetes

e Herramienta avanzada de paquetes (APT) usando paquetes DEB.

Paquetes de Samba Preinstalados

e Samba, samba-common, smbclient, smbfs.

e Herramienta de configuracion web Swat

Ediciones disponibles

e |Instalacion de CD / DVD para 11 arquitecturas de procesador, incluyendo

todos los de 32 bits; de 64 bits los procesadores Intel y AMD.

1.1.2.5 Mandriva Linux

Mandriva Linux fue lanzada por Gael Duval en julio de 1998 con el nombre de
Mandrake Linux, al inicio era una edicién de Red Hat Linux con el escritorio KDE,
sus posteriores versiones incluyeron varias mejoras como consecuencia de
estas mejoras Mandrake Linux, florecid; en el 2005 se fusiona con Conectiva de

Brasil y cambia su nombre a Mandriva.

¥ http://www.devx.com/opensource/Article/30781 20-Feb-2009 10:10
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Ventajas
e Es facil para principiantes, sobre todo la edicién comercial.
e Excelente configuracion central.

e Live CD instalable.

Desventajas
e (Carece de una estrategia de marketing.

e No existen manuales de Mandriva.

Software de gestion de paquetes

e Usa paquetes RPM, urpmi con rpmdrake, SMART como un método
alternativo.

Paquetes de Samba Preinstalados

e Samba, samba-common, smbclient, swat.

e Herramienta de configuracion web Swat

Ediciones disponibles

e Mandriva “Free” edicién libre descargable para procesadores de 32 bits
(i586) y 64 bits (x86_64), Mandriva “One” para procesadores de 32 bits
(i586), edicion comercial Mandriva PowerPack para procesadores de 32
bits (i586) y 64 bits (x86_64)"

? http://distrowatch.com/dwres.php?resource=major 20-Feb-2009 10:15
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1.1.3 ANALISIS DE LAS PRINCIPALES DISTRIBUCIONES DE LINUX
DEL SERVICIO DE SAMBA.

1.1.3.1 Cuadro Comparativo.
openSUSE | Red Hat /| Debian Ubuntu Mandriva

Distribucién Fedora GNU/Linux Linux
Permite Permite Permite Permite Permite
compartir | compartir | compartir | compartir | compartir

Caracteristicas | recursos recursos recursos recursos recursos

de Samba en en en en en
diferentes | diferentes | diferentes | diferentes | diferentes
sistemas sistemas sistemas sistemas sistemas
operativos | operativos | operativos | operativos | operativos

Licencia GPL GPL GPL GPL GPL

Herramienta

de Yasty Swat Swat Swat Rpmdrake

configuracion | Samrt y Swat

web.

Gestor de

paquetes de | rpm yum /rpm | apt apt urmpi

software

Archivo de

Configuracion | smb.conf smb.conf smb.conf smb.conf smb.conf

Paquete de

Configuracion | krb5 krb5 krb5 krb5 krb5

para Active

Directory.

Paquetes Samba, Samba, Samba, Samba, Samba,

Preinstalados | Samba- Samba- Samba- Samba- Samba-
common common common common common
smbclient | smbclient | samba- samba- smbclient ,
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client , | client , | swat
smbfs smbfs
Seguridad de | Definidas Definidas Definidas No permite | Definidas
la por el | por el | por el | acceso por el
Distribucién. sistema. sistema. sistema. desde la | sistema.
raiz
1.1.3.2 Analisis.

De acuerdo al andlisis realizado en las principales distribuciones de Linux y del

servicio Samba

conclusiones:

en cada una de ellas podemos llegar a las siguientes

e Samba es un servicio por el cual se puede administrar los recursos e

interactuar con otros sistemas operativos.

e Existen diferentes tipos de gestores de software como el apt, yum, rpm,

urmpi.

e El servicio de Samba en Ubuntu ofrece una interfaz de configuracion mas

facil de utilizar gracias a su gestor de paquetes, con respecto a seguridad

“Ubuntu es la anica distribucién de GNU/Linux que no permite el acceso a

la raiz por defecto.

«10

" http://www.devx.com/opensource/Article/30781 20-Feb-2009 10:10
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2 CAPITULO

2.1 SAMBA.

2.1.1 INTRODUCCION.

“La comparticion de archivos y de impresoras con SMB [Blogue de Mensajes de
Servidor] evolucioné de la mano de Microsoft en el protocolo CIFS [Sistema de
archivos comun para Internet]. CIFS ha sido publicado como un estandar, pero
estd poco documentado y contiene muchos comportamientos secretos que
Microsoft sigue desarrollando. Sin embargo, un grupo intrépido de desarrolladores
ha estado realizando un trabajo de ingenieria inversa con el protocolo y ha creado
uno de los proyectos de software libre mas populares y que puede usarse tanto

desde sistemas Microsoft como otros sistemas.

Algunas funciones principales de las redes CIFS tiene lugar en los controladores
de dominio; servidores que ofrecen archivos, impresoras y varias opciones de
control. Samba puede integrar maquinas GNU/Linux en redes de Microsoft como
servidores de archivo e impresoras, controladores de dominio o miembros de un

grupo de trabajo.

Samba puede operar con el Active Directory de Microsoft, Samba combina LDPA
[Protocolo Ligero de Acceso a Directorios] con funciones como un servidor de
autentificacién robusta, sustituyendo tanto los controladores de dominio Microsoft
NT como a los servidores Active Directory.

El servicio de Samba también puede desempenar un papel de compartidor de
archivos en entornos mas simples, donde los miembros de pequefas oficinas, o
departamentos de una gran organizacién usan redes punto a punto. Los usuarios
de escritorio pueden compartir sus impresoras y archivos con otros sin que estos

tengan que autentificarse “.

" Administracion de sistemas Linux, Adelstein Tom, Lubanovic Bill, Editorial ANAYA pag.205
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2.2 INSTALACION

“La mayoria de distribuciones de GNU/Linux y incluyen paquetes pre instalados
de Samba, aunque el administrador de la maquina puede optar por personalizar
su instalacion compilando el codigo fuente.

El siguiente cuadro muestra como instalar desde la red paquetes compilados para
las principales distribuciones GNU/Linux.

Fedora yum install samba samba-common samba-client
samba-swat

Ubuntu apt—-get install samba samba-common swat winbind

OpenSUSE rpm install samba samba-common smbclient swat

Mandriva urpmi install samba samba-common swat

Debian apt—-get install samba samba-common swat winbind

La instalacién de Samba se debe realizar siempre en linea de comandos, evitar el

uso de herramientas graficas como el Swat para la configuracién del servidor.

Antes de configurar el servidor SMB, el administrador del sistema debe realizar

algunas comprobaciones previas.

Se debe verificar que el archivo /etc/services contenga una linea indicando el
puerto de comunicaciones gestionado por el servidor smbd. Los valores por
omisién son el 139/TCP para el servicio NetBIOS y 445/TCP para WINS [Servicio
de Nombres de Internet de Windows], como se muestra a continuacion.

netbios—-ssn 139/tcp #NETBIOS sesidn service
netbios-ssn 139/udp
microsoft-ds 445/tcp
microsoft-ds 445 /udp

Los procesos servidores de la aplicacion pueden iniciarse de dos modos
diferentes:
e Como servicio independiente (modo recomendado)

e (Como servicio subordinado a Inetd.
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Como procesos independientes que se arrancan y se paren a través de los
guiones reservados a tal efecto en los subdirectorios de /etc/init.d. El proceso de

arranque del servicio se realiza ejecutando:

/etc/init.d/samba start

En caso de optar por el método menos eficiente, como un servicio mas de Inetd,
deben incluirse las lineas correspondientes en el archivo /etc/inetd.conf, como se

describe en el siguiente cuadro.

netbios-ssn stream tcp nowait root /usr/sbin/smbd

Hay que recordar que debe reiniciarse el servidor Inetd siempre que se modifique
al archivo /etc/inetd.conf.

Los archivos de configuracion por omisién (localizados normalmente en
/etc/samba) utilizados en ambos tipos de instalaciones son:

e smb.conf: Configuracién general de Samba.

e Imhost: Configuracién del servicio de nombres.

e smbusers: Mapeo de usuarios Samba.

2.3  CONFIGURACION.

2.3.1 ARCHIVOS DE CONFIGURACION.

El archivo de configuracion principal para utilizar el servicio de Samba es
smb.conf, situado normalmente en el directorio /etc/samba/. Este es un archivo de
texto editable Unicamente por el usuario administrador, que consta de una serie
de secciones y de parametros.

Cada seccion define un servicio prestado y los parametros de dicha seccion
definen los atributos para dicho servicio. Los nombres de las secciones vienen
encerrados entre corchetes y cada uno de ellos consta de los parametros

definidos hasta la siguiente seccion.

Los parametros tienen el formato: nombre=valor
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A continuacién se describe los 4 tipos de secciones usadas en Samba.

e [global]: Consta de los pardmetros aplicables por omisién a todos los
servicios definidos.

e [homes]: Establece los pardmetros para la conexién a las cuentas de los
usuarios del servidor. Se utiliza el nombre de usuario como el nombre del
servicio. No se debe permitir el acceso como invitado a este servicio.

e [printers]: Define los parametros para los servicios de impresion. Se utiliza
el nombre de la impresora como nombre del servicio. Este servicio debe
tener activo el parametro de impresion.

e Otras Secciones: Consta de un directorio de acceso, una serie de
permisos y unas opciones extra. Pueden definirse servicios para usuarios

invitados, que son los Unicos que no requieren clave de autentificacion.

Hay variables que permiten asignar valores dinamicamente a los distintos
parametros, las variables permitidas son las siguientes:

Formato | Descripcidn

%S Nombre del servidor.

%P Directorio raiz

%U Nombre de usuario del servicio.

%9 Grupo primario del usuario.

%H Directorio raiz de la cuenta del usuario

YoV Version de Samba.

%h Nombre del computador Samba.

%L Nombre NetBIOS del servidor

%M Nombre del computador cliente.

Yl Direccion IP del cliente.

Y%om Nombre NetBIOS del cliente.

%d Numero identificador del proceso
gestor de un servicio (PID).

Y%a Arquitectura de la maquina remota.

%T Fechay hora.
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Existen pardmetros que solo se pueden utilizar en la seccion [global] vy

parametros que pueden incluirse en cualquier seccién.

Entre los principales parametros de la seccién [global] tenemos las siguientes:

announce as: Establece el tipo de servidor (NT, Win95)

announce version: Versién del servidor (usa valor por defecto).

bind interfaces only: Especifica las interfaces de red que puede usar
Samba.

browse list: Indica si el servidor muestra una lista de servicios. Suele estar
siempre activo.

character set: Establece el conjunto 0 mapa de caracteres.

client code page: Mapa de caracteres usado por el cliente.

deadtime: Minutos de inactividad antes de desconectar la sesion.

default : Servicio por omision.

domain logons: Indica si Samba se convierte en servidor del dominio
Windows.

domain master: Permite que el servidor obtenga datos de toda la red o
solo de su red local.

encrypt password: Indica si se negocia con claves codificadas.

hosts equiv: Establece el archivo con usuarios y computadores que no
requieren clave de acceso.

Idap port: Puerto de acceso al servidor LDPA.

Idap admin dn: DN del administrador de LDPA.

Idap server: Nombre del servidor LDPA donde se toman los datos de
acceso.

Idap ssl: Indica si se usa LDAPS (LDPA sobre SSL).

Idap suffix: Sufijo a aplicar para las consultas al LDAP.

load printers: Permite cargar inicialmente todas las impresoras definidas.
lock directory: Directorio donde se almacena los archivos de bloqueo.

log file: Establece el archivo con el registro histérico de incidencias.

min passwd lenght: Longitud maxima de la clave.
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e name resolver order: Orden para los tipos de resolucién de nombres.

e netbios name: Nombre NetBIOS del servidor.

e null passwords: Permite el acceso mediante claves nulas, es poco
recomendado.

e password program: Establece el programa para cambiar claves de
usuarios.

e preferred master: Indica que Samba es servidor preferente del grupo de
trabajo.

e security: Modo de seguridad del servicio de Samba.

e status: Permite obtener un informe de las conexiones activas.

e syslog: Tipo de registro de incidencias (0O=err, 1=warn, 2=notice, 3=info).

e time server: El nmbd actia como servidor horario para clientes Windows.

e unix password sync: Sincronizacion de las claves Unix con las claves
SMB.

e username map: Indica el archivo con la conversién de usuarios entre
clientes y servidor.

e workgroup: Indica el grupo de trabajo o el dominio de Windows.

Entre los parametros que se pueden incluir en cualquier secciéon tenemos los
siguientes:
e acl compatibility: Semantica de las listas para control de acceso (ACL)
compatibles con Windows NT o con Windows 2000 o posteriores.
e admin user: Establece los usuarios administradores del servicio.
e aviable: Permite desactivar servicios.
e browseable: El servicio se muestra en la lista de servicios.
e case sensitive: Indica si se va a realizar conversién entre mayusculas y
minusculas.
e comment: Descripcidn del servicio.
e copy: Permite clonar los parametros de otro servicio.
e create mask: (create mode) Mascara AND para la creacién de archivos.

e default case: Tipo de letras por defecto (minusculas).
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e directory mask: (directory mode) Mascara AND para la creacion de
directorios.

o fake oplock: Si se activa, varios usuarios no pueden acceder a la vez al
mismo archivo.

e force create mode: Los archivos se crean con los permisos especificados.

e force directory mode: Los directorios se crean con los permisos
especificados.

e force group: Grupo para todas las conexiones al servicio.

e force user: Usuario para todas las conexiones al servicio.

e guest account: Usuario que accede al servicio como invitado.

e guest ok: (public) El cliente no necesita clave para acceder al servicio.

e guest only: Solo permite acceso como invitado.

¢ hosts allow: (allos hosts) Conjunto de maquinas y/o dominios con acceso
al servicio.

e host deny: (deny hosts) Conjunto de maquinas y/o dominios sin acceso al
servicio.

e invalid users: Lista de usuarios sin permiso de conexion al usuario.

¢ locking: Permite atender peticiones de bloqueo.

e max connections: NUmero maximo de conexiones a un servicio.

e path directory: Directorio para el usuario conectado al servicio.

e print ok: Cola de impresion.

e printer name: Nombre de la impresora.

e read list: Usuarios con permiso solo de lectura en el servicio.

e valid user: Lista de usuarios y grupos con permiso de conexion al servicio.

e veto files: Lista de archivos y directorios vetados (ni visibles, ni
accesibles).

e writable: Los usuarios del servicio pueden crear o modificar archivos.

e write list: Lista de los Unicos usuarios con permiso de escritura.”’?

" http://www.informatica.us.es/~ramon/articulos/SeminarioSamba.pdf 09-Mar-2009
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2.4 NIVELES DE SEGURIDAD.

“Una de las consideraciones mas importantes a la hora de configurar Samba es la
seleccion del nivel de seguridad.

Desde la perspectiva de un cliente, Samba ofrece dos modos de seguridad,

denominados share y user.

Modo Share.

e En modo share, cada vez que un cliente quiere utilizar un recurso ofrecido

por Samba, debe suministrar una contrasefia de acceso asociada a dicho

recurso.

Modo User.

e En modo user, el cliente debe establecer en primer lugar una sesién con el
servidor Samba, para lo cual le suministra un nombre de usuario y una
contrasefia. Una vez que Samba valida al usuario, el cliente obtiene
permiso para acceder a los recursos ofrecidos por Samba.

En cualquiera de ambos, Samba tiene que asociar un usuario del sistema
GNU/Linux en el que se ejecuta Samba con la conexion realizada por el cliente.
Este usuario es el utilizado a la hora de comprobar los permisos de acceso a los
archivos y directorios que el sistema GNU/Linux comparte en la red.

La seleccion del nivel de seguridad se realiza con la opcion security, la cual
pertenece a la seccion [global]. Sus alternativas son las siguientes:

security = share / user / server / domain

El nivel share corresponde al modo de seguridad share y los niveles user, servery
domain corresponden todos ellos al modo de seguridad user.

El nivel share es utilizado normalmente en entornos en los cuales no existe un

dominio Windows NT o 2000. En este caso, se asocia una contrasefa por cada

-27-



recurso, que debe proporcionarse correctamente desde el cliente cuando se pide

la conexién.

En el nivel user, el encargado de validar al usuario es el sistema GNU/Linux
donde Samba se ejecuta. La validacién es idéntica a la que se realizaria si el
usuario iniciase una sesion local en el computador GNU/Linux. Para que este
método sea aplicable, es necesario que existan los mismos usuarios y con
idénticas contrasefnas en los sistemas Windows y en el sistema GNU/Linux donde

Samba se ejecuta.

En el nivel server, Samba delega la validacién del usuario en otro computador,
normalmente un sistema Windows Server. Cuando un cliente intenta iniciar una
sesion con Samba, éste ultimo intenta iniciar una sesién en el computador en el
cual ha delegado la validacién con la misma acreditacién (usuario-contrasena)
recibidos del cliente. Si la sesion realizada por Samba es satisfactoria, entonces la
solicitud del cliente es aceptada. Este método aporta la ventaja de no necesitar
que las contrasefias se mantengan sincronizadas entre los sistemas Windows y
GNU/Linux, ya que la contrasefia GNU/Linux no es utilizada en el proceso de
validacion. Adicionalmente, no hay inconveniente en utilizar contrasenas cifradas,

ya que la validacion la realiza un sistema Windows Server.

Por altimo, existe la posibilidad de utilizar el nivel domain. Este nivel es similar al
nivel server, aunque en este caso el computador en el que se delega la validacion
debe ser un DC [Controlador de Dominio]. La ventaja de este método esta en que
el computador Samba pasa a ser un verdadero miembro del dominio Windows, lo
que implica, por ejemplo, que puedan utilizarse las relaciones de confianza en las
que participa el dominio. Esto significa, en pocas palabras, que usuarios
pertenecientes a otros dominios en los que los DCs confian, son conocidos por

Samba.”'®

13 http://ferrer.dsic.upv.es/cursos/Integracion/html/ch04s04.html 03-Mar-2009 10:30
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2.5 CONFIGURACION DEL ARCHIVO smb.conf
2.5.1 CONFIGURACION BASICA DE SAMBA.

“A continuacién se muestra la configuracion basica del archivo smb.conf de

Samba con sus respectivos comentarios.

#Configuracidén general de Samba (Basica)

[global]

#Computadores con acceso al Servidor.

allow hosts = *.DOMINIO

#Grupo de trabajo o dominio Windows.

workgroup = DOMINIO

#Descripcidén del servidor.

comment = Servidor Samba

#Directorios que aparecen vacios.

dont descend = /proc, /dev

# Ordenes bdsicas para impresién.

printing = bsd

printcap name = /etc/printcap

load printers = yes

# Archivo histdérico de incidencias.

log level =1

log file = /var/log/samba/samba-log.%m

# Se conservan los nombres de los nuevos archivos.

short preserve case = yes

preserve case = yes

# Caracteristicas de los bloqueos para accesos compartidos a
#los archivos.

lock directory = /var/lock/samba

locking = yes

strict locking yes

# Los wusuarios se autentifican por su clave Unix, por
#seguridad se prohibe el acceso al root.

security = user

invalid users=root

#Caracteristicas de acceso a las cuentas de usuarios,
#estableciendo: descripcién, directorio de la cuenta, no se
#fpermite acceso publico, se activa el permiso de escritura y
#las mascaras para creacién de nuevos archivos y
#directorios.

[homes]

comment = Directorios

path = %H

only users = yes

read only = no

preserve case = yes

short preserve case = yes

create mask = 0700

directory mask = 0700
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#Caracteristicas de 1las impresoras definidas, incluyendo:
#descripcidén, directorio donde se almacenan los trabajos y
#caracteristicas de visualizacidén, acceso y creacidn.
[printers]

comment = Impresoras

path = /var/spool/samba

browseable = no

printable = yes

public = no

writable = no

create mode = 0700

#Servicio de aplicaciones almacenadas en el servidor SMB. Se
#festablecen los pardmetros: descripcidén, acceso de sdélo
#lectura global y de escritura para los usuarios usuariol vy
#usuario?2, mdascaras de creacidén de archivos y directorios y
#no se permite el acceso andnimo.

[aplicaciones]

comment = Aplicaciones

path = /home/aplic

read only = yes

writable = yes

write list = usuariol,usuario?2
create mask = 0764
directory mask = 0775

force directory mode = 2000
public = no

browseable = yes

2.5.2 CONFIGURACION DE SAMBA COMO CONTROLADOR DE
DOMINIO PDC.

Configuracion del archivo smb.conf como controlador de dominio (PDC), cuya
base de datos de usuarios Samba se localiza en un servidor LDPA.

#Configuracién de Samba  como controlador primario de
#dominio.

[global]

#Nombre del servidor

netbios name = SERVIDOR

# Nombre del dominio

workgroup = DOMINIO
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#Descripcidén del servidor

server string = Servidor Samba del DOMINIO

#Conexidén con el servidor LDAP

passdb backend = ldapsam:"ldap://servidorldap"
smbpasswd:/etc/samba/smbpasswd

ldap ssl = start_tls

ldap admin dn = cn=dominio

#Sufijos LDAP: principal, ordenadores, usuarios y grupos.
ldap suffix = dc=dominio,dc=.com

ldap machine suffix = ou=equipos

ldap user suffix = ou=usuarios

ldap group suffix = ou=grupos

#Usuarios con permiso de entrada (GID=500)

ldap filter = (& (uid=%u) (gidNumber=500))

#Otros wvalores: sincronizacién de claves 'y no Dborrar
#entradas desde Samba.

ldap passwd sync = yes

ldap delete dn = No

#Control de accesos a sélo PCs de la red y no permitir
#entrar a root.

hosts allow = direccid _ip
hosts deny = 0.0.0.0/0
invalid users = root

# Codificar y actualizar claves con SMBLDAP Tools.
encrypt passwords = yes

update encrypted = yes

passwd program = /usr/local/sbin/smbldap-passwd %u
# Anuncio del servidor en la red para el dominio.
remote announce = direccidn_ip/DOMINIO

# Controlador Principal de Dominio (PDC).

domain master = yes

local master = yes

preferred master = yes

wins support = yes

winbind use default domain = yes

time server = yes

# Parametros de conexidén al dominio con perfiles mdéviles.
domain logons = yes

logon script = default.bat

logon drive = H:

logon path = \\%L\Profiles

logon home = \\%$L\Profiles

# Extenisions CIFS para UNIX

unix extensions = yes

# Conexidén al dominio.

[netlogon]

comment = Network Logon Service
path = /usr/local/samba/netlogon
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writable = no
write list = admin

# Perfiles méviles

[Profiles]

# Camino: /home/Usuario/ArquitecturaCliente
path = /home/%U/%a

# Invisible para el Entorno de red.
browseable = no

# S6lo accesible para el propietario.

read only = no

writeable = yes

create mask = 0600

directory mask = 0700 “M*

2.5.3 CONFIGURACION DE SAMBA COMO PARTE DE UN DOMINIO
WINDOWS.
“A continuacién se realiza la configuracién del archivo smb.conf para que Samba

sea parte de un dominio Windows.

[global]

#Nombre del dominio

workgroup = DOMINIO

#Nombre del realm que debe ser igual al parametro
#default_realm en krb5.conf

realm = DOMINIO.COM

preferred master = no

#Descripcidén del Servidor.

server string = "Servidor"

# E1 servidor Windows autentifica los passwords.

password server = ¥

# Tipo de Seguridad.

security = ADS

encrypt passwords = yes

log level = 3

log file = /var/log/samba/%m

max log size = 50

#Se cambia el separador entre el dominio y nombre de usuario
#o grupo.

' http://www.informatica.us.es/~ramon/articulos/SeminarioSamba.pdf 09-Mar-2009
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winbind separator = +

winbind enum users = yes

winbind enum groups = yes

idmap uid = 10000-20000

idmap gid = 10000-20000

#Este parametro es necesario si se tiene un servidor Windows
Server 2003.

client use spnego = yes

#Directorio Compartido.

[compartidal]l

path = /var/compartida

comment = "Directorio compartido”

#Grupo y usuarios con permisos de Administracion.
admin users = @DOMINIO+grupo_dominio, DOMINIO+usuario
#Grupos y usuarios que pueden ver el contenido pero no
#modificarlo.

valid users= @DOMINIO+grupo_dominio, DOMINIO+usuario
#Grupo vy usuarios que pueden escribir en el recurso.
write list = @DOMINIO+grupo_dominio, DOMINIO+usuario

guest ok = no

read only = no
browseable = yes
create mask = 0755

directory mask = 0755 “°

2.5.4 CONSIDERACIONES SOBRE SERVIDORES DE DOMINIO

“Si Samba es servidor de dominio y tiene en la red clientes Windows, es
conveniente crear un recurso compartido llamado netlogon para poder almacenar
scripts de inicio y archivos de politicas ya que los clientes Windows estan pre
configurados para acceder a dicho recurso compartido.

Si samba es controladores de dominio se recomienda crear recurso 'netlogon’

[netlogon]
path = /home/samba/netlogon

public = no

writeable no

browsable = no

"> http://www.patricioleon.cl/index.php/articulos/53-unir-samba-a-un-dominio-de-windows 26-Feb-2009
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Samba analiza cada 60 segundos el archivo smb.conf y si ha habido cambios,
estos tomaran efecto. Para comprobar que nuestro archivo smb.conf esta
correcto, podemos utilizar el comando testparm que analiza cada linea en busca

de errores. “1®

2.6 GESTION DE USUARIOS EN SAMBA.

La gestién de usuarios de samba se realiza con el comando smbpasswd, con el

cual se puede crear, eliminar, cambiar su contrasefa entre las mas importantes.

2.6.1 CREACION DE USUARIOS EN SAMBA.
“Para crear un usuario de samba debemos utilizar el comando smbpasswd, pero
antes debemos haber creado el usuario en GNU/Linux.

useradd usuario

smbpasswd —a usuario

Con la opcién -a indicamos que afada al usuario. A continuacion nos preguntara
dos veces la contrasefa que deseamos poner al usuario. Lo razonable es que sea

la misma contrasefa que tiene el usuario en GNU/Linux.

Para crear usuarios en Samba que sean maquinas Windows debemos ejecutar lo

siguiente:

smbpasswd —a —-m maquina_windows

Con la opcién —m le estamos indicando a nuestro servidor que este usuario es

una maquina Windows.

2.6.2 ELIMINAR UN USUARIO SAMBA
Para eliminar un usuario de samba debemos ejecutar smbpasswd con la

opcion —x.

smbpasswd —-x usuario

' http://tecnoloxiaxa.blogspot.com/2008/1 1 /instalar-y-configurar-samba-en-ubuntu-o.html 18-Feb-2009
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Inmediatamente el usuario habra desaparecido de la base de datos de usuarios

samba aunque seguira siendo un usuario de GNU/Linux.

2.6.3 OPCIONES DE SMPASSWD.

e -d: Deshabilitar un usuario

e -e: Habilitar un usuario

e -n: Usuario sin password. Necesita parametro null passwords = yes en la
seccidn [global] del archivo de configuracién de samba.

e -m: Indica que es una cuenta de maquina (equipo)

Si se necesita ayuda acerca de esta opciones ejecutamos el comando man y nos
mostrara toda la documentacién del archivo smbpasswd. “'*

man smbpasswd

2.7 GESTION DE GRUPOS Y PERMISOS.

“La gestion de grupos y permisos es diferente en Sistemas GNU/Linux y en
Sistemas Microsoft Windows. En los Sistemas GNU/Linux, la gestion de los
permisos que los usuarios y los grupos de usuarios tienen sobre los archivos se
realiza mediante un sencillo esquema de tres tipos de permisos (lectura, escritura
y ejecucion) aplicables a tres tipos de usuarios (propietario, grupo propietario y
resto).

Samba tiene también implementado el sistema de listas de control de acceso al
igual que lo utiliza Windows para cada carpeta y archivos, que se gestiona
utilizando el comando smbcacls, no obstante, lo mejor es utilizar el sistema de

gestién de permisos de GNU/Linux.

"http://trauko.wordpress.com/2007/09/17/instalando-samba-en-ubuntu-para-compartir-archivos-e-

impresoras-en-redes-windows/ 19-Feb-2009
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2.7.1 PERMISOS.
GNU/Linux, al igual que todos los sistemas Unix, mantiene un sistema de
permisos de acceso a los archivos muy estricto, a fin de controlar qué es lo que se
puede hacer con ellos, y quien lo puede hacer. Estos permisos se identifican con
letras y son los siguientes:

e Lectura (Read, r): Permite visualizar el contenido de un archivo.

e Escritura (Write, w): Permite modificar o borrar tal contenido.

e Ejecucion (eXec, x): Permite ejecutar un archivo (binario o proceso por

lotes); sobre un directorio, permite utilizar su nombre como parte del

camino de un archivo.

Dentro de un mismo archivo, existen tres niveles para los tipos de acceso
anteriores:
e Dueno del archivo (Usuario): Aplicable al creador del archivo.
e Grupo del archivo (Grupo): Correspondiente al grupo al que pertenecia el
duefo en el momento de crear el archivo.
e Otros (Otros): Resto de usuarios.
De esta forma, los permisos sobre un archivo van a componerse de tres ternas,

nueve componentes que corresponden a los tipos de acceso y a sus niveles:

rwx rwx rwx

!

Terna 3: Correspondiente al nivel otros
Terna 2: Correspondiente al nivel grupo
Terna 1: Correspondiente al nivel de duefio

Los signos (+, - , =) antes de una terna de permisos tiene la siguiente
equivalencia:

° + da permisos.

o - quita permisos

o = anade permisos, quitando los anteriores a todos.
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Cada uno de los elementos de la terna es el tipo de acceso definido para el nivel
determinado (Lectura, Escritura, Otros). Si alguno de los permisos no esta activo,

aparecera un guion (-) en su lugar.”™®

2.7.2 PERMISOS ESPECIALES SUID, SGID y STICKY.

“Los permisos de los archivos en GNU/Linux se establecen mediante un nimero
octal que permite ajustar los permisos del usuario, el grupo y otros y que varia
entre 000 y 777. Y que determinan quién puede leer, escribir y/o ejecutar un

archivo o directorio determinado.

Sin embargo, existen unos bits que nos ofrecen la posibilidad de tener unas
medidas de proteccién adicional ajustando permisos especiales sobre archivos y
directorios.
Su representacién en octal es la siguiente:

e Sticky bit 1000.

e Bitsetgid 2000.

e Bitsetuid 4000.

Sticky bit.
Cuando se le asigna a un directorio, se consigue que los elementos (archivos y/o
directorios) que haya en ese directorio s6lo pueden ser renombrados o borrados
por:

e El propietario del elemento contenido en el directorio.

e El propietario del directorio.

e El usuario root.

El sticky bit prevalece sobre los permisos normales y los elementos, lo que quiere
decir que tan so6lo podran renombrar o borrar los elementos, los usuarios

mencionados, aunque el resto de usuarios tenga permisos de escritura.

' http://www.taringa.net/posts/linux/2177478/Permisos-Linux-%5BCHMOD%5D.html 05-Mar-2009
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Bit suid.
El bit suid activado sobre un archivo indica que todo aquél que ejecute el archivo
va a tener, durante la ejecucion, los mismos privilegios que quién lo cred. Asi que

es importante usarlo lo menos posible y con precaucion.

El bit suid o setuid se activa sobre un archivo anadiéndole 4000 a la
representacioén octal de los permisos del archivo y otorgandole ademas permiso

de ejecucién al propietario del mismo.

Bit sgid.
En el caso del bit sgid, todo usuario que ejecute un programa al que se le ha
activado el bit sgid, tendra los privilegios del grupo al que pertenece el archivo.

El bit sgid se activa sobre un archivo sumando 2000 a la representacion octal del

permiso del archivo y dandole, ademas, permiso de ejecucién a la terna de grupo.

Si el archivo es un directorio y no un archivo, el bit sgid afecta a los archivos y

subdirectorios que se creen en él. “'°

% http://enavas.blogspot.com/2008/10/ajustar-permisos-especiales-en-ficheros.html 05-Mar-2009
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3 CAPITULO

3.1 CONFIGURACION DEL SERVIDOR SAMBA UTILIZANDO

GNU/Linux UBUNTU 8.10
3.1.1 Pasos para Instalar GNU/Linux Ubuntu 8.10

Primer Paso: Desfragmentar el disco Duro

Se usa esta opcion si se tiene instalado Windows y se va a instalar el sistema
operativo GNU/Linux Ubuntu.

Segundo Paso: Particionar_el disco duro

Ubuntu necesita al menos dos particiones: una con formato ext3 donde se
montara el sistema de archivos raiz “/” y que sera al menos de 2,5 Gb (2560 MB)
y otra swap que tendra un tamano equivalente al doble de la memoria RAM o
bien igual a la RAM si ésta es de 1 Gb 0 mas. Ademas anadiremos una particién
ext3 para el directorio /home. En este directorio es donde se guardan los archivos
de usuario. Al crear una particiéon independiente para /home nos aseguramos que
si se desea reinstalar el sistema o incluso cambiar a otra version de GNU/Linux
todos los datos queden a salvo, pues haremos la instalacién o reinstalacion

volviendo a formatear Unicamente la particion raiz.

El tamario de la particion /home dependera de cudles sean nuestras necesidades

y de cuanto espacio tengamos disponible.

En nuestro caso el disco duro quedo particionado de la siguiente manera:

/ Partition 1 Disc IDE/ATA 1(primary) [hdai] 6,3 GB
swap Partition 5 Disc IDE/ATA 1(logical) [hda5] 1,0 GB
/home Partition 6 Disc IDE/ATA 1(logical) [hda6] 3,7GB

e Lo que significa que montaremos: la primera particién primaria en la raiz
del sistema de archivos (simbolizada por /);

e La primera particion légica como espacio de intercambio (swap);

e Finalmente la segunda particion légica en /home, donde se almacenaran

los datos de usuario.
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Tercer Paso: Iniciar el CD de Ubuntu

Se inserta el Cd en la computadora y reiniciamos previa configuracion del Setup
para que arranque desde el Cd y se procede a instalar.

3.2 INSTALACION DE SAMBA.

“Samba se compone de varios paquetes, antes de realizar cualquier operacion
debemos verificar si los paquetes de samba se encuentran instalados y
actualizados, para lo cual en la opcién Sistema escogemos Administracion, luego
se da clic en Gestor de Paquetes Synaptic.

En el Gestor de Paquetes Synaptic en la opcion Red se puede verificar todos los
paquetes de Samba que se encuentran instalados.

<3 aplicaciones Lugares sistema e@@ |8 # jojue 19 de mar. 18:21 | root 5

Gestor de paquetes Synaptic
Archivo Editar Paquete Configuracion Ayuda
-~
Recargar Marcar todas las actualizaciones
Python, lenguaje de progre E  Paquete Version instalad:
Python, lenguaje de progre H  samba 2:3.2.3-lubuntu’
Python. lenguaje de progra [ samba-common 2:3.2.3-1ubuntu:
O

Radio aficionado (universe] samba-tools

Red (multiverse)

No hay ningun paquete seleccionado
Red (universe) LA

Secciones
Estado
origen

Filtros personalizados

Resultados de bisqueda

166 paquetes listados, 1434

T3/ & Gestor de paquetesS.. 5 [Documentos - Naveg... | =

Como root mediante un Terminal se ejecuta el siguiente comando:

root@ubuntu:~# apt-get install samba samba-common smbclient

samba-doc smbfs winbind
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L — - X
Archivo Editar \er Terminal Solapas Ayuda

root@ubuntu:~# apt-get install samba-common smbclient samba-doc smbfs winbind
Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacidn de estado... Hecho

samba-common ya esta en su version mas reciente.

smbclient ya estd en su versidn més reciente.

samba-doc ya estd en su versién mas reciente.

smbfs ya estd en su version mas reciente.

winbind ya esta en su versidn mas reciente.

Se instalaron de forma automatica los siguientes paquetes y ya no son necesarios

cvs
Utilice «apt-get autoremove» para eliminarlos.
0 actualizados, @ se instalaran, ® para eliminar y 231 no actualizados.
root@ubuntu:~# I

Una vez verificado que todos los paquetes de Samba se encuentran instalados y
actualizados, podemos configurar el Servidor.

3.2.1 CONFIGURACIONES GENERALES DE SAMBA.
Primero se debe editar el archivo /etc/samba/smb.conf es aqui donde se van a
realizar todas las configuraciones del servidor, de la configuracion de este archivo

depende el funcionamiento de Samba.

3.2.2 CONFIGURACION DE SAMBA COMO PARTE UN DOMINIO
WINDOWS.

“Se tiene un servidor Windows Server 2003, que ademas de ser el controlador

principal del dominio tiene activado el servicio de DNS y DHCP , lo primero que

debemos hacer es abrir manualmente un registro para el Servidor Samba con su

correspondiente IP.

Se debe considerar los siguientes aspectos:
Nombre del dominio: comando.com

Nombre NETBIOS del dominio: COMANDO
Nombre e IP del servidor Windows: 10.0.0.2
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Nombre del dominio
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@ Archivo  gccidon  Mer  Ventana  Ayuda | _|ﬁ'|1|
& = | |2 B X REB (2| eifil Y

@ Usuari? equipos de Active Director | Computers 3 objetos

(21 Confultas guardadas i [ Tipo
5@ [E_D_I ;”?ﬂmm (=) 16-LaB-s102 Equipo
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=) T-LaB-5104 Equipo
a Computers k
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Directory,
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=
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Todos los programas  »

Cerrar sesion E Apagar

Iﬂ,’lnicio J a @ J @ Usuarios ¥ equipos de Ac.., | % Sin kitulo 1 - OpencCffice. ... |

| 8 12

El Servidor Windows Server 2003 actiia como controlador de dominio, ademas

existen varios usuarios que pertenecen a diferentes unidades organizativas y

grupos.

<2 Usuarios ¥y equipos de Active Directory — 10l =i
@ Archivo Lccicin Wer Wenkana Ayeuda | — =] =]
= = | E=m e RE 2| e iR s T &S

@ Usuarios v equipos de Active Director | Cuentas 4 objetos
L1 Consulkas guardadas Mombre I Tipo | Descripcicn

ElmandQ.com Alumnos Unidad arganiz. ..
D Euoll:pnuters Marketing Unidad organiz...
{3 Cuentas Oficinas Unidad organiz...
L [ZF] alumnos Produccion Unidad organiz. ..
(&3] Marketing
(&3] Oficinas

(€21 Produccion

{5 Domain Controllers

Cl ForeignSecuritwPrincipals
-@l GErupos

@ Recursos

L0 users
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Para hacer que el Servidor Samba sea parte de un dominio de Windows; Samba

debe tener instalados los paquetes winbind y krb5-user.

En el terminal se ejecuta lo siguiente:

root@ubuntu:~# apt-get install winbind krb5-user

Archive Editar Ver Terminal Seclapas Ayuda
root@ubuntu:~# apt-get install winbind krb5-user

Leyendo lista de paquetes... Hecho

Creando arbeol de dependencias

Leyendo la infermacion de estado... Hecho

winbind ya esté en su versidén més reciente.

krb5-user ya estd en su versidén mas reciente.

Se instalaron de forma automatica les siguientes paquetes y ya no son necesarios.
Vs

Utilice «apt-get autoremove» para eliminarlos.

@ actualizados, © se instalaran, @ para eliminar y 231 no actualizados.
root@ubuntu:~# [
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Una vez verificado que los paquetes se encuentran instalados, se puede continuar

con la configuracion.

Lo primero que se debe realizar es verificar que la resolucion de nombres de
nuestro Servidor Samba apunte correctamente al DNS del servidor que contiene
nuestro directorio activo. Para ello editamos el archivo etc/resolv.conf de esta

manera:

search comando.com
domain comando.com
nameserver 10.0.0.2

Mediante el Terminal ejecutamos:

root@ubuntu:~# gedit /etc/resolv.conf

Archivo Editar Ver Buscar Herramientas Documentos Ayuda

[ B. & & | % ¢ | %X 8 B M N

Nueve Abrir Guardar | Imprimir... Pegar | Buscar Reemplazar

[Z) resolv.conf 3¢

# Generated by NetworkManager
domain comando.com
search comando.com
nameserver 10.0.0.2

Ln 4, Col 20 INS

Configuramos el archivo y guardamos los cambios.

Luego se edita el archivo /etc/krb5.conf para permitir la validacion a través de

kerberos con el siguiente contenido:
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[libdefaults]

Default_realm = COMANDO.COM
[realms]
COMANDO.COM = {
kdec = 10.0.0.2
admin_server = 10.0.0.2
}
[domain_realms]
.domain.com = COMANDO.COM
domain.com = COMANDO.COM

Mediante el Terminal ejecutamos:

root@ubuntu:~# gedit /etc/krb5.conf

krb5. conf (_feic) - gedit

Archive Editar Ver Buscar Herramientas Documentos Ayuda

0 8. & 2 | @ e o W OB | A A
Muevo Abrir Guardar | Imprirmir... Pegar | Buscar Reemplazar
[E] krbs.conf 3¢

[libdefaults]

default_realm = COMANDO.COM
dns_lookup_realm = false
dns_lookup_kde =false
ticket_lifetime=24
forwardable = yes

[realms]

COMANDO. COM = {

kdc = espel-obwBbl6mn.comando.com: 88
#10.0.0.2

admin_server = espel-0bwBbl6mn.comando.com: 749
#10.0.0.2

default_domain = comandc.com

[domain_realm]
.comando.com = COMANDO.COM
comando.com = COAMNDO.COM

[appdefaults]

pam = {
debug = false
ticket lifetime = 36000
renew_lifetime = 36000
forwardable = true
krb4a_convert = false

Ln 32, Col 29 NS

Configuramos y guardamos los cambios.
A continuacion se edita el archivo /etc/nsswitch.conf que es quien regula el orden

en el que se realizaran las busquedas de usuarios, grupos, nombres de maquinas
en nuestra maquina GNU/Linux. El contenido debe ser el siguiente:
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passwd: archivos winbind Idap
shadow: archivos winbind Idap
group: archivos winbind Idap
hosts: archivos dns wins
networks: archivos dns
services: archivos

protocols: archivos

rpc: archivos

ethers: archivos

netmasks: archivos

netgroup: archivos

publickey: archivos
bootparams: archivos
utomount: archivos

aliases: archivos

Mediante el Terminal ejecutamos:

root@Qubuntu:~# gedit /etc/nsswitch.conf

I nsswitch.conf (fetc) - gedit
Archivoe Editar Ver Buscar Herramientas Documentos Ayuda
= ik A, | 4 i " (V] L = -
G 8. & =) b @ % -
Nuevo Abrir Guardar | Imprimir... Pegar | Buscar Reemplazar

|| nsswiteh.conf 3¢

# fetc/nsswitch.conf
#

# Example configuration of GNU Name Service Switch functionality.
# If you have the "glibc-doc-reference' and "info' packages installed, try:
# "1info libc "Name Service Switch"' for infermatien about this file.

passwd: files winbind ldap
group: files winbind ldap
shadow: files winbind ldap
hosts: files dns wins
networks: files dns
protocols: files

services: files

ethers: files

rpc: files

netmasks: files

netgroup: files

publickey: files

bootparams: files

automount: files

aliases: files

Ln 11. Col 31 INS

Configuramos y guardamos los cambios.

Lo siguiente que se debe realizar es editar el archivo /etc/samba/smb.conf; su

configuracion general es la siguiente:
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[globall]

unix charset = LOCALE
realm=COMANDO.COM
workgroup=COMANDO
security=ADS

password server=¥*
winbind separator=+
log level = 1

syslog = 0
log file = /var/log/samba/%m
max log size = 50

winbind uid=10000-20000
winbind gid=10000-20000
winbind enum users=yes
winbind enum groups=yes
template homedir=/tmp
template shell=/bin/false

Mediante el Terminal ejecutamos:

root@ubuntu:~# gedit /etc/samba/smb.conf

Et
8. & =) » @ $ T B A& N
Nuevo Abrir Guardar | Imprimir... | Deshacer Pegar | Buscar Reemplazar

7] *smb.conf 3¢

# Configuracién del archivo de samba smb.conf

|
[globall

# Tipos de seguridad: (user / share / server)
unix charset = LOCALE
realm = COMANDO.COM
workgroup = COMANDO
preferred master = no
security = ADS
password server = *
encrypt password = yes
log level = 3
syslog = 0
log file = fvar/log/samba/%m
max log size = 50
winbind separator = +

winbind uid = 10000- 20000
winbind gid = 10000- 20000

winbind enum users = yes
winbind enum groups = yes

client use spnego = yes

Ln 2, cel 1 INS

Configuramos y guardamos los cambios.
Siempre que se realice algun tipo de configuracién en el archivo smb.conf se debe

ejecutar el comando testparm para verificar que no existan errores en la

configuracion.
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root@ubuntu:~# testparm

root@ubu

Archivo Editar Wer Terminal Solapas Ayuda

root@ubuntu:~# testparm -
Load smb config files from /fetc/samba/smb.conf

Unknown parameter encountered: "encrypt password"

Ignoring unknown parameter "encrypt password"

Processing section "[netlogon]”

Processing section "[Profiles]"
Processing section "[sistemas]"
Processing section "[profesores]”
Processing section "[alumnos]"”
Processing section "[programas]"

Loaded services file OK.

'winbind separator = +' might cause problems with group membership.
server role: ROLE_DOMAIN MEMBER

Press enter to see a dump of your service definitions

Se debe realizar una sincronizacion horaria entre los dos servidores. Para lo cual
se usa el comando net time set:

Mediante el Terminal ejecutamos:

root@ubuntu:~# net time set

root@ubunto: —

Archivo Editar wer Terminal Sclapas Ayuda

root@ubuntu:—# nettime set -
bash: nettime: orden no encontrada
root@ubuntu:—# net time set
[ZEEQ/A3,/1TF7 12:22:55, 8] param/sloadparm.c:lp do parameter(7196)
ITgnoring unknown parameter "encrypt password"
mar mar 17 12:20:56 ECT 20092
root@ubuntu:—# B

Por dltimo se debe agregar la maquina GNU/Linux al directorio activo de
Windows.
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Mediante el Terminal ejecutamos:

root@ubuntu:~# net ads join -UAdministrador%contrasefia

Una vez que el Servidor Samba ya es parte del dominio Windows y para verificar
que todo se ha realizado correctamente, al ejecutar el comando wbinfo nos lista

los usuarios y grupos del directorio activo.

Para listar los usuarios del directorio activo ejecutamos:

root@ubuntu:~# wbinfo -u

root@ubuntu:~# wbinfo -u -
UBUNTU+carlos

UBUNTU+espel

UBUNTU+personal
UBUNTU+educacion
COMANDO+administrador
COMANDO+invitado
COMANDO+support 388945a0
COMANDO+iusr espel-8bwBbl6mn
COMANDO+iwam espel-@bwBbl6mn
COMANDO+krbtgt
COMANDO+cristina
COMANDO+diego

COMANDO+j uan

COMANDD+jorge

COMANDO+carlos

COMANDO+henry

COMANDO+jinson
COMANDO+andres
root@ubuntu:~# ||

Para listar los grupos del directorio activo ejecutamos:

root@ubuntu:~# wbinfo —-g
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rooti@ubunti: ~

Archivo Editar Mer Terminal Solapas Ayuda

BUILTIN+administrators -
BUILTIN+users
COMANDO+helpservicesgroup
COMANDO+telnetclients
COMANDO+usuarios de dhcp
COMANDO+administradores de dhcp
COMANDO+1is wpg

COMANDO+equipos del dominio
COMANDO+controladores de dominio
COMANDO+administradores de esguema
COMANDO+administradores de organizaci
COMANDO+publicadores de certificados
COMANDO+admins. del dominio
COMANDO+usuarios del dominio
COMANDO+invitados del dominio
COMANDO+propietarios del creador de directivas de grupo
COMANDO+servidores ras e ias
COMANDO+dnsadmins
COMANDO+dnsupdateproxy
COMANDO+usuarios de wins
COMANDO+administracion

COMANDO+no administracion
COMANDO+alumnos

root@ubuntu:~# JJ

Al final se puede usar los usuarios y grupos almacenados en el directorio activo

de Windows para conceder acceso a los recursos del servidor Samba. "?°

Usuario con permisos de Administrador

#Configuracién en el archivo smb.conf
[sistemas]

path = /home/samba/sistemas

guest ok = no

read only = no

admin users = COMANDO+cristina

valid users COMANDO+cristina, COMANDO+diego
create mask = 0777

directory mask = 0777

Se inicia sesion en la maquina Windows con el usuario cristina perteneciente a la

unidad organizativa Oficinas.

% http://blog.unlugarenelmundo.es/2007/11/29/integrando-un-servidor-samba-en-un-dominio-windows/ 06-

Feb-2009
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El usuario cristina tiene todos los permisos de Administrador.
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Puede crear, modificar o eliminar carpetas y archivos.
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Usuario con permisos de Lectura y Escritura

#Configuracién en el archivo smb.conf
[alumnos]

path = /home/samba/alumnus

admin users = COMANDO+Administrador
valid users = @COMANDO+Alumnos
writable = yes

browseable = yes

create mask = 0755

directory mask = 0755

Se inicia sesion en la maquina Windows con el usuario jinson perteneciente al

grupo Alumnos.
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Este usuario no puede crear nuevos archivos o carpetas, ni eliminarlos.
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Configuracién de un Usuario con permisos de Lectura.

#Configuracién en el archivo smb.conf
[materias]

path = /home/samba/materias
valid users = COMANDO+diego
create mask = 0644

Se inicia sesidén en la maquina Windows con el usuario diego perteneciente a la

unidad organizativa Produccién.
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El usuario diego solo tiene acceso de lectura a los archivos que se encuentran en

la carpeta materias.
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El servicio de Samba puede ser modificado de manera que ciertos usuarios
puedan realizar varias tareas dependiendo de las necesidades del Adminsitrador

y de lo que se desee compartir a todos o parte de los miembros de la red.

3.23 CONFIGURACION DE SAMBA COMO CONTROLADOR DE
DOMINIO.

“El servicio Samba también puede trabajar como PDC [Controlador Primario de
Dominio], ademas del servicio de comparticion de archivos puede autentificar

usuarios.

3.2.3.1 Creacién del Arbol de Directorios

“La creacion de un arbol de directorios de los recursos a compartir nos da la
ventaja de que es mas facil administrar un Unico arbol que varios directorios
sueltos.

En el siguiente cuadro se muestra el arbol de directorios creado.”™’

root@ubuntu:~#mkdir /home/compartidos/temporal
root@ubuntu:~#mkdir /home/compartidos/descargas
root@ubuntu:~#mkdir /home/compartidos/utilitarios
root@ubuntu:~#mkdir /home/compartidos/informacidn

3.2.3.2 Configuracion de los usuarios y las maquinas.
“Luego de haber creado el arbol de directorios se crea un grupo, este tener el

mismo nombre del dominio.

root@ubuntu: ~#groupadd COMANDO

I hitp://www.syntaxerror.es/2007/05/3 1 /instalar-un-servidor-linux-casero-ubuntu-festy-704/ 19-Mar-2009
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A continuacién se agrega las maquinas a las cuentas de confianza de samba.

root@ubuntu:~# useradd -group COMANDO -home /dev/null -shell
/dev/nul cristina$

root@ubuntu: ~#smbpasswd —-a -m cristina

Se debe tomar en cuenta que cada usuario que necesite loguearse en Samba

debe tener una cuenta de usuario en el sistema, asi como en Samba.

Ejecutamos en el terminal.

root@ubuntu:~# useradd —-group COMANDO diego

root@ubuntu:~# smbpasswd —-a diego

Para configurar los clientes, se debe crear en Samba el usuario root, el cual al

terminar la configuracién se lo debe eliminar.

Ejecutamos en el terminal.” 22

root@ubuntu:~# smbpasswd —-a root

3.2.3.3 Configuracion del archivo smb.conf

“Mediante el Terminal ejecutamos:

root@ubuntu:~# gedit /etc/samba/smb.conf

# Opciones generales de configuracidn

[global]

# Grupo de Trabajo o Dominio

workgroup = COMANDO

# Nombre con el que aparecerd anunciada el servidor
netbios name = SMBServer

*2 http://necudeco.blogsome.com/configurar-tu-red-windows-con-samba 19-Mar-2009
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# Comentario que aparece en la ventana "Entono de red" en

# Windows

server string = Servidor Samba

# Esto es para indicarle a Samba que use un log aparte por
# cada magquina gque se conecte al servidor

log file = /var/log/samba/log.%m

# Para indicar un maximo de espacio (en KB) de los archivos
# de log.

max log size = 50

# Especifica como se efectua la validacidédn de contraseflas

# Seguridad a nivel de usuario, cada usuario con su password

security = user

# Se envian passwords encriptadas

encrypt passwords = yes

# E1l servidor Samba es el "master browser" en la red.
local master = yes

# OS Level indica a las Pc's de la red que es el
#Administrador

os level = 64

# La opcion "domain master" es para especificarle a Samba
# que sea un “Domain Master Browser".

domain master = yes

# E1 servidor Samba sera el de preferencia para los

# clientes

preferred master = yes

# Esta opcion se usa para que SAMBA sea "domain logon

# server" para clientes Windows 9x/ME.

domain logons = yes

# Para correr logon batch especifico por magquina cliente de
# la red

logon script = logon.bat

# Donde se almacenan los perfiles

logon path = \\%$L\Profiles\%U

# Permite al servidor actuar como PDC.

wins support = yes

# Observacion: Samba puede ser una de las dos cosas:
Servidor WINS, o

# Cliente WINS, pero NO ambas a la vez

# Si no se especifica logon drive, se automonta la unidad Z:
logon drive = P:

= http://www.linuxfocus.org/Castellano/May2002/article247.shtml 20-Mar-2009
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Ejecutamos el comando testparm para verificar que no existan errores en la

configuracion.

root@ubuntu:~# testparm

Una vez que el Servidor Samba estd configurado como PDC, para verificar que
todo se ha realizado correctamente, al ejecutar el comando wbinfo nos lista los

usuarios del directorio activo.

Para listar los usuarios del directorio activo ejecutamos:

root@ubuntu:~# wbinfo -u

= 0%

Archivo Editar Wer Terminal Solapas Ayuda

root@ubuntu:~# whinfo -u
carlos

espel

personal
educacion
esperanza

denis

cristina

diego

root

juan

jorge

jinson

andres
root@ubuntu:~# ||

3.2.34 Configuracion de los clientes Windows.

“Windows 95/98/ME y Windows XP Home

Los sistemas Windows 95/98/ME y Windows XP Home no incluyen una
implementacién completa como miembros de dominio, no se requieren cuentas de

confianza. El procedimiento para unirse al dominio es el siguiente.
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Acceder hacia Menu de inicio — Configuraciones — Panel de control —
Red

Seleccione la pestafa de Configuracion

Seleccione Cliente de redes Microsoft

Haga clic en el botdén de propiedades

Seleccione Acceder a dominio de Windows NT y especifique el dominio
correspondiente

Clic en Aceptar y reinicie el sistema

Acceda con cualquier usuario que haya sido dado de alta en el servidor
Samba y que ademas cuente con una clave de acceso asignada con
smbpasswd.

Windows NT

Crear manualmente la cuenta de maquina.

Acceder hacia Menu de inicio — Configuraciones — Panel de control —
Red.

Seleccionar la pestana de Identificacion.

Clic en el boton de Cambiar.

Ingrese el nombre del dominio y el nombre del sistema. No selecione Crear
una cuenta de maquina en el Dominio.

Clic en Aceptar.

Espere algunos segundos.

Deberd mostrarse un mensaje emergente de confirmacion que dice
Bienvenido a MI-DOMINIO.

Reinicie el sistema

Acceda con cualquier usuario que haya sido dado de alta en el servidor
Samba y que ademas cuente con una clave de acceso asignada con
smbpasswd.

Windows 2000/2003 y Windows XP Profesional

Clic derecho en el icono de Mi PC.

Seleccionar Propiedades.
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Haga clic en la pestafa de Identificacion de red o Nombre del sistema.

Clic en el boton de Propiedades.

Clic en el botén Miembro de dominio.

Ingrese el nombre del dominio y el nombre de la maquina y haga clic en el
botén de Aceptar.

Aparecera un dialogo que preguntara por una cuenta y clave de acceso con
privilegios de administracion en el servidor. Especifique la root y la clave de
acceso que asigné a la cuenta de root con el mandato smbpasswd (NO LA
CLAVE DE ACCESO DE ROOT EN EL SISTEMA).

Espere algunos segundos.

Deberd mostrarse un mensaje emergente de confirmacion que dice
Bienvenido a MI-DOMINIO

Reinicie el sistema.

Acceda con cualquier usuario que haya sido dado de alta en el servidor
Samba y que ademas cuente con una clave de acceso asignada con

smbpasswd.”?

Usuario con permisos de Administrador

#Configuracién en el archivo smb.conf

[informacion]

comment = Documentos Compartidos

= /home/compartidos/informacion

admin users = cristina
valid users = (@COMANDO
writable = yes

browseable = yes

read only = no

create mask = 0755

directory mask = 0755

> http://www.linuxparatodos.net/portal/staticpages/index.php?page=13-como-samba
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Se inicia sesién en la maquina Windows con el usuario Cristina.
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Usuario con permisos de Lectura y Escritura

#Configuracién en el archivo smb.conf
[descargas]

comment = Archivos para descargas
path = /home/compartidos/descargas
admin users = cristina

valid users = @COMANDO

readonly = no

public = yes

writable = yes

force create mode = 0755

create mode = 0755

force directory mode = 0755

directory mode = 0755

@ servidor Samba {(Smbserver) 1Ol x|
Archive  Edicidn  Wer  Favaoritos  Herramientas  Awuda | ﬂf
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Se inicia sesién en la maquina Windows con el usuario Diego que tiene permisos

de lectura y escritura.
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El usuario Diego puede ver y guardar los archivos que se encuentran en la
carpeta utilitarios.

Usuario con permisos de Lectura

#Configuracién en el archivo smb.conf
[informacion]

comment = Documentos Compartidos
path = /home/compartidos/informacion
admin users = cristina

#E1 usuario jinson es parte del grupo COMANDO solo tiene
#permisos de lectura

valid users = @COMANDO

writable = yes

browseable = yes

read only = no

create mask = 0755

directory mask = 0755

El usuario jinson es parte del dominio COMANDO pero solo tiene permisos de

lectura no puede modificar eliminar o crear ningun archivo en esta carpeta.
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Al igual que los usuarios Windows, los clientes GNU/Linux se les puede asignar

permisos de Lectura, Escritura, Ejecucién o también permisos de administradores.
quhcacmnes Lugares Sistema ‘@ﬂ

|= Red de Windows - Navegador d:archivueuwm

Archivo Editar Ver Ira Marcadores Solapas Ayuda

= @ i lun 23 de mar, 22:00 | malinux2 User @)

@, ¢ .| :
Atras Adelante Subir  Detener .Aacargan i il
- 1l Comparticiones Windows en comar| - |0 x|
‘@ ZRed de Windows| =, 100% | Archivo Editar Ver Ira Marcadores Solapas A
Lugaresv B @ v
= Atras AT SH—teterer 0n1es Windows ensmbserver
malinux2 L]
e Ver |ra Marcadores Solapas
& Escritorio Capturar pantalla
L Sisterna de archi... T CIEEl 2 \L‘ v J e
i red = T Atras glante Subir  Detener Recargar
Captursela s
[Junidad cD-.. & - =
il e pale = Al Cul‘r!particiunes windows en smbserver
L9 ANDY CARL... &5 B EscritofigPturar trad un retepdpERANZA || sggUFos
LY ] L
& 'S ‘. Sistema de ar.., = Lugares ¥ X] 1
# descargas .. & s g | -
Einformacio... é o e . g malinux2 -~
Etemporale.. £y = @ Escritorio descargas
o i [OANDY C... 4 -
B utiltarios e, & = L Sistema de ar... =
= i
& Papelera & descarg.. & = Red
[ Documentos Sinforma., & |2 SMBSERVER Eundad .. & |= L informacion
[ Masica Btempora.. & LAANDYC.. A =
[ Imagenes 5 utilitario... £ Bdescarg.. A
[ videos & Papelera Einforma... é temporal
(& Documentos @tempnra”. é -
[ Musica Butiitario.. £
S Im3genes LI [ Papelera [~ utilitarios
55 videos ] 4 elementos
| «SMBSERVER seleccionado

1 elemento

|E‘ = [Red de Win... | = [informacio... [configuraci... | ks Red deWin... | [z Comparticio... | || Compar. | [=) Comparticione... mg

-68-



-Q Aplicaciones  Lugares  Sistema eg 0

O @ 4{lun 23 demar, 2201 malinux2 User [§]

g
nfafEmernen
STIIEERVET

8

[

Lugaresv
4 malinux :
& Escritorio Cap
L Sistena de ar...

B anDYC...
[ descarg.. Efe
Binforma,, & °
(& tempora..,
& utiltario. .
{3 Papelera
[ Documentos

(& Misica

J

o

«SMBSERVER: seleccionado

[ Imégenes
£ videos

==

il pantaa

A, @Capturarel

ia

0

W apturarla
MAQWAN
Capturar tras u

=
2

EMBSERVER

tos

& Comparticiones Windows en comarg@E
Archivo Editar Ver [ra Marcadores Solapas A

informacion en smbserver = Navegador de archivos

Archivo Editar Ver Jra Marcadores Solapas Ayuda

@, ¢

Atras Recargar
6 lo0%
=
Memos.odt
|
Oficios.odt

=

PRUEBAS odt

‘E;”‘ |E_3infurmacinn en smbserver
= X[E
Lugares ¥
la.d
Eagrmalingsinpleto
AR tRrg
Sistema de-arch,.

wgetardo de |0
= Rel

configuracion_
samba.pdf

Unidad CD- .. ¢

L0 ANDY CARL.. & Oficio.txt
& descargas .

Hirformacio... =

Preuba doc nueve.

temporale...
. s

o titarios e... &
[ Papelera

53 Documentos

(5 Musica

(& Imégenes
& Videos

6 elementos

=

g

3.3

Después de haber efectuado las pruebas de funcionamiento, como se autentican
los usuarios con esta herramienta, como se controla el acceso a los usuarios,
GNU/Linux.

ANALISIS DE LOS RESULTADOS OBTENIDOS.

como se autentica un usuario Microsoft Windows en un servidor

Ademas la ventaja principal es que aparte de tener seguridad y monitoreo en la

informacién no se debe cancelar costos de licenciamiento de la herramienta.

El servicio de Samba se puede utilizar como parte de un Dominio Windows o
como un Controlador Primario de Dominio pero no puede realizar las dos tareas a

la vez.
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4 CAPITULO

4.1
4.1.1

CONCLUSIONES Y RECOMENDACIONES.
CONCLUSIONES.
Antes de proceder a la instalacion, configuracién y uso del sistema es
necesario que el usuario revise sus necesidades para la cual va a utilizar

un Sistema Operativo GNU/Linux.

La principal ventaja del servidor de Archivos Samba es la integracion de
maquinas GNU/Linux con Windows.

Se puede monitorear los recursos compartidos utilizando el comando de
GNU/Linux smbstatus para saber que usuarios estan conectados a la red
y estan utilizando este servicio, lo cual facilita el monitoreo y la seguridad

de los recursos compartidos.

Que el archivo necesario para la configuracién de Samba es el smb.conf
que se lo encuentra en el directorio /etc/samba/smb.conf en donde se

realizan todas las configuraciones del servidor.

Que se deben aplicar los permisos segun sean necesarios a cada una de
las carpetas, para que estas no sean utilizadas maliciosamente, para que
de esta forma se trabaje bajo los principios de confidencialidad, integridad y
disponibilidad.

Existen archivos especiales como el sticky bit o bit de permanencia que
implican una medida de proteccion adicional para directorios y archivos, ya
que independientemente de sus permisos propios, en los archivos
contenidos en un directorio con permisos sticky bit solo podran realizar
operaciones el propietario del archivo, el del directorio o el root.

El Administrador del servidor de archivos Samba, puede suspender, parar,

modificar y activar el servicio, segun los requerimientos necesarios.
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El servidor de Archivos Samba puede ser ejecutado en cualquier nivel de
GNU/Linux, en una interfaz de usuario en modo texto como en una interfaz
de usuario en modo grafico.

Al ser software libre, este paquete se encuentra en constante desarrollo

con el fin de implementar nuevos servicios y mejoras a los ya existentes.

Un Sistema Operativo GNU/Linux dispone de herramientas personalizadas
para diferentes tareas, Samba esta destinada a realizar la comparticion de

recursos en una red.

En un Sistema Operativo GNU/Linux, las aplicaciones requieren espacios
de memoria muy pequefos para su ejecucion. El servicio de Samba no es
la excepcién, razén por la cual no representa un proceso pesado para el
Sistema Operativo.

En el presente proyecto se concluye que se requieren de una herramienta
de libre distribucion y que no tenga ningun costo de licenciamiento para
garantizar sus procesos de autenticacidon, mejorar la eficiencia y efectividad

en Sus procesos.
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4.1.2

RECOMENDACIONES.

Realizar una verificacion de todos los pardmetros del servicio antes de

ponerlo en funcionamiento.

Efectuar un testeo de la configuracibn cada vez que se realice algun

cambio en el archivo smb.conf, mediante el comando testparm.

Una vez que el usuario Administrador a iniciado el funcionamiento del
sistema, es recomendable poner una clave que cumpla todas las politicas
de seguridad con el fin de que personas indeseables pueden ingresar al

servidor.

Para poner en funcionamiento el Servidor de Archivos Samba, implica
hacer uso de un usuario con permisos para abrir archivos, escribir en el

archivo, leer el archivo, ejecutar comandos de Linux, entre otros.

Al ser un proyecto basado en software libre y en el cual se dispone en todo
momento del cddigo fuente, de los programas y del propio sistema
operativo, todo el desarrollo y las modificaciones que se realizan estan a
disposicién de todos los usuarios.

Es prioritario la utilizacién de una versién estable de software libre, ya que
permite trabajar sin ningun tipo de inconveniente hasta la publicacién de la

nueva version.
Para este tipo de aplicaciones es conveniente utilizar la versiéon Server de

la distribucion GNU/Linux que se esta utilizando, ya que son mas seguras

que las de escritorio que por lo general se usan como clientes.
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Siempre se debe tener un servidor de repositorios (espejo), adicional al que
se encuentra en uso, ya que de esta manera no se interrumpa el servicio

que se esta realizando.

Las Empresas Estatales tanto Publicas como Privadas deben dar
cumplimiento al decreto presidencial sobre el uso y promocién del software
libre, ya que son estas las encargadas de ofrecer diferentes servicios a los
ciudadanos de manera que se asegure la operabilidad con los usuarios y
también en el intercambio de informacion interministerial e

intergubernamental.

Se deberia inculcar una politica en contra del uso de aplicaciones pagadas
de documentacion ligados a una determinada compafia y sistema
operativo, como Office y dar cabida a formatos abiertos como OpenOffice,
KOffice.

Se recomienda combinar el uso tanto del software libre como del
propietario, de acuerdo a las circunstancias propias de cada caso, antes de
migrar totalmente al uso del software libre; la decision de realizar este
cambio no debe estar fundamentada solamente en el factor costo, lo

principal es la utilidad real que éste le puede ofrecer a la institucién.
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ANEXOS
A.- GLOSARIO DE TERMINOS.

Arquitectura: Se trata de un concepto que engloba el disefio y funcionamiento de
los computadores que especifican entre otros aspectos el formato y el conjunto de
instrucciones. Existen muchas arquitecturas, siendo la mas popular la i386.

Administracion: Proceso por el cual se mantiene un sistema a punto y operativo.
Es una tarea de la que se encarga el administrador o root. Abarca acciones tales

como: configurar nuevos dispositivos, administrar cuentas, seguridad del sistema.

Bash: (Bourne Again Shell) Intérprete de comandos. Es la shell por defecto en la
mayoria de las distribuciones de GNU/Linux. Se encarga de interpretar las
ordenes antes de ser procesadas por el kernel.

Boot: Proceso de arranque en un sistema informatico. En Linux los archivos

encargados del arranque se encuentra en /boot.

Cliente: En una red se llama cliente al computador o a la estacién de trabajo que
recibe servicios de otro computador llamado servidor.

Cddigo abierto: Se emplea esta expresion cuando el cédigo fuente de un
programa es de libre acceso; se puede emplear el cédigo fuente en crear
software complementario, 0 en adaptar el programa a necesidades especificas no
cubiertas por el original.

Cddigo fuente:
Son las instrucciones y expresiones de un programa, escritas en un lenguaje

determinado.

Demonio: En Unix/Linux se conoce como un programa que permanece en

segundo plano ejecutandose continuamente para dar algun tipo de servicio.
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Dns: (Domain Name Server). Servidor de nombres de dominio. Servicio de red
qgue nos facilita la busqueda de computadoras por su nombre de dominio.

Distribucidén: (Distro) La labor de las distribuciones es la integracién de software
independiente para su correcto funcionamiento en conjunto. Las distribuciones de
GNU/Linux, toman el cédigo de los autores originales y lo empaquetan de manera
que al usuario final le sea facil instalar, actualizar, borrar y usar el software en su

computadora.

Drivers: Software que se encarga de interactuar entre el sistema operativo y los

dispositivos.

GPL: (General Public License.) Es una licencia que protege la creaciéon vy
distribucién de software libre.

GNOME: Entorno de escritorio basado en las librerias GTK disenadas para el
programa de retoque fotografico GIMP. Ofrece un entorno amigable.

GNU/Linux: Sistema operativo compuesto de las herramientas GNU y el nucleo

desarrollado por Linus Torvalds y sus colaboradores

Host: Nombre de un computador en una red.

Inetd: Demonio encargado de mantener en escucha determinados puertos y de

llamar a determinados programas en funcién de las sefiales recibidas.

Init: Init es el primer proceso que se ejecuta en un sistema UNIX/Linux y el que
inicia todos los procesos iniciales. Tiene varios estados, llamados niveles de

ejecucién, que determinan los servicios que pueden ofrecer.

Interoperabilidad: Se define como la habilidad que tiene un sistema o producto
para trabajar con otros sistemas o productos sin un esfuerzo especial por parte
del cliente.
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i386: Arquitectura tipica de los computadores personales.

Kernel: Nucleo del sistema operativo. Parte esencial de un sistema operativo que
provee los servicios mas basicos del sistema. Se encarga de gestionar los

recursos como el acceso seguro al hardware de la computadora.

Linux: Motivo de realizar este precioso curso. Como todos deberiamos saber ya
es un sistema operativo abierto y libre creado por el finlandés Linus Torvalds.
Existen distintas distribuciones.

Login: Programa encargado de la validacion de un usuario a la entrada al

sistema.

Man: Manual en linea del sistema. Aqui puedes buscar casi cualquier cosa
relacionada con el sistema, sus comandos, aplicaciones, las funciones de

biblioteca, etc.

Multitarea: Capacidad de un sistema para el trabajo con varias aplicaciones al

mismo tiempo.

Multiusuario: Capacidad de algunos sistemas para ofrecer sus recursos a

diversos usuarios conectados a través de terminales.

Norma: Unidad o grupo de especificaciones de obligado cumplimiento en un

entorno determinado.

Ofimatica: Encargada de la organizacién automatizada de informacién destinada
a la administracién de entornos de oficina. Generalmente consta de un
procesador de textos, una hoja de calculo y un sistema de bases de datos. Entre
las herramientas ofimaticas libres tenemos OpenOffice.org y KOffice.
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Particion: Division del espacio de almacenamiento del disco duro en partes
independientes. Esto posibilita, entre otras funcionalidades, tener sistemas

operativos diferentes en un mismo computador.

Password: Palabra clave personal, que nos permite el acceso al sistema una vez

autentificada con la que posee el sistema en el archivo passwd.

Path: Variable del entorno cuyo valor contiene los directorios donde el sistema
buscara cuando intente encontrar un comando o aplicacion. Viene definida en los

archivos .bashrc o .bash_profile de nuestro directorio /home.

Permisos: Todos los archivos en UNIX/Linux tienen definido un conjunto de
permisos que permiten establecer los derechos de lectura, escritura o ejecucion
para el duerio del archivo, el grupo al que pertenece y los demas usuarios.

Proceso: Programa en ejecucién en un sistema informatico.

Root: Persona o personas encargadas de la administracién del sistema. Tiene
todo el privilegio para hacer y deshacer, por lo que su uso para tareas que no
sean absolutamente necesarias es muy peligroso.

Sistema de archivos: Se encargan de gestionar el almacenamiento,
organizacién jerarquica, manipulaciéon, navegaciéon, acceso y consulta de

archivos.

Software libre: Tipo de software con condiciones de uso y distribucién que

cumplen con las propiedades para ser considerado libre.

Software propietario: Software con condiciones de uso y distribucion que no

cumplen con las condiciones para ser software libre.
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Stack: Conjunto de elementos de memoria, organizados en pila, para guardar una
informacion transitoria, como las direcciones de retorno de las subrutinas; por

extension, zona de memoria para guardar informacién transitoria.

Swap: Memoria virtual. Espacio de disco duro que utiliza el kernel en caso de

necesitar mas memoria de la que se tiene instalada en un computador.

Terminal: Una terminal es un teclado y una pantalla conectados por cable u otro
medio a un sistema UNIX/Linux, haciendo uso de los recursos del sistema
conectado.

Uid: Numero que identifica al usuario frente al sistema.

Usabilidad: Segun el ISO/IEC 9126 “La usabilidad se refiere a la capacidad de un
software de ser comprendido, aprendido, usado y ser atractivo al usuario, en

condiciones especificas de uso”.

Usuario: Persona que tiene una cuenta en una determinada computadora por

medio de la cual puede acceder a los recursos y servicios que ofrece una red.
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