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INTRODUCCION

Las redes de computo de las organizaciones, se vuelven cada vez mas complejas
y la exigencia de la operacion es cada vez mas demandante. Las redes, cada vez
mas, soportan aplicaciones y servicios estratégicos de las organizaciones. Por lo
cual el analisis y monitoreo de redes se ha convertido en una labor cada vez mas

importante y de caracter pro-activo para evitar problemas.

Anteriormente, cuando no se disponia de las herramientas que hoy existen, era
necesario contratar a una empresa especializada para esta labor, con un costo
muy elevado. Las herramientas hoy en dia ofrecen varias empresas, le permiten,
a una persona sin muchos conocimientos realizar esta importante labor, y contar
un sistema experto como aliado que le ayuda en la interpretacion de los

resultados obtenidos.

En éste contexto la Direccion de Sistemas de informacion y Comunicaciones del
Ejército Ecuatoriano (DISICOM) como el ente principal en las comunicaciones de
Ejército Ecuatoriano, se encuentra empefiada en optimizar todos los servicios que
presta, por tal razbn es muy necesario que dispongan de una o varias
aplicaciones de monitoreo de redes, con la finalidad de precautelar el correcto

funcionamiento de la red.

En respuesta a los requerimientos de la DISICOM, que ha tenido la necesidad de
contar con potentes herramientas informéaticas para optimizar el control vy
administracion de sus redes, ésta entidad esta interesado en testear aplicaciones
de monitoreo de redes para comparar sus ventajas y desventajas frente a otras

aplicaciones gque actualmente tienen operando.

Entre muchas de las aplicaciones de monitoreo de redes se encuentran 3Com
Supervisor y 3Com Network Director; dos aplicaciones de la marca 3Com de las
cuales se ampliara mas adelante; estas dos aplicaciones pertenecen a un mismo
tipo de software pero orientado a dos mercados diferentes; mientras que 3Com
Network Supervisor esta orientado a usuarios comunes que no demandan de

mayores requerimientos; 3Com Network Director esta orientado a empresas y



grandes instituciones que demandan de funciones adicionales. Es decir, Network
Supervisor es un software basico que sirve para monitorear redes y conexiones y
administrar ciertos dispositivos switch, y Network Director es un software con
funciones avanzadas de administracion que abarca las tareas que realiza Network

Supervisor y amplia sus funciones.

Sin embargo, una vez realizado algunas pruebas de escritorio se ha comprobado
que las dos aplicaciones tienen ciertas desventajas en su uso, ya que al ser una
marca de 3Com tiene total compatibilidad con dispositivos de esta casa comercial,
mientras que para una gran parte de dispositivos de otras marcas no tienen

soporte.

El presente trabajo pretende servir de una guia para las personas interesadas en

testear y probar las caracteristicas de la aplicacion.



CAPITULO |

SUPERVISOR DE RED

1.1. GENERALIDADES

¢QUE ES EL 3COM NETWORK SUPERVISOR?

El 3Com Network Supervisor (3ComNS) es una aplicacion de administracion de
redes facil de usar que descubre, asigna y muestra graficamente conexiones de
redes y dispositivos IP, incluyendo teléfonos IP 3Com® y algunos populares

productos de otros fabricantes.

Asigna dispositivos y conexiones para que se puedan supervisar con facilidad los
niveles de tension, establecer umbrales y alertas, ver eventos de red, generar
informes en formatos definidos por el usuario e iniciar herramientas de
configuracion de dispositivos. Lo que es mas, cuando cambia la red, puede indicar
a 3Com Network Supervisor que regenere un evento con una alerta que indique el

suceso anormal que esta ocurriendo en la red.

Las operaciones automatizadas, los valores predeterminados inteligentes, la
capacidad de detectar las configuraciones incorrectas de la red y la oferta de
sugerencias de optimizacién convierten a esta aplicacién en la herramienta ideal

para administradores de red de todos los niveles de experiencia.

Esta aplicacion ofrece varios servicios, los mas importantes son:

e Descubre y administra hasta 1.500 dispositivos IP y hasta 1.500 teléfonos
IP de 3Com.

e Admite redes que utilizan varias protocolos de comunicacion

e Para ayudar a resolver rapidamente los problemas, un motor de eventos
inteligente detecta automaticamente y clasifica eventos en diferentes tipos de

severidad.



El envio de alertas por correo electrénico, buscapersonas o mensajes SMS
permite a los administradores estar en contacto con la red aunque estén lejos
de la consola de administracion; la aplicacién también puede enviar mensajes

SNMP traps a otros sistemas de administracion de red, como HP OpenView.

Presenta un mapa de red agrupado por subred IP o como una vista plana de

Nivel 2 de toda la red

Optimiza y resuelve los problemas de la conectividad de nodo-extremo

rastreando las rutas entre dos nodos cualquiera en la red

La interfaz grafica ayuda a los administradores configurar facilmente los limites

de deteccion de dispositivos durante el proceso de descubrimiento de red.



1.2. PRINCIPALES COMPONENTES DE LA APLICACION

1.2.1. VENTANA PRINCIPAL

La ventana principal de 3ComNS es el area de trabajo de la aplicaciéon donde
estan las barras de herramientas, accesos directos, mapa de red y todas las

funciones disponibles.
1.2.1.1. Componentes de la ventana principal:

e Mapa de red. Provee una representacion gréafica de la topologia de la red
descubierta. En ella muestra los dispositivos existentes en la red, diferenciado

mediante graficos distintos para cada dispositivo en patrticular.

¢ Nota: S6lo un mapa de red puede ser abierto a la vez, abrir un nuevo mapa

cerrara el actual. Los archivos de mapa de red tienen extensiones .map.

e Arbol. El arbol despliega los dispositivos dentro de la red, agrupados por

subredes y grupos de dispositivos.

e Barra de herramientas. La barra de herramientas provee acceso a las
funciones mas comunes utilizadas en la navegacion y administracion del mapa

de red.

e Barra de estado. La barra de estado provee informacién detallada acerca de
los items o dispositivos seleccionados dentro del mapa y el arbol de red, e

informacion referente a la barra de menus.

e Menu principal. El mena principal contiene todas las funciones vy
caracteristicas disponibles en la aplicacion, con los accesos directos mediante
la combinacion de teclas. Desde el menu principal se puede acceder a
cualesquier funcion disponible ingresando a los menus correspondientes:
archivo, edicion, vista, dispositivo, monitoreo, alertas/eventos, herramientas,

ayuda.
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1.3. DESCRIPCION DE LA APLICACION

1.3.1. PROCESO DE DESCUBRIMIENTO DE LA RED

Antes de utilizar 3ComNS es necesario realizar un descubrimiento de la red, para
conocer la topologia, numero de dispositivos, conexiones, subredes, etc.;
informacion necesaria para que la aplicacion pueda iniciar el monitoreo y

administracion de la red.

El descubrimiento de red esta dividido en tres procesos basicos que se describen

a continuacion:

e Deteccion de dispositivos

e Determinacion de la topologia
e Redescubrimiento de la red

1.3.1.1. Deteccidn de dispositivos

Esta operacion determina cuantos dispositivos existen en una determinada subred
y permite obtener informacion total referente a los dispositivos encontrados. Con
la informacion basica de las primeras direcciones IPs localizadas, crea una lista
de posibles subredes a ser descubiertas dentro de éste rango de IPs,
posteriormente determina las subredes existentes y localiza todos los dispositivos
existentes dentro de éste rango de direcciones, hasta concluir con todas las
posibles subredes que pueden existir dentro de una determinada red.

Es posible controlar la busqueda de dispositivos dentro de un rango especifico de
direcciones, pero ello se deberia realizar Unicamente cuando se conoce

previamente la direccion IP de la subred que se pretende descubrir.

Durante la deteccion de los dispositivos, la aplicacion realiza los siguientes

procesos internos:

e |P Ping. Detecta los nodos de IPs que existen en la red.
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Deteccion de protocolos. Determina si el dispositivo detectado soporta
ciertos protocolos: SNMP, HTTP y Telnet, etc. Generalmente se obtiene
informacion mas detallada de los dispositivos que soportan SNMP iniciando
inmediatamente la comunicaciéon con el dispositivo. 3ComNS detecta los
protocolos HTTP y Telnet intentando abrir una conexion TCP para el
dispositivo utilizando los puertos 80 y 23 respectivamente; el propdsito de esta
deteccidn es decidir si habilitar el mena de opciones del clic derecho de HTTP

y Telnet.

Deteccién de los dispositivos SNMP. Esta etapa aplica solo para los
dispositivos que soportan SNMP descubiertos en la etapa anterior. 3ComNS
lee el estdndar SNMP MIBs, con la finalidad de determinar informacion
adicional a cada nodo SNMP, en particular el tipo de dispositivo, sus
direcciones IPs y sus direcciones MAC. Cuando un dispositivo tiene multiples
direcciones IPs que responden con la misma informacién, la aplicacion intenta
representar en el mapa como un solo dispositivo; sin embargo algunos
dispositivos con multiples direcciones IPs que responden con diferente
informacion, inicialmente son detectados como dispositivos separados, y luego

3ComNS intenta resolver en la etapa sizing.

Resolucion de la direccién IP a MAC. En esta etapa se obtiene la direccidn
MAC de los nodos que no son compatibles con SNMP. Es muy importante
obtener la direccion MAC de los dispositivos, ya que permite determinar la
posicion de los dispositivos en la topologia de la red.

Reconocimiento de estaciones finales. En esta etapa el programa intenta
determinar el sistema operativo que tienen instalados los dispositivos

compatibles con SNMP reconocidos como PCs finales, mediante cuatro pasos:

1. Intentando iniciar sesion con Telnet, siempre y cuando esté habilitado y/o

exista soporte para éste servicio.



2. Determinando si los nodos estan operando como un servidor de archivos,
esto es posible intentando conectar al dispositivo por medio del protocolo
TCP y puerto 2049.

3. Determinando si el nodo esta operando como un servidor de impresion,

intentando conectar al dispositivo mediante TCP puerto 515.

4. Usando Microsoft Windows API, desde donde se obtiene informacion sobre

el sistema operativo, y si pertenece a un dominio o grupo.

Reconocimiento Web. Algunos dispositivos 3Com tienen interfaces de
administracion de Web (HTTP), pero no soportan SNMP; para estos
dispositivos 3ComNS busca una etiqueta que es proporcionada en forma

oculta por el dispositivo.

Resolucion de nombres DNS. Durante esta etapa la aplicacién intenta
recuperar un nombre DNS para cada direccién IP que ha sido encontrada,
luego usa informacion del registro de Windows con el propdsito de establecer
la existencia de servidores DNS y se comunica con estos dispositivos

utilizando consultas UDP.

Deteccion de dispositivos VOIP. Obtiene informacion detallada de
dispositivos VOIP, en caso de que existan. Este paso es importante porque
algunos de estos tipos de dispositivos no soportan SNMP, ya que muchos de
ellos no tienen direccion IP y no responden a un “ping”; por lo cual seran

marcadas solamente con la direccion MAC.

Deteccién de dispositivos VCX (SIP). En esta etapa la aplicacién obtiene
informacion detallada de dispositivos VCX descubiertas. Entre estos

dispositivos estan los siguientes: VCX Gateway and Server y VCX Phones.

Determinando la cantidad de dispositivos (Device Sizing). En la etapa final
de descubrimiento son incluidos detalles adicionales de los dispositivos; es

decir se obtiene informacion detallada de configuracion, tales como: namero
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de dispositivos encontrados, tipo de software y la version, el tipo y nimero de

puertos en cada unidad, la forma de enlace y las VLAN'’s configuradas.

Esta etapa se realiza una vez que se hayan ejecutado todas las demas etapas
en las subredes descubiertas; debido a que algunos dispositivos que tienen
multiples direcciones IPs, intenta representar como un solo dispositivo en el
mapa de red, con toda la informacion obtenida durante el proceso de

descubrimiento.

1.3.1.2. Determinacion de la topologia

El objetivo de la segunda parte del proceso de descubrimiento es determinar la

topologia de red, estableciendo conexiones entre los diferentes dispositivos que

han sido descubiertos y para determinar como estan fisicamente conectados.

Las principales etapas necesarias para determinar la topologia de red son las

siguientes:

Sizing. La informacién de los dispositivos proporcionado en el proceso de
descubrimiento, en especial el numero de puertos existentes en los
dispositivos switches, es utilizado para determinar si los dispositivos
descubiertos son soportados por 3ComNS, y de esta manera determinar la
topologia de red. Los dispositivos de otros fabricantes diferentes a 3Com,
también se muestran dentro de la topologia, sin embargo puede que la

informacion proporcionada no sea detallada ni precisa.

Expansién del arbol de red. Habiendo obtenido una lista de switches
soportados, esta etapa intenta determinar aquellas conexiones entre
dispositivos. Esta etapa es una extension del “Device Sizing” pero la

informacion obtenida es utilizada solamente para establecer la topologia.

Sondeo remoto (broadcast ARP). Esta etapa tienen como propdsito intentar
forzar a que cada switch aprenda las direcciones de otros switches en la

misma subred; para ello se utiliza un sondeo remoto para ordenar a cada
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switch que solicite respuesta (ping) a una direccion no usada de la red,
forzandolo a transmitir un broadcast ARP, esto causa que otros switches en la

subred aprendan las direcciones de origen del switch.

e Identificacion de PCs finales. En esta etapa se identifican a los puertos que
tienen solamente una direccion IP, con el propésito de determinar la existencia

de PCs finales.

e Resoluciéon de dispositivo. Durante esta etapa 3ComNS intenta establecer
cuales switches han aprendido las direcciones de otros switches y que puertos

han sido utilizados.

e Sondeo remoto (direct PINGs). Si no ha obtenido suficiente informacion en
la etapa de resolucion de dispositivos, nuevamente forzard a aprender la
direccidon de otros dispositivos, ordenandolos a realizar un ping a cada

dispositivo.

e Construccion del arbol. En esta etapa, 3ComNS analiza toda la informacion
obtenida en las etapas anteriores, para construir una vista de arbol de las

subredes, colocando los PCs apropiadamente en el mapa de red.

e Topologia desconocida (clouds). Cuando 3ComNS construye el arbol de
red, en ciertas partes de la red, no es posible determinar su topologia. En
estos casos el mapa mostrara una nube, que tipicamente representan
direcciones de multiples dispositivos que no pueden comunicarse entre ellos y
ni tampoco pueden ser gestionados; también pueden representar una pérdida

de comunicacion.
1.3.1.3. Redescubriendo la red

Cuando 3ComNS realiza la primera operacion de descubrimiento, toda la
informacion obtenida representa en el mapa de red. También se puede dar
instrucciones a 3ComNS realizar descubrimientos adicionales (redescubrimiento),

por las siguientes razones:
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Pueden existir subredes adicionales que no estaban especificadas o0 no

existian en el momento que se realizé el proceso de descubrimiento.

Nuevos dispositivos pueden haber sido afiadidos a la subred, o algunos

dispositivos pueden haber cambiado la configuracion.

Una vez que realiza el redescubrimiento, no actualiza automaticamente el mapa

de red, sino que guarda en una base de datos temporal hasta que complete la

operacion, pero se puede continuar trabajando en el mapa actual, con ciertas

restricciones en algunas tareas. Una vez completada la operacién de

redescubrimiento actualiza la base de datos y el mapa de red con la nueva

informacioén descubierta.

Las reglas béasicas que se aplican en la actualizacion de datos son los siguientes:

Nuevas subredes son simplemente afadidos en las redes descubiertas

inicialmente.
Nuevos dispositivos son afiadidos a sus respectivas subredes.
Algunos dispositivos que han cambiado son actualizados.

Dispositivos que han sido removidos o no responden en el segundo
descubrimiento, no son borrados de la base de datos ni del mapa, excepto
cuando la direccion IPs ha sido asignado a otro dispositivo.

Las nuevas conexiones encontradas son afnadidos a la red.

Si anteriormente un puerto fue el enlace de un dispositivo, y ha sido conectado

a otro dispositivo, éste sera eliminado.

Si un puerto ha perdido comunicacién, éste enlace no sera borrado, sino

marcado como una conexion truncada.
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1.3.1.4. Asistente de descubrimiento de red

Para realizar el proceso de descubrimiento de la red es necesario utilizar

herramientas necesarias para realizar el proceso de descubrimiento de la red,

mediante asistentes y cuadros de dialogos.

El asistente de descubrimiento de red es una guia paso a paso para iniciar el

proceso de descubrimiento. En caso de que ya exista un mapa de red creada, se

puede utilizar este proceso para hacer un redescubrimiento de una parte o

nuevamente de toda la red.

El asistente se puede ejecutar desde diferentes lugares de la aplicacion:

Cuadro de dialogo de bienvenida. Al inicio de la aplicacion se presenta el
cuadro de diadlogo de bienvenida iniciamos el asistente dando clic en Create a

network map.

Desde el menu principal, seleccionando file>new lanzamos el asistente que

permitir crear el nuevo mapa.

Desde el menu principal se puede ejecutar el asistente seleccionando

tools>network discovery

Existen tres formas de configurar el proceso de descubrimiento:

Sin_seleccionar una subred. Ejecutando el asistente sin seleccionar una red

del mapa, lleva a un cuadro de dialogo sin ningun dato; es decir que la
bdsqueda de la red se realizara desde el inicio y con datos proporcionados en

ese momento por el usuario.

Seleccionando una subred descubierta. Al ejecutar el asistente, seleccionando

previamente una red descubierta, en el cuadro de didlogo muestra la subred

seleccionada, para luego continuar con la configuracion de la busqueda.
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e Seleccionando una red no descubierta. Cuando se ha realizado previamente

una operacion de descubrimiento de red, y el programa ha detectado la
presencia de un router, probablemente el mapa mostrara una subred no
descubierta (undiscovery) como se muestra en el gréfico; estas redes
probablemente son aquellas que se encuentran directamente fijadas al router y

no han sido especificadas en el primer descubrimiento.

Grafico No. 1-2: Red no descubierta

161.71.70.0

(Undiscoverad)

En caso de seleccionar una de estas subredes, el asistente de descubrimiento
de red lanzara el cuadro de diadlogo con la informacion de la subred que

también puede modificarse.
1.3.1.4.1. Especificar subredes

Este panel es el primer cuadro de didlogo que muestra el asistente de
descubrimiento de red, que permite especificar una o0 mas subredes que se desea

descubrir.

Gréfico No. 1-3: Configurar descubrimiento de subredes

X
Specify Subnets
FPlease specify one or more subnets you would like to discover, by adding to or
remaoving from the list below.
0
\7:/ L ~Subnet

SCOI | | Address Mask Range I

Add Local Subnets... |

Impott Subhets |

Export Subnets... |
Add.. | Edit... | Remuoyve |
Help | =Back | [lext= | Cancel | Finish |
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Los principales botones que muestra la ventana, tienen las siguientes funciones:

e Add... Este boton lanza un cuadro de didlogo donde se realiza la configuracion
de la subred, determinando la direccion IP y la mascara de subred. Asi mismo,
en esta ventana se puede especificar direcciones IPs de inicio y de fin que
limitara el proceso, descubriendo soélo los dispositivos que se encuentren
dentro del rango especificado; o seleccionando la opcién Discovery full range
para buscar dentro de toda la subred.

Gréfico No. 1-4: Agregar subredes en el asistente

2 il
Subnet Infarmation

Enter the subnet address and subnet maskyou wish to add. If required
yau can limit the range of devices to be discovered using the start and
end fields.

Address:| 10 =1 . 1 D

Mask: | 255 265 . 285 . O

" Digcover full range (10.21.1.1 - 10.21.1.254)

& Discover cystorm randes:

0 (A RATIEE ﬁ \3 -
| Please enterthe range helow: 4
Start: | . . )
End: | . . EET
Ok | Cancel | Help |
Ok | Cancel | Help |

e Edit... Este boton permite editar los detalles de la subred seleccionada en la

lista, desplegando la misma ventana explicada en el parrafo anterior.
e Remove... Elimina una subred seleccionada; pero no elimina del mapa.

Add local subnets. Permite afadir la subred local, en la cual se encuentra
ejecutando 3ComNS.

Find subnets. Intenta localizar subredes que se encuentran en comunicacion

con un router especifico, que podria ser el actual o cualquier otro.
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e Import / export subnets. Se puede exportar e importar la configuracion de

una o varias subredes en un archivo con extension .subnets o .tsv.
1.3.1.4.2. Monitorear dispositivos y conexiones

En este paso el asistente permite configurar la manera como seran controlados
los dispositivos por la aplicacion, cuando el proceso de descubrimiento haya
terminado y el mapa de red esté actualizado. El cuadro de dialogo tiene dos

opciones:
Gréfico No. 1-5: Monitoreo de dispositivos y conexiones

Network Discovery Wizard x|

Monitor Core Devices and Links

Would you like to maonitor the stress on your core netaark?

MH— 0 " Yes

s Mewly discovered devices will he monitored.
3COMN . ..

Mewly discovered devices will not be monitored. You can enable manitaring later
through the Monitoring menu option.

Help | =Back

Cancel | Finish |

Si selecciona Yes, el monitoreo de los dispositivos encontrados iniciara
inmediatamente después de haber terminado el proceso de descubrimiento. Por
el contrario, si selecciona No el control de los dispositivos no iniciara. Sin embargo

después se puede seleccionar un dispositivo e iniciar el monitoreo.
1.3.1.4.3. Configuracion de SNMP

En este paso el asistente permite especificar la configuracion para utilizar los

dispositivos, mientras intenta descubrirlos.
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Grafico No. 1-6: Configuracion de SNMP

Network Discovery Wizard x|

SNMP

ACom® Metwark Supervisor attempts to communicate with netwark devices using
SKMPY1 community strings in the following order:

A\
0\7‘// \.ﬁ. - the community strings already in uge for the device, if it exists in the map
- any community strings you specify below, in list order
3COI I I - the factory default community strings
rRead Wirite

@ Add... | Remuoyve Add... | Remove |

Help | =Back | Mext= Cancel | Finish |

Por razones de seguridad, es preferible utilizar la configuracion predeterminada
de los dispositivos SNMP, de lo contrario deberia configuracion esta ventana.

1.3.1.4.4. Dispositivos NBX Voice Network

En este paso el asistente pregunta si existen sistemas de voz NBX en la red, y

especialmente en la subred que esta a punto de ser descubierta por la aplicacion.
1.3.1.4.5. Procesador de llamadas NBX

Este cuadro de didlogo se presenta solo si en el panel anterior selecciond la
opcion Yes, aqui se realiza la configuracion del usuario y contrasefia del
procesador de llamadas NBX; cabe recordar que estos dispositivos no soportan

protocolo SNMP solamente administracion de Web (HTTP).

Por ultimo el asistente, presenta un resumen de la configuracion, e inicia el
proceso de descubrimiento de la red, presentando una barra de progreso hasta el

término del proceso.
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1.3.1.5. Reporte de descubrimiento

El reporte de descubrimiento de red, se presenta una vez termina

satisfactoriamente la tarea. El proceso esta divido en dos etapas principales.

e Descubrimiento. En éste paso la aplicacion presenta una lista de los
problemas presentados en el descubrimiento de dispositivos, este proceso se
repite para cada seccion de red y subredes encontradas y se presentan

reportes por separados.

e Topologia. En ésta segunda etapa, presenta los problemas encontrados en el
descubrimiento de conexiones; por cada subred intenta determinar la topologia

que forman los dispositivos.
1.3.2. ARBOL Y MAPA DE RED

Esta seccion describe el funcionamiento del mapa y el arbol de red en la
aplicacion. Es necesario describir brevemente algunos conceptos que seran

enunciados frecuentemente.

e Nodos. Un nodo es cualquier objeto en el mapa que representa una entidad
fisica. Por ejemplo: Dispositivos (switch, router, puente), estacion final (PCs,

servidores, etc.) y teléfonos VOIP,.

e Subredes. Es una seccién de red, donde los dispositivos tienen una direccion

IP dentro de un rango definido.
e Grupos de dispositivos. Representa uno o mas dispositivos agrupados.

e Nubes. Corresponde a un area del mapa de red que 3ComNS carece de

informacion de la topologia.
e Conexiones. Representa una conexion fisica entre dos nodos de la red.

e Conexidn de capa 3. Representa una conexion légica entre un router o switch
de capa 3 y una subred.
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1.3.2.1. Mapa de red

El mapa se muestra en la parte derecha de la pantalla principal del programa, y es

la representacion grafica de la topologia de red descubierta.

Grafico No. 1-7: Mapa de red

Swite hd005-18.0.130
Undigeogéred)

0 0 0
d red) {Und ered)
redj
F athBuild erSdcania M Swite h-2

vo‘ ﬁ

q Q Swite hA007-2
(Und Ared) Default AN

10 o F athBuilderSdodiAaN Switch-1
(Unredj
1DI:I DSI:I
. .I:I.'1I:I_ CISGDDEUIGE1 ’
100150 sitehaazd Indigg gy 0iteh1100-1 050 METBuilderl-1
(Undigcowéred) 10.0.18,0 Undice ol ra d
'1|:| (Und sered’) tUndisgoerad)

{Und drad)

La representacion grafica consiste en iconos que representan los dispositivos,
subredes y otros componentes de la red, las lineas entre los iconos representan

conexiones entre dispositivos.

Las siguientes tablas muestran la descripcion de los iconos usados en el mapa.
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Tabla No. 1: iconos utilizados en el mapa de red

icono Descripcion

Un rombo, representa un router o un switch de capa 3, la
imagen dentro del rombo indica el tipo de router o switch de
capa 3.

Un octagono, representa un dispositivo de red como: switch,
hub, wireless access point, processor call (procesador de
llamadas), la imagen dentro del octagono indica el tipo de
dispositivo.

“RN Fabric Representa los componentes de un XRN switching Fabric,

agrupado dentro de un solo icono en el mapa.

AREMFabric-1

Un cuadrado, representa otros dispositivos encontrados en la
red, tales como: PCs, servidores, y teléfonos IP. También
incluye dispositivos que no han podido ser descubiertas
completamente, por ejemplo cuando 3ComNS no ha podido
determinar la direccion IP de un dispositivo. La imagen dentro
del cuadro indica el tipo de dispositivo.

4 Un triangulo representa al computador donde esta instalado y
/ ejecutdndose 3Com Network Supervisor, la imagen dentro del
/{W"“ws dispositivo indica el tipo de computador y el sistema operativo

P
J @ instalado.
/

Una nube aparece en un mapa de red, por dos razones:

e Representa una seccion de la red, cuando 3ComNS no
puede determinar la topologia por falta de informacion

disponible.

e Muestra un nimero de clientes conectados a cada Access

Point descubierto en el proceso.

e Cuando existe un problema de comunicaciébn en la
comunicacion.
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Un circulo representa una subred dentro de la red, la etiqueta
en el centro del circulo muestra la direccién de la subred. Si la
subred no ha sido aun descubierta en la etigueta muestra el
texto “Undiscovered”.

3ComNS permite agrupar dispositivos juntos y relacionados
dentro de un grupo de dispositivos; cada grupo representado
por una nube dentro de un rectangulo

Tabla No. 2: iconos para dispositivos telefénicos

icono Descripcion

Procesador de llamadas NBX

Tarjeta de linea telefénica

Adaptador de terminal analogo

Teléfonos NBX y consola de asistente

Aplicaciones NBX (pcXset and

ConneXtions)
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Tabla No. 3: iconos para conexiones

Linea Descripcion

< Representa una conexion agregada.

11 | La conexion esta operando en “Full duplex mode” (Doble
"' | sentido)

La conexion esta operando en “Half duplex mode” (Una sola
I | direccion)

Representa una conexion que es parte de una conexion

& fuerte.

La conexién ha sido debilitada.

T
£

1.3.2.2. El arbol

El arbol se muestra en la parte izquierda de la ventana principal de 3ComNS y
enlista todos los dispositivos que han sido descubiertos en la red; agrupados

dentro de subredes y grupos de dispositivos.

Grafico No. 1-8: Arbol de red

Entire Metwork

- 10.0.4.0510.0.5.0

----- CiscoDevice-1

----- METEuUilderll-1

----- METBuUilderll-2

----- PathEBuildarsdxdtiah St -1
----- PathBuildersdxdtak Switch-2
----- Swyitch1100-1

----- Switch4005-1

----- Switch4007-2

----- Switch4924-1

----- 10.0.0.0 {Undiscavered)

Cada dispositivo aparece una sola vez dentro del arbol. Routers y switch de capa

3; generalmente aparecen en la parte superior del arbol, otros dispositivos se
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muestran dentro de las subredes apropiadas y grupos de dispositivos. Las

subredes que aun no han sido descubiertas aparecen con el texto Undiscovered
1.3.2.3. Estructura del mapa y arbol de red

El mapa y arbol de red tienen dos vistas basicas de la topologia (red agrupada y

no agrupada), dentro del cual se puede navegar alrededor del mapa o del &rbol.
1.3.2.3.1. Red agrupada

En la vista predeterminada muestra los dispositivos en la red l6gicamente
agrupada por direcciones de IPs de la subred. Esta vista es jerarquica y se ordena
de arriba hacia debajo de la siguiente manera:

e Nivel mas alto del mapa. Este mapa presenta dispositivos de capa 3,
mostrando routers y switches de capa 3, conexiones entre ellos y las
direcciones IPs de las subredes que estan I6gicamente conectados. También

pueden mostrarse grupos de routers y switches de capa 3.

e Submapas. Es una agrupacioén logica de los dispositivos de red. Existen dos
tipos de submapas.

o Subredes. Son creadas automaticamente por 3ComNS durante el proceso
de descubrimiento de la red y permiten ver la red agrupados por la
direccion IP de la subred. Cada subred contiene todos los dispositivos

relacionados con esa direccion IP.
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Gréfico No. 1-9: Mapa agrupada en subredes

! Ered) Switc hd005-1 ..El.'1 a
10.0.6 .5 [UnadigooysEred)

NETHBuilderll-1

Grupos de dispositivos. Permite agrupar a dispositivos similares y

representar el mapa de forma mas intuitiva.

Gréfico No. 1-10: Mapa agrupado por grupos de dispositivos

IR
-
Switch2200-2
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i
Switch1100-1 {.,

£
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=

Ciscolevice-1
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1.3.2.3.2. Red no agrupada

Con esta vista 3ComNS muestra la capa 2 (fisica) de la topologia de red en un
solo nivel, mostrando en el mapa todos los dispositivos descubiertos en la red.

Este tipo de vista no muestra subredes ni grupos de dispositivos.

e Subredes. No se muestran las conexiones de routers y dispositivos de capa 3
a las subredes que estan logicamente conectadas. Los dispositivos se

muestran en un solo nivel superior.

e Grupos de dispositivos. Los grupos de dispositivos dentro de la red son
expandidas dentro de la vista, y los dispositivos que contienen son mostrados
en un solo nivel superior. Se debe considerar que cada icono en el mapa

representa un dispositivo en la red.
1.3.2.4. Actividades en el mapa y arbol de red

En el mapa y arbol de red podemos realizar varias tareas mientras se navega
entre los dispositivos encontrados. Las principales funciones se describen a

continuacion:

1.3.2.4.1. Seleccionar dispositivos

Para seleccionar dispositivos en el mapa y arbol de red, siga estos consejos:
e Para seleccionar un dispositivo utilice un simple clic izquierdo del raton.

e Para seleccionar varios items en el mapa o arbol, mantener presionado la
tecla <Ctrl> mientras se da clic en el dispositivo. También se puede
seleccionar varios dispositivos contiguos en el mapa dibujando un rectangulo
con clic izquierdo sostenido. En el arbol, se puede seleccionar varios items
contiguos dando clic izquierdo en el primer dispositivo, luego presionar y
mantener presionado la tecla <Shift> y por ultimo seleccionar con el ratén el

altimo dispositivo.
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e Para seleccionar todos los dispositivos del mapa, ir al mena principal Edit >
Select All.

1.3.2.4.2. Navegar por el mapa

La aplicacion permite ejecutar varias acciones en el mapa de red, mediante la
barra de herramientas, menu principal o clic derecho en el mapa:

o Q(Go Up). Subir de nivel en el mapa de red.

Se accede desde la barra de herramientas o del menu principal View>Go Up.

o ﬁ}@( (Zoom In). Amplia la imagen del mapa.

Se ejecuta desde la barra de herramientas, desde menu principal

View>Zoom>Zoom In o desde el menu contextual clic derecho sobre el mapa.

. j4;(Zoom Out). Reduce la imagen del mapa.

Se lanza desde la barra de herramientas, desde menu principal
View>Zoom>Zoom Out o desde el menu contextual clic derecho sobre el

mapa.

Ml

o ..jj (Fit to Page). Ajusta el mapa a la venta actual.
Se accede desde la barra de herramientas, desde menu principal

View>Zoom>Zoom In o desde el menu contextual clic derecho sobre el mapa.

o ﬂ (Find). Permite buscar dispositivos, conexiones y componentes
telefénicos, utilizando criterios como: direccion IP, direccibn MAC, tipo de

dispositivo, nimero de producto, version de software, etc.
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Se accede desde la barra de herramientas, menu principal Edit>Find o desde

el menu contextual clic derecho sobre el mapa.

e Trace path. Es utilizado para localizar caminos fisicos existentes entre dos

dispositivos.

Puede ser lanzado desde el menu principal Tools>Trace Path; previamente
seleccionado dos dispositivos o0 ingresando los datos en el cuadro de dialogo

una vez ejecutado esta funcion.
1.3.2.4.3. Mostrar etiquetas en los dispositivos del mapa (Labels)

Permite seleccionar el tipo de etiqueta que se mostrard en los dispositivos
existentes en el mapa, la configuracion afectara a todo el mapa y arbol. Para

elegir la etiqueta deseada damos clic en View > Labels.

Gréfico No. 1-11: Menu mostrar etiquetas en los dispositivos

% 3Com® Network Supervisor - Prueba :: 192.168.239.0

File Edit | view Device Monitoring Aleds/Events Tools Help
v Show End Stations 53
i .

'
¥ Bhow Undiscovered Subnets

Entire MNetw

E-@ 1921
L.y Annotate Duplex Mode

. 11 Annofate Resilient Links

Annolate Aggregated Links

¥ Group Map by Subnet

Labels I v Customn Mame

User Mame
DN Mame
Gollp Clrl+Arriba Systern Mame
IP Address
MAC Address

Relayout Map

Zoom

e Nombre personalizado (Custom Name). Permite mostrar el nombre

personalizado que se ha colocado a cada dispositivo.

Para colocar el nombre personalizado dar clic en el dispositivo y en el menu
principal Device>Properties o dar clic derecho en el dispositivo y seleccionar

Properties y en la caja de texto Custom Name ingresar el nombre deseado.
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Gréfico No. 1-12 (a): Nombre personalizado de un dispositivo

E< Properties for 3Com Network Supervisor Workstation “PC on running 3Ii=||NS“

[Beneral | addrssses| snme| =l

Narne

Custom Name; FC on running 3ComNg
User Nare MIA

DNS Narne: Unknawn
System Narme; MiA

Factory Settings

Type Microsoft Windaws XP
Product Number. i&
Serial Number: MiA

System

Lagation: NiA
Up Since: MNiA
Contact: NI

Comments

Type your comments in the section below:

M|

Ok Cancel ‘ Help ‘

Grafico No. 1-12 (b): Nombre personalizado de un dispositivo
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Entire Metwork
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‘.- Estacion de trabajo 1
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Nombre de usuario (User name). Para teléfonos VOIP muestra el nombre de

usuario asociado con el teléfono.

Resolucion de nombres DNS. 3Com Network Supervisor automaticamente
resuelve DNS Names para dispositivos que tienen configurado una direccién
IP, usando el servidor DNS configurado en la computadora donde esta
corriendo 3ComNS. La resolucién de nombres es realizado durante el proceso

de descubrimiento de la red.

Nombre de sistema. Para ciertos dispositivos es el nombre asignado
automaticamente por 3ComNS, algunos dispositivos en el mapa no muestran

nombre de sistema.

Direccion IP. Muestra la direccion IP configurada en cada dispositivo o

direccion de subred que ha detectado la aplicacion. Para dispositivos que
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representan multiples subredes se muestra una lista de direcciones IPs.
Algunos dispositivos que no tienen direccion IP, el icono en el mapa no

muestra ésta etiqueta.

e Direcciones MAC. Muestra la primera direccion MAC en cada dispositivo del
mapa de red, que ha descubierto la aplicacion durante el proceso de

descubrimiento. Algunos dispositivos no tienen direcciones MAC.
1.3.2.5. Modificar el disefio del mapa
1.3.2.5.1. Modificar manualmente

Una vez que el proceso de descubrimiento de la red ha creado el mapa con todos
los dispositivos y conexiones encontradas, 3ComNS permite modificar
manualmente el disefio del mapa; es decir, se puede afadir dispositivos y
conexiones que representan entradas logicas o que no existen en el mapa,;

también se pueden eliminar items que no sean de interés.

e Agregar items en el mapa. Dispositivos y nubes pueden ser agregadas
desde el menu principal Edit>Add Items, el cual lanza el cuadro de didlogo de

agregar, donde se selecciona el item deseado y se arrastra hasta el mapa.

Grafico No. 1-13: Ventana agregar items

e Add Map Ttem x|

Drag map itemns fram the list below onto the map:

Hub

@ Huhb
Swsitch
~,
t.- j Modular Device
Hetigar
-~ Metwork Equipment
LI =
Use the Properties dialog to assign an IP address to a device once it
hag been added.
Close Help |
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Después de agregar items al mapa se puede configurar varios detalles
correspondientes a cada item, dando clic derecho en el dispositivo y
seleccionando Properties.

e Agregar conexiones. Las conexiones pueden ser afadidas entre dos
dispositivos; un dispositivo y una nube o entre dos nubes.

Para agregar conexiones, seleccionar dos items del mapa que desea

conectar, y seleccionar en el menu principal Edit > Add Link.

Cuando una conexién es invélida, la linea en el mapa es entrecortada. Una
conexion invalida puede darse cuando es afiadido manualmente o durante el
proceso de descubrimiento de una subred ha fallado la busqueda de una

conexidn que existia previamente.

Gréfico No. 1-14: Conexioén invalida

Switeh

Stackable Device hadular Device

e Borrar items del mapa. Algunos items y conexiones pueden ser borrados del
mapa seleccionando Edit > Delete. Una vez borrado un item o conexion se
elimina de todas las subredes y mapas; solo es posible volver agregar un item
realizando un proceso de redescubrimiento o seleccionando Edit> Add Map

item.

Conexiones de capa 3 no pueden ser borrados del mapa; sin embargo al
borrar una subred, todas las conexiones de capa 3 existentes dentro de la

subred son borradas automaticamente del mapa.
1.3.2.5.2. Modificar automéaticamente

Al realizar un redisefio automatico del mapa, el programa intenta redisefar el
mapa ordenando en forma légica los dispositivos del mapa.
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Para acceder a esta funcion se da clic derecho en el mapa y seleccionar Relayout

o en el menu principal View>Relayout.
1.3.2.6. Crear, guardar y abrir mapas

Cuando se ejecuta por primera vez la aplicacion 3Com Network Supervisor,
puede crear un mapa desde el cuadro de didlogo que lanza la aplicacion; después
se puede crear desde File>New; una vez ejecutado la creacion de un nuevo mapa
la aplicacién lanza inmediatamente el primer cuadro de dialogo del proceso de

descubrimiento que se explicd en parrafos anteriores.

Para guardar un mapa que actualmente esta abierto y se ha realizado cambios
seleccione File>Save; si se desea guardar el mapa con otro nombre o en otra
ubicacion se puede realizar seleccionando File>Save As. La direccion
predeterminada para guardar mapas generalmente es: C:\Archivos de
programa\3Com\Network  Supervisor\maps; es  decir: Directorio  de
instalacion\maps\my_maps. La direccion predeterminada se puede cambiar

seleccionando el directorio deseado en Tools>Options.

Para abrir un mapa seleccione File>Open. Solo puede estar abierto un solo mapa

a la vez, por lo cual al abrir un nuevo mapa, el actual se cerrara.
1.3.2.7. Imprimir el mapa

Para imprimir un mapa se debe seleccionar File>Print, donde se ejecuta el cuadro

de didlogo de impresién; existiendo dos formas de imprimir el mapa actual.

e Imprimir el area visible. Esta opcion permite imprimir solamente el area

visible en la ventana principal de la aplicacion.

e Imprimir el mapa entero. Permite imprimir el mapa completo,

independientemente del area visible en la pantalla.
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Gréfico No. 1-15: Cuadro de diadlogo imprimir mapa

Print Map ; x|

Printed Area
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™ Printthe whole map

Background lmage

[T Print backaraund image

] Cancel Help

1.3.3. INFORMACION Y CONFIGURACION DE DISPOSITIVOS

En ésta parte del manual se describe como ver informacién detallada y realizar
configuraciones a los dispositivos encontrados en el proceso de descubrimiento,
utiizando el cuadro de diadlogo Properties, que permite realizar algunas

actividades:
e Ver informacion detallada de los items en el mapa de red.

e Especificar informacién personalizada, tales como nombres y comentarios

para cada item.

e Cambiar el protocolo de comunicacién que 3Com Network Supervisor utiliza

para un dispositivo individual, o varios simultaneamente.

e Modificar la forma como se comunica 3ComNS con un dispositivo en particular

o varios dispositivos simultaneamente.

3ComNS despliega el cuadro de dialogo Properties (Propiedades) de los items
soportados y no soportados por la aplicacion, que incluye: nodos, subredes,
grupos de dispositivos, nubes, conexiones, conexion de capa 3, etc., que utilizan

el mismo cuadro de didlogo con ciertas diferencias en cada caso.
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Gréfico No. 1-16: Cuadro de diadlogo propiedades

% Properties for End Station "MicrosoftWindows,Domai x|

Addressesl Securityl

MName

Custom Mame: |

User Name: TN

DMS Mame: Microsoftindows DomainController-1.acme.com
System Name: Microsoftindows DomainContraoller-1
Factory Settings

Type: Microsoft YWindows, Domain Controller
Froduct Mumber: TN

Serial Number: TN

System

Location: Rack ¥

Up Since: Maon May 24 14:14:52 BST 2004
Caontact: Unknawn

Comments

Type your comments in the section belaw:

QK | Cancel | Help |

Las pestafias mas comunes del cuadro de didlogo de propiedades se explican a

continuacion:

General. En esta pestafia, generalmente presenta informacion comun
respecto al item seleccionado, tales como: nombre, tipo informacién del
sistema, etc.; también se puede configurar informacién relacionada al nombre

personalizado y comentarios.

Addresses. Presenta la direcciéon IP y MAC para el item seleccionado, en
caso de que el item tenga varias direcciones, presentara una lista. En

dispositivos afiadidos, es posible configurar la direccién IP.

Security. Muestra la protocolo de comunicacién usada por el dispositivo.
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e Power over Ethernet. Muestra informacion relacionada a la configuracion de

energia de Ethernet y el uso por parte del puerto y la conexion seleccionada.

e Phone. Esta pestafia es exclusiva de los dispositivos telefonicos, que
muestran informacién especifica como: nombre de usuario, titulo del usuario,

nombre del departamento, nimero de extension y la ubicacion.

e Ports. Despliega informacion especial, referente a los puertos de los

dispositivos conectados, tales como: velocidad de conexién, direccion IP.
1.3.4. MONITOREO DE LA RED

Monitorear el estado de los dispositivos y conexiones dentro de la red, permite
identificar posibles embotellamientos o problemas en la red antes que causen

mayores impactos, e inmediatamente sean asistidos para una pronta solucion.
1.3.4.1. Conceptos basicos

1.3.4.1.1. Monitor

Un monitor es un contador o indicador de estado para un dispositivo o conexién
gue recoge datos a cerca de uno de sus atributos, tales como el numero de
paquetes que un dispositivo ha enviado o si una conexion esta intermitente. Un
dispositivo 0 conexion puede tener multiples monitores que proporcionan un

cuadro completo de las condiciones que esta experimentando la red.
1.3.4.1.2. Monitoreo y generacion de eventos

El sistema de monitoreo es usado como el recurso principal para generar eventos.
Cuando un monitor entra en un estado que indica una condicion anormal de la
red, registra un evento detallando la causa; dependiendo si el monitor también
puede registrar detalladamente el estado de monitoreo inmediatamente después
de haber sucedido; o puede guardarla para resolver el problema mas tarde. Esta
informacion puede ser usada inmediatamente o después para determinar la causa

del evento y ayudar a determinar una solucion.
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1.3.4.1.3. Estado de monitoreo

3ComNS indica el estado del monitor de cada dispositivo sondeado por medio de
un color de fondo (rojo, amarillo y verde) en el icono en el mapa y su respectivo
nodo en el arbol. De forma similar presenta el estado de monitoreo de cada
conexion monitoreada, cambiando el color de la linea que representa la conexion
a los tres estados anteriores indicados. Esto permite realizar un vistazo del estado

actual de la red, logrando identificar rapidamente posibles problemas.

Tabla No. 4: Colores que representan el estado de monitoreo

Color Descripcion
Rojo Significa que existe un evento critico o severo en los
items que muestre de color rojo, que aun no ha sido
resuelto.
Amarillo Indica que existe un evento grave sin resolver.

Significa que no existen eventos sin resolver.

Verde -

Ninguno | Ninguno | Los item sin ningun color, indican que los dispositivos no
estan siendo monitoreadas.

Nota. Cuando el mapa de red esta agrupado por subredes, 3ComNS propaga el
estado de monitoreo de los dispositivos, conexiones y submapas en forma
jerarquica hacia arriba. Es decir, cada submapa es pintado con el color que indica
el estado de monitoreo mas critico de los dispositivos, conexiones o submapas

gue contiene la subred.
1.3.4.1.4. Tecnicas de monitoreo.

La aplicacion utiliza varias técnicas para monitorear el estado de los dispositivos y
conexiones dentro de la red; que en general puede clasificarse en activo (active

monitoring) y pasivo (pasive monitoring).

e Active Monitoring. ElI monitoreo activo, trabaja sondeando y recuperando

datos desde un dispositivo. Una vez que el dispositivo ha sido sondeado, o
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una vez que el dato ha sido recuperado desde el dispositivo, 3ComNS puede

analizar los resultados para determinar el estado del dispositivo.

Existen varios mecanismos usados para el Active Monitoring, entre ellos:
realizando PING con IPs, recibiendo datos desde SNMP MIBs, y directamente

chequeando servicios disponibles.

Passive Monitoring. El monitoreo pasivo, utiliza un dispositivo para
monitorear su propio estado y envia mensajes no solicitados a 3ComNS cada
vez que su estado cambia, proveyendo detalles del cambio. Este tipo de
monitoreo utiliza SNMP para enviar estos datos. Es decir, el monitoreo pasivo
solo envia datos cuando el estado del dispositivo cambia, esto significa que el

trafico en la red es menor al monitoreo activo.

IP Ping Monitoring. ElI monitoreo utilizando el comando Ping con la IP es la
técnica mas sencilla utilizado por la aplicacién. En realidad es un monitoreo
activo que trabaja enviando un mensaje ICMP y esperando el tiempo de
respuesta del dispositivo, para determinar y actualizar el estado de monitoreo.

Service Polling. 3ComNS proporciona soporte para el estado de monitoreo de
varios servicios que pueden ser proporcionados por servidores en la red, tales
como: DNS, FTP, POP3 y correo SMTP. 3ComNS monitorea un servicio en
conexién y envia una peticion al servicio; la respuesta recibida, o al carecer de
alguna respuesta sirve como informacién para que la aplicacién actualice el

estado del monitor.

1.3.4.1.5. Items que soportan monitoreo

Entre los items soportados para el monitoreo incluyen:

Dispositivos de infraestructura de red
Servidores

Estaciones finales
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e Teléfonos VOIP
e Conexiones Ethernet

1.3.4.2. Ventana de monitoreo (live graphs)

La ventana Live Graphs es la ventana principal de monitoreo, donde muestra el
estado de los servicios que estan ejecutandose en el item seleccionado. Para ver
la ventana Live Graphs, seleccionar el item deseado y en el menu principal

acceder mediante Monitoring>Live Graphs o dando clic derecho en el item y

seleccionar Live Graphs.

Grafico No. 1-17: Ventana de monitoreo
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| »
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Cuando se abre la ventana Live Graphs para un dispositivo 0 conexién en

particular,

proporcionando mas detalles gréaficos en el monitor. La tasa de sondeo para el

monitor activo vuelve a su estado normal cuando haya cerrado la ventana Live

Graphs.
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La pantalla Live Graphs muestra un grafico para el estado de cada servicio del
item seleccionado en el arbol. Cada entrada muestra el nombre del servicio
monitoreado. El grafico despliega un historial del estado monitoreado; por
ejemplo, el monitor para el servicio IP PING despliega un grafico historial del

tiempo de respuesta para el dispositivo.

Grafico No. 1-18: Monitor para cada servicio

IF Ping Semice

Cada monitor tiene un umbral (banda) configurable que sirve para determinar un
limite que se considere un estado de advertencia o de alto riesgo, y se representa
con una linea de color amarillo y rojo respectivamente. Los umbrales
generalmente son utilizados para generar eventos, por ejemplo si un monitor
permanece sobre el limite de advertencia durante un tiempo largo, entonces

generara un evento apropiado.

Se puede acceder a mas detalles de un monitor, dando clic derecho en la pantalla
del grafico o en el mend de herramientas de la ventana Live Graphs y
seleccionando View>More detail (mas detalles); se presenta un cuadro de dialogo
donde detalla informacién y atributos del monitor seleccionado. Ademas, se puede
cambiar el valor del umbral o deshabilitar el monitor eligiendo el boton adecuado.
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Gréfico No. 1-19: Mas detalles de monitoreo

¥ 3Com@ Network Supervisor - More Detail i (=] ]
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direction is 0.0058%). Utilization is low - the netwark is not streszed

-Event Data

Value: =1 % handwidth
Threshold: 90.00 % bandwidth

Change Threshoids.. || Adjustthe threshold for this monitor

Disahle this Monitor.. Stop monitaring this value.

Close Help

Para cambiar el valor del umbral dar clic en Change Thresholds y luego modificar

la configuracion del valor de sensibilidad, donde varia el umbral Warning y High
gue mas adelante se explicara.

Grafico No. 1-20: Configuracion de umbrales
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1.3.4.2.1. Mensaje en la ventana Live Graphs

El monitor de servicios de la ventana Live Graphs puede mostrar un mensaje en
lugar del grafico, debido a que la aplicacion no dispone de informacién del estado

del monitor; y puede darse por las siguientes razones:

e Waiting. ElI monitor ha sido iniciado recientemente y esta reuniendo los
primeros datos que pueden determinar el estado del monitor; después de un
corto periodo muestra el grafico que representa el historial del estado del

monitor.

e switched Off. EI monitor esta deshabilitado y no dispone de datos que

muestren su estado.

e Data Unavailable. El monitor ha sido iniciado, pero no puede obtener datos
necesarios para operar. Generalmente se presenta este comportamiento,
cuando 3ComNS no puede autenticarse con el dispositivo o ha perdido

comunicacién con el dispositivo o conexion.
1.3.4.3. Configuracion
1.3.4.3.1. Iniciary detener el monitoreo

Antes de que 3ComNS pueda generar eventos para los dispositivos de la red, es
necesario iniciar el monitoreo de estos dispositivos, que puede realizarse
automaticamente desde el proceso de descubrimiento de la red, o luego cambiar
la configuracion del monitoreo de dispositivos y conexiones con el fin de
especificar los items mas importantes a ser monitoreados y evitar demasiado

trafico en la red.

Para iniciar el monitoreo del dispositivo, seleccionar el item deseado y dar clic en
el menu principal Monitoring>Star Monitoring o también puede iniciar dando clic
derecho en el dispositivo y seleccionando Start Monitoring del menu contextual. Si

se selecciona subredes o grupos de dispositivos, la aplicacion iniciara
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recursivamente a monitorear todos los dispositivos y conexiones que contiene la

subred o grupo de dispositivos.

Para detener el monitoreo del dispositivo, proceder en forma similar, pero en esta

ocasion seleccionar Stop Monitoring.
1.3.4.3.2. Habilitar y deshabilitar monitores individuales de servicios

Cada monitor provee detalles del estado de un atributo en particular del
dispositivo o conexion. Si la informacién de un atributo particular no interesa
puede deshabilitar este monitor para reducir el trafico generado por la aplicacion,

mientras que los demas monitores permanecen encendidos.

Un monitor individual puede ser deshabilitado desde la ventana Live Graphs,
seleccionando el monitor deseado y ejecutando desde: Menu Principal
Monitor>Disable this monitor; clic derecho en el monitor y seleccionar Disable this
monitor o desde More Detail. De forma similar a la descrita anteriormente se

puede volver a habilitar el monitor.

Grafico No. 1-21: Mensaje en pantalla de monitoreo
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1.3.4.4. Eventos

El registro de eventos puede ser usado para ver y tomar acciones en una
condicion anormal de la red antes que causen problemas; ofrece una herramienta
de filtro muy potente que permite ver eventos de interés. La lista de eventos se

presenta en la ventana principal.

Gréfico No. 1-22: Ventana de eventos
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Filtering on: Deleted
Time | Resolved | Mame | Type | Diescription |
10-Jun-2004 16:08 Mo Switch4924-3 3Com SuperSta... Trap: Link is unavailahle on unit 1, port 2 ;I
10-Jun-2004 15:46 Mo METEBuilderll-1 ACam SuperSta... Trap: ARP tahle full
10-Jun-2004 15:42 Mo Switch4007-2 Wicrosoft Windo... Device not responding
09-Jun-2004 15:50 Mo Hub-10to maple Link Link is unavailahble
08-Jun-2004 11:44 Mo Switch3300-6 ACam SuperSta.. Trap: Authentication failure
08-Jun-2004 11:44 Mo Switch3300-6 3Com SuperSta... Trap: Authentication failure
07-Jun-2004 18:24 Mo letweark Yoice network impacted J
07-Jun-2004 19:24 Mo daves_3012 3Com Router 3... SNMP not responding
07-Jun-2004 19:23 Mo Cloud 110 00-e... Link Link is unavailahble
07-Jun-2004 18:23 Mo S50A Routerto e... Link Link is unavailahle
07-Jun-2004 19:22 Mo 10.5.041 3Com Switch 93, Device not responding
arning 07-Jun-2004 18:21 Mo GenericlPdevice... 3Cam Switch 40...Failed to register for SHMP traps 5
o [ :
Ready Showing 60 of B0 filtered events

1.3.4.4.1. ;Qué es un Evento?

Un evento es una notificacion registrada de algun suceso de interés que ha
ocurrido en la red o dentro de la aplicacion 3ComNS. Un evento puede suceder

por las siguientes razones:

e Un acontecimiento anormal en la red

e Ha recibido un mensaje SNMP trap.

e Finalizacion de una actividad interna dentro de 3ComNS.

La lista de eventos pueden ser vistos desde la ventana Events List
(Alerts/Events>View All Events) que provee un mecanismo para interpretar

eventos en la red, permitiendo realizar algunas tareas:
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Filtrar y clasificar la lista de eventos, para permitir concentrar la atencién en un

evento particular de interés.

Obtener mayor informacién de eventos, que indican un acontecimiento
anormal de la red e incluyen posibles causas y sugerencias para prevenir que

suceda en el futuro.

Habilitar automaticamente la notificacibn de nuevos eventos, via correo

electronico, buscapersonas y varias formas adicionales de notificacion.

1.3.4.4.2. Tipos de eventos

Existen tres tipos béasicos de eventos, que pueden ser generados dependiendo de

la fuente que ha usado para generar el evento.

Eventos basado en monitoreo. Estos eventos son generados como
resultado de una actividad de monitoreo de un dispositivo o conexién que
entra en una condicion anormal; describe la causa del problema y proporciona

posibles soluciones.

Eventos basados en SNMP traps (mensajes SNMP). Mensajes SNMP traps
recibidas por 3ComNS son procesadas y usadas para generar eventos, que
son indicados claramente en la ventana Events con la descripcion

correspondiente.

Eventos internos de 3ComNS. Se generan estos eventos cuando 3ComNS
realiza operaciones internas y proporciona una especie de auditoria para
seguir el rastro de las tareas o configuraciones que se hayan realizado en el
mapa de red. Por ejemplo, cuando se abre, cierra o crea un nuevo mapa se

genera un evento.
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1.3.4.4.3. Gravedad de los eventos

Cada registro de eventos tiene un grado de severidad asociado, que indica el

impacto del evento en la red. Existen 5 tipos de gravedad de eventos que en

forma creciente son: informacion, advertencia, alto riesgo, critico y recursivo.

Info (Informacién). La severidad de este evento es minima, y no afecta
negativamente a la red. Incluye acontecimientos como: abrir, cerrar, crear
mapas, reinicio de servicios, etc. También es usado por eventos basados en
SNMP traps.

Warning (Advertencia). Es usado por eventos que indican la presencia de un
problema potencial en la red; permite tomar una accion preventiva para reducir
la probabilidad de que ocurra un problema mayor. También es usado para
mostrar eventos internos de 3ComNS que indican una falla de operacion; por

ejemplo, cuando no se ha podido realizar una actualizacion.

High (Alto riesgo). Este tipo de severidad es usado para indicar que ha
ocurrido un problema grave en la red que puede resultar en una pérdida de
conectividad de un limitado numeros de usuarios o puede afectar la fiabilidad
de la red.

Critical (Critico). De manera predeterminada, es usada para un tipo de
evento en 3ComNS denominado Section of network down (seccion de red
caida) que es generado solamente cuando un grupo de dispositivos en la red
no responden, por lo tanto el monitoreo esta detenido, y puede indicar un corte

en la red.

Recurring (Recurrente). Es usado cuando un mismo evento ocurre
repetidamente, lo cual puede indicar un problema leve o potencial en la red. El
evento es registrado una sola vez y actualiza detalladamente el niumero de
veces que ha ocurrido. Por ejemplo, un evento generado por el olvido de una

contrasefa y se intenta ingresar varias veces en forma incorrecta.
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Cada nivel de severidad de los eventos tiene un color que identifica dentro de la
lista de eventos para su facil identificacion. A continuacién se muestra una tabla

con sus respectivos colores:

Tabla No. 5: Colores que representan la gravedad de eventos

Color Severidad
Negro Recurring
Rojo oscuro | Critical
Rojo High
Amarillo Warning
Turquesa Information

1.3.4.4.4. Resolucién de eventos

Un registro de eventos que representan una condicion anormal de la red,
inicialmente es registrado como un Unsolved Event (evento no resuelto), que

puede afectar el desemperio de la red.

Cuando la conexion de un dispositivo no esta disponible, no es posible resolver
eventos basados en SNMP traps en forma manual; lo que obliga a restablecer la
conexion antes de resolver un evento de éste tipo. Para otros tipos de eventos si
es posible resolver manualmente realizando sugerencias que la aplicacion
presenta como posibles soluciones, para lo cual debe seleccionar el evento y

luego dar clic en el menu principal de la ventana de eventos: Events>More Detalil.

De la misma forma, si un evento generado no interesa su resolucion, se puede

eliminar de la lista dando clic en el evento y seleccionando Edit>Delete.
1.3.4.4.5. Deshabilitar y habilitar un evento.

Si un evento en particular no es interesante, podemos prevenir para que este tipo
de eventos no sean generados en el futuro, puede ejecutar desde
Settings>Disable Events, y muestra una ventana donde permite habilitar y

deshabilitar eventos.
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Gréfico No. 1-23: Habilitar y deshabilitar eventos

e Disabled Events x|

This list describes the events that are disabled. Click the "Re-enable" button to
remove an itern from the list.

Narme Disahled Event Re-enable |
Switch4300-2 rap. ID 2, Enterprise 1.3.6.1.21.17 .
Switch3900-36-1 10 Switch3900-3... Link is unavailable Change Selection.. |
MNEX100CallProcessor-1 Phonhe network down
! . Select Al |
Switch4300-2 Device not responding

OK Cancel Help

1.3.4.4.6. Administracion de eventos

Mientras corre el tiempo, los eventos se acumulan diariamente, por lo cual es
necesario eliminar de la base de datos eventos antiguos que no son relevantes,
para no tener acumulado mucha informacion que puede complicar la

administracion de la red.

El proceso para controlar eventos antiguos denominado The Ageing Process

tiene parametros configurables:
e Mantener eventos en forma permanente

e Maximo numeros de dias que se mantiene guardado los eventos. Si los
eventos guardados tienen una antigiedad mayor al numero de dias

configurado seran removidos de forma permanente de la aplicacion.

e Maximo numero de eventos que se pueden guardar. Si el nimero de eventos
guardados excede el nimero maximo permitido, los eventos marcados para
eliminar son removidos, iniciando con los mas antiguos, hasta igualar el

namero maximo de eventos permitidos.

Lo eventos resueltos son removidos si exceden el nimero maximo permitido o si

sobrepasan la antigiiedad de los dias configurado. Pero los eventos no resueltos
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nunca son removidos por el Ageing Process, por lo que los eventos no resueltos
deberan ser borrados manualmente, este hecho tiene como consecuencia que
existan un namero mayor de eventos no resueltos a los eventos permitidos, de
igual forma pueden existir eventos no resueltos con mayor antigiedad a la
permitida.

Gréfico No. 1-24: Configuracion de eventos antiguos

x

The settings in this dialog determine when
events are permanenthy removed.

Mote: unresolved events are never perrmaneantly
remaoved unless they have heen manually
deleted.

Event ageing

" Keep events indefinitely

&+ Permanently remaove events hased on:

¥ Maximum number of days: |30

¥ Maximum number of events: |5000

QK | Cancell Help |

Generalmente el proceso Agein Process se ejecuta una vez cada 24 horas a la
media noche; lo que implica que temporalmente existira mayor numero de
eventos a los configurados.

1.3.4.5. Alertas

Los eventos incorporan un sistema de alertas que permiten realizar una accién
cuando se genere un evento. Las alertas pueden ser utilizadas para mantener
actualizado el estado de la red cuando esté lejos del computador donde esta
corriendo 3ComNS, y realizar operaciones automaticamente cuando ocurre un

evento, o simplemente informar de uno nuevo.

En todas las redes, hay dispositivos y conexiones importantes que son clave para
su operacion de la red. Si estos dispositivos y conexiones fallan o funcionan
incorrectamente, puede causar problemas para los usuarios. Por esta razon, se

pueden activar alertas para los dispositivos y enlaces, pero no para un evento.
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Las alertas son acciones (como un correo electrénico) que ocurren cuando un
evento es generado para un dispositivo o el enlace, esto quiere decir que cuando
uno de los monitores activos para el dispositivo 0 conexion lee un estado

anormal, el usuario es advertido de esta ocurrencia en forma inmediata.
1.3.45.1. Tipos de alertas

La aplicacién ofrece varios tipos de alertas configurables cada uno con sus

respectivos atributos, entre los mas importantes:

e Sound (Sonido). Proporciona una notificacion por medio de un sonido de
audio cuando se genera un evento en el computador donde esta corriendo
3ComNS.

e Pop-up. Muestra automaticamente una ventana con detalles del evento que

se ha generado.

e Aplication. Ejecuta alguna aplicacion o conjunto de archivos, pasando
detalles de un evento que ha sido generado como parametros de comandos

de linea.

e E-mail (Correo electronico). Envia un e-mail con todos los detalles de un

evento generado.

e Pager (Buscapersonas). Envia un mensaje a un buscapersonas con los

detalles del evento generado.

e SNMP Trap. Envia un mensaje SNMP trap a un destino trap conteniendo
detalles del evento generado.

1.3.4.5.2. Configuracion de alertas

El cuadro de didlogo Configure Alerts permite ver alertas adjuntas a los items,
crear nuevas alertas para los items y crear nuevos tipos de alertas. Que seran

lanzadas de acuerdo a la configuracién de la severidad de los eventos.
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Para mostrar la ventana de alertas, existen algunas maneras:

e Una vez seleccionado el evento, en el menu principal de la ventana de eventos
seleccionar Events>Attach Alerts to Map Items; o dar clic derecho y
seleccionar dicha opcion.

¢ Mediante el menu principal de 3ComNS seleccionar Alerts/Events > Configure
Alerts for Selected Items o también seleccionando Alerts/Events > Configure
Global Alerts

El cuadro de didlogo Configure Alerts despliega un resumen de las alertas

configuradas en el sistema, e indica que alertas estan actualmente adjuntas a los
items.

Gréfico No. 1-25: Configuracién de alertas

25 Configure Alerts for, 192.168.239.130 =)
“ou can use alerts to notify you when events are logged against the selected devices or links
Add to or editthe list of availahle alerts, and tick the "Attach” checkbox for any alert that you want to
receive.
Alerts:
Aftach Alert Name Alert Type agu |

] Sarmple Fopup Fopup |

[1] Sample Email Ermail

] Sample Pager Paoger

Sample Trap Trap

" Launch alerts for all events

i Launch alerts for all events with minimum severity:  |Warning =

(o134 | Cancel Help

Cuando se agrega o edita alertas es posible configurar varios detalles que
describen en forma amplia el tipo de evento que ha generado; estos detalles se

pueden configurar en los siguientes tipos de alertas como: Pop-up, e-mail, pager y
SNMP Trap.
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Tabla No. 7: Detalles soportados alertas

Detalle Descripcion

$date$ Fecha cuando se genero el evento

$time$ Hora cuando se generé el evento

$device$ Nombre del item que ha generado el evento

SipAddr$ Direcion IP del item que ha generado el evento

$eventSeverity$ Severidad del evento generado

$eventDescription$ | Descripcion del véneto generado

$eventExplanation$ | Una breve explicacion del evento, incluyendo
una posible causa y solucion.

NOTA: Configurando en la ventana Options en la pestafia Alerts, también es

posible lanzar alertas para los eventos que han sido resueltos.
1.3.5. REPORTES

3ComNS también es capaz de generar informes detallados, describiendo las
caracteristicas de los dispositivos existentes en la red; pueden listar atributos

como: direcciones IP, direcciones MAC, versiones de agentes de software, etc.

Los reportes son generados en formato HTML que puede ser visto por un
navegador web, pero también puede exportar a CSV, y archivos de Microsoft

Excel.
1.3.5.1. Tipos de reportes

Dentro de 3ComNS puede generar varios tipos de reportes para transmitir

informacion; los principales son:

e Discovery. Se genera automaticamente cuando se ejecuta el proceso de

descubrimiento de la red.

e Misconfigurations and Optimizations. Este reporte describe cambios que

pueden resolver problemas o mejorar el rendimiento de la red
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Priorization Configuration. Este reporte examina cada uno de los
dispositivos 3Com en la red y sugiere una configuracion para priorizar el

desemperio de cada dispositivo.

Inventory. Enlista todos los dispositivos descubiertos por 3ComNS. Para cada
dispositivo muestra los detalles: direccion IP, tipo de dispositivo, direccion

MAC, nombre de dispositivo, etc.

Capacity. Este reporte permite calcular el nimero de puertos disponibles en la
red, presentando los siguientes datos: direccion IP, tipo de dispositivo, total de

puertos y puertos disponibles en el dispositivo.

Topology. Con este reporte se puede ver todas las conexiones entre
dispositivos que estan conectadas a la red. Muestra detalles para los
dispositivos en cada conexion fisica: direccion IP, tipo de dispositivo, numero

de unidad y numero de puerto.

1.3.5.2. Cuadro de dialogo Reports

El cuadro de dialogo Reports despliega una lista de todos los tipos de reportes

gue pueden ser generados, incluyendo aquellas que el usuario haya agregado.

Gréfico No. 1-26: Cuadro de didlogo reportes

x|
i Generate Reponl HiStDNl
Report types:
Generate Report |
Inventory
Live Update Activity Custom Report Types |
Misconfigurations and Optimizations
Prioritization Configuration
Topology
Information included in this report
Mame: Capacity -
Description: This report calculates the number of available ports
remaining on the network, and specifies which devices
they helong to.
Content:  Managed Node Details
Columns:  |P Address
Device Type
Total Ports j
Cloze | Help |
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En la parte inferior de la pestafia Generate Report sespliega informacion referente

al tipo de reporte seleccionado; nombre, descripcién, contenido, columnas, etc.

La pestafia History muestra un historial de los reportes realizados, indicando el
tipo de reporte y la fecha cuando fue generado. Ademas presenta un botén para
importar el reporte a formato CSV que puede ser leido con Microsoft Excel, y
permite eliminar cualquier reporte seleccionado.

1.3.5.3. Agregar y editar reportes

Para agregar o editar reportes personalizados, dar clic en Custom Reports Types
del cuadro de didlogo Reports y seleccionar Add o Edit para ejecutar el asistente

de creacion de reportes. Una vez iniciado el asistente presenta el primer y mas
importante cuadro de dialogo:

Grafico No. 1-27: Asistente para agregar reportes

& Add Report Type ﬂ

Columns

Specify the columns you would like to include when a reportis nenerated using this
report type. Use the Wove Up' and Wove Down'® huttons to specify the order in which
the columns will be displayed.

Content: INode Details 'l
Available columns: Included calumns:
User Mame Include -= | Device Mame Iowe g |
User Title
User Department =- Exclude | Il e Do |
Location
IP Address
MAC Address
Device Type
Software Version
Hardhware Yersion =
<| | »
Help | =Bacl | [ ext= | Cancel | Eirish |

En el contenido (Content) puede seleccionar Node Details o Link Details que hace
referencia a los detalles que estan disponibles de los nodos y conexiones
respectivamente, para generar el reporte deseado.
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Tabla No.

08: Detalles disponibles en reportes para nodos

Columna Descripcion

Commenmt Comentario asociado con el dispositivo
Device Name Nombre del dispositivo

Device Type Tipo de dispositivo

Extension Number

Extension de dispositivos telefonicos

Hardware Version

Version del hardware, especialmente para dispositivos
3Com.

IP Address Direccion IP del dispositivo

Location Localizacién del dispositivo, solo aplica para dispositivos
telefonicos.

MAC Address Direccion MAC asociado con el dispositivo

Number of Units Numero de unidades (tarjetas) que tiene un dispositivo

Columna Descripcion (continuacion)

Ports Available

Numero de puertos disponibles en el dispositivo

Product Number

Numero de producto del dispositivo, sélo de dispositivos
3Com.

Registered

Si el dispositivo ha sido registrado con 3Com utilizando la
garantia.

Serial Number

Numero de serie del dispositivo, s6lo de dispositivos
3Com

Software Version

Version del software utilizado por dispositivos 3Com.

Subnet

La subred a donde pertenece el dispositivo.

Objetos SNMP Valores referentes a objetos SNMP para el dispositivo
(sysContact, sysDescr, sysLocation, sysName, etc.)

Total Ports El niUmero total de puertos en el dispositivo

Used Ports El nimero de puertos usados en el dispositivo

User Departament | EI departamento, nombre vy titulo del usuario del

/Name /[Title dispositivo; soélo aplica para dispositivos telefonicos
compatibles.

Tabla No. 09: Detalles disponibles en reportes para conexiones

Columna

Descripcién

Comment

Comentarios asociados con el dispositivo en las dos
terminales de la conexion.

Device Name

Nombre de los dispositivos en las dos terminales de la
conexion.

Duplex Mode El modo Duplex de la conexion

IP Address Direcciones IPs de los dispositivos en las dos terminales
de la conexion.

Link Aggregation Muestra si estd habilitado o deshabilitado Link
Aggregation
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Media Type El tipo de medio utilizado para la conexion. Por ejemplo:

Ethernet

Port Obtiene el namero de puertos asociados a las dos
terminales de la conexion.

Registered Si los dispositivos han sido registrados con 3Com

utilizando la garantia y estan asociados a las dos
terminales de la conexion.

Resilience Mode Si el modo Resilience esta habilitado para esta conexion
Spanning Tree | Muestra el modo Spanning Tree de la conexion.

Mode

Speed Muestra la velocidad de la conexion

1.4. REFERENCIAS

1.4.1. 3COM

3Com NASDAQ: COMS es uno de los lideres en fabricacion de equipos para
infraestructura de Redes Informaticas. La compafiia fue fundada por Robert
Metcalfe y otros socios en 1979 y su sede social estd en Marlborough,
Massachusetts. EI nombre 3Com hace referencia a que los intereses de la

compafia son Computadoras, Comunicaciones y Compatibilidad.
1.4.2. ARP BROADCAST

Las redes ethernet emplean el broadcast para conocer qué direccién ethernet
fisica (MAC) tiene el sistema con una IP determinada, que es lo que necesita un
adaptador ethernet para comunicarse con otro (las IP  curiosamente no trabajan
a este nivel tan bajo). Si la méascara estd mal en algun sistema este sera

inaccesible para los demas y tampoco podra acceder a los demas.
1.4.3. DIRECCION IP.

Una direccion IP es un numero que identifica de manera légica y jerarquica a una
interfaz de un dispositivo (habitualmente una computadora) dentro de una red que
utilice el protocolo IP (Internet Protocol), que corresponde al nivel de red del
protocolo TCP/IP. Dicho niumero no se ha de confundir con la direccibn MAC que
es un numero hexadecimal fijo que es asignado a la tarjeta o dispositivo de red

por el fabricante, mientras que la direccion IP se puede cambiar.
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1.4.4. DIRECCION MAC

En redes de computadoras la direccion MAC (siglas en inglés de Media Access
Control o control de acceso al medio) es un identificador de 48 bits (6 octetos) que
corresponde de forma Unica a una ethernet de red. Es individual, cada dispositivo
tiene su propia direccion MAC determinada y configurada por el IEEE (los ultimos
24 bits) y el fabricante (los primeros 24 bits) utilizando el OUI. La mayoria de los
protocolos que trabajan en la capa 2 del modelo OSI usan una de las tres
numeraciones manejadas por el IEEE: MAC-48, EUI-48, y EUI-64 las cuales han
sido disefiadas para ser identificadores globalmente (nicos. No todos los
protocolos de comunicacién usan direcciones MAC, y no todos los protocolos

requieren identificadores globalmente unicos.

Las direcciones MAC son UuUnicas a nivel mundial, puesto que son escritas
directamente, en forma binaria, en el hardware en su momento de fabricacion.
Debido a esto, las direcciones MAC son a veces llamadas "Direcciones

Quemadas Dentro" (BIA, por las siglas de Burned-in Address).
1.4.5. DNS

Es una base de datos distribuida, con informacién que se usa para traducir los
nombres de dominio, faciles de recordar y usar por las personas, en nimeros de
protocolo de Internet (IP) que es la forma en la que las maquinas pueden

encontrarse en Internet.

Un servidor DNS permite conectarse con la maquina sin necesidad de usar su
direccion IP; basta con ingresar el dominio para que el servidor DNS resuelva y

establezca una conexion.
1.4.6. DISPOSITIVOS VCX

Los dispositivos 3Com® VCX™ Gateways permiten la interconexion de redes
entre la red IP y los equipos y las aplicaciones legacy, incluyendo PBXs y la red
publica de switching telefonico (PSTN). Las empresas despliegan las gateways

junto con el 3Com IP Telephony Module, que forma parte de la suite de
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aplicaciones de convergencia de 3Com, para mediar en la sefializacién de control,

administrar las llamadas y facilitar el acceso a servicios de la red de trunking IP.
1.4.7. HTTP

El protocolo de transferencia de hipertexto (HTTP, HyperText Transfer Protocol)
es el protocolo usado en cada transacciéon de la Web (WWW). HTTP fue
desarrollado por el consorcio W3C y la IETF, colaboracién que culminé en 1999
con la publicacion de una serie de RFC, siendo el mas importante de ellos el RFC
2616, que especifica la version 1.1. HTTP define la sintaxis y la semantica que
utilizan los elementos software de la arquitectura web (clientes, servidores,

proxies) para comunicarse.
1.4.8. PING

Es una forma abreviada de Packet Internet Groper. Es una de las herramientas
mas simples en la administracion de redes ya que todo lo que hace es enviar
paquetes para verificar si una maquina remota esté respondiendo y, por ende, si

es accesible a través de la red.
1.49. PROTOCOLO

El Protocolo de red o también Protocolo de Comunicacién es el conjunto de reglas
que especifican el intercambio de datos u 6rdenes durante la comunicacion entre

las entidades que forman parte de una red. Estandares de redes:
IEEE 802.3, estandar para Ethernet

IEEE 802.5, estandar para Token Ring

IEEE 802.11, estandar para Wi-Fi

IEEE 802.15, estandar para Bluetooth

1.4.10.PROTOCOLO SNMP

El Protocolo Simple de Administracion de Red o (SNMP por sus siglas en inglés)
es un protocolo de la capa de aplicacion del modelo OSI que facilita el intercambio

de informacion de administracion entre dispositivos de red. Es parte de la familia
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de protocolos TCP/IP. SNMP permite a los administradores supervisar el

desempeiio de la red, buscar y resolver sus problemas, y planear su crecimiento.
1.4.11.PROTOCOLO ICMP.

El Protocolo de Mensajes de Control de Internet o ICMP (por sus siglas de
Internet Control Message Protocol) es el sub protocolo de control y notificacion de
errores del Protocolo de Internet (IP). Como tal, se usa para enviar mensajes de
error, indicando por ejemplo que un servicio determinado no esta disponible o que

un router o host no puede ser localizado.
1.4.12.PROTOCOLO IEEE 802.1Q

El protocolo IEEE 802.1Q interconecta VLAN entre varios swtches, routers y
servidores, utilizando un mecanismo de etiquetado de tramas que afiade un
identificador de VLAN a la trama mediante la insercidon de una etiqueta en la capa
2. Con este protocolo un administrador de redes puede definir una topologia
VLAN para extender varios dispositivos fisicos

1.4.13.SNMP-MIB

El Protocolo Simple de Administracion de Red o SNMP es un protocolo de la capa
de aplicacion que facilita el intercambio de informacion de administracién entre
dispositivos de red. Es parte de la familia de protocolos TCP/IP. SNMP permite a
los administradores supervisar el desempefio de la red, buscar y resolver sus

problemas, y planear su crecimiento.

Una Base de Informacion de Administracion (MIB) es una coleccion de
informacion que esta organizada jerarquicamente. Las MIB’s son accedidas

usando un protocolo de administracion de red, como por ejemplo, SNMP.

Un objeto administrado (algunas veces llamado objeto MIB, objeto, o MIB) es uno
de cualquier nimero de caracteristicas especificas de un dispositivo administrado.
Los objetos administrados estan compuestos de una o mas instancias de objeto,

gue son esencialmente variables.
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1.4.14.SWITCH

Un conmutador o switch es un dispositivo digital de I6gica de interconexion de
redes de computadores que opera en la capa 2 (nivel de enlace de datos) del
modelo OSI. Su funcion es interconectar dos o0 mas segmentos de red, de manera
similar a los puentes (bridges), pasando datos de un segmento a otro de acuerdo
con la direccion MAC de destino de las tramas en la red.

Los conmutadores se utilizan cuando se desea conectar mdultiples redes,
fusionandolas en una sola. Al igual que los puentes, dado que funcionan como un
filtro en la red, mejoran el rendimiento y la seguridad de las LANs (Local Area
Network- Red de Area Local).

1.4.15.RED

Una red de computadoras (también llamada red de ordenadores o red informatica)
es un conjunto de equipos (computadoras y/o dispositivos) conectados por medio
de cables, sefiales, ondas o cualquier otro método de transporte de datos, que
comparten informacion (archivos), recursos (CD-ROM, impresoras, etc.) y

servicios (acceso a internet, e-mail, chat, juegos), etc.
1.4.16.ROUTER

El enrutador (del inglés router), direccionador, ruteador o encaminador es un
dispositivo de hardware para interconexién de red de ordenadores que opera en
la capa tres del modelo OSI (nivel de red). Un router es un dispositivo para la
interconexion de redes informaticas que permite asegurar el enrutamiento de

paquetes entre redes o determinar la ruta que debe tomar el paquete de datos.

Cuando un usuario accede a una URL, el cliente web (navegador) consulta al
servidor de nombre de dominio, el cual le indica la direccién IP del equipo

deseado.
1.4.17.TCP/IP

La familia de protocolos de Internet es un conjunto de protocolos de red en la que
se basa Internet y que permiten la transmision de datos entre redes de
computadoras. En ocasiones se le denomina conjunto de protocolos TCP/IP, en
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referencia a los dos protocolos mas importantes que la componen: Protocolo de
Control de Transmision (TCP) y Protocolo de Internet (IP), que fueron los dos
primeros en definirse, y que son los mas utilizados de la familia. Existen tantos
protocolos en este conjunto que llegan a ser mas de 100 diferentes, entre ellos se
encuentra el popular HTTP, que es el que se utiliza para acceder a las paginas
web, ademas de otros como el ARP (Address Resolution Protocol) para la
resolucion de direcciones, el FTP (File Transfer Protocol) para transferencia de
archivos, y el SMTP (Simple Mail Transfer Protocol) y el POP (Post Office
Protocol) para correo electronico, TELNET para acceder a equipos remotos, entre

otros.
1.4.18.UDP

Viene de las siglas de User Datagram Protocol, que es un protocolo del nivel de
transporte basado en el intercambio de datagramas. Permite el envio de
datagramas a través de la red sin que se haya establecido previamente una
conexién, ya que el propio datagrama incorpora suficiente informacion de

direccionamiento en su cabecera
1.4.19.VLAN

Una VLAN (acronimo de Virtual LAN, ‘red de area local virtual’) es un método de
crear redes légicamente independientes dentro de una misma red fisica. Varias
VLANS pueden coexistir en un unico conmutador fisico o en una unica red fisica.
Son utiles para reducir el tamafio del Dominio de difusion y ayudan en la
administracion de la red separando segmentos l6gicos de una red de area local
(como departamentos de una empresa) que no deberian intercambiar datos
usando la red local (aunque podrian hacerlo a través de un enrutador o un switch

capa 3).
1.4.20.VOIP

Voz sobre Protocolo de Internet, también llamado Voz sobre IP, VozIP, VoIP (por

sus siglas en inglés), es un grupo de recursos que hacen posible que la sefial de

VOz viaje a través de Internet empleando un protocolo IP (Internet Protocol). Esto

significa que se envia la sefal de voz en forma digital en paquetes en lugar de
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enviarla (en forma digital o analdgica) a través de circuitos utilizables so6lo para
telefonia como una compania telefonica convencional o PSTN (sigla de Public

switched Telephone Network, Red Telefénica Publica Conmutada).
1.4.21. WINDOWS API

La Interfaz de Programacion de Aplicaciones, cuyo acrénimo en inglés es API
(Application Programming Interface), es un conjunto de funciones residentes en
bibliotecas (generalmente dinamicas, también llamadas DLLs por sus siglas en
inglés, término usado para referirse a éstas en Windows) que permiten que una
aplicacion corra bajo un determinado sistema operativo. En este caso se refiere a

las aplicaciones Windows.
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1.5. PREGUNTAS MAS FRECUENTES

1.5.1. ¢(QUE ES LIVE UPDATE?

Live Update es un servicio que ofrece tanto 3Com Network Supervisor como
3Com Network Director, que mantiene actualizado el software corrigiendo bugs e
instalando Servipacks. Para ejecutar Live Update debe estar configurada
correctamente la conexién a internet, y seleccionar desde el mena principal

Tools>Live Update.
1.5.2. ¢QUE OCURRE CUANDO UN MAPA DE RED ES REDESCUBIERTO?

Cuando un mapa esté abierto y empieza el proceso de descubrimiento de la red,
3ComNS combina los nuevos dispositivos y se vincula en el mapa de la red

existente.

Si hay diferencias de dispositivo o conflictos (como ejemplo, direccion IP
duplicada), 3ComNS realiza lo siguiente:

e Si un nuevo dispositivo tiene la misma direccion IP de un dispositivo existente
(pero tiene una direccion Mac diferente), el dispositivo existente y sus

conexiones son reemplazados por el nuevo dispositivo 0 conexion.

e Si un dispositivo existente no es encontrado en el proceso de
redescubrimiento, 3ComNS podria haber descubierto una parte diferente de la
red, o que el dispositivo actual no esté respondiendo, para lo cual se debera

verificar el estado (color) del dispositivo en el mapa de red.
e Los nuevos dispositivos son afiadidos al mapa.
1.5.3. ¢QUE REPRESENTA LA NUBE SOBRE EL MAPA DE LA RED?

El 3ComNS usa nubes sobre el mapa de la red para identificar partes de la red
gue no ha sido identificada durante el descubrimiento o para identificar acceso a

Internet. La presencia de nubes puede darse porque los dispositivos tienen
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problemas y no pueden ser reconocidos, o se ha perdido la conexion o no se
puede recabar la informacion correspondiente para determinar la topologia de la

red.
1.5.4. ;COMO PUEDO UBICAR UN DISPOSITIVO?

Para ubicarlos rapidamente un dispositivo en la red se puede utilizar el cuadro de

didlogo de busqueda, seleccionando del menu principal Edit>Find.

Grafico No. 1-28: Cuadro de diadlogo de busqueda

4. Find
Search Criteria
Find: |Devices =]
Search by: Mame 7

Marme: [

Find

jid.

Narne | Type | PAddress | MACAddress |

[ Find only within current list

Close | Help

En el cuadro de didlogo, seleccionar el tipo de busqueda por dispositivos,
conexiones, componentes telefonicos, etc.; luego seleccionar el criterio sea por
nombre, direccibn MAC, direccién IP, etc. Finalmente, ingresar el nombre de la

busqueda en el cuadro name.

1.5.5. (COMO INICIAR EL MONITOREO DE UNO O VARIOS DISPOSITIVO O
CONEXIONES?

Para iniciar el monitoreo de un dispositivo o conexién descubierto en la red,
simplemente seleccionar uno o varios item, dar clic derecho y ejecutar Start
Monitoring o desde el menud principal Monitoring>Start monitoring. Para
seleccionar varios dispositivos puede dibujar un rectangulo en el mapa,
manteniendo clic derecho sostenido, o también seleccionar varios dispositivos
mientras mantiene presionado la tecla control.
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1.5.6. (COMO INFORMA 3ComNS CUANDO EXISTE UN PROBLEMA EN LA
RED?

Se puede monitorear la condicion de tension de dispositivos y los enlaces en la
red, buscando niveles de tension altos (las condiciones anormales). Usted puede
dar los alertas a estos dispositivos y enlaces, usted es informado cuando los
niveles de tensién altos son detectados, demostrando los problemas potenciales.

1.5.7. (COMO SE PUEDE SABER QUE PUERTOS ESTAN DISPONIBLES PARA
EL USO?

Mediante la creacién de un reporte de capacidad (Capacity) se puede conocer el
namero de puertos disponibles que restan en la red. Para crear un reporte
ingresar en el menu principal y seleccionar Tools>Reports>Capacity>Generate
Report
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CAPITULO II

PAQUETE AVANZADO

2.1. GENERALIDADES

El tema planteado en el Plan de Trabajo de Grado se refiere al software 3Com
Network Supervisor, que el temario del Capitulo 2 referente al Paquete Avanzado
fue tomado como referencia la version del software 4.1 del afio 2003, pero al
momento de instalar el Paguete Avanzado la empresa 3Com ya no permite bajar
esta actualizacion; en su remplazo las funcionalidades del 3ComNS versién 4.1

con su paquete avanzado han sido separados en dos tipos de software diferentes:

e 3Com Network Supervisor 6.0. Este software tiene las funciones basicas de
monitoreo de redes, pero ya no dispone del paquete avanzado que en
versiones anteriores permitia instalar por separado. El capitulo uno del

presente trabajo describe las funciones de éste software.

e 3Com Network Director 3.0. 3ComND tiene todas las funcionalidades del
3Com Network Supervisor 6.0 incluida las funciones avanzadas que disponia
en versiones anteriores como una actualizacién con el paquete avanzado y

otras que estan disponibles solo en éste software.

Por las razones descritas anteriormente, y para que el presente trabajo de grado
no sea rechazado, en éste capitulo principalmente se describird las funciones
principales que existian en el paquete avanzado de versiones anteriores y que

actualmente estan presentes en 3Com Network Director.
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2.2. INTRODUCCION

El paquete avanzado del 3Com Network Supervisor en versiones anteriores y
actualmente incluidas en 3Com Network Director, mejora las prestaciones del
monitoreo de redes elevando la funcionalidad del software, logrando ampliar las
expectativas del administrador de redes; para lo cual agrega algunas funciones

avanzadas:

¢ Incrementa el tamafo de redes que pueden ser manejados por 3com Network

Director hasta 5000 nodos.

e Es posible realizar copias de seguridad y restaurar la configuracion de uno o
mas dispositivos de la red.

e Permite aplicar la configuracion del software de un dispositivo o un respaldo a

uno o varios dispositivos del mismo tipo y configuracion fisica.

e Mediante la programacién de un calendario, permite preparar varias
operaciones que pueden iniciar en un momento determinado, sin tener que

operar la computadora que la administra.

e Se pueden obtener reportes comprensivos del estado de actualizacion,
respaldo e historia de un dispositivo, asi como obtener un historial completo de
la actualizacion, copias de seguridad y respaldos.

e Permite ver, crear y editar redes VLANs. Es decir, encuentra todos los
dispositivos en una VLAN determinada, detalla la informaciéon de los

dispositivos especificos y conexiones.

e La funcion Agent Update puede actualizar los dispositivos con la tltima version
disponible en el puesto de trabajo local, o cualquier otra version disponible.
También se puede descargar la ultima version del agente de software para
todos los dispositivos soportados, desde la pagina web de 3Com hasta la

estacion de trabajo de 3Com Network Director.
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e Permite seleccionar el nivel de monitoreo a ser usado en los dispositivos en la
red. El nivel de monitoreo (especialmente en una red con un gran numero de
dispositivos) puede afectar el desempefio del computador donde esta

ejecutandose 3ComND.
2.3. CARACTERISTICAS

Se describen las principales caracteristicas del paquete a avanzado (funciones
avanzadas) disponibles en 3ComND.

3.1.1. RED DE AREA LOCAL VIRTUAL (VLAN)

Una VLAN es un método de crear redes légicamente independientes dentro de
una misma red fisica. Varias VLANs pueden coexistir en un Unico conmutador
fisico o en una Unica red fisica (un mismo switch). Son utiles para reducir el
tamafo del dominio de difusién y ayudan en la administracion de la red separando
segmentos logicos de una red de area local (como departamentos de una

empresa) que no deberian intercambiar datos usando la red local.

Dicho de otro modo, una VLAN consiste en una red de ordenadores que se
comportan como si estuviesen conectados al mismo conmutador, aunque pueden
estar en realidad conectados fisicamente a diferentes segmentos de una red de
area local. Los administradores de red configuran las VLANs mediante software
en lugar de hardware, lo que las hace extremadamente flexibles. Una de las
mayores ventajas de las VLANs surge cuando se traslada fisicamente algun
ordenador a otra ubicacion: puede permanecer en la misma VLAN sin necesidad

de cambiar la configuracion IP de la maquina.
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Gréfico No. 2-1: Representacion grafica de una VLAN
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3.1.1.1. Protocolos VLAN

El protocolo IEEE 802.1Q es utilizado para la configuracion de las VLANs. Antes
de su introduccion existian varios protocolos propietarios, como el ISL (Inter-
switch Link) de Cisco, una variante del IEEE 802.1Q, y el VLT (Virtual LAN Trunk)
de 3Com.

Las VLANs funcionan en la capa 2 (enlace de datos) del modelo OSI. Sin
embargo, los administradores suelen configurar las VLANs como correspondencia
directa de una red o subred IP, lo que les da apariencia de funcionar en el nivel 3
(red). En el contexto de las VLANs, el término trunk (‘troncal’) designa una
conexion de red que transporta multiples VLANs identificadas por etiquetas (o
tags) insertadas en sus paquetes. Dichos trunks deben operar entre tagged ports
(puertos etiquetados) de dispositivos con soporte de VLANS, por lo que a menudo
son enlaces conmutador a conmutador o conmutador a enrutador mas que
enlaces a nodos. Un enrutador (conmutador de nivel 3) funciona como columna

vertebral para el trafico de red transmitido entre diferentes VLANS.
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Configurar VLANSs en los switches disminuye el tiempo y esfuerzo requerido para
muchas tareas de administracion de redes e incrementa la eficiencia de la red, lo
que proporciona segmentacion y flexibilidad de organizacion; agrupando puertos
de switch y sus usuarios conectados légicamente en una misma red, aunque
estén fisicamente separados. Es decir con una VLAN no es necesaria la

existencia de un router para definir el dominio de difusion.
3.1.1.2. VLANSs en 3com Network Director

3Com Network Director puede realizar varias tareas con VLANS, entre ellas: crear
VLANS, descubrir la topologia de la VLAN, ver el mapa expandido de la VLAN,
encontrar todos los dispositivos en una determinada VLAN, ver informacion
detallada de VLANs referente a dispositivos especificos y sus conexiones,
generar reportes que contienen informacién de la configuracion de las redes
VLANS.

En el descubrimiento de red, la aplicacién recupera informacion de VLANs

referente a:

e Descripcion textual de la VLAN

e 802.1Q VLAN ID

e Puertos en el dispositivo que son etiquetados los miembros de la VLAN

e Puertos en el dispositivo que no son etiquetados los miembros de la VLAN

¢ Alguna informacién de capa 3 asociados con la VLAN, por ejemplo: direcciéon

IP, mascara de subred, etc.
e Numero de dispositivos que no tienen configurado VLANS.

NOTA: No todos los dispositivos estan soportados para las VLANs. 3ComND

restringe el soporte de VLANS a los siguientes dispositivos.
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e switches que no son 3Com. Es decir, VLANs que ha sido creados en

dispositivos que no son 3Com no se puede mostrar, crear ni modificar.

e switches 3Com antiguos como switch 1000 y 3000 las VLANSs son basados en

un mecanismo llamado VLT (Virtual LAN Trunking), que no es soportado en

3ComND.

3.1.1.3. Mostrar VLANSs

Para mostrar redes VLANs en 3ComND seleccionar Tools>Show VLANs del

menu principal de la aplicacion, donde muestra la barra de herramientas de

VLANS.

Gréafico No. 2-2: Barra de herramientas VLAN

WLARN: |DEfauItUL.-'-‘~.N (D=1}

| %5

Default VLA (D=1}
accounts (D=2

ehgineeting {0=3)

admin (D=8}
test (10=T)

Al seleccionar una de las VLANs desde la lista resultante, resalta los items

pertenecientes a la red virtual, mientras que los dispositivos y conexiones que no

pertenecen a la red virtual son mostrados de color gris. Por ejemplo, la figura No.

2-3 indica que solamente el switch, dos conexiones y una PC son parte de una

red virtual.
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Gréfico No. 2-3: VLAN en el mapa de red
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Cuando seleccionamos una VLAN de la barra de tareas Show VLANS, el mapa es
ajustado y movido autométicamente para mostrar todos los miembros de la red

virtual seleccionada.
3.1.1.4. Mapas que no contienen redes virtuales

Si el mapa actual no contiene informacion de VLANSs, cuando se ejecuta Show
VLANs se despliega un cuadro de mensaje que indica que el mapa actual no

contiene informacién de VLAN; este fendmeno se puede dar por varias razones:

e El mapa fue creado originalmente usando versiones anteriores al 3.5 de 3Com

Network Supervisor.
¢ Realmente no existen VLANs configuradas en la red.

e Las VLANs configuradas en la red estan utilizando dispositivos que no son
3Com.
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Si los todos los switches solamente tienen configurado una VLAN
predeterminada, se despliega un mensaje de aviso que indica que no existe
VLANS configuradas, solamente la VLANs predeterminada.

3.1.1.5. Propiedades de switches que contienen VLANSs

Solo en la pestaiia del cuadro de dialogo Properties de un switch que contiene
VLANSs, muestra la siguiente informacion:

e Una lista de todas las VLANs configuradas en el switch.
e Los puertos configurados en la actual VLAN seleccionada.
e Detalles del protocolo, configurados en dispositivos de capa 3.

Gréfico No. 2-4: Propiedades de switches que contienen VLANS

@i Properties for Router “Switch4007-2"

2 General AddressesISecurihj WYLANS | Manitaring | RetrdTimeaut
ot 1: 36 Port 10/ 00 L2 Switch

Configured WLANS
---SIUt 2:20 Port 100F¥ L2 Switch 4
Slot 3: 4 Port Gen /0 Mndulg This device has the following YLARNS configured:
---SIUt 4.9 Port 10005% L2 Switch
Slot 612 Part 100100 L3 Switch |Defaul1 (D=1} 4|

#-Slot 7: 9 Port Switch Fabric

T Forts in VLAN "Default':
Slot 8: Enterprise Mgmt Engine

‘a1 on slat & Part | Connected to Tagged |
F-AL1 onslat 2 Slat1: Part1 Mo ﬁl
AL 1 on slot1: connected to Switch3300-8 Slot1: Port 2 AccessPointd000-1 Mo

Slot1: Port3 CiscoDevice-1 Mo

Slot1: Port 4 Cloud 5 Mo

Slot1: Part 5 Cloud 3 Mo ;I

Click on the "WLAMN routing..." button to see which devices are X |
WLAM routing...

performing [P routing for this WLAR. i

Click on the "Protocol Details...” button to see Layer 3

information configured far this WLARN

T

0K Cancel Help
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3.1.1.6. Crear, editar y eliminar una VLAN

La configuracion de VLANs demanda de conocimientos avanzados en
configuracion de redes, VLANs, dispositivos de Capa 3 del modelo OSI,
conexiones y varios conceptos adicionales; por tal razén, en los parrafos
siguientes se explica brevemente esta configuracion, sin alguna parte del texto no

se entiende debe investigar o consultar la ayuda de la aplicacion.

Para crear una nueva VLAN, la aplicacion ejecuta un asistente que guia a través
de proceso de creacion de la nueva VLAN. Para ejecutar el asistente se debe
seleccionar Device>VLAN>Create a VLAN,; y para editar una VLAN, debe
seleccionar Device>VLAN>Edit Port VLAN Membership. El asistente de creacion

y edicion de VLANS es similar; y solicita la siguiente configuracion.

e Ingresar nombre y la identificacién ID. EI nombre que identifica a la red
virtual puede tener hasta 32 caracteres. VLAN ID, es la identificacion de VLAN
y puede tener valores entre 2-4094; sin embargo si selecciona una VLAN ID
gue ya estd en uso en la red, la aplicacion dara una advertencia, pero no
evitard que se cree la VLAN. VLAN ID = 1 es reservado para la VLAN

predeterminada.

Grafico No. 2-5: Asistente para crear VLANS

@0 YLAN - Create YLAN x|

YLAN Name and ID

FPlease specify a name and 1D for the new WLAN to be created:

VLAN Name:  [TestyLaN

YLAMN 1D I 43

VLAM ID 43 is the firstfree 1D on your netwarl, You can change this to any other
unused value if you wish.

=Back Mext= Cancel Firist
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Editar y seleccionar switches y puertos. En este paso la aplicacion muestra
la lista de switches y puertos que podran ser utilizados para crear la VLAN.
Para crear una VLAN se debe tener conocimiento avanzado en configuracion
de redes y de switches de capa 3, caso contrario la VLAN construida podria

mostrar un resultado inesperado, o simplemente se lograria crear.

Grafico No. 2-6: Editar y seleccionar switches para una nueva VLAN

%L YLANs - Create YLAN X

Edit Ports

The switches and parts on which the YLAN is to be created are listed helow. By
default, ports on inter-switch links will be tagged members of the WLAN, all ather
parts will he untagged.

Switches:

Switch4400-5

Fort Tagged Connected to
Unit 1: Part 3 Ma Microsoftiindows MNT-2
Click here to edit the list of switches and ports: Change Selection... |

When you press "Next', Metwork Director will determine whether any other pors
need to he added to complete the WLAR.

Help | =Back | Mext= | Cancel | Finizh |

Configuracién de puertos adicionales. La misma aplicacién determina si
existen puertos adicionales que podrian ser configurados para completar la
creacion de la nueva VLAN. De igual forma, se debe tener vasto conocimiento
en area de redes para continuar la configuracion. Luego de este paso,
3ComND chequea la VLAN creada para que no exceda los limites permitidos

por los switches.
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Gréfico No. 2-7: Agregar puertos adicionales en una nueva VLAN

=i ¥LANs - Create VLAN @

Additional Ports

Metwork Director has determined that the following additional ports should be
configured to complete the deployiment of your new VLA,
Do youwish to configure thege additional ports?

* ¥es " Mo

Switches

gosswitch4900-1

Fort Tagged Connected to
LInit1: Port 2 es fgosswitch4300-1

-
Help =Back | [+ et | Cancel | |

e Configuracién de VLANs en dispositivos no 3Com. La aplicacién no
soporta la configuracion de VLANSs en dispositivos diferentes a la marca 3Com;
para realizar ésta configuracibn se debe realizar manualmente utilizando

Interface Telnet para switches o cualquier otra aplicacion.

Gréfico No. 2-8: Configuracion manual de una VLAN

L YLANS - Create ¥LAN X

Manual Configuration Required

Metwaork Director cannot automatically create WVLANS on the following switches and
pors. Ifyouwish, you can manually configure the ports listed below now, using the
switch's management interface.

Switches:

Fort Tagged Connected 1o
nit 1 ifndex 1 Yes Switch4007-2

e Launch | management interface: ITELNET Management Ll
Help | =Back | I et | Cancel Fimigh |
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e Agregar una interface de IP routing. Este paso permite especificar un nuevo

interface de IP routing a ser utilizado en la VLAN.

e Guardar la configuracion. Una vez configurado la IP de interface para la
nueva VLAN, muestra el cuadro de dialogo Save Device Configuration; donde
se decide si la configuracion sera permanente, lo que significa que la
configuracion sera guardada en el dispositivo como una configuracion

predeterminada inclusive si el switch es reiniciado.
Grafico No. 2-9: Guardar configuracion predeterminada de una VLAN

& ¥LANs - Create YLAN x|

Save Device Configuration

Flease specify ifthe device configuration should be saved to the default
configuration.

¥ Save to default configuration

=Back | MNext= | Cancel | Finish |

e Finalmente, el asistente muestra el resumen de la configuracién de la VLAN y

termina el proceso.
3.1.1.7. Eliminar una VLAN

Eliminar una VLAN es una operacion arriesgada y puede traer serias
repercusiones, incluyendo pérdida de conectividad de alguno o todos los
dispositivos de la red. El asistente de eliminacion guiara hasta el final del proceso,
durante todas las etapas debe ser muy cuidadoso para seleccionar las
configuraciones correctas. Para mayor informacién consultar la ayuda de la

aplicacion.
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3.1.2. CONFIGURACION DE DISPOSITIVOS (BULK CONFIGURATION)

La configuraciéon centralizada de dispositivos se refiere a que 3ComND puede ser
usado para establecer un rango de configuraciones de uno o varios dispositivos
3Com en la red con una sencilla operacion. Esta herramienta puede ayudar a
realizar cambios comunes al software de configuracion de mdltiplos dispositivos
en una misma operacion. Las configuraciones que se desea administrar pueden
ser definidas en la creacion de una plantilla de configuraciones a ser aplicadas a

los dispositivos durante la operacién de configuracion.
Bulk Configuration puede ser utilizado para las siguientes actividades.

e Crear, editar y guardar plantillas de configuraciones para controlar el

comportamiento de los dispositivos en la red.
e Seleccionar un grupo de dispositivos o puertos para aplicar una configuracion.

e Realizar un cambio de configuracion para uno o varios dispositivos soportados

del mismo o diferente tipo en una misma operacion.
3.1.2.1. Plantillas

Las plantillas de configuracién permiten al usuario definir una configuracién
especifica que puede ser aplicado a una seleccién de dispositivos o puertos. Las
plantillas proporcionan una variedad de atributos agrupados por caracteristicas

gue permiten especificar de acuerdo a las necesidades.

Todos los atributos que contiene una plantilla, inicialmente estan deshabilitadas
por defecto, y es posible escoger que atributos configurar, o de una sola vez
habilitar todos ellos, de acuerdo a las necesidades. Existen dos tipos de plantillas:

e Para dispositivos switch. Proporciona acceso a todos los atributos que

3ComND puede configurar en switches soportados.
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e Para los puertos del switch. Proporciona acceso a todos los atributos que

3ComND puede configurar en los puertos de los switches soportados.
3.1.2.2. Configuracion de plantillas

Para crear, editar y guardar configuraciones en una plantilla es necesario ejecutar
el cuadro de didlogo Configuration Editor que contiene los atributos a aplicarse a
los dispositivos o0 puertos seleccionados. Para ejecutar el cuadro de didlogo
seleccionar la opcion switch Devices, switch Ports o Access Points desde el menu

principal Device>Configure.

Gréfico No. 2-10: Configuracién de plantillas

Configure Switch Devices - < new configuration > x|
Configuration Summary Feature Details
4 Gec User Accounts
: RADIUS Settings I Configure the user accounts on all selecled devices, as shown
H "I:'{:Jts)zg?;“:gnssts Username Password Security Level | Community String Public Key{s)
Lo Profile Seftings admin (defaulty |= no change = |[security = no change = = no change =
“4 Management secutity (defaulti< no change = |security = no change = = no change =
T Systerm Information manager (defa..|= no change = |manager = no change = = no change =
- Trap Destinations monitor (defaulf)= no change = |monitor = no change = = no change =
4 General
Lo Broadcast Storm Control
IGMP Settings
Spanning Tree
4 Save Device Configuration
= Bave Configuration Setting
Add... Edt Rermoyve
I Secure Shell Authentication Mode: |< nochange = LI
Open Save As I™ RADIUS Authentication |< no change = LI
Edit Selection... | QK I Cance| | Help |

El grafico No. 2-10 representa el contenido de la configuracion de una plantilla
usando un numero de caracteristicas basadas en paneles. Cada panel contiene
atributos configurables, donde se puede realizar todas las configuraciones

soportadas por los dispositivos.
3.1.2.3. Seleccidn de dispositivos

Mediante el cuadro de diadlogo Selecction Editor se puede escoger y modificar la

seleccidn de los dispositivos y puertos a aplicarse la plantilla de configuracion. Se
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puede acceder desde el cuadro de didlogo Configuration Editor dando clic en el

botén Edit Selecction.

Grafico No. 2-11: Configuracion de plantillas

. Selection Editor - < new selection > |

Add Device
Rermove Device,

| Belection content

Add Bort
Remaove Port:
Add Forte by Tvpe.

Open...
Save As..

i DK I Camce\l Help |

3.1.2.4. Aplicar configuracion

Una vez que esta lista la plantilla de configuracion, al seleccionar el botén OK en
el cuadro de didlogo Configure Editor, 3ComND valida cada uno de los atributos
configurados y asegura que la actual seleccion sea soportada para cada
dispositivo o puerto antes de continuar, de no ser asi presenta un mensaje
preguntando si desea continuar; inmediatamente después despliega el cuadro de
dialogo Configuration Progress que muestra el estado de la configuracion de los

dispositivos.
Grafico No. 2-12: Cuadro de didlogo Configuration Progress

Configuration Progress |

Pleasa wait while your devices are configured.

Crerall progress

Configuting device 1 of 1

Marme I Status I
Switch4024-1 WYerifying device propetties
Minimize | cancel Help
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3.1.3. RESPALDO Y RESTAURACION

La funcion copia de seguridad (Device Backup) guarda una copia de seguridad de
la configuracion de uno o mas recursos de la red, almacenando cada

configuracion en archivos separados (backup file).

Device Backup puede ayudar eficientemente a la administracion de la
configuracion de recursos; por ejemplo, después de personalizar la configuracion
de un dispositivo se puede realizar la copia de seguridad para guardar la
configuracion en un archivo de respaldo por propésitos de seguridad. Esto permite
realizar una restauracion rapida cuando se haya realizado una incorrecta o fallida
configuracion de un dispositivo. Ademas la configuracion guardada se puede
aplicar a multiples dispositivos de un mismo tipo, usando la funcién Bulk
Configuration en lugar de realizar la configuracion de cada dispositivo

individualmente.

Efectivamente, con 3ComND podemos realizar copias de seguridad de la
configuracion de dispositivos y luego utilizarlas para restaurar una configuracion

deseada. Con estas funciones avanzadas se puede hacer lo siguiente:

e Guardar la configuracién del software de los dispositivos 3Com en archivos de

respaldo.

e Restaurar la configuracion guardada en el archivo de respaldo, y aplicar a

cualquier dispositivo del mismo tipo.
e Definir una linea base de configuracion.
e Redefinir la configuracion marcada como linea base.
e Restaurar una configuracion de linea base.

e Comparar configuraciones.
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3.1.3.1. Copia de seguridad

La funcion de copia de respaldo esta designada para ayudar en el
almacenamiento de la configuracién de los dispositivos 3Com, asociando cada

copia de respaldo en un archivo individual.

Para realizar la copia de seguridad de la configuracién de un dispositivo se debe
ejecutar el asistente desde el menu principal de la aplicacibn y ejecutar
Device>Backup.

El asistente muestra varios cuadros de dialogos durante el proceso de respaldo,
que explican la brevemente la actividad a realizarse, concentrandose en tres

pasos definidos:

e Escoger los dispositivos a respaldar. En este paso debe seleccionar cuales
dispositivos 3Com presentes en la red, serén los que deben ser respaldados.
Puede seleccionar entre respaldar todos los dispositivos existentes en la red,

solo un tipo de dispositivo o personalizar el respaldo.

Grafico No. 2-13: Seleccion del tipo de respaldo

Device Backup Wizard x|

Backup Type

Please specify which devices you would like to hackup by selecting ane ofthe
options below:

* Backup all devices

Backup all supported devices in the current network map.

" Backup all devices ofthe type 3Cam Access Point 3000 LI

Backup all devices ofthe type specified, that are in the current newark map.

 Custom
Explicitly selectthe devices to be backed up.

e | R cancal | - |

e Especificar nombre y descripcion. Antes de realizar el respaldo, es
necesario especificar el nombre y descripcidbn que identificard la copia.
También se puede especificar que el respaldo sea una configuracién de linea

base.
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Linea base, es una configuracién predeterminada de un switch que se guarda
en el software interno del dispositivo, y puede ser restaurado en cualquier
momento, o después de haber realizado un cambio no deseado en la

configuracion.

Gréfico No. 2-14: Ingresar nombre y comentario en archivos de respaldo

Device Backup Wizard x|

Backup Details

Please enter a label and a description for the hackup below:
Lahel:
®

|test] (20 characters max)

comments:

¥ Make this backup the baseline Advanced Options...
<Back | et | Cancel | Finish |

Confirmar. En este paso debe configurar si la copia de respaldo se ejecutara
inmediatamente o mas tarde seleccionando mes, fecha y hora. Finalmente el
asistente presenta un resumen de la configuracion de respaldo y culmina el

proceso.

Gréfico No. 2-15: Configurar fecha de creacién de respaldo

Device Backup Wizard x|

Scheduling

Flease specifywhether you would like Network Superisor to perform this operation
now ar later.

& Now

Start the task when the Wizard is finished.

 Later

Schedule the taskto star‘tlDecember LII 1533 atl g:54 |amL|
I~ Repeat everny day v

=Back Cancel Finish
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Cuando finaliza el proceso de copia de respaldo, lanza un evento y una alerta
indicando si el proceso ha concluido satisfactoriamente o ha fallado.

3.1.3.2. Restauracion

La funcion de restauracion permite aplicar una configuracion previamente
guardada que coincida con el tipo de dispositivo fisico. Puede restaurar
configuraciones de todos los dispositivos, dispositivos de un solo tipo o
dispositivos seleccionados. El asistente de restauracion es ejecutado desde el

menu principal Device>Restore.

El proceso de restauracion se realiza siguiendo los pasos descritos a

continuacion:

e Tipo de restauracion. Para iniciar el proceso, debe seleccionar el tipo de
restauracion que desea realizar; linea base de todos los dispositivos, linea
base de un tipo de dispositivo, linea base de un dispositivo en particular o

restaurar un solo dispositivo.

Grafico No. 2-16: Restauracion de dispositivo

Device Restore Wizard x|

Restore Type

Flease specify which devices you would like to restore by selecting one of the
options below.

" Baseline all devices

Restore to haseling, all the devices in the current map which have a baseling
configuration defined.

" Baseline all devices oftype ACom Switch 5500 LI
Restore to baseline, all the devices of the type specified that are in the current
network map.

" Baseline selected devices

Festore to baseling, the specified devices which have a baseline configuration
defined.

Help | =Back | Mext= | Cancel | Finish |

e Especificar dispositivos. El siguiente cuadro de dialogo muestra en caso de

gue existan configuraciones de linea base, caso contrario solo mostrara la
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restauracion para el dispositivo seleccionado. De igual forma, cuando finaliza

la restauracion, lanza un evento con alerta mostrando el resultado del proceso.

3.1.4. Administracion de dispositivos 3com

3ComND también puede administrar dispositivos 3Com soportados desde la

estacion de trabajo donde esté ejecutdndose la aplicacion, en forma remota hasta

acceder al dispositivo utilizando herramientas como: Web management y Telnet

mamagement. Ademas permite registrar via internet los dispositivos 3Com

adquiridos para posteriormente acceder a la garantia que ofrece la empresa.

Web Management. Muchos dispositivos 3Com proporcionan una interface
Web que permite administrar un dispositivo Gnico o una pila de dispositivos de
una sola vez. El navegador de internet es usado para desplegar esta interface.

Para acceder es necesario tener un usuario y contrasefa.

Telnet Management. Para que la conexion funcione, como en todos los
servicios de Internet, la maquina a la que se acceda debe tener un programa
especial que reciba y gestione las conexiones. El puerto que se utiliza

generalmente es el 23.

Varios dispositivos 3Com proporcionan una interface de administracion de
Telnet que permite administrar un Unico o conjunto de dispositivos de una sola

vez.

3.1.4.1. Tipos de dispositivos administrados

Tanto 3ComNS y 3ComND soportan la administracion de dispositivos compatibles

y ofrece varios servicios:

3Com Wireless switch Manager. Es el elemento que permite administrar la
familia de 3Com Wireless soportando los modelos: WX2200, WX1200 y
WXR100.g
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e 3Com Device Manager. La version 4.0 o superior permite administrar y realizar

mantenimiento de nuevos Routers 3Com y switches Ethernet en la red.
e 3Com switch Manager. Permite administrar switches 7700.
e 3Com Router Manager. Administra dispositivos de la familia Routers 3Com.

e 3Com Device View. Este servicio permite ver y modificar la configuracion de la

mayoria de los switches y Routers 3Com.

e Network Jack Configuration Manager. Proporciona administracion para los

Jacks de redes 3Com.

Para acceder a estas funciones de administracion en el menud principal de la
aplicacion seleccione Device Administration>[Seleccionar cualesquiera de las

funciones disponibles].

Grafico No. 2-17: Menu administracion de dispositivos

Device Monitoring  Alerts/Events REMOM  Toals Help

AN % 2

Administration

Backup...

Restaore...

Setup...

Compare Configurations. .
Agent Update...

Agent Import..
Baseline ]

Confi »

Vl_o:r\:gure f¥ind cws Switc
P

Froperties... gl’.l\

3.1.4.2. Registrar dispositivos para garantia

-

A través de la red, se puede registrar dispositivos 3Com adquiridos, con la
finalidad de aplicar la garantia y soporte total como reparacion de software y
hardware cuando se requerido. El registro del dispositivo solicita varios datos

referentes al dispositivo y la empresa o compafiia que adquirié el dispositivo.
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Grafico No. 2-18: Ventana de registro en linea

Device Warranty 5[

Company Details

Please entervour company infarmation

Company* |

Parent Company |

Address™ |

Address |

City* State/Province®
ZIPiPostal Code* Courtry® | Please Specify -

Industry Sector* IF’Iease Specify j
Company Size  |Please Specify ¥
Allfields marked with a *' are compulsory
Heln “Back | [ext= | Cancel Finigh

2.4. PREGUNTAS MAS FRECUENTES

2.4.1. ;SE PUEDEN ELIMINAR LOS ARCHIVOS DE RESPALDO (BACKUP
FILES)?

La aplicacion no borra los archivos de respaldo existentes para un dispositivo,
cuando son creados nuevos archivos de respaldo. Lo que ocasiona que la lista de
archivos de respaldo se incrementa indefinidamente para un dispositivo. Sin
embargo, se puede borrar manualmente los archivos de respaldo utilizando el

explorador de Windows, de la siguiente manera:
1. Abrir el explorador de Windows

2. Entrar hasta el directorio que contiene los archivos de respaldo, generalmente

se encuentra en: “C:\ Archivos de Programa \3Com\Network Supervisor".
3. Seleccione y borre los archivos de respaldo que ya no desea mantenerlos.
Los archivos de respaldo tienen una extension .xml y tienen el siguiente formato:

Grafico No. 2-19: Formato de archivos de respaldo

192-168-3-44_200905291745010.xml
l Il Il [
Direc. IP Fecha Hora Ext.
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CAPITULO III
REQUERIMIENTOS Y LIMITES

3.1. REQUERIMIENTOS

3.1.1. REQUERIMIENTOS DE HARDWARE

3com Network Supervisor 6.0 y 3Com Network Director 3.0 requieren del

siguiente hardware para operar correctamente:

PC IBM compatible

e Procesador. Minimo: 500 Mhz Pentium IIl; recomendado: 1Ghz Pentium IV.
e Memoria RAM. Minimo: 512 Mb; recomendado 1Gb o més.

e Espacio libre en disco. Minimo: 500 Mb; recomendado: 1 Gb.

e Pantalla. Minimo: 1024 x 768 con capacidad de gréafico con 64k colores.

e Tarjeta de red, necesario.

CD-ROM o conexién a Internet.

CD-ROM es requerido si 3ComNS es instalado desde un CD, mientras que la

conexién a Internet es utilizado en caso de que sea descargado desde la red.
3.1.2. SISTEMAS OPERATIVOS COMPATIBLES

3ComNS es soportado en los siguientes sistemas operativos:

e Windows 2000 profesional

¢ Windows XP profesional.

¢ Windows Vista
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e \Windows Server 2008
3.1.3. SOFTWARE IMPORTANTE

Para operar 3ComNS no es necesario software adicional, pero algunas funciones
adicionales disponibles se pueden utilizar si se encuentra instalado el software

apropiado:

e Adobe Acrobat Reader. Es requerido para acceder a la documentacion del

usuario proporcionado con el software Network Supervisor.

e Para acceder a los reportes, actualizaciones y consultas en la red es necesario
tener instalado cualquiera de los siguientes navegadores de Internet: Microsoft
Internet Explorer 6 o superior; Netscape Navigator 7,72 o superior; Mozilla

Firefox 1.5 o superior; Opera 9.

3.2. LIMITES Y PROTOCOLOS SOPORTADOS

3.2.1. CANTIDAD DE DISPOSITIVOS

3Com Network Supervisor puede administrar hasta 1.500 dispositivos y hasta
1500 teléfonos IPs de 3Com. En versiones anteriores a la 6.0, con la instalacion
del Avanced Package (paquete avanzado) el software podia llegar a administrar
hasta 2500 dispositivos 0 4000 dispositivos si la red incluye teléfonos IP. 3Com
Network Director 3.0 puede administrar hasta 5000 dispositivos, incluidos

teléfonos IP.

El proceso de descubrimiento automaticamente se detiene si excede el limite de
dispositivos encontrados. Por lo tanto, redes de clase “A” no son soportados,

porque son capaces de contener mas de 65535 dispositivos.
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3.2.2. PROTOCOLO DE RED

3.2.2.1. Ethernet

Ethernet es un estandar de redes de computadoras de area local con acceso al
medio por contienda CSMA/CD; define las caracteristicas de cableado y
sefalizacion de nivel fisico y los formatos de tramas de datos del nivel de enlace
de datos del modelo OSI.

3.2.2.2. Internet Protocol (IP).

3ComNS soporta Unicamente IP de capa 3 del modelo OSI, utilizado como
estandar de comunicacion para enviar datos a través de la red. IP es un protocolo
orientado a conexion, usado tanto por el origen como por el destino para la

comunicaciéon de datos a través de una red de paquetes conmutados.
3.2.2.3. Protocolo SNMP.

El Protocolo Simple de Administracién de Red o SNMP es un protocolo de la capa
de aplicacion que facilita el intercambio de informacion de administracién entre
dispositivos de red. Es parte de la familia de protocolos TCP/IP. SNMP permite a
los administradores supervisar el desempefio de la red, buscar y resolver sus

problemas, y planear su crecimiento.

Las versiones de SNMP mas utilizadas son dos: SNMP version 1 (SNMPv1) y
SNMP version 2 (SNMPv2). Ambas versiones tienen un nimero de caracteristicas
en comun, pero SNMPv2 ofrece mejoras. SNMP en su Ultima versiéon (SNMPv3)
posee cambios significativos con relacion a sus predecesores, sobre todo en
aspectos de seguridad, sin embargo no ha sido mayoritariamente aceptado en la

industria.
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3.2.3. DISPOSITIVOS SOPORTADOS

El software en estudio, tiene total compatibilidad con la mayoria de dispositivos
3Com que utilizan los protocolos anteriormente sefialados, ademas soporta una

variedad de dispositivos que no son 3Com.

A Continuacién se muestra una lista de dispositivos 3Com y no 3Com con la
minima version de software soportados por Network Supervisor:

Tabla No. 10: Dispositivos soportados por 3Com Network Supervisor

Dispositivo Version minima
3Com OfficeConnect switch 140M 1.00 1.00
3Com OfficeConnect Managed Gigabit PoE switch ALL Todos
switch 610 1.08
switch 630 1.08
3Com SuperStack Il switch 1000 1.01
3Com SuperStack Il Desktop switch 2.10
switch 1100 Family 1.02
3Com Linkswitch 2200 8.1.1
Baseline switch Family Todos
3Com SuperStack Il switch 3000 2.10
switch 32xx Family 1.0
3Com SuperStack Il Layer 3 Module 1.00
3Com SuperStack Il switch 3300 1.02
3Com SuperStack Il switch 3300 FX 2.00
3Com SuperStack Il switch 3300 XM 2.30
3Com SuperStack Il switch 3300 MM / SM / TM 2.50
3Com SuperStack Il switch 3300 XM (3C16985) 2.50
3Com SuperStack 3 switch 3300 2.60
3Com SuperStack 3 switch 3300 MM / SM / TM /MM 2.50
3Com SuperStack Il [P switch 3800 1.2.14
SuperStack 3 switch 38xx Family 1.0
3Com SuperStack 11 3900 2.0
switch 4005 0.0
switch 40x0 Family 2.5
3Com switch 4007 2.0
switch 4228G Family 2.0
switch 4200 Family 1.0
switch 4200G Family Todos
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Dispositivo

Version minima

SuperStack 3 switch 4300

1.0

SuperStack 3 switch 4400 (24 Port) 1.0
SuperStack 3 switch 4400 (48 Port) 2.0
SuperStack 3 switch 4400 PWR 3.12
SuperStack 3 switch 4400 SE 2.1
SuperStack 3 switch 4400 FX 3.2
switch 4210 family Todos
switch 4500 3.01
switch 4500G Family 5.1.0
switch 4800G Family Todos
switch 49xx Family 1.0
switch 5500-SI Family Todos
switch 5500-El Family Todos
switch 5500G-El Family 3.01
3Com Secure switch 6200 Todos
switch 7700 1.00
switch 7750 1.0
switch 7900E family Todos
3Com switch 8800 Family 3.0
3Com SuperStack Il switch 9000 1.0.9
3Com SuperStack Il switch 9100 6.0
3Com SuperStack 11 9300 2.0
3Com Network Jack NJ200 1.0
3Com IntelliJack switch NJ205 11
3Com IntelliJack switch NJ220 2.0
3Com IntelliJack switch NJ225 2.5
3Com IntelliJack switch NJ2xx FX Family 2.4.100
3Com Wireless LAN switch WXR100 Todos
3Com Wireless LAN switch WX1200 3.0.3
3Com Wireless LAN Controller WX4400 3.0.0
3Com Wireless LAN Controller WX2200 Todos
3Com AirProtect Wireless Engine IPS 6100 5.5.156
3Com Unified switch Todos
Access Point 3150 Todos
Access Point 3850 Todos
Access Point 7250 2.0
Access Point 7760 Todos
Access Point 8000 Todos
Access Point 8200 2.0
Access Point 8250 2.1
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Dispositivo Versiéon minima
Access Point 8500 2.2
Access Point 8700 2.3
Access Point 8750 2.4
Access Point 8760 Todos
3Com Wireless Workgroup Bridge 1.1.21
Building To Building Bridge Todos
3Com OfficeConnect Wireless 108Mbps 11g PoE Access Point | Todos
Office Connect Firewall wireless router Todos
3Com Router 301x Family 1.10
3Com Router 303x Family 1.0
3Com Router 3036 Todos
3Com Router 3040 Todos
3Com Router 3041 Todos
3Com Router 5009 1.10
3Com Router 5231 1.10
3Com Router 5640 1.10
3Com Router 5680 1.10
3Com Router 5012 2.01
3Com Router 5232 2.01
3Com Router 5642 2.01
3Com Router 5682 2.01
3Com Router 6040 1.0
3Com Router 6080 1.0
3Com MSR Router Family Todos
3Com SuperStack Il Remote Access System 1500 1.0.27
3Com SuperStack 3 Webcache Family 1.0
3Com SuperStack 3 Server Load Balancer Todos
3Com Office Connect VPN Firewall SNMP
OfficeConnect Wireless 108Mbps Cable/DSL Router 1.2.1.0
TippingPoint IPS Family Todos
TippingPoint X505 Todos
Tipping Point X506 Todos
3Com X506 Todos
3Com X5 Todos
3Com NBX Call Processors Todos
3Com VCX 7.1
Eaton PowerWare RPS family Todos
Siemens C10, C100, C1000 wireless switches Todos
Cisco 3750 switch Todos
Cisco 4500 switch Todos
Cisco 6500 switch Todos
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Para permitir la identificacion y topologia de las redes por medio de 3Com
Network Supervisor se debe habilitar SNMP que en algunos dispositivos viene
deshabilitado por defecto, como son: switch 7700 family, switch 7750 family,
switch 8800 family, switch 6200, 3Com Router 3xxx, 3Com Router 5xxx y 3Com
Router 60x0.

3Com Network Director soporta muchos dispositivos adicionales, que pueden ser

configurados para ejecutar las funciones avanzadas disponibles.

3.2.4. SEGURIDAD

Hoy en dia todos dependemos de la informacion que radica y generamos en
nuestras computadoras; estos objetos ya no se encuentran aislados como en los
80°s y principios de los 90°s; si no por el contrario, hoy dependemos de una
conexién fisica para podernos comunicar, el avance que se ha tenido con las
redes nos ha permitido solucionar problemas y hacer provecho de sistemas que

nos ayudan a manipular la informacion.

Empresas, organizaciones y cualquier persona que utiliza una computadora
envia y recibe correos electrénicos, comparte informacién de manera local o a
nivel mundial, realiza transacciones, ofrece servicios y encuentra soluciones a sus
requerimientos. Es asi que la informacion se vuelve algo muy preciado tanto para
los usuarios como para los Hackers. Es por eso que tenemos que tener una serie
de precauciones para evitar que alguien no deseado busque en nuestra

informacion y seamos presa facil de extorsiones, fraudes y pérdidas irreparables.

Por tales razones, el empleo del software de monitoreo vulnera de cierta forma la
seguridad en la estacion de trabajo donde esta corriendo el programa ya que
3ComNS solamente puede monitorear dispositivos mientras estos estén activos
(encendidos), y por su puesto el computador donde esta ejecutandose el software
también debe estar encendida; mantener encendido el computador sin ningun
tipio de contraseiia aumenta la probabilidad de que exista algun tipo de ataque a
la informacién existen en el computador cuando el administrador de red abandona

el area de trabajo. En estos casos, una buena recomendacién es activar el
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protector de pantalla de Windows con contrasefia, para evitar que personas no

autorizadas accedan al software mientras esta monitoreando.

93



CAPITULO V
RESULTADOS DEL SISTEMA

4.1. INSTALACION DE 3COM NETWORK SUPERVISOR

El instalador se puede descargar desde la pagina web de la empresa 3Com

www.3com.com Yy probar el software con todas sus funcionalidades durante 60

dias, de este luego es necesario comprar una licencia para continuar utilizando la
aplicacion. El costo aproximado del software 3Com Network Director para la
compra en linea oscila entre 1.600 doélares y 2.000 dependiendo de la tienda

donde se compre.

La instalacion de 3Com Network Supervisor 6.0 y 3Com Network Director 3.0 es
necesario considerar el sistema operativo soportado, caso contrario no se podra

instalar la aplicacion.

4.1.1. PASOS PARA REALIZAR LA INSTALACION

Para realizar la instalacion del software se debe ejecutar los siguientes pasos:
e Ejecutar el instalador desde el explorador de Windows.

Grafico No. 4-1: Instalador de 3Com Network Supervisor

Archivo  Edicidn  Wer  Favoritos  Herramientas  Ayuda
QAtrés - : 7 P ) Biisqueda | Carpetas [F55]+ &) Sincronizaien

Direccidn D Mis documentos

Carpetas X . b
(&} Escritorio @Q. FCam_Metwork_Director 3.0 f_"/ Mi
= .D Mis documentos —
d Mi risica Descripcion: Setup.exe

X Organizacidn: Macrovision Corparation
Mis imagenes Yersidn del archivo: 14.0,0,162
= } i PC Fecha de creacidn: 04/09/2009 11:06
4 S Disco local {200 Tamafio: 209 MB
4 % Disco extraible (E:)
+ “#® Disco extrable (F:)
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http://www.3com.com/

e Seguir las instrucciones presentes en las ventanas y cuadros de dialogo.

Grafico No. 4-2: Proceso de instalacion

3Com Network Supervisor Setup @

Welcome to the InstaliShield Wizard for 3Com®
Network Supervisor

The InstallShield Wizard will install 3Com® Network
Supervisor on your computer. To continue, click Next.

[ Ne> ] [ cancel |

¢ Al finalizar la instalacion, se presenta un cuadro de didlogo donde tiene que
ingresar el codigo de activacidon en caso de que se haya adquirido una

licencia; de lo contrario solamente presionamos el boton OK para probar la

aplicacion gratuitamente durante 60 dias.

Grafico No. 4-3: Cuadro de didlogo de Activacion

Activate Now

3Come
Network

Superviso

3Com® Network Supervisor v6.0

Product# 3CR15100

Serial Number: TNS25AF0CD2D06FESCS

You are on day 1 of the 60 day evaluation period.

B

To i luating, leave the Activation Key field blank and click OK.

You can uniock the full, time-unlimited ion by registering at the 3Com web site.

This only takes a few moments, and there is no license fee.

You may activate 3Com® Network Supervisor using either Automatic Registration
or Regi ion. If you experience any p with Aut ti
Registration, please use the Manual Regisirafion process instead. Select the
mode you require and click the Get Activation Key... button.

Get Activation Key...

When you have obtained this key, or if you already knaw this key, please enter itin
the section below.

@ Autornatic Registration

" Manual Registration

Activation Key: |

OK Cancel l Help
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e Por ultimo, la aplicacion realizara el primer descubrimiento de la red, donde se

ejecuta el asistente de descubrimiento.
4.2. PRESENTACION DE RESULTADOS

Los resultados del sistema se obtuvieron desde una practica realizada en el
Laboratorio de Computacion No. 1, de la Escuela Politécnica del Ejército sede
Latacunga (ESPE-L).

4.2.1. PRACTICA DE LAS FUNCIONES BASICAS DEL 3COM NETWORK
SUPERVISOR

41.1.1 Proceso de descubrimiento de red

Una vez ejecutada la aplicacion por primera vez, se presenta un cuadro de

dialogo donde inicia el proceso de descubrimiento de red.

Grafico No. 4-4: Practica: Proceso de descubrimiento de red

Network Discovery Wizard @

Specify Subnets

Please specify one or more subnets you would like to discover, by adding to or
removing from the list below.

Subnets

Address Mask Range

Add Local Subnets...
Find Subnets...

. Import Subnets...
» Export Subnets...

Add.. | Edt. | Remove |

Help l MNext= l Cancel | Finish l

En esta pantalla se ingresa la red que desea descubrir, en este caso la direccién
IP de la subred 10.2.4.0 que pertenece a la ESPE-L, continuando con la
configuracion del proceso de descubrimiento de red, debe confirmar algunas

opciones como: protocolo de conexion, existencia de dispositivos telefonicos, etc.

96



Terminado el proceso de descubrimiento de red, la aplicacion presenta un
resumen del proceso, donde muestra una lista de dispositivos encontrados con

sus respectivos nombres, direcciones IPs y el tipo de dispositivo.

Grafico No. 4-5: Resumen del descubrimiento de red

Getwork Discovery Brogress
Please wait while your network is discovered. This may take some time.
1) Discover Devices
Discovered devices on network| N otv/oTs Dlscoye o Surimary @
subnet ENNNENNNRNNNNNN o NRRRRRRRRNNRRRNREN]
§ S | Your network discovery is now complete. - B o
Stage: [NNNENNNENERENNE HENRNENRENRNNRREEEE]
Network Director encountered the following while
discovering your network:
Name . . IP Address
Wicros! Discovery prohlems: 1 102417 =
Itgsr01 Network misconfigurations: 0 iew Report 10.2.44
Itgant01 10.2.4.6
Itgc04 Network optimizations: 0 W Repo 10.2.4.7
Itg-jls-lab1 10.2.4.21
10.2.4.9 10.2.49
Itg-lab-ita2 You can also view these reports at any time using the 102472
Itg-lab-itat Tools-=Reports menu option. 10.2.4.71
Itg-lab-ita3 10.2.4.73
Itg-lab-itab 10.2.4.76
Itg-lab-itas Click OK to display your network. 10.2.4.75
Itg-lab-ital0 10.2.4.80
Itri-1ah-itat 1 1Mn748a1 o |
. . oK
P> 2) Discover Links ____|
Discovery complete.
ENREENEEENNEERRNENNEENNOENNNEERAENNEERNOENNEENERENNEERRNENNNENNOENNNENRRENNRER
Minimize e Help

En el caso expuesto, la aplicacion muestra un problema de descubrimiento que se
explica a continuacion.

El reporte de descubrimiento muestra un problema con el dispositivo con la
direccion IP 10.2.1.9, lo que significa que 3ComNS no dispone de suficiente
informacion para determinar el tipo de dispositivo o también puede existir un
conflicto de conexion.
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Gréfico No. 4-6: Reporte de descubrimiento

i\
o\

3C0M 3Com® Network Director

Discovery Report

B This report lists any problems that 3Com® Netwark Director encountered whilst discovering devices on your network
For further information on network discovery, see the Discovery and Topology Frequently Asked Questions.

Report created: 4 de septiembre de 2009 10:30 AM
ap:

iscovery - 10.2.4.0

nformation

There were no errors.

Topology - 10.2.4.0

Warning

The exact position of the following devices could not be determined. 3Com Network Director discovered insufiicient or conflicting inf while attempting to d ine the topology of the
hetwork. As such, the above devices will remain unconnected at the top left of the map, or in their current position if already linked to another device. Please ensure that end-station leaming is
pnabled for all devices.

For further information, see here.
Device Name IP Address MAC Address

10249 10243 00-00-00-00-00-00

Inmediatamente la aplicacién dibuja el mapa de red; con la topologia descubierta,
mostrando todos los dispositivos y conexiones encontrados. En el ejemplo, se
muestra el switch 24220G que pertenece al Laboratorio de Computacién No. 1,
donde estan colgados 6 estaciones de trabajo, incluida la maquina donde esta
instalada la aplicaciéon (encerrado en un triAngulo); también muestra 14 estaciones
de trabajo colgados a una nube de Ethernet que la aplicacion no ha podido

determinar la topologia.
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Gréfico No. 4-7: Topologia de red descubierta por Network Supervisor

L@J $ él}@‘ |=@< :jl u A % ‘? i(ouarenndawm

Entire Metwark e
=@ 10.2.4.0 g ——
- tg-jls-lak i !-.;.'/L !;%
Itg-lak-ital !‘if' Itg-lab-ita _
tg-lab-ita10 i Itgrlab-ita2
Itg-lab-ita11 ltg-lab-itad
Ita-lab-ital4
lto-lab-ita1a
- Ito-lab-ital 6
@ Itg-lab-ita2
- Ito-lab-itad
It ab-itas
lty-lah-itab
Itg-lab-mi1
- Ttg-lab-rni1 Hg-lab-itas
@ Itg-lab-mi2 Ethemet !'l
lto-lab-rni4
- ta-lak-mis
@ Itg-lab-mig
ltgant01
Ityde04 Itg-lab-ita 1o —
@ Itysre01 ar
@ Wicros|
- 102,49

[ '*r'_:r*,; [intome
Y i
Itg-lab-ita14 - !-.,.-= {%

Itg-lab-ita1s
Itg-lab-ita15

Hg-lab-mid

@I

Itg-lab-mid

4.1.1.2  Monitoreo de dispositivos

Para iniciar el monitoreo de la red se debe seleccionar el dispositivo, conexién o

toda la sub red, dar clic derecho y ejecutar Start Monitoring.

En la practica realizada, se inicio el monitoreo de algunas estaciones de trabajo y
del switch, mostrando las maquinas en diferentes colores de acuerdo al estado

actual de los servicios.
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Gréfico No. 4-8: Estado de monitoreo de dispositivos

S = A % ?

Youare on day 1

ntire Network

|--@ 10240

910244
10246
410247
@ 10249
@102417
“ 102421
(2102471

9102472 .
102473 W'““‘";
5102475

2102476

2102480

2102481

2102484 10.2.4.86
2102485

" 10.2.4.86
S 1024111
@1024112
@ 1024114
@ 1024115
@ 1024116
@ 1024121

Windows
@

10.2.4.121

1024112

10.24.115

/

102417

1024111

10.2.4.116

10.2.4.114

El computador con direccion IP 10.2.4.116 de color rojo significa que tiene un
evento severo que no ha sido resuelto.

Ejecutando la ventana Live Graphs para el dispositivo actual,

problema con el servicio PING.

Grafico No. 4-9: Monitoreo del servicio IP Ping caido

Live Graphs

IF Ping Service

Ejecutando la opcién More Details (Mas de talles), se puede ver las posibles
causas Yy soluciones al problema. En resumen, indica que el dispositivo no

responde porque puede estar desconectado, averiada la tarjeta de red,

dispositivo apagado, etc.
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Gréfico No. 4-10: Causas y soluciones error IP ping

%% JCom® Network Director - More Detail

Location: 10.2.4.116

IP Ping Service o

IP Ping (also known as ICMP echo) is a ulility used to determine if a device on an IP netwark
is working.

The device is not responding to IP pings. The device does not seem to be working.

# There may he nothing wrong with the device - the lack of respanse may be caused hy
ather problems on the network, e.g. high utilization, which may prevent 3Com® Netwoark
Directar from contacting the device. Check the 3Cam® Metwark Directar event list far
other events that may have caused this event.

# Checkthatthe device is plugged in to power and powered on.

# Checkthatthe device is physically attached to the netwark,

-Event Data
Walue: Tirmneout Events in previous 24 haurs: 1
Threshold: 1000,0 ms Events in previous 7 days: 1
Change Thresholds... | Adjustthe threshald for this monitor.
Disahle this Maonitar... | Stop monitaring this value.

En el ejercicio expuesto, a propdsito se desconecté el cable de red para

comprobar la efectividad del programa.

El computador con direccion IP 10.2.4.114 de color amarillo significa que tiene

un evento grave sin resolver.

En este caso se ha comprobado que todos los dispositivos de color amarillo no
estan respondiendo al servicio de mensajeria POP3 Service. De la misma
manera, dando clic derecho en More Datails muestra las posibles causas y

sugerencia para resolver el evento.

Grafico No. 4-11: Monitor de servicio POP3 no responde

FOF3 Service
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e El computador con direccion IP 10.2.4.86 de color blanco significa que el

dispositivo no esta siendo monitoreado.
4.1.1.3 Eventosy alertas

Los eventos son acontecimientos que han ocurrido en la aplicacion o la red
durante el monitoreo de redes. En el ejemplo, se puede apreciar que en la
ventana de eventos estan registradas todas las actividades realizadas y ocurridas

en la aplicacion.

Gréfico No. 4-12: Ventana de eventos

. 3Com®@ Network Director - Events - All Events
File Edit Wiew Event Settings Help

QOFKXLALRXHILO ?

Filtering on: Time, Deleted

| severity | Tirne | Resobed | Name | Tyne | Description
04/09/2009 12:41 P kot applicahle 102417 3Com SuperStack 3 Switch 4228G  Trap: Link is availahle anunit 1, port 19
04092009 12:23 P 040920091242 PM 1024116 Microsoft Windows XP Cevice not responding
04/09/200912:21 PM Mo 10.2.4.111 Micros ot Windows KP POP3 service returning incorrect data
04508/2009 12:21 PM 04/0972009 1285 PM 1024114 Microsoft Windows XP POP3 service returning incorrect data
045082009 12:21 P 04/092009 1241 PM 102417 3Com SuperStack 3 Switch 4228G  Trap: Link is unavailable on unit 1, port 19
040920091221 PM Mo 10.2.4.121 Microsoft wWindows XP FOP3 senice returning incorrect data
04/08/2009 12:02 PM bo 1024114 Microsoft Windows XP POP3 sernvice returning incorrect data
04/09/2009 12:02 PM Mo 10244 Microsoft Windows Server 2003 FPOP3 service returning incorrect data
04/09/200912:02PM Mo 10.2.4.116 Micros ot Windows KP POP3 service returning incorrect data
04508/2009 12:02 PM - Mo 102449 Generic IP device POP3 service returning incorrect data
045082009 12:02 P Mo 102472 Microsoft Windows XP FOP3 service returning incorrect data
04508/2009 11:44 AM Mot applicahle Metwark COpened map Pruebhal

04/09/2009 11:40 AM kot applicahle kletwark Closed map Untitled

04/09/2009 10:26 AM Mot applicahle MHetwark Created new map

| I

Showing 14 of 14 filtered events

En el grafico anterior se muestra en detalle todos los eventos sucedidos en la
aplicacion, indicando en diferentes colores de acuerdo a la severidad del evento;
por ejemplo, el color rojo indica que el dispositivo 10.2.4.116, a las 12:23 PM del 4

de septiembre del 2009, el dispositivo no esta respondiendo.

Para configurar una alerta se debe seleccionar un dispositivo o un evento, en
nuestro ejemplo se va a configurar un evento en la estacion de trabajo 10.2.4.116
para que se active la alerta tipo Popup (mensaje en pantalla) cuando pierda la

conexioén, es decir cuando no responda al servicio IP PING.
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Gréfico No. 4-13: Configuracion de alertas

#. Configure Alerts for 10.2.4.116

‘fou can uge alerts to notify you when events are logged against the selected devices
or links. Add to or edit the list of available alers, and tick the "Attach” checkbox for any
alert that you want 1o receive,

Alerts:
Aftach Alert Mame Alert Type Add... |
O [Sarmple Trap Trap

Sample Popup

|5ample Email [Email | Delete

OO

" Launch alerts for all events

& Launch alerts for all events with minimum severity:

Ok | Cancel | Help |

Después de unos segundos que se desconectd el cable de red del equipo

indicado, la aplicacion lanz6 una, alerta mostrando los detalles el siguiente
cuadro.

Grafico No. 4-14: Alerta Popup

%t 3Com® Network Director - Alert

The following alerts have heen generated.

Fram device 10.2.4.116 (10.2.4.116): i‘
High sevetity event occurred at 01:14 PM, 04/08/2009
IP Ping Service

IP Ping (also known as ICMP echo) is a utility used to determing if a device
on an IP hetwork is working.

The device is not responding to IP pings. The device does not seem to be
weorking.

-
4| | »

103



4.2.1. PRACTICA DE LAS FUNCIONES AVANZADAS DEL 3COM NETWORK
DIRECTOR

4.2.1.1 Configuracién de dispositivos

La configuracion es posible realizar en dispositivos compatibles como switches,
puertos, Access points, etc. En este ejemplo vamos a crear una plantilla de
configuracion para switches.

e Ingresamos a la ventana de configuracion desde el menu principal
Device>Configure>switch Devices.

e Una vez en la ventana, se procede a realizar la configuracion de la plantilla,

ingresando en cada panel existente: Seguridad, Administracion, General, etc.

Gréfico No. 4-15: Configuracién de switches

Configure Switch Devices - < new configuration =

Configuration Summary Feature Details
) Security User Accounts
[l = o Aocounts

-y Arcess Rights

RADIUS Settings ¥ Configure the user accounts on all selected devices, as shown:
_?:ngi?g'ag;ts Username Passwoard Security Level | Community String Fublic Key(s)
Prafile Setings admin {defaulfy |= no change = |security = naochange = = no change =
3 Managament security (defaulty= no change = |security = naochange = = no change =
\/ Systerm Infarmation manager {defa..|= no change = |manager = naochange = = no change =
Trap Destinations monitor {defaulty= no change = |manitor = naochange = = no change =
L General
Eroadcast Starm Caontral
/" IGMP Settings
‘o Zpanning Tree
) Sawe Device Configuration
“ Gave Configuration Setting
Add...

I~ Secure Shell Authentication Mode: |

Open.. Save As.. [~ RADIUS Authentication: | =]

Edit Selection... | Ok | Cancel | Help |

NOTA: Para realizar la configuracion de plantillas es importante tener un vasto
conocimiento en la configuracion de dispositivos switches, de lo contrario podria

ocasionar cambios no deseados en la red.
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¢ Finalmente, se procede a guardar la plantilla dando clic en el botén Save As...

Las plantillas tienen extensiones .cfg

Grafico No. 4-16: Guardar configuracion

®. Save Configuration

Glardar en: ||E‘| Switch Devices ﬂ E |6 E

3
©)

) Mombre de archivo; |Prueba Guardar

Archivos de fipo: |Conﬂgurati0n Files {.cfg) j Cancelar

4.2.1.2 Copia de seguridad, restauracion e instalacion dispositivos

Las copias de seguridad sirven para guardar la configuracién de los dispositivos,

es este caso del switchS4228G presente en el mapa de red descubierto.

Gréfico No. 4-17: Detalles de copia de respaldo

X

Device Backup Wizard

Backup Details

Flease enter a label and a description for the backup below:
Mote: If vou want to make this backup the baseline configuration for this device
please check the box below.

Lahel:

(20 characters max)

Comments:

Este backup es una prueba de escritaria.....

I hake this backup the baseline Advanced Options... |

Help =Back Mext= Cancel |
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Seleccionado las opciones de copia de respaldo se coloca el nombre en el archivo
y un comentario al respecto. Luego se ejecuta la copia de respaldo

inmediatamente o en una fecha sefialada en la opcion Schedule.

Finalmente, presenta un reporte con los detalles de la copia de respaldo, en

nuestro ejemplo no se pudo realizar, porque es necesario tener instalado telnet
para acceder al switch.

Grafico No. 4-18: Reporte de error en copia de respaldo

Metwork Director successfully created backups for 0 of the 1 devices. See below for details.

Label: Backup SwitchS4228G
Description: Este backup es una prueba de escrtono
Configuration Type: Saved

Failed Backups

Metwork Director failed to back up the following device(s).

P . Agent
Name | .00 Type Detail Version

The operation was started, but failed to
complete. Please check that the device
3Com is still connected to the network and
102417 102417  SuperStack 3 . .
) operating correctly, and that the write
Switch 422806 ! ; . .
community string or telnet login being
used to access the device is correct.

02.10

3ComND también puede recuperar copias de respaldo, o instalar la configuracion
de un dispositivo existente a otro dispositivo del mismo tipo. Para hacer esto en el
menu principal accedemos a Restore y Setup. En el presente ejemplo, se intenta
instalar la configuracion de switchS4228G en otro dispositivo, sin embargo es el
anico dispositivo existente en el mapa de red, por lo cual no es posible completar
la instalacion del dispositivo.
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Gréafico No. 4-19: Instalacién de switch

Device Setup Wizard fg|

Specify Source Device

Flease specify the device to use as the source configuration termplate, by selecting
ane from the list below.

Show devices of type: |300m Switch 4200 ﬂ

Mame Supported

Help =Back Mext= Cancel

4.2.1.3 Administracion de dispositivos

Esta funcion permite administrar dispositivos 3Com compatibles, y se puede
realizar tanto el 3Com Network Director 3.0 y 3Com Network Supervisor 6.0.

Para acceder a estas funciones se lo realiza desde la barra de herramientas
Device>Administration>3Com Device Manager.

En nuestro ejemplo, se accede al dispositivo switchS4228G, donde permite

realizar la configuracion total del dispositivo.
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Gréfico No. 4-20: Administracién de switches

o4 3Com Device Manager [Microsl-10.2.4.17] CEx

Systern Device Miew Tools Help

B s h AR .7 2 =24

2@ aHEHl@

Microsl10.2.417

B Device List
@ 102417 (Micros

Status  Flach i ADOMER 2, Flazhing altermate yellow dizabl 3C17304 SuperStack®3 Switch 42286
PR S T T T T 2w w Powen
4] i [1¥ Self tes

2sillp 26/ Down = ]

fu']] Functions - ;E‘e“ --

[:l Device Manag Port25,26=10M001000E ASE-T Port27,26=GEIC
[ Port Managem
[JPerormance
([ Protocal Mana
[ vLam Manager
o 0 m Ol Il |,JI

L

Refresh succeeded. (10.2.4.17 14:01:38)
Refresh succeeded.(10.2.4.17 14:06:39)

| IDefauIt Display Mode IUD:DE:ES @-;Ql

Nota: Para configurar un switch es necesario tener conocimientos avanzados, de

no ser asi podria ocasionar problemas en las conexiones de la red.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

3Com Nerwork Supervisor 6.0 y Nerwork Director 3.0, por sus caracteristicas
y funciones avanzadas, representan paquetes informéaticos muy potentes, que

proporcionan gran ayuda en la administracion de redes.

Las aplicaciones estudiadas, ofrecen herramientas importantes de monitoreo
de redes, proporcionando suficiente informacion de la subred y dispositivos
conectados dentro de ella; para que el administrador de la red pueda tomar

decisiones concretas en caso que exista un problema en la red.

Una desventaja de estas dos aplicaciones es la falta de soporte para ciertos
dispositivos distintos a la marca 3Com; ya que en una red siempre existen
varios tipos de dispositivos de diferentes casas comerciales; entonces el
empleo de este software en redes con dispositivos de otras marcas podria

ocasionar resultados inesperados.

Las herramientas y funciones presentes en Network Supervisor y Network
Director estan orientadas especialmente a la administracion de switches,
routers, access point, etc. de la marca 3Com, lo que reduce
considerablemente la fiabilidad de la aplicacién, frente a otras aplicaciones de

monitoreo como WhatsUp.
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5.2. RECOMENDACIONES

Cuando se esta operando 3Com Network Supervisor, siempre es necesario
realizar un procedo de redescubrimiento de la red, porque existen dispositivos

y conexiones gue en primera instancia no son descubiertos.

Los estudiantes y profesionales de la computacion realicen pruebas de
rendimiento y eficiencia de estas dos aplicaciones; para confirmar o denegar

las afirmaciones realizadas en el presente trabajo de grado.

Una vez analizadas las ventajas y desventajas de la aplicacion, la Direccion
de Sistemas de informacion y Comunicaciones del Ejército Ecuatoriano
(DISICOM) deberia testear el software durante el periodo de prueba para
estudiar los resultados obtenidos y determinar si realmente es una

herramienta Gtil en la administracion de la red del Ejército Ecuatoriano.
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