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CAPITULO |

MARCO TEORICO

Las redes de computo de las organizaciones, se vuelven cada vez mas complejas
y la exigencia de la operacién es cada vez mas demandante. Las redes, soportan
aplicaciones y servicios estratégicos de las organizaciones. Por lo cual el analisis
y monitoreo de redes se ha convertido en una labor cada vez mas importante y de

caracter pro-activo para evitar problemas.

En este capitulo, revisaremos fundamentos tedricos que se manejan en la gestion
de redes de datos y que seran utilizados a lo largo del estudio del monitoreo de
redes como, funcionalidad y caracteristicas que ayudaran a fortalecer nuestros

conocimientos.

1.1.- CONCEPTOS QUE SE MANEJA EN LA GESTION DE RED DE
DATOS

Para conocer lo que esta pasando realmente en una red LAN/WAN, el usuario o
administrador debe tener pleno conocimiento de los términos que se manejan en
el area de redes, al momento de presentarle algun reporte o un conjunto de

datos.

Por lo tanto a continuacion se muestran los datos que el administrador podra
observar al momento de realizar el analisis pertinente.

1.1.1.- PAQUETE DE DATOS

Los paquetes de datos son “un conjunto de mensajes de tamafo predefinido,
donde cada fraccion contiene la informacion tanto de procedencia como de

destino e informacion requerida para el re-ensamblaje del mensaje”.

A continuacion se muestra una grafica de la composicion de un paquete datos



Identificador (ID) de destino

Contral de trama

Idertficador (ID) dal ermisar “RE

Figura 1-1. Trama de datos simple

En ella se observa que las partes principales del paquete son el identificador o
direccidén destino, el identificador o direccién origen, el control de trama el cual
“‘indica si en el paquete enviado o recibido hay datos o solo informacion para fines

de control”.

A continuacion siguen los datos enviados y por ultimo se encuentra el CRC el cual
“es un campo para la deteccion de errores tanto en los paquetes enviados como
en los recibidos”, se recuerda que todos estos paquetes son representados por
bits.

Para el caso que se esta analizando en los reportes generados por el Sistema de
Monitoreo de Redes WhatsUp Gold se tienen las siguientes caracteristicas que
se nos muestran como parte del paquete rastreado.

1.1.1.1.- Direccion fuente o “Source” y direccion destino o “destination”

En estos campos se muestran las direcciones IP (Internet Protocol), las cuales
estdn conformadas por cuatro octetos de bits, estas direcciones son del tipo
denominado IP.v4 y en las cuales tanto se manda un paquete hacia otro equipo
en la misma subred (direccion fuente) y se recibe un paquete de otro equipo en la

misma subred (direccién destino).

Por ejemplo: se manda un paquete desde la direccion 140.148.26.86 que es una

direccion clase B (direccion fuente) a la direccion 140.148.63.92 que también es
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una direccion clase B (direccién destino), se observa que las dos direcciones

pertenecen a la misma subred (con mascara 255.255.0.0).

El tipo de error que se puede tener en este campo es que la computadora mande
0 reciba un paquete que no le corresponde, o en todo caso, puede ser generado
por el error del router al que se encuentran conectados ya que es el que decide
el direccionamiento de los paquetes que pasan a través de él, en resumen, el

posible error en este caso es la configuracion del router.
1.1.1.2.- Tamafio de los paquetes

En este campo se analiza el tamafio de cada uno de los paquetes que se
mandan en nuestra red LAN, entre los valores que se pueden detectar con

respecto al tamafio de los paquetes, estan los siguientes rangos.

Paquetes de menos de 64 bytes.
Paquetes entre 65y 127 bytes.
Paquetes entre 128 y 255 bytes.
Paquetes entre 256 y 511 bytes.
Paquetes entre 512 y 1023 bytes.
Paquetes entre 1024 y 1517 bytes.

vV V.V V V VYV V

Paquetes mayores de 1518 bytes.

1.1.2.- PROTOCOLO DE LOS PAQUETES

En este campo se muestra el tipo de protocolos de cada uno de los paquetes.
Un protocolo “es un método para intercambiar informacion entre computadoras y

que se encuentran regidos por un conjunto de reglas”.

Esto permite que dos computadoras que tengan un sistema operativo o protocolo
de comunicacion distinto puedan transmitir datos entre ellos. Los protocolos de
mayor importancia que WhatsUp Gold detecta en la comunicacion entre una

direccién fuente y una direccion destino son los siguientes:



1.1.2.1.- Protocolo TCP/IP

Se considera el protocolo més importante en Internet en donde se juntan los
protocolos Transfer Control Protocol (TCP) e Internet Protocol (IP), la funcion
principal de este protocolo es un procedimiento de comunicacion general que

garantiza la transmision de datos entre los equipos.

El error mas comun que se puede encontrar en este protocolo, es realizar la
comunicaciéon en el envio de paquetes y recibir una negativa de que no pudo
completarse la transferencia de datos al equipo emisor, para que nuevamente se
realice la comunicacién; en caso de que no exista ninguna comunicacion, debe
revisarse el equipo el cual cuenta con este protocolo para saber si se encuentra

bien configurado.
1.1.2.2.- Protocolo UDP

Las siglas UDP quieren decir User Datagram Protocol y se considera como un
protocolo no orientado a la conexion y en lugar de entregar paquetes entrega
datagramas, en donde la diferencia entre estos dos es que en el paquete hay un

control de flujo de errores y en el datagrama no.

Aungue en el datagrama si se llegan a utilizar funciones de deteccion de errores,
por lo tanto “no proporciona ningun tipo de control de errores ni de flujo, aunque si
que utiliza mecanismos de deteccion de errores”. Cuando se detecta un error en
un datagrama en lugar de entregarlo a la aplicacion se descarta y no se toma en

cuenta.

Las caracteristicas principales de este protocolo es que no garantiza la fiabilidad
al momento de entregar informacion y entrega la informacion desordenaday sin
ninguna secuencia y por lo tanto es un protocolo mas propenso a errores al
momento de la transferencia de datos, ya que no se tiene ninguna respuesta de

si se recibi6 la informacién correctamente.

A continuacion en la figura, se muestra la composicion de un datagrama.
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0 16 31
Puerto de origen Puerto de destino

Longitud Suma de camprobacion

Figura 1-2. Campos del datagrama.
1.1.2.3.- Protocolo ARP

El protocolo ARP se denomina como Address Resolution Protocol y se encarga
de utilizar un mecanismo de resolucion dinadmico el cual crea una tabla de
equivalencias entre las direcciones MAC (Media Access Control) o sea la
direccion fisica de la computadora y las direcciones IP (Internet Protocol) que

son las direcciones légicas de la computadora.

El ejemplo m&s comun a este protocolo es cuando una maquina necesita la
direccién MAC de otra maquina a partir de una direccion IP, entonces la maquina
manda lo que se llama un Broadcast ARP Request, que consiste en mandar la
direccion IP a todos los equipos con los que se puede comunicar y la
computadora que tenga esa direccién IP respondera con ARP Reply el cual

contiene su direccion MAC.

El error mas comun en este protocolo es que exista duplicidad de direcciones IP,
no puede existir duplicidad en direcciones MAC ya que es Unica, pero en las
direcciones IP, puede existir la posibilidad que dos maquinas compartan la misma
direccién IP y por lo tanto existir un error en la comunicacién, con otros equipos

en la red.



Esto propicia que los equipos pueden mandar informacion a cualquiera de las
dos direcciones lo cual en su momento, puede interpretarse como inconsistencia

y pérdida en el envio y recepcion de datos.
1.1.2.4.- Protocolo FTP

El protocolo de transferencia de hipertexto (Hypertext Transfer Protocol) en donde
el hipertexto es toda la informacion y contenido que se maneja en las paginas
Web vy es el mas usado. El funcionamiento de este protocolo consiste en que
“se envian las peticiones de acceder a una pagina web, Yy la respuesta de esa
web, remitiendo la informacion que se verd en pantalla, es decir, se basa en

sencillas operaciones de solicitud/respuesta”.

Se basa en el modelo cliente-servidor y que articula los intercambios de
informacion que existen entre los clientes Web vy los servidores HTTP. Cabe
mencionar ademas, que este protocolo se encuentra soportado sobre los servicios

de conexién del protocolo TCP/IP.

/

INTERFAZ DE

— USUARIO FTP SERVIDOR FTP
- | B
- Interprete de LggCONNOI dE |5 conexiony,, Interprete de
Protocolo [usuario) Protocolo |servidor]

Proceso Transferenda > Conexion de dalos - Proceso Trenslerencia

de Datos. OTP de Datos. OTP [servidor]
e Sistema de
==y .. Sistema de Ficheros

Ficheros

Figura 1-3. Transferencia de datos por FTP



1.1.2.5.- Protocolo DNS

Aunque no es un protocolo en si, tiene su propia espeficacién en un paquete de
datos, DNS que quiere decir “Domain Name Server” esta basado en la estructura
cliente-servidor el cual basa su mayor actividad en el servidor o bien llamado
“revolvedor”, la funcion principal del servidor es proporcionar la informacion sobre
la relacion direccion IP-dominio, este protocolo se basa principalmente en un

sistema jerarquico de dominios y sub-dominios.

Esto quiere decir que una vez “que se haya configurado el servidor para usar los
servidores DNS raiz se puede utilizar recursivamente con otros servidores del
mismo tipo y asi llegar a conocer cualquier dominio asociado a cualquier direccion
IP”.

Este protocolo es muy Gtil ya que el usuario no memoriza las paginas mediante
una direccién IP sino mediante un dominio que esta conformado por un nombre

Unico en la red.
1.1.2.6.- Protocolo IGMP

El protocolo IGMP (Internet Group Management Protocol), “es usado para la
suscripcién o anulacién de suscripcion de/desde grupos de multidifusién”. Este
protocolo solo se puede llegar a utilizar en redes que requieran de tecnologias

de multidifusién (transmision de archivos de video y audio).
1.1.2.7.- Protocolo ICMP

Es considerado a nivel IP, ya que es empleado por éste para notificar mensajes
de error o situaciones que requieren cierta atenciéon. Debido a que la informacion
ICMP viaja en paquetes IP es considerado a veces un nivel por encima. Existen
numerosos tipos de mensajes que permiten tanto notificar situaciones de error,
como realizar peticiones de informacién. Asimismo, un mensaje ICMP siempre

contiene los 8 primeros bytes del paquete IP que dio lugar a su generacion, asi, el



sistema receptor al extraerlo de la red sabra a qué modulo asociarselo: TCP o
UDP.

Debido a que el protocolo IP no es fiable, los datagramas pueden perderse o
llegar defectuosos a su destino. El protocolo ICMP (Internet Control Message
Protocol, protocolo de mensajes de control de error), se encarga de informar al
origen si se ha producido algun error durante la entrega de un mensaje. Pero no
solo se encarga de notificar los errores, sino que también transporta distintos

mensajes de control.

El protocolo ICMP uUnicamente informa las incidencias en la red pero no toma
ninguna decision .Esto sera responsabilidad de las capas superiores. Los
mensajes ICMP viajan en el campo de datos de un datagramas IP, como se

puede apreciar en el siguiente esquema.

Tipo Datos ICMP

l v

Area de datos del datagrama IP

Encabezado del
datagrama

! v

Encabezado ; Final de la
de la trama Area de datos de la trama frama

Figura 1-4. Encapsulacion del protocolo ICMP

Debido a que el protocolo IP no es fiable puede darse el caso de que un mensaje
ICMP se pierda o se dafie. Si esto llega a ocurrir no se creara un nuevo mensaje

ICMP sino que el primero se descartara sin mas.



1.1.2.8.- Protocolo SNMP

El Protocolo Simple de Administracion de Red o SNMP es un protocolo de la capa
de aplicacion que facilita el intercambio de informacion de administracion entre
dispositivos de red. Es parte de la familia de protocolos TCP/IP. SNMP permite a
los administradores supervisar el desempefio de la red, buscar y resolver sus

problemas, y planear su crecimiento.

APLICACION RECURSOS

DE GESTION GESTIONADOS
OBJETOS

] l GESTIONADOS

ADMINISTRADOR

Mensajes
FLRERRR _SNME_, AGENTE SNMP
TCP TCP
IP IP
ENLACE ENLACE

RED DE
COMUNICACIONES

Figura 1-5. Protocolo SNMP.

El objetivo del sistema operativo es gestionar y administrar eficientemente los
recursos hardware de la computadora, permitiendo ejecutar concurrentemente
varios programas sin que haya conflictos en el acceso de cada uno de ellos a
cada uno de los recursos que necesita y sin que ningun programa monopolice un

recurso determinado, se subdivide en dos:
Una red administrada a través de SNMP consiste de tres componentes claves:

» Dispositivos administrados
» Agentes

» Sistemas administradores de red (NMS’s)

-9-


http://es.wikipedia.org/wiki/Nivel_de_aplicaci%C3%83%C2%B3n#Capa_de_aplicaci.C3.B3n_.28Capa_7.29
http://es.wikipedia.org/wiki/Nivel_de_aplicaci%C3%83%C2%B3n#Capa_de_aplicaci.C3.B3n_.28Capa_7.29
http://es.wikipedia.org/wiki/Nivel_de_aplicaci%C3%83%C2%B3n#Capa_de_aplicaci.C3.B3n_.28Capa_7.29
http://es.wikipedia.org/wiki/Familia_de_protocolos_de_Internet

Un dispositivo administrado es un nodo de red que contiene un agente SNMP y
reside en una red administrada. Estos recogen y almacenan informacion de
administracion, la cual es puesta a disposicién de los NMS’s usando SNMP. Los
dispositivos administrados, a veces llamados elementos de red, pueden ser
routers, servidores de acceso, switches, bridges, hubs, computadores o

impresoras.

Un agente es un médulo de software de administracion de red que reside en un
dispositivo administrado. Un agente posee un conocimiento local de informacion
de administracion (memoria libre, nimero de paquetes IP recibidos, rutas,
etcétera), la cual es traducida a un formato compatible con SNMP y organizada en

jerarquias.

Un NMS ejecuta aplicaciones que supervisan y controlan a los dispositivos
administrados. Los NMS’s proporcionan el volumen de recursos de procesamiento
y memoria requeridos para la administracién de la red. Uno o mas NMS’s deben

existir en cualquier red administrada.
1.1.2.9.- Protocolo SMTP

El protocolo SMTP (Protocolo simple de transferencia de correo) es el protocolo
estandar que permite la transferencia de correo de un servidor a otro mediante

una conexion punto a punto.

Este es un protocolo que funciona en linea, encapsulado en una trama TCP/IP. El
correo se envia directamente al servidor de correo del destinatario. El protocolo
SMTP funciona con comandos de textos enviados al servidor SMTP (al puerto 25
de manera predeterminada). A cada comando enviado por el cliente (validado por
la cadena de caracteres ASCIlI CR/LF, que equivale a presionar la tecla Enter) le
sigue una respuesta del servidor SMTP compuesta por un nimero y un mensaje

descriptivo.
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Aplicacidn Admin. Servicio SMTP Receptores|
IIS Inetinfo de ;l.'l:::ns
Control de protocolas
Presentacidn Metabase estandar y POP IMAP RESvc
de XML administracién de
Ej + » SUCES0S -+ >
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Modo de nicleo

Transporte ¥ TCP - - L]
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Vinculo de datos
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Fisico Tarjeta de interfaz de red (NIC)
Solicitud Respuesta

Figura 1-6. Protocolo SMPT.

1.2.- PARAMETROS QUE DEFINEN UNA RED

Los pardmetros que definen a una red de computadoras (LAN/WAN), se pueden

describir en cuatro areas principales, que se complementan unas con otras:

> Area de disefio.
> Area fisica.
> Area de Interconectividad.

> Area de seguridad.

1.2.1.- AREA DE DISENO

En el area de disefio asi como en las demas se debe tener un especial cuidado,
ya que en el disefio se encuentra depositada la posibilidad de expandir y hacer

mucho mas rentable nuestra RED, si no hay un buen disefio, el administrador se
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encontrara en serias dificultades para encontrar las posibles fallas que puedan

aguejar a nuestro sistema.

Un ejemplo que es crucial en el disefio, son las topologias de red, las cuales nos
van a indicar la colocacion de nuestro equipo para que no existan futuros

problemas, de aqui se pasa a otra area importante que es la fisica.
1.2.1.1.- Topologias de redes

Entre las topologias mas importantes se tienen: la topologia de bus, topologia de
anillo, topologia de arbol o jerarquica y topologia de estrella (estrella sencilla,
estrella extendida). Las redes de computadoras surgieron como una necesidad de
interconectar los diferentes host de una empresa o institucibn para poder asi
compartir recursos y equipos especificos. Pero los diferentes componentes que
van a formar una red se pueden interconectar o unir de diferentes formas, siendo
la forma elegida un factor fundamental que va a determinar el rendimiento y la

funcionalidad de la red.

La disposicion de los diferentes componentes de una red se conoce con el
nombre de topologia de la red. La topologia idénea para una red concreta va a
depender de diferentes factores, como el nimero de maquinas a interconectar, él

tipo de acceso al medio fisico que se desea.
1.2.1.2.- Topologia en estrella

En este esquema todas las estaciones estan conectadas a un concentrador o
HUB con cable por computadora. Para futuras ampliaciones pueden colocarse

otros hubs en cascada dando lugar a la estrella jerarquica.

Por ejemplo en la estructura CLIENTE-SERVIDOR: el servidor esta conectado al

HUB activo, de este a los pasivos y finalmente a las estaciones de trabajo.
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Ventajas:
» La ausencia de colisiones en la transmision y dialogo directo de cada
estacion con el servidor.

> La caida de una estacion no anula la red.

Desventajas:

» Baja transmision de datos.

Figura 1-7. Topologia en estrella.

1.2.1.3.- Topologia en estrella extendida

La topologia en estrella extendida es igual a la topologia en estrella, con la
diferencia de que cada nodo que se conecta con el nodo central también es el
centro de otra estrella. Generalmente el nodo central esta ocupado por un hub o

un switch, y los nodos secundarios por hubs.
La ventaja de esto es que el cableado es mas corto y limita la cantidad de

dispositivos que se deben interconectar con cualquier nodo central. La topologia

en estrella extendida es sumamente jerarquica, y busca que la informacion se
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mantenga local. Esta es la forma de conexion utilizada actualmente por el sistema
telefénico

Figura 1-8. Topologia en estrella extendida.

1.2.1.4.- Topologia en bus

Consiste en un solo cable al cual se le conectan todas las estaciones de trabajo.
En este sistema una sola computadora a la vez puede mandar datos los cuales
son escuchados por todas las computadoras que integran el bus, pero solo el

receptor designado los utiliza.

Ventajas:

» Es la mas barata. Apta para oficinas medianas y chicas.

Desventajas:

» Si se tienen demasiadas computadoras conectadas a la vez, la eficiencia
baja notablemente.

» Es posible que dos computadoras intenten transmitir al mismo tiempo
provocando lo que se denomina “colisiéon”, y por lo tanto se produce un

reintento de transmision.
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» Un corte en cualquier punto del cable interrumpe la red.

Figura 1-9. Topologia en bus.

1.2.1.5.- Topologia en anillo

Es un desarrollo de IBM que consiste en conectar cada estaciébn con otra dos
formando un anillo. Los servidores pueden estar en cualquier lugar del anillo y la
informacion es pasada en un Unico sentido de una a otra estacion hasta que

alcanza su destino.

Cada estacion que recibe el TOKEN regenera la sefal y la transmite a la
siguiente, por ejemplo en esta topologia, esta envia una sefial por toda la red.
Si la terminal quiere transmitir pide el TOKEN y hasta que lo tiene puede

transmitir.

Si no esta la sefal la pasa a la siguiente en el anillo y sigue circulando hasta que

alguna pide permiso para transmitir.

Ventajas:

» No existen colisiones, pues cada paquete tiene una cabecera o TOKEN

que identifica al destino.
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Desventajas:

» La caida de una estacion interrumpe toda la red. Actualmente no hay
conexiones fisicas entre estaciones, sino que existen centrales de
cableado o MAU que implementa la l6gica de anillo sin que estén
conectadas entre si evitando las caidas.

» Es cara, llegando a costar una placa de red lo que una estacion de trabajo.

Figura 1-10. Topologia en anillo.

1.2.1.6.- Topologia en arbol

En esta topologia que es una generalizacion del tipo bus, el arbol tiene su primer
nodo en la raiz y se expande hacia fuera utilizando ramas, en donde se conectan

las demas terminales.

Esta topologia permite que la red se expanda y al mismo tiempo asegura que

nada mas existe una ruta de datos entre dos terminales cualesquiera.

-16 -



Ventajas:
» La falla de un nodo no implica interrupcion en las comunicaciones.
» La topologia en arbol puede verse como una combinacion de varias
topologias en estrella.

Desventajas:

» Lainformacion se propaga hacia todas las estaciones.

Figura 1-11. Topologia en arbol.

1.2.1.7.- Topologia de malla completa

En una topologia de malla completa, cada nodo se enlaza directamente con los
demas nodos. Las ventajas son que, como cada todo se conecta fisicamente a los
demas, creando una conexion redundante, si algin enlace deja de funcionar la
informacion puede circular a través de cualquier cantidad de enlaces hasta llegar
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a destino. Ademas, esta topologia permite que la informacién circule por varias
rutas a traves de la red.

La desventaja fisica principal es que soélo funciona con una pequefia cantidad de
nodos, ya que de lo contrario la cantidad de medios necesarios para los enlaces,
y la cantidad de conexiones con los enlaces se torna abrumadora.

Figura 1-12. Topologia en malla completa.

1.2.2.- AREA FISICA

El area fisica tiene que ver con todo lo relacionado al material que se utiliza para
construir una red, entre los cuales estan: los cables, las computadoras,
servidores, switches, routers y hubs. Esta area se complementa con la de disefio,
también se debe tener especial cuidado en los equipos que se adquieren, porque

en ocasiones la calidad entre un equipo y otro puede llegar a ser considerable.

Lo que se busca es tener una mayor rentabilidad en nuestra red basado en el
mejor costo, esto se hace con la finalidad de no tener que invertir en gastos
innecesarios como son las reparaciones y revisiones a lo largo de nuestra red
LAN/WAN que a la larga en lugar de obtener beneficios se obtienen pérdidas

econdmicas considerables.
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A continuacion se hace referencia a algunos de los equipos utilizados en la red

del Ejército.
1.2.2.1.- Servidor

El servidor es aquel o aquellos ordenadores que van a compartir sus recursos

hardware y software con los demas equipos de la red.

Sus caracteristicas son potencia de calculo, importancia de la informacién que

almacena y conexidn con recursos que se desean compartir.

Figura 1-13 Servidor.

1.2.2.2.- Estacion de Trabajo

Los ordenadores que toman el papel de estaciones de trabajo aprovechan o
tienen a su disposicion los recursos que ofrece la red asi como los servicios que

proporcionan los Servidores a los cuales pueden acceder.
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Figura 1-14 Estacién de trabajo.

1.2.2.3.- Hub

O concentrador. Dispositivo que permite conectar entre si a los equipos y que
reenvia la sefal recibida desde uno de los equipos de la red a todos los demas.
Dependiendo de sus funciones se clasifican en Hubs activos, Hubs pasivos y
Hubs hibridos.

Figura 1-15 Hub.

1.2.2.4.- Switch

O conmutador. Es un dispositivo que permite la interconexion de dos o mas
segmentos de una red. Tiene una funcién similar a la de los puentes. Se utilizan
para conectar varias redes consiguiendo una red Unica, también funcionan como

filtros de seguridad.
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Figura 1-16 Switch.

1.2.2.5.- Router

O enrutador. Dispositivo que envia paquetes de datos entre redes, permite la
conexion de una Red Local LAN con una red extensa WAN. Dispone de dos
direcciones de IP una local para la LAN y otra publica para la WAN.

Este dispositivo permite asegurar el enrutamiento de paquetes entre redes o

determinar la ruta que debe tomar el paquete de datos.

Figura 1-17 Router.

1.2.2.6.- Sistema Operativo

Es el conjunto de aplicaciones que permiten la comunicacién con el ordenador,
Existen sistemas operativos especializados para trabajar en red como Windows
2003 Server.
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Figura 1-18 Sistemas operativos.

1.2.3.- AREA DE INTERCONECTIVIDAD

En el area de Interconectividad intervienen las dos areas anteriores, ademas del
establecimiento de los estandares para la conexion y el entendimiento entre los
distintos equipos, esto ha existido desde los inicios del desarrollo de redes de
area local con grupos que buscan establecer sus propios estandares de

interconexién para los equipos.

Los principales grupos que han sobresalido en esta area son “The Consultative
Comité for Telecommunications (CCITT) y la “The Institute of Electrical and
Electronic Engineers” (IEEE), asi como la “Internacional  Organization of
Standarization” (ISO) y se basan en el modelo “Open Systems Interconnection”
(OSI) con sus 7 capas (Capa fisica, Capa de enlace de datos, Capa de Red, Capa
de transporte, Capa de sesion, Capa de presentacion y Capa de aplicacion).
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Figura 1-19. Capas del modelo OSI.

También se deben asignar los protocolos de comunicacién, que si bien entre
algunos se tienen diferencias, “deben de comunicarse en base a los estandares
establecidos a partir de las capas mas bajas (Fisica y enlace de datos), por lo
tanto por la diferencia entre protocolos no es necesario que se tengan similitudes

en las capas superiores del modelo OSI”.

Otra parte esencial del area de Interconectividad es el direccionamiento para cada
uno de los equipos, para que no exista pérdida de informacién y de traspaso de
datos, para poder realizar esta tarea se puede almacenar la direccion del equipo
manualmente o teniendo un servidor DNS (Domain Name Server) para asignar

una direccién l6gica de manera dinamica.
1.2.4.- AREA DE SEGURIDAD

La seguridad es parte primordial en el disefio de una red, ya que “tener una
politica de seguridad en la red, puede proteger la inversion y sus recursos de
informacion”, también del grado de la politica de seguridad va a depender de gran
manera “a qué tipo de servicios de trabajo y recursos de Internet se va a permitir

que tengan acceso los usuarios”.
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Ya que si estos disfrutan de un “acceso irrestricto, podra ser dificil adoptar una
politica que restrinja su acceso”, con esto cualquier persona podria tener acceso a
los recursos mas importantes que tiene nuestra red y por lo tanto pueden ser

vulnerables a cualquier ataque por parte de un usuario desconocido.

A continuacion se muestra un esquema en el cual, para los intereses y finalidades
gue se tienen en el disefio de nuestra red, se puede tomar para evitar posibles
ataques por parte de usuarios indeseables y que es parte primordial para la

proteccion de la misma.

Firewall (muro de fuego)

D proteccion.

Equipo
externo

LN

Dispositivo

&
de conexién
E (Router)
== @’L

Figura 1-20. Area de seguridad.

En el esquema se observa, que la manera de proteger nuestra red es poniendo
una barrera de seguridad o “firewall”, el cual evita que cualquier equipo que se
encuentra afuera de los limites de nuestra red LAN/WAN, pueda enviar o recibir

informacion concerniente a la comunicacion de nuestros equipos.
Aunque se puede ingresar desde afuera siempre y cuando se tenga una clave

de autenticacion o “password” para poder ingresar y que sea proporcionado por
parte del administrador de la red.
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Mencionados los puntos anteriores la administracion de redes toma una parte
esencial en nuestro trabajo ya que se puede decir que “la administracion de redes
es un conjunto de técnicas tendientes a mantener una red operativa, eficiente,
segura, constantemente monitoreada y con una planeacibn adecuada Yy

propiamente documentada”.

También se deben realizar algunas preguntas que nos determinaran la politica de
seguridad en la red, todo esto para realizar un conjunto de objetivos para que
posteriormente se tomen las medidas necesarias y proteger nuestra informacion.

Para realizarlo se debe saber que “definir una politica de seguridad de red
significa desarrollar procedimientos y planes que salvaguarden los recursos de la
red”, para desarrollar una politica de seguridad se puede tomar en cuenta el

siguiente analisis, con las siguientes preguntas:

¢, QUE recursos se quieren proteger?

¢,De qué personas necesita proteger los recursos?

¢, Qué tan reales son las amenazas?

¢ Qué tan importante es el recurso?

¢Qué medidas se pueden implantar para proteger sus bienes de una

manera econémica y oportuna?

Es de vital importancia que se “examine con frecuencia su politica de seguridad
de red para verificar si sus objetivos y circunstancias en la red han cambiado”.
Para el planteamiento de este trabajo, los recursos se tomaran en cuenta a partir
del equipo con el que se cuenta asi como su informacién almacenada y ademas

de lo que se transfiere y se intercambia en nuestra red.
1.3.- MONITOREO DE REDES DE COMPUTADORAS

También se deben realizar algunas preguntas que nos determinaran la politica de
seguridad en la red, todo esto para realizar un conjunto de objetivos para que

posteriormente se tomen las medidas necesarias y proteger nuestra informacion.
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La palabra monitoreo no tiene una definicibn exacta, pero en el contexto
computacional ha adquirido un auge muy grande, de manera mas especifica en
el area de redes y de seguridad. Se ha discutido mucho sobre la definicion de la
palabra monitoreo se han hecho estudios sobre la mejor definicién y se enfocara
en uno muy particular que es “una funcién que busca conocer como se estan

realizando las tareas definidas en el plan operativo y de presupuesto”.

Aunque la definicion anterior, no aplica exactamente en el area estudiada, nos
proporciona un panorama en donde se puede extender mas en una definicién
concreta para nuestra investigacion.

En el area tecnoldgica el concepto de monitoreo debe tener un enfoque mas
practico, en materia de redes, por ejemplo, todas las acciones que proporciona un
control completo sobre los enlaces, visualizacion, disponibilidad, desempefio y la
administracion de fallos necesitando tener constante accién con el equipo
involucrado, conexiones y es el caso de este tema a desarrollar, supervisar todas

las funciones que implica el trabajo de una red de computadoras.

El monitoreo se encuentra muy ligado con el concepto de Inteligencia
Competitiva la cual se define como: “conocimiento generado a partir del analisis
resultante de la integracion de informacion sobre el entorno de la organizacion,

que esta disponible licitamente”.

En base a este conocimiento generado, se pueden realizar acciones especificas
en el caso de que una infraestructura de redes pueda tener algun tipo de
problema, esta seria la diferencia entre el simple analisis de datos y monitorear

una red.
En caso del monitoreo ademas de realizar un analisis detallado acerca de las

acciones que se suceden en la red, también se realizan las acciones de

supervisar y reaccionar ante algun imprevisto.
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Estos imprevistos se pueden traducir en eventos como es el caso de “problemas
de ruido en la linea de transmision y que crean situaciones que no existen tales
como direcciones de computadoras que no pertenecen a ninguno de los nodos,
errores de tipo hardware y software detectados en los servidores o estaciones
conectadas en red, performance de la red porcentaje de utilizacion del Ancho de
banda de la red en sus niveles promedio, maximos y minimos los cuales se

comparan con valores recomendados por normas, por mencionar algunos”.

A grandes rasgos lo que se pretende en el proyecto de tesis es “Conocer a
profundidad como es el desempefio de una red, lo que permitira recopilar
informacion, a continuacién analizar e informar sobre los patrones de trafico y
utilizacién de ancho de banda en tiempo real. WhatsUp Gold no s6lo pone de
relieve la utilizacion general de la LAN o WAN o para un dispositivo o interfaz,
también indica a los usuarios, las aplicaciones y los protocolos que estan

consumiendo valioso ancho de banda de red.
1.3.1- LA NUEVA REALIDAD DE LA GESTION DE RED

El mantenimiento de la red ejecutando 24 horas al dia por 365 dias al afio no es
suficiente. Ahora también hay que entender como, la red esta siendo utilizada con
el fin de garantizar un rendimiento 6ptimo. Una red lenta tiene efectos adversos
sobre el conjunto, la red es el negocioé (mapa), y sin las herramientas adecuadas
no siempre se puede identificar rdpidamente problemas de rendimiento o

eficiencia.

Si no puede encontrar el problema en la red de trafico o determinar los destinos,
tanto dentro como fuera de su red, cdmo puede saber si las descargas de videos
de YouTube estan afectando el rendimiento general de las aplicaciones de ancho
de banda. Cuando hay un problema de rendimiento de la red, los gestores de la
red necesitan al ingresar, analizar la informacién para comprender la cuestion, y

a continuacion resolver rapidamente el problema.
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1.3.2- MEJOR CONOCIMIENTO CONDUCE A UN MEJOR RENDIMIENTO
DE LARED

El analisis de patrones de trafico de la red y la comprensién del monitoreo,
identifica problemas de red como los usuarios que estan afectando el desempefio
general o las aplicaciones que necesitan mas ancho de banda, asi se puede
tomar medidas para garantizar que la red esta dentro de los parametros.

Lo que ocurre en todo caso es que si esto sucede con cada una de las
computadoras conectadas a la red que se encuentra bajo analisis “se llevara un
conteo de los errores que estan ocurriendo en la red, de tal forma que si una
computadora se da cuenta de que el numero de errores excedié a la cuenta

A n

permitida, le informa a la computadora que esta "monitoreando” a la red, a fin de
que pueda declararse una condicién de error y mostrarla en el servidor de toda la

red”.

Vistos todos los aspectos anteriormente mencionados se puede dar una
definicion de monitoreo en el area de redes y es: “Analisis detallado que surge a
partir del estudio sobre la red supervisada y que da un conocimiento de su
funcionamiento y en caso de tener algun error dar la accién inmediata para su

restablecimiento”.

En esta parte se puede concluir que el tema de monitoreo de redes es apenas un
desarrollo que no se ha explotado del todo y que puede tener muchas variantes,
para cuestiones de nuestro proyecto de monitoreo de redes y disponiendo de la
tecnologia de punta y la facilidad que nos brinda el Internet de obtener Software

open source se realizara mediante la herramienta WhatsUp Gold.

1.4.- IMPORTANCIA DEL PROYECTO PARA LA RED DE DATOS
DEL EJERCITO

Actualmente la Direccién de Sistemas y Comunicaciones de la Fuerza Terrestre
(DISICOM) en su Centro Principal de Comunicaciones cuenta con los nodos
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centrales de diversas Redes de Area Amplia, para la integracion de los mandos
territoriales distribuidos a lo largo y ancho de la Republica Ecuatoriana. Dichas
redes proporcionan servicios como voz, datos y video, y estan soportados sobre
multiples protocolos como Ethernet e IP los mismos que corren sobre

infraestructuras de fibra Optica y satelitales con accesos FDMA y TDMAL.

Al implementar una interfaz estandar de monitoreo y administracion de las
alarmas generadas en las redes IP de la Direccibn de Sistemas vy
Comunicaciones de la Fuerza Terrestre (DISICOM), que ademas permita efectuar
la pronta deteccibn y diagnéstico de las fallas generadas asi como su
almacenamiento cronolégico, conducira a tomar acciones correspondientes en
menores tiempos encaminadas a la restauracién y a la buena operacion de los
servicios proporcionados, sin necesidad de contar con conocimientos avanzados

de las herramientas de andlisis de redes para la deteccion de los eventos.

Las Tecnologias de monitoreo serdn una herramienta fundamental en la
operacion y desarrollo del Ejército Ecuatoriano, no obstante los beneficios que
traen consigo los avances tecnolégicos, sobre todo, representan grandes retos
para las areas encargadas de la administracion de redes, es un motivo por el cual
es necesario que dentro del Ejército Ecuatoriano se implemente un servicio que

se encargara de la gestién y monitoreo de las redes.

En consecuencia es de mucha importancia efectuar una investigacion
encaminada a implementar una interfaz de monitoreo, administracion, deteccion y
diagnéstico de alarmas, fallas y analisis de trafico de redes IP, integrando en una
sola aplicacion las herramientas dedicadas para tales fines en forma aislada e
independiente e interactuandola a su vez a una base de datos dinamica para su
almacenamiento y consulta, todo ello sobre una plataforma abierta y con acceso

via Intranet.
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1.5.- DESARROLLO

Como primer paso, se realiza la investigacion sobre las herramientas necesarias
para el monitoreo de redes y el manejo de las mismas, en este caso se lleva a
cabo la busqueda de un software open source, que para nuestro caso sera el
sistema de monitoreo de redes WhatsUp Gold, ya que los datos que este deduce
se pueden utilizar para los objetivos establecidos, y se instala en la computadora

encargada del monitoreo.

Después se procede a hacer un estudio sobre el sistema de monitoreo WhatsUp
Gold, que es el familiarizarse con la herramienta, aprender a manejarla, los fines
para los que se utiliza y la relacion que puede tener para con otras herramientas,

como los servicios Web.

A continuacion se hace el levantamiento del sistema de monitoreo de redes
WhatsUp Gold, con sus analisis correspondientes y que tenga las utilidades que
el administrador necesita, después se pasara a la parte en donde se configurara
nuestro software con la finalidad de obtener las variables que contienen los datos

gue nos interesan y finalmente presentarlas de una manera facil.
De manera simultanea, se redacta la parte correspondiente al desarrollo de

nuestra aplicacién, se procede a realizar las pruebas necesarias para evaluar y

garantizar la capacidad de trabajo y los niveles de servicio de WhatsUp Gold
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CAPITULO II

ANALISIS DEL SISTEMA

Este capitulo se enfoca al estudio de las caracteristicas, propiedades y cada uno
de los elementos que involucran el Sistema de Gestion y Monitoreo, esto implica
hablar de la herramienta WhatsUp Gold, su origen, descripcién, funcionamiento y
los elementos de la informacién que se pretende manejar para que el usuario
finalmente pueda mantener una red operativa, eficiente, segura, constantemente

monitoreada y con una planeacion adecuada y propiamente documentada.

Anteriormente, cuando no se disponia de las herramientas que hoy existen, era
necesario contratar a una empresa especializada para esta labor, con un costo
muy elevado. El sistema de Monitoreo y Gestion WhatsUp Gold permitira realizar
esta importante labor, y contar con un sistema experto como aliado que ayudara

en la interpretacion de los resultados obtenidos todo el tiempo.
2.1.- IPSWITCH

Fundada en 1991, Ipswitch, Inc. es una empresa que desarrolla y comercializa
soluciones de software que es facil de aprender y utilizar. Mas de 100 millones de
personas en todo el mundo utilizan el software Ipswitch para vigilar sus redes.
Siempre que lanza un producto en el mercado se identifica por este nombre

seguido de la herramienta creada.

Ipswitch ofrece soluciones de monitoreo de red, gerencia de datos y transferencia
de archivos (con elementos de seguridad dentro de cada solucién) y tiene
presencia en el pais desde hace mas de cinco afios. Representa una alternativa
para las empresas que requieren soluciones funcionales de alto valor pero de
poco costo de administracion e inversion monetaria, ese es el principal atractivo

de estos productos.
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La creciente necesidad de reportar las condiciones de la red. EIl ultimo aporte de
Ipswitch al mercado llega en un momento en el que los profesionales Tl de
empresas de todos los tamafios estan preocupados por mantener las redes y las

aplicaciones de servicio a través de los multiples puntos geograficos del negocio.

Estas compafiias necesitan mantener sus Centros de Operaciones de Redes
(NOC -Network Operations Centers) y equilibrar la cantidad de datos que son
enviados de nuevo al NOC desde las locaciones remotas con la necesidad de una

rapida y facil identificacion del problema y la solucién.

Con la ediciéon distribuida de WhatsUp Gold, las organizaciones de todos los
tamafos pueden beneficiarse con la productividad de un panel de control central o
NOC. La pantalla administradora de utilidades que posee WhatsUp Gold le
permite a las compafias de todos los tamafios crear un panel de control
inteligente que centralice la visualizacion de los sitios y resiumenes de status de

los dispositivos por sitio en una sola pantalla o grupo de pantallas en el NOC.

2.2.- DEFINICION DE WHATSUP GOLD

El WhatsUp Gold es la solucion de GESTION Y MONITOREO DE REDES lider
del mercado mundial, es un sistema que mapea, monitorea, alerta y proporciona
reportes acerca de los cambios en los estados de todo el equipo critico de la red y
en los estados de las aplicaciones y servidores Windows es profundo y facil de

utilizar, permitiendo la conversién de datos de la red a informacion.

Al monitorear proactivamente todos los servicios y dispositivos criticos, el
WhatsUp Gold reduce el tiempo caido de red, Con su totalmente renovada
interfaz Web, el WhatsUp Gold permite el control total de la infraestructura y de
las aplicaciones de la red, para que el trabajo estratégico, tactico y que trae
resultados no sea interrumpido, el WhatsUp Gold provee facil configuracion,
escalabilidad robusta, simplicidad de utilizacion y rapido retorno de inversion.
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2.3.- FUNCIONES DE WHATSUP GOLD

En general, WhatsUp Gold tiene distintas funciones las cuales ayudan al
administrador a realizar toma de decisiones, es decir, las acciones a tomar en

base a los diagndsticos y analisis de lo que esta sucediendo en la red.

El funcionamiento principal de WhatsUp Gold se basa en cinco consideraciones,
las cuales obtienen las principales funciones de WhatsUp Gold de manera

general:
2.3.1.- IDENTIFICACION Y MAPEO DINAMICO DE LA RED

Descubra la red en minutos utilizando ayudantes de instalacion intuitivos para
rastrear en busqueda de routers, switches, servidores, impresoras y otros
dispositivos. Toda esta informacion es almacenada en una base de datos
relacional, para posibilitar facil gestion de dispositivos y reportes.

Grupos Dinamicos permiten la unificacion de dispositivos de acuerdo a sus
especificas caracteristicas; por ejemplo, todos los dispositivos que han fallado o
todos los dispositivos de un tipo particular.

Identificacion y mapeo de direcciones MAC hasta direcciones IP, para poder
ilustrar la conectividad entre los puertos y dispositivos especificos de un switch,

permitiendo la mejor localizacién de recursos.
2.3.2.- RAPIDA RESOLUCION DE PROBLEMAS

Acompafie las fallas de su red y envie alertas cuando surgen problemas, reinicie
un servicio detenido o inicie un programa automaticamente. EI WhatsUp Gold

puede:

» Enviar alertas via correo electronico, teléfono celular, SMS, audio y alertas
en la bandeja de tareas del Sistema.
» Re direccionar SNMP
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» Reiniciar servicios que son criticos al negocio.

2.3.3.- PROFUNDO MONITOREO DE SNMP Y WMI

Controle la disponibilidad y el desempefio de los sistemas fundamentales para la
empresa. WhatsUp Gold ofrece el control en tiempo real de los servicios de la red,
los servicios de Windows NT, el registro de eventos, los eventos diarios del
sistema y la utilizacion de recursos del sistema. WhatsUp Gold también puede
determinar la disponibilidad de paginas HTTP y monitorear octetos para identificar

asuntos de ancho de banda.
2.3.4.- MONITOREO DE RENDIMIENTO Y REPORTES

Los monitores de rendimiento de WhatsUp Gold obtienen importante informacion
sobre dispositivos que se estan utilizando en la red, luego utilizan tales datos para
crear reportes de tendencias de utilizacion y disponibilidad de diferentes aspectos

de tales dispositivos.

WhatsUp Gold es instalado con cinco monitores de rendimiento que monitorean

tipos de datos especificos de los dispositivos de la red:

Utilizaciéon CPU
Utilizaciéon de Disco
Utilizacion de Interfaz/Ancho de Banda

Utilizacién de Memoria

vV V VYV V V

Latencia y Disponibilidad via Ping

WhatsUp Gold también tiene la capacidad de crear monitores personalizados
pueden ser creados para cualquier contador de rendimiento WMI o SNMP. Una
vez que tal monitor sea configurado, un reporte de rendimiento puede ser

generado para que se vean los resultados de las investigaciones de rendimiento.

Estos reportes pueden ser utilizados para solucionar problemas de la red.
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2.3.5.- INFORMES COMPLETOS

Uno de los aspectos clave de administrar redes distribuidas es la comunicacion y
uno de los factores criticos en las empresas es la responsabilidad. WhatsUp Gold
ofrece informes detallados que se pueden enviar automaticamente o en forma

programada.

Estos informes les permiten a los gerentes de Tl conocer el estado los motivos de
la disponibilidad y los cortes de la red. Con los informes de WhatsUp Gold, el

usuario siempre sabe qué, cuando y por qué ocurren las cosas en toda la red.
2.4.- PROPIEDADES DE WHATSUP GOLD

Las propiedades mas importantes de WhatsUp Gold en la cual el administrador
tendra la posibilidad de conocer el estado de la red en forma remota y de la
misma forma poder detectar posibles problemas en la comunicacién son las

siguientes:
2.4.1- CARTOGRAFIADE LA RED

La herramienta WhatsUp Gold puede crear el mapa de su red de varias maneras,
incluyendo un sistema automéatico "descubrir y mapa" con la capacidad que

puede explorar los archivos y la red Windows.

También puede crear un mapa de red mediante el analisis de informacion SNMP,
escaneo de un rango de direcciones IP, cargando un archivo de hosts, la

exploracién de un entorno de red, o el dibujo mismo.
2.4.1.1.- Métodos de exploracion con WhatsUp Gold

Sondeo sobre los dispositivos de la red a la que el ordenador esta conectado
Identificar cualquier TCP / IP, NetBIOS, IPX o dispositivos.
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Crear un mapa de red con un icono para cada dispositivo (de trabajo, servidores,
hosts, puentes, encaminadores, subredes, contenedores, cajas de LAN, hubs,

impresoras). Cada dispositivo esta asociado con una direccion especifica.
2.4.2- CONTROL DE LARED

Una vez que haya creado o cargado un mapa de red, puede configurar WhatsUp
Gold para un seguimiento continuo de la red, o puede iniciar un "sondeo" de la

red.

Un sondeo de la red implica un seguimiento de cada dispositivo en el mapa de
red. Cada "chequeo" de WhatsUp Gold consiste en el envio una encuesta peticion

a un dispositivo y el seguimiento de la respuesta.

Para cada dispositivo de seguimiento, puede elegir entre un conjunto de opciones
en las propiedades del dispositivo para determinar como se controla el dispositivo

y definir qué medidas tomar si el dispositivo no responde a un chequeo.
En cada dispositivo TCP / IP en el mapa de red, puede determinar qué servicios
se estan ejecutando en ese dispositivo (como HTTP, SMTP, DNS) y usted puede

seleccionar los servicios que desea controlar.

Cuando se abre la ventana del mapa de red, WhatsUp Gold comienza

automaticamente el seguimiento de la red.
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Figura 2-1. Control de la red.

WhatsUp Gold se encuentra en modo monitor o bien el modo de edicién. El modo
monitor es el modo en el cual el WhatsUp Gold sondea la red. Modo de edicion es
el modo en el que se puede realizar cambios en el mapa, puede utilizar el modo

de edicion para refinar el mapa de red, afiadir dispositivos, establecer lineas de
conexion, y convertir iconos a un icono de diferente tipo.

2.4.3.- OBTENER INFORMACION DEL MAPA DE RED

En modo monitor, el mapa da la indicacion grafica de los problemas potenciales y
reales de la red. Si un evento ocurre, como la falla de un dispositivo el nombre del
dispositivo se convierte en relieve en el mapa.
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Figura 2-2. Informacion del mapa de red.

Ademas, los colores y formas indican el estado de los diversos dispositivos. De
forma predeterminada, los dispositivos que responden a las encuestas se
muestran en verde, los que han perdido una encuesta son de color verde claro,
los que han perdido dos encuestas son de color amarillo, y los que no son
accesibles (0o no han respondido a las encuestas de cuatro) son de color rojo.

Puede cambiar el valor por defecto de colores y formas.
2.4.4.- OBTENER LA CONDICION DE UN DISPOSITIVO

En modo de monitor, puede mostrar al minuto la informacién de estado acerca de
un dispositivo haciendo clic derecho en el icono del dispositivo, seleccionar

Quick Estado y a continuacion, clic en Estado.
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Figura 2-1. Informacion de estado de la red.

2.45.- PRESENTACION DE INFORMES

WhatsUp Gold registra dos tipos de datos: cambios de estado de red
(acontecimientos llamados), como la baja de un dispositivo y las estadisticas de

sondeo para cada uno de ellos.

De estos datos registrados, WhatsUp Gold puede crear varios informes y graficos
gue muestran el estado de su red de diferentes maneras. Desde el menu de

informes, puede crear los siguientes:
2.4.5.1.- Gréficos de rendimiento

Muestra dispositivos con el mejor o peor funcionamiento basado en estadistica
agregada que sondea.

2.4.5.2.- Informes de eventos

Muestra eventos de dispositivo activos y caidos, servicio de subir y bajar los

eventos, y abrir y cerrar el mapa.
2.4.5.3.- Informes de estadisticas
Muestra las estadisticas de sondeo acumuladas por dispositivo.
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2.5.- CAPACIDADES DE WHATSUP GOLD

El sistema de gestion y monitoreo de redes WhatsUp Gold ofrece muchas nuevas

capacidades:

» Interfaz Web permite ahora la seguridad Web por mapa.

» Interfaz de usuario actualizada barras de herramientas, iconos y cuadros
de didlogo de uso facil e intuitivo.

» Modificado disefio de mend y menuds contextuales.

» Mejoras en el mapa: Los mapas son ahora basados en gréaficos vectoriales
gue permiten ajustar a redes, ampliar y reducir, y la habilidad de cambiar el
tamafio de los mapas independiente. Los mapas de propiedades tienen
ahora ilimitadas opciones de color.

» Mejora de la visualizacién del archivo de registro para permitir el filtrado, la
impresion, el ahorro y la copia. También mejord la gestion del tamafio del
archivo de registro.

» SNMP agreg6 una herramienta Visor que te permite ver rapidamente el
estado de las interfaces de un dispositivo SNMP.

» Informes de rendimiento permite ahora una carta de presentacion de
informes, y la capacidad de generar un informe sobre la ejecucién por hora.

» Se ha anadido una herramienta para recibir mensajes Syslog.

2.6.- BENEFICIOS DE WHATSUP GOLD

En este punto se explicard a breves rasgos los beneficios que nos brinda el

sistema de gestion y monitoreo WhatsUp Gold en la administracion de redes.
2.6.1.- LIVIANA ACCIONABLE Y CENTRALIZADA

WhatsUp Gold reporta a un sitio central el estado de todos los dispositivos por
sitio. A diferencia de otras soluciones que requieren grandes cantidades de datos

transferidos a la instalacion central, WhatsUp Gold fue disefiado con la eficiencia
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de la red en mente, eliminando los potenciales cuellos de botella en la red

provocados por la sobrecarga de datos.
2.6.2- LISTAPARAEL NOC

Organizaciones de todos los tamafios pueden beneficiarse con la productividad de
un panel de control central o NOC. La Pantalla Administradora de WhatsUp Gold
le permite a las compafiias crear un panel de control inteligente que centralice las
visualizaciones de todos los sitios y los resimenes de status de los dispositivos

por sitio en una sola pantalla en el sitio central.

Los administradores no necesitan estar presentes fisicamente en las dispares
locaciones fisicas. A su vez, los administradores pueden enfocarse en un trabajo
estratégico sabiendo que WhatsUp esté trabajando 24 horas al dia, 7 dias a la
semana, alerta a cualquier cambio de importancia que se produzca basado en las

reglas seeteadas previamente por el administrador.
2.6.3- LA ARQUITECTURA WHATSUP GOLD COMPROBADA

WhatsUp Gold es una herramienta creada sobre una plataforma comprobada,
ganadora de premios, escalable, que lidera el mercado debido a su funcionalidad
y uso. Representa todas las caracteristicas positivas de la plataforma WhatsUp
extendida a entornos distribuidos.

2.6.4.- EXTENSIBILIDAD

WhatsUp Gold permite un facil intercambio de marca de servidor (construido
después de Microsoft 1IS) a IIS y el intercambio de la base MSDE a una SQL
completamente funcional. WhatsUp Gold puede extenderse a entornos que
utilizan Linux y UNIX con agentes SNMP capaces de proveer monitoreo de
disponibilidad, memoria y utilizacion del CPU. WhatsUp Gold también tiene un
modulo de escritura incorporado que le permite a los administradores extender la
colaboracion de WhatsUp con soluciones de mesa de ayuda como Remedy u

otras aplicaciones de monitoreo de sistemas.
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2.6.5.- DISPONIBILIDAD

WhatsUp Gold esté disponible en Ipswitch y su red mundial de distribuidores y
canales. Las instalaciones centrales y remotas estan disponibles para 100, 300,
500 o ilimitados dispositivos. Los usuarios de WhatsUp Gold con acuerdos de
servicio activo pueden actualizar su software para una instalacion central de la

edicion Distribuida.
2.7.- REQUISITOS DEL SISTEMA

La herramienta de gestion y monitoreo de redes WhatsUp Gold requiere los

siguientes recursos del sistema:

Un procesador Intel 486, o la familia del procesador Pentium o equivalente.
Windows NT 4.0 o superior, Windows XP, Windows 2000 o Windows 98.
Un protocolo TCP / IP.

Si desea instalar la capacidad de rendimiento de gréaficos, es necesario

vV V VYV V

instalar primero Microsoft Open Data base Connectivity (ODBC) y la
interfaz de controlador ODBC de texto.

» WhatsUp Gold establece estadisticas de datos, a partir de la cual se crean
los graficos, como una base de datos ODBC.

» ODBC esta instalado como parte de Microsoft Office 2003 o posterior, 0
bien puede obtener los archivos de ODBC de Microsoft en el sitio web:
www.microsoft.com/data/download_250rtm.htm. No es necesario crear la
fuente de datos ODBC. Si el procedimiento de instalacion WhatsUp Gold
de ODBC se encuentra en su ordenador, automaticamente se crea la
fuente de datos (DNS) de la ejecucion de gréaficos. La fuente de datos es

wugstats.log (en el directorio whatsup) y utiliza Microsoft.

2.7.1.- OTROS REQUISITOS

Los siguientes requisitos adicionales se deben cumplir para poder instalar el
software de WhatsUp Gold.
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2.7.1.1.- Espacio libre

El directorio temporal debe tener un minimo de 250 MB libres para la instalacion
de WhatsUp Gold.

2.7.1.2.- Uso del programa de desinstalacion

Si necesita eliminar WhatsUp Gold del sistema, es fundamental que utilice el
programa de desinstalacion que se incluye con el software. Si intenta utilizar
cualquier otro método, surgiran problemas cuando intente reiniciar la misma

version o cuando desee instalar una version nueva.
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CAPITULO III

WHATSUP GOLD Y SU UTILIZACION COMO SISTEMA
DE MONITOREO

En esta instancia del proyecto se describe el funcionamiento basico de la
herramienta, asi como los procedimientos que se deben utilizar para probar

WhatsUp Gold como un sistema de monitoreo de redes.
3.1.- CREACION DE UN MAPA DE RED

El mapa de red es una representacion grafica de los dispositivos en una red. A

continuacién se muestra un tipico mapa de red.

Figura 3-1. Tipico mapa de red.

Los dispositivos de red pueden ser, estaciones de trabajo, servidores, routers,
bridges, hubs, cajas LAN, impresoras, subredes, o cualquier tipo de host

personalizado.
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WhatsUp Gold ofrece varios métodos y herramientas para crear un mapa de red y

afadir dispositivos a la misma:
Pasos para crear un nuevo mapa de red:

1. En el menu File, seleccione New Map Wizard.

N WhatsUp Gold - [Worldwide Widget [World.wup] : Map]

WEio) £t Vew Monkor Coofigure Tooks Reports Logs Window Help

C BRI | Q@ - %@ hox ]
— - Open e O

Close

Open Content de Widget Company

Save Context. lebal Operations

Save e s
Save As

Save A

Lapent

Dot

Pret Sotip..

Pret.. e

1 Works

a2

Figura 3-2. Crear nuevo mapa de red

2. Seleccione Create a blank map y haga clic en Finish. WhatsUp Gold

muestra un mapa en blanco.

Device Discovery Introduction
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Figura 3-3. Opcién crear mapa en blanco
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3. Haga clic en el botén Edit Mode en la barra de herramientas principal, y
WhatsUp Gold muestra la barra de herramientas del modo de edicion.

Edit Made bution g

Figura 3-4. Boton de modo de edicién

4. Haga clic en el dispositivo de trabajo que desea utilizar en la ventana de
dispositivos y a continuacion, arrastrelo hasta el mapa para crear un icono

de la estacion de trabajo.

WhatsUp Gold - [WhatsUp1: Edit]

"] File Edit “iew Arrange Configurs Tools Reports Logs ‘Window Help -85 x
DS me v w|aaaa|m@fo -

I_\IZI-O.LA-\. HIEEEEE: HH%I&H\

Custom Device Types
Annotation Dbjects
Shapes
%5 Map | 5% Edit [ B

Ready

Inicio

Figura 3-5. Barra de herramientas en modo de edicion

5. Haga doble clic en el icono que acaba de crear para ver propiedades del
dispositivo.
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Figura 3-6. Propiedades de un dispositivo

6. En el cuadro de dialogo General, escriba la informacion como se muestra.
Establezca un nombre en la pestafia Display Name en nuestro caso sera
consola Tesis WhatsUp Gold o cualquier nombre que desee para la

consola WhatsUp Gold.

Iteren Prspartios | contola Tevis Whalzup Gald

Ditplay namer  (Consals Tata Wwinsing Goid

Ty | s =
Polingmethod  [ICMP =]
Pellustineg 1P Sscheas |

Hngd e |12:'|1|11

I Auddre s EERL T

Figura 3-7. Cuadro de dialogo general

7. La direccion IP es 127.0.0.1, que es el valor por defecto. (Este es el local

de "loopback" de direcciones de red, que es la direccion que se utiliza para
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controlar su propio sistema.). Puede introducir la direccion IP de cualquier
dispositivo que desee controlar.
8. Haga clic en monitor, asegurese de que Monitor This Device este

seleccionado.

Itewn Properties : Flew Workstation
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Figura 3-8. Seleccionar supervisar este dispositivo

9. Haga clic en Alerts, seleccione Enable alerts y haga clic en Add. Desde el
cuadro de lista, seleccione "Sonido" y, a continuacion, seleccione "Default".
Haga clic en Aceptar y Aceptar de nuevo. Este establece el valor por
defecto de sonido de alerta cuando este dispositivo se va.

Itern Prapartias ;| Hew Waorkstation

Figura 3-9. Seleccionar sonido de alerta
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3.1.1.- DESCUBRIRY MAPEAR DISPOSITIVOS DE RED

Descubra dispositivos de la red y cree un mapa de la informaciébn en su
computadora o en la red a la que el ordenador esta conectado mediante la lectura

de archivos de red e identificar dispositivos que figuran en los archivos.

Para utilizar la capacidad de descubrir Mapas:

1. En el menu Archivo, seleccione New Map Wizard para ver el siguiente

cuadro de dialogo.

Twhast wolld you e ko de?

15 e and mop rewodk. deioed

That cinalis & g by hcryminy divace o rdormaten
o1 Y0 COngade (o Hhe rebwo,

™ Conste o Blark: map

Thid conaisg & blard, mas wou £80 populsie i wWinaliip
Gk boln

IHMJI Lanel Heg

Figura 3-10. Descubray trace los dispositivos de la red

2. Seleccione Discover and map network devices, y a continuacion, haga

clic en siguiente. Descubra los dispositivos de la pantalla.
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Figura 3-11. Parametros para descubrir dispositivos de una red

3. Seleccione los pardmetros que desea utilizar para crear el mapa.

Descubre tu red con SNMP SmartScan. Lee la informacion de SNMP en
su router por defecto para identificar los dispositivos en su red y también

identifica subredes dentro de su red.

Descubre tu red utilizando ICMP. Escanea un rango de direcciones IP y
los mapas de los dispositivos que responder a un mensaje enviado a través

de Internet Control Message Protocol (ICMP).

Discover devices from your Network Neighborhood. (Descubra los
dispositivos de su entorno de red). Si su ordenador esta conectado a una
red de Microsoft Windows, WhatsUp Gold escanea la red y crea un icono
para cada dispositivo que encuentre. (Esto puede tardar unos minutos,

dependiendo del tamafio de su red.)
Import devices from your registry. (Importacion de dispositivos de su

registro). Lee el registro de Windows para encontrar los dispositivos que se

hace referencia en el protocolo TCP/IP, Microsoft Internet Explorer o
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Netscape Navigator configuraciones y, a continuacién, agrega
automaticamente los dispositivos para el mapa.

Import devices from a hosts file. (Importacion de dispositivos de un
archivo hosts). Lee el archivo hosts en el sistema local y crea un icono para
cada dispositivo de red.

4. Haga clic en el botén Next. Dependiendo de las opciones seleccionadas
WhatsUp Gold lee los archivos de red, localiza los dispositivos y los
muestra en el cuadro de dialogo los "Resultados de exploraciéon". Solicita
gue hacer con estos dispositivos que desea que aparezca en el mapa.
Haga clic en Finish y el mapa se crea.

5. En el menu File, seleccione Save o0 Save As para guardar el mapa.
3.1.2.- USO DE SNMP SMARTSCAM

Descubra los dispositivos en su red utilizando SmartScan:

1. Sino estaya en el cuadro de dialogo "SNMP SmartScan", puede iniciar su

analisis en cualquiera de las siguientes formas:

Para crear un nuevo mapa, en el menu File, seleccione New Map Wizard.
Seleccione Discover and map network devices en la primera pantalla, y
a continuacion, haga clic en siguiente, seleccione Descubre tu red con

SNMP SmartScan en la siguiente pantalla.
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Figura 3-12. Descubre lared con SNMP SmartScan

Para afadir dispositivos a un mapa o un mapa en blanco, seleccione el
mapa y, a continuacién, en el menu Herramientas, seleccione descubrir
dispositivos, seleccione descubre tu red SNMP con SmartScan en la

pantalla que se muestra a continuacion.

Whee & pou ward the SNMP Snaficen b def)

Lt s 1o P chass of seet devce
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Figura 3-13. SNMP SmartScan

2. Modificar cualquiera de las opciones SmartScan. Haga clic en Ayuda para

una definicion de cada opcion. Haga clic en Next para continuar.
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3. Seleccione los servicios que desea analizar, y haga clic en Next.

TCPIIP Service Scan X

YWhich services do vou want ta scan far?

[WIHTTP [HyperT ext Transfer Protocal]  » | Only map devices:

[VlIMail Server with 0 or mare services -
[wI&P4 [Intemnet Mal Access Protocol * X
[ Interface Timeout:

[WINHTP [Metwark Mews Transfer Protoc 300
[w|POP3 [Post Office Pratacal %3]
SMTP [Simple Mail Transfer Protocal)
Time Server

W'whatsUp Gold ‘Web Server w5 v Identify device via SHMP
[w]'wihatslp Gold \web Server w6 .
WlwhatsUp Gold Web Server w7 Shbighiedlbommuity

whatsp Gold Web Server va [pubic

w | [ Filter results by device type

Iv Resolve hosthames

{ Alras | Siguiente » | Cancelar Apuda

Figura 3-14. Servicios que desee analizar con SNMP SmartScan
4. La exploracion se inicia.

Scan Progress §|

Scanning steps bo perform:

W Scan IP Address Range
| fdentifying Names, Services, Device Types |

10.20.6.1: IMAPE [Internet Mail Accesz Protocol W4

HEEEN Cancel

Figura 3-15. Inicio de la exploracion de dispositivos

5. Cuando haya completado, se le ofrece la oportunidad de concluir que los
dispositivos que desea que aparezca en el mapa. Haga clic en Finalizar

para completar el asistente.
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Figura 3-16. Dispositivos encontrados

6. En el menu File, seleccione Save o Save As para guardar el mapa.
3.1.2.1.- Resultados de SmartScan

SmartScan crea un mapa que refleja la jerarquia de su red y sus subredes. Crea
un mapa separado para cada subred y crea una matriz mapa con enlaces a las

subredes.

200: Hetwork Map 3::1; ";F:.::D::,s

netwomk 5 rangs of IP
addresses,

_,—-—'—'_'_'_'_'_'_'_F

Parent map shaows
— status of subnets. To
= CDEN 2 subinel magp,
double-chok its icon.

Figura 3-16. Resultados de SmartScan
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Nota: Un mapa creado por SmartScan puede mostrar otras redes conectadas a la
red como un icono de color gris subred. Esto significa que la exploraciéon no ha
podido trazar un mapa de los dispositivos de la subred, ya que los valores de

escaneo no lo permiten.
3.1.3.- CARTOGRAFIA DE UNA RED PLANA

Para iniciar una exploracién utilizando ICMP:

1. Seleccione un mapa existente o crear una nueva ventana de mapa.
Para crear un nuevo mapa, en el menu File, seleccione New Map Wizard.
En el Nuevo Mapa, seleccione la opcion Discover and map network
devices en la primera pantalla y seleccione Descubre tu red mediante

ICMP en la siguiente pantalla.

Device Discovery Methods &
‘wihat methods for dizcovering your network would vou like to use?

-

W Discover pour network uzing ICMP
[ Discover devices from wour '™etwark. N eighbarhood'
[ Import devices from vour registy

[ Import devices from a hosts file

< Ahras | Siguiente » | Cancelar | Aypuda

Figura 3-18. Descubre la red usando ICMP
Para afadir dispositivos a un mapa, seleccione el mapa y, a continuacion,

en el menu Herramientas, seleccione Descubrir Dispositivos y seleccione

Descubre tu red mediante ICMP en la siguiente pantalla.
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2. Haga clic en Help para una definicion de cada opcion. Haga clic en Next

para continuar.

TCP/IP Service Scan E
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Time Server
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[ hatsUp Gold ‘Web Server 8 |DUth

| | Filter results by device wpe

Timeout:

v Rezclve hostnames

< flbras | Siguiente » | Cancelar | Apuda |

Figura 3-19. Servicios que desee analizar utilizando ICMP

3. Por defecto se muestra la direccion donde inicia y termina el monitoreo de

la red.

IP Address Scan gl

“What range of IP addreszes do you want to scan?

Start address:

End address: |1n_2a.5.254
Timeout: [ms] 1000

[ Slow network.

[w Limit zcan bo class © sub ranges

¢ Abras | Siguiente > | Cancelar | Ayuda

Figura 3-20. Rango de las direcciones a monitorear
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4. Seleccione los servicios que desea analizar, y haga clic en Next.
5. En el menu Archivo, seleccione Save o Save As para guardar el mapa.

3.1.3.1.- Resultados de la Exploracion

Cuando utiliza la herramienta de andlisis como se describe anteriormente,
WhatsUp Gold explora el rango de direcciones. Para cada host activo se

encuentra la direccion IP.

WhatsUp Gold - [WhatsUp1*: Map]
|| File Edit Wiew Monitor Configure Tools Reports Logs ‘indow Help NEES

D & B aQ® &[] |[100% -l &«

DISICOM éazaaan

REDES_75 ACTMWOE_FIIOS_{ DISICOM-~43705E BODEGA-ES7IDEIS

@“

10205240 10.20.6.254

°F Map [5® Edt | Go Dependencies | Bz Statistics | 3 Motificati [ = staws | a1
MNUM 11:22:11

< Inicio ceEcmEER | SE... WhatsUp Gol... | Joct - Micros... | [ NEW DESARR... | fm 2 Explorada... = &)z

Figura 3-21. Resultados de la exploracion utilizando ICMP
En las condiciones adecuadas, la exploracion puede también reconocer los tipos
de dispositivos personalizados.

3.1.4.- DESCUBRIR DISPOSITIVOS DE ENTORNO DE RED

Descubra los dispositivos de su Entorno de red y cree un mapa mediante el
analisis de red de Windows a la que el ordenador esta conectado, y realice la
busqueda de otros dispositivos en la red. Cree un icono para cada dispositivo que

se encuentra en la red.
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Para iniciar una exploracion de Entorno de red:

Seleccione un mapa existente o crear una nueva ventana de mapa.

Para crear un nuevo mapa, en el mena Archivo, seleccione New Map
Wizard. En el Nuevo Mapa, seleccione la opcién Discover and map
network devices en la primera pantalla y seleccione Discover devices

from your Network Neighborhood en la siguiente pantalla.

Para afadir dispositivos en un mapa, seleccione el mapa y, a continuacion,
en el menu Herramientas, seleccione Descubrir Dispositivos y seleccione

Descubra los dispositivos de su Entorno de red en la siguiente pantalla.

Haga clic en Next para continuar. WhatsUp muestra los posibles d&mbitos

para que pueda incluir en su red de exploracion.

3. Seleccione dominios y haga clic en Next.

3.2.-

WhatsUp Gold explora su red Windows y crea un icono en el mapa para
cada dispositivo que encuentre. Tenga en cuenta que esta exploracion
puede tomar unos minutos para completar dependiendo del tamafio de su
red.

En el menu File, seleccione Save o Save As para guardar el mapa.

PROPIEDADES GENERALES DE UN DISPOSITIVO

En el cuadro de didlogo General, puede realizar cambios en las propiedades

generales, cambie el tipo de icono para un dispositivo, y establezca el método de

rastreo que utiliza WhatsUp Gold para cada dispositivo.

Para ver o cambiar propiedades del dispositivo:

1.

Haga clic derecho en el dispositivo y seleccione Properties en el menu
emergente. Haga clic en General.
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Figura 3-22. Cuadro general de propiedades de un dispositivo

En el cuadro Display Name, escriba un nombre. Este es el nombre que

aparece en el mapa de red.

Iben Pirgpartias ; lge-bikb-md

Dizplay name [T

Type: [ st =]
Polngmettod [ICHP =
Plurg  [IPadden =

Howrame (1921641100
Phddes: (1921601100

Figura 3-23. Nombre del dispositivo
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3. En el cuadro Type, seleccione el tipo de dispositivo. Esta seleccion

determina el icono que aparece en el mapa de red.

Itern Prapaertios © lpa-kab-md
I E:

Figura 3-24. Tipo de dispositivo

4. En el cuadro de texto Polling Method, seleccione el método de busqueda
a utilizar para este dispositivo.

5. La busqueda seran o direccion IP o nombre de host.
Nota: Puede alternar entre el nombre de host y direccion IP.

e Prapariies ;| lIpe-kak-mb

eneral

Ditplay nama:  |[Bgarisbrrds

Type [T, =]
Polingmethod  |[IC4P =|
Poll wriirey 1P agchess |

Hao e

i

P ey |13!E1E‘-l3111l

Figura 3-25. Método de busqueda para un dispositivo
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6. Host Name. Si el método de busqueda es ICMP o TCP / IP, escriba el
nombre de host, ya sea aqui o la direccién IP en el paso 5. Si introduce un
nombre de host, debe ser un nombre que puede ser resuelto a una
direccion IP. En otras palabras, el nombre de host deben estar en su
sistema de archivo de host en su red o del servidor de DNS.

7. En el cuadro de texto IP Address, introduzca una direccion IP valida.

Si el método de seleccién es ICMP o TCP / IP y ha introducido un nombre
de host en el Paso 5, usted puede dejar en blanco y WhatsUp Gold

utilizard el nombre de host para buscar la direccion IP.

lteen Prrapariias § lipa-bib-mad

General

Display namer | Borlabyrel

Tope [\wiwh eratae =]
Polngmethod  |ICMP -
Poll wsirgy: (1P acsheas =]
Flingl ronme |1$E 1.1, 100

Padkers  [ERRIERRIN

ity Lirasi

ity Lara

[ ok ] cocd | e

Figura 3-25. Introduccién de la direccién IP
Si el método de votacion es de NetBIOS o IPX, deje en blanco la direccion;

WhatsUp Gold muestra la direccion Ethernet del hardware del dispositivo

después de que complete una encuesta.
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8. En los cuadros de texto Info Line 1 and Info Line 2, escriba cualquier

informacion adicional acerca de este dispositivo.

ltem Properties : 1-BI

Categories

Dizplay name: |1 Bl

Type: I R outer j
Falling method: | |ICMP ﬂ
Poll using: I IP &ddress ﬂ

Huast name IFIDUTEFI 1-BI

IP Address: |1 0.231.254

Info Linet: wiah 10.95.1.86

Info Line:

0k I Cancel | Help

Figura 3-26. Agregar informacion de un dispositivo

9. Haga clic en Aceptar para aplicar los cambios y salir del cuadro de dialogo.
3.2.1.- CONFIGURACION DE VIGILANCIA

Puede utilizar Monitor de vigilancia para activar o desactivar un dispositivo, para
especificar con qué frecuencia, para comprobar el dispositivo, el nimero de

segundos a esperar para una respuesta de los dispositivos de una dependencia.

1. En las propiedades del dispositivo, haga clic en Monitor.
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) v Manitar Thiz Device
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7 daps a week, 24 howrs a dap

Dependencies

Check only if this Device 1= up:

|[n0ne] j

Check only if thiz Device is down:

|[r'u:une] j

oK ‘ Cancsl Help

Figura 3-27. Configuracion de vigilancia

2. Asegurese de que Monitor de este dispositivo es seleccionado.

3. En el cuadro de texto Poll Frequency, introduzca un valor para determinar
la frecuencia con que este dispositivo se debe comprobar. Poll Frequency
determina si este dispositivo se verificara en cada busqueda (valor = 1),
cada segundo sondeo (valor = 2), cada tercer sondeo (valor = 3), y asi
sucesivamente. El valor por defecto en cada busqueda es (1), pero puede
utilizar esta propiedad para buscar un dispositivo con menos frecuencia.

4. En el cuadro de texto Poll Timeout, introduzca el nimero de segundos a
esperar para una respuesta de un dispositivo de seguimiento.

El valor por defecto es 5 segundos. Este tiempo debe ser fijado a la menor
utilidad practica. Para una red local, un tiempo de 2 segundos es
generalmente suficiente. Para una larga distancia (o de lento camino), el

tiempo de busqueda puede ser tan alto como 10 segundos.
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Figura 3-27. Tiempo de respuesta para un dispositivo monitoreado

En el cuadro Time Period puede establecer opciones para especificar si
desea controlar este dispositivo. Haga clic en el boton Change para

cambiar la configuracion por defecto de 7 dias a la semana, las 24 horas
del dia.

Itemn Properties : ROUTER 17-BS

Time period
Gener: v 7 days aweek
Cancel |
SNME ¥ Sun ¥ Tue I+ Thu ¥ Sat . I
¥ tdon ¥ wied I~ Fri
Change... |
— Time of Day
24 hours a day
(* Betwesh IDDDD and |24EIEI
© Not between ID':":":' and |24':IEI
¥ dayz a week, from 0000 ta 2400
Ok I Cancel I Help

Figura 3-28. Establecer horarios de monitoreo para cada dispositivo
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6. Seleccione la opcion days a week: 7 dias a la semana es el valor por
defecto. Puede borrar los 7 dias de la semana y luego seleccione los dias
de la semana que desea controlar este dispositivo.

7. Seleccione una de las opciones Hora del dia: Utilice las 24 horas del dia
para supervisar todo el dia. Use Between para definir el tiempo de principio
y fin del seguimiento. Utilice Not between para establecer las horas que el
control estara apagado.

8. Haga clic en Aceptar para guardar los cambios y salir del cuadro de dialogo

"TimePeriod".

©

Haga clic en Aceptar para aplicar los cambios y salir del cuadro de dialogo.

3.2.2.- USO DEL MENU EN EL BOTON DERECHO DEL RATON

Seleccione un dispositivo y, a continuacion, haga clic en el botén derecho del
ratbn para mostrar el dispositivo de mena emergente. Cuando estés en el modo
de edicion, el menu es similar a la imagen que se muestra aqui, en modo monitor,
el menu tiene un menor nimero de comandos. Puede afiadir comandos de menu

que se inician las aplicaciones.

Biing b Frard
Send bo Back

Lock Position
Quick Stahus. ..

Figura 3-29. Menu del boton derecho del raton

Los comandos de menu por defecto en el menu derecho del raton (en modo de

edicién) son los siguientes:
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Cut, Copy, Paste, Delete le permite cortar, copiar, pegar o borrar el dispositivo

seleccionado.

New Device (Nuevo dispositivo) permite agregar dispositivos a la ruta.

Attach (Adjuntar) sefiala una linea del dispositivo seleccionado para el proximo

objeto que haga clic.

Bring to Front. (Traer al frente). Si el elemento seleccionado es una forma de
preparado, como un rectdngulo o un circulo, este comando se mueve en frente de

todos los demas dibujados.

Send to Back. (Enviar al fondo). Si el elemento seleccionado es una forma de
extraer, por ejemplo, como un rectdngulo o un circulo, este comando se mueve

detras de todos los demas dibujados.

Quick Status. Donde se puede ver el Estado, la Historia, el tiempo de registro y

de Historia para este dispositivo.

Properties (Propiedades). Muestra las propiedades del dispositivo.
3.3.- CREACION DE UNA SUBRED

La caracteristica de subred WhatsUp Gold le permite crear mapas separados para
los diferentes segmentos de su red, sin embargo, se mantiene una conexion entre
los mapas. Si ya tiene un mapa de red matriz, puede crear un segundo mapa de
red para un determinado segmento de la red y, a continuacion, vincular a los

padres mapa.

Para crear un mapa de subred (suponiendo que usted ya tiene un mapa padre):

1. Crear un mapa nuevo y agregar los dispositivos de la subred. Puede utilizar
cualquiera de los métodos para la creacion de un mapa de red se describe
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9.

en la seccion anterior. También puede copiar y pegar los dispositivos
existentes de un mapa.

Guarde el nuevo mapa.

3. Abrir el mapa de los padres si aun no esta activo o abierto.

Haga clic en el boton Edit Mode para ver las barras de herramientas de

edicion.
Edit Mode button ‘

Subnet won

Figura 3-30. Icono subred

Haga clic en el icono Subnet y arrastrelo en la red que desea crear el icono
de la subred.

Haga clic derecho en el icono de subred, seleccione Properties y haga clic
en General.

En el cuadro de texto Display Name, escriba el nombre de archivo de la
subred, no el mapa titular o padre. Este debe ser el nombre del archivo.
WUP archivo sin la extension del archivo. Por ejemplo, si la subred se
denomina archivo de mapa SubnetA.wup, introduzca SubnetA aqui.

Haga clic en Monitor, asegurese de que este item del monitor esta
seleccionado.

Haga clic en Aceptar.

10.Haga clic en el boton Edit Mode para regresar a modo de monitor.

11.Cuando se abre un mapa de red, WhatsUp Gold también puede abrir

cualguier mapa asociado o subred y empezar el control. (Desde el menu
Configurar, seleccione Programa Opciones -> General y, a continuacion,

seleccione cargar automaticamente subredes al abrir los mapas.)

-67 -



Si una subred mapa ventana no se abre, puede hacer clic derecho en la
subred y seleccione el icono de carga de subred en el menu para abirirlo.
Si una subred mapa esta abierta, pero se oculta detras de otras ventanas,

puede hacer clic derecho en el icono de subred y seleccione View Subnet.
3.4.- CONFIGURACION DE PROPIEDADES DEL MAPA

Abra la ventana de mapa para el mapa de red. Haga clic derecho en un éarea
vacia del mapa para visualizar el menu derecho del ratbn y seleccione

Propiedades. Haga clic en General.

geleccione &l mapa padre
correcto para el mapa de
la subnet

Figura 3-31. Configuracién de propiedades del mapa

Title. (Titulo). Este titulo se utiliza para identificar un mapa de red en el mapa de
la ventana y cuando se accede desde un navegador web. Usted debe tener
cuidado acerca de como cambiar el titulo, ya que también se utiliza para
comunicar informacion en caso de Estadistica y los registros. Votaciones
estadisticas se guardan en el [titulo. Wui] archivo. El Estado, sus dependencias,
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Estadisticas y Notificaciones de Windows mostrar informacion por mapa y utilizar
el titulo.

Poll Frequency. (Encuesta de frecuencia). Este es el nUmero de segundos entre
el comienzo de una encuesta del mapa. Puede introducir un valor en el rango 10 a
3600. La linea de estado de cada ventana de Mapa muestra un temporizador de
cuenta regresiva que de este numero a cero antes de comenzar cada encuesta.
El temporizador de cuenta regresiva continla durante las encuestas: si la anterior
encuesta no estd completa cuando el cronbmetro llega a cero, una nueva

encuesta no se ha iniciado.

Default timeout (Tiempo de espera predeterminado). Este es el niumero de
segundos a esperar para una respuesta de un dispositivo buscado. Este valor por
defecto se asigna a los nuevos dispositivos que se afladen al mapa.

Subnet Settings (Configuracion de subred). El principal objetivo de estas
opciones es establecer un mapa de los Padres para el mapa actual. Si ha creado
el mapa utilizando SmartScan, cada subred mapa ya dispone de una entrada para
el mapa padre. Para cambiar el mapa de los Padres, seleccione cualquiera de los
mapas se muestra en el cuadro de lista. Esta lista muestra todos los mapas

abiertos

Netmask. (Mascara de red). Muestra la mascara de red para este segmento de la
red. La mascara de red define la forma de leer la direccién IP para identificar los

dispositivos y subredes.
3.4.1.- AJUSTE DE MAPA DE COLORES

Para cambiar el mapa de colores:

Para establecer los colores por defecto para cada mapa, desde el menu

Configure, seleccione Program Options y haga clic en Map Colors.
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v Dependencies
v Statistics
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I+ Status

Ok, I Cancel I Help

Figura 3-32. Mapa de colores

Para cambiar el color de un elemento, seleccione Map Colors en la casilla. En el
cuadro de texto Current Item Color seleccione el color que desee. La

configuracion actual de un nombre se muestra en el cuadro de lista.
3.4.1.1.- Estado de los dispositivos.

Para ver las formas y colores por defecto para los dispositivos a medida que
pierda las busquedas, desde el menu Configure, seleccione Program Options y
haga clic en Device States.

Si desea cambiar la configuracion por defecto, en el Conjunto de color para la
columna, seleccione el estado del dispositivo que desea cambiar. Después de
seleccionar, puede cambiar el color de la linea, de relleno de color, o forma para

satisfacer sus necesidades.
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Program Options

Categories

Logging

fMap Database

Set color for:

(>

<> Lozt 3 Packets

Line Color:
Lost 4-F Packets I J
I

Fill Color:

O Service Down Shape:

Starburst j
- Inactive
‘ Lk o ~

Ok, I Cancel Help

Figura 3-33. Estado de los dispositivos

Responding. (Responder). Este es el color que indica que un dispositivo esta

respondiendo a las encuestas. El valor por defecto es sélido verde brillante.

Lost 1 pkt. (Perdi6 1 pkts). El color que indica que un dispositivo no ha

respondido a una encuesta. El valor por defecto es solido de color verde claro.

Lost 2 pkts (Perdi6 a 2 pkts). El color que indica que un dispositivo no ha

respondido en dos encuestas consecutivas. El valor por defecto es solido amarillo.

Lost 3 pkts. (Perdi6 3 pkts). El color que indica que un dispositivo no ha

respondido en tres encuestas consecutivas. El valor por defecto es sdlido

amarillo.

Lost 4-7 pkts (Perdi6 4ta-7ma pkts). El color que indica que un dispositivo no ha

respondido en los sondeos de cuatro a siete. El valor por defecto es sélida luz

roja.
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Lost 8+ pkts. (Perdi6 8 + pkts). El color que indica que un dispositivo no ha
respondido en ocho 0 mas encuestas o tiene un error de red. El valor por defecto

es solido de color rojo oscuro.

Service down. (Servicio abajo). El color que indica que un servicio se ha reducido
en un dispositivo. El valor por defecto es sélido purpura.

Inactive. (Inactivo). El color que indica que un dispositivo que no se supervisa. El

valor por defecto es solido gris oscuro.
3.5.- EDICION DE UN MAPA DE RED

Puede utilizar el modo de edicion para mover el dispositivo en torno a los iconos
en la ventana del mapa. Cuando est¢é en modo de edicidn, puede utilizar

herramientas para:

» Afadir y eliminar iconos de dispositivo
» Cortar, copiar y pegar dispositivo iconos y objetos dibujados
» Dibujar, el color, tamafio y formas graficas para organizar visualmente

elementos de la red.
3.5.1.- COMO ENTRAR Y SALIR DEL MODO DE EDICION

Para acceder a modo de edicion, asegurese de que el mapa que desea editar
esta activo, haga clic en el botdon de modo de edicion en la barra de herramientas

principal. La edicion de las barras de herramientas aparece.

Edit Moda button m

Figura 3-34. Boton para modo de edicion

Cuando esta en modo de edicion WhatsUp Gold detiene el monitoreo de los

dispositivos.
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Para salir del modo de edicion y volver al modo de monitor, haga clic de nuevo el

botén Edit Mode .Las barras de herramientas desaparecen.

3.5.1.1.- Lineas Adjunto

Ademas de las lineas de mano que se comportan como cualquier otro objeto

dibujado, también puede utilizar las lineas adjunta.

b e A8
#

LB il

—4

[ | .

: llJCuandD u;ted Mueve unicona |, |
gue ha unido con las ineas de
adiunta, laz lineas que une los

izpositivos 58 mueven con él

Figura 3-35. Lineas de adjunto

Se puede conectar un dispositivo a un maximo de otros cinco aparatos u objetos

dibujados. Para conectar de un dispositivo a otro debes estar en modo de edicion.

1. Haga clic derecho en el icono del dispositivo que desea dibujar una linea

adjunta.
2. Seleccione Attach to, el cursor se convierte en una linea de caracteres.

Haga clic en el elemento al que desea conectar el dispositivo.

Para desconectar cualquier linea adjunta que tienen su origen en el dispositivo

seleccionado:

1. Haga clic derecho en el dispositivo.

2. Seleccione Disconnect en el menu derecho del raton.
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3.5.1.2.- Creacion de titulos de texto

Puede utilizar titulos de texto para identificar un mapa de red o segmentos de un
mapa. Esta disponible en muchos tipos de letra, tamafio, efectos de texto, y
colores.

Para agregar texto al mapa de red:

1. Haga clic en el boton de Edit Mode.

2. Seleccione el botdén Text y haga clic en el mapa en el que desea el texto.

Textfoo
A

Figura 3-36. Boton de texto

3. Aparece el cuadro de dialogo de Text Properties. En el cuadro de texto,
sustituir la muestra de texto con el texto deseado.

4. Ajuste el color del texto, el color de fondo, grados de rotacion, y Estilo de la
fuente, segun proceda.

5. Haga clic en Aceptar.
3.6.- CONFIGURACION DE NOTIFICACIONES

Se puede definir los diferentes tipos de notificaciones utilizando el Editor de
Notificaciones. Para acceder al Editor de Notificaciones realice lo siguiente:

Desde el menu Configurar, seleccione Notifications Library.
3.6.1.- DEFINIENDO EL SONIDO DE NOTIFICACION

En la notificacién de sonido suena una alarma cuando un dispositivo o servicio se
cae.

Para definir un sonido de notificacion:
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1. Desde el menu Configurar, seleccione Notifications Library y, a

continuacion, seleccionar Sonido.

Motifications Library

M atifications
FMews I
Edit.. |
E ::‘jgram Delete I
Bl SM TR ail
R Service Restart Te=t I
EI = Sound =
Sl O ==t
- Swzlog
JTda TextSpeech
.--g‘\-" olce
== winPopup Cloze I
Help I

Figura 3-37. Definiendo el sonido de notificacion

2. Haga clic en Add y escriba un nombre Unico para la notificacion.
3. En el cuadro de texto Filename, vaya a la Browse deseada. Hay una
"Grabadora de sonidos" puedes hacer clic en el botén para escuchar el

sonido que acaba de seleccionar.

New Sound Motification E

Dizplay name: I

[kern dowr: Ialarm‘l an

[tem up: Ialarm'l EE

Service dowr: Ialarm'l Ay

Semice up: Ialarm‘l ay

On Event: Ialarm‘l Jay

[ Continuousz play

— ERREE

(] I Cancel Help
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Browse (=

Sound Recorder

Figura 3-38. Alarmas WAV

4. Opcionalmente, seleccione la casilla de verificacion Continuos Play para
reproducir el sonido continuamente, hasta que se apaga manualmente

(haciendo clic en el boton Silencio en la barra de herramientas principal).

E Alarm1.wav - Grabadora ... E“Elgl

archivo  Edicion  Efectos  Awuda

FPoszicidn: “ Duracian:
zoos NN GG

—

Figura 3-39. Reproduccion de alarmas WAV

5. Haga clic en Aceptar.
3.6.2.- DEFINIENDO LA NOTIFICACION WINPOPUP

Para definir una notificacion WinPopup:

1. Desde el menu Configurar, seleccione Biblioteca de Notificaciones y, a

continuacion, seleccione WinPopup.
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NMotifications Library

M atifications

SMS

SH TP ail
Service Hestart
Sound

[ ] Default
Sys=log

a0 TextSpeech

+|- 2 Waice

—1-=] “WinFPopup

Crefault

e, ..

Edit... |
Delete |

Test... |

Cloze |
Help |

Figura 3-40. Definiendo notificacion WinPopup

2. Haga clic en Agregar y escriba un nombre Unico para la notificacion en el

cuadro de texto Display Name.

Edit WinPopup Notification

Display name: |F'ran:tin:a tesis

Destination:

keszzage:

ak. Cancel

Figura 3-40. Agregar nombre a la notificacion

3. En el cuadro de lista Destination, especifique el host de Windows NT o el

dominio que desea recibir esta notificacion. Tenga en cuenta que un

dominio esta marcado con un asterisco (*).
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4. En el cuadro de texto Message, escriba un mensaje de texto mas las
variables de la notificacion.

5. Haga clic en Aceptar.
3.7.- SERVICIOS DE VIGILANCIA

Cuando desee controlar los servicios (ya sea estdndar o personalizado), es

necesario realizar los siguientes cambios a las propiedades del dispositivo:

1. En el cuadro de didlogo Monitor de las propiedades del dispositivo,
seleccione Monitor This Device.
2. Utilice el cuadro de diadlogo Services de las propiedades del dispositivo

para seleccionar Services to Monitor en el dispositivo.

3.8.- TRABAJO DE LA CONSOLA

La consola WhatsUp Gold es el sistema en el que esta instalado la herramienta.
Este capitulo describe cémo utilizar la consola para iniciar y detener la votacion de

los dispositivos en su red y el mapa de cdmo mostrar el estado de la red.
3.8.1.- INICIAR AUTOMATING POLLING

Cuando se abre un mapa de red, WhatsUp Gold inmediatamente lo monitorea con
sus correspondientes mapas de subred.

Para cambiar la configuracién predeterminada de monitoreo automatico, haga clic

derecho en un espacio en blanco en el mapa y seleccione Propiedades.

En el mapa de propiedades que aparece haga clic en General y fijar el nUmero de
segundos que desea entre los controles ( Poll Frequency ), el nimero de
segundos a esperar antes de una respuesta ( Default Timeout ), y cualquier otra

opcion es posible que desee cambiar.
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&

Stopwatch bution .

Figura 3-41. Boton para monitoreo automatico

En caso de que el monitoreo se detenga, se puede reiniciar automaticamente

haciendo clic en el botdbn Crondmetro en la barra de herramientas principal.

WhatsUp Gold controla cada dispositivo y pide respuestas. Después de esperar el
plazo establecido, en Poll Frequency se hace un segundo monitoreo a través de
los dispositivos y continla sucesivamente hasta que deje de monitorear haciendo

clic en el botén Stopwatch o cerrando la ventana del mapa.
WhatsUp Gold busca los dispositivos en el orden en que fueron creados en el
mapa de red.

3.8.2- PARAR AUTOMATING POLLING

Para detener temporalmente el monitoreo automatico, haga clic en el botdn
Stopwatch (Crondmetro) en la barra principal de herramientas. Para reanudar el

monitoreo, haga clic de nuevo Stopwatch.
3.8.3.- LECTURA DEL MAPA DE RED

De forma predeterminada, las siguientes convenciones se usan en la ventana del

mapa para indicar el estado de un producto o servicio:

Relieve en el nombre del dispositivo.- Un caso se ha registrado para el

dispositivo

Icono de dispositivo de color verde (en forma de un cuadrado de fondo).- El
dispositivo esta "arriba" (en respuesta al monitoreo).
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Icono de luz verde (en forma de diamante de fondo).- El dispositivo ha perdido

al menos una solicitud de monitoreo.

Icono de color amarillo (en forma de diamante de fondo).- El dispositivo ha

perdido dos peticiones de monitoreo.

Icono rojo (en forma alargada diamante de fondo).- el dispositivo esta "abajo"
(que no es accesible o no ha respondido a las cuatro solicitudes de monitoreo).
Después de que un dispositivo falla a 8 solicitudes de monitoreo, el fondo se

convierte en una forma Starburst.

Icono Morado (con un fondo en forma de octagono).- un servicio estandar en
el dispositivo esté inactivo.

3.8.4.- RECEPCION DE ALARMAS

Si Activado Alertas (Alertas sobre el cuadro de didlogo de propiedades del
dispositivo), ha seleccionado, y ha afadido un aviso, se produce una alerta
cuando un dispositivo no responde a cuatro (por defecto) solicitudes consecutivas,
Para reproducir una alerta sonora, debe tener una tarjeta de sonido instalada en

sSu sistema.

Quiet futon

N

Figura 3-42. Boton para silenciar una alarma

Para silenciar una alerta sonora, haga clic en el boton Quiet en la barra de

herramientas principal, o desde el menu del monitor, seleccione. Stop Alarm.
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3.8.5.- UTILIZANDO QUICK ESTADO

Para mostrar la informacion de estado asociados con cualquiera de los
dispositivos de muestra (activo o inactivo), haga clic derecho en el dispositivo,

seleccione Quick Estado, y haga clic en Condicion Status para mostrar
informacion de estado actual.

Quick Status : ROUTER BIMOT-13 =3

Categaries

Status: |1 1o |Timed Ot

Count: 14801 RTT: 0

ICKP Status —
Crovur Count Tot._.llcount DF._D._?IIS.F.Dr ,Ehl.s. Itel.T:.lne:
[13 [13013 [15:29:53

‘; Service Status
. Diowven Count T otal Last Responze Time:
Up-Time

u] 0 Mot since initialization

Reset Counters
Ok I Cancel | Help |

Figura 3-43. Ventana de estado de un dispositivo

El cuadro de dialogo Status muestra el estado de los paquetes enviados por

WhatsUp Gold a la busqueda de este dispositivo y un mensaje de estado actual.

Status.- Estado actual del dispositivo. Un cero codigo de estado indica que el
dispositivo esta en marcha. Un co6digo numérico de estado por encima de 10000

es un codigo de error Winsock. El texto para el mensaje de error también se
muestra.

Count.- Numero total de veces que este dispositivo se encuestados.

RTT.- Tiempo ida y vuelta (RTT) es el tiempo (en milisegundos) que tomoé el
ultimo paquete enviado para llegar a el dispositivo y volver.
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ICMP Status.- Muestra los siguientes tres puntos para el estado del dispositivo y

el Estado del Servicio:

Down Count.- Cuantas encuestas han pasado desde el dispositivo 0 servicio

dltima respondio.

Total.- Recuento total del nUmero de encuestas se produjeron cuando el producto

0 servicio no ha respondido desde el mostrado la dltima vez.

Last Response Time.- Hora del dia (en horas: minutos: segundos) de la ultima
respuesta.

3.8.6.- USO DE LA VENTANA DE ESTADO

La ventana de estado muestra una lista de los dispositivos activos que estan
actualmente en el mapa y muestra el estado utilizando los mismos colores
utilizados en el mapa. También se indica la situacién de los servicios objeto de un

seguimiento.

En el menu Ver, seleccione Status.

WhatslUp Gold - [Worldwide Widget [RED ECUADOR.wup] : Map]
: File Edit BUEEM Monitor  Configure  Tools  Reports  Logs  Window  Help

O & & Zoom b § @, Ok [0 |25 -
v Map
Edit Map
Dependencies

Skatiskics
Matifications

Mini Skatus Mode

Toolbars »
v Skakus Bar

Figura 3-44. Seleccién para ver estado de un dispositivo
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Usted puede controlar la red a través de la ventana de estado. Usted necesita

ampliar la ventana de Status, a fin de leer el servicio de informacién de estado.

1% 7] 010 2

Figura 3-45. Ventana de dispositivos activos utilizando colores

En la barra de herramientas principal, haga clic en el boton Poll para iniciar la
bldsqueda, un solo control para cada dispositivo en la ventana de estado. Haga
clic en el boton Stopwatch para iniciar el monitoreo automético de cada

dispositivo.

3.9.- REGISTROS Y REPORTES

WhatsUp Gold tiene tres tipos de registros de datos:

Eventos - Los eventos son cambios en el estado de la red, como un dispositivo o
bajando una copia de seguridad de dispositivo proximos. Los eventos se registran
en el registro de eventos (EV-aa-mm-dd.tab), que proporciona una historia de lo
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que ha ocurrido en la red. Ademas, el registro de depuracion proporciona una

ventana de vista de los acontecimientos a medida que se producen.

Estadisticas de monitoreo.- Las estadisticas de monitoreo son los tiempos
acumulados de ida y vuelta (RTT), de encuestas enviadas a un dispositivo. Estas
estadisticas medida la disponibilidad y el desempefio de un dispositivo.
Estadisticas electorales se registran en el Registro de Estadistica (ST-aaaa-mm-
dd.tab).

SNMP Traps.- Muestra todos los registros SNMP que se han recibido. Al utilizar
este asistente, todas las trampas se pueden ver (a diferencia de utilizar "Quick
estatus” en un dispositivo). Para habilitar SNMP, vaya a Configuracién >

Opciones de Programa > SNMP Traps y seleccione Habilitar trampa SNMP.

De estos datos registrados, WhatsUp Gold puede crear varios informes y graficos

gue muestran el estado de su red de diferentes maneras.

3.9.1.- CREACION DE UN INFORME DE EVENTO

Para crear un Informe del evento:

1. Desde el menu Reports seleccione Event Report, en el cuadro de didlogo
de Event Report aparece.

st (IR ~

oo Tapar [edad |4 ccorden)

i

e late |F VLT A0

L

L L Led

Erd [t ||_

Figura 3-46. Configuracién de reporte de eventos
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2. En el cuadro de texto Map Name Seleccione la ruta para la cual desea un
informe.

3. Seleccione Report Type.

Summary (Resumen). Total de informes de servicio caido para cada
dispositivo, tiempo para cada tipo de dispositivo y el nombre del dispositivo

por clase en orden ascendente o descendente.

Detail. (Detalle). Informes de todos los eventos de rendimiento para cada
dispositivo, informa el tiempo de inactividad transcurrido. El informe ordena

los dispositivos por nombre en orden ascendente o descendente.

También puede ordenarlos en orden Worst First, lo que significa que el
dispositivo con més tiempo de inactividad se presenta en primer lugar.

Raw Data (datos en bruto). Los datos estan ordenados por fecha y hora en

orden ascendente.

4. Seleccione el intervalo de fechas para el informe.
Cuando se selecciona una opcion, se muestran la fecha de inicio y

finalizacién.

Statistics Report

Map Name:  ['worldwide ‘widget | oK.

Report Type: |Da_|,| of the Week, ﬂ Cancel

Start [ ate: ||7 18/08/2009 j all Dakes
Week To Date

EndDate:  |[v 18/08/2009 ~| Last Week
Maonth To Date
Lask Monkth

Figura 3-47. Configuracién de reporte de eventos
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El valor por defecto incluye todos los dias desde que empezd el
seguimiento de la ruta, haciendo clic en Borrar Clear se borra datos en el

registro de sucesos desde el ultimo.

5. Haga clic en Aceptar para generar el informe.

WhatsUp Gold genera el informe especificado y lo muestra en la ventana
From the Report Window, puede guardar los datos a un archivo, imprimir

0 copiar los datos a otra aplicacion.

B Performance Text Report E
X 44 305 > M S &&= [0z -] Toass 1002 505 of 505

Previsn |

= Performance Test Repart

¥ SW-ROUTER LUMBAGLI #Agosto 1§, 2009 Performance Text Report
- AOLTER GFE-24 -
% ROUTER CRUZ LOMA Wwh o August 9, 2009 - August 15, 2009
# ROLTER BS57 atsUp Text Week
+ ROUTER B5-56
= ROUTER BOES
# ROUTER 1785 GCM-36
+-ROTER B5-55 AvgRTT AvgMaxRTT StdDeviation AveMinRTT AvgAvailahilty  Samples
- :ng Agp 142009 0 0 0 0 0% 5
B IDE Lo 132009 0 0 0 0 0 7
B GoH Ago 112009 0 0 0 0 0 3
e ESFORSFT 3 Day ivg 1 ] ] 1 0
= CGFT

20090814

200a0613

20090811 ESFORSFT
% CERRO FILISLIRC AveRTT AvgMaxETT SiiDeriatio AvgMinETT Avgivailhiliy  Samples
e CERRI IGLALATA Ssn e veinldily S
% CERRD CACHA Agp 1472009 k7 1% 12 14 % 12
& BIMOT35 g 133008 an 172 2% 14 0%, 5
# BIMOT-13 A 112009 k7] 95 28 10 3% 3
o BALT4 3 Day sve k1 142 it} u %%
0 BALTE
* GBFE

Figura 3-48. Reporte de eventos

Si recibe el mensaje de "datos insuficientes"”, es posible que usted no haya

supervisado el mapa durante el tiempo suficiente para generar datos de eventos.
3.9.1.1.- Depuracion de los registros de informacion

Todas las acciones, como la busqueda de las solicitudes de servicio y los
controles efectuados por WhatsUp Gold, se muestran en la ventana de registro de

depuracion. Depurar el registro en un tiempo real muestra como se producen los

-86-



acontecimientos. Para ver el registro, desde el menu, Logs seleccione, Debug
Log.

3.9.2.- CREACION DE UN INFORME DE ESTADISTICAS

Después de que WhatsUp Gold ha supervisado un mapa durante el tiempo

suficiente para generar estadisticas, puede crear informes basados en las
estadisticas.

Para crear un informe de las estadisticas:

1. Desde el menu Reports, seleccione Statistics Report.

Widget [RED ECUADOR. . wup] : Map]

ure Tools BEEEEEEN Logs wWindow Help

Performance araphs... - |

Cubage Repork. ..

Skatistics Repork. ..

Figura 3-49. Configuracion reporte de estadisticas

2. En el cuadro de texto Map Name Seleccione la ruta para la cual desea
hacer un informe.
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Statistics Report E

GE I EUTCA W orldwide W idget 0Ok,
Repart Type: |Day of the Week ﬂ Cancel
Stat Date: [V 18/08/2009 | »| __Heb
End [ ate: v 18/08/2009 hd

Figura 3-50. Ruta de informe

3. Seleccione el tipo de informe.

Statistics Report [z|
M ap Marne: |Wnrldwide WWidget j ak.
Report Type: |Da_u of the 'Week, ﬂ Cancel

Detall [Azcending)
Start Date:  |Detal [Descending) Help

Day af the ‘Week
Haw Data

End Date:

Figura 3-51. Tipo de informe

Detail. (Detalle).-. Informe de estadisticas de votacion para cada tipo de
dispositivo y el nombre del dispositivo en orden ascendente o descendente.
Las estadisticas se calculan a partir de los datos en el Registro de

Estadisticas.

Raw Data. (Datos en bruto). Guardar los datos de las Estadisticas del

Registro a un formato delimitado por tabuladores que pueden importarse
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por otra aplicacion. Los datos estdn ordenados por orden dispositivo

monitoreado.

Day of the Week. (Dia de la semana). Por cada dia de la semana, se
informa los eventos de rendimiento para cada dispositivo, informa el tiempo
de inactividad transcurrido. Seleccione el intervalo de fechas para el
informe. Cuando se selecciona una opcion, la fecha de inicio y finalizacion

se muestran.
4. Haga clic en Aceptar para generar el informe.
WhatsUp Gold genera el informe especificado y lo muestra en la ventana

From the Report Window, puede guardar los datos a un archivo, imprimir

o copiar los datos a otra aplicacion.

Il Report Window E|E|@

File  Edit
Daily Performance Data ”
Hapname: Worldwide Widget
Period: February 16, 2809 to August 18, 2889
Report Date: Tue Aug 18 12:38:12 208089
Device
1-BI
AvgRTT  AvgMaxRTT  StdDeviation AvgHinRTT %Missed Samples
2009/08/18 i} i} 8.88 a 186.68 1
11-BCE
AvgRTT  AvgHMaxRTT  StdDeviation AvgHinRTT %Hissed Samples
2009/088/18 111 287 19.68 19 c.ea 1
5-BI
AvgRTT  AvgHaxRTT  StdDeviation AvgHinRTT %Hissed Samples
2009/08/18 27 4a5 a8.88 11 a.en 1
w

Figura 3-52. Informe generado por WhatsUp Gold

Si recibe el mensaje de "datos insuficientes”, es posible que usted no ha
supervisado el mapa durante el tiempo suficiente para generar las estadisticas de

votacion.
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3.9.2.1.- Exportacion de datos en bruto

Como se ha mencionado anteriormente, puede crear un archivo de datos en bruto
de la Estadistica Informe. El archivo de datos en bruto puede ser importado por

otra aplicacion.

Export El
Format:
Ok
|Excel 4.0 [<L5) - | !
D e=stination: Cancel |
|.-'l‘-.|:l|:-liv:ati-:-r'| j

Figura 3-53. Exportar un informe a otro formato

Por ejemplo, una aplicacion de hoja de calculo.

'ﬁ rawdata._xls Hi=]

A B C D E F G "
1 Primary Hetwork Status from WhatsUp Gold —
3 Device Date Time Avg Max Min %
4 RTIT RIT RIT missed
b |BigDig 267 1R:13 1] 2 1] 1]
f |BigDig 2423/393 1818 1 7 0 0
t |BigDig 23/93 1618 0 3 I I
Y |BigDig 2993 1718 0 E 0 0
U | staff0z-082 263 1E13 0 1 a a
17T | ztafflZ-082 A/29/93  1R:14 1 17 1] 1]
14 | staff0z-082 223/93 1618 0 1 I I p—
13 | staff0z-082 H23/93 1718 1 E 0 0
14 |Marcel B3 1E13 1 3 0 0
13 |Marcel 2/29/93  1R:14 1] 2 1] 1]
Tb |Marcel 223/393 1618 1 200 0 0
1 |Marcel 2993 1718 1 19 0 0
T 156,21 26/93 161 2 I I bl
1Kl h? M| Macrol j rawdata / | 4] | ﬂ .&'

Figura 3-54. Datos exportados a Excel
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CAPITULO IV

RESULTADOS DEL SISTEMA

En este capitulo se conocen los resultados y las pruebas finales de la aplicacién
del sistema WhatsUp Gold para el monitoreo de redes. Por lo tanto se mencionan
entre otros puntos, los resultados de la interaccion por parte del usuario, las
caracteristicas en materia de seguridad, el esquema de la red de area local que
se monitorea, las pruebas generales de la aplicacién y por ultimo el manual de

usuario del sistema.

4.1.- RESULTADOS DE LA INTERACCION DEL USUARIO CON
EL SISTEMA

La aplicacion tuvo como objetivo principal facilitar la elaboracion del manual de
configuracion y uso de la misma para el monitoreo de redes, se puede decir que
se cumplieron todas las caracteristicas del sistema de monitoreo de redes
WhatsUp Gold mencionadas en el Capitulo Il y en general se resumen en los

siguientes puntos:

El usuario interactia con la tecnologia de WhatsUp Gold gracias a su sencilla
interfaz grafica, por lo tanto se siente mas seguro al momento de usar este tipo de

aplicaciones.

Las interfaces para el usuario son muy amigables y hace que se sienta con
libertad de interactuar por completo con el sistema, siempre y cuando se realicen

las tareas para las cuales fue creada WhatsUp Gold.

4.2.- CARACTERISTICAS EN MATERIA DE SEGURIDAD A
TOMAR EN CUENTA

El servidor que nos proporciona el acceso a los servicios que nos brinda WhatsUp
Gold, debe tener caracteristicas en materia de seguridad que nos permita estar

tranquilos y saber que el acceso a la informacion se encuentra limitada a ciertos
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usuarios y los cuales se encuentran identificados por el administrador del sistema

y por el sistema mismo.

Se debe tener especial cuidado en los puntos faltantes los cuales son: Equipos
indebidamente configurados (puede haber un punto de acceso por parte de
usuarios indebidos), aunque esto se considera dificil ya que se necesita conocer
a detalle como y de qué manera se configur6 en este caso el servidor y el

sistema en general.

Otro punto importante es tener una revision constante de la base de datos,

realizar su debido backup y respaldo de la informacién.

Seguridad en el equipo: El equipo debe encontrarse protegido principalmente por
un anti-virus actualizado para evitar problemas y fallas en la parte de Hardware.

4.3.- RED UTILIZADA PARA EL USO DE LA APLICACION

En este parte se describe a grandes rasgos la red utilizada para la aplicacion, la
cual nos sirve para obtener los reportes y estadisticas necesarias para saber qué

es lo que esta sucediendo en la red.

A continuacién se muestra un esquema por el cual se conoce cada uno de los
nodos que forman parte de nuestra red a analizar y la cual pertenece a la red de
las unidades del Ejército Ecuatoriano, cabe destacar que se monitorea el total de

las computadoras que existen en el Ejército.
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m WhatsUp Gold - [Worldwide Widget [RED ECUADOR. wup] : Map]
T Fie Edt Wew Monitor Configure Took Reports Logs Window Help

DEHEE B¢y 0 Q80 G0 [E

o

NOMENCLATURA;

TRONCALIZADO

SDH

PDH
EENRADIO ENLACE

!I Map x Edt E Dependencies i E Notfications

Ready [ | e
) 5 Gold - ; 5 'Q A

Inicio (¥ @ * | i Dbujo-Paint
Figura 4-1. Red de Datos del Ejército

El sistema de gestion y monitoreo de redes WhatsUp Gold ademas de detectar
las direcciones IP, también detecta las direcciones fisicas de los equipos, por lo

cual es mas facil diferenciar un equipo de otro.
4.3.1.- PRUEBAS DE USO

En esta seccion se explica las pruebas de uso que se le realizaron con el sistema
de gestidén y monitoreo WhatsUp Gold, la cual se detalla por pasos, para lo cual

se utilizé la WAN descrita en el punto anterior.
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4.3.1.1.- Dependencias que existen en la red monitoreada

Aqui podemos observar las dependencias y tipo de dispositivos, para esto se

hizo referencia al mapa que proyecta WhatsUp Gold, a continuacion se muestran

cada uno de ellos en la ventana de dependencias monitoreadas.

WhatsUp Gold - [Worldwide Widget [RED ECUADOR.wup] : Dependencies]

kF\Ie Edt Wew Arrange Configure Tools Reports Logs Window Help
ODEE &

- 8%

=-{] Pall Sequence and Up Dependencies
W o00; BIMOT-13 (Uda7bS486)
W 001 GCh-36 (U0d135Tef)
I 00z: BIMOT-39 {L0d18cBte)
W 003 CGFT (UDd19d1s3)
I 004 9-BFE (U0d1b5c7a)
I 005 11-BCB (U0d205243)
W 006: TI-DE (Undz3caid)
W 007: BAL-73 (Und240583)
008 1-BI(UDd243464)
I 009 T-BI(UDd245ble)
W00 SBI(UDd24e323)
T 011 BAL-74 (Ud26adez)
I 0120 I (U0d29a5d0)
I 013 ROUTER 17-85 (U0d2F3856)
i 014 V-DE (Und67063h)
i 015: ROUTER BOES (U0d68123b)
I 06 ROUTER B3-56 (U0d5848cf)
W 017 ROUTER GFE-24 (LI0d588329)
I 018 ROTER BS-55 (L0d58d504)
I 019: ROUTER BS-57 (UndéfdSFa)
I 020; CERRO PILISURCO {U0d72h852)
U 021: CERRO CACHA (U0d73aecE)
- 022: SW-ROUTER LUMBAQUT (L0d7c4ae2)
W 023 ESFORSFT (Uddcd6eh)
W 024 CERRO IGUALATA (U0d5e2919)
W 025 ROUTER CRUZ LOMA (USddZ384c)
I 026 ESFORSFT (Ut1a7ea?t)

+{] Down Dependencies
[ Invalid Dependencies

Whatslp Gold - [Worl.. r @ Documentol - Micros. ..

Figura 4-2. Dependencias de la red de Datos del Ejército

4.3.1.2.- Estadisticas de la red monitoreada

’(/1‘\_, L 1106

En esta ventana se muestra direcciones IP para cada dependencia, ademas se

observa el tipo de monitoreo el estado y el periodo de frecuencia con el cual fue

monitoreado el dispositivo de cada dependencia.
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WhatsUp Gold - [Worldwide Widget [RED ECUADOR.wup] : Statistics]

L Fle Edt View Monitor Configure Tools Reports Logs Window Help -8 x
Dl & B
4
‘ Address | Type | Status | Period ‘ Count | % Resp.., ‘ % Missed | Down T, | # Alerts | AvgRTT | MinRTT | MaxRTT
10.21.5.254 ICMP 11010 472325 14806 10,87 §9.13 21655 1] 14 11 463
10,21.65.254 ICMP L1010 47emes 14607 3|57 6l43 14933 0 28 H 2219
10.21.68.254 ICMP 11010 472%:25 14606 9.00 91.00 221:31 0 16 7 363
10.20.5.254 IcMP 0 4725:25 14807 93.43 6.57 16:00 1] 1] 1] 33
10.21.1.254 ICMP 0 47258 14606 43.26 56,74 13807 0 ¥* 16 303
10.21.32.254 ICMP 0 472525 14606 49,21 50.79 12339 0 35 18 256
10.22.0.254 IcMP 0 4725:25 14806 85,85 14.12 3E3 1] 6 1] 235
10.23.73.254 ICHMP 0 472525 14606 f5.62 138 ez 0 15 g 459
10.23.1.254 ICMP 11010 472%:25 14606 61.30 18.70 45:32 0 1 [ 432
10.23.32.254 IcMP 0 4725:25 14806 90,59 9.41 2254 1] 35 11 869
10.22.1.254 ICHMP 0 472525 14606 90,39 9.61 2324 0 34 10 866
10.22.161.254 ICMP 0 4725125 14806 90,39 9.61 s 3 1] 26 10 619
10.23.0.254 IcMP 0 4725:25 14806 &7.03 12.97 33 1] 17 9 2568
10.24.32,254 ICHMP 0 472525 14606 4.81 15.19 3659 0 18 ] 724
10.24.0.254 ICMP 0 4725125 14806 6,25 13.75 F3EE 1] 13 4 463
10.24.2.254 ICMP 0 47258 14606 90,25 9.7 2344 0 26 18 o018
10.24.1.254 ICHMP 0 472525 14606 90.61 9.39 2251 0 16 10 5016
10.24.11.254 ICMP 0 4725125 14803 90,67 933 24z 1] 13 i 5018
10.24.5.254 ICMP 0 47258 14602 §9.51 10,49 o032 0 29 18 4518
10.24.5.254 ICMP 0 472525 14603 79.14 20,88 50:47 0 47 24 4518
10.60.1.6 IcMP 0 4725:25 14805 59,26 40.74 99:10 1] 2z 6 242
10,60.1.14 ICMP 0 47258 14602 59,26 40.72 907 0 23 g 2%
10.24.9.254 ICMP 0 472525 14603 90.74 9.26 e 0 § 3 4956
10.60.1.75 IcMP 0 4725:25 14805 40,27 59.73 145:23 1] 3l 12 231
10.60.1.2 ICHMP 0 472525 14605 5,83 .17 ant 0 19 ] 231
10.60.1.1 ICMP 0 93320 1940 §9.59 0.4 ez 0 3 4 221
10.21.227.254 IcMP 1] 116:53 953 59,09 10.91 1144 1] 49 12 229

E':‘; Dependancies

whicio FESEDEERE

Figura 4-3. Estadisticas de la red de Datos del Ejército

4.3.1.3.- Estado de la red monitoreada

En la ventana de estado se puede observar facilmente las dependencias que
tienen sus dispositivos caidos, como se puede observar en la siguiente ventana

existen cuatro unidades del ejército que no estan respondiendo al monitoreo.
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WhatsUp Gold - [Worldwide Widget [RED ECUADOR.wup] : Status] =3{ed
LFiIE Edt Wiew Monitor Configure Tools Reports Logs ‘Window  Help - ax

IR

B+ @ ®

Motific:ations

56 Paling

B Map | 5# Edi | B Dependencies
iinicio. ZEGEEE

Figura 4-4. Estado de la red de Datos del Ejército

4.3.1.4.- Dispositivo caido

Para saber de una mejor forma porque no responden los dispositivos al
monitoreo, verificamos las propiedades de la dependencia caida , como se puede
observar en la ventana anterior se reportan cuatro dependencias que estan fuera
de servicio , vamos a verificar la dependencia I-Bl para saber de qué dispositivo
se trata y sus diferentes propiedades .
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Iltem Properties : 1-Bl

Dizplay name: I'I -Bl

Type: | Router

|
Paling method: | ICHP |
|

CHEP Fall USing: I [P &ddress

%

b amitor

Host name ROUTER 1-BI

IF Address: 10.231.254

Infa Linel: "M 10.98.1.86

Info Line:

]8 Canzel Help

Figura 4-5. Propiedades dependencia caida

4.3.1.5.- Respuestas de un dispositivo

Méas adelante se tiene una opcién importante a seleccionar, la cual es revisar la
cantidad de las respuestas de un dispositivo, para que el administrador tenga una
vision sobre el rendimiento de la red, como ejemplo vamos a ver la dependencia
BIMOT-13 que es otra dependencia que no responde al monitoreo.
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Quick Status : ROUTER BIMOT-13

Categories History

Thig chart shows vou the relative responze times of this device over
the lazt 30 pollz. Red wertical bars indicate the device not
rezpanding.

max
14

min
11

avyg
11

] 4 Cancel Help

Figura 4-6. Respuestas de un dispositivo

4.3.1.6.- Porcentaje de respuestas de un dispositivo

Teniendo en cuenta los elementos antes mostrados se puede obtener un
porcentaje exacto de las respuestas de monitoreo sobre un dispositivo.
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Quick 5tatus : ROUTER BIMOT-13

Categories Up-Time

Thiz chart shows pou the percentage of up-time.

BIMOT-13 has rezponded to 1588 out of 14600 pallz giving an up
percentage of 10.88%

] Canicel Help

Figura 4-7. Porcentaje de respuestas de un dispositivo

4.3.1.7.- Reportes de la red

Esta herramienta también nos da la libertad de escoger o crear un tipo de reporte
para cada red monitoreada, crear una carpeta para almacenar estos reportes y
desde ahi extraerlos para su almacenamiento. A continuacion se muestran

algunas ventanas con distintos tipos de reportes.
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I Report Window Elﬁ|®
File  Edit

Daily Performance Data s
Mapname: Worldwide Widget
Period: February 16, 2889 to August 18, 2889
Report Date: Tue Aug 18 12:38:12 28489 B
Device
1-BI
AvgRTT  AvgHaxRTT  StdDeviation AvgHMinRTT %Hissed Samples
2009/08/18 8 ] a.068 8 168.88 1
11-BCE
AugRTT  AugHaxRTT  StdDeviation AugHinRTT %Hissed Samples
2009/08/18 111 207 19.64@ 19 5.08 1
L-BI
AugRTT  AugHaxRTT  StdDeviation HAugHinRTT %Hissed Samples
2009/88/18 27 L4 38.88 11 .08 1
hd

Figura 4-8. Reporte de Windows

B Performance Text Report

X M 4 3of & M Z & & 1= |10z - Total 505 100% 505 of 505

Preview
= Performance Text Report (2
- Sw-ROUTER LUMBAQUI Agusto 18, 2009 Performance Text Report
+ AOUTER GFE-24 =
+ FOUTER CRUZ LOMA August 9, 2009 - August 15, 2009
+ ROUTER BS-57 Text Week
+ AOUTER B5-56
+- ROUTER BOES
= ROUTER 1785 GCM-36
+ AOTEF B555 AvgRTT AvgMaxRTT StdDeviati EMinRTT 24 ik Sang les
i mfgé g0 142009 0 0 0 0 [ 9
D ign 13 2009 i i 0 i i 7
- GCM-36 Ao 112009 i i 0 i 0% 3
+ ESFORSFT 3 Day Avg ] ] ] ] 1]
= CGFT
20090814
20090813
20030811 ESFORSFT
+- CERRO PILISURCO AvgRTT AvghlaxBETT StdDeviatio A inRTT A ailabik 8 les
+ CERRD IGUALATA, N e votvelhilly - Fam
+ CERRO CACHA Ago 142009 32 136 12 14 99% 18
- BIMDT-33 g0 13 2009 40 172 6 14 9o, g
- BIMOT13 g 11 2009 32 95 2 10 3% 3 i
- BAL74 3 Day Avg 34 142 1 14 %%
- BAL-73
* 9-BFE
v 7Bl H
+- 5Bl
- 11-8C8 §CGFI st
il H AvgRTT AvgMaxRETT S1dD. <D TT £ Sanp les
g 1A ¥ i p d [ 85% g
Ago 13 2009 i 2 0 i 100% 7
go 11 2009 0 0 0 0 2% 3
3 Day dvg [} 2 [} 1] 244
CERRO PILISURCO
AvgRTT AvgMaxRTT StdDeviation AvgMinRTT Avgvailabiliy  Samples v
<

72 Inicio cEeEGCmEEER 7O

Figura 4-7. Reporte de texto
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4.3.1.8.- Exportacion de Reportes de la red del ejército

Este reporte detalla en general todos los elementos involucrados en el monitoreo.

Enseguida se muestra una hoja de ejemplo exportada a Excel y otra exportada a

PDF de todas las dependencias pertenecientes a la red de datos del ejército.

-wu23.xl5 [Modo de compatibilidad] - Microsoft Excel

/n@ DS oo Q)+

| ticio | Insertar Disefio de pagina Farmulas Datos Revisar Vista Complementos

B {s Enn‘ar s Sanz Sent - (10 - (AT &7 [®F = wml[®e-] | S Ajustar texta General - LIJJ % g E— :Y,g 8 E:u‘tlamma - W i
42 Copiar ellenar © ot
P Coptartomato (114678 ][O S ] | commary e - | e (A1) P, St e oo | et i oo | g g, i R
\ 5 - —
A B TeT F G H | K ™ | M | N [ o P

(u] E J
Agosto 18, 2009 Performance Text Report August 9, 2009 - August 15, 2009 Text Week

SW-ROUTER LUMBAQUI

AvgRTT AvgMaxRTT  StdDeviation AvgMInRTT AvgAvailabilin.  Samples
10
1 Age 142009 s o1 E] 51 il
12 Az 132008 5 77 2 3 s1 7
13 Aga 112000 5 57 4 3 s1 3
14 3 Day Avg I 80 2 £
15 |ROUTER GFE-24
16
17 AvgRTT AVEMaxRTT  StdDeviation AVgMInRTT AvgAvailabiliey  Samples
18
19 Ago 142008 13 02 2 () s1 )
20 Age 132009 11 57 2 El s1 7
2] Ago 112009 o 89 8 s 51
22 3 Davavg n 79 ES 2 51
23 [ROUTER CRUZ LOMA
24
25 AvgRTT AVEMaxRTT StdDeviation AvMinRTT AvgAvailabiliy  Samples
26
27 Ago 142009 20 12 13 4 51 ¢
28 Ago 132009 3 155 30 4 51 7
29 Ago 112009 26 89 2 3 51 3
30 3 Day Avg 26 130 22 4 s1
31 |ROUTER BS-57
a
EE} AVgRTT AvgMasRTT StdDeviation AvgMinRTT AvgAvailabiliny  Samples
34
S Age 142009 40 139 E 51 o
36 Age 132009 3 97 14 2 s1 7
A4 b b ~wu623 F 0 L
usto | ]

M wugstatdailytext. pdf - Adobe Reader

fuchive Edcién Ver Documento Herramientas Venbana dyuda

e ] [ ® @[ | o @ [

Agosto 18, 2009 Performance Text Report

August 9, 2009 - August 15, 2009
Text Week

SW-ROUTER LUMBAQUI

AvgRTT AvgMaxRTT StdDeviarion AvgMIinRTT Avgavailabiliy  Samples
Ago 14 2009 91 2 E 99%
Ago 13 2009 77 100%

Ago 11 2009 57 63%
3 Dayavg 80 94%

ROUTER GFE-24

AvgMaxRTT StdDeviation AvgMinRTT AvgAvailability
Ago 14 2009 92
Ago 13 2009 57

Ago 11 2009 89
3 Day Avg 70

ROUTER CRUZ LOMA

AvgRTT AvgMaxRTT StdDeviation AvgMinRTT AvgAvailability
Ago 14 2009 20 123 13 4 99%
Ago 13 2009 33 155 30 99%

4
Ago 11 2009 26 89 22 3 63%
3 Day Avg 26 130 22 E 3%

ROUTER BS-57

AvgMaxRTT StdDeviation AvgMinRTT AvgAvailability

b Ago 14 2009 139 5 2 99%
0 Mierosoft Excel -...

"2 Inicio & tesis avarce B practica ukimas

Figura 4-11. Reporte exportado a PDF
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4.4.- ESCALABILIDAD

El sistema de gestion y monitoreo de redes WhatsUp Gold puede ser lo mas
eficiente posible dependiendo de la velocidad del servidor que estemos utilizando
ya que, Si se tiene un servidor con un procesador reciente se trabaja mejor, de
esto depende que WhatsUp Gold labore de manera eficiente y que al momento de
realizar una consulta o una insercion de los reportes no exista ningun problema,
con esto, se puede monitorear cualquier red a la que esté conectado nuestro
servidor, la clave de la escalabilidad de la aplicacion es el funcionamiento paralelo
velocidad servidor- WhatsUp Gold

45.- MANUAL DE USUARIO DEL SISTEMA DE GESTION Y
MONITOREO WHATSUP GOLD

El objetivo principal de este manual es mostrar al usuario administrador la forma
correcta de instalar y configurar WhatsUp Gold asi como el funcionamiento, con
los datos que debe ingresar, ademas de interactuar de manera correcta con el

sistema (insercion correcta de datos, configuracion SNMP en Windows server).
45.1.- PASOS PARA LA INSTALACION

Para empezar, lo primero que tenemos que hacer, es descargar “WhatsUp Gold”
desde la pagina oficial, eligiendo ahi, la version mas reciente o a su vez adquirir el
software con licencia. Si ha adquirido una version WhatsUp Gold en CD-ROM,
inserte el CD-ROM en la unidad.

Si el programa de instalacion no se ejecuta automaticamente, haga clic en Iniciar,
seleccione Ejecutar y, a continuacion, introduzca el CD seguido por Autorun.exe

por Ejemplo: d: Autorun.exe.

1. Si ha descargado WhatsUp Gold de Internet, ejecute la aplicacion

descargada, wugoldec.exe.
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Lf pEﬂsqueda [ carpetas | [723]-
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~ B
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Reports ~ )
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&N Fublicar esta carpeta en Web
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Figura 4-12. Instalacién WhatsUp Gold Paso
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1

En la siguiente ventana nos muestra cuatro cajas de dialogo para continuar

con la instalacion hacemos clic en Install whatsUpGold.

<2 Inicio

u Welcome ;\
WhatsUp Gold is a high-performance network mapping, monitoring, and notification solution

that helps you keep your network up and running 24 hours a day, seven days a week.

Install WhatsUp Gold

View Release Notes

Exit

T Documento2 - Micros... @ TOTAL YIDEO PLAYER <1 whatsUp Gold Setup

Figura 4-13. Instalacién WhatsUp Gold Paso
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3. Enseguida se mostrara la pantalla de bienvenida del sistema, hacemos clic

en Next para seguir con la instalacion.

1 WhatsUp Gold Setup

WharsUp Gold

Welcome

“wielcome to the ‘whatsllp Gold Setup Program.
This program will instsll Whatsllp Gold on your computsr.

O I ReadwhatsUp Gold release notes now.

7% Inicio & ToTAL VIDEG FLAYER )

Figura 4-14. Instalacién WhatsUp Gold Paso 3

4. Esta ventana muestra la ubicacion donde se guardaran los archivos del

sistema C:\ Archivo de programa\WhatsUp.

<1 wWhatsUp Gold Setup

WhatsUp Gold

“You can choose not to install WhatsU p Gold by clicking Cancel
to exit Setup.

Destination Folder

|VE- “archivas de programaiwihatslp

< Back Mext >

72 Inicio @ TOTAL VIDES FLAYER Q|

Figura 4-15. Instalacién WhatsUp Gold Paso 4
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5. Si no queremos guardar los archivos en esta ubicacién, escogemos la
ubicacion en la que queremos que se guarden los archivos de WhatsUp
Gold .d:\Archivos Whatsup.

1 WhatsUp Gold Setup

WhatsUp Gold

Choose Destination Location

Setup will install \Whatsllp Gold in the fallowing folder.
Choose Folder

Toinstall to this folder, click Mext.
Please choose the installation folder. )
Toinstall to a different folder, click Browse and select another

Path. folder.

[aharchivas whatsup gold You can choose rot ta install WhatsUp Gold by clicking Carcel

Directories: to exit Setup,

0K I
_ced | B WhatsUp
Destination Falder
Dirives: ’VC:\Archivos de programatiwhatsUp Browse | ‘
I d: - Red...

< Back Mext > I Cancel |

¢4 Inicio

Figura 4-16. Instalacién WhatsUp Gold Paso 5

6. A continuacion se muestra la ventana Select Monitor Plugins. Plugins
amplian la funcionalidad de WhatsUp y le permiten adaptar el uso a sus
propias necesidades. ElI monitor plugins le permite escoger recursos de red
especificos a monitorear.

Escoja el plugins que usted quiere instalar. NT services dentifica y
supervisa todos sus servicios NT y automaticamente los comienza de

nuevo de ser no disponible.
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WhatsUp Gold Setup

ratsUp Gold

Select Monitor Plugins

Plugins extend the functionality of WhatsUp Gold and allow
wou ta tailor the application to your own needs. Monitar plugins
llows you to choose specific network resources that you would
like to serutinize.

Choose the plugin(s] you want to install or update. Unchecking
2 plugin will nat result in the removal of a previously installed
plugin,

o MT Service Check - Identifies and menitors all your NT
services and automatically restarts them if unavailable.

= Inicio . [® totavEo e

Figura 4-17. Instalaciéon WhatsUp Gold Paso 6

7. En la siguiente pantalla escogemos Syslog Notifications este le permite
enviar mensajes a un servidor Syslog.Text to Speech Provee la
Notificacion hablada via sonidos del sistema.

WhatsUp Gold Setup.

WhatsUp Gold

Select Notification Plugins

Plugins extend the functionality of WhatsUp Gold and allow you
to tailor the application to your own needs. Motification plugins
allow you ta customize how and where alert information will be
sent,

Choose the plugin(s] you want to irstall or update. Unchecking a
plugin will not result in the removal of a previously installed plugin.

Syslog Natifications - Allows you to send messages lo 2
i~
Syslag Server

WhatsUp

- Test-ta-Speech - Provides spoken notifications via the
IPSWITCH" ¥ sound system._Customizes natifications to mest your nesds.

[Microsoft S&PIS components will be installed)

< Back I Mext > I Cancel

‘s Inicio 0

Figura 4-18. Instalacién WhatsUp Gold Paso 7
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8. En la ventana Select Program Folder muestra la Carpeta del Programa
selecta para guardar los archivos WhatsUp, para continuar hacemos clic en
Next.

<1 WhatsUp Gold Setup

WhatsUp Gold

Select Program Folder

Setup will add program the Program Folder listed below
ou may bype a new fol =. or select ane fram the E sisting
Folders list. Click Mext

Program Felder:

“& Inicio

Figura 4-19. Instalacién WhatsUp Gold Paso 8

9. En este momento empezara la instalacion de todas las herramientas del

sistema de monitoreo WhatsUp Gold.

=) WhatsUp Gold Setup

WhatsUp Gold

Wisit wwanipswitch.com

isit the Ipsnitch wekb ste and learn sbout
our other suard- ooudts.

diarchivos whatsup goldintserver.emf

I

¥ Inicio . | @ ToTaL viDEO PLAYER

Figura 4-20. Instalacion WhatsUp Gold Paso 9
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10.Para concluir con la instalacion sefialamos la pestafia Setup Examples

Maps para ver un mapa demo de WhatsUp Gold y hacemos clic en Finish.

22, WhatsUp Gold Setup

WharsUp Gold

Setup Complete

Installation successful
SARNING
that you do not have

trol
the express permission of the owners of
those network elements

[¥ Read Release Notes

¥ RunwhatsUp Gold Maow
I Seton Exsmpls Maps

Click Finish to complete Setup.

+« Inicio ¥ a.. W TOTAL ¥IDEO FLAYER

Figura 4-21. Instalacion WhatsUp Gold Paso 10

11.Una vez concluida la instalacion WhatsUp Gold abre el mapa de
demostracion llamado World.wup.

' WhatsUp Gold| - [Worldwide Widget [World.wup] : Map]
) File Edit ¥iew Monitor Configure Tools Reports Logs “window Help

D= EH S 8 | &+ = & S @ oo+
Worldwide Widget Company Follow the steps for an introduction to WhatsUp Gold
Global Operations
Step 1 W= Step 6
ERilew théiShugion office, Double click on Moscow and
pigclick@riislondon select Events to view what is
R s Subnet. being monitored from the
London Event Log, Syslog or SNMP
oF (See London for steps 210 5) Trap Log.
HewTork
La
Hong Kong
Step 8
Go to File>New Map Wizard ]
NOTE: Sample maps use localhost and start Auto-discovery to
to si network devi map your own network now! Step 7
Right click on Singapore
then select Guick Status
=% Map [ & Edit | Bz Dependencies | S statistics | TE Motifications == staws | [T

Ready
72 Inicio enkoz - ... & TOTAL VIDEG .. o)

Figura 4-22. Instalacién WhatsUp Gold Paso 11
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45.2.- CONFIGURACION SNMP EN WINDOWS SERVER

En esta parte se va a mostrar como levantar el servicio de SNMP para todo lo que
es monitoreo de redes, esto permite el acceso del sistema de gestiébn y monitoreo
de redes WhatsUp Gold a la informacién de nuestro procesador, con el fin de

mantener una red operativa, eficiente y segura, constantemente monitoreada.
4.5.2.1.- Agregar SNMP como un servicio de Windows

Es importante que se agregue SNMP como un servicio de Windows para permitir
la perfecta funcionalidad de los software de monitoreo. Para agregar por primera
vez SNMP sobre la maquina en la cual queremos trabajar se le pedira al usuario

que siga los siguientes pasos:

1. En primer lugar vamos hacer clic en inicio, panel de control, agregar o

quitar programas.

Figura 4-23. Configuracién SNMP Paso 1
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2. Seleccionamos agregar o quitar componentes de Windows y esperamos

que se cargue la pantalla.

Figura 4-24. Configuracién SNMP Paso 2

3. En la pantalla que aparece buscamos herramientas de administracion y
monitoreo hacemos doble clic.

Figura 4-25. Configuracion SNMP Paso 3
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4. En la siguiente pantalla seleccionamos Simple Network Management
Protocol y WMI SNMP properties, este servicio nos va a permitir acceder a

todo lo que es la instrumentacién de Windows.

Figura 4-26. Configuracién SNMP Paso 4

5. Hacemos clic en aceptar, siguiente y va a comenzar la instalacion.

Figura 4-27. Configuracion SNMP Paso 5
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6. Terminada la instalacién hacemos clic en finish.

Figura 4-28. Configuracion SNMP Paso 6

7. Como siguiente paso abrimos el menu>Inicio>Mi PC y hacemos clic en
administrar.

Figura 4-29. Configuracién SNMP Paso 7
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8. En la pantalla que se muestra buscamos Services and Applications.

Figura 4-30. Configuracién SNMP Paso 8

9. Buscamos al lado izquierdo de la pantalla services, hacemos clic y

esperamos que cargue.

na Apuhcaors.

]
Lom| 388 [Bomamrmees . @mle

Figura 4-31. Configuracién SNMP Paso 9
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10.Una vez cargada la siguiente pantalla seleccionamos SNMP services y

hacemos doble clic.

ou-:-n-—-u-
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& S0
P EY S Swep Cvowes qrr
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Figura 4-32. Configuracion SNMP Paso 10

11.Enseguida se nos mostrara una nueva pantalla, en la ventana Comunity
name asignaremos un nombre de comunidad, este nombre es un
identificador que usara nuestro sistema de monitoreo para poder

monitorear los equipos por SNMP.

Para cuestiones de estudio nuestro nombre de comunidad sera Espel,

agregamos nuestro nombre a la lista.
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Figura 4-33. Configuracion SNMP Paso 11

12.Hacemos clic en la pestafa security y se nos muestra dos opciones
Accept packets from my host, si queremos monitorear solo desde
nuestro host y Accept packets from any host, si queremos monitorear

desde cualquier host.
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Figura 4-34. Configuracién SNMP Paso 12
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13..En la pantalla que se muestra a continuacion seleccionamos monitorear

desde cualquier host y hacemos clic en Add.
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Figura 4-35. Configuracion SNMP Paso 13

14.En la siguiente ventana seleccionamos Read Only y Espel que es el

nombre de comunidad que colocamos anteriormente hacemos clic en

agregar, aplicar y aceptar.
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15.Para terminar con la configuracion de SNMP seleccionamos SNMP

services clic derecho y hacemos clic en restart.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

Finalmente en este capitulo se resumen las conclusiones y recomendaciones

clave gue se obtienen después del analisis del sistema de gestidn y monitoreo
WhatsUp Gold.

5.1.-

>

5.2.-

CONCLUSIONES

El usuario mediante el sistema de gestion y monitoreo de redes WhatsUp
Gold, puede realizar el analisis y monitoreo de redes, permitiéndole
conocer el estado actual de cualquier dispositivo conectado a la red.

El funcionamiento de sistema en general es bueno, pues no se presentan
errores durante el momento de monitorear una red, lo que genera un grado
de confianza en el desempefio de WhatsUp Gold.

El usuario tiene la posibilidad de almacenar, recuperar y analizar la
informacion, esto es debido a que el sistema permite realizar este tipo de

cosas.
RECOMENDACIONES

Dado que la red de una institucién como el Ejército Ecuatoriano esta sujeta
a constantes cambios (fisicos y logicos), se recomienda realizar estudios
periodicos sobre el comportamiento de la misma, a fin de establecer las
adecuaciones pertinentes para mantener su 0ptimo rendimiento.

El monitoreo de redes es la suma de todas las actividades de planeacion y
control, enfocadas a mantener una red eficiente y con altos niveles de
disponibilidad. Dentro de estas actividades, se tiene diferentes
responsabilidades fundamentales como, la atencion a fallas, configuracion,
y seguridad. Por ello se recomienda una planificacion en cuanto a la
delegacién de estas funciones a los técnicos encargados de la red del

Ejército Ecuatoriano, con lo cual se conseguira un buen desempefio de la
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red, ayudando a mantener la operatividad de los recursos y el buen estado
de los mismos.

Los lineamientos desarrollados proporcionan una guia que permite obtener
claramente informacién relevante de la red operante, asi como proporciona
una secuencia ordenada y logica de los dispositivos existentes en la red,
por lo que se recomienda aplicarlo en la Direccion de Sistemas de

Informacién y Comunicaciones del Ejercito (DISICOM).
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FUENTES DE INFORMACION:

>

http://www.ipswitch.com/support/whatsup/

http://les.whatsupgold.com/products/whatsup gold msp/system requi

rements.asp

http://www.itlp.edu.mx/publica/revistas/revista isc/anteriores/jun99/m
onitoreo.html

http://mx.geocities.com/quartzzan.html.

http://www.cisco.com.

http://www.rad.com/Article.html.

http://www.monografias.com\tesis\tesis\Erlang-b.htm.

http://www.monografias.com\tesis\tesis\Erlang B.htm.

http://www.rad.com/RADCnt/MediaServer/6062 asmi-51.pdf

http://www.interlan.com.co/pimm.htm

http://revista.ecua.net.ec/sept2002/vangquardia.html.

http://www.cisco.com/web/learning/netacad/index.html

http://snmp.westhawk.co.uk/index.html

http://www.ipswitch.ca/whatsup.htm

http://www.ietf.org/html.charters/bridge-charter.html

http://www.solotutoriales.com/directory/default.aspx?fid=132&all=1

http://w3.mor.itesm.mx/~Issalced/remota.html
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