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CAPITULO 1

INTRODUCCION

1.1 Alcance

La presente propuesta tecnolégica y econdmica de un sistema de
seguridad, tiene como finalidad disefiar un sistema de seguridad con
camaras IP de video vigilancia utilizando la intranet de la Escuela

Politécnica del Ejército Extensidn Latacunga, en lugares vulnerables.

En el primer capitulo, se realizara un breve estudio de la situacion actual
de seguridad que se encuentra la ESPE Extension Latacunga, también se
realizara el planteamiento del problema y la importancia que tiene la
propuesta del proyecto.



El segundo capitulo, se presenta el marco tedrico relacionado al
conocimiento de redes informaticas, importancia de las video camaras,
video vigilancia, tipos de Seguridad y tipos de Camaras de seguridad con

sus ventajas y desventajas.

En el tercer capitulo se presenta la propuesta del sistema de vigilancia
para lugares vulnerables empleando camaras de seguridad IP, tomando
en estudio diferente tipos de camaras en la cual se describe sus
caracteristicas, accesorios y diagramas, de esta manera comparar entre
ellas el costo beneficio para plantear la propuesta final de la cadmara de
mejor aceptacion y que servira de mejor manera para las necesidades

planteadas por la ESPE-L.

En el cuarto capitulo se presenta un analisis del proyecto y su
presupuesto necesario, costos de equipos que se requieren para la

implementacion, y el analisis costo beneficio.

El quinto y ultimo capitulo contiene una serie de conclusiones y

recomendaciones, como consecuencia del trabajo realizado.



1.2 Generalidades

Uno de los problemas sociales que aqueja al Ecuador es la inseguridad,
problema que preocupa en gran medida a todas las instituciones publicas

y privadas entre estas la ESPE Extension Latacunga.

Dentro de la Extension el control de la seguridad de las instalaciones se lo
realiza en forma visual por el personal de guardia, por esto y gracias al
avance tecnolégico tanto en software como hardware durante los ultimos
tiempos ha ido incrementado muy aceleradamente, dando como resultado
una innovacion tecnologia en diferentes areas de la informética y de la
seguridad, por lo que la propuesta que se plantea busca complementar
este control de por si muy vulnerable, dotando de tecnologia de punta, el
mismo que potencia la capacidad de monitoreo y presente el minimo de
necesidades en los procesos de instalacién, con lo que se conseguira un

sistema mas eficiente.

La propuesta actual es muy versatil utiliza tecnologia digital, con camaras
IP de video vigilancia que operan mediante una red de intranet,

inalambrica o internet.



1.3 Situacion Actual

La Escuela Politécnica del Ejército Extension Latacunga, en los ultimos
afios ha alcanzado un amplio renombre a nivel nacional por varios
factores entre ellos la acreditacidon realizada por el Consejo Nacional de
Evaluacion y Acreditacion (CONEA) ubicandose dentro de la categoria
“‘A”, consecuencia de esto los estudiantes se han inclinado por
Universidades con mayor prestigio, entre estos se encuentra la ESPE
Extension Latacunga, como resultado se ha incrementado el numero de
los estudiantes en todas las carreras, exigiendo la construccion de aulas,
oficinas, laboratorios y nuevos parqueaderos para la ubicacién de los
vehiculos de la Institucién los mismos que involucran aumentar el control
y la seguridad dentro de la Extension, la misma que se ha vuelto
vulnerable dando lugar a un sinniUmero de siniestros como son:

substracciones, pérdidas e ingreso de personal no autorizado.

El crecimiento de la Escuela en su infraestructura (figura No. 1.1) requiere
contar con un servicio de seguridad permanente, siendo necesario
plantear una propuesta tecnolégica y econdmica de vigilancia a través de
la intranet de la ESPE-L, para lo cual se plantea el siguiente proyecto
como es: “PROPUESTA DE CAMARAS IP DE VIGILANCIA PARA
LUGARES VULNERABLES”.
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Figura 1.1 Croquis de la ESPE-L

' FUENTE: Departamento de Construcciones de la ESPE-L.
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1.4 Planteamiento del Problema

Al ser la Escuela Politécnica del Ejército Extension Latacunga un centro
de educacion superior, se constituye uno de los sitios vulnerables para la
delincuencia por la gran cantidad de alumnos y personas ajenas a la
Institucion que ingresan diariamente sin un control adecuado, en tal virtud
se plantea la siguiente propuesta para el desarrollo de un estudio de
seguridad mediante la colocacion de Camaras IP de Video vigilancia en
los lugares que se consideran como vulnerables aprovechando la intranet
que posee la ESPE-L, para que posteriormente se realice la

implementacion de las mismas.

Ante todo esto, la ubicacién de las camaras de video vigilancia se
realizara en puntos estratégicos como los que se detallan a continuacion

tratando de persuadir a la delincuencia:

Prevencion e Ingreso Secundario
Oficinas

Aulas

Bodegas

Dormitorios de alumnos

Reten

Parqueaderos

Policlinico y Biblioteca

© 00 N o 0 bk 0w DR

Patios

10.Laboratorios



1.5 Importancia del Proyecto

La propuesta tecnoldgica para implementar las camaras IP de seguridad
dentro de la Escuela Politécnica del Ejército Extension Latacunga sera de
vital importancia debido a que permitira el monitoreo de las principales
areas vulnerables ya sea de forma local como de forma remota, las
camaras IP inalambricas tienen como finalidad complementar el sistema
de control que se realiza, monitoreando constantemente ciertas areas y
esporadicamente otras en las que se dispondrd de sensores de
movimiento siendo de gran ayuda en el control de la delincuencia que ha
causado pérdidas econdmicas durante este tiempo y ha futuro llegar a

implementarse en el Nuevo Campus en Belisario Quevedo.

Igualmente, el administrador o encargado del sistema podra de acuerdo a
las necesidades obtener las imagenes o videos capturados en cierto
momento para control, solucion de problemas, mejoras del sistema,

auditoria, etc.



CAPITULO 2

MARCO TEORICO

2.1. Redes

Una red informética, red de computadoras o de ordenadores, es un
conjunto de computadoras conectadas entre si compartiendo informacion,
recursos como CD-ROM, impresoras, grabadoras de DVD y servicios

como e-mail, Chat, conexiones a Internet, juegos, etc.

2.1.1 Intranet?®

Una Intranet es una red privada donde la tecnologia de Internet se usa

como arquitectura elemental.

? http://es.wikipedia.org/wiki/Red_de_computadoras
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Se trata de una red interna que se construye usando los protocolos
TCP/IP para comunicacion de Internet, que pueden ejecutarse en muchas

de las plataformas de hardware y en proyectos por cable.

El hardware fundamental no constituye por si mismo una intranet; son
imprescindibles los protocolos del software. La Intranet puede coexistir

con otra tecnologia de red de area local.

En muchas compafiias, los "sistemas patrimoniales" existentes que
incluyen sistemas centrales, redes Novell, miniordenadores y varias bases
de datos, estan integrados en una intranet mediante una amplia variedad

de herramientas.

Un ejemplo de aplicacion practica de una Intranet es el acceso a bases de
datos patrimoniales mediante su interfaz de entrada comun CGI. Con el
mismo proposito, la Intranet también puede utilizar aplicaciones
codificadas en el lenguaje de programacion Java para acceder a bases de

datos patrimoniales.

La seguridad en una Intranet es complicada de implementar, ya que se
trata de brindar seguridad tanto a usuarios externos como internos, que

supuestamente deben tener permiso para usar los servicios de la red.

Una Intranet o una red interna se limitan en alcance a una sola
organizacién o entidad. Generalmente funciona a través de servicios de
protocolo de comunicaciones como HTTP, FTP, SMTP, POP3 y otros de

uso general.



En una Intranet se pueden tener los mismos servicios que en Internet,
pero éstos sblo quedan disponibles para los usuarios de esa red privada,

mas no para los usuarios en general®

Server

Computer

Computer

Figura 2.1 Intranet

2.1.2 Clasificaciéon de redes

Se puede clasificar a cualquier red informatica segun:

2.1.3 Ladireccionalidad de los datos o por los tipos de transmision:
2.1.3.1 Red informética simplex unidireccional

En la que una computadora transmite y otra recibe.

? http://www.batdesign.net/intranet-solutions
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Figura 2.2 Red informatica simplex
2.1.3.2 Red informética half-duplex bidireccionales.
En la que solo una computadora transmite por vez.

2.1.3.3 Red informética full-duplex.

Red en la que ambas computadoras pueden transmitir y recibir

informacion a la vez.

Figura® 2.3 Redes informaticas half-duplex y full-daplex

Para que la transmision de la informacion se produzca en una red
informatica es necesario el uso de lo que se conoce como protocolo de

red o de comunicacion.

4 ) ) : L
http://www.mailxmail.com/curso-conceptos-basicos-redes/comunicaciones-half-duplex-full-duplex
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2.1.4 Por su localizacion:
2.1.4.1 LAN

Si nuestra red informatica es una red de area local se tendria una LAN

(del inglés Local Area Network).
2.1.4.2 MAN

Si fuese un area de red metropolitana seria una MAN (Metropolitan Area
Network).

2143 WAN
Un area de red amplia WAN (Wide Area Network).
2.1.4.4 PAN

Si fuese un area de red personal PAN (Personal Area Network).

22k 232k
e area local (LAN) a
2

Interred {red de redes)

ﬂm]_

L. .
: . Enlaces rematos
Pt 08 alta velockdad ™

\v‘f Chica

3 N b
T i v
.| ; . '|. ®: 5"' Red de gran alcance (WAN)

Red metropolitana (MAN)

Figura® 2.4 Red por su localizacion

® hitp://nuestrowiki.wikispaces.com/Clasificacion+segun+tamano
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2.1.5 Redes informaticas segln la topologia:®
2.1.5.1 Red Anillo.

En ésta, las computadoras se conectan en un circuito cerrado formando
un anillo por donde circula la informacidén en una sola direccién, con esta
caracteristica permite tener un control de recepcion de mensajes, pero si

el anillo se corta los mensajes se pierden.

Figura 2.5 Red Anillo
2.1.5.2 Red Bus o Canales.

Su funcionamiento es similar a la de red anillo, permite conectar las
computadoras en red en una sola linea con el fin de poder identificar

hacia cual de todas las computadoras se esta eligiendo.

Figura 2.6 Red de Bus

® http://www.oni.escuelas.edu.ar/2004/SAN_JUAN/730/pag04.HTM
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2.1.5.3 Red Estrella.

Aqui una computadora hace la funcion de Servidor y se ubica en el centro
de la configuracién y todas las otras computadoras o estaciones de

trabajo se conectan a él.

=

Red

Estrella E

Figura 2.7 Red Estrella
2.15.4 Red en Token Ring’

Es una red con forma de anillo pero se diferencia de lo anterior en que
cada computadora dentro del anillo controla el paso de la informacion y lo
transmite a la que le corresponde. La informacion en esta red esta
perfectamente controlada y solo se transmite a la computadora receptora

de esa informacion.

Topologia de una red
Token-Ring

Token-ring

Figura 2.8 Red Token-ring

7 http://cruzlanda.blogspot.com/
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2.1.6 Qué es protocolo de red?®

El Protocolo de red o también Protocolo de Comunicacion es el conjunto
de reglas que especifican el intercambio de datos u érdenes durante la

comunicacion entre las entidades que forman parte de una red.

Para clasificar los protocolos se utiliza el modelo OSI, que es un conjunto

de reglas propuestas por la ISO en la década de 1980.

Son siete niveles o capas y cada protocolo o tecnologia se corresponde

con uno de ellos.

Modelo OSI
Capa de Aplicacién Programas de aplicacion que usan la red.
Capa de Presentacion Estandariza la forma en que se presentan los datos a las aplicaciones.
Capa de Sesion Gestiona las conexiones entre aplicaciones cooperativas.
Capa de Transporte Proporciona servicios de deteccion y commeccion de errores.
Capa de Red Gestiona conexiones a través de |a red para las capas superiores.

Capa de Enlace de Datos Proporciona servicio de envio de datos a través del enlace fisico

Capa Fisica Define las caracteristicas fisicas de la red material,

Figura 2.9 Modelo OSI

8 http://www.alegsa.com.ar/Dic/protocolos%20de%20red.php
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Entre los protocolos de red mas utilizados se tienen:

2.1.6.1 IPX/SPX.

Internet Packet eXchange/Sequenced Packet eXchange. Es el conjunto
de protocolos de bajo nivel utilizados por el sistema operativo de red
Netware de Novell. SPX actia sobre IPX para asegurar la entrega de los

datos.
2.1.6.2 DEC net.

Es un protocolo de red propio de Digital Equipement Corporation (DEC),
gue se utiliza para las conexiones en red de los ordenadores y equipos de
esta marca y sus compatibles. Estd muy extendido en el mundo
académico.

Uno de sus componentes, LAT (Local Area Transport, transporte de area
local), se utiliza para conectar periféricos por medio de la red y tiene una
serie de caracteristicas de gran utilidad como la asignacién de nombres

de servicio a periféricos o los servicios dedicados.

2.1.6.3 X.25.

Es un protocolo utilizado principalmente en WAN vy, sobre todo, en las
redes publicas de transmision de datos. Funciona por conmutacion de
paquetes, esto es, que los bloques de datos contienen informacién del
origen y destino de los mismos para que la red los pueda entregar

correctamente aunque cada uno circule por un camino diferente.
2.1.6.4 TCP/IP.

Este no es un protocolo, si no un conjunto de protocolos, que toma su
nombre de los dos mas conocidos: TCP (Transmission Control Protocol,

protocolo de control de transmision) e IP (Internet Protocol). Esta familia

16



de protocolos es la base de la red Internet, la mayor red de ordenadores

del mundo. Por lo cual, se ha convertido en el mas extendido.
2.1.6.5 AppleTalk.

Este protocolo esta incluido en el sistema operativo del ordenador Apple
Macintosh desde su aparicion y permite interconectar ordenadores y
periféricos con gran sencillez para el usuario, ya que no requiere ningun
tipo de configuracion por su parte, el sistema operativo se encarga de

todo. Existen tres formas basicas de este protocolo:
o LocalTalk.

Es la forma original del protocolo. La comunicacion se realiza por uno de
los puertos serie del equipo. La velocidad de transmision no es muy
rapida pero es adecuada para los servicios que en principio se requiere

de ella, principalmente compartir impresoras.
° Ethertalk.

Es la version de Appletalk sobre Ethernet. Esto aumenta la velocidad de

transmision y facilita aplicaciones como la transferencia de ficheros.
° Tokentalk.

Es la version de Appletalk para redes Tokenring.

2.1.6.6 NetBEUIL.

NetBIOS Extended User Interface (Interfaz de usuario extendido para
NetBIOS). Es la version de Microsoft del NetBIOS (Network Basic
Input/Output System, sistema basico de entrada/salida de red), que es el
sistema de enlazar el software y el hardware de red en los PCs. Este
protocolo es la base de la red de Microsoft Windows para Trabajo en
Grupo.

17



2.1.7 Estandares de redes

% |EEE 802.3, estandar para Ethernet

« IEEE 802.5, estandar para Token Ring
< |EEE 802.11, estandar para Wlan

s |EEE 802.15, estandar para Bluetooth

2.1.8 Diagramalégico de unared

El disefio l6gico define la arquitectura de la red

R AR

o . AT Ao
L) T IEe 2600 WASTA AT MR 2 nne
. . WASTA 5t - ST HASTA
. “n Ao 2160042005 N ot TG 1605 TR Ny 72100 10
PR LI N 2 Rt M8 ‘ L
WA A wee Wna W WA LA VM
o e ADMNSTIACON S TN
ponan N ENIN OPBOEON A W VOGO COMEIENCA
INSELAN

"' )/.LI-‘

SERVIDORES

Figura 2.10 Diagrama Logico de una red
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2.1.9 Diagrama fisico de unared:

El disefio fisico establece el detalle de los componentes y configuraciones
Ejemplo:

Los equipos utilizados en la topologia:

% Cable UTP

% Fibra Optica
< Switch

% Acces Point.

Figura: 2.11 Diagrama Fisico de una red

2.2 Video camaras®

Una videocamara sirve para lograr capturar imagenes en movimiento de
forma electronica, inicialmente desarrollada para la industria de la

television pero hoy en dia es comun en otras aplicaciones. Las video

? http://www.electronica-basica.com/Camaras-digitales.html
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camaras son usadas principalmente en dos modos. La primera, donde sus
caracteristicas son de la television mas temprana, es lo que se llama
difusién en vivo, donde la camara alimenta con imagenes en tiempo real,
a una pantalla para una observacion inmediata. Este uso se puede aplicar
también a otros terrenos como la seguridad, tacticas militares y

operaciones industriales donde un visionado remoto es requerido.

El segundo modo es tener las imagenes grabadas en un dispositivo de
almacenamiento para archivar o procesarlas mas tarde. Las cintas de
video son tradicionales para este propoésito, aunque otros medios mas
modernos, como los discos duros, la memoria flash o los discos opticos,
ya casi la han desplazado totalmente. Los videos grabados digitalmente
no son solo usados en la televisién y en la produccién de peliculas, sino
también en actividades de vigilancia y tareas de monitorizacion donde se

tiene que analizarla grabacion mas tarde.

Figura: 2.12 Video Camara
Las modernas video cadmaras tienen numerosos disefios y usos, que las
han alejado de cierta manera a su uso original y que ha colocado este

dispositivo electrénico en un éxito comercial en todos los sentidos.

Video cdmaras profesionales, como las que se usan en televisién y en la
realizacion de peliculas pueden ser fijas 0 moviles. Este tipo de camaras

suele necesitar un control manual por parte del operador.
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Las llamadas Camcorders que combinan una cadmara y un °VCR y otro
dispositivo de grabacion en una sola unidad. Estos equipos son moéviles y
se usan ampliamente para la produccion televisiva o0 equipos semi

profesionales.

Camaras de circuito cerrado de television, usadas generalmente para
seguridad, vigilancia o monitorizacion. Estas camaras estan disefiadas
para que sean pequefias, faciles de esconder y capaces de funcionar sin

una gestion directa. Las Webcam se pueden incluir en este grupo.

Las camaras digitales, estas camaras suelen ser de pequefio tamafio y
suelen ser usadas para diversos usos. Algunas veces son incorporadas
directamente en un ordenador o en un hardware de comunicaciones,

como por ejemplo teléfonos méviles, **PDAs y en algunas portatiles.

Algunos sistemas especiales, como los usados para la investigacion
cientifica usan las videos camaras de forma habitual, ejemplos de
aplicacion son la instalacion de estos dispositivos en satélites o sondas
espaciales, robotica, etc. Estds camaras son preparadas para operar de

noche y sin luz usando dispositivos infrarrojos.

2.2.1 Partes de un sistema de camara

El sistema completo de una cadmara de video recibe el nombre de cadena
de camara y consta de la cabeza de cAmara, que es la parte que esta en
el platé o en el lugar de la produccion, y la estacion base -0 base station-
que es la parte de la camara que la une con el resto del sistema de

produccion.

"% VCR: Video Cassette Recorder
" PDA: Personal Digital Assistant (asistente digital personal)
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2.2.2 Videocamara de disco duro®?

Una videocamara de disco duro es una camara de video que almacena
video y fotografias en un disco duro. La innovacion que presentan estas
videocamaras es su soporte de grabacion que consiste en un disco duro
de pequefias dimensiones. Estan basados en el formato de grabacion
MPEG?" y concretamente en el sistema utilizado para el DVD: MPEG 2.
Estas videocamaras estan constituidas por un sistema operativo que
controla la multitud de funciones que albergan las camaras y gestiona los
elementos almacenados en el disco, como el video y las fotografias. El
reducido tamafio del disco duro hace que estas videocamaras sean
consideradas camaras para uso doméstico, dirigiéndose a un amplio

publico.

2.3 ¢Qué es una camara IP? *

2.3.1 Introduccién

No seria util poder hacer seguimiento de cada una de las personas que
atraviesa un punto de entrada de alta seguridad, o comprobar falsas
alarmas en establecimientos desde el confort de su casa. Estas y muchas
otras aplicaciones interesantes ahora son posibles gracias a la llegada de

la tecnologia de la cAmara de red.
2.3.2 ¢Por qué usar camaras de red y dénde?

Los dltimos avances han hecho posible conectar camaras directamente a
una red de ordenadores basada en el protocolo IP. La tecnologia de las

camaras de red permite al usuario tener una camara en una localizacion y

'2 http://es.wikipedia.org/wiki/Videoc%C3%Almara_de_disco_duro

13 . .
MPEG : Moving Pictures Expers Group (Grupo de Expertos en Imagenes de Movimiento)
14 .
http://www.infokrause.com/
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ver el video en tiempo real desde otro lugar a través de la red o de
Internet. ElI acceso puede ser restringido, de manera que sélo las
personas autorizadas puedan ver las imagenes, o el video en directo
puede ser incorporado al web site de una compafiia para que todo el

mundo pueda verlo.

Si un edificio esta equipado con una red IP, entonces ya cuenta con la
infraestructura necesaria para incorporar las camaras de red. Una camara
de red realiza la mayoria de las funciones que lleva a cabo una camara
analégica estandar de circuito cerrado, pero proporciona mas
funcionalidades a un precio notablemente inferior. Dado que las camaras
de red se conectan directamente a la red existente a través de un puerto
Ethernet.

Cuando se dispone de ordenadores, ya no se necesita ningun
equipamiento adicional para ver las imagenes de la camara de red. Las
imagenes pueden verse de una forma muy sencilla desde un navegador
web y en soluciones de seguridad mas complejas, con la ayuda de un

software dedicado.

Si la instalacion cuenta ademas con camaras analégicas, la adicién de un
servidor de video puede hacer que las imagenes estén disponibles en

cualquier localizacién que fuera necesaria.
2.3.3 La Tecnologia de la camara de red.

Una camara de red tiene su propia direccion IP y caracteristicas propias
de ordenador para gestionar la comunicacion en la red. Todo lo que se
precisa para la visualizacion de las imagenes se encuentra dentro de la
misma unidad. Puede describirse como una camara y un ordenador
combinados. Se conecta directamente a la red como cualquier otro

dispositivo de red e incorpora software propio para servidor Web, servidor
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FTP, cliente FTP y cliente de correo electrénico. También incluye entradas
para alarmas y salida de relé. Las camaras de red mas avanzadas
también pueden equiparse con muchas otras funciones de valor afiadido

como son la deteccion de movimiento y la salida de video analdgico.

El componente de la camara de red captura la imagen, que puede ser
descrita como luz de diferentes longitudes de onda, y la transforma en
sefiales eléctricas. Estas sefiales son entonces convertidas del formato
analogico al digital y son transferidas al componente ordenador donde la

imagen se comprime y se envia a través de la red.

La lente de la camara enfoca la imagen en el sensor de imagen (CCD)*
Antes de llegar al sensor la imagen pasa por el filtro 6ptico que elimina
cualquier luz infrarroja de forma que se muestren los colores correctos. El
sensor de imagen convierte la imagen, que estAd compuesta por
informacion luminica, en sefiales eléctricas. Estas sefales eléctricas se
encuentran ya en un formato que puede ser comprimido y transferido a

través de redes.
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Figura: 2.13 Tecnologia de la camara de red

3CCD: Charge Coupled Device
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2.3.4 Conectar la camara alared.

Para la mayoria de los sistemas de vigilancia de circuito cerrado es
relativamente sencillo ampliar el nimero de cdmaras y monitores dentro
de un edificio, sin embargo ver esas imagenes desde otra localizacion es
otra historia. En cualquier caso, si un edificio esta equipado con una red
ya existe la infraestructura necesaria para incorporar nuevas camaras y

de forma dinamica ampliar cuando y donde el video puede ser visto.
2.3.5 Lasredes IP

En la actualidad TCP/IP es el protocolo de comunicacion mas comun,
utilizado para Internet y para casi todas las redes que se instalan. En una
oficina tipica la mayoria de los ordenadores estan conectados a través de

una red Ethernet, por ejemplo en una Red de Area Local (LAN).

Cada dispositivo de una LAN debe tener una direccién Unica, la direccion
IP, que permite conectar directamente a Internet. Los ordenadores
actuales y los dispositivos de red tienen una alta capacidad para
comunicar simultdneamente con varias unidades diferentes. Con una
camara de red enviar imadgenes a un servidor web externo, en vez de
hacerlo directamente a los destinatarios, permite que se envie video en

tiempo real a un namero ilimitado de espectadores.
2.3.6 Almacenar y transferir imagenes

Para conectar a Internet estan disponibles actualmente muchos tipos
diferentes de transmision. Entre ellos se incluyen los médems estandar y
RDSI*®, los médems de televisién por cable, las conexiones dedicadas de
alta velocidad, el *’ADSL vy las conexiones Ethernet a 10, 100 y 1000

'® RDSI: Red Digital de Servicios Integrados
Y ADSL: Asymmetric Digital Subscriber Line ("Linea de Abonado Digital Asimétrica").
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Megabytes. Ademas, también pueden usarse los médems de los teléfonos
moviles y otras opciones de redes inaldmbricas. Las imagenes digitales

pueden almacenarse en discos duros.

Habitualmente en un Unico disco duro pueden almacenarse millones de
imagenes. Cuando el disco duro estad lleno, el ordenador puede
programarse para borrar automaticamente las imagenes mas antiguas y
liberar espacio para otras nuevas. Existen muchos sistemas de seguridad
profesionales que gestionan las completas aplicaciones de seguridad

disponibles actualmente en el mercado.
2.3.7 Técnicas de compresion y resolucion de imagen

La resolucion de las imagenes digitales se mide en pixeles. La imagen
mas detallada es la que tiene mas datos y por tanto mayor nimero de
pixeles. Las imagenes con mas detalles ocupan mas espacio en los
discos duros y precisan mayor ancho de banda para su transmision. Para
almacenar y transmitir imagenes a través de una red los datos deben
estar comprimidos o consumiran mucho espacio en disco o mucho ancho
de banda. Si el ancho de banda esta limitado la cantidad de informacion
que se envia debe ser reducida rebajando el niumero de frames por
segundo o aceptando un nivel de calidad inferior. Existen multiples
estandares de compresion gque resuelven los problemas de numero de
frames por segundo y calidad de imagen de diferentes formas. De los
estandares mas comunes JPEG y el MPEG transmiten video de alta
calidad, los estandares-H, usados normalmente en videoconferencia, no

generan imagenes claras de objetos que se mueven a gran velocidad.

2.3.7.1 JPEG (Grupo de expertos en ensamble fotografico).

Formato de disefid para gestionar la compresion de imagenes estaticas

individuales. De este modo, trata la salida de video como imagenes

26



estaticas capturadas. Ofrece la opcion de una alta relacion de

compresion, pero baja calidad de imagen (Figura 2.14).

Factor de calidad 10 (3 Kb) Factor de calidad 5 (2 Kb)

Figura 2.14 Compresion JEPG™.

2.3.7.2 Motion JPEG

Estandar utilizado méas habitualmente en sistemas de video IP. La
camara IP puede captar y comprimir, por ejemplo, 30 imagenes
individuales por segundo y a continuacion, las dispone en una secuencia
continla de imagenes a través de una red hasta una estacién de
visualizacion. Con una velocidad de imagen de aproximadamente 16 fps
0 superior, el visualizador percibe una imagen JPEG animada a pantalla

completa (Figura 2.15).

18 http://www.axis.com/es/documentacion/compresion_video_es.pdf
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Ejemplo deuna secuencia de tres imagenes JPEG completas.

Figura 2.15 Compresion M-JEPG.*

2.3.7.3 Wavelet

Optimizado para imagenes que contienen pequefas cantidades de datos.
Su relativamente inferior calidad de imagenes esta compensada con unas

bajas necesidades de ancho de banda en el medio de transmision.

i
L JHL
_’+_’ HL,
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LH,| HH,)
LH, | HH, LH, | HH,
Wavelet de un nivel Wavelet de tres niveles

Figura 2.16 Compresién wavelet.?

En la Figura 2.16 se indica la compresion de una imagen a distintos

niveles wavelet.

19http://casadomo.com/images/archivos/axis_tecnicas_de_compresion_de_video.pdf

20 http://coco.ccu.uniovi.es/immed/compresion/descripcion/spiht/discreta/discreta.htm
28



2.3.7.4 H-compresion, H.621, H.623, H.321 & H.324.

Esta técnica de compresion se centra en una transmision de video con

una tasa de bits fija.

3 g
IR
1

Imagen original Imagen comprimida usando H.623

Figura 2.17 Compresion H-compresion.

La desventaja de tener una tasa de bits fija es que cuando un objeto se
mueve, la calidad de la imagen disminuye (Figura 2.17). Este tipo de
compresion fue originalmente diseflado para aplicaciones de
videoconferencia y no para aplicaciones de vigilancia donde los detalles

son mas importantes que una tasa de bits fija.
2.3.7.5 MPEG

El principio basico de MPEG es la comparacion de dos imagenes
comprimidas que deben transmitirse a través de la red. La primera imagen
comprimida se utiliza como fotograma de referencia y Unicamente se
envian partes de las siguientes imagenes que son distintas de la imagen

de referencia.

Seguidamente, la estacion de visualizacién de red reconstruye todas las
imagenes basandose en la imagen de referencia y los “datos de

diferencias”.
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Figura 2.18 Compresién MPEG.*

A pesar de su elevada complejidad, la aplicacién de la compresion de
video MPEG produce volumenes de datos inferiores que se transmiten a
través de la red, como es el caso de Motion JPEG. En la Figura 2.18 se
ilustra como solo se transmite informacion sobre las diferencias en el

segundo y tercer fotograma.

2.3.8 Requerimientos de luz de las camaras

La razén mas habitual de una calidad de imagen pobre es la insuficiencia
de luz. Con un nivel de luz muy bajo el nivel de los colores sera sombrio y
las imagenes borrosas. El nivel de luz se mide en Lux. La luz solar fuerte
tiene aproximadamente 100.000 Lux, la luz diurna tiene aproximadamente
10.000 Lux y la luz de una vela tiene aproximadamente 1 Lux.
Habitualmente se precisan al menos 200 Lux para capturar imagenes de
buena calidad. Las éareas brillantes deben ser evitadas dado que las
imagenes pueden resultar sobre-expuestas y que los objetos aparezcan
muy oscuros. Este problema ocurre igualmente cuando se intenta capturar
un objeto con luz negra. Una camara ajusta la exposicion para conseguir
una buena media de nivel de luz para la imagen, pero el contraste de

color entre el objeto y el fondo influye en la exposicion. Para evitar este

2 http://casadomo.com/images/archivos/axis_tecnicas_de_compresion_de_video.pdf
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problema los objetos oscuros pequefios deberian disponerse delante de

un fondo oscuro para conseguir el color y el contraste correctos.
2.3.9 Como reconocer una camara de red?

Para mucha gente una camara de red y una Webcam son lo mismo, sin
embargo son dos cosas muy diferentes. Una camara de red tiene su
propia “inteligencia” y no necesita estar conectada a un ordenador para

establecer una conexién a través de la red.

Figura: 2.19 Camara de red

2.3.10 Aplicaciones especificas de las camaras de red

La tecnologia de la cAmara de red puede emplearse literalmente en miles
de aplicaciones de valor afadido, y no necesariamente en aspectos de
seguridad. Los usos pueden variar en las oficinas, los establecimientos

comerciales entre otros o ampliarse a la monitorizacion de procesos de

22 http://www.condor.com.ni/blog/2010/page/2/
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produccién y atraccion web. A continuacion se describen algunas de las

aplicaciones mas productivas y econdmicas de las camaras de red:
2.3.11 Seguridad y Vigilancia

Las camaras de red se usan en sistemas de seguridad profesionales y
permiten video en directo para que sea Vvisualizado por personal
autorizado. Las camaras de red se integran facilmente en sistemas
mayores y mas complejos, pero también pueden funcionar como

soluciones aisladas en aplicaciones de vigilancia de bajo nivel.

<> Las cdmaras de red pueden usarse para vigilar areas sensibles
como pueden ser edificios, bancos, establecimientos tanto publicos
como privados. Las imagenes en video de estas areas pueden ser
monitorizadas desde salas de control, dependencias policiales y/o

por directores de seguridad desde diferentes localizaciones.

<> Las camaras de red han mostrado igualmente ser efectivos
sustitutos de las camaras analdgicas en aplicaciones tradicionales
de refuerzo a las fuerzas de seguridad, como por ejemplo para

mantener seguros determinados lugares publicos.

X Las camaras de red pueden igualmente emplearse para el control
de accesos. Las personas, al igual que los vehiculos, pueden
grabarse junto con la informacion de la fecha y la hora de entrada
de forma que sea sencilla su revision y localizacién. Las imagenes
pueden almacenarse en un lugar remoto, imposibilitando el robo de

esta valiosa informacion.
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2.3.12 Monitorizacién Remota

Las camaras de red se conectan facilmente a las redes IP existentes y
permiten actualizaciones en tiempo real de video de alta calidad para que
resulte accesible desde cada uno de los ordenadores de una red. Las
areas sensibles como son la sala de servidores, la recepcion o cualquier
lugar remoto pueden ser monitorizadas detalladamente de una forma

Gnica y econdmica, a través de la red de area local o de Internet.

X Las camaras de red mejoran la monitorizacion de un

establecimiento comercial para asegurar que todo esta en orden.

<> Una camara de red es una herramienta util en la oficina. Areas
como la recepcién y las salas de conferencias pueden estar
monitorizadas para controlar su actividad. Ademas los usuarios
pueden hacer seguimiento de quién ha entrado en la sala de
informética, por ejemplo y tomar las acciones pertinentes cuando

haya problemas.

<> Las camaras de red son herramientas Gtiles en la industria de la
fabricacion, monitoreo de robots u otras maquinas y las lineas de
produccion desde la oficina o desde el hogar y permitir a los
ingenieros de servicio acceder a las cAmaras remotamente. Con
camaras con funcionalidad Pan/Tilt/Zoom es posible tomar,
ademas, tanto vistas generales como detalladas.

2.3.13 Atraccién Web

Las camaras de red permiten video en directo de alta calidad que puede
ser mostrado a toda la comunidad de Internautas. El video en directo es

un método efectivo para invitar a los visitantes a volver a un web site.

La tecnologia de cadmara de red puede utilizarse para atraccion web, es

decir, para hacer que un web site resulte mas dinamico e interesante v,
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por tanto, atraer mas visitas. Por estos motivos las camaras para ver el
estado meteorologico de una zona y otras camaras en directo son
férmulas populares para generar trafico de visitas a un web site. Las
camaras pueden colocarse en el centro de una ciudad, en la universidad,

en las zonas montafiosas o sobre el mar para mostrar video en directo.
2.3.14 El futuro de las camaras de red

En el futuro camaras “inteligentes” dotadas de sofisticadas CPU’s no sélo
constituirdn los ojos de la gestion de la seguridad, sino que seran
igualmente sus “cerebros”. Estas camaras inteligentes tendran la
capacidad de tomar decisiones a partir de determinados estimulos y
llevaran a cabo acciones que aporten valor, aumenten la seguridad o

aguello que necesite la aplicacion.

Conexion de una camara a internet

e ~ mouTER INTERNET

Conexion de varias camaras a través de Red local

El sitema permile conectar hasta un lolal

' de 16 camaras a través de una red local sin
o \@ necesidad de encender ningln ordenador.
TCP/IP

LAN Tl INTERNET

L &

domodesk.com

Figura: 2.20 Camaras IP en Red.
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2.4 Video vigilancia

Video vigilancia consiste en instalar camaras de video que son
almacenadas en un grabador digital y que pueden ser vistas en un
monitor central. Los sistemas de video vigilancia son muy sencillos de

utilizar ya que se manejan de forma similar a un video domestico.
2.4.1 ¢Paraqué sirvey gque nos aporta?

Un sistema de video vigilancia sirve para muchas cosas, por ejemplo
permite grabar las imagenes de las camaras mientras se esté ausente del
lugar, también permite ver en tiempo real lo que esta haciendo cada uno,
controlar las diferentes dependencias y rincones sin tener que movernos y

tener una vision global de todas las instalaciones.

Las camaras de video vigilancia ademas también tienen efecto disuasorio
contra los robos y el vandalismo. En el caso de los robos funciona tanto

con los clientes externos, como con los propios.

La gran ventaja de tener grabaciones disponibles de todo lo que sucede,
es el no estar fisicamente presente para poder ver las cosas. Cada vez
gue ocurre algun incidente se pueda revisar las grabaciones para
comprobar que ha ocurrido. Los grabadores digitales suelen ser de 4, 8 0
16 camaras por lo que se puede ver en una sola pantalla hasta 16

camaras de forma simultanea.

Un sistema de video vigilancia le permite revisar las grabaciones de todo

cuanto a sucedido, comodamente sin moverse de su casa 0 negocio.

%3 hitp://www.superinventos.com/Sistemas_Videovigilancia.htm
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Figura: 2.21 Sistema de Video Vigilancia.

2.4.2 ¢Que necesito para tener un sistema de video vigilancia?

Para ver y grabar con las camaras se necesita los siguientes

componentes:

X Cémaras de video, que captan las imagenes.
X Un grabador digital de video que almacene las imagenes de las

camaras en un disco duro.

Existen varios kits de video vigilancia de 4, 8 y 16 camaras que incluyen
todo lo necesario para su instalacion y puesta en marcha y que son la
forma mas sencilla de empezar con la video vigilancia. Ademas los kits
son completamente personalizables y adaptables a sus caracteristicas
particulares, ya que permiten elegir el tipo de camara que mas interesa en

cada caso.

2.4.3 ¢Qué es un grabador digital?

Un grabador digital es un dispositivo capaz de grabar las imagenes de
video en un soporte digital, normalmente sobre un disco duro. Ademas el
grabador digital cuenta con otra serie de caracteristicas profesionales que

lo diferencia de un grabador normal, como son:
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2.4.3.1 Multicanal

Permiten grabar y visualizar varios canales a la vez. Cada grabador es
capaz de visualizar y grabar de forma simultanea hasta 4, 8 o 16 camaras

dependiendo del modelo.
2.4.3.2 Sistemade codificacion avanzado

Los grabadores digitales de ultima generacion cuenta con un sistema de
codificacion de imagenes basado en H264 que proporciona una gran
compresion, manteniendo la calidad de video El resultado es que se
puede grabar una mayor cantidad de horas de video con la misma
capacidad de disco duro y con gran calidad de imagen.

2.4.3.3 Operacion multitarea

Significa que el grabador puede hacer varias cosas a la vez. Por ejemplo
puede seguir grabando las cédmaras de video, mientras visiona las

grabaciones anteriores.
2.4.3.4 Conexion de red

Cuentan con una conexion de red Ethernet y de un software gratuito que
le permite controlar el grabador desde un ordenador conectado de forma
local. Esto es muy Uutil por ejemplo para poder visualizar las grabaciones
desde un ordenador de la oficina, mientras que el aparato se encuentra
instalado fisicamente en la sala de maquinas. Ademas se puede
configurar, visualizar las camaras o hacer copias de seguridad sin que
nadie lo sepa, con independencia de lo que se esta viendo en el monitor

principal.
2.4.3.5 Salida de monitor Spot

La doble salida del monitor incluye una salida de monitor para el "publico”

que incluye solamente la informacion y las imagenes que se desea
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mostrar y otra salida para monitor privado en el que se muestra toda la
informacion de control, las grabaciones, las camaras ocultas, etc. Esto
permite tener un monitor con efecto disuasorio, a la vez que conservamos

el control total del aparato en el otro monitor.

Grabadores Digitales de Video TopeCAM

Figura: 2.22 Grabadores Digitales de Video Vigilancia

Hay varios modelos de grabadores de video digitales de 4, 8 y 16 canales.
Los de gama mas alta tienen codificacibon H264 que ofrecen una gran

calidad de imagen y un maximo aprovechamiento del disco duro.

2.5 Seguridad

El término seguridad proviene de la palabra securitas del latin.
Cotidianamente se puede referir a la seguridad como la ausencia de
riesgo o también a la confianza en algo o alguien. Sin embargo, el término
puede tomar diversos sentidos segun el area o campo a la que haga

referencia.
La seguridad es un estado de animo, una sensacion, una cualidad

intangible. Se puede entender como un objetivo y un fin que el hombre

anhela constantemente como una necesidad primaria.
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2.5.1 Tipos de seguridad

Los expertos afirman que la inversion en materia de seguridad siempre va
a ser menor a las pérdidas que podria sufrir una empresa por un ataque

gue tenga gran impacto negativo.
2.5.1.1 Seguridad lé6gica:

Consiste en todas las soluciones de seguridad, tanto de hardware como
de software, que impiden la entrada ilegal de usuarios a las redes Tl de la
empresa, herramientas que deben ser implementadas luego de un
analisis de vulnerabilidad de la compaiiia, para que se adapten realmente

a sus requerimientos.

2.5.1.2 Seguridad fisica:

Este tipo de seguridad estéa relacionada con garantizar la integridad de los
centros de computo en caso de cualquier eventualidad, como, por
ejemplo, un incendio, corto circuito, fallas en la energia eléctrica o que
ningln usuario entre a la empresa sin un carnet que los identifique.
Generalmente, este tipo de seguridad esta aparte de la seguridad ldgica,
es por ello que los expertos recomiendan que las dos deban estar

enlazadas, porque una es complemento de la otra.

2.5.1.3 Cifrado de los datos:

Las empresas utilizan la encriptacion de la informacion para que cuando
ésta viaje a través de la Red, no pueda conocerse su contenido en caso
de ser interceptada por algun hacker. Hoy los sistemas de encriptacion

permiten hasta 128 bits.
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2.6 Tipos de camaras

Hay una gama muy amplia de cAmaras de diferentes caracteristicas. Hay
camaras en blanco y negro, en color, con zoom, con lente fija, con cable,
inalambrica, de exterior, de interior, con sonido, sin sonido, con lente
normal, con lente pinhole®, de visién nocturna, con sensor de presencia

incorporado, etc.

Las camaras se pueden clasificar de varias forma segun la resolucién, el
color, la sensibilidad, las conexiones por eso mas que hacer una sola
clasificacion, lo mejor es hablar un poco de cada uno de los grupos con

Sus ventajas e inconvenientes.
2.6.1 Cémaras en Blanco y Negro y camaras en Color.

Su uso era muy extendido antiguamente por que resultaban mucho mas
econdémicas que las camaras en color. Las camaras en blanco y negro
suelen tener mejor resolucion y sensibilidad que las de color, pero hay
que tener en cuenta que no facilita informacién sobre el color, luego en
realidad las camaras en color dan mas informacion visual que las de
blanco y negro a pesar de su aparente menor resolucion. Hoy en dia no
se justifica el uso de camaras blanco y negro a menos que se trate de una
aplicacion especifica donde el color sea perjudicial. Las camaras en color
de hoy en dia llegan a tener toda la resolucién. Que el monitor es capaz
de dar e incluso mas e igualmente hay modelos dia noche que presentan
unos niveles de sensibilidad por encima de las camaras de blanco y

negro.

** http://www.visiontrainer.com.ar/detalle_gafasreticulares.htm
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2.6.2 Céamaras inaldmbricas y camaras cableadas.

Esta es sin duda una de las mayores fuentes de polémica cuando se trata
de instalar camaras, sobre todo cuando se hay que hacerlo en el exterior
0 en una vivienda donde es muy complicado tirar cables. Hay que tener
en cuenta el tipo de aplicacion que se le va a dar a la cAmara. La principal
ventaja de las camaras inalambricas, sobre todo las mas pequefias es
gue se pueden alimentar a pilas durante 8 o 10 horas, por lo que se

pueden ocultar facilmente en casi cualquier sitio.
2.6.3 Céamaras de infrarrojos.

Las camaras con iluminadores de infrarrojos son conocidas también como
camaras de vision nocturna. Este tipo de camaras tienen un ccd especial
gue es sensible a la luz infrarroja y la camara suele estar dotada de un
conjunto de emisores led de infrarrojos que no son visibles para el ojo
humano, produciendo un efecto de vision en blanco y negro en la que los
ojos se ven reflectantes. Si bien la luz infrarroja es invisible para el ojo
humano, el led que la produce si se ve en la oscuridad como un punto
rojizo levemente iluminado por lo que la cAmara no pasa desapercibida al
100 % en plena oscuridad. Este tipo de camaras son muy utilizadas en el
exterior y son frecuentes los modelos que incluyen dentro de una carcasa
de aluminio resistente a la intemperie, una camara color, un iluminador de
infrarrojos de 15, 30 o incluso 80 metros y una lenta con una longitud focal
acorde con la potencia de los infrarrojos. Resultan idoneas para vigilar el
exterior de almacenes y oficinas en poligonos industriales o instalaciones

aisladas en el campo que no cuentan con alumbrado publico.

Una alternativa a estas camaras son la cdmaras denominadas dia/noche,
gue son camaras que tienen una sensibilidad especial en escenas con
poca iluminacion y que emplean técnicas como el blanco y negro durante

la noche y utilizar una velocidad de obturacién extremadamente lenta,
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juntando la luz de varios fotogramas, para proporcionar imagenes claras

casi en total oscuridad y sin ser delatadas por la luz de los infrarrojos.

Figura 2.23 Camara infrarroja®

2.6.4 Las camaras cableadas

Tienen el principal inconveniente de tener que usar cables, pero una vez
resuelto el problema, todo lo deméas son ventajas y pueden funcionar con
seguridad durante afios proporcionando siempre la misma calidad de
imagen y sin miedo a las interferencias. A la hora de colocar una camara
hay que pensar que es lo mismo que instalar un punto de luz. No se
puede poner una bombilla sin cables.

> http://www.sony.es/biz/view/ShowProduct.action?product=SNCRZ30P&
site=biz_es_ES&pageType=Overview&imageType=Main&category=NVMPTZCameras
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CAPITULO 3

PROPUESTA DEL SISTEMA DE VIGILANCIA PARA
LUGARES VULNERABLES EMPLEANDO CAMARAS DE
SEGURIDAD IP.

3.1 Disefio del Sistema de Video vigilancia

El objetivo principal del sistema de video vigilancia es cubrir todos los
lugares fisicos de mayor riesgo que tiene la Escuela Politécnica del
Ejército Extension Latacunga de acuerdo al Gréfico 3.1, se han
considerado los siguientes puntos, previo un estudio realizado por los

encargados de la seguridad de Escuela.
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Prevencion e Ingreso Secundario.- Es el ingreso principal de la
Universidad por donde transita gran cantidad de personal como son
los servidores publicos y docentes y por el ingreso secundario la
afluencia de alumnos e incluso personal ajeno a la institucion es
durante todo el dia por lo que se hace necesario la colocacién de
dos camaras (una fija y una movil) para el control de ingreso de

todo el personal.

Oficinas.- Por existir gran cantidad de documentacion confidencial
y equipos administrativos de costos altos dentro de las oficinas es
necesario la colocacién de dos camaras de vigilancia mévil para el
control de toda la informacién, equipos y personal que ingresa a las

oficinas.

Aulas.- Contamos con tres bloques de cuatro pisos y dos ingresos
principal a las mismas en donde se colocara una camara en el
ingreso de bloques de aulas nuevo (una fija) y otra en el ingreso al
bloque antiguo (primer piso) las tres restantes en cada piso

(moviles).

Bodegas.- La Universidad cuenta con bodegas de intendencia y
junto a este el auditorio que posee equipos de de comunicacion
para lo cual es indispensable la colocacion de una camara de
vigilancia fija para el control adecuado.

Dormitorios de alumnos.- Los alumnos militares poseen
residencia universitaria donde guardan su material de estudio por lo
gue debe existir un control adecuado para evitar robos vy
substracciones de los mismos por lo que es necesario una camara

de vigilancia mavil en un punto estratégico.
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10.

Reten.-El ingreso y salida de vehiculos de la Universidad por parte
de profesores, alumnos, personal militar, empleados civiles y
personas ajenas a la institucion debe ser controlado y vigilado por
una camara de seguridad movil en el sector del reten con la

finalidad de verificar como ingresan y con que salen cada vehiculo.

Parqueaderos.- Los vehiculos que pertenecen a la Universidad se
encuentran ubicados en una parte que no tiene mucha visibilidad
por lo que es necesario colocar una camara de vigilancia mévil

para el control vehicular.

Policlinico y Biblioteca.- Equipo médico de gran valor y
documentacion de importancia existe en el policlinico, asi como
también gran cantidad de libros, computadoras y monografias
pertenecientes a la biblioteca, la cual debe estar bajo vigilancia y

control constante con el fin de evitar que no sean substraidos.

Se hace necesario dos camaras de video vigilancia fijas en el
ingreso de cada uno de los departamentos, permitiendo el control

del ingreso y salida de personal.

Patios.-Existe un patio principal por donde transitan los alumnos y
todo tipo de personal que ingresa y sale de la Universidad, se debe
realizar un control minucioso de las cosas que llevan consigo, por
lo que es necesario colocar una camara de video vigilancia movil
en la parte superior donde alcance la visibilidad en todas las

direcciones.

Laboratorios.- Los laboratorios dentro de la Universidad estan
distribuidos por facultades existiendo equipos tecnoldgicos de gran

valor haciendo necesario para su vigilancia y cuidado la instalacion
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de dos cdmaras de seguridad fijas en el laboratorio de meca
tronica, electromecanica y automotriz uno en los laboratorios de
redes e inglés y se aprovechara las camaras de los pisos uno y

dos para controlar los laboratorios de eléctrica y electronica.
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3.2 Anélisis y requerimientos de Equipos y Software.

El sistema de video seguridad dentro de la propuesta necesita varias

herramientas de software y hardware para su posterior implementacion.

Los sistemas de seguridad IP estan compuestos de camaras con
servidores de videos integrados, de manera que se puede transmitir
imagenes y audio a través de la red a la que estén conectados, bien sea

local o internet.

Para tener acceso al contenido de las camaras desde cualquier parte del
mundo, se debe tener un ordenador con conexion a internet. Para
asegurar el sistema, se incorporara un software de gestion para la

administracion del uso de las cAmaras segun la tabla 3.1.

EQUIPOS Y MATERIALES PARA LA INSTALACION

1 | Servidor

2 | Camaras IP

3 | Software para administrar las camaras IP

4 | Access Router

5 | Estaciéon Remota

6 | Acceso a internet

7 | Material de red

Tabla 3.1 Equipos y Materiales para la instalacion del
Sistema de Video Vigilancia
4.1  Servidor

Se necesita un servidor donde se instalara el software de las cAmaras IP

de video vigilancia.
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Las caracteristicas que debe poseer este servidor se detalla en la tabla
3.2

Detalle

Descripcion

Sistema Operativo

Windows XP, Vista, 7

Monitor

LG 157

Resolucion de Pantalla

1024 x 768 pixeles

Memoria 4 gb

Mainboard Intel DG3145

Procesador Intel Pentium Dual Core 3,2 Ghz
Disco duro 500 gb

Sistema de Archivo NTFS

Capacidad de espacio libre en el disco | 250 gb

Tabla 3.2: Caracteristicas del servidor

4.1.1 Cémaras de video vigilancia IP

Dentro del mercado se encuentra una gran variedad de camaras pero
para su analisis y estudio se han considerado dos cadmaras moviles y tres

camaras fijas de video vigilancia.
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4.1.1.1 Cémara IP607W WIFI/LAN visién nocturnay Pan/Tilt Motor?®

Figura 3.3 Camara IP607 WIFI/LAN visién nocturna y Pan/Tilt

Motor

Esta cAmara IP puede monitorear su casa o negocio desde cualquier
parte del mundo a través de internet. Se puede conectar a su conexion de
internet ya sea por medio de un cable de Red Ethernet o de manera

inalambrica por medio de WIFI.

Es totalmente autbnoma, no requiere de conexién a una computadora
para usarse solo conéctala a internet, configlrala y listo pueden accesar
al video en tiempo real con tan solo ingresar a una direccion de internet

desde cualquier lugar en el mundo

4.1.1.2 Caracteristicas

v Vision nocturna
v Indicar Quad
v Encriptacion WEP

v" En todo el mundo el acceso

*® http://www.wifi-online.es/Camara-wifilan-vision-nocturna-pantilt-motor-p-
365.html?cPath=114

49



RN NERN

NN N N N N S N N N N R NN

<

Conecte hasta 4 camaras IP

Deteccion de movimiento con alarma de correo electrénico

Conectar con WiFi o con el cable LAN.

Funcion principal: Camara de seguridad IP con deteccion de

movimiento de grabacion.

Sensor: CMOS de 1/ 4 pulgada.

Interfaz de red: Base T RJ-45/10-100 802.11b /g

Protocolo de red: TCP/IP, DHCP, SMTP, TP, DDNS, UPnP.

Deteccion de movimiento de la ayuda: Si

Modo de Monitoreo: IE navegar

Proteccion de contrasefia de seguridad: Si

lluminacion Minima: 0 Lux

Balance de blancos: Auto

Lente: f=4.5mm, F=2.0mm, fijacién de lIris.

Condiciones de trabajo: 0 - 50C °

Fuente de alimentacion: Adaptador de corriente AC 100V-240V

Consumo de energia 3W.

Pantalla principal de Software Controls & Displays

Visualizacion y Grabacion (Visitante).- Pantalla Unica, Multi

Pantalla.

Rotacion vertical: 90°, Horizontal: 270°.

Administrador. - Configuracion de usuario, Set de hasta 8 usuarios

de, establecer hora y fecha, sincroniza con tu PC y seleccionar de

una lista de servidores NTP, Multi-Opciones de dispositivo, esta

caracteristica le permite configurar 4 camaras IP para vigilar de

manera simultanea.

Configuracion de red basica utiliza la configuracion de la red de

base para asignar direcciones IP a cada camara IP individuales.

Wireless LAN.

Viene con opciones de seguridad de encriptacion WEP de,

configuracion de ADSL, Configuracién de UPnP - configuracion del
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servicio de DDNS, servicio de correo de configuracion,
configuracion de correo electronico de alerta configuracion del
servicio FTP, alarma de configuracion del servicio.

v Deteccion de movimiento, alarma de entrada, enviar correo en
alarma, de subida de imagenes de alarma

v" Precio 189,35 dolares.

Especificaciones de grabacion:

v MJEPG (AVI) - 100 FPS

v Resoluciones: 320 x 240, 640 x 480

v Audio: PCM Codec / 8000Hz 128 Kb / s (1 CHNL)
v' Certificacion: CE, FCC

v

Dimensiones: Diametro: 100 x H: 120 (mm) Notas del producto.
4.1.1.3 Accesorios
Céamara IP
Placa de montaje
Antena Para Mayor Distancia Wi-Fi (Wireless)

Adaptador de corriente 100 - 240V

CD de software - (Manual de usuario , Software Camara)

Y b

A\ e =

NN

Figura 3.4 Accesorios de Camara IP WIFI/LAN
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4.1.1.4 Diagrama

Esta camara de video vigilancia puede conectarse a cualquier tipo de
dispositivo para el control de la seguridad tal como se puede observar en

el siguiente diagrama.

Switch

Figura 3.5 Diagrama instalacion Céamara IP WIFI/LAN

4.1.1.5 Camara Espia IP606W Inalambrica Alambrica Pan-til Manejo
Remoto

Figura 3.6 Camara Espia IP606W

Facil instalacién, es un sistema independiente, con CPU y decodificador

de imagenes integrado. Para trabajar hace falta so6lo enchufar el
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alimentador y la cémara reconocerd& el modem aldmbrico

automaticamente.

41.1.6 Caracteristicas

AN N N N R

AN NN N NN

v

Monitorea, Vigila o Espia por Internet

Facil de usar, Instalacion y configuracion en 5 mins.

Conexién alambrica al Modem DSL

Video en tiempo real

Se puede grabar y reproducir en Windows Media

Envio de imagenes via correo electronico cuando se active la
funcién de deteccion de movimiento.

Se pueden configurar el acceso hasta de 8 usuarios con diferentes
privilegios

Funcion de patrullamiento permanente horizontal y vertical
Monitoreo desde una péagina en Internet en donde se puede mover
la cAmara via remota en cualquier direccién

Control de hasta 4 camaras en el mismo programa de monitoreo
via internet

La camara cuenta con LEDS infrarrojos para grabar en la oscuridad
Sensor 1/4" CMOS, 300,000 Pixels

Minimum Illlumination OLUX

Horizontal Rotating Angle 0~90°

Vertical Rotating Angle  0~90°

Operating System: Windows2000 or Windows XP

Power Adapter DC5V/1A 50/60Hz

Funciones Especiales

v
v
v
v

Se puede grabar y reproducir en Windows Media
Funcion de patrullamiento permanente horizontal y vertical
Resolucion 640x480 o 320x240

Modo para interior o para exterior
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Control de brillo y contraste

Control de hasta 4 camaras en el mismo programa de monitoreo
via internet.

Adecuado para el hogar, la oficina y sitios publicos

Soporta multiples protocolos TCP/IP, SMTP, HTTP, asi como otros
protocolos de internet.

Configuracion simple con un navegador Web estandar se accede a
la interfaz de configuracién. EI Administrador puede controlar y
administrar la camara IP a través de LAN o internet.

Control.- Se puede mover la camara en todas las direcciones
desde internet asi como puede grabar en la oscuridad ya que
cuente con LEDS infrarrojos.

Reproduccion/Grabacion.- Interfaz de usuario claro para visualizar
imagenes en tiempo real. Es posible que el IP606W grabe las
imagenes y las transfiera a su PC. Los archivos se guardan en
formato estandar de Windows Media.

Monitorizacién Dindmica.- Captura pequefas imagenes y lo envia
a su buzon de correo. IP606W compara autométicamente dos
imagenes continuas para buscar cambios causados por el
movimiento.

Soporta DDNS.- Para visualizar las imagenes por internet, los
usuarios deben conocer la IP publica de la red en donde se
encuentra la IP606. Sin embargo, si esta IP es dinamica, es
necesario usar un servidor de dominios dinamicos (DDNS).
Administracion de usuarios.- Sélo los usuarios autorizados pueden
visualizar el video en tiempo real, para ello deben registrarse
usando su nombre de usuario y contrasefia. Maximo numero de
usuarios: 8 personas.

Precio:$ 211,68 c/u.
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41.1.7 Accesorios

v' Cémara IP aldmbrica

v’ Soporte para pared

v' CD con drivers para instalar la camara
v' Manual de usuario en el CD

v Adaptador de corriente

v Cable de red RJ-45

41.1.8 Diagrama

Esta camara de seguridad puede conectarse a través de cable RJ-45 o

por medio de conexion WIFI al servidor o PC., segun el diagrama:

Modem
DSL

// | Internet
-~ k Cable RJ-45

'\l‘nt.:e:rnet i DSL »)) )

~

‘\/ WI-FI
(Conexion

Inalambrica)

Figura 3.7 Diagrama Camara Espia Ip606w Inalambrica Alambrica
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ANALISIS TECNICO DE LAS CAMARAS IP DE VIGILANCIA MOVILES

REFERENCIA | WIFI/LAN vision nocturna y | Inalambrica Alambrica Pan-til
CAMARA IP Pan/Tilt Motor IP607W Manejo Remoto IP606W
Sensor de Cmos Y4 pulg. 1/4" CMOS, 300,000 Pixels

imagen dia/noche

Lente

f=4.5mm, F=2.0mm, fijacion de

Iris

Resolucion
Maxima de video

(pixeles)

320 x 240, 640 x 480

320 x 240, 640 x 480

Formato

Compresion

Imagen:JPEG Video:MJPEG

Imagen: MPEG-4 Video: IP606W

Angulo Horizontal

270°

90°

Angulo vertical | 90° 90°
Sistema Microsoft Windows | Operating System:
Operativo 98/2000/XP/Vista/ 7-Mac OS Windows2000, XP
lluminacion 0 lux no requiere iluminacion 0 lux
minima

Video Inteligente

de

alarma de entrada,

Deteccion movimiento,
enviar
correo en alarma de salida de

imagenes de alarma

Deteccibn de movimiento envié
de

electrénico

imagenes  via  correo

Ethernet 10 Base-T/100 Base-T (RJ-45) | 10 Base-T/100 Base-T (RJ-45)
Wireless ] SI
Alimentaciony | Adaptador de corriente AC | DC5V/1A 50/60Hz
Potencia maxima | 100V-240V consumo de
de operacion energia 3w
Leds Infrarrojos | 11 Lets 4 lets
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Administracion de

Usuarios

Sl

SI

Monitoreo

simultaneo via

Hasta 9 camaras

Hasta 4 camaras

software
Soporte de TCP/IP, DHCP, SMTP, TP, |TCP/IP, SMTP, HTTP y otros
protocolos DDNS, UPnp. protocolos de internet
Administracién de | 8 usuarios 8 usuarios
usuarios
Uso In/Out Door | Interior/Exterior Interior/Exterior
Precio $ 189,35 $ 211,68

Tabla 3.3 Analisis Técnico de las Camaras IP De Vigilancia Moviles

4.1.1.9 Camara Ip Wifi Para Exterior Inalambrica Vigila Por Internet

Figura 3.8. Camara Ip Wifi Para Exterior Inalambrica Vigila Por Internet.

Facil instalacion, el IP608IRW es un sistema independiente, con CPU y
decodificador de imagenes integrado. Para trabajar hace falta soélo
enchufar el alimentador y la camara reconocera el modem inaldmbrico
automaticamente.
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41.1.10 Caracteristicas

v
v
v
v

AN

Monitorea, Vigila o Espia por Internet

Carcasa de metal = Camara Water Proof

Facil de usar, Instalacion y configuracién en 5 mins

No se pagan rentas, ni cuotas, ni mensualidades por usar o
monitorear la camara desde Internet.

Conexion Inalambrica al modem DSL

Video en tiempo real

Desde una péagina web desde cualquier PC desde cualquier parte
del mundo, se puede accesar a la camara IP.

Se puede grabar y reproducir video en Windows Media

Envio de imagenes via correo electronico cuando se active la
funcién de Deteccion de Movimiento.

Se pueden configurar el acceso hasta de 20 usuarios con
diferentes privilegios.

Control de hasta 20 camaras en el mismo programa de monitoreo
via internet.

La camara cuenta con 36 LEDS infrarrojos para grabar en TOTAL
oscuridad = funcion NIGHT VISION

Funciones Especiales

v

SR N N N N N

Se puede grabar y reproducir en Windows Media
Resolucion 640x480 o 320x240

Disefio para exteriores

Carcasa de metal

Lens Standard:6mm Optional:3.6mm 8mm
Camara Waterproof

36 Leds Infrarrojos para Funcién Night Visién

Control de Brillo y contraste
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v

Control de hasta 20 camaras en el mismo programa de monitoreo
via internet.

Adecuado para el hogar, la oficina y sitios publicos

Soporta multiples protocolos TCP/IP, SMTP, HTTP, asi como otros
protocolos de internet.

Configuracion simple con un navegador Web estandar se accede a
la interfaz de configuracion.

El Administrador puede controlar y administrar la camara IP a
través de LAN o internet.

Control puede grabar en total oscuridad ya que cuente con LEDS

infrarrojos para funcion de Night Vision.

Reproduccion/Grabacion interfaz de usuario claro para visualizar
imagenes en tiempo real. Es posible que el IP608IRW grabe las
imagenes y las transfiera a su PC. Los archivos se guardan en

formato estandar de Windows Media.

Monitorizacién Dinamica captura pequefias imagenes y lo envia a
su buzon de correo. IP608IRW compara automaticamente dos
imagenes continuas para buscar cambios causados por el

movimiento.

Precio:, U$S 189,99 c/u

41.1.11 Accesorios

NN

Camara de Seguridad de IP
Antena de WIFI

Adaptador de Poder 100 - 240v
Base de equipo

CD - (Manual de Usuario inglés, Software)
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4.1.1.12 Diagrama

Esta cAmara de seguridad puede conectarse a través de cable RJ-45 o

por medio de conexion WIFI al servidor o PC., segun el diagrama:

Modem
/“ Internet os
7 ’
- =] "O Cable RJ-45 " .J
7 U
Modem
- Internet D&L. J
= ) m
> ¢ A CF
& WI-FI W
(Conexion -

Inalambrica)
Figura 3.9. Diagrama Camara Ip Wifi Para Exterior Inalambrica Vigila Por

Internet.

4.1.1.13 CAMARA IP DE VIGILANCIA LINKSYS WIRELESS N
WVC80N?’

Figura 3.10 Camara Ip De Vigilancia Linksys Wireless N Wvc80n

" http://www.linksysbycisco.com/LATAM/es/products/WVC80ON
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Cémara Inalambrica para poder realizar video llamadas o conferencia y

para la vigilancia de la casa y/u oficina también es considerada una

Camara fotografica pequefia, una sola unidad disefiada para ofrecer alta

calidad de video y audio en vivo de forma inalambrica a su red doméstica.

No necesita estar conectado a un ordenador, tan solo con Wireless-N o

Ethernet. De alta calidad de video de alta velocidad de fotogramas en la

resolucién de gran tamafio (hasta 640x480).

41.1.14 Caracteristicas

AN N N N R N

<\

Controle su hogar desde cualquier parte del mundo a través de
Internet

Servidor Web integrado, puede ver desde la mayoria de
navegadores Web

Compatible con MPEG-4 y compresion MIJPEG

Deteccion de movimiento y notificacion por correo electrénico

Crear una base de datos para la autenticacién de usuarios

Soporta resolucion de hasta 640x480 pixeles

Time Stamp & Text Overlay

Soporta hasta 5 conexiones simultaneas

Soporta RTP Multicast que permite a varios usuarios acceder a la
corriente de los medios de comunicacion

Soporta TZO Servicio DDNS para conexién IP dinamica, 90-Day
Free Trial

Soporta Multi-plataforma TCP/IP, SMTP (correo electrénico), HTTP,
DHCP y FTP

Basado en Asistente de Windows para facil configuracion.
Encriptacion WEP, WPA yWPA2

Soporta multiples flujos de resolucion, puede ser utilizado por PC o

teléfonos inteligentes al mismo tiempo
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Especificaciones

Estandares: IEEE 802.3u, 802.3, 802.11g, 802.11b, draft 802.11n.
Puertos: Ethernet, Power

Botones: Power, Reset, Wi-Fi Protected Setup

LEDs: Power, Wi-Fi Protected Setup

Tipo de cableado: CAT5

Numero de antenas: 1 de 1.5 dBi no desmontable

Con capacidad/certificacion UPnP: UPnP Advertise

Requisitos de SO: Windows XP, Vista, Vista 64-bit Edition con las

NN N N N

ltimas actualizaciones, o Mac OS X 10.4 o superior
Enfoque efectivo: desde 50cm hasta ilimitado
Sensibilidad: 6.0V/Lux-sec

Campo de vision: 61,2 grados

Registro de Formato de archivo: ASF, AVI

Brillo: Auto / Manual Ajuste

Micréfono incorporado

Algoritmo de compresion: MPEG-4 parte 2 y MIPEG
Bits de seguridad clave: Encriptacion de hasta 128 bits
Seguridad inalambrica: WEP, WPA, Wi-Fi Protected Access™ 2
(WPA2)

v Precio: $ 189,00

NN N O N NN

41.1.15 Accesorios

v’ Camara de Monitoreo del Hogar por Internet Inalambrico-N con
base incluida.

v Asistente (wizard) de configuracién, funcion de monitoreo y Guia
del Usuario en CD-ROM.

v' Cable de la Red de Ethernet.

Guia de instalacion rapida.

<\

v' Adaptador de energia.
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Boton
Reset

On/Off

rrrrrr

Figura 3.11 Accesorios Camara Ip De Vigilancia Linksys Wireless N
Wvc80n

4.1.1.16 Diagrama

Esta cAmara de seguridad puede conectarse a través de cable RJ-45 o

por medio de conexion WIFI al servidor o PC., segun el diagrama:

il amm ol e e ma Cam-aa

Figura 3.12 Diagrama Camara Ip De Vigilancia Linksys Wireless N
Wvc80n?®

8 http://www.myhomeserver.com/?page id=328
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41.1.17 D-Link DCS2120, camara IP con conexiéon 3G

Figura 3.13 D-Link DCS2120, camara IP con conexiéon 3G

La mayoria de camaras IP que habiamos visto hasta ahora podian enviar
las imagenes a través de la red, ya fuera Ethernet o Wi-Fi, pero la nueva
D-Link DCS-2120, ademas de estas opciones, soporta también la

conexion mediante 3G.

Asi, podremos ver el video en nuestro movil 3G, ademas de en cualquier
navegador, ya que incluye un servidor web. Incluye funciones de
grabacion a horas predeterminadas y sensor de movimiento, para grabar

solo en caso de que alguien se mueva frente a la camara.

41.1.18 Caracteristicas

v' Soporte de Video Moévil 3G.- Los usuarios pueden visualizar la
camara IP DCS-2120 en directo desde un teléfono moévil 3G
compatible.

v" Deteccion de movimiento.- En vez de estar grabando imagenes
durante 24 horas al dia, los 7 dias de la semana, se pueden grabar
las imagenes en el disco duro del ordenador solo cuando el
sistema detecta movimiento. De este modo se evita ocupar espacio
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del disco duro e invertir tiempo viendo iméagenes innecesarias. La
reproduccion supone poco tiempo gracias a que el navegador se
activa solo cuando sucede algo y a la busqueda rapida en la base

de datos.

v Efectividad ante poca iluminacion y zoom.- La camara DCS-
2120 ofrece light sensitivity down to 0.5 lux y es capaz de capturar
Video en los cuartos que tengan una minima iluminacion. La
sensibilidad de lux down asegura la calidad de cuadros de la

camara incluso al momento que existan variaciones de iluminacion.

v' Protocolos de Red Soportados.- TCP/IP, RTSP, RTP, RTCP,
HTTP, SMTP, FTP, NTP, DNS, DHCP, UPnP, DDNS

v' Conectividad. - 802.11g wireless LAN, 802.3 10/100Mbps
10/100BAS-TX Ethernet supporting, NWay auto negotiation.

v' Resolucién de Video.- Hasta 30fps a 160x120, 176x144,
320x240 y 640x480.

v' Bit Rate de Video: 20K hasta 4M

v' Caracteristicas de Video

e Tamaio y calidad de imagen ajustable
e Estampado de hora y texto sobre la ventana de video
e Configuracion de 3 ventanas para deteccion de movimiento
e Flip y Mirror (Invertir y espejo de la imagen)
v Especificaciones de la Camara

e 1/4-inch CMOS sensor
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e O05Lux@fl.4

e AGC/AWB/AES

e Disparador electronico: 1/60 to 1/15000 secretary.
e Lente estandar fijo de 4mm, f2.0

e Campo visual de 62°

v' Seguridad.- Autenticacion por contrasefia, Seguridad Wireless

LAN: 64/128-bit WEP y WPA-PSK.

v" Funciones del Software de Vigilancia

v

v

v

v

v

e Administracion remota/control de hasta 16 camaras DCS-
2120.

e Visualizacion de hasta 16 camaras en una sola pantalla.

e Soporta todas las funciones de administracion provistas por
la interfase web.

e Opciones de grabacion manual, agendadas o gatilladas por

deteccidn de movimiento

Audio.- Sample rate: 16 to 128K (AAC), 4.75 to 12.2K (GSM-AMR)

y Comunicacion de audio Full duplex

Microfono.- Omnidireccional con Respuesta de frecuencia: 50 a

16KHerts y Relacion Sefal/ruido: méas de 60 dB.

Wireless Transmit Output Power: 16 dBm (typical)

Rango de operacion inalambrica.- Indoors: 100 mts., Outdoors:
300 mts.

Administracién Remota.- Acceso a la configuracion via Web
Browser y Toma de Snapshots para guardar en disco duro via Web

Browser
66



v Vigilancia

e (Agendado semanal para deteccion de Movimiento)
e Subida de snapshot via email

e Subida snapshot via FTP
v' Soporte PDA, Teléfonos Méviles y Software

e Handsets con 3GPP player
e Packet Video Player 3.0

e QuickTime 6.5

e Real Player 10.5

e Windows ME, 2000, XP

v" Power Input: 5V DC 2.0A Adaptador Externo
v' Consumo: 3.5 Watts
v' Dimensiones.- 26.8 (L) x 72.8 (W) x 115.2 (H) mm (Solo camara,

excluyendo la antena)
v' Garantiay precio.-

e Garantia Estandar: 1 Afio
e Precio: $ 200,00

41.1.19 Accesorios

Céamara DCS-2120
Adaptador Externo de Poder
Cable Ethernet Cat 5

Guia de instalacion

Master CD

Antena Dipolo

SR N N N N N

Pedestal para camara
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4.1.1.20 Diagrama

Esta cAmara de seguridad puede conectarse a través de cable RJ-45 o

por medio de conexion WIFI al servidor o PC., segun el diagrama:

Figura 3.14 Diagrama D-Link DCS2120 con conexioén 3G.
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ANALISIS TECNICO DE LAS CAMARAS IP DE VIGILANCIA FIJAS

REFERENCIA | Wifi  para exterior | Linksys D-Link
CAMARA IP | inalambrica vigila por | Wireless N | DCS2120,
Internet WVCS8O0N camara IP con
conexion 3G
Sensor de Sensor CMOS 1/4 Cmos Y | 1/4-inch CMOS
imagen pulgadas oulg sensor
dia/noche
Lente Lens Margen Lente estandar
Standard:6mm minimo de ;g(?ode 4mm,
Optional:3.6mm enfoque
8mm. 50cm.
Resolucion 640x480 0 320x240 640x480 640 x 480 @ 30
maxima de fps
video (pixeles)
Formato Imagen: MPEG-4 | Imagen: JPEG for still
Compresién | Video: MIPEG MPEG-4 | '™Magen
Video: Enhanced video
MJIPEG compression
using MPEG4
Simple Profile
Angulo Visién | Distancia de vision: 100 | 61.2° 62°
metros de dia y 50
metros de noche.
[luminacion 0 Lux 1 Lux-F2.0 | 0,5Lux - @F1.4
Minima
Condicion de | Windows 2000, 2003, | Windows Windows ME,
funcionamiento | XP, Vistay 7 \);::';ta Vista 2000, XP
64-bit
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Edition, or

Mac OS X
10.4
Video Monitorizacion Deteccién Opciones de
Inteligente dinamica captura | de grabacion
pequefias imagenes y | movimiento | manual,
envia al buzbn de|y agendadas o
correo notificacion | gatilladas  por
por correo | deteccion de
electronico | movimiento
Soporte de TCP/IP, SMTP, HTTP, | TCP/IP, TCP/IP, HTTP,
Protocolos otros protocolos de | SMTP, SMTP, FTP,
internet HTTP, NTP, DNS,
DHCP, DHCP, UPnP,
FTP, RTP, | DDNS, PPPoE
RTSP,
NTP.
Ethernet 10 Base-T/100 Base-T |10 Base-|1 x RJ-45
(RJ-45) T/100 Base- | 10/100Base-TX,
T (RJ-45) 1 x Entrada de
Corriente DC
Wireless Conexion  Inalambrica | Wirelles-N Inalambrico 'y
al modem DSL Wi-Fi Cable
Wireless: Wi-Fi
Leds 36 leds Power,
Infrarrojos reset WIFI | Wi-Fi
protected
setup
Administracion | Acceso de hasta 8|Sl Remota/control
de Usuarios usuarios con de hasta 16

contrasefa
independiente.

70




camaras DCS-
2120
Monitoreo Hasta 20 camaras Hasta 5 | Visualizacion de
simultaneo via camaras hasta 16
software camaras en una
sola pantalla.
Uso In/Out Exterior/Interior Interior Interior
Door
Precio $ 189,99 $ 189,00 $ 200,00

Tabla 3.4 Analisis Técnico de las Cadmaras IP De Vigilancia Fijas
4.1.2 Software para utilizar las camaras IP

Este software de gestion es necesario para administrar el uso de las
camaras desde el servidor. El software a utilizarse depende del tipo de

camara IP a utilizar.

4.1.3 Access Router

Un Access Router es un dispositivo de interconexion de redes
informaticas que permite asegurar el enrutamiento de paquetes entre

redes o determinar la ruta que debe tomar el paquete de datos.

Este equipo es necesario debido a que se requiera la creacion de
servidores virtuales para que las camaras puedan ser visualizadas por

internet.

Dentro del mercado existe un sinnumero de Access Router que permiten
la visualizacion de las camaras IP a través de la intranet o el internet, a

continuacion se describen algunas de ellas:
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4.1.3.1 Router Linksys Cisco WRT54GL

Figura 3.15 Router Linksys Cisco WRT54GL

El Router Wireless-G de banda ancha en realidad tres dispositivos en uno.
Un punto de acceso inaldmbrico, que le permite conectar dispositivos
tanto Wireless-G (802.11g a 54 Mbps) como Wireless-B (802.11b a 11
Mbps) a la red a velocidades increibles. Incluye también un conmutador
10/100 de duplex completo de 4 puertos para conectar sus dispositivos
Ethernet con cable entre ellos, puede conectar directamente cuatro
equipos o bien, conectar mas concentradores y conmutadores para crear
una red, no importa el tamafio. Por ultimo, la funcién del router reldne
todos los dispositivos y permite compartir una conexién a Internet por

cable o DSL de alta velocidad.

Caracteristicas Principales

v" Router integral para uso compartido de Internet, conmutador de 4
puertos y punto de acceso Wireless-G (802.11g) a 54 Mbps.

v' Permite compartir una conexiéon a Internet a otros recursos con
dispositivos Ethernet con cables y Wireless-G y -B3.

v La funcién de configuraciéon simple y segura.

v' Alta seguridad: cifrado TKIP y AES, filtrado de direcciones MAC

inalambricas, potente firewall SPI.
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Especificaciones Técnicas:

v Tipo de dispositivo (3 en uno): Access Point, Router, Switch
v" Numero de antenas: 2
v Indicadores: De estado Actividad, Acoplamiento
v" Velocidades: 54 Mbps
v' Seguridad: PSK, WEP - 128-bit, WEP - 64-bit, WPA, WPA2
v’ Caracteristicas: Antena Integrada, Cortafuego Integrado, IPSec,
v" Numero de puertos: 4
v Tipos de Puertos: Ethernet - RJ-45
v" Protocolo de transmision de datos: IEEE 802,3, IEEE 802.CU, IEEE
802.11B, IEEE 802.11G
v Precio:$ 110,00
Contenido:
v" 1 Router Wireless-G Broadband Modelo WRT54GL
v' 1 CD-ROM Guia de usuario y Norton Internet Security.
v 1 Adaptador de Poder
v 1 Cable de red

Permite la actualizacion del firmware tanto del fabricante como terceros

incluye el sistema GNU/Linux. Puede actualizar con los fireware de linksys
para linux o DD-WRT.
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4.1.3.2 Router Xtreme N Gigabit DIR-655 de D-Link

Figura 3.16 Router Xtreme N Gigabit DIR-655 de D-Link

El Router Xtreme N Gigabit DIR-655 de D-Link es un dispositivo que
cumple con el draft 802.11n y que ofrece un alto rendimiento 650% mas
rapido que el estandar 802.11g y mas rapido que una Fast Ethernet por
cable a 100Mbps. Solo conectar su Router a un médem DSL o cable
mddem, ya podra compartir su acceso de alta velocidad a internet con
cualquier persona que esté en Servicio (Qo0S) StreamEngine, ofrece una
mejor experiencia al navegar en Internet al permitir que las llamadas
telefénicas digitales (VolP) y los juegos en linea tengan una mayor

capacidad de respuesta.

Extiende la cobertura de su red Inaldmbrica proporcionando total
cobertura en toda la casa y pequefia oficina, al mismo tiempo que elimina
los puntos muertos donde la sefial antes no tenia acceso ya que esta
disefiado para su funcionamiento en grandes casas y pensado para
usuarios que desean una red de alto rendimiento. Incorpore un adaptador
Wireless N para su laptop o desktop y mantenga la conexion desde

cualquier punto de su casa o pequefia oficina.

El Router Xtreme N Gigabit soporta las udltimas caracteristicas de
seguridad inalambrica para evitar el acceso no autorizado, ya sea desde
la red inaldmbrica o desde Internet. El soporte para los estandares WPA 'y

WEP garantizan que podra usar la mejor encriptacion posible,
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independientemente de los dispositivos de red que tengan los PCs que se

conecten a el router DIR-655 incorpora un potente sistema de seguridad

doble Firewall (SPI y NAT), para evitar posibles ataques provenientes

desde Internet.

Especificaciones

AN N N N RN

D N N NN

D N N NN

Dispone 4 puertos LAN 10/100/1000 Mbps Gigabit Ethernet
Dispone 1 puertos WAN 10/100/1000 Mbps Gigabit Ethernet
Dispone de 3 antena desmontable de 2dBi en 2.4GHz

1 Puerto USB 2.0 (WCN)

Compatible con standard IEEE 802.11b/g para 2.4GHz

Soporta encriptaciéon WEP64/128 bit, WPA, WPA2

Soporta DHCP server, DHCP client.

Soporta firewall de seguridad con filtrado de puertos, filtrado de IP,
fitrado de MAC, Puerto de envio, puerto trigger y funciones de
DMZ hosting.

Procesador de alta velocidad, que ofrece en mejor rendimiento.
Admite la nueva especificacion Wi-Fi WPS (Wireless Protect Setup)
Funciona con Windows Vista

QoS: StreamEngine y WISH (Wireless LAN Intelligent Stream
Handling).

Proteccion con Firewall Activos Duales (SPly NAT).

Administracion por Web Browser

Precio $169

Garantia 1 afio
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4.1.3.3 Router 3com WI550 Dsl/Cable 11g 54mbps

Figura 3.17 Router 3com WI550 Dsl/Cable 11g 54mbps

Acceso compartido a Internet asequible, fiable y seguro para usuarios

inalambricos y cableados. El 3Com® Wireless 11g Cable/DSL Router es

una solucién asequible y facil de usar, disefiada para oficinas pequefias y

domésticas, que permite a multiples usuarios compartir de forma segura

una Unica conexién a Internet por cable o DSL.

v

Se conecta a un mdAdem externo de cable o DSL mediante un
puerto Ethernet.
Permite a multiples usuarios compartir la misma conexion a Internet
de cable o DSL.

El disefio compacto minimiza el uso de espacio de sobremesa.

El disefio de antena extraible proporciona flexibilidad con opciones
de antenas.
La tecnologia de alcance extendido (XR) proporciona una

conectividad con un alcance mayor para usuarios inaldmbricos.

La funcionalidad de rafagas de paquetes incrementa el caudal al
enviar mas tramas para un periodo de tiempo dado.

La encriptacion WPA/WPA2 de 128 bits con TKIP/AES protege la
privacidad de las transmisiones inalambricas 11gy 11b

Encriptacion WEP de 40/64 y 128 bits para clientes heredados
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La certificacion Wi-Fi garantiza la interoperabilidad con otros
productos con certificacion Wi-Fi

Cuatro puertos de LAN 10/100 Ethernet con Auto MDI/MDIX
proporcionan conectividad de LAN cableada

El DNS Dindmico permite usar aplicaciones de red como por
ejemplo la Web o servidores FTP que requieren normalmente
direcciones IP estéticas (se requiere una suscripcion con de DNS
Dinamico)

El filtrado de URL controla el acceso a sitios web inapropiados

El routing IP (RIP 1 y 2) y el routing estatico favorecen la
flexibilidad, ya que permiten usar este router en contextos multi-
redes

La interfaz basada en navegador, los sencillos asistentes de
configuracion, y los ajustes por defecto garantizan la facilidad de
uso.

Precio: $75,00USD

Caracteristicas | Router Linksys | Router Xtreme N | Router 3com
Cisco WRT54GL | Gigabit DIR-655 | WI550
de D-Link Dsl/Cable 11g
54mbps
Puertos 4 puertos 10/100 | 4 puertos LAN |4 puertos
Ethernet Mbps RJ-45 10/100/1000 10/100 Mbps
Mbps Gigabit RJ- | con Auto
45 y 1 puerto | MDI/MDIX
WAN
10/100/1000
Mbps Gigabit
Numero de | 2 desmontables |3 desmontables | 1 desmontable
Antenas de 2dbi
Conectividad Sl Sl Sl
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inalambrica
Seguridad PSK, WEP - 128- | WEP64/128 bit, | WPA/WPA2 de
Inalambrica bit, WEP - 64-bit, | WPA, WPA2 128 bits, WEP
WPA, WPA2 de 40/64 y 128
bits para
clientes
heredados.
Protocolos de | IEEE 802,3, | standard  IEEE
transmision de | IEEE ~ 802.CU, | 802.11b/g para
datos IEEE 802.11B, |2.4GHz | T
IEEE 802.11G.
Servidor Virtual | SI Sl Si
Garantia 1 afio 1 afio 1 afio
Precio $ 110,00 $ 169,00 $ 75,00

4.1.4 Tipos de Switch

Tabla 3.5 Caracteristicas Técnicas de los Router

4.1.4.1 Switch Administrable 3com 2226 24p 10/100 + 2p 10/100/1000

—_—y

"
o\,

3COM

Figura 3.18 Switch Administrable 3com 2226 24p 10/100 + 2p
10/100/1000

Especificaciones Técnicas

v' Switch Administrable via Web de Capa 2

v" Administracion compatible con SNMP
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Dispone de 24 puertos 10/100Mbps y 2 puertos Gigabit de uso dual
Puede trabajar de forma plug and play con los valores por defecto.
Si se desea mas control, la interfaz del conmutador permite incluso
a los usuarios principiantes configurar el conmutador de forma
rapida y segura.

Las VLANs permiten segmentar la red, reagrupando los usuarios
en funcion de sus necesidades de intercambio de datos o trafico
para un uso 6ptimo del ancho de banda disponible.

El tréfico VolP (voz sobre IP) puede asignarse automaticamente a
una VLAN de voz dedicada, optimizando asi este trafico sensible al
retardo.

La agregacion de enlaces manual permite agrupar puertos para
crear una conexion troncal con ancho de banda ultra grande con la
red troncal y ayuda a prevenir los cuellos de botella de trafico.

El control de acceso a la red IEEE 802.1X proporciona seguridad
basada en estandares, combinada con autenticacion local.

El soporte del protocolo Rapid Spanning Tree (RSTP) permite
mejorar la compatibilidad, escalabilidad y disponibilidad de la red.

El IGMP snooping y query y el filtrado multicast permiten optimizar

el rendimiento de la red.

Contenidos del paquete

SR N N N SR NN

Switch

Cable de alimentacion
Kit de montaje en rack
Guia de usuario

CD de instalacion
Cable de Consola
Precio:U$ 265,00 c/u
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4.1.4.2 SWITCH DE 24 PUERTOS D-LINK DES-1024D

D-Link

Figura 3.19 Switch De 24 Puertos D-Link Des-1024d

v' El switch DES-1024D es un switch de alto rendimiento y gran
versatilidad. Diseflado para interconectar pequefias y medianas
redes del hogar u oficina, conecta hasta 24 computadores a
10/100Mbps, sus 24 puertas RJ-45 son auto-detect, o que permite
gue grupos de trabajo aumenten el rendimiento en la red.

v" Permite a los usuarios conectarse en forma muy simple a cualquier
puerta a 10Mbps 6 100Mbps en una red, multiplicar el ancho de
banda, tiempo de respuesta y satisfacer sus requerimientos de
acceso a los servicios de red.

v" Provee soporte para la deteccion Auto MDI/MDIX Crossover en
todas las puertas, eliminando la necesidad de cables crossover o
puertas Up-Link.

v' Auto-negotiation de MDI/MDIX Cross Over. Todas las puertas
soportan auto negociacion de MDI/MDIX cross over. Cualquier
puerta puede ser conectada a un PC, Hub o Switch, utilizando un
cable normal de red.

v' Provee de 24 puertas con soporte Nway. Las puertas tienen la
capacidad de negociar las velocidades de red entre 10BASE-T y
100BASE-TX, como también el modo de operacion en Half o Full
Duplex.
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v' Diseflado con la arquitectura de los switches de de mayores
prestaciones, el DES-1024D estd concebido con una estructura
Non-Blockinkg en su Backplane, de 4.8 Gbps, lo que le permite
soportar sin problemas el trafico de la red, garantizando una
operacion sin problemas.

v' Todas las puertas soportan Flow Control. Esta funcién minimiza la
perdida de paquetes cuando el buffer de la puerta receptora del PC
u otro Switch, esta Full.

v Precio:$ 89,99 c/u

4.1.4.3 Switch Cisco Catalyst WS-C2950-24 de 24 puertos 10/100
Administrable

Figura 3.20 Switch Cisco Catalyst WS-C2950-24 de 24 puertos

Switch Cisco Adminitrable de capa 2 con 24 puertos de gran desempefio
para empresas medianas o grandes. Cisco es la marca lider en

fabricacion de equipos de comunicacion.

Especificaciones

v 24 Puertos Fast Ethernet 10/100 Mbps

v Tipos de Puerto: 24 puertos Ethernet - RJ-45 Full-Duplex
v' 1 Puerto de consola

v' Memoria Flash Instalada de 8 MB
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v" Memoria Principal Instalada de 16 MB

<\

Soporta VLAN IEEE 802.1Q

v' Soporta IEEE 802.1D Spanning Tree Protocol y Rapid Spanning-

Tree Protocol (RSTP)
v Soporta VLAN Trunking Protocol (VTP)
v Soporta Clase de servicio y priorizacion de paquetes |IEEE 802.1p

class-of-service (CoS) prioritization.

v’ El precio valorado por el Fabricante es MSRP $995.

Switch Switch De 24 Switch  Cisco
o Administrable Puertos D-Link Catalyst WS-
Caracteristicas i8?1f8022226 24p 024 C2950-24 de 24
+2p Des-1024
10/100/1000 puertos 10/100
Administrable
Marca 3COM D-Link Cisco Catalyst
Administrable | SI NO Sl
26 puertos Puede conectar | 24 x Ethernet
24 puertos | hasta 24 | 10Base-T,
NUmero de 10/100 computadores a | Ethernet
puertos 2 pares de | 10/200Mbps, sus | 100Base-TX
puertos gigabit | 24 puertas RJ-45
de uso dual.
IEEE 802.1X IEEE 802.3 | IEEE 802.3,
10Base-T IEEE  802.3u,
Ethernet IEEE  802.1D,
IEEE 802u | IEEE  802.1Q,
Estandares
) 100Base-TX Fast | IEEE  802.1p,
Seguridad
Ethernet IEEE 802.3x,
ANSI/IEEE 802.3 | IEEE  802.3ad
Nway auto- | (LACP), IEEE
negotiation 802.1w, IEEE
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802.1x, IEEE
802.1s
CAPA 2 Soporte Full/Half | CAPA 2
full-rate duplex por puerto

nonblocking on

Control de Flujo

Control de flujo,

all ports, full-| para transmision | €aPacidad
/half-duplex segura duplex,
autonegotiation, | Auto-negociacion | COncentracion
flow  control, | MDI/MDIX de  enlaces,
Capas: [EEE  802.1Q | Tamario deskiop | S0PO1®  VLAN
VLAN support, | Plug & Play snooping IGMP,
IEEE 802.1p | Con Kit de | SOPOrte para
traffic montaje para Syslog,
prioritization, instalacién  en | eighted
IGMP snooping | Rack de 19 Round  Robin
pulgadas (WRR) queuing,
actualizable por
firmware
4 hardware | Disefiado  para | Soporta VLAN
queues per port; | aumentar el | IEEE  802.1Q
IEEE  802.1p | rendimiento  de | Soporta  IEEE
Class of | grupos de trabajo | 802.1D

Especificaciones
Adicionales de

Convergencia

Service/Quality
of Service
(CoS/QoS);
auto-VLAN
assignment  for
voice traffic
SWITCH
MANAGEMENT:

Web-based

enunared LANy

proporcionar un
alto nivel de
flexibilidad.

Switch facil de
usar, permite a
los usuarios
conectarse a
cualquier puerta

Spanning Tree
Protocol y Rapid
Spanning- Tree
Protocol (RSTP)
Soporta VLAN
Trunking
Protocol (VTP)
Soporta
de

Clase

servicio 'y
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configuration,
SNMP
management,
Compact CLI for
initial switch

configuration

a 10Mbps 6
100Mbps en una

red, multiplicar el

ancho de banda,
tiempo de
respuesta y
satisfacer sus

requerimientos
de acceso a los

servicios de red

Priorizacion de
paquetes |EEE
802.1p class-of-
(CoS)

prioritization.

service

AUTO VOLTAJE

Interna,

CA 120/230 V

Voltaje de 110-220 VAC Universal 100 — CA 110/220V £
Alimentacion: 240 VAC, 50/60 10% ( 50/60 Hz
Hz )
-------------- Memoria RAM 2 | Memoria Flash
MB. Instalada de 8
Memoria MB. Memoria
Principal
Instalada de 16
MB
Precio: $ 265,00 $ 89,99 $995

Tabla 3.6 Caracteristicas Técnicas del Switch

415 Estacion Remota

Es de gran importancia la utilizacion de una estacion remota en caso se

desee visualizar las camaras IP, ya sea dentro de la intranet de la Escuela

Politécnica del Ejército Extension Latacunga o desde cualquier parte del

mundo a través del internet.
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4.1.6 Acceso a Internet

La Escuela Politécnica del Ejército Extension Latacunga utiliza el servicio
de internet que provee la Corporacion Nacional de Telecomunicaciones

con una velocidad de 20 Mbps.

4.1.7 Material de red

Entre los materiales para la red se utilizara:

Cable UTP categoria 5
Conectores RJ-45
Capuchones
Canaletas

Tornillos

Tacos

NN N N N N N

Angulos internos y externos.

4.3 Diagnostico de la Red en la ESPE-L

4.3.1 Descripcién de la Infraestructura

La Escuela Politécnica del Ejército Extension Latacunga, con domicilio en
Latacunga, calle Quijano Ordofiez y Marquez de Maenza, cuenta con

instalaciones de gran importancia distribuidos de la siguiente manera:

Bloque de construccion antigua
Tres bloques de construccion moderna
Blogue de Laboratorios, Policlinico y Parqueadero.

Bloque de Dormitorio

ok~ 0N PF

Seguridad fisica perimetral

4.3.1.1 Edificio de Construccidén Antigua

Esta formado por los Departamentos Administrativos, Finanzas,

Contabilidad, Logistica, Ciencias Exactas, Eléctrica y Electronica,
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Bienestar Estudiantil, Rectorado, Vicerrectorado, Lenguas, Energia y
Mecénica, Activos Fijos, Salon de los Marqueses y Adquisiciones los
cuales nos permiten la implementacion del sistema de video vigilancia IP
debido a existir una red existente para realizar el monitoreo en tiempo real
del personal que transita por mencionados sectores, sin que afecte la
fachada de esta edificacion antigua.

4.3.1.2 Blogues de Construccion Moderna

Cuenta con tres bloques donde este tipo de construccién permite la
implementacion del sistema de video vigilancia IP acopladas a la red
existente para realizar el monitoreo en tiempo real, permitiendo el

monitoreo total de las dependencias y sus alrededores.

4.3.1.3 Blogue de Laboratorios, Policlinico y Parqueadero

Estas construcciones nos permiten la implementacion del sistema de
video vigilancia IP, debido a la existencia de la red alambrica e
inalambrica existente y por medio de access router para realizar el
monitoreo constante en tiempo real, permitiendo el control total de estas

dependencias y sus alrededores.

4.3.1.4 Bloque de Dormitorio

Este tipo de construccion permite la implementacion del sistema de video
vigilancia IP debido a la existencia de un access router y el monitoreo

constante de la camara inalambrica se realizara en tiempo real.

4.3.1.5 Seguridad fisica perimetral

Dentro del perimetro se consideran como vulnerables la entrada principal,
secundaria y el reten, los cuales deben ser monitoreadas en forma
constante, por la gran afluencia de personal tanto a pie o en vehiculo,
estos sitios permiten la implementaciéon del sistema de video vigilancia IP,

sea por la intranet que posee la ESPE-L o por medio inalambrico.
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4.3.2 Descripcion de las aéreas que requieren video vigilancia.

De acuerdo a la tabla 3.7 y al estudio de seguridad realizado, se describe
y se detalle el nimero de camaras y los lugares donde seran

implementadas las camaras IP fijas y moviles para la video vigilancia.

DETALLE DE UBICACION Y NUMERO DE CAMARAS IP A UTILIZAR

EN LA ESPE-L

Ubicacion (Camaras IP) Fijas Moviles
Prevencion 1

Reten 1
Bodega (audiovisuales) 1

Aulas 3 2
Laboratorios 2
Parqueaderos 1
Patio central 1
Entrada secundaria 1
Dormitorio Militar 1
Biblioteca 1

Oficinas 2
Policlinico 1
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Total Camaras 9 9

Tabla 3.7 Detalle de Ubicacion y Numero de Camaras a utilizar en la
ESPE-L

Para implementar la video vigilancia se requiere de nueve Camaras IP,

(09) fijas y nueve (09) Moviles a ser instalados en sitios estratégicos

4.3.3 Descripcion de lared de la ESPE-L

La red LAN se encuentra operando desde el afio 2000 y en nuestra
actualidad se estd ampliando de acuerdo a las necesidades vy

requerimiento que se presenta.

La topologia de red que se utiliza es la Topologia en Estrella esta red
LAN nos muestra que cada estacion esta directamente conectada a un
nodo central, a través de dos enlaces punto a punto, uno para transmision

y otro para recepcion.

Esta red se encuentra compuesta de un sistema de cableado estructurado
conformado de una serie de cables y conectores en namero, calidad y
flexibilidad permitiendo unir dos puntos dentro de un edificio en cualquier

tipo red sea voz, datos o imagenes.

4.3.4 Listado de enlaces de fibra existentes desde el Centro De
Datos (00).

No. | IDENTIFICACION | UBICACION

EDIFICIO CENTRAL — CENTRO DE DATOS 1

1 00/10 TIC
2 00/20 CENTRO DE PRODUCCION
3 00/40 CENTRO DE DATOS LABORATORIO DE
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SISTEMAS

4 00 /50 CENTRO DE DATOS EDIFICIO NUEVO

00 /60 CENTRO DE DATOS DE SERVICIOS

Tabla 3.8 Enlaces de Fibra existentes desde el Centro De Datos (00)

El cableado horizontal y vertical es canalizado a través de ductos de alta
resistencia al impacto, temperatura y humedad, dependiendo de la
cantidad de los cables manejados se utilizo tuberia EMT de 17, canaleta
plastica 60*40 para concentracion de cables en el area de trabajo, La

maxima capacidad usada en dichos ductos fue del 40%.

La tuberia y canaleta fue instalada cubriendo las exigencias de la norma
EIA-TIA-569-B respetando en los recorridos los espacios y curvaturas.

Los puntos de red de cobre son implementados en Cat 6. Ademas de 5
enlaces de Backbone de Fibra Optica; de los cuales, 3 enlaces son de
reutilizacion de Fibra Optica multimodo 62.5/125 um y 2 enlaces son

nuevos, implementados con Fibra Optica multimodo de 50/125 um.

El Cableado Horizontal es certificado, con resultados satisfactorios en

todos los puntos.

Para la parte de fibra Optica se procedié a certificar los enlaces con

resultados satisfactorios.

Las normas para la codificacion de los colores del cableado estructurado
en la ESPE-L es el EIA/TIA 568B.
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4.3.5 Cableado Estructurado dentro de la ESPE-L

La estructura del cableado se encuentra formado por:

El sistema de cableado estructurado esta disefiado de manera que
permite administrar un esquema centralizado y transparente a todas las

necesidades de telecomunicaciones.

El proyecto se realiz6 con productos certificados en categoria 6, fibra

Optica de 50/125 um y fibra 6ptica de 62.5/125 um; segun las normas:

v EIA-TIA-568-B1.- Generalidades de Cableado Estructurado

v' EIA-TIA-568-B2.- Estandares para construccion de Cableado
Estructurado en cobre

EIA-TIA-568-B3.- Estandares para enlaces de Fibra Optica®.
EIA-TIA-569-B.- Rutas y espacios

EIA-TIA-606 A.- Administracion

EIA-TIA-607 A.- Sistemas de tierras

ASIRNERNERN

Las mismas que se refieren a estandares para construccion de Cableado

Estructurado para edificios comerciales.

4.3.6 Proyeccion de la Red de Cableado

En vista del crecimiento de la ESPE-L se ha establecido un plan de
expansion de las edificaciones (Plan Masa) dentro del Campus
Universitario que obliga a tomar previsiones y proyectar la instalacion de
una red de cableado estructurado debidamente planificada y en

coordinacién con la infraestructura fisica que se piensa desarrollar.

* Fibra Optica.- Conductor de ondas en forma de filamento, generalmente de vidrio, permite enviar gran
cantidad de datos a gran velocidad
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La red de cableado estructurado para la comunicacién de datos y
telefonia, y debe incluir los siguientes elementos, conforme a las normas
utilizadas para redes de telecomunicaciones en edificaciones: Cuartos de
distribucion, Cableado de backbone, Cableado horizontal y Area de

trabajo.

La red de cableado estructurado implementada es una red de Categoria
6, con cable UTP de cobre en el Cableado Horizontal y cable de fibra
Optica en el Cableado de Backbone, con cuartos de distribucién en cada
edificio y manteniendo una topologia en estrella conforme se dicta en el
estandar TIA/EIA-568-B.2.1.

Se implementa Categoria 6 para que se beneficie de las nuevas
tecnologias de comunicacion de datos en Giga-Ethernet y 10-Giga-
Ethernet que existen en el mercado o estan por ser empleadas. En esta
forma evitara que se ponga obsoleto muy tempranamente el cableado de

red.

La red de cableado estructurado que se proyecte incluye la
comunicacién de datos, voz y video; por lo que se propone que las redes
de computacion, telefénicas y de vigilancia CCTV que requiere la ESPE-L
se disefien y utilicen la red de cableado estructurado categoria 6. Para
esto, los equipos centrales de telefonia, servidores de datos deben ser

ubicados en una misma éarea, el Centro de Cémputo.

4.3.6.1 Cableado de Backbone
El cableado de backbone de la ESPE-L, que une cada distribuidor
principal de cada edificio con el distribuidor principal (Centro de Computo

de la Universidad), es de fibra optica multimodo considerando que las

distancias sean inferiores a 550 metros en cada enlace.
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4.3.6.2 Cableado Horizontal y Area de Trabajo

El cableado horizontal desarrollado en Categoria 6 y cumplen con el
estandar TIA/EIA-568-B.2.1.

Los cableados de red horizontal no sobrepasan los 90 metros de longitud
y son conducidos por tuberias y canaletas para su proteccion. Sus
extremos son terminados apropiadamente en paneles de conexion en los

distribuidores, y en placas de puertos RJ45 en las areas de trabajo.

4.3.7 Velocidad y tecnologia de la red

La velocidad de la red actualmente es de 100 Mbps® y la tecnologia

utilizada es Fast Ethernet en las maquinas que trabajan a 100 Mbps.
4.3.8 Sala de Servidores

Estos se encuentran ubicados en la 00 / 10, Edificio Principal.

4.3.9 Distribucion l6gica de la Red LAN en la ESPE-L

La red LAN se encuentra divido en cuatro grupos:

3 MBPS.-Megabits por segundo
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Diagrama 3.1 Red LAN de la ESPE-L
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El disefio l6gico que existe al momento es mediante VLANS por puerto,
por lo que fisicamente se encuentran separadas y controladas por el

firewall de proteccion.
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4.3 Diagnostico del Sistema

La Escuela Politécnica del Ejército Extension Latacunga cuenta con una
red que presenta una infraestructura requerida para la instalacion de las
camaras IP de video vigilancia sean alambricas o inaldmbricas, méviles o

fijas, cuya distribucion se encuentra en el ANEXO 1.
4.3.1 Funcionamiento de las Camaras de Video vigilancia IP

El sistema de video vigilancia estard compuesto por 18 camaras de video
vigilancia inalambricas IP tanto méviles vy fijas, un Router Inalambrico, un

servidor y un computador personal.

El servidor estard encargado de realizar el control y el monitoreo
constante de todas las areas asignadas a las camaras mediante la red

LAN de la ESPE-L y estara localizado en la prevencién principal.

Las camaras que tienen conexion a través de la red LAN y no necesitan

de router inalambricos seran segun detalle:

CAMARAS IP CONECTADAS A LA RED LAN DE LA ESPE-L
Ubicacién (Camaras IP) | Fijas Moviles
Prevencion 1
Reten 1
Entrada secundaria 1
Biblioteca 1

> FUENTE: Red légica de la ESPE-L, informacion TIC'S de la ESPE-L

97



Oficinas 2

Policlinico 1

Tabla 3.9 Camaras Ip conectadas a la Red LAN de la ESPE-L

El router inalambrico seréa ubicado en la parte mas alta de los bloques de
aulas ANEXO 2, se conectara a un punto de red situado en los
Laboratorios de Sistemas.

Las camaras que no tenga acceso a la red LAN de la ESPE-L estaran
conectadas al router inalambrico y controlard las siguientes camaras

segun detalle:

CAMARAS IP CONECTADAS POR ROUTER INALAMBRICO A LA RED

DE LA ESPE-L

Ubicacion (Camaras IP) Fijas Moviles
Bodega (audiovisuales) 1

Aulas 3 2
Laboratorios 2

Parqueaderos 1

Patio central 1
Dormitorio Militar 1

Tabla 3.10 Camaras Ip conectadas por Router Inalambrico a la Red de la
ESPEL
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CAPITULO 4

ANALISIS ECONOMICO DEL PROYECTO

4.1 Costos de equipos a utilizar
4.1.1 Seleccién de la Camara

Una vez hecho el andlisis en las (tabla 3.3 y 3.4) de las camaras IP
analizadas y existentes en el mercado, en base al disefio del Sistema de
Video Vigilancia realizado en el interior de las instalaciones de la ESPE
Extensién Latacunga, se ha llegado a la conclusién que la “Camara IP
WIFI/LAN vision nocturna y Pan/Tilt Motor ip607w”, es la que mas se
acopla a los requerimientos del sistema en lo que respecta a la movilidad,
su deteccion de movimiento y una caracteristica importante es que
cuenta con 11 leds infrarrojos, los cuales permiten tener vision nocturna y
ademas es adecuado para los lugares en el cual se va a implementar el

sistema, ya que este es cerrado y cuenta con poca iluminacion.
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De igual manera se ha seleccionado la camara fija “IP608IRW” por tener
las caracteristicas necesarias, ideal para los lugares en la cual se va
implementar, ademas de poseer 36 leds infrarrojos para su Optimo
funcionamiento en la noche y un control de hasta 20 camaras en el mismo

programa de monitoreo via internet.

4.1.2 Seleccion del Router

De acuerdo a las caracteristicas analizadas en la (tabla 3.5), se puede

determinar que los tres equipos cuentan con Servidor Virtual incorporado.

La seleccion del equipo que se va a utilizar, se lo hace en base a
requerimientos externos al proyecto, como son la necesidad de la ESPE-
L de contar con una red inaldmbrica a futuro y la seguridad que implica la
misma. Por esta razon se usara el router “Gigabit DIR-655 de D-Link”.

4.1.3 Seleccion de Switch

La Escuela Politécnica del Ejército Extension Latacunga cuenta con
equipos de comunicacién de marca CISCO y 3COM por lo que se
recomienda la compra del “Switch Cisco Catalyst WS-C2950-24 de 24
puertos 10/100”, ya que las caracteristicas que presta son altamente
compatibles y confiables debido a que tiene 24 puertos de Ethernet full
duplex, un puerto de consola, memoria principal de 16mb y soporta VLAN
|IEEE802.1q.
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4.2 Anélisis costos beneficio

Para la seleccion de las camaras IP de video vigilancia se ha realizado un

estudio técnico de cada unay pruebas respectivas.

Pero se debe realizar una cuantificacion de la inversion econémica que
llevara este proyecto para su ejecucion, cabe resaltar que el proyecto esta
relacionado a la utilizacion de la intranet de la Escuela Politécnica del
Ejército Extension Latacunga lo que significara un ahorro significativo para

la ejecucion del proyecto.

Todo el material a utilizar debe ser nuevo, de perfectas condiciones
técnicas para su adquisicion y con proformas, en la Tabla 3.12 se detalla
los costos de la propuesta de camaras IP de vigilancia para lugares
vulnerables utilizando la intranet de la Escuela Politécnica del Ejército
Extension Latacunga, cabe indicar que durante la investigacion en los
diferentes sitios relacionados a la compra, implementacion vy
mantenimiento de equipos de video vigilancia como son (Impomax,
Ecuasegurity) se ha sacado una media sobre el costo de instalacion
(mano de obra) de cada una de las camaras ver Tabla 3.13

No se tomara en cuenta dentro de los gastos el servidor, acceso a
internet, estacion remota, ya que la Escuela Politécnica Extension

Latacunga cuenta con estos equipos Y servicios.
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Cantidad | Requerimiento/descripcion V/Unitario V/Total
09 Camara IPC607W WIFI/LAN vision nocturna. | $ 189,35 $1704,15
09 Cémara fija IPC608W Wifi para exterior $ 189,99 $1709.91
01 Router Gigabit DIR-655 de D-Link. $ 169,00 $ 169,00
Switch Cisco Catalyst WS-C2950-24 de 24
01 $ 995,00 $ 995,00
puertos 10/100.
60 mts. Cable UTP $0.50 $ 30,00
36 Conectores RJ-45 $0.50 $18,00
Subtotal $ 4626,06
Costo Total | $5130,06
Tabla 3.11 Costo de Camaras y Componentes
Ord. Descripcién Costo por | Numero/Camaras Total
Camara
(USD.)
01 | Profesional que | $25 18 $450
realizara el proyecto
02 | Montaje de | $3 18 $54
Instalaciones eléctricas
Subtotal $504

Tabla3.12 Detalle Costo mano de obra para implementacion del proyecto
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El total del proyecto es la suma de los componentes para la instalacién de
la camara IP de video vigilancia y el costo total de la mano de obra que da
un total de $ 5130,06

Nota: Estos precios estan sujetos a cambios, en vista que fueron

cotizados con fecha Enero del 2011.
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4.3 IMPLEMENTACION DE LA CAMARA VISION NOCTURNA Y
ROTACION REMOTA DE PAN/TILT IPC607 Y IPC608W EXTERNA.

4.3.1 Vista Frontal

oW aN

Gwn

Figura 4.1 Vista Frontal
Sensitive Hole

LED Infrarojo
LENTES sensor CMOS, con lentes de foco fijo.
LED indicador de Red, si hay actividad de red el LED destellara.

Micréfono

A N N N R

Antena

4.3.2 Panel Trasero

WOPINS

Figura 4.2 Panel Trasero
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> I/O PINS: 1 Salida (+5V) 2 Salida 3 Entrada de Alama 4 Entrada
(GND)

(4 — —— Anterna
- " VOPNS Y RSP
| ! [ —# RESETBUTTON
= —

J Audio out

Figura 4.3 Entrada (GND)

> /O PINS: 1 Salida A 2 Salida B 3 Entrada de alarma 4 Entrada
(GND)

I/OPINS

10 Alarm
1 2 3 4 DCSV
o9

Figure 1.2

Figura4.4 1/0 PINS

> /O PINS: 1 Salida A 2 Salida B 3 Entrada de Alarma 4 Entrada
(GND

Figura 4.5 1/0 PINS
> LAN: RJ-45/10-100 Base T
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> DC5V: 5V Fuente de Poder

RESET BUTTON

Figura 4.6 DC5V

BOTON DE RESET: Presione y retenga abajo el botébn de RESET (Figura
4.6 bajo pan) por 5 segundos libere el botén de power y la CAMARA IP

sera puesta en los parametros de fabrica por defecto.

4.3.3 Instruccién de Hardware

Siga los pasos abajo para setear el hardware de su CAMARA IP.

Asegurese de seguir cada paso cuidadosamente para asegurar que la

camara opere apropiadamente.

» Inserte el cable de red dentro de la camara y luego dentro del router
Cable/DSL.

» Inserte el adaptador energia dentro de la camara y luego dentro del

enchufe.

Figura 4.7 Setear el hardware de su CAMARA IP
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4.3.4 Instalaciéon de Software

La instalacion del Software es la clave para el funcionamiento de este

producto.

1. Abra el CD, encuentre el software asi como las instrucciones;

Welcome X

‘Welcome to the IP Camera Setup program. This program will install IP
Camera on your computer.

It is strongly recommended that you exit all Windows programs before
running this Setup program.

Click Cancel to quit Setup and then close any programs you have running.
Click Next ta continue with the Setup program.

WARNING: This program is protected by copyright law and international
treaties.

Unauthorized reproduction or distribution of this program, or any portion of it,
may result in severe civil and criminal penalties, and will be prosecuted to
the maximum extent possible under law.

Cancel

Figura 4.8 Abra el CD
2. Doble clic en setup.exe e instale el software siguiendo las
instrucciones

'Ready To Install =

Setup now has enough information to start installing IP Camera.

Click Back to make any changes before continuing. Click Cancel to exit
Setup.

Cancel |

Figura 4.9 Clip en setup.exe
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3. Solo hacer clic en next, usted completara la instalacién del software.

Finished
Setup has finished copying files to your computer.

Before you can use the program, you must restart Windows or your
computer.

& Yes, | want to restart my computer now.

" No, | will restart my computer later.

Remove any disks from their drives, and then click Close to complete setup.

Figura 4.10 Clic en next.
El computador se reinicia después de completar la instalacion el

=,
a

IP Camera Tool

icono aparece automéaticamente en el escritorio.

NOTA: antes de instalar y utilizar este producto, por favor lea
cuidadosamente las precauciones y asegurese de estar totalmente claro
en los procedimientos.

Utilice solo el adaptador de poder suministrado con el producto .El uso de
un adaptador de poder no autorizado puede causar dafio en su camara
IP.

No toque los lentes de la camara IP para mantener el rango 6ptimo de
foco que ha sido anteriormente seteado en la fabrica antes de
comercializar. Si usted mueve los lentes causara una imagen vaga por
foco incorrecto.

No gire el Pan/Tilt por fuerza esto causarad dafio a los componentes
internos del Pan/Tilt. La CAMARA IP no puede ser instalada en un

ambiente externo.

108



Para actualizacion de firmware o conexion desde el exterior, refiérase a

instrucciones detalladas contenidas en el CD.

4.3.5 OPERACION DE SOFTWARE
4.3.5.1 IP Camera Tool (herramienta de Cadmara IP)

Cuando el dispositivo ha sido montado apropiadamente, usted puede

e
By
hacer doble clic en el icono “IP Camera Tool” HSShEEREEy, emergera una

caja de dialogo como de la figura 4.11.

=z
E IP"Camera Tool

P Camera, Http://192 168.1.110:81
IP Camera Http://192.168.1.123
IP Camera Http://192.168.1.120:82

Figura 4.11 IP Camera Tool

Nota: El software busca automaticamente los servidores IP sobre red

LAN.

Hay tres casos:

1. No hay camaras IP. Después de aproximadamente 1 minuto de
busqueda, el campo de resultado mostrara “not found IP Server,
servidor de IP no encontrado” y el programa saldra automaticamente.

2. Cédmaras IP instaladas en la LAN Todas las Camaras IP seran
listadas y el niamero total sera mostrado en el campo de resultado
como se muestra en la figura 4.11

3. Las camaras IP instaladas dentro de la LAN no se encuentran en

la misma sub net del PC que monitorea. Un aviso mostrara en el
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campo de resultados (prompt: Subnet doesn’t match, double click to
change!).(“no hay coincidencias en la subnet, haga doble clic para
cambiar).Haga Clic con el botén izquierdo del Mouse y elija Network
Configuration para setear la direccion IP de la camara para la

correspondiente subnet de la LAN.

4.3.6 Cinco Opciones

Escoja la lista de la camara IP y haga clic derecho del Mouse, hay cinco
opciones, Propiedades bésicas, Configuracion de Red, Upgrade de
Firmware, Lista de Refresco de cAmara, Buffer Flush Arp.

[1P Camera Http://192.168.1.110:81
IP Camena Http://1 Basic Properties
Network Configur ation
Upgrade Frmware

Refrash Camera List
Flush Arp Buffer

Figura 4.12 Opciones de la Camara IP

4.3.6.1 Propiedades Bésicas

Hay algunas informacién del dispositivo en las propiedades basicas, tales

como Device ID, System Firmware Version, Web Ul Version.
4.3.6.2 Configuracién de Red

En esta pagina usted puede configurar los parametros de Network.
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E2 ® Camera Tool

IF Address

Sabaet Baxk
Gatevay

S Server

Hitp Port =0

User [adman

Password

Figura 4.13 Configuracion de Red

v' IP address: Llene la direccion IP asignada y asegurese que esté
en la misma subset como Gateway (i.e. las tres primeras secciones
son lo mismo).

v Mask: La mascara de subnet por defecto en el equipo es:
255.255.255.0

v’ Gateway: Aseglrese que esté en la misma subnet del PC, la
direccién por defecto del Gateway es 192.168.0.1

v' DNS: direccién de IPS proveedor de servicio Internet.

v' Port: El Puerto LAN asignado para le equipo es generalmente el 80

v' User & Password: Por defecto el nombre de usuario administrador
es admin. Sin Password

v Enable Using DHCP EI sistema asignara una direccion IP
razonable para su equipamiento solo si su Gateway soporta DHCP

(Este es el caso de la mayoria de los gateways).

NOTA: Cuando aparezca el prompt “subnet doesn’t match, no hay
coincidencia en subnet, double click to change. Doble clic para cambiar”

por favor setee la direccion IP de la camara IP de nuevo una vez.
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4.3.6.3 Upgrade Firmware

Ingrese el usuario correcto y Password para actualizar el Firmware del

sistema interfaz de usuario Web.

|12 Cament Http://192,168.1,110:81
|19 Camenst e P2 2000 (/192 VAR L) 20
1P Camersl RCamen Uppade firmware
User frb;ni
Tassword |
»\bp_v‘ic Sy}!n hnu!!:
o |
Figura 4.14 Upgrade Firmware
4.3.6.4 Refresh Camera List

Lista de Refresco de camara.
4.3.6.5 Flush Arp Buffer

Cuando la red de cable y la red inalambrica del dispositivo tienen una
direccion IP fija. Hay un problema, y es que usted puede encontrar la
camara IP pero no puede abrir la pagina Web, usted puede intentar el uso
de Flush Arp Buffer.

4.3.7 Login de Camara

Usted puede accesar a la camara a través IP Camera Tool o directamente
por IE.
v' Doble clic en la lista de direcciones IP de la Camara IP (Figura
4.14).
v' Para accesar a la camara IP inicie su explorador Web vy tipee la
direccion de la camara tal como http://192.168.1.123.
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File Edit View Favorites Tools Help

@ v S L_"_] @ )

Back Farward Stop Refresh Home

: Address @ http://192.168.1.123

Figura 4.15 Accesar a la cdmara IP

v' Aparecera un pop-up con la pagina de login.

Windows Security [==]

The server 192.168.1.104 at ipcamera_000635489755 requires a username
and password.

Warning: This server is requesting that your username and password be
sent in an insecure manner (basic authentication without a secure
connection).

|U5&r name |

|Passwcrcl |

[ Remember my credentials

[ ok ][ cancel

Figura 6.14 Pop-up
Ingrese el nombre de usuario y Password, clic en OK, y mostrard mas
abajo la GUI:
1. Modo ActiveX (para IE Browser): disponible en IE6.0 o superior
2. “Server Push Mode”: disponible en Firefox, Google explorer

3. “Sign in mobile phone”:Registrarse en Fono Movil.
4.3.8 Modo ActiveX (Para WEB Browser)

Para el Visitante se muestra mas abajo el estado de 9 rutas.
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.eNetwork Camera

soa oty A D
¥ Live Video @ play @ stop [ 1snapshot D record audio
» Multi-Device
» Net work
» Audio video
» system

>
e[ |o HHoHH

Rate |Full-Speed |#
resolution| {0 14

contrast #= [

default all

Figura 4.16 Modo ActiveX

Por ejemplo si esta brillante, la primera ruta la deteccion es ON (Deteccion
de Movimiento).

Si Ud. quiere detectar 4 vistas, necesita hacer clic en este icono @)

Si Ud. quiere detectar 9 vistas, necesita hacer clic en este icono™ _—l

dizabled EOSD

[ reversal ) mirrar

. [ add timestamp on record

v Audiovideo |RRCCLE

v' OSD: Muestra fecha y hora en el video .Usted puede deshabilitar la
funcién OSD o Elegir Otro color, (OSD: On-Screen Display)

v' Reversal: Para ver imagen inversa

v' Mirror: Para ver imagen espejo.

v' Add time stamp on record: Incrementa el video time stamp.
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4.3.9

PLAY: Clic en el icono dentro del modo play,
mpara parar

Snapshot: Clic en el icono ['s Isnapshot para Sacar una foto.

AUDIO: Clic en el icono Camara MIC abierto, entrada
Local de voz

TALK: Clic en el icono Parlante de Camara abierto,
Salida Remota de voz

RECORD: Clic en el icono entra al modo REC,
[EMETERse detiene la grabacion.

Para el Operador

Cuando de registra como operador administrador. Ud. puede entrar la

camara IP como operador.

eNetwork C,eg@era

e o
T -
e

¥ Live Video @ play @ stop ® |snapshot | € record audio

8 - =
» Multi-Device
of
udio video

we

Figura 4.17 El Operador
Patrullaje Vertical

Patrullaje Horizontal
Stop Patrullaje

Conmuta la salida on/off. (Vea 2.5.5 para mas informacion)

Seteos del cuadro de video
v' Resolucién: 160*120/VGA (640*480) / QVGA (320*240)
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v" Modo de trabajo: 50Hz/60Hz/indoor
Pardmetros de Color: Clic en + o - Puede ajustar el brillo y contraste

\

v' Image PTZ function: La funcién imagen PTZ se recomienda para que
usted controle la camara.

Direccién de imagen de video. Haga doble clic en la tecla derecha del

Mouse sobre la imagen para habilitar el PTZ y usted vera una flecha

blanca sobre la imagen de video, clic tecla Mouse izquierda para controlar

la direccion. Si quiere cancelar, haga nuevamente doble clic tecla derecha

del Mouse.
4.3.10 Para el Administrador

Cuando Ud. Se registre como administrador, se habilita “For

Administrator”.
4.3.10.1 Seteos de Multi-Dispositivo

Multi-Cevice Seftings
LUpgrade Device Firmware

p

P Multi-Device

4.3.10.2 Usar multiples camaras en LAN

actory Settings

et Pl o
ehoot Device

El pagina de seteos Multi-Device, Ud. Puede ver todos los dispositivos
buscados en la red LAN. El primer dispositivo es el dispositivo por defecto.
Usted puede agregar mas camaras al listado para monitorear en LAN.
Este software Web software soporta simultdaneamente hasta 9 camaras IP

en linea.

116



" Qe FYLCON ot
NSV e aMEtwork Coperd® . gee®

» Live Video

¥ Mutti-Device
» Net work

» Audio video

» system

» other

(-] O 10

@8 play

Device Listin Lan

@ stop ‘ (e |snapshot ) record audio ‘ B tak

anonymous(192.168.1.180)
anonymous(192.168.1.74)
anonyr

mous{192.168.1.104)

The 1st Device

This Device

The 2nd Device

anonymous(192.168.1.180)

The 3rd Device

None

resolution| 540°430 4]

bright = o

default all

The 4th Device None
Rate |Full-Speed 4] | The 5th Device None
The 6th Device None

mode | 50HZ %] The 7¢th Device None
contrast @ |~ @ | The Sth Device None
The 9th Device None

attention: If you want to access the device from int

emet, be sure the host and port that you set can be accessed
from intemet.

n

‘Submit

S e Network Camera

¥ Live Video

» Multi-Device

O O

bright = .
contrast M= [

default all

4.3.10.3 Utiliza multiples camaras con una Unica direccién IP

En la pagina de seteos multi dispositivo. Ud. puede utilizar multiples
camaras con una unica direccion IP por la configuracion de diferentes

puertos para cada. Por defecto, el dispositivo utiliza el puerto 80 para

e

Rate |Full-Speed /4
resolution| 6407430 |4
mode | 50HZ %

-
-

oy |

@ stop ‘ ® |snapshot © record ‘ KD audio

efresh

ot

nNes e

Figura 4.19 Usar multiples camaras

accesar a la pagina de inicio y a los streaming de video.
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4.3.10.4 Agregando una segunda camara:

Si decide agregar una segunda camara IP, necesita cambiar el nUmero de
puerta de la segunda camara.

CAMARA#2: la direccion IP de la LAN es 192.168.1.124-Port 81

Sera re direccionado a http://192.168.1.124:81. Note que la Camera #2
tiene una direccion IP diferente y un numero de puerto diferente. La
direccion IP de la LAN asigna el router, pero el nUumero de puerto no es
anico necesitara configurar el nUmero de puerto. Una vez cambiado el
namero de puerta para la cAmara y realizado el seteo en su router, puede

accesar a la segunda camara desde Internet por http://192.168.1.124:81
4.3.10.5 Agregando méas camaras:

Decide agregar mas camaras, necesitara cambiar el nUmero de puerta
para las otras camaras, tales como 82, 83,84, 85. Para accesar esas
camaras desde Internet usted debe utilizar http://192.168.1.124:82.

» Upgrade de Firmware del dispositivo

Actualice el Firmware y software de interfaz de usuario embebida en esta
pagina

d ) \ T [~

e -l v\eNvé-‘ﬁwork(ig{gga&i Qe e "
» Live Video ‘ @ play @ stop [ ]snapshot | €3 record audio talk
¥ Multi-Device

» Net work

» Audio video

» system

resolution| 3207240 4]
mode
bright =N ;] @&
contrast &= [, | @

D
>
Hoa
(== -]

Figura 4.20 Actualice el Firmware
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» Restore Factory Settings
Restablece los seteos del dispositivo a valores de fabrica.
v" Reboot Device

v" Reinicia el dispositivo.
4.3.11 Network Settings

Basic Metwork Settings
Wireless Lan Settings
ADSL Settings

UFnFP Settings

DDMNE Service Settings

43111 Seteos Basicos de Network

Si el router y la camara IP son conectados con la funcion DHCP, puede
elegir “obtener la IP desde el servidor DHCP”, caso contrario complete los

pardmetros de red manualmente.

Puerto Http: En la mayoria de los casos puede dejar este valor, sin

embargo puede cambiar a otro nimero de puerto como 85.

?&QNe't'\}Nork Cg(geré - et - et [~a)

nNe® ‘b -l

» Live Video @ piay @ stop ® |snapshot © record audio talk

» Multi-Device

M Obrain IP from DHCP Server o
» Audio video IP Addr 192.188.1.104
[—— Subnet Mask [255.255.255.0
Gateway 192.168.1.1
R otk DNS Server 192.168.1.1
r SETE) Http Port 81
el e
Rate | Full-Speed 1%
resoluuon
mode
bright ®=D [ | @&

contrast @ [ | @
default all

Figura 4.21 Seteos Basicos de Network
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4.311.2 Seteos inalambricos Lan

Ingrese a la pagina de seteos de red inalambrica del router out SSID,

Channel, Encryption, Authentication.

_:Network Cg\.. era et et =4
\ N \ e
B tak

S

» Live Video 8 pay @ stop [®]snapshot | (@ record audio

» Multi-Device

¥ Net work
» Audio video
Wireless Network List
» system .
LGS Using Wireless Lan (]
—~ (Tar | SSD [
o[ Jo HHeEH
sl Type Adhoc P_’j
Rate [FullSpeed [#] | Enceyption
resolution| 6407480 ‘- Authetication Open System E]
mode | S0HZ & Key Format Hexadecimal Number Fﬂ
pright @ [, | &9 S on :
contrast @ [, | @ Key
default al At |
Key2 [ 64 bits
Key 3 64 bits |4
Key 4 64 bits

Figura 4.22 Seteos inalambricos Lan

4.3.11.3 Seteos ADSL

Cuando se ha conectado a Internet directamente a través de ADSL,
puede ingresar el nombre de usuario ADSL y Password obtenido desde el
ISP.
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Network Camera . )

» Live Video @ play @ stop [ |snapshot

» Multi-Device

) record audio B tak

¥ Net work Using ADSL Di

P Audio video ADSL User |
S e ADSL Password |
» other

mm)

o[ JoFHe[H

Rate |Full-Speed 4]
rssolmion
mode | 50 HZ ¥
bright @ o | @&

contrast = [ | @
default all

Figura 4.23 Seteos ADSL

43.11.4 Seteos UPNP

Si usted va a accesar a la camara IP debe asegurarse que el UPNP
Status se logrd. Con los seteos del protocolo UPNP:

Network Camera ~d

L
> Live Video @ play @ stop @ |snapshot
» Multi-Device

N DEHET Using UPP to Map Port

» Audio video

) record audio

B3 tax

» system

» other

o[ ]o HHefH

Rate | Full-Speed /%
resolution| 640*480 |

mode | 50 HZ
bright @ [ | &
-

contrast ®=N [, |

default all

Figura 4.24 Seteos UPNP
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4.3.11.5 Seteos DDNS

v" DDNS Service: El sistema soporta protocolos desde algunos
proveedores DDNS de la organizacion: Dyndns.org.

v' User and Password: El nombre de usuario y Password utilizado
cuando es aplicado para el nombre de dominio.

v" DDNS Host: El nombre del dominio

v' DDNS o puerto Proxy: Si usted accede al DDNS Host a través de
un Proxy, usted debe ingresar la IP del Proxy.

)
talk

RAES
O record

Y t\h.Network C@eeva
> Live Video @8 pay | @ stop [& ]snapshot |

» Multi-Device

A
KD audio

MRS DDNS Service 3322 org(dyndns) 1%
» Audio video DDNS User 1P Cameral 1
» system DDNSPassword | esesssesccesse
DDNS Host 1P Camera 1)3322.0rg
Falss
o[ Jo FHe[H
Rate | Full-Speed
resolution| 6407480 14
mode | 50 HZ M
bright & . | &
contrast == . | &

default all

Figura 4.25 Seteos DDNS

4.3.12 Seteo de otros servicios

Mail Service Settings

Ftp Sernvice Settings

—>

Alarm Service Settings
m Path Semngs

Configure la casilla de E-mail para recibir y enviar mails. La casilla de

correo es utilizada para recibir las imagenes enviadas después de una
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alarma y ademas la direccion IP del sistema después de un discado
exitoso.

43121 Seteos de Servicio de Correo

= p; Network Camera

“n
» Live Video @ pay @ stop ® |snapshot

» Multi-Device

) record KD audio

X Networs Sender 1PCamera @163.com
» Audio video Receiver 1 (peamas @183.com
» system ecehe %
Receiver 3
¥ other o —
s 1 | SMTP Server smip.163.com
O O HH@HH —
j —— | 'SMTP Port 25
Rate |[Full-Speed [#] | Need cati ]
resolution| 6407480 % SMTP User [ Pcanea
floce H” hZ SMTP Password feassvise ]
bright &= . | & @%
contrast M= ‘Ti ke 2 Please set at first, and then test.
default all Report Internet IP by Mail a
(Refresn)

v a

Figura 4.26 Seteos de Servicio de Correo

4.312.2 Seteos de Servicios FTP:

A2 Network Camera
A

» Live Video @ play @ stop

> Muiti-Device

® |snapshot ) record

KD audio

» Net work

FTP Server 119.122.63.52

» Audio video FTP Port 21
» system EERiser ik
FTP Password [eesecee
\VuieE FTP Upload Folder [
1 | FTP Mode PORT |
o [Jo FHefH e

@) Piease set at first, and then test.

Rate [Full-Speed ¥} | Upload Image Now (=)
resolution| 6407480 | (Retresn )
mode | 50HZ ¥
bright &R . | @
contrast &= . | @

default all

Figura 4.27 Seteos de Servicios FTP
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4.3.12.3 Seteos del Servicio de Alarma

Ingrese a la pagina de seteos de servicio de alarma para configurar la

funciéon deteccion de movimiento.

> Armado de Detector de Movimiento

Cuando usted habilita el armado de deteccion de movimiento, la cAmara
puede ser disparada para enviar email y alertas de sonido que Ud. podra

oir.

> Sensibilidad del Detector de Movimiento

Ud. puede elegir alto, medio, bajo

v .
Trng
saaee
1 ~ 7 4
1 ' R |

I/O PINS:
v" 1 Output (+5V)

v' 2 Output

v' Alarm input

v" Input (GND)

> Armado de Entrada de Alarma

Input pins: Los pines de entrada pueden ser usados para ser utilizado
para una entrada de sensor externo. Por ejemplo puede conectar sensor
personal Infrarrojo (PIP) para deteccion de movimiento, cuando un sensor

externo es disparado.

La Camara IP puede ser programada para enviar un email con una foto o
controlar la salida interna de relé.
Si usted conecta una alarma externa en pin 3 y pin 4. Cuando se habilita

el armado de entrada, la alarma externa es habilitada.
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10 Linkage on Alarm (Conecta IO ante una Alarma”.
Habilita el 10 linkage on alarm, el Pin 1 sera salida de +5V cuando
la alarma es disparada y pone la salida en LOW cuando la

alarma se libera automaticamente.

Conmuta on/off para controlar manualmente salida de Pinl.
Send Mail on Alarm (Envia Email ante una alarma)

Envia una foto e informe via email a los usuarios después que se
ha producido una alarma. (Primeramente usted debe finalizar
el seteo servicio de Correo).

Upload Image on Alarm (Levanta Imagen ante una alarma)
Habilite upload image on alarm y setee el intervalo (Segundos).
REC automatically and save to PC (GRABA
automaticamente y guarda en PC) Cuando usted habilita
deteccién de movimiento y abre en el PC la pagina de

monitoreo y hay una alarma disparada, la grabacién partira

automaticamente por varios segundos y se guardara al PC.

. % "‘ NI 3% ‘ ot : oot o)
L weNetwork Cw&a e et

» Live Video @ piay @ stop ® |snapshot | ) record audio

»  Multi-Device

R e ik Motion Detect Armed c)
» Audio video Motion Detect Sensibility
» system Alarm Input Armed (=}
10 Linkage on Alarm (=]
W oAner Send Mail on Alarm o
e Upload Image on Alarm (=]
(&) o (-]
Scheduler &
Rate |Full-Speed |# Day 0 1 2 3 4 SI 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23
: . - Sun
resol:(lon 6-;2 :20 o 3 1 11 1 2 ] | 1 . L f
mode | 50HZ ]  |Twe
bright - -, | Wed 1 1
contrast #= . | & 7_}:‘ 1 1 1 1 I | I
F
default all Sat
(Refresn)

Figura 4.28 Armado de Entrada de Alarma
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4.3.12.4 Seteo de Path

Seteando la ruta para preservar video, cuando parte la grabacion de

video, clic en l'im, y el archivo de video ser& preservado en la ruta

del directorio especificado, segun la siguiente figura:

audio talk

> Live Video ® play @ stop ["¢ ]snapshot

» Multi-Device

@ record

Rt Rk Record Path DRecFles |

» Audio video Alarm Record Path | D:RecFies (Browse.. )

» system

¥ other

Figura 4.29 Seteo de Path

4.3.13 System

Device Info

Alias Settings
Date&Time Setlings
C—>| Users Settings

Decoder Seftings

Backup & Restore

4.3.13.1 Informacién del Dispositivo

Usted puede encontrar la informacion acerca de la identidad del
dispositivo, version de Firmware y version Web embebida de interfaz de

usuario.
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Ak .cNetwork Camera

Live Video @ play @ stop @ |snapshot ) record audio

Net work Device ID 006032634581
Audio video Device Firmware Version 02826
system Device Embeded Web Ul Version 20.7.23
Alias anonymous
e Alarm Status None
o[ o 7 | DDNS Status 3322 Succeed http/jerryjwb.3322.0rg:81
el | UPnP Starus UPuP Failed: Rejected by UPnP Device, Maybe Port Conflict
Rate | Full-Speed 1#]

resolution| 6407430 |9
mode | 50Hz ¥

bright ®=N o | &
contrast = [ | @

default all

Figura 4.30 Informacion del Dispositivo
4.3.13.2 Seteo de Alias
Usted puede elegir e ingresar el nuevo nombre.
4.3.13.3 Seteos de Fecha & Hora

Péagina de seteos de Data &Time Settings.

P <Network Camera

Live Video @ play @ stop

Multi-Device

[® Isnapshot

) record audio

NEtwon: Device Clock Time 20006F 12248 14:54:20

Audio video Device Clock Timezone [(GMT) Greenwich mean time: London. Lishon. Casablan1#]
vsien Sync with NTP Server e
Ntp Server [time_nist.gov ]

Sync with PC Time

8

Rate
resolution| 640°480 |4
e
bright ®=N [ |
contrast ©ER . | @&
default all

Figura 4.31 Seteos de Fecha & Hora
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4.3.13.4 Seteos de Usuarios.

Son aceptadas ocho cuentas para este sistema. Aqui los 8 usuarios
pueden configurar

sus nombres de usuarios y Password como

administrador, operador o visitante.

v' Visitante: En este modo, usted solamente puede ver.

v' Operador: Usted puede controlar la direccion de la camara IP y setear

algunos parametros.

v Administrador: Usted puede setear las configuraciones avanzadas de

la camara IP.

Su0 st g

a
» Live Video

P Multi-Device

> Net work

» Audio video

¥ system

» other

o[ JoHiefH

.\eNetwork Camera

N

W piay @ stop | ["¢ |snapshot

@ record audio

W

B tak

Group

User Password

Administrator M

Visitor

Visitor

Visitor

Visitor

Visitor

Rate | Full-Speed H

Visitor

resolution| 640*480
mode | 50 HZ
pright &N - | &
contrast =N . | &

default all

Visitor

EIEIEIEIEIEIET

‘<Refresh )

Figura 4.32 Seteos de Usuarios.
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4.3.135 Seteos del Decoder

. .cNetwork Camera

-
» Live Video @ play @ stop

» Multi-Device

[& Isnapshot audio

© record

» Net work

Baudrate [4800 %)
» Audio video | |

v system

» other

o[ ]o HHe[H

ot
resolution| 6407480 |4}
o
bright = .| &
contrast = . | &
default all

Figura 4.33 Seteo de Decoder Baud rate

4.3.13.6 Respaldo & Restablecer

cautt <Network Camera

» Live Video @ play @ stop ® |snapshot | @ record

» Multi-Device

audio 3 tak

» Net work Backup ..Submil

> Audio video | Restore | = |

¥ system

» other

o[ ]o HHeHH

Rate |Full-Speed E
resolution| 6407480 5
mode | 50 HZ |4

bright @R [ | @M
contrast =0 . | @
default all

Figura 4.34 Respaldo & Restablecer

v" Backup : Respaldo de todos los parametros de la Camara IP

v' Restore : Restablece todos los parametros de una Camara IP
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43137  Log

5 o2 - S 6~
W e NetworkCamera’ o

» Live Video ‘ @ play @ stop [®Isnapshot | €3 record

» Multi-Device

O O e

Rate |Full-Speed [#

resolution| 640°480 |#]
mode | 50HZ %
bright &= -
contrast = .

defaultall

9

Refresh

Figura 4.35 Log
Graba informacion de usuario; incluyendo fecha, dias de la semana,

nombre de usuario, visitante, informacion de direccion IP.

4.3.13.8 Server Push Mode

resoluti
mode

bright @ s | &
contrast @ 4 | &
default all

Figura 4.36 Server Push Mode
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Informacion importante como la de mas abajo:

v

v
v
v

Una pantalla

Utilizada en firefox, google, safari explorer y similares

Sever Push: utilizada para envio de video y seteo de parametros
Operacién de la camara IP o parametros similares del modo Active,

por favor lea el apartado Activex Mode

4.3.13.9 Registrarse en teléfono movil

resolution 320*240:33 Iiil
mode | 50 HZ 14

- EI o) o o
bright e | - 7
contrast =R |- | M Q / u u a

Figura 4.37 Registrarse en teléfono movil

Informacion importante como se muestra abajo:

Registro en Web sobre teléfono mévil, puede controlar snapshot, operar

video, I/O de (a2la) Pantalla simple, facil de operar, puede visitar video via

Web de teléfono movil, Otras operaciones similares Modo Activex, para

mayores detalles leer el apartado Activex Mode part.
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4.3.14 COMO UTILIZARLA
4.3.14.1 Uso paso a paso

Para iniciar siga las instrucciones de mas abajo después que la camara
haya sido montada apropiadamente.
Cuando la camara IP se energiza, esta rotard sobre si misma y parara al

centro.

1. Utilice el cable de red para conectar la camara IP a la LAN.

s

",'
a
2. Ingrese a IP Camera Tool UH<IEENE para setear la configuracion

bésica, 2.1)

3. Cuando la direccion IP de la camara es listada en el campo de

resultados de IP Camera Tool, esto significa que la configuracion
bésica se ha completado.

4. Setee las propiedades de seguridad del IE en el PC la primera vez que
vea,

5. Registro en la camara

6. Ahora usted puede utilizar la camara IP como Visitante, Operador o

Administrador en la LAN.
4.3.14.2 Seteando Wi-Fi para la Camara IP

1. Para utilizar la funcién wireless de la Camara IP, se requiere un router
wireless semejante a Linksys.

2. Ingrese a la pagina de setup del router (Ud. debe ver el manual de
usuario del router). Para encontrar SSID, Channel, Security Way,
Authentication Type, Encryption.

3. Ingrese a Wireless Lan Settings para agregar contenidos al router

wireless entonces haga clic en Submit para reiniciar el dispositivo.
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ST
» Live Video
» Multi-Device
¥ Net work

» Audio video

weNetwork C@{pera

@8 play

@ stop © record audio

[= Isnapshot

123[002586745b2c] infra None
c[001d0f3c470e] infra None

resolution| 6407480 %

il o ot TENDA[00b00c3616b0] infra WEP
T 586379926] infra None
Using Wireless Lan ]
e marm
Sl l® L e H Network Tvpe infra__ %)
Rate |Full-Speed 1#] | Encryption
Authetication Open System
mode Key Format Hexadecimal Number [#]
S Default TX Key 1
Kev 1 64 bits
Key2 64 bits
Key 3 | 64 bits
Key 4 64 bits_ 9]

(D)

Figura 4.38 Seteando Wi-Fi para la Camara IP

4. Espere al menos 30 segundos para desconectar el cable Ethernet,

entonces desconecte la fuente de poder.

5. Conecte la fuente de poder asegurdndose que el cable Ethernet no

esté conectado.

6. Después de alrededor de 30 segundos, Si el LED parpadea, indica
gue esta trabajando en modo WIFI.

7. Login en Camara.

4.3.14.3 Conectado directamente a Internet a través de ADSL

PC

D7 <>
3

mrodenm IP=Cam 1

Using ADSL Dialup

¥

ADSL User

ADSL Password

|
(submity  (Refresh )

Figura 4.39 Seteando Wi-Fi para la Camara IP
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Utilice el cable de red para conectar la CAMARA IP al PC

2. Ingrese a IP Camera Tool para setear la configuracion basica.

3. Registrese en la pagina de inicio de la camara como administrador
e ingrese a la pagina de ADSL Settings para ingresar el hombre
de usuario ADSL y Password.

4. Habilite el servicio DDNS y al mismo tiempo haga clic en <Submit>
y reinicie el dispositivo.

5. Conecte directamente la CAMARA IP a ADSL, usted puede

accesar a la camara desde Internet por en nombre de dominio.

NOTA: Por favor elija la opcion “Report ADSL IP by Mail”, entonces este

enviara por email la IP ADSL para utilizarla.
4.3.14.4 Utilizando un router para accesar a Internet

Utilizando un router para accesar a Internet por ADSL compartido Si el
router esta seteado para discar el acceso a Internet, no se requiere setear
una cuenta de discado ADSL y Password en la CAMARA IP.

pc

a7
i,

— > o
e

Proxy

firewall

¢

Ip-cam |

&

Ip-cam 2 switch router

G

S,

Ip-cam 3

&) &)

Figura 4.40 Utilizando un router para accesar a Internet
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1. Utilice cable de red para conectar la cAmara IP a la LAN.
2. Entre a IP Camera Tool para setear la configuracion basica.
Registrese a la pagina de inicio de la camara y vaya a

Administracion.

4. Ingrese DDNS Settings Page y habilite el servicio DDNS. Clic en
<Submit>y el dispositivo se reiniciara

5. Usted puede accesar a la Camara desde Internet por el nombre de
dominio.

4.3.14.5 Uso de IP estéatica

El usuario de IP estatica no necesita utilizar DDNS para acceso remoto.
Cuando ha finalizado los seteos de la camara IP en LAN, usted puede
accesar a la cAmara directamente desde Internet por la IP WAN. Usted
puede obtener la IP WAN por dos caminos.

WhatlsMyIP.com

The fastest and easiest way to determine your IP address.

Your IP Address Is 116.25.51.115

Figura 4.41 Uso de IP estatica

Clics == para agregar nuestro gadget a tu Google Homepage

Direccion IP (Internet Protocol Address); Este namero es un numero
externo a la Informacién tecnoldgica de dispositivos (impresoras, routers,
modems, etc) este es un estandar que los identifica y permite la

comunicacién entre unos y otros dentro de una red de computadores.
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4.3.14.6 Obteniendo la direcciéon IP de la WAN IP desde el router

Por ejemplo tomemos el router T54G de LINKSYS,

1. Obtenga la direccion IP del router (LAN gateway address), nombre de
usuario y Password para registrarse al router desde el administrador
de red.

2. Ingrese la direccion IP de la LAN del router; Abra la pagina de Status
para encontrar la direccion de la WAN. En este ejemplo, la direccién
es 116.25.51.115.

Tyrraary VArsion: w420 4

Wireless-G Broadband Router VWRTS4GL

Actons Apphications

P Administs stion Satus
Restictions & CGaming

Setup Wircicss Securny

Rowder ! Ot N " |

Router indosrmation

Fiemware Verséon. This i the

Frowae Verzon: w4305, Ape, 27, 2006 Rotter's curreet frmware
Qurrert Trme Not Avadable Current Thne. Ths thows e
e, 83 you set 0nthe Setip
MAC Address 00AC: 11:0001:71 Teo
St WIS MAC Addross. Tes is e
Mot Name Fouser's MALC Adgress ase
by your 5P
Ooman Nare

Router Hame, This s o
which you set on e Setup
Configur stion Type Logn Type Automatic Configur ation - DHCP T

More..

P Asvess) 116.25. 51. 115

Figura 4.42 Obteniendo la direccion IP de la WAN IP desde el router
4.3.14.7 Acceso a la Camara IP desde Internet

El usuario puede accesar a la cdmara IP desde Internet, Ingresar
Http://116.25.51.115 dentro de la barra de direcciones de IE para accesar
ala camara IP.
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4.3.14.8 Como utilizar DDNS

Cuando utilice ADSL, la céamara IP serd conectada a Internet

automaticamente a través de ADSL.

Para cada conexion ADSL, EIl ISP para facilitar el acceso reasignara una

nueva direccion IP para la camara IP. EI DDNS (Dynamic Domain Name

Server) puede mapear la direccion IP dindmica de una camara IP a un

nombre de dominio fijo. Sin embargo podemos accesar a la camara IP por

el nombre fijo de dominio aunque la direccion IP cambie o no cambie. La
direccion IP no es necesaria cuando usted esté utilizando el DDNS via
nombre de dominio para encontrar su red.

1. Vaya al sitio Web el cual le proveera de un nombre de dominio gratis,
registrese y apligue un nombre de dominio gratis. Tal como
http://www.dyndns.com/

2. Registrese en la homepage de la camara como Administration e
ingrese a la pagina “DDNS Service Settings” entre el nombre,
Password y Host . Entonces haga clic en <SUBMIT> y reinicie el
dispositivo.

3. Re-login en la homepage de la camara e ingrese a la pagina “DDNS
Service Settings” para revisar el DDNS Status si es DynDns Succeed
0 no.

4. Ingrese a la pagina “UPnP Settings”, el estado de UPnP Status debe
ser UPnP Succeed. Si este status es not Succeed, usted puede entrar
a la pagina “Basic Network Settings” para cambiar la Http Port.
Entonces clic en <SUBMIT> y reinicie el dispositivo.

5. Re-login en la homepage de la camara para revisar y asegurarse del
status DDNS Status y UPnP Status es Succeed.

6. Usted solo necesita ingresar el nombre del domino (nombre de
dominio, numero de puerto) http://IPCAM.kicks-ass.net:81/) en la

barra de direccion de el browser visitara la camara IP.
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Espere varios minutos y la cémara I[P discara para accesar
automaticamente a Internet. Y la comunicacion con el servidor DDNS sera
establecida exitosamente, de esta forma el usuario puede accesar a la
camara IP desde la WAN utilizando el nombre de dominio DDNS.

Si los seteos del gateway y seteos del DDNS han sido completados,
ingrese el nombre del dominio dindmico (por ejemplo,
http://IPCAM.vicp.net/, sin agregar WWW.) en la barra de direcciones de
IE para accesar a la camara IP. Sl multiples cAmaras son conectadas al
mismo router, ingrese el DDNS dynamic domain + namero de puerta (por
ejemplo, http://IPCAM.vicp.net:85/) en la barra de direcciones del IE para

accesar a diferentes Camaras IP.
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CAPITULO 5

CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

Una vez realizado el proceso de investigacion de acuerdo a la informacion
obtenida, para el analisis y estudio de la Propuesta de Camaras IP de
Vigilancia para lugares vulnerables en la Escuela Politécnica del Ejército

Extensién Latacunga, se ha llegado a las siguientes conclusiones:

» La instalacion del sistema de video vigilancia IP en lugares vulnerables
en la ESPE-L, como el presentado es este proyecto constituye una
necesidad primordial ya que en las instalaciones se ha identificado un
incremento de los robos a equipos informaticos y presencia de

personas ajenas a la institucion que ingresan a delinquir.
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Este proyecto esta disefiado para la seguridad de las instalaciones de
la Escuela Politécnica del Ejército Extension Latacunga, por lo tanto no

genera ingresos, sino minimizara los riesgos.

Por medio de planos arquitectonicos de la ESPE-L, se disefio la
ubicacion de las Camaras IP de video vigilancia de manera que
alcance una cobertura de las areas de interés con el menor nimero de
camaras, para ello se ubicaron las camaras en sitios estratégicos
alcanzando coberturas casi totales de la zona con un angulo de vision

de la camara de acuerdo a lo que existen en las mismas.

Las camaras de seguridad IP de video vigilancia son equipos
totalmente independientes razén por la cual pueden ser conectados a
un red local o intranet como un equipo mas; y en caso que esta red
posea acceso a internet y las camaras sean configuradas
adecuadamente, las imagenes transmitidas podran ser vistas desde

cualquier parte del mundo, permitiendo el monitoreo remoto.

La seleccion de las Camaras IP de Video Vigilancia, Access Router y
Switch estan seleccionadas de acuerdo a las caracteristicas técnicas y
econOmicas asi como también a la compatibilidad con los equipos

tecnoldgicos con los que cuenta las TIC'S.

Las pruebas realizadas a las camaras IP de video vigilancia permitio
visualizar, conocer vy verificar las diferentes aplicaciones que nos
brindan asi como también su efectividad para grabar con nitidez la
informacién durante las 24 horas.

El software de la camara IP de video vigilancia es de suma importancia
para la instalacion, debido a que permite la captura de fotogramas al
detectar movimiento o en un intervalo de tiempo establecido por el

usuario, se puede grabar, tomar fotografias, ver la imagen a pantalla
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completa y ver no solo una camara sino hasta un numero de 16

camaras simultaneamente.

» Con el sistema de video vigilancia IP se esta protegiendo importantes
instalaciones tales como: bodegas, laboratorios, oficinas y en especial
salvaguardando el bienestar y la integridad de los alumnos, profesores

y de todo el personal que trabaja en la ESPE-L.

» La propuesta de este proyecto abre la posibilidad de montar un
sistema de seguridad a futuro en el Nuevo Campus que esta en

construccion en el sector de Belisario Quevedo.

5.2 Recomendaciones

» Permitir el acceso Unicamente a personas autorizadas y capacitadas
para evitar dafios en los equipos, y por consecuencia dafios en el

sistema de video vigilancia IP.

» Es de gran utilidad contar con otro servidor de respaldo, para que en
caso de una falla en el servidor que no se pueda corregir facilmente el

sistema continde monitoreando el lugar.

» El administrador de sistema de video vigilancia IP, no debe revelar el

acceso al mismo a ningan personal que no esté autorizado.

» Realizar un mantenimiento preventivo de todo el sistema de video
vigilancia IP, es recomendable cada seis meses y de esta manera se
garantiza el perfecto funcionamiento. Este mantenimiento consta de:
limpieza de las camaras, los lentes, del servidor, disco duro, chequeo

del funcionamiento en general y organizacion de la base de datos.

» Tener en cuenta que la capacidad del disco asignado para la
grabacion de las camaras de video vigilancia IP es de 200GB por lo
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gue se debe liberar el disco bajando respaldos cada semana para no
saturar el disco.

La propuesta realizada para Implementar el sistema de video vigilancia
IP en la Escuela Politécnica del Ejército Extension Latacunga, es una
prioridad muy importante para eliminar o minimizar los indices
delictivos y dar mayor seguridad al personal que labora en la

Institucién y a los estudiantes.
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GLOSARIO DE TERMINOS.-

» Interfaz de entrada comun (en inglés Common Gateway Interface,
abreviado CGI) es una importante tecnologia de la World Wide Web
que permite a un cliente (navegador web) solicitar datos de un
programa ejecutado en un servidor web. CGI especifica un estandar
para transferir datos entre el cliente y el programa. Es un mecanismo
de comunicacién entre el servidor web y una aplicacién externa cuyo

resultado final de la ejecucién son objetos MIME.

> 3Frames.- En inglés, a un fotograma o cuadro, una imagen particular
dentro de una sucesién de imagenes que componen una animacion.
La continua sucesion de estos fotogramas producen a la vista la
sensaciéon de movimiento, fendbmeno dado por las pequefas

diferencias que hay entre cada uno de ellos.

La frecuencia es el nimero de fotogramas por segundo que se

necesitan para crear movimiento. Su férmula es la siguiente:

1
f(frames) = ()

> 3%El relé o relevador, es un dispositivo electromecénico. Funciona
como un interruptor controlado por un circuito eléctrico en el que, por
medio de una bobina y un electroiman, se acciona un juego de uno o
varios contactos que permiten abrir 0 cerrar otros circuitos eléctricos

independientes.

> °El sensor CCD Dispositivo de carga acoplada. Este sensor es uno

de los mas comunes y mas utilizados en la imagen digital. Proporciona

3 http://es.wikipedia.org/wiki/Frame
* http://es.wikipedia.org/wiki/Rel%C3%A9
® http://www.digitalfotored.com/imagendigital/sensorccd.htm
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buena calidad de imagen, pero por otro lado su fabricacion es muy
compleja y costosa, fabrican pocas empresas. Las camaras digitales
qgue llevan incorporado esta clase de sensor, tienen un coste compra

elevado. Esta clase de sensor consume mucha energia.

» Lentes Pinoles o estenopeicas.- Proviene del griego “stenopeic” que
significa “pequefna abertura”; no estadn hechos de cristal sino de
materiales opacos. El usuario mira a través de los pequefios agujeros
realizados en dicho material, tienen el efecto de reducir los rayos
divergentes, que producen el desenfoque en los 0jos miopes o
hipermétropes, y dejando pasar solo los rayos de luz que inciden
perpendicularmente en la retina y de esta forma reducir la dispersion
de la luz en ella. Las pupilas pueden estar totalmente abiertas, pero
solamente la parte central recibira la luz. Este principio es utilizado en
las cAmaras fotogréficas, en las cuales se aumenta la profundidad del

enfoque reduciendo la apertura del diafragma

> 3°RDSI La UIT-T (CCITT) define como: red que procede por evolucién
de la Red Digital Integrada (RDI) y que facilita conexiones digitales
extremo a extremo para proporcionar una amplia gama de servicios,
tanto de voz como de otros tipos, y a la que los usuarios acceden a

través de un conjunto de interfaces normalizados.

% http://es.wikipedia.org/wiki/Red_Digital_de_Servicios_Integrados
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> ¥ADSL Es un tipo de linea DSL. Consiste en una transmision
analdgica de datos digitales apoyada en el par simétrico de cobre que
lleva la linea telefonica convencional o linea de abonado, siempre y
cuando la longitud de linea no supere los 5,5 km medidos desde la
Central Telefénica, o no haya otros servicios por el mismo cable que

puedan interferir.

> %VCR Grabadora de casetes de video. MAaquina grabadora y

reproductora de cintas de video. El formato mas comun es VHS.

> ¥H264 Es un nuevo estandar de codificacion que permite la
compresion de video consiguiendo la mejor calidad de imagen de

video.

El estandar H.264 formato de codificacibn de video digital mas
innovador para la distribucién de video de alta definicion a través de
Internet. La tecnologia del H.264 permite disfrutar de la mejor calidad

de video con una pequeia velocidad de bits.

En el futuro, el H.264 substituira a los estandares de codificacion
actuales, como DV, MPEG-2, DVD vy otros formatos digitales, H.264 es
adecuado para cualquier plataforma, desde dispositivos mdviles a

video en alta definicion.

» SENSOR CMOS: Conocido como un ACTIVE PIXEL SENSOR (APS)
es un sensor que detecta la luz basado en tecnologia CMOS vy por ello

mas conocido como Sensor CMOS.

% http://es.wikipedia.org/wiki/Asymmetric_Digital_Subscriber_Line

% http://www.glosarium.com/term/1518,14,xhtml

% http://blog.multistream.tv/index.php/2009/02/12/el-estandar-de-codificacion-h264/
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» UPnP : Universal Plug and Play (UPnP) Conectar y Usar Universal,
es una arquitectura software abierta y distribuida que de forma
independiente al fabricante, sistema operativo, lenguaje de
programacion, etc. permite el intercambio de informacion y datos a los

dispositivos conectados a una red

> BUFER DE AUDIO: Es un espacio de memoria, en el que se
almacenan datos (en este caso audio).

» WIRELESS LAN: 'WLAN' (En inglés; Wireless Local Area Network), es
un sistema de comunicacion de datos inalambrico flexible, muy
utilizado como alternativa a las redes LAN cableadas o como

extension de éstas.

» Encriptacion WEP: Una encriptacion WEP (Wired Equivalent Privacy
o Privacidad Equivalente a Cableado) es un tipo de cifrado,
implementado en el protocolo de conexion Wifi 802.11, que se encarga
de cifrar la informacion que vamos a transmitir entre dos puntos de
forma que solo la sea posible tener acceso a ellos e interpretarlos a

aguellos puntos que tengan la misma clave.

» PCM Cddec: El codec PCM es una interfaz digital-analégico de la la
banda de sefales de voz disefiado con una combinacién de

codificadores v filtros.

» Certificacion CE: Las letras 'CE' en un producto son la garantia del
fabricante de que el producto satisface los requisitos de todas las

Directrices Europeas pertinentes.

» Certificacion FCC: Es la agencia gubernamental de Estados Unidos.
Es responsable de regular las comunicaciones interestatales e
internacionales por radio, television, satélite y cable. Casi todos los
paises tienen una agencia reguladora que vigila el uso del espectro de
radio o espectro de frecuencias en ese pais.
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» Modem DSL: Tecnologia que permite una conexién a una red con
mas velocidad a través de las lineas telefénicas.

» Protocolo SMTP: El protocolo de entrega SMTP (protocolo simple de
transferencia de correo) crea y enruta mensajes de notificacion para su
entrega por un servicio SMTP como el que proporcionan Microsoft

Exchange o los Servicios de Internet Information Server.

» WIRELESS -N: IEEE 802.11n es una propuesta de modificacién al
estdndar |IEEE 802.11-2007 para mejorar significativamente el
rendimiento de la red mas alld de los estandares anteriores, tales
como 802.11b y 802.11g, con un incremento significativo en la
velocidad maxima de transmision de 54 Mbps a un maximo de 600
Mbps. Actualmente la capa fisica soporta una velocidad de 300Mbps,
con el uso de dos flujos espaciales en un canal de 40 MHz.
Dependiendo del entorno, esto puede traducirse en un rendimiento

percibido por el usuario de 100Mbps.

» RTP Multicast: Protocolo empleado para transmitir informacion en
tiempo real como audio y video para una videoconferencia y (Multicast)

envio de la informacién en una red a multiples destinos.

» TZO: Utiliza verdadera tecnologia de cliente/servidor con DNS
dindmico para corregir los nombres de dominio estaticos a direcciones
de IP dindmicas. Esto permite a los usuarios de internet con
conexiones por Cable, DSL y telefénicas albergar sus propios
servidores de fotografias, sitios web, servidores FTP, servidores de
correo electronico, servidores para juegos, 0 cualquier otro servicio

TCP/IP desde la PC de su casa u oficina.

» Encriptacion WPA: Tiene la finalidad de evitar intrusiones en nuestra

red Wifi, pero que actla de diferente forma y es bastante mas segura.
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El mayor inconveniente es que no son muchos los dispositivos Wifi

que la soportan.

Encriptacion WPA2: WPA2-PSK soporta una clave de hasta 63
caracteres alfanumeéricos, y ademas, a partir de la pre-shared key que
le introducimos, el sistema va generando nuevas claves que transmite

al resto de equipos, lo cual dificulta la accion de descifrado.

IEEE 802.3u: (1985) 100BASE-TX, 100BASE-T4, 100BASE-FX Fast
Ethernet a 100 Mbit/s con auto-negociacion de velocidad.

IEEE 802.3: (1983) 10BASE5 10 Mbit/s sobre coaxial grueso
(thicknet). Longitud maxima del segmento 500 metros - Igual que DIX

salvo que el campo de Tipo se substituye por la longitud.

IEEE 802.11g: El estandar IEEE 802.11 define el uso de los dos
niveles inferiores de la arquitectura OSI (capas fisica y de enlace de
datos), especificando sus normas de funcionamiento en una WLAN.
Los protocolos de la rama 802.x definen la tecnologia de redes de

area local y redes de area metropolitana.

IEEE 802.11b-1999 0 802.11b: es una modificacion de la Norma IEEE
802.11 que amplia la tasa de transferencia hasta los 11 Mbit/s usando
la misma banda de 2.4 GHz. Estas especificaciones bajo el nombre
comercial de Wi-Fi han sido implentadas en todo el mundo. La
modificacién se incorpor6 a la norma en la edicion IEEE 802.11-2007.

IEEE 802.11n : Es una propuesta de modificacién al estandar IEEE
802.11-2007 para mejorar significativamente el rendimiento de la red
mas alla de los estandares anteriores, tales como 802.11b y 802.11g,
con un incremento significativo en la velocidad maxima de transmision
de 54 Mbps a un maximo de 600 Mbps. Actualmente la capa fisica
soporta una velocidad de 300Mbps, con el uso de dos flujos

espaciales en un canal de 40 MHz. Dependiendo del entorno, esto
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puede traducirse en un rendimiento percibido por el usuario de

100Mbps

ACRONIMOS

» CGl: Common Gateway Interface

» MIME: Multipurpose Internet Mail Extensions

» HTTP: Hypertext Transfer Protocol o HTTP (protocolo de
transferencia de hipertexto)

» FTP: Protocolo de transferencia de archivos

» SMTP: Protocolo simple de transferencia de correo

» POP3: Protocolo de oficina de correos

» OSl: (Open Systems Interconnection - Interconexion de Sistemas
Abiertos)

» 1S0O: (International Organization for Standardization -

Organizacion Internacional para la Estandarizacion).
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ANEXOS

Router Inaldmbrico (Anexo 2)

Dormitorio
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Patio Central

152



Entrada Secundaria
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Entrada Principal
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Oficinas
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Estacionamiento Vehicular
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Biblioteca

Retén
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Laboratorio N.-1

Laboratorio N.-2
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Pasillo Aulas ler. Piso
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Aulas 2do. Piso

Aulas 3er. Piso
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Aulas 4to. Piso
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