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RESUMEN

El presente proyecto tiene por objetivo realizar la Evaluacion Técnica Informatica del
Sistema de Informacion de la Corporacion HOLDINGDINE S.A. (Matriz), para lo cual se

utiliz6 el Estandar Internacional COBIT 4.1.

Se definio el alcance de la auditoria, identificando los requerimientos de informacion
relevantes del negocio y detallando los riesgos Tl mas criticos con el uso de una Matriz de
Riesgos que permitio la seleccidn de los procesos y actividades que fueron auditados, luego
se elaboro el Plan de Investigacion de Campo o Programa de Auditoria en base a recursos
de evidencia e informacion recopilados en la Corporacion. Se desarrolld la auditoria

cumpliendo las directrices establecidas por el Marco de Referencia COBIT 4.1.

Finalmente se presentd los informes resultantes de la auditoria realizada, incluyendo
un resumen ejecutivo y el detalle de los principales hallazgos encontrados como parte de la
Evaluacion Técnica Informaética, terminando con un planteamiento de conclusiones y

recomendaciones generales hacia la mejora continua de la Corporacion.
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PROLOGO

En la actualidad los temas relativos a la auditoria informatica cobran cada vez mas
relevancia, debido a que la informacion se ha convertido en el activo mas importante de las
empresas y representa su principal ventaja estratégica, por lo que éstas invierten enormes
cantidades de dinero y tiempo en la creacion de sistemas de informacion, con el fin de

obtener la mayor productividad y calidad posibles.

Para hacer una adecuada planeacién de una auditoria informatica, hay que seguir una
serie de pasos previos que permitan dimensionar el tamafio y los requerimientos del area

clave dentro de la organizacion a auditar.

El Capitulo 1, detalla los objetivos y el alcance del presente proyecto debidamente

justificados.

El Capitulo 2, expone algunos conceptos y parametros que definen a la Evaluacion
Técnica Informatica, relacionados con los Sistemas de Informacion, Tecnologias de
Informacion y Comunicaciones, Control Interno, Técnicas y Herramientas de Auditoria
Informaética, fases de la Auditoria Informética y Auditoria basada en Riesgos. De igual

manera el presente capitulo cuanta con un analisis detallado del Modelo COBIT 4.1.

16



El Capitulo 3, describe la aplicacion del Estandar Internacional COBTI 4.1 en la

Corporacion HOLDINGDINE S.A. (Matriz).

El Capitulo 4, presenta el informe detallado y resultados del caso préactico,

describiendo las debidas observaciones, recomendaciones y puntos de vista de la

Evaluacion Técnica Informatica.

El Capitulo 5, detalla las conclusiones y recomendaciones obtenidas a lo largo del

presente trabajo.
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CAPITULO 1

GENERALIDADES

1.1.  Introduccion

En la actualidad, los negocios buscan soluciones de informacion que les permita
competir en un mercado cada vez mas globalizado, es aqui en donde aparece el rol de las
tecnologias de la informacion, que forman parte de la estrategia competitiva de las
organizaciones y de esta manera incrementan la eficiencia operacional, asi como la mejora

en los procesos y la calidad de los servicios que ofrecen.

Son multiples las aplicaciones tecnoldgicas que estan incidiendo sobre los procesos
de trabajo y sobre las propias organizaciones de hoy dia, por lo que las nuevas tecnologias

afectan todos los aspectos de la vida laboral.

El impacto de la tecnologia en las organizaciones, ha obligado a tener en cuenta
aspectos muy relevantes como politicas de seguridad, estrategias organizacionales,
separacién de funciones, impacto de los errores, ingresos no autorizados, sustraccion y

manipulacion de informacion, etc.
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Por ello ante la necesidad de contar con un adecuado marco de administracion y
control, la Corporacion HOLDINGDINE S.A. (Matriz), desde hace algunos afios, ha venido
ejecutando proyectos que han permitido una centralizacion del sistema de tecnologias de

informacion, mediante un ERP (Planificacion de Recursos Empresariales).

HOLDINGDINE S.A. (Matriz) cuenta con una unidad de apoyo, Gerencia de TI,
que centraliza la informacion para la administracion, gestion de actividades TI e
implantacion de sistemas requeridos por la Corporacion y se preocupa por el adecuado
funcionamiento de las aplicaciones existentes, bases de datos, redes y comunicaciones,

software aplicativo adquirido y otros.

Por ello se ha considerado la necesidad de realizar una Evaluacién Técnica
Informética desde un punto de vista externo, en su matriz, a los controles establecidos por
la Gerencia de TI, bajo los estandares de un marco referencial a nivel mundial como es

COBIT.

COBIT define las actividades de Tl de una organizacién, mediante un modelo
genérico de procesos en cuatro dominios que son: Planear y Organizar, Adquirir e
Implementar, Entregar y Dar Soporte y Monitorear y Evaluar; lo que brinda un marco de
trabajo para la medicion y monitoreo del desempefio de las tecnologias de informacion e

integra las mejores practicas administrativas.
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1.2. Antecedentes

Originalmente dentro de la Corporacion HOLDINGDINE S.A. (Matriz), la
informatica cubrid las areas de negocio por medio de productos y servicios variados,
proliferaron el uso de computadoras personales e irrumpiendo de lleno las redes locales,
sin unidades de apoyo establecidas y un sinnimero de desventajas que afectaban al

principal activo de la Corporacion, la informacion.

De este modo, los responsables de tecnologias de informacion se vieron desbordados
por estos acontecimientos y les imposibilité continuar con los métodos utilizados hasta ese
entonces. Asi surgio la necesidad de la integracion de la informacion, a través del
establecimiento de una unidad de apoyo clave, Gerencia de Tl, donde su misién es facilitar

la planificacion de todos los recursos tecnolégicos de la Corporacion y sus subsidiarios.

Entre los cambios mas significativos fue la implementacién de un sistema de ERP y
sin duda, la centralizacion de la informacion, de este modo se tiene un monitoreo en tiempo

real, lo que trae como consecuencia una toma de decisiones mas rapida y segura.

La Corporacion HOLDINGDINE S.A. (Matriz), tiene un incremento constante de las
expectativas y necesidades relacionadas con la auditoria informatica, al igual que la
actualizacion continua de los elementos que componen la tecnologia de este campo
obligandola a disponer controles, realizar evaluaciones periddicas y completas de los

sistemas de informacion a cargo de personal con el conocimiento adecuado.
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1.3.  Justificacion

El desarrollo y la evolucion tecnoldgica que enfrenta HOLDINGDINE S.A. (Matriz)
con el manejo de diversos sistemas de informacidn y automatizacion en sus procesos y
actividades, necesita detectar y corregir errores mediante una Evaluacion Técnica
Informética, realizada y ejecutada por personal capacitado, que proponga soluciones
efectivas para minimizar riesgos y mejorar el empleo de la tecnologia de informacion

dentro de la Corporacion.

La Evaluacion Técnica Informéatica que se aplicara como un ente externo a la
Corporacion HOLDINGDINE S.A. (Matriz), debe evaluar y analizar el sistema de
informacion y emitir una opinion independiente sobre los mismos. Esta evaluacion
permitird recoger, agrupar e indagar evidencias para determinar si el sistema de
informacion salvaguarda el activo empresarial, mantiene la integridad de los datos, lleva a
cabo eficazmente los fines de la organizacion y utiliza eficientemente los recursos

tecnoldgicos.

La evaluacién, permitird tener una vision mas clara en el control de la funcién
informatica, en el analisis de la eficiencia de los sistemas informaticos, en la verificacion
del cumplimiento de la normativa, en este &mbito, y la revision de la eficacia de la gestidn
de los recursos informaticos. De esta forma HOLDINGDINE S.A. (Matriz), ganara

eficiencia, eficacia, rentabilidad y seguridad en cada uno de sus procesos y actividades.

Todo esto se realizard bajo los lineamientos y herramientas del Estandar
Internacional COBIT 4.1.
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1.4. Objetivos

1.4.1. Objetivo General
- Realizar una Evaluacion Técnica Informatica del Sistema de Informacion de la
Corporacion HOLDINGDINE S.A. (Matriz), utilizando el Estdndar Internacional
COBIT, a fin de identificar debilidades y emitir recomendaciones dentro del
ambiente informatico, que permitira eliminar o minimizar los riesgos mas criticos

en los procesos y actividades TI.

1.4.2. Objetivos Especificos

- Elaborar el plan de investigacion de campo o programa de auditoria.

- Determinar los instrumentos para la investigacion de campo o programa de
auditoria.

- Recopilar informacion detalla de la situacion actual del sistema de informacion de la
Corporaciéon HOLDINGDINE S.A. (Matriz).

- Realizar el andlisis de la informacion.

- Determinar los niveles de madurez.

- Verificar las observaciones.

- Elaborar el informe detallado.

- Validar el informe detallado.

- Elaborar y entregar el informe final/ejecutivo.
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1.5. Alcance
El proyecto de tesis consiste en una Evaluacion Técnica Informética del Sistema de
Informacion de la Corporaciéon HOLDINGDINE S.A. (Matriz), localizada en la Av. Corufia

E25-58 y San Ignacio, Edificio Altana Plaza, 6to y 7mo piso, en la ciudad de Quito.

Se hara uso de una matriz de riesgo, esta herramienta de control y de gestion se
utilizar4 para identificar los riesgos mas criticos de los procesos y actividades de la
Corporacion. lgualmente, la matriz de riesgo permitira evaluar la efectividad de una
adecuada gestion y administracion de los riesgos que pudieran impactar los resultados y por

ende al logro de los objetivos organizacionales.

Se utilizara el Estandar Internacional Objetivos de Control para la Informacion y
Tecnologias relacionadas (COBIT), como un medio de control de TI, basado en criterios
de negocios, documentado por objetivos de control, organizado en dominios, procesos y
actividades T1. Provee 32 objetivos de control agrupados en cuatro dominios:

- Planificacion y Organizacion.

- Adquisicion e Implementacion.

- Entrega y Soporte.

- Monitoreo y Evaluacion.
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1.6. Modelo de Aplicacion

COBIT (Objetivos de Control para la Informacién y Tecnologias relacionadas) es un
estandar generalmente aceptado para buenas précticas en seguridad tecnoldgica, en
administracion y control de la tecnologia de la informacién; COBIT tiene su base en los
objetivos de control de ISACF, actualmente conocida como ISACA (Asociacion para el
Control y Auditoria de Sistemas de la Informacion), que han sido mejorados de acuerdo a
los actuales estandares internacionales profesionales y especificos a la industria, este
modelo de referencia tiene la facilidad de adaptarse a cualquier tipo de negocio y los
objetivos de control que se han definido, pueden ser aplicados independientemente del

ambiente, plataformas y madurez tecnoldgica de la organizacion.

COBIT, es una herramienta desarrollada para ayudar a los administradores de
negocios a entender y administrar los riesgos asociados con la implementacion de nuevas
tecnologias y demostrar a las entidades reguladoras e inversionistas, que tan efectiva es su

tarea.

Se ha definido a COBIT como: "una estructura de relaciones y procesos para
direccionar y controlar la organizacion para lograr la consecucién de los objetivos del
negocio, entregando valor agregado mientras se administra el riesgo en funcion del

ambiente de sistemas y sus procesos".

24



CAPITULO 2

MARCO TEORICO

2.1.  Sistemas de Informacion
Antes de entrar a una definicion concreta de lo que es un sistema de informacion, es

necesario conocer conceptos basicos como:

- Sistema: Es un conjunto de partes o elementos organizados y relacionados que
interacttan entre si para lograr un objetivo. Los sistemas reciben (entrada) datos,
energia o materia del ambiente y proveen (salida) informacion, energia o materia.
Un sistema puede ser fisico o concreto (una computadora, un televisor, un humano)
0 puede ser abstracto o conceptual (un software). Cada sistema existe dentro de otro
mas grande, por lo tanto un sistema puede estar formado por subsistemas y partes, y
a la vez puede ser parte de un supersistema'[1]. Aunque existe una gran variedad de
sistemas, la mayoria de ellos pueden representarse a través de un modelo formado
por cinco bloques basicos: elementos de entrada, elementos de salida, seccién de
transformacion, mecanismos de control y objetivos, tal y como muestra en la figura

2.1.

! Definicién de Sistema: http://www.alegsa.com.ar/Dic/sistema.php
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Objetivos

A

Mecanismos de
control

Entradas > Salidas

\ 4

Transformacion

Figura 2.1. Modelo General de un Sistema.

Los recursos acceden al sistema a través de los elementos de entrada para ser
modificados en la seccion de transformacién, este proceso es controlado por el
mecanismo de control con el fin de lograr el objetivo marcado. Una vez se ha
llevado a cabo la transformacion, el resultado sale del sistema a través de los

elementos de salida.

- Informacién: "Es un conjunto de datos con un significado, que reduce la
incertidumbre o que aumenta el conocimiento de algo. En verdad, la informacion es
un mensaje con significado en un determinado contexto, disponible para uso
inmediato y que proporciona orientacion a las acciones por el hecho de reducir el
margen de incertidumbre con respecto a nuestras decisiones" (ldalberto
Chiavenato)’[2]. Para Ferrell y Hirt, la informacién “"comprende los datos y

conocimientos que se usan en la toma de decisiones” °[3].

2 Chiavenato Idalberto (2006). Introduccion a la Teoria General de la Administracion. Séptima Edicion. McGraw-Hill
Interamericana. Pag. 110.
® Ferrell O. C. y Hirt Geoffrey (2004). Introduccion a los Negocios en un Mundo Cambiante. Cuarta Edicién. McGraw-Hill
Interamericana. Pag. 121.
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Segun Czinkota y Kotabe la informacién "consiste en datos seleccionados y

nd

ordenados con un proposito especifico"*[4]. En Wikipedia, la enciclopedia libre, en

un sentido general informacidn es "un conjunto organizado de datos procesados, que

constituyen un mensaje sobre un determinado ente o fenémeno'

[5]. Teniendo en
cuenta las anteriores ideas y definiciones, se puede decir que la informacion es un
conjunto de datos acerca de algin suceso, hecho o fenémeno, que organizados en un
contexto determinado tienen su significado, cuyo propoésito puede ser el de reducir
la incertidumbre o incrementar el conocimiento acerca de algo. Para la informatica,
la informacion es el conjunto de datos organizados y procesados que constituyen

mensajes, instrucciones, operaciones, funciones y cualquier tipo de actividad que

tenga lugar en relacion con un ordenador.

En la actualidad, la expresion sistema de informacién se utiliza de forma comun y

habitual en las organizaciones; sin embargo, existen tantas definiciones y matices para ella

como escuelas o autores del tema. Kenneth C. Laudon y Jane P. Laudon, definen los

sistemas de informacion como “un conjunto de componentes interrelacionados que

recolectan (o recuperan), procesan, almacenan y distribuyen informacion para apoyar la

toma de decisiones y el control de una organizacion. Ademas de apoyar la toma de

decisiones, la coordinacion y el control, los sistemas de informacién también pueden

ayudar a los gerentes y trabajadores a analizar problemas, a visualizar asuntos complejos y

a crear productos nuevos™°[6].

# Czinkota Michael y Kotabe Masaaki (2001). Administracion de Mercadotecnia. Segunda Edicion. International Thompson
Editores. Pag. 115.

Definicion de Sistema de Informacién: http://www.alegsa.com.ar/Dic/sistema.php
® Kenneth C. Laudon y Jane P. Laudon (2004). Sistemas de Informacién Gerencial. Octava Edicion. Pearson.
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Alejandro Pefia Ayala dice que “un sistema de informacion es un conjunto de
elementos interrelacionados con el propdsito de prestar atencion a las demandas de
informacion de una organizacion, para elevar el nivel de conocimientos que permitan un

mejor apoyo a la toma de decisiones y desarrollo de acciones™'[7].

De una manera méas acertada se puede definir sistema de informacion como un
conjunto de elementos que interacttan entre si con el fin de apoyar las actividades de una
empresa 0 negocio, teniendo muy en cuenta el equipo computacional necesario para que

pueda operar y el recurso humano, el cual debe estar formado por personal capacitado.

2.1.1. Actividades de los Sistemas de Informacion

Entre las actividades bésicas de un SI®[8], podemos tener:

- Entrada de Informacion: Es el proceso mediante el cual el Sistema de
Informacion toma los datos que requiere para procesar la informacion, las entradas
pueden ser manuales o automaticas.

Las manuales son aquellas que se proporcionan en forma directa por el usuario,
mientras que las automaticas son datos o informacion que provienen o son tomados

de otros sistemas 0 médulos, esto Gltimo se denomina interfaces automaticas®[9].

! Ingenieria de Software: Una Guia para Crear Sistemas de Informacion (2006). Primera Edicion. Instituto Politécnico
Nacional México.

8 SI: sistema de Informacién.

® Entrada de Informacion: http://www.mitecnologico.com/Main/ElementosDeSistemaDelnformacion

28



- Almacenamiento de Informacion: El almacenamiento es una de las actividades o
capacidades mas importantes que tiene una computadora, ya que a través de esta
propiedad el sistema puede recordar la informacién guardada en la seccion o
proceso anterior. Esta informacion suele ser almacenada en estructuras de
informacién denominadas archivos. La unidad tipica de almacenamiento son los
discos magnéticos o discos duros, los discos flexibles o diskettes y los discos

compactos (CD-ROM)™°[10].

- Procesamiento de Informacion: Es la capacidad del Sistema de Informacion para
efectuar calculos de acuerdo con una secuencia de operaciones preestablecida. Estos
calculos pueden efectuarse con datos introducidos recientemente en el sistema o

bien con datos que estan almacenados*'[11].

- Salida de Informacion: La salida es la capacidad de un Sistema de Informacion
para sacar la informacion procesada. Las unidades tipicas de salida son las
impresoras, terminales, diskettes, cintas magnéticas, la voz, los graficadores y los
plotters, entre otros. Es importante aclarar que la salida de un Sistema de
Informacion puede constituir la entrada a otro Sistema de Informacion o

médulo'?[12]. (Figura 2.2.)

19 Almacenamiento de Informacion: http://www.monografias.com/trabajos7/sisinf/sisinf.shtml
1 procesamiento de Informacion: http://www.mitecnologico.com/Main/ElementosDeSistemaDelnformacion
12 salida de Informacién: http://www.monografias.com/trabajos7/sisinf/sisinf.shtml
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de Informacion

Figura 2.2. Actividades de un Sistema de Informacion.

2.1.2. Importancia de los Sistemas de Informacion

En la actualidad muchas organizaciones tienen éxito en sus objetivos por la
implantacion y uso de los Sistemas de Informacion. Muchas veces, las organizaciones no
han entrado en la etapa de cambio hacia la era de la informacién, sin saber que es un riesgo

muy grande de fracaso debido a las amenazas del mercado y su incapacidad de competir.

Asi la funcion de los Sl representa un area funcional dentro de las organizaciones que
es tan importante para el éxito empresarial ,como para, las funciones de contabilidad,
finanzas, administracion, marketing, recursos humanos, entre otros. Sl se consideran una
colaboracidn significativa para le eficiencia operacional, la productividad y la moral del
empleado, y el servicio y satisfaccion del cliente. También es una fuente de informacion y
respaldo importante para la toma de decisiones efectivas, por parte de los gerentes, como un
ingrediente indispensable para el desarrollo de productos y servicios competitivos que den a

las organizaciones una ventaja estratégica en el mercado global™[13].

13 Importancia de los Sistemas de Informacion: http://www.gestiopolis.com/Canales4/mkt/simparalas.htm
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2.1.3. Sistemas de Informacion en las Organizaciones

Trabajadores de todos los niveles, clase de compafiias e industrias utilizan en la
actualidad Sistemas de Informacion para acrecentar su efectividad. Son muy pocos los
empleados que no hacen uso de una computadora personal al menos una vez a la semana, si
no es que a diario, para tener acceso a una red, elaborar expedientes, redactar un

memorandum o crear una hoja de célculo para efectos de analisis.

En el nivel corporativo, los tipos de Sistemas de Informacién de uso mas comun en
las organizaciones son los sistemas de procesamiento de transacciones y comercio
electrénico, de informacion administrativa, los sistemas de apoyo para la toma de
decisiones y los sistemas expertos; en conjunto, auxilian a los empleados de las
organizaciones en la ejecucion de tareas tanto rutinarias como especiales, desde un registro
de ventas hasta el procesamiento de la némina; el apoyo para la toma de decisiones de
varios departamentos y la propuesta de alternativas a proyectos y oportunidades de gran

escala**[14].

2.2.  Tecnologias de la Informacion y la Comunicacion
Se denominan Tecnologias de la Informacién y la Comunicacion (TIC) al conjunto de
tecnologias que permiten la adquisicion, produccién, almacenamiento, tratamiento,

comunicacion, registro y presentacion de informacion®>[15].

14 Ralph M. Stair y George W. Reynolds (1999). Sistemas de Informacion: Enfoque Administrativo. Cuarta Edicion.
International Thompson Editores.
S Tecnologias de la Informacién y la Comunicacion: http://www.cibersociedad.net/archivo/articulo.php?art=218
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Las TIC son todos aquellos medios electronicos que almacenan, recuperan y
transmiten informacidn en grandes cantidades y a gran velocidad, incluyen a la informatica,
a la microelectronica y a las telecomunicaciones. En la actualidad se estd viviendo una
revolucion tecnoldgica y las Tecnologias de la Informacion estdn presentes en cualquier
accion habitual por sencilla que sea. Esta espectacular expansion de las nuevas TI se asienta

en tres pilares que se observa en el cuadro 2.1. *°[16]

Cuadro 2.1. Pilares TI.

La rapida evolucion de la informatica con la consiguiente irrupcion
de los ordenadores en todos los &mbitos.
AN

I El avance de las telecomunicaciones: comunicaciones |

digitales, la fibra 6ptica, los satélites, entre otros.

ILa aparicion de las autopistas de la I

informacion y la utilizacion de la tecnologia
multimedia.

2.2.1. La Tecnologia de la Informacion Hoy

Hoy, la Tecnologia de la Informacion se ha expandido para abarcar muchos aspectos
de computadora y de la tecnologia, y el término es mas reconocible que antes. El paraguas
de la tecnologia de informacion puede ser absolutamente grande, cubriendo muchos

campos.

1 Tecnologias de la Informacién y la Comunicacion :
http://iescapdellevant.org/departaments/tecno/1rbtx/tic/temas_iniciales/1_Introduccion_TIC.pdf
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Los profesionales realizan una variedad de deberes que se extienden desde instalar, a

disefiar redes de ordenadores y bases de datos complejas de informacién. Algunos de los

deberes que los profesionales realizan pueden incluir:

2.2.2.

Gerencia de datos y/o de sistemas.
Establecimiento de una red de la computadora.
Disefio de los sistemas de la base de datos y de software.

Sistemas de informacion de gerencia®’[17].

Caracteristicas de las TIC

Inmaterialidad: Con la posibilidad de digitalizar, las TIC convierten la
informacion, tradicionalmente sujeta a un medio fisico, en inmaterial. Mediante la
digitalizacion es posible almacenar grandes cantidades de informacién en
dispositivos fisicos de pequefio tamafio (discos, CD, memorias USB, etc.). Esta
caracteristica, ha venido a definir lo que se ha denominado como "realidad virtual",
esto es, realidad no real.

Instantaneidad: Podemos transmitir la informacién instantaneamente a lugares
muy alejados fisicamente, mediante las denominadas "autopistas de la
informacion”.

Aplicaciones Multimedia: Desarrollados para facilitar el acceso a las TIC, una de
las caracteristicas mas importantes de estos entornos es la interactividad, la cual

proporciona una comunicacion bidireccional.*8[18].

7 a tecnologia de la Informacion Hoy: http://es.wikipedia.org/wiki/Tecnolog%C3%ADa_de_la_informaci%C3%B3n

18 Caracteristicas de las Tecnologias de la Informacion y la Comunicacion:
http://www.cibersociedad.net/archivo/articulo.php?art=218
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2.2.3. Importanciade las TIC

Las TIC optimizan el manejo de la informacion y el desarrollo de la comunicacion,
permiten actuar sobre la informacion y generar mayor conocimiento e inteligencia. Estan en
todas partes y modifican los &mbitos de la experiencia cotidiana: el trabajo, las modalidades

para comprar y vender, los tramites, el aprendizaje, entre otros.

El comercio electronico, que tiene que ver con el intercambio de bienes y servicios
realizado gracias a un soporte de protocolos y plataformas digitales estandarizadas, permite
llegar a acuerdos sin tener que estar presente, un gran ahorro en dinero y tiempo. También
se constituye en una herramienta que permite el acceso a informacion sobre precios, oferta

y demanda, para que compradores y productores obtengan los mejores precios*°[19].

Las Tecnologias de la Informacion y la Comunicacién (TIC) han revolucionado las
relaciones de la empresa con su entorno, ya sea por obligacién, por devocién o por ambos
motivos, lo cierto es que cada vez hay mas empresas que asoman la cabeza en este
complicado mundo, que a veces, a quien carece de cualquier conocimiento sobre la materia,
le puede parecer mas arido de lo que en realidad es. Ademas, estas tecnologias pueden
llegar a cualquier empresa sin importar su actividad o tamafio. No hay una solucion
universal para todas las empresas y cada una debe estudiar la situacion en funcion de sus
propios objetivos y buscar la mejor solucion o herramienta que le permita llevar a cabo con

éxito su plan de negocio®[20].

19 Importancia de las TIC: http://consuelomblog.blogspot.com/2007/04/qu-son-las-tics.html
20 Importancia de las TIC: http://www.measurecontrol.com/la-importancia-de-las-tic/
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2.2.4. TIC como herramienta de Gestion Empresarial

Las TIC agregan valor a las actividades operacionales y de gestion empresarial en
general y permite a las empresas obtener ventajas competitivas, permanecer en el mercado
y centrarse en su negocio. La instrumentacion tecnol6gica es una prioridad en la
comunicacion de hoy en dia, este importante cambio tecnolégico marcan la diferencia entre
una civilizacion desarrollada y otra en vias de. Es imposible hoy dia ignorar el potencial de

las TIC y especialmente del Internet®[21].

La introduccion de las TIC ha provocado cambios importantes en la organizacion,
tanto interna como externa. El cambio mas significativo es la capacidad de la empresa para
interconectar los departamentos y cada uno de los trabajadores (y asi poder compartir
informacion, coordinar actividades, realizar operaciones en tiempo real), para trabajar en

red con otras empresas.

Las TIC facilitan la descentralizacion del trabajo y la coordinacién de tareas en una
red interactiva de comunicacion en tiempo real, ya sea entre continentes o entre plantas de
un mismo edificio. La tecnologia también contribuye a aumentar la competencia, ya que
condensa el tiempo y el espacio. Las TIC contribuyen a aumentar la eficacia de las
empresas, ya que ayudan a llevar un control mas ajustado de los inventarios y de la entrega
de los productos. Las entradas y salidas justo a tiempo han reducido enormemente los

costes de intereses®[22].

21 . i )
TIC como herramienta de Gestién Empresarial:

http://cibermundos.bligoo.com/content/view/145501/Las-TIC-como-herramienta-a-la-gestion-empresarial.html
TIC como herramienta de Gestion Empresarial: http://www.masterdopina.es/?p=141
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2.2.5. Plan TIC dentro de las Organizaciones
Toda organizacion debe considerar un plan TIC que actle en cada uno de los

siguientes aspectos:

- Dirigir: Alineamiento con los objetivos del negocio para poder construir los

mecanismos necesarios para entregar valor.

- Crear: Retorno del valor de la inversion realizada por TIC.

- Proteger: Gestion de riesgos para preservar el valor de los activos.

- Actuar: Gestion de recursos y desarrollo del plan TIC.

- Monitorizar: Evaluacion de la ejecucion y desempefio del plan establecido para

realinear el gobierno de las TIC con el del negocio si es necesario.

La gerencia y los altos ejecutivos, han de ser conscientes del impacto de las TIC en la
organizacion, ser capaces de conocer su rendimiento (retorno de valor/coste) y estar

preparados para comprender y gestionar los riesgos inherentes a su utilizacion.

Mientras aquellas organizaciones cuyos directivos no comprenden, ni se preparan
para los nuevos tiempos, estaran poniendo en peligro su capacidad de adaptacion y, por

consiguiente, estaran corriendo un riesgo de extincién muy elevado®®[23].

2% plan TIC dentro de las Organizaciones: http://www.tecnobiz.com/el-papel-de-las-tic-en-las-empresas
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2.2.6. Ventajas de las TIC dentro de las Organizaciones

Las TIC son esenciales para mejorar la productividad de las empresas, la calidad, el
control y facilitar la comunicacion entre otros beneficios, aunque su aplicacion debe
llevarse a cabo de forma inteligente. EI hecho de introducir tecnologia en los procesos

empresariales no es garantia de gozar de sus ventajas.

Para que la implantacion de nueva tecnologia produzca efectos positivos hay que
cumplir varios requisitos: tener un conocimiento profundo de los procesos de la empresa,
planificar detalladamente las necesidades de tecnologia de la informacién e incorporar los

sistemas tecnoldgicos paulatinamente, empezando por los mas basicos.

Se ha investigado por qué fracasan algunos proyectos de implantacién de TIC y se ha
descubierto que el 90% de las veces el fracaso no es debido al software ni a los sistemas,
sino al hecho de que la gente no tiene suficientes conocimientos sobre su propia empresa o

sus procesos empresariales.

Entre las ventajas mas importantes que se pueden mencionar con la implementacién
de las TIC son las siguientes:
- Apoyar a las PYMES?/[24] y a los empresarios locales para presentar y vender sus
productos a través de Internet.
- Permitir el aprendizaje interactivo y la educacion a distancia para los empleados.
- Impartir nuevos conocimientos para la empleabilidad que requieren muchas

competencias (integracion, trabajo en equipo, motivacion, disciplina, etc.).

* pYMES: pequefas y medianas empresas.
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- Ofrecer nuevas formas de trabajo y de inclusion laboral, como teletrabajo.
- Dar acceso al flujo de conocimientos e informacion para empoderar y mejorar las
vidas de las personas, facilidades, exactitud, menores riesgos, menores costos,

etc.?*[25].

2.2.7. Estrategias Competitivas gracias a las TIC

Con frecuencia, el uso de las TIC para la globalizacion y la reingenieria de procesos
empresariales da como resultado el desarrollo de sistemas de informacién que ayudan a una
empresa a darle ventaja competitiva en el mercado, utilizdndolos para desarrollar
productos, servicios, procesos Yy capacidades que dan a una empresa una ventaja estratégica

sobre las fuerzas competitivas que enfrenta®[26].

Estrategias de diferenciacion, como desarrollar maneras de utilizar las TIC para
diferenciar productos o servicios de una empresa, de manera que los clientes perciban los
productos o servicios como poseedores de atributos o beneficios Unicos, por ejemplo,
suministrar servicios rapidos y completos de soporte al cliente por medio de un sitio Web
en Internet, o utilizar sistemas de marketing como objetivo para ofrecer a clientes

individuales los productos y servicios que le atraen.

2 Ventajas de las TIC dentro de las Organizaciones:
http://cibermundos.bligoo.com/content/view/145501/Las-TIC-como-herramienta-a-la-gestion-empresarial.html
Estrategias Competitivas con gracias a las TIC: http://www.gestiopolis.com/Canales4/mkt/simparalas.htm
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2.2.8. Gestiony Control de las TIC

La principal pregunta en toda organizacion es: ;Como mejorar la gestion y el control

de las TIC?; para ello es necesario que las organizaciones puedan disponer de:

Una funcién de Auditoria Informatica independiente.
Una utilizacion correcta de la informatica en la préctica de los distintos tipos de
auditoria.

La definicién de unos objetivos de control de las TIC*"[27].

De esa manera el alcance en la Gestion y Control de las TIC, estara presente en:
Monitoreo, gestion o administracion de toda la plataforma de informatica y/o de
Telecomunicaciones.

Administracion total de usuarios en cualquier sistema y subsistema (directorio de

servicios, mensajeria, Intranet, etc.).

Monitoreo, gestion o administracién de la infraestructura de la red (enrutadores,
switches, puntos de acceso inalambrico, enlaces de dltima milla,
conmutadores ATM?®[28], MPLS*[29], Infraestructura telefonica entre otros).
Operacion y auditoria de copias de respaldo.

Monitoreo de servicios de Internet (http, smtp, ftp).

Gestidn del rendimiento de aplicaciones.

Administracion de inventarios de Hardware y Software.

Gestion Interna por incidentes®[30].

%7 Gestion y Control de las TIC: http://www.eici.ucm.cl/Academicos/ygomez/descargas/Aud_Seg.../auditoria2.ppt
%8 ATM: Modo de Transferencia Asincrona.
2 MPLS: Multiprotocol Label Switching.

39



2.3. Introduccion a la Auditoria Informatica

2.3.1. Concepto de Auditoria
Existe una gran distorsion sobre la conceptualizacion de la Auditoria, en razon de que
muchas veces el ejercicio de la misma se ha cefiido al modelo tradicional, por lo cual se

hace necesario construir un concepto universal.

William Thomas Portero y John C. Burton definen la Auditoria como “el examen de
la informacién por una tercera persona distinta de quien la prepar6 y del usuario, con la
intencidn de establecer su veracidad; y el dar a conocer los resultados de este examen, con
la finalidad de aumentar la utilidad de tal informacién para el usuario”™'[31]. Arthur W.
Holmes obtiene como conclusion en su concepto moderno que la Auditoria es "el examen
critico y sistematico de la actuacion y los documentos financieros y juridicos en que se
refleja, con la finalidad de averiguar la exactitud, integridad y autenticidad de los

mismos"2

[32]. American Accounting Association define: “La Auditoria es un proceso
sistematico para obtener y evaluar de manera objetiva las evidencias relacionadas con
informes sobre actividades econémicas y otros acontecimientos relacionados. El fin del
proceso consiste en determinar el grado de correspondencia del contenido informativo con

las evidencias que le dieron origen, asi como determinar si dichos informes se han

elaborado observando principios establecidos para el caso”*[33].

%0 Gestion y Control de las TIC: http://www.compuredes.com.co/gestionTICs.htm

s Concepto de Auditoria: http://members.tripod.com/~Guillermo_Cuellar_M/uno.htmi

32 Arthur W. Holmes (2008). Auditoria: principios y procedimiento. Novena Edicion. UTEHA
3 Concepto de Auditoria: http://aaahg.org/
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De las definiciones transcritas se puede definir que la Auditoria implica una
reconstruccion de acontecimientos econémicos del pasado para determinar su apego a la
realidad y darles o no validez. Para lograr este cometido se requiere entonces recurrir en
gran medida a la interpretacion de los documentos escritos, por lo que, se puede afirmar
que la Auditoria implica una "busqueda de la verdad" de los hechos econémicos producidos
por una organizacion, los cuales afectan sus sistemas de informacion para darles

autenticidad®'[34].

2.3.1.1. Clasificacion de la Auditoria

2.3.1.1.1. Auditoria Interna

La estructura organizativa es la base sobre la cual una empresa planifica, ejecuta y
controla actividades que contribuyen al logro de sus metas y objetivos, es asi como la
Auditoria Interna pretende realizar un examen completo y constructivo de la estructura
organizativa de una organizacion y de sus métodos de operacion, y velar por el empleo que

se da a sus recursos humanos y materiales®[35].

También considerado como un proceso cuya responsabilidad parte de la Alta
Gerencia de las compafiias, y se encuentra disefiado para proporcionar una seguridad
razonable sobre el logro de los objetivos de la organizacion. Estos objetivos han sido

clasificados en:

34 Concepto de Auditoria: http://members.tripod.com/~Guillermo_Cuellar_M/uno.html
% auditoria Interna: http://www.proyectosfindecarrera.com/auditoria-interna-externa.htm
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- Establecimiento de estrategias para toda la empresa.
- Efectividad y eficiencia de las operaciones.

- Cumplimiento con las leyes, reglamentos, normas y politicas*°[36].

2.3.1.1.2. Auditoria Externa
La Auditoria Externa se puede definir como los métodos empleados por una firma
externa de profesionales para averiguar la exactitud del contenido de los estados financieros

presentados por una empresa®’[37].

Aplicando el concepto general, se puede decir que la Auditoria Externa es el examen
critico, sistematico y detallado de un sistema de informacion de una unidad econdmica,
realizado por un Contador Publico sin vinculos laborales con la misma, utilizando técnicas
determinadas y con el objeto de emitir una opinion independiente sobre la forma como
opera el sistema, el control interno del mismo y formular sugerencias para su
mejoramiento. Una Auditoria Externa debe hacerla una persona o firma independiente de
capacidad profesional reconocidas, esta persona o firma debe ser capaz de ofrecer una
opinién imparcial y profesionalmente experta a cerca de los resultados de auditoria,
basandose en el hecho de que su opinién ha de acompanfiar el informe presentado al término
del examen y concediendo que pueda expresarse una opinion basada en la veracidad de los
documentos y de los estados financieros y en que no se imponga restricciones al auditor en

su trabajo de investigacion®®[38].

% auditoria Interna: http://www.deloitte.com/view/es_PE/pe/servicios/enterprise-risk-services/auditoria-interna/index.htm
37 L . .

Auditoria Externa: http://www.soloeconomia.com/presupuesto/externa-auditoria.html
%8 auditoria Externa: http://www.gerencie.com/auditoria-externa.html

42



2.3.2. Concepto de Auditoria Informatica

Es el proceso de recoger, agrupar y evaluar evidencias para determinar si los sistemas
de la organizacion trabajan adecuadamente en base a los pardmetros, previamente
establecidos, mantiene la integridad de los datos, lleva a cabo eficazmente los fines de la

organizacion y utiliza eficientemente los recursos**[39].

José Antonio Echenique conceptualiza asi la Auditoria Informatica: “Es la revision y
evaluacion de los controles, sistemas, procedimientos de informética, de los equipos de
coémputo, su utilizacion, eficiencia y seguridad, de la organizacién que participan en el
procesamiento de la informacion, a fin de que por medio del sefialamiento de cursos
alternativos se logre una utilizacion més eficiente y segura de la informacion que servira

para la adecuada toma de decisiones™*°[40].

Dicho en otras palabras, la Auditoria Informatica es un examen que se realiza a los
sistemas de informacion, con el fin, de evaluar la eficacia y eficiencia de los mismos. Esta
se lleva a cabo en base a diferentes, técnicas, procedimientos y herramientas, que son de
gran apoyo para, analizar, evaluar , verificar y recomendar posibles mejoras, trayendo

consigo seguridad y un trabajo informético de calidad en la empresa.

% Concepto de Auditoria Informatica: http://culturaempresarialparatodos.blogspot.com/2009/02/62-auditoria-informatica.html
“0 30sé Antonio Echenique (2001).Auditoria en Informatica. Segunda Edicion. McGraw Hill.
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2.3.2.1.  Tipos de Auditoria Informatica

- Auditoria de Explotacion: Para realizar la Explotacion Informatica se dispone de
los datos como materia prima, los cuales es necesario transformar, y que se someten
previamente a controles de integridad y calidad. La transformacion se realiza por
medio de un proceso informatico, el cual esta dirigido por programas, una vez
obtenido el producto final, los resultados son sometidos a controles de calidad, y
finalmente son distribuidos al cliente y/o usuario. Se analiza como se prepara, se
lanza y se sigue la produccion diaria de los procesos Batch*'[41], o en tiempo real
(Teleproceso)**[42].

- Auditoria de la Seguridad Fisica: Se refiere a la proteccion de hardware y los
soportes de datos, asi también como la seguridad de los edificios y las instalaciones
que lo albergan. Esto contempla situaciones de incendios, inundaciones, sabotajes,
robos, catastrofes naturales, etc.*[43].

- Auditoria Ofimatica: Sistema informatizado que genera, procesa, almacena,
recupera, comunica y presenta datos relacionados con el funcionamiento de la
oficina, como por ejemplo, aplicaciones especificas a la gestién de tareas como
hojas de calculo o procesadores de texto, herramientas para la gestion de
documentos, almacenamiento Optico de informacion, agendas y bases de datos

personales.*/[44].

1 procesos Batch: Llevar a cabo una operacion particular de forma automatica en un grupo de archivos todos de una vez,
en lugar de "manualmente” abrir, editar y guardar cada archivo por vez.
Auditoria de Explotacion:
http://es.scribd.com/doc/18646089/TIPOS-Y-CLASES-DE-AUDITORIAS-INFORMATICAS
% Auditoria de la Seguridad Fisica: http://auditoria3.obolog.com/auditoria-seguridad-fisica-876557
44 e -
Auditoria Ofiméatica: http://www.ganimides.ucm.cl
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- Auditoria de Gestion: El objetivo primordial de la auditoria de gestion consiste en
descubrir deficiencias o irregularidades en algunas de las partes de la empresa y
apuntar sus probables correcciones. La finalidad es ayudar a la direccion a lograr la
administracion mas eficaz. Su intencion es examinar y valorar los métodos y
desempefio en todas las areas**[45].

- Auditoria de Mantenimiento del Software: Podemos decir que la mantenibilidad
es un factor determinante para la auditoria informatica del mantenimiento del
software, es frecuente que las organizaciones busquen la méxima productividad en
el desarrollo de sus productos, dejando en un segundo lugar a la etapa de
mantenimiento. Si la productividad en la etapa del mantenimiento es baja, puede
suceder que el equipo humano que desarrolle el producto tenga que dedicarse a
tiempo completo a su mantenimiento. Por otro lado se requiere una labor de
formacion del nuevo equipo hasta adquirir el conocimiento necesario sobre los
métodos y herramientas utilizadas por parte de area de desarrollo de software de las
organizaciones*°[46].

- Auditoria de Base de Datos: Es el control y registro de una seleccion de las
acciones del usuario de base de datos. Puede ser sobre la base de acciones
individuales, tales como el tipo de sentencia SQL ejecutada, 0 en combinaciones de
factores que pueden incluir el nombre de usuario, la aplicacion, el tiempo, y asi

sucesivamente*’[47].

5 Auditoria de Gestion: http://members.tripod.com/~Guillermo_Cuellar_M/gestion.html
6 Auditoria de Mantenimiento del Software: http://www.innovavirtual.org
a7 Auditoria de Base de Datos:

http://translate.google.com.ec/translate?hl=es&langpair=en|es&u=http://download.oracle.com/docs/cd/B19306_01/network.1
02/b14266/auditing.htm
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Auditoria de Sistemas: Es la verificacion de controles en el procesamiento de la
informacidn, desarrollo de sistemas e instalacion con el objetivo de evaluar su
efectividad y presentar recomendaciones a la Gerencia, esta actividad esta dirigida a
verificar y juzgar la informacion*®[48].

Auditoria de Calidad: La norma ISO 9000: 2000 define una Auditoria de Calidad
como un proceso sistematico, independiente y documentado para obtener evidencias
y evaluarlas de manera objetiva con el fin de determinar el alcance al que se
cumplen los criterios de auditoria*’[49].

Auditoria de Redes y Comunicaciones: Como en otros casos, la auditoria de este
sector requiere un equipo de especialistas, expertos simultaneamente en
Comunicaciones y en Redes Locales (no hay que olvidarse que en entornos
geograficos reducidos, algunas empresas optan por el uso interno de Redes Locales,
disefiadas y cableadas con recursos propios). El auditor de Comunicaciones debera
indagar sobre los indices de utilizacién de las lineas contratadas con informacion
abundante sobre tiempos de desuso. Debera proveerse de la topologia de la red de
comunicaciones, actualizada, ya que la desactualizacion de esta documentacion
significaria una grave debilidad>’[50].

Auditoria de Aplicaciones: Se audita aplicaciones en funcionamiento en cuanto al
grado de cumplimiento de los objetivos para los que fueron creadas. Los principales

objetivos de las aplicaciones son:

8 Auditoria de Sistemas: http://auditoriasistemas.com/auditoria-de-sistemas-informaticos/
9 Auditoria de Calidad: http://informandodecalidad.wordpress.com/2008/04/09/definicion-de-auditoria-de-calidad/
%0 Auditoria de Redes y Comunicaciones: http://www.monografias.com/trabajos/auditoinfo/auditoinfo.shtml
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o Registro de las operaciones.
o Procesos de célculo y edicion.
o Almacenamiento de la informacion.
o Dar respuesta a consultas de usuarios.
o Generar informes de interés para la organizacion.
Se pueden presentar posibles amenazas como:
o Posibilidades de fallo:
= Software.
= Hardware.
» Redesy telecomunicaciones.
o Confidencialidad e integridad.

= Gran uso de internet en las aplicaciones™[51].

- Auditoria Juridica de Entornos Informaticos: EIl objeto de la Auditoria Juridica
es comprobar que la utilizacién de la Informaética se ajusta a la legislacion vigente.
Es esencialmente importante para evitar posibles reclamaciones de cualquier clase
contra el sujeto a auditar. La Auditoria Juridica dentro de la Auditoria Informatica
es la revision independiente del uso del material, de la informacion y de sus
manipuladores desde la perspectiva de la normativa legal (civil, penal, laboral),
efectuada por un jurista experto independiente con la finalidad de emitir un

dictamen sobre su adecuacion a la legalidad vigente®[52].

51 Auditoria de Aplicaciones: http://www.wiziq.com/tutorial/38314-auditoria-de-aplicaciones

52 auditoria Juridica de Entornos Informaticos http://www.innovavirtual.org
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2.3.3. Importancia de la Auditoria Informética
A pesar de ser una disciplina cuya practica ha aumentado en nuestro pais durante los
ultimos afios, la Auditoria Informéatica, es importante en las organizaciones por las

siguientes razones:

- Se pueden difundir y utilizar resultados o informacion errénea si la calidad de datos
de entrada es inexacta o los mismos son manipulados, lo cual abre la posibilidad de
que se provoque un efecto domino y afecte seriamente las operaciones, toma de
decisiones e imagen de la empresa.

- Las computadoras, servidores y los Centros de Procesamiento de Datos se han
convertido en blancos apetecibles para fraudes, espionaje, delincuencia y terrorismo
informatico.

- La continuidad de las operaciones, la administracion y organizacion de la empresa
no deben descansar en sistemas mal disefiados, ya que los mismos pueden
convertirse en un serio peligro para la empresa.

- Las bases de datos pueden ser propensas a atentados y accesos de usuarios no
autorizados o intrusos.

- La vigencia de la Ley de Derecho de Autor, la pirateria de software y el uso no
autorizado de programas, con las implicaciones legales y respectivas sanciones que
esto puede tener para la empresa.

- El robo de secretos comerciales, informacion financiera, administrativa, la
transferencia ilicita de tecnologia y demas delitos informaticos.

- En el Departamento de Sistemas se observa un incremento desmesurado de costos,
inversiones injustificadas o desviaciones presupuestarias significativas.

48



- Evaluacion de nivel de riesgos en lo que respecta a seguridad ldgica, seguridad
fisica y confidencialidad.

- El uso inadecuado de la computadora para usos ajenos de la organizacion, la copia
de programas para fines de comercializacion sin reportar los derechos de autor y el
acceso por via telefénica a bases de datos a fin de modificar la informacién con

propositos fraudulentos>[53].

2.3.4. Alcance de la Auditoria Informatica

El alcance ha de definir con precision el entorno y los limites en que va a
desarrollarse la Auditoria Informética, se complementa con los objetivos de ésta. Ha de
figurar expresamente en el Informe Final, de modo que quede perfectamente determinado
no solamente hasta que puntos se ha llegado, sino cuales materias fronterizas han sido

omitidas®[54].

El alcance de la Auditoria expresa los limites de la misma. Debe existir un acuerdo
muy preciso entre auditores y clientes sobre las funciones, los procesos y las organizaciones
a auditar. A los efectos de acotar el trabajo, resulta muy beneficioso para ambas partes
expresar las excepciones de alcance de la Auditoria, es decir cuales procesos, funciones u
organizaciones no van a ser auditadas; tanto los alcances como las excepciones deben

figurar al comienzo del Informe Final.

5 Importancia de la Auditoria Informatica: http://www.monografias.com/trabajos12/fichagr/fichagr.shtml

% Alcance de la Auditoria Informatica: http://lwww.123innovationgroup.info/index.htm
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Las personas que realizan la Auditoria Informatica han de conocer con la mayor
exactitud posible los objetivos a los que su tarea debe llegar. Deben comprender los deseos

y pretensiones del cliente, de forma que las metas fijadas puedan ser cumplidas.

Una vez definidos los objetivos (objetivos especificos), éstos se afiadiran a los
objetivos generales y comunes de a toda Auditoria Informatica: La operatividad de los

Sistemas y los Controles Generales de Gestion Informéatica®[55].

2.4.  Control Interno

Se entiende por Control Interno al sistema integrado por el esquema de organizacion
y el conjunto de los planes, métodos, principios, normas, procedimientos y mecanismos de
verificacion y evaluacién adoptados por una entidad, con el fin de procurar que todas las
actividades, operaciones y actuaciones, asi como la administracion de la informacion y los
recursos, se realicen de acuerdo con las normas constitucionales y legales vigentes dentro

de las politicas trazadas por la direccion y en atencion a las metas u objetivos previstos.

El ejercicio del Control Interno debe consultar los principios de igualdad, moralidad,
eficiencia, economia, celeridad, imparcialidad, publicidad y valoracion de costos
ambientales. En consecuencia, deberd concebirse y organizarse de tal manera que su
ejercicio sea intrinseco al desarrollo de las funciones de todos los cargos existentes en la

entidad, y en particular de las asignadas a aquellos que tengan responsabilidad del mando.

% Alcance de la Auditoria Informatica: http://archivosauditoria.blogspot.com/2009/11/alcance-y-objetivos-de-la-auditoria.html
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El Control Interno se expresara a través de las politicas aprobadas por los niveles de
direccion y administracion de las respectivas entidades y se cumplird en toda la escala de la
estructura administrativa, mediante la elaboracion y aplicacion de técnicas de direccion,
verificacion y evaluaciéon de regulaciones administrativas, de manuales de funciones y
procedimientos, de sistemas de informacién y de programas de seleccién, induccién y

capacitacion de personal®®[56].

El Control Interno como proceso, es llevado a cabo por las personas de una
organizacion, disefiado con el fin de proporcionar un grado de seguridad "razonable" para
la consecucién de sus objetivos, dentro de las siguientes categorias que se presentan en el

cuadro 2.2. °"[57].

Cuadro 2.2. Control Interno.

w Eficiencia y eficacia.

Fiabilidad de la informacion financiera.

\\é‘ Cumplimiento de las leyes y normas aplicables.

S8Control Interno: http://www.leticia-amazonas.gov.co/apc-aa-files/39613036666138353036316365656633/control.pdf
57 Control Interno: http://www.mercadotendencias.com/informe-coso-definicion-de-control-interno/
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2.4.1. Tipos de Controles Internos

- Controles preventivos: para tratar de evitar el hecho, como un software de
seguridad que impida los accesos no autorizados al sistema.

- Controles detectivos: cuando fallan los preventivos para tratar de conocer cuanto
antes el evento.

- Controles correctivos: facilitan la vuelta a la normalidad cuando se han producido

incidencias.

La Auditoria Informatica debe ser respaldada por un proceso formal que asegure su
previo entendimiento por cada uno de los responsables de llevar a la practica dicho proceso

en la organizacion[58].

2.4.2. Implantacion de un Sistemas de Control Interno

La implementacion de un Sistema de Control Interno implica que cada uno de sus
componentes estén aplicados a cada categoria esencial de la organizacidn, convirtiéndose
en un proceso integrador y dinamico permanentemente, como paso previo cada entidad
debe establecer los objetivos, politicas y estrategias relacionadas entre si con el fin de

garantizar el desarrollo organizacional y el cumplimiento de las metas corporativas.

%8 Tipos de Controles Internos:
http://www.eumed.net/libros/2008a/351/Definicion%20y%20tipos%20de%20controles%20internos.htm
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Aungue el Sistema de Control Interno debe ser intrinseco a la administracion de la
entidad y busca que esta sea més flexible y competitiva en el mercado, se producen ciertas
limitaciones inherentes que impiden que el sistema como tal sea 100% confiable y donde
cabe un pequefio porcentaje de incertidumbre, por esta razén se hace necesario un estudio
adecuado de los riesgos internos y externos con el fin de que el control provea una

seguridad razonable para la categoria a la cual fue disefiado.

Estos riesgos pueden ser atribuidos a fallas humanas como la toma de decisiones
erréneas, simples equivocaciones o confabulaciones de varias personas, es por ello que es
muy importante la contratacion de personal con gran capacidad profesional, integridad y
valores éticos, asi como la correcta asignacion de responsabilidades bien delimitadas donde
se interrelacionan unas con otras con el fin de que no se rompa la cadena de control

fortaleciendo el ambiente de aplicacion del mismo.

La comprensién del Control Interno puede asi ayudar a cualquier entidad publica o
privada a obtener logros significativos en su desempefio con eficiencia, eficacia y
economia, indicadores indispensables para el analisis, toma de decisiones y cumplimiento
de metas. Aunque la tecnologia y la informacion representan un gran factor para el
desarrollo empresarial, existen muchas compafiias en las cuales estos nuevos enfoques de
control son desconocidos totalmente, lo que deja a la organizacion rezagada frente a la

competitividad mundial que se exige permanentemente®*[59].

% Implantacion de un Sistema de Control Interno: http://www.monografias.com/trabajos12/coso/coso.shtml

53



2.4.3. La Informacién como Recurso Critico

Estudios realizados en diversas universidades revelan que en los sectores financieros,
fabricacion y distribucién, una caida total del ordenador de tres o cuatro dias puede dar
lugar a la pérdida del negocio. Igualmente, la pérdida de confidencialidad en las bases de
datos de investigacion o en el plan estratégico, puede proporcionar a los competidores una

ventaja definitiva.

Es por eso que no estd de mas que las organizaciones se formule preguntas como:
¢Estan la Informacién y los Sistemas de Informacién suficientemente protegidos?, asi la
organizacion planteard un plan de recuperacion de desastres y una proteccion de
instalaciones fisicas y control de acceso de la informacion. Con relacion a los planes de
recuperacion de desastres, muchas organizaciones no desean describir su estado de
preparacion para estos casos, por otro lado, con relacion a la proteccion de las instalaciones
fisicas y el control de acceso a los sistemas de informacion, hay pocas estadisticas
disponibles sobre el uso del software de control de acceso en cuanto a sus politicas de

utilizacion y calidad de su administracion.

El valor de la informacion, algunas veces activo irremplazable y mas valioso que
muchos de los otros activos, puede solamente ser estimado indirectamente por el impacto
que su pérdida, destruccion o distribucion no autorizada puede tener sobre las
organizaciones. La respuesta es que la informacion no se reconoce como un recurso critico

en los informes de las empresas®[60].

80| 4 informacién como Recurso Critico: http://www.eici.ucm.cl/Academicos/ygomez/descargas/Aud_Seg.../auditoria2.ppt

54



2.4.3.1.  Valor de la Informacion en las Organizaciones
El nuevo escenario socio-econdmico ha conllevado infinitos cambios, pero quizas el
mayor se sitda en la informacion y en los datos. El crecimiento de la informacion durante la

ultima década ha sido exponencial y asi seguira siendo en el futuro.

Esto indica la obligatoriedad de disponer no ya de unos eficaces sistemas de
almacenamiento, sino de establecer una estrategia concreta que marque pautas
perfectamente definidas sobre la gestion de esa informacion. No se trata de almacenar, sino
de gestionar, es algo crucial; no hay que olvidar que son muchos los valores que definen a

una compafiia, pero por encima de todos esta la informacion.

La informacion, esto es algo asumido por todos, es el valor mas preciado de cualquier
organizacion, de su correcta gestion depende la viabilidad de la propia empresa u
organizacion. Es verdad que la complejidad tecnoldgica es importante, pero también lo es
el que la mayoria de empresas comprometidas con este segmento de almacenamiento son
capaces de gestionar esa complejidad haciéndola préacticamente invisible para el usuario, y

ademas, permitir la generacion de eficiencias organizacionales.

Es lo que ya se define como almacenamiento inteligente, un concepto que articula la
criticidad de los datos en base a una jerarquia concreta y especifica segun las necesidades

de la organizacion®[61].

%1 Valor de la Informacién en la Organizaciones:
http://www.idg.es/computerworld/El-valor-de-la-informacion/seccion-op/articulo-153382
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2.5.  Aplicacion de la Auditoria Informética

2.5.1. Metodologia de la Auditoria Informatica

La metodologia empleada en la Auditoria Informatica es similar a las fases que
componen una auditoria basada en riesgos; primero se planea para obtener y entender los
procesos de negocio; en segundo lugar se analiza y evalla el control interno establecido
para determinar la probable efectividad y eficiencia del mismo; posteriormente, se aplican
pruebas de auditorias para verificar la efectividad de los procedimientos de control (pruebas

de cumplimiento), o de los productos de los procesos de trabajo (pruebas sustantivas).

Después se informan los resultados de las auditorias, con el fin de reportar las
sugerencias correspondientes a las oportunidades de mejora encontradas y finalmente, se
efectia el seguimiento para evaluar el nivel del cumplimiento y el impacto de las

recomendaciones hechas.

Para que las organizaciones puedan asegurar que construyen proyectos de tecnologia
de informacion que cubren de manera adecuada las necesidades del cliente en forma
eficiente y oportuna, y dentro del presupuesto contemplado, existe una asociacion
internacional denominada Information Systems Audit and Control Association (ISACA),
cuya mision es la de mejorar el reconocimiento de la profesion de auditoria y control de las

T1 mediante la elaboracion de estandares y practicas internacionales.
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De igual forma, existe un estandar internacional conocido como Control Objetives for
Information and Related Technology (COBIT), que sirve como guia para la buena préctica
de la auditoria de las TI, emitido por la ISACA. Este contempla los procesos tipicos de la

funcion de TI, agrupados en cuatro dominios, que se observa en la Figura 2.3.:

Planificacion y

Monitoreo Organizacion
Distribucion y Adquisicion e
Soporte Implementacion

Figura 2.3. Dominios COBIT.

Se puede afirmar que el éxito de un organismo depende de los controles de
evaluacion de la eficacia y eficiencia de sus sistemas de TI. Hoy en dia, las organizaciones
estructuran su informacion en sistemas de TI, debido a ello, es de vital importancia que
éstos funcionen de forma correcta e ininterrumpida para la productividad y supervivencia
futura de una organizacién. El trabajo que se realiza en la auditoria informatica debe contar
con un marco de referencia metodologico, asi como con gente altamente capacitada, ya que
una auditoria mal hecha puede acarrear consecuencias drésticas econoOmicamente para la

organizacion auditada®’[62].

62 Metodologia de la Auditoria Informatica: http://www.enterate.unam.mx/Articulos/2005/octubre/auditoria.htm
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2.5.2. Justificacion de la Auditoria Informatica
Existen varias razones para justificar la implementacion de una Auditoria

Informética, como:

- Lainformacidn es un recurso clave en la empresa para:
o Planear el futuro, controlar el presente y evaluar el pasado.
- Las operaciones de la empresa dependen cada vez mas de la sistematizacion.
- Los riesgos tienden a aumentar, debido a:
o Pérdida de informacion.
o Pérdida de activos.
o Pérdida de servicios/ventas.
- La sistematizacion representa un costo significativo para la empresa en cuanto a:
hardware, software y personal.
- Los problemas se identifican sélo al final.
- El permanente avance tecnolégico.
- Aumento considerable e injustificado del presupuesto del PAD (Departamento de
Procesamiento de Datos).
- Desconocimiento en el nivel directivo de la situaciéon informatica de la empresa.
- Falta total o parcial de seguridades légicas y fisicas que garanticen la integridad del
personal, equipos e informacion.
- Descontento general de los usuarios por incumplimiento de plazos y mala calidad de

los resultados®*[63].

83 justificativo de la Auditoria Informatica:
http://www.gestiopolis.com/finanzas-contaduria/auditoria-interna-de-la-informacion.htm
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2.5.3. Normas de Auditoria
Las normas de auditoria son los requisitos minimos de calidad relativos a la
personalidad del auditor, al trabajo que desempefia y a la informacién que rinde como

resultado de este trabajo.

Las normas se pueden clasificar en:

- Normas personales, son cualidades que el auditor debe tener para ejercer sin fraude
una auditoria, basados en un sus conocimientos profesionales asi como en un
entrenamiento técnico, que le permita ser imparcial a la hora de dar sus sugerencias.

- Normas de ejecucion del trabajo, son la planificacion de los métodos Yy
procedimientos, tanto como papeles de trabajo a aplicar dentro de la auditoria.

- Normas de informacién, son el resultado que el auditor debe entregar a los
interesados para que se den cuenta de su trabajo, también es conocido como informe

o dictamen®[64].

2.5.4. Técnicas y Herramientas de la Auditoria Informatica

Se define a las Técnicas de Auditoria como los métodos practicos de investigacion
y prueba que utiliza el auditor para obtener la evidencia necesaria que fundamente sus
opiniones y conclusiones, su empleo se basa en su criterio o juicio segun las
circunstancias. Al aplicar su conocimiento y experiencia, el auditor podra conocer los
datos de la empresa u organizacion a ser auditada que pudieran necesitar una mayor

atencion.

% Normas y Procedimientos de Auditoria. Instituto Mexicano de Contadores Publicos (IMCP).
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Las técnicas o procedimientos estan estrechamente relacionados, si las técnicas no
son elegidas adecuadamente, la auditoria no alcanzara las normas aceptadas de ejecucion,
por lo cual las técnicas asi como los procedimientos de auditoria tienen una gran
importancia para el auditor. Algunas técnicas efectivas cuando se va a implementar una

Auditoria Informatica, son:

- Estudio General, es la apreciacion y juicio de las caracteristicas generales de la
empresa, las cuentas o las operaciones, a través de sus elementos mas significativos
para concluir se ha de profundizar en su estudio y en la forma que ha de hacerse.

- Anadlisis, es el estudio de los componentes de un todo para concluir con base en
aquellos respecto de este. Esta técnica se aplica concretamente al estudio de las
cuentas o rubros genéricos de los estados financieros.

- Inspeccion, es la verificacion fisica de las cosas materiales en las que se tradujeron
las operaciones, se aplica a las cuentas cuyos saldos tienen una representacion
material, (efectivos, mercancias, bienes, etc.).

- Confirmacion, es la ratificacion por parte de una persona ajena a la empresa, de la
autenticidad de un saldo, hecho u operacion, en la que participo y por la cual esté en
condiciones de informar validamente sobre ella.

- Investigacion, es la recopilacion de informacion mediante platicas con los
funcionarios y empleados de la empresa.

- Observacion, es una manera de inspeccion, menos formal, y se aplica generalmente

a operaciones para verificar como se realiza en la practica.
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- Entrevistas, el auditor comienza a continuacion las relaciones personales con el
auditado. Lo hace de tres formas:

o Mediante la peticion de documentacion concreta sobre alguna materia de su
responsabilidad.

o Mediante entrevistas en las que no se sigue un plan predeterminado ni un
método estricto de sometimiento a un cuestionario.

o Por medio de entrevistas en las que el auditor sigue un método
preestablecido de antemano y busca unas finalidades concretas.

La entrevista es una de las actividades personales mas importante del auditor; en
ellas, éste recoge més informacion, y mejor matizada, que la proporcionada por
medios propios puramente técnicos o por las respuestas escritas a cuestionarios.

- Pruebas de Auditoria, técnicas o procedimientos que utiliza el auditor para la
obtencidn de evidencia comprobatoria, las pruebas pueden ser de tres tipos:

o Las pruebas de control, estan relacionadas con el grado de efectividad del
control interno imperante.

o Las pruebas analiticas, se utilizan haciendo comparaciones entre dos 0 mas
estados financieros o haciendo un anélisis de las razones financieras de la
entidad para observar su comportamiento.

o Las pruebas sustantivas, son las que se aplican a cada cuenta en particular

en busca de evidencias comprobatorias.

En si, para poner en ejecucion dichas técnicas todo auditor debe tener en cuenta y

utilizar herramientas de apoyo como:
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Cuestionarios, es lo habitual comenzar solicitando la respuesta de cuestionarios pre
impresos que se envian a las personas concretas que el auditor cree adecuadas, sin
que sea obligatorio que dichas personas sean las responsables oficiales de las
diversas areas a auditar. Estos cuestionarios no pueden ni deben ser repetidos para
instalaciones distintas, sino diferentes y muy especificos para cada situacién, y muy
cuidados en su fondo y su forma.

Checklist, el auditor conversard y hara preguntas, que en realidad serviran para
cumplir sistematicamente con sus cuestionarios, de sus Checklist, estos deben ser
contestados oralmente, ya que superan en riqueza y generalizacion a cualquier otra
forma. Segun la claridad de las preguntas y el talento del auditor, el auditado
respondera desde posiciones muy distintas y con disposicién muy variable, por lo
que hay que tener elaboradas listas de preguntas muy sistematizadas, coherentes y
clasificadas. Los Checklist responden fundamentalmente a dos tipos de "filosofia"
de calificacion:

o Checklist de rango: Contiene preguntas que el auditor debe puntuar
dentro de un rango preestablecido (por ejemplo, de 1 a 5, siendo 1 la
respuesta mas negativa y el 5 el valor mas positivo).

Son adecuados si el equipo auditor no es muy grande y mantiene criterios
uniformes y equivalentes en las valoraciones.

o Checklist Binarios: Es constituido por preguntas con respuestas Unica y
excluyente: Si o No. Aritméticamente, equivalen a 1 (uno) o O (cero),

respectivamente.
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2.6.

Software de Auditoria, hasta hace ya algunos afios se han utilizado productos
software llamados genéricamente paquetes de auditoria, capaces de generar
programas para auditores escasamente cualificados desde el punto de vista
informéatico. Mé&s tarde, dichos productos evolucionaron hacia la obtencion de
muestreos estadisticos que permitieran la obtencion de consecuencias e hipotesis de
la situacion real de una instalacién. En la actualidad, los productos Software
especiales para la auditoria informatica se orientan principalmente hacia lenguajes
que permiten la interrogacion de ficheros y bases de datos de la empresa auditada.
Estos productos son utilizados solamente por los auditores externos, por cuanto los

internos disponen del software nativo propio de la instalacién®[65].

Fases de la Auditoria Informéatica

2.6.1. Evaluacion de Sistemas de acuerdo al Riesgo

Se entiende como riesgo a la incertidumbre que ocurra un evento que podria tener un

impacto en el logro de los objetivos. Los riesgos cuando se materializan, se denominan

errores, irregularidades u omisiones, los cuales pueden generar una pérdida monetaria, en la

imagen de la empresa o incumplimiento de normativa externa.

Riesgo = Impacto * Probabilidad
Impacto: es el efecto o consecuencia cuando el riesgo se materializa

Probabilidad: representa la posibilidad que un evento dado ocurra.

8 victor Manuel Mendivil Escalante (2002). Elementos de Auditoria. Quinta Edicién. Thomson Editores.
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El riesgo inherente, son aquellos riesgos propios de la materia y/o componentes de
ésta. Se entiende que una materia por su naturaleza tiene riesgos que surgen por diversas
fuentes, como los errores, irregularidades o fallas que pudieran ser importantes en forma

individual o en conjunto con otros riesgos.

Los riesgos inherentes a la materia pueden tener o no controles elaborados por la
direccion para mitigar su probabilidad o su impacto. Los riesgos inherentes a la materia de
bajo analisis pueden ser relativos al entorno, ambiente interno, procesos, informacion, etc.

Algunos riesgos inherentes que se pueden dar dentro de la organizacion, son:

Riesgo de Crédito.

Riesgo Financiero.

Riesgo Operacional.

Riesgo de Tecnologia de la Informacion.

2.6.1.1. Riesgo en la Integridad de la Informacion
Agrupa todos los riesgos asociados con la autorizacion, integridad, y exactitud de las
transacciones segun se ingresan, se procesan, se resumen y se informan en los sistemas
computacionales de una organizacion, manifestdndose en los siguientes componentes de un

sistema:

- Interfaz usuaria; se refiere a si existen restricciones que hagan que los trabajadores
de una organizacién estén autorizados a desarrollar funciones de negocio sobre
necesidad del negocio y la necesidad de lograr una segregacion de funciones

razonable.
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Procesamiento; se relacionan a la existencia de controles que aseguran que el
procesamiento de datos se ha completado y realizado a tiempo.

Administracion del Cambio; los riesgos en esta area pueden ser generalmente
considerados parte del Riesgo de Infraestructura, pero ellos impactan
significativamente sobre los sistemas de aplicacion. Estos riesgos estan asociados
con procesos inadecuados de administracion del cambio incluyendo tanto la
participacion y entrenamiento del usuario como el proceso por el cual los cambios
de cualquier aspecto del sistema de aplicacion son comunicados e implementados.
Error de Procesamiento; se refiere a si existen procesos adecuados que aseguren
que todas las excepciones de entrada y procesamiento de datos que se capturan, son
corregidas y reprocesadas en forma precisa, integra y oportuna.

Datos; se relacionan a la existencia de controles de administracién de datos

inadecuados que incluyen seguridad/integridad de los datos procesados.

La integridad se puede perder por errores en la programacion, errores de

procesamiento, errores de administracion de sistemas.

2.6.1.2.  Aspectos a considerar en la Gestion del Riesgo Informético

La gestion de riesgo debe considerar los siguientes aspectos:
Identificacion del Sistema o Proceso.
Identificacion de la Amenazas.
Identificacion de las Vulnerabilidades.

Controles.
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- Determinar la Probabilidad de ocurrencia.
- Andlisis de Impacto.

- Determinacion del Riesgo.

- Recomendacion de Controles.

- Documentar los Resultados.

Desde el punto de vista de los servidores:
- Anélisis de Vulnerabilidad de los servidores que daran el servicio.
- Antivirus instalado y actualizado en los servidores que daran el servicio.
- Parches de seguridad evaluados e instalados segun corresponda en los servidores

que daran el servicio.

Desde el punto de vista de la transferencia de informacion:
- Encriptacion de la comunicacion entre la organizacién y la empresa prestadora de

servicios.

Desde el punto de la continuidad operacional:
- Servidores de respaldo.
- Magquinas especializadas de respaldo.

- Pruebas de contingencia®[66].

% Mario Piattini & Emilio del Peso (2001). Auditoria Informéatica: Un enfoque practico. Segunda Edicién. Editorial RAMA.
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2.6.2. Planeacion de la Auditoria Informética

Para hacer una adecuada planeacion de la Auditoria Informatica hay que tener un
profundo conocimiento y comprension de la entidad a la que se aplicard la Auditoria
Informética, de esta forma, permitira dimensionar el tamafio y caracteristicas del area
dentro del organismo a auditar, sus sistemas, organizacion y equipo. Con ello podemos
determinar el nimero y caracteristicas del personal de auditoria, las herramientas
necesarias, el tiempo y costo, asi como definir los alcances de la auditoria para, en caso

necesario, poder elaborar el contrato de servicios.

Dentro de la Auditoria Informética, la planeacion es uno de los pasos mas
importantes, ya que una inadecuada planeacion provocard una serie de problemas que
pueden impedir que se cumpla con la auditoria o bien hacer que no se efectle con el
profesionalismo que debe tener cualquier auditor. El trabajo de auditoria deberia incluir la
planeacion de la auditoria, el examen y la evaluacion de la informacion, la comunicacion de

los resultados y el seguimiento. La planeacion debera ser documentada e incluira:

- El establecimiento de los objetivos y el alcance del trabajo.

- Laobtencidn de informacion de apoyo sobre las actividades que se auditaran.

- Ladeterminacidn de los recursos necesarios para realizar la auditoria.

- El establecimiento de la comunicacion necesaria con todos los que estaran

involucrados en la auditoria.
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- La realizacion, en la forma mas apropiada, de una inspeccion fisica para
familiarizarse con las actividades y controles a auditar, asi como identificacion de
las aéreas en las que se deberd hacer énfasis al realizar la auditoria y promover
comentarios y la promocion de los auditados.

- La preparacion por escrito del plan de trabajo de la auditoria.

- La determinacion de como, cuédndo y a quién, se le comunicara los resultados de la
auditoria.

- Laobtencion de la aprobacion del plan de trabajo de la auditoria.

- Evaluacion administrativa del area de procesos electrénicos.

- Evaluacion de los sistemas y procedimientos.

- Evaluacion de los equipos de computo.

- Evaluacion del proceso de datos, de los sistemas y de los equipos de computo
(software, hardware, redes, base de datos, comunicaciones).

- Seguridad y confidencialidad de la informacién.

- Aspectos legales de los sistemas y de la informacion.

Para lograr una adecuada planeacion, lo primero que se requiere es obtener
informacién general sobre la organizacion y sobre la funcion de la informacion a evaluar,
para ello es preciso hacer una investigacion preliminar y algunas entrevistas previas, con
base en esto planear el programa de trabajado, el cual debera incluir tiempos, costos,
personal necesario y documentos auxiliares a solicitar o formular durante el desarrollo de la

auditoria.
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2.6.2.1.  Conocimientoy Comprension de la Organizacion

2.6.2.1.1. Recopilacion de Informacion Organizacional

Una vez elaborada la planeacion de la Auditoria Informética, la cual servird como
plan maestro de los tiempos, costos y prioridades, y como medio de control de la auditoria,
se debe empezar la recoleccion de la informacion. Para ello se precederd a efectuar la

revision sistematizada del are, a través de los siguientes elementos:

- Revision de la estructura organica:
o Jerarquias (definicion de la autoridad lineal, funcional y de asesoria).
o Estructura organica.
o Funciones.
o Objetivos.
- Se deberd revisar la situacion de los recursos humanos.
- Entrevistas con el persona de procesos electronicos:
o Jefatura.
o Analisis.
o Programadores.
o Operadores.
o Personal de base de datos.
o Personal de comunicacion y redes.
o Personal de mantenimiento.
o Personal administrativo.
o Responsable de comunicaciones.
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o Responsable de internet e Intranet.
o Responsable de redes locales o nacionales.
o Responsable de sala de usuarios.
o Responsable de capacitacion.
- Se debera conocer la situacion en cuanto a:
o Presupuesto.
o Recursos financieros.
o Recursos materiales.
o Mobiliario y equipo.
o Costos.
- Se hara un levantamiento del censo de recursos humanos y analisis de situacion en
cuanto a:
o Numero de personas y distribucion por areas.
o Denominacion de puestos y persona de confianza de base.
o Capacitacion.
o Experiencia profesional.
- Por ultimo, se deberd revisar el grado de cumplimiento de los documentos
administrativos:
o Organizacion.
o Normasy politicas.
o Controles.
o Estandares.

o Procedimientos.
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La organizacion debe estar estructurada de tal forma que permita lograr eficiente y
eficazmente los objetivos, y que esto se logre a través de una adecuada toma de decisiones.
Una forma de evaluar la forma en que la gerencia de informética se esta desempefiando es

mediante la evaluacion de las funciones que la alta gerencia debe realizar:

Planeacion. Determinar los objetivos del area y la forma en que se van a lograr

estos objetivos.

- Organizacion. Proveer de las facilidades, estructura, division del trabajo,
responsabilidades, actividades de grupo y personal necesario para realizar las metas.

- Recursos humanos. Seleccionando, capacitando y entrenando al personal requerido
para realizar las metas.

- Direccion. Coordinando las actividades, proveyendo liderazgo y guia, y motivando
al personal.

- Control. Comprando lo real contra lo planeado, como base para realizar los ajustes

necesarios®’[67].

2.6.2.1.2. Evaluacion del Talento Humano

Dentro de la Auditoria Informatica es vital la evaluacion de recursos humanos, ya que
su propdsito principal es mostrar como esta funcionado el programa, localizando précticas
y condiciones que son perjudiciales para la empresa 0 que no estan justificando su costo, o
practicas y condiciones que deben incrementarse. La evaluacion es un sistema de revision y
control para informar a la administracion sobre la eficiencia y la eficacia del programa que

lleva a cabo.

%7 J0sé Antonio Echenique (2001).Auditoria en Informéatica. Segunda Edicion. McGraw Hill.
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La evaluacion del Talento Humano se encarga de planear, organizar y controlar las
actividades relacionadas con la vida del personal en la empresa. La funcion de auditoria no
es solo sefialar las fallas y los problemas, sino también presentar sugerencias y

soluciones®[68].

2.6.2.1.3. Recursos Financieros y Herramientas para una Auditoria Informatica

La eleccion de los recursos financieros ha de considerarse de forma global, no sélo
consiste en determinar qué equipos fisicos, programas o realizaciones cuestan mas o menos,
sino también abarca otros aspectos, ademéas del economico, tales como: fiabilidad,

velocidad de procesamiento, rentabilidad, etc.

Aspectos a tener en cuenta:

Los métodos de control de gestion y contabilidad presupuestaria clasicos sirven para

prever y posteriormente controlar la adecuacion a los objetivos.

- La evolutividad implica un presupuesto no sélo flexible, sino modulado en el
tiempo, ya que los costes son importantes.

- Los métodos clasicos de la contabilidad analitica permiten establecer los estandares
de homogeneidad de los medios financieros.

- También es muy util verificar periddicamente si los costes imputados son todavia
competitivos con relacion a un servicio exterior.

- Para elaborar un sistema equitativo seria preciso que dos servicios semejantes diera

lugar a una misma valoracion.

%8 Evaluacién del Talento Humano: http://www.mitecnologico.com/Main/EvaluacionRecursosHumanos
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- Los costos deben ser registrados de forma fiable, completa y pertinente, y los
calculos y agrupaciones efectuados deben ser legitimos. El trabajo del personal debe
ser registrado o repartido segun conceptos para que las cifras conserven algun
sentido.

- La seguridad financiera se obtiene por una rentabilidad duradera de la financiacion
de hardware y el software.

- Alahora de la entrega de los equipos informaticos, el contrato debe recoger un plan
y un informe de gastos que condujo a su eleccion. La garantia de fiabilidad material
reside en una clausula que fija el plazo de intervencién, en caso de averia, y el grado
de fiabilidad de los componentes.

- También puede contratarse un seguro para una garantia eficaz de los equipos.

- Tanto los contratos de adquisicion y seguro como los documentos contables

comprenden la documentacién sobre los medios financieros®®[69].

2.6.2.2.  Revision preliminar de la Auditoria Informaética
El objetivo de esta fase es revisar la aplicacion de la Auditoria Informética para
obtener informacion sobre como llevarla a cabo. Al finalizarla, el auditor puede proceder de

tres maneras:

- No continuar con la auditoria, por ejemplo por problemas de independencia, si el
auditor no tuviera capacidad técnica para realizar la auditoria y necesitara ayuda del

propio auditado.

% Recursos Financieros y Herramientas para una Auditoria Informéatica: http://html.rincondelvago.com/auditoria-
informatica_1.html
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- Pasar a la fase de una revision mas detallada, para realizar la revision de los
controles internos, esperando poder confiar en ellos, y reducir los Test de Apoyo.

- Pasa directamente a la fase de pruebas de apoyo, si no se confia en los controles
internos, puede ser menos costoso realizar directamente los Test de Apoyo.
También puede ocurrir que los controles de Auditoria Informatica sean iguales que

los controles del usuario, en cuyo caso puede ser mejor revisar estos ultimos.

2.6.2.3.  Revision detallada de la Auditoria Informatica
El objetivo de esta fase es obtener informacidn necesaria para tener un conocimiento

detallado (profundo) de los controles utilizados en la aplicacion de la auditoria.

Al finalizarla, el auditor puede tomar una de las siguientes decisiones:
- No continuar con la auditoria.
- Pasar a la fase de Pruebas de Comportamiento, esperando poder confiar en los
controles internos.

- Pasar directamente a la fase de Pruebas de Apoyo.

En esta fase se revisan de nuevo los controles de Gerencia y de Aplicacion, se
identifican las causas de las perdidas y los controles para reducirlas y al final de la fase, se
decide si estos controles reducen las causas de las perdidas a un nivel aceptable. Dado que
aun no se sabe lo bien que funcionan dichos controles, se asume que lo haran bien, a menos

que se tenga evidencias que demuestren lo contrario.
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En esta fase pueden existir diferencias en el modo de conducir la auditoria,
dependiendo de quien la esté realizando. En el caso de ser un auditor interno, este buscara
causas que afecten principalmente a la eficiencia y a la efectividad del sistema, y tratara de
que no se produzca un control excesivo del mismo, buscando el juego de controles minimo
necesario. Si se trata de un auditor externo, lo més probable es que busque controles para

garantizar la salvaguarda de bienes y la integridad de los datos, principalmente.

2.6.2.4. Pruebas de Comportamiento
El objetivo de esta fase es comprobar que los controles internos funcionan como lo
deben de hacer, es decir, que los controles que se suponia que existian, existen realmente y

funcionan bien.

Las técnicas utilizadas, ademéas de la recogida manual de evidencias ya descrita,
contemplan el uso del ordenador para verificar los controles. Al final de la fase, el auditor
puede decidir evaluar de nuevo el sistema de controles internos, de acuerdo con la
fiabilidad que han mostrado los controles individuales. EI procedimiento de evaluacién y la
eleccion de nuevos procedimientos de auditoria son los mismos que los de las fases

anteriores.

2.6.2.5. Pruebas Controles de Usuario

El auditor puede decidir que no hace falta confiar en los controles internos porque

existen controles del usuario que los sustituyen o compensan.
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Para un auditor externo, revisar estos controles del usuario puede resultar mas costoso
que revisar los controles internos. Para un auditor interno, es importante hacerlo para
eliminar posibles controles duplicados, bien internos o bien del usuario, para evitar la

redundancia.

2.6.2.6.  Pruebas de Apoyo
El objetivo de esta fase es obtener evidencias suficientes para tomar la decision final

sobre si pueden ocurrir o no pérdidas materiales durante el procesamiento de los datos.

Por ejemplo, un auditor externo podré formarse una opinidn sobre si existen 0 no
discrepancias sobre el estado de cuentas de la empresa, mientras que un auditor interno
debera de tener una perspectiva mas amplia y se cuestionara si se esta de acuerdo o no con

los controles internos, si han ocurrido perdidas o pueden ocurrir en el futuro, etc.

Se puede mencionar cinco tipos de pruebas de apoyo:

Para identificar procesos erroneos.

- Para garantizar la calidad de los datos.
- Paraidentificar datos inconsistentes.

- Para comparar datos y cuentas fisicas.

- De confirmacion de datos con fuentes externas.
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2.6.2.7. Finalizacion de la Auditoria Informatica

El informe de Auditoria debe contener:

- Dictamen sobre los procesos de T1 o del area administrativa auditada.
- Informe sobre la estructura del Control Interno de la entidad.
- Conclusiones y recomendaciones resultantes de la Auditoria.

- Deben detallarse en forma clara y sencilla, los hallazgos encontrados.

Si en el transcurso del trabajo de auditoria surgen hechos o se encuentran algunos o
algun hallazgo que a juicio del auditor es grave, se debera hacer un informe especial, dando
a conocer el hecho en forma inmediata, con el proposito de que sea corregido o enmendado
a la mayor brevedad. Asi mismo, si al analizar el sistema de control interno se encuentran
serias debilidades en su organizacion y contenido, se debe elaborar por separado un informe
sobre la evaluacion del control interno. El informe final del auditor, debe estar elaborado de

forma sencilla y clara, ser constructivo y oportuno°[70].

2.7.  Auditoria de la Seguridad Informatica

2.7.1. Funcion de la Seguridad en los Sistemas Informaticos

Garantiza que los recursos informaticos de una compafiia estén disponibles para
cumplir sus propositos, es decir, que no estén dafiados o alterados por circunstancias o
factores externos, es una definicion atil para conocer lo que implica el concepto de

seguridad informatica.

" Fases de la Auditoria Informatica: http://blogs.vandal.net/3996/vm/1035432792006
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En términos generales, la seguridad puede entenderse como aquellas reglas técnicas
y/o actividades destinadas a prevenir, proteger y resguardar lo que es considerado como

susceptible de robo, pérdida o dafio, ya sea de manera personal, grupal o empresarial.

En este sentido, es la informacion el elemento principal a proteger, resguardar y
recuperar dentro de las redes empresariales, para ello, resulta importante establecer
politicas de seguridad, las cuales van desde el monitoreo de la infraestructura de red, los
enlaces de telecomunicaciones, la realizaciéon del respaldo de datos y hasta el
reconocimiento de las propias necesidades de seguridad, para establecer los niveles de

proteccion de los recursos.

Las politicas deberan basarse en los siguientes pasos:

Identificar y seleccionar lo que se debe proteger (informacion sensible).

- Establecer niveles de prioridad e importancia sobre esta informacion.

- Conocer las consecuencias que traeria a la compafiia, en lo que se refiere a costos y
productividad, la pérdida de datos sensibles.

- Identificar las amenazas, asi como los niveles de vulnerabilidad de la red.

- Realizar un analisis de costos en la prevencion y recuperacion de la informacion, en

caso de sufrir un ataque y perderla.

- Implementar respuesta a incidentes y recuperacion para disminuir el impacto.
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Este tipo de politicas permitird desplegar una arquitectura de seguridad basada en
soluciones tecnoldgicas, asi como el desarrollo de un plan de accion para el manejo de
incidentes y recuperacion para disminuir el impacto, ya que previamente habremos

identificado y definido los sistemas y datos a proteger "*[71].

2.7.1.1.  Seguridad de Entornos Fisicos
Cuando se habla de seguridad informatica existe una clara tendencia a hacer el

siguiente razonamiento de forma mas o menos inconsciente:

- Queremos proteger bienes de caracter informéatico (por ejemplo, datos
confidenciales).

- Las amenazas que dichos bienes pueden sufrir proceden del medio informético (por
ejemplo, copia no autorizada de esos datos).

- Por tanto, los mecanismos de proteccion tambien deben ser informaticos (por

ejemplo, restricciones de acceso a dichos datos).

Asi, asociamos el concepto de seguridad exclusivamente a mecanismos relativamente
sofisticados de control informatico, como pueden ser entrada restringida al sistema,
denegacién de privilegios de lectura y modificacion de ficheros, cifrado de las

comunicaciones, o proteccion de las redes mediante cortafuegos.

71 o . . L
Funcion de la Seguridad en los Sistemas de Informacién:
http://www.ciberhabitat.gob.mx/museo/cerquita/redes/seguridad/intro.htm
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Como consecuencia de esta manera de pensar los sistemas informéticos quedan a
merced de amenazas que no dependen para nada de su configuracion: ;de qué nos sirve
tener los mejores mecanismos de control de acceso a nuestros ordenadores, o disponer de
los sistemas de cifrado mas actuales e invulnerables, si un simple accidente del personal de
limpieza de nuestra oficina puede hacer que el equipo acabe por el suelo y que la
informacion en él contenida quede irrecuperable? ;O si alguna de las personas que operan
en ellos se lleva a su casa ficheros con informacion confidencial para trabajar sobre ellos y

es victima de un robo?

La seguridad fisica se ocupa precisamente de los problemas de seguridad informética
que, por su origen, son ajenos a los equipos y no pueden ser previstos o evitados utilizando
la programacién de los mismos. Es decir, de los dafios que se pueden producir sin

necesidad de acceder al ordenador (y muchas veces sin necesidad de enchufarlo siquiera).

Las medidas de seguridad fisica servirdn para proteger nuestros equipos e
informacion frente a usos inadecuados, fallos de instalacion eléctrica, accidentes, robos,
atentados, desastres naturales, y cualesquiera otros agentes que atenten directamente contra

su integridad fisica[72].

2 Garfinkel y G. Spafford (1996). Practical Unix & Internet security. O'Reilly & Associates.
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2.7.1.2.  Seguridad Ldgica

Luego de ver como los sistemas de informacion puede verse afectados por la falta
de Seguridad Fisica, es importante recalcar que la mayoria de los dafios que puede sufrir un
centro de computo no sera sobre los medios fisicos, sino contra informacion por él

almacenada y procesada.

Asi, la Seguridad Fisica, sélo es una parte del amplio espectro que se debe cubrir
para no vivir con una sensacion ficticia de seguridad. Como ya se ha mencionado, el activo
mas importante que se posee es la informacion, y por lo tanto deben existir técnicas, mas

alla de la seguridad fisica, que la aseguren, estas técnicas las brinda la Seguridad Logica.

Es decir que la Seguridad Logica consiste en la aplicacion de barreras y
procedimientos que resguarden el acceso a los datos y s6lo se permita acceder a ellos a las
personas autorizadas para hacerlo. Existe un viejo dicho en la seguridad informética que
dicta que “todo lo que no esta permitido debe estar prohibido” y esto es lo que debe

asegurar la Seguridad Légica.

Los objetivos que se plantean en la Seguridad Logica son:

- Restringir el acceso a los programas y archivos.

- Asegurar que los operadores puedan trabajar sin una supervision minuciosa y no
puedan modificar los programas ni los archivos que no correspondan.

- Asegurar que se estén utilizados los datos, archivos y programas correctos en y por

el procedimiento correcto.
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- Que la informacidn transmitida sea recibida s6lo por el destinatario al cual ha sido
enviada y no a otro.

- Que la informacion recibida sea la misma que ha sido transmitida.

- Que existan sistemas alternativos secundarios de transmisién entre diferentes
puntos.

- Que se disponga de pasos alternativos de emergencia para la transmision de

informacion”*[73].

2.7.2. Plan de Contingencia para recuperacion de desastres informaticos

Para proteger informacién vital ante la posible pérdida, destruccién, robo y otras
amenazas una empresa debe preparar un completo plan de contingencia informatico. Un
DRP (Plan de Recuperacion ante Desastres - Disaster Recovery Plan) informético debe
tener los siguientes componentes: Emergencia, Back-Up, Recuperacion, Simulacién y

Mantenimiento.

El plan de emergencia indica las acciones que deben tomarse inmediatamente tras el
desastre, un importante aspecto de este plan es el diagrama de organizacion de la
contingencia, en el que se muestran los nombres del responsable de la contingencia y los
principales coordinadores de la contingencia; las responsabilidades del gestor de la

contingencia y los principales coordinadores deben explicarse de forma clara.

S Seguridad Légica: http://www.4shared.com/document/-Q26VFvX/cap3_Seguridad_Lgica.html
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El segundo aspecto critico de un plan de contingencia es la preparacion de un plan de
backup, este documento es un elemento primordial y necesario para la recuperacion, la
seleccion de un backup alternativo requiere una cuidadosa preparacion. La compafiia debe

considerar todas las alternativas tecnoldgicas y de servicios disponibles en el mercado.

El tercer aspecto es la preparacion de un plan de recuperacion, la organizacion debe
establecer su capacidad real para recuperar informacion contable critica en un periodo de
tiempo aceptable, una parte importante del plan de recuperacion es el equipo de
recuperacion. Es necesario por tanto la identificacion previa de cuales de los procesos son
criticos y cuales son los recursos necesarios para garantizar el funcionamiento de las
aplicaciones de gestion, ese tipo de decisiones se realizan de forma mas simple teniendo en
cuenta los centros de trabajo alternativos, planes de trabajo, instalaciones de backup,
necesidades de software, necesidades de personal, seguridad y requerimientos de

documentacion.

El DRP informatico debe ser comprobado de forma periddica para detectar y eliminar
problemas; muchas dificultades potenciales pueden ser eliminados mediante el desarrollo
de una estrategia de testeo, la manera mas efectiva de comprobar si un DRP funciona
correctamente, es la de programar simulaciones de desastres reales. Finalmente, la empresa
u organizacion deberia asegurar procedimientos que permitan mantener la vigencia

permanente del DRP "[74].

" José Salvador Sanchez Garreta (2003). Ingenieria de Proyectos Informaticos: Actividades y Procedimientos. Universitat
Jaume.
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2.8.  Auditoria Basada en Riesgos

Cada vez mas organizaciones se deciden por una estrategia de auditoria basada en la
evaluacion de riesgos para desarrollar y mejorar el proceso de auditoria continua, esto
ayuda a tomar la decision de si realizar pruebas de los controles o ir directamente a realizar
pruebas sustantivas. Los riesgos de negocio son los temas acerca de los efectos probables
de un evento incierto en la consecucion de los objetivos de negocio establecidos, la

naturaleza de estos riesgos puede ser financiera, regulatoria u operacional.

Entendiendo la naturaleza del negocio se puede identificar y categorizar los tipos de
riesgos que mejor determinardn el modelo o estrategia de riesgos para realizar la auditoria.
De una maés préctica y entendible se expone la estrategia de auditoria basada en riesgos en

el cuadro 2.3.
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Cuadro 2.3. Estrategia de la Auditoria Basada en Riesgos.

Estrategia de auditoria basada en riesgos

-

Obtencién de informacion y planificacion

Conocimiento del negocio y la industria en la que opera

Normas regulatorias
Evaluaciones de riesgos inherentes
Informes de auditorias previas

Informacion financiera reciente

~

N

Obtencion del entendimiento del control interno
Entorno de control
Procedimientos de control
Evaluacién del riesgo de deteccion
Evaluacion del riesgo de control

Célculo del riesgo global

/
~

hYS

Realizacion de pruebas de los controles
Pruebas de las politicas y procedimientos

Prueba de la segregacion de las responsabilidades

Realizacién de pruebas sustantivas
Procedimientos analiticos

Pruebas sustantivas

/
<

N\

Finalizacion de la auditoria

Dar recomendaciones

Escribir el informe de auditoria

AN
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2.8.1. Analisis del Riesgo
El andlisis de riesgos es parte de la planificacion de una auditoria, ya que ayuda a
identificar los riesgos y vulnerabilidades para que el auditor pueda determinar los controles

gue son necesarios para mitigar esos riesgos.

Para evaluar los procesos de negocio basados en la utilizacion de TI de una
organizacion, es importante entender la relacion entre riesgo y control, concretamente, los
tipos de riesgos y los controles que se utilizan para mitigarlos. La evaluacion de riesgos
sirve para poner el foco de la auditoria en las areas que tengan mayor riesgo y planificar, en

consecuencia, el trabajo de auditoria.

Hay muchas definiciones de riesgo, quizas una de las mas concisas utilizada en el
mundo de la seguridad de la informacion es la que se da en Guias para la Gestion de la
seguridad de la TI de la International Organization for Standardization (ISO), donde
expresa que riesgo es: “El potencial de que una amenaza dada pueda explotar las
vulnerabilidades de un activo o grupo de activos y cause pérdida o dafio a los activos. El
impacto o severidad relativa del riesgo es proporcional al valor que para el negocio tiene la

pérdida/daio y la frecuencia estimada de la amenaza”.

Los riesgos tienen los siguientes elementos:

- Amenazas a, Yy vulnerabilidades de, los procesos y/o los activos, tanto activos fisicos
como ldgicos.

- Probabilidad de las amenazas (combinacién de la probabilidad y la frecuencia de

ocurrencia).
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Los riesgos de negocio son aquellas amenazas que pueden impactar los activos, o
procesos u objetivos de una organizacion, la naturaleza de estas amenazas puede ser
financiera, reglamentaria u operacional. Una clase particular de riesgos asociados con la
informacion y los Sl que la soportan es la que esta definida por el potencial de pérdida de la

confidencialidad, disponibilidad o integridad de la informacion.

En una auditoria también se puede pedir que se evalle el proceso de gestion de
riesgos que utiliza una organizacion para identificar, evaluar y gestionar los riesgos que
tiene que hacer frente, ya que la gestion de riesgos es el proceso de identificar los riesgos
de la seguridad de un sistema e identificar la probabilidad de ocurrencia, el impacto
resultante y las salvaguardas que podrian mitigar el impacto en caso de ocurrencia, esto
abarca a tres procesos:

- ldentificacion de riesgos,
- Mitigacion de riesgos y,

- Evaluacion de riesgos.

El proceso de gestion de riesgos comienza con la identificacion de los objetivos de
negocio, los activos de informacion y los sistemas o recursos de informacion que generan,
almacenan, utilizan o manipulan los activos (hardware, software, bases de datos, redes,

instalaciones, personal, etc.) que sean criticos para alcanzar dichos objetivos.
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El mayor esfuerzo en la gestion de riesgos se debe centrar en los activos mas criticos,
una vez que se han identificado estos activos criticos, se evaltan las amenazas y el impacto
en caso de que se materialicen estas amenazas frente a las vulnerabilidades que tienen
dichos activos. El siguiente paso es identificar y evaluar los controles establecidos como
medidas para mitigar el impacto de las amenazas, estas medidas pueden prevenir o reducir
la probabilidad de que un riesgo ocurra, detectar la ocurrencia de un riesgo y minimizar el

impacto o transferir el riesgo a otra organizacion.

Esto se puede conseguir:
- Identificando todos los controles que existen para minimizar el riesgo.
- Determinando y evaluando todo control nuevo o adicional que se identifique
durante el anlisis del riesgo de negocio.
- Priorizando todos los riesgos identificados, identificando aquellos controles que

sean mas eficaces y eficientes en la mitigacion del riesgo.

La seleccion de los controles mas eficaces/eficientes dependera de:
- El coste del control comparado con el benefici6 que reporta su implantacion.
- El'nivel de riesgo que la organizacion esta preparada para aceptar.
- Los métodos de reduccion de riesgos preferidos por la direccién (eliminar el riesgo,
minimizar la probabilidad de ocurrencia, minimizar el impacto, transferencia el

riesgo).
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2.8.2. Técnicas de Evaluacion del Riesgo

Cuando se tenga que determinar las areas que deben ser auditadas entre una
variedad de ellas, se deberan evaluar los riesgos de cada una de ellas para seleccionar las

que tengan mas alto riesgo.

La utilizacién de la evaluacion de riesgos para determinar las areas a auditar:

- Permite la asignacion eficaz de los recursos limitados de auditoria.

- Establece una base para gestionar de forma eficaz la funcion de auditoria.

- Asegura gue se ha obtenido informacion relevante de todos los niveles de la gestion,
incluyendo el comité de direccion, las areas funcionales de la gestion y los auditores
de SI. Generalmente, la informacion ayuda a que los gestores deleguen sus
responsabilidades y asegura que las actividades de auditoria se dirijan hacia las
areas de negocio con mas alto riesgo.

- Da un resumen de cdmo esté relacionado un tema individual de auditoria con la

organizacion global asi como con los planes de negocio.

Hay varios métodos que se emplean para realizar una evaluacion de riesgos, uno de
ellos es el de un sistema de puntuacion, que es Util para priorizar las auditorias basandose
en una evaluacién de los factores de riesgo. Para ello se consideran variables como la
dificultad técnica, nivel de los procedimientos de control establecidos y nivel de pérdidas

financieras.

89



Otra forma es realizando juicios de valor, en donde la decision se hace basandose en
el conocimiento del negocio, directrices de la direccion ejecutiva, perspectivas historicas,

objetivos de negocio y factores del entorno’[75].

2.9.  Anédlisis del Modelo COBIT

2.9.1. Introduccion

Un elemento critico para el éxito y la supervivencia de las organizaciones, es la
administracion efectiva de las TIC, ya que la sociedad global actual tiene una creciente
dependencia de los datos, informacion y de sus sistemas. Para muchas organizaciones, la
informacién y la tecnologia que la soporta representan los activos mas valiosos, es mas, en
el cambiante mundo actual, dichas organizaciones han incrementado sus expectativas con la
entrega de servicios relacionados a las TIC. Desde un punto de vista empresarial, se
reconocen los beneficios potenciales que la tecnologia puede proporcionar, sin embargo,
también comprende y conlleva riesgos asociados con la implementacion de nuevas
tecnologias, donde las organizaciones deben tener un entendimiento béasico de los riesgos y
limitantes del empleo de la Tecnologias de la Informacion para proporcionar una direccion

efectiva y controles adecuados.

" Thimothy Bell, Mark E. Peecher, Ira Solomon, Frank O. Marrs y Howard Thomas (2007). Auditoria Basada en Riesgos,
perspectiva estratégica de sistemas. Primera Edicién. ECOE Ediciones.
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COBIT (Objetivos de Control para la Informacién y Tecnologias relacionadas) ayuda
a salvar las brechas existentes entre riesgos de negocio, necesidades de control y aspectos
técnicos, proporcionando “buenas practicas” a través de un Marco Referencial de dominios

y procesos, donde se presentan actividades en una estructura manejable y Idgica.

El impacto en los recursos TIC es enfatizado en el Marco Referencial de COBIT
conjuntamente a los requerimientos de informacion del negocio que deben ser alcanzados
con efectividad, eficiencia, confidencialidad, integridad, disponibilidad, cumplimiento y
confiabilidad. La orientacion a negocios es el tema principal de COBIT, ya que este modelo
esta disefiado no solo para ser utilizado por usuarios y auditores, sino que en forma mas
importante, estd disefiado para ser utilizado como una lista de verificacion (check list)

detallada para los propietarios de los procesos de negocio.

Con el fin de proporcionar la informacidn que la empresa necesita para alcanzar sus
objetivos, los recursos tecnolégicos deben ser administrados por un conjunto de procesos
agrupados en un conjunto de 34 Objetivos de Control de alto nivel, agrupados en cuatro
dominios: Planeacién y Organizacion, Adquisicion e Implementacion, Entrega y Soporte,
Monitoreo y Evaluacion. COBIT habilita el desarrollo de una politica clara y de buenas
précticas de control de T a través de organizaciones a nivel mundial, por lo que, el objetivo
de COBIT es proporcionar estos objetivos de control, dentro del marco referencial definido,
y obtener la aprobacion y el apoyo de las entidades comerciales, gubernamentales y
profesionales en todo el mundo, por lo tanto, COBIT esta orientado a ser la herramienta de
gobierno de TI que ayude al entendimiento y a la administracion de riesgos asociados con
Tecnologias de la Informacién y con tecnologias relacionadas dentro de una organizacion.
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2.9.2. Antecedentes

El proyecto COBIT se emprendio por primera vez en el afio 1995, con el fin de crear
un producto global que pudiese tener un impacto duradero sobre el campo de vision de los
negocios, asi como sobre los controles de los sistemas de informacion implantados. La
primera edicién de COBIT, fue publicada en 1996 y fue vendida a 98 paises de todo el
mundo, la segunda edicion fue publicada en Abril de 1998, desarrolla y mejora lo que
poseia la anterior mediante la incorporacion de un mayor nimero de documentos de
referencia fundamentales, nuevos y revisados (de forma detallada) objetivos de control de
alto nivel, intensificando las lineas maestras de auditoria e introduciendo un conjunto de

herramientas de implementacion.

A partir de la segunda edicién, se marcd una época en la que la orientacion principal
de las organizaciones era el Control Interno y la Auditoria de Sistemas, como tales,
manteniendo una clara fidelidad a los origenes de la entidad. En el 2000 se publica la
tercera edicidn, la cual vino acompanada por vez primera de las “Directrices de Gestion”,

marcando un nuevo alcance, hacia la gestion de las TI"°[76].

La actual cuarta edicién (2005) supone la culminacion de la estrategia de
ISACA’’[77] iniciada con la creacién del ITGI"®[78] en 1998, de convertirse en el referente
en Gobierno de TI, cuyo reflejo se materializa en la publicacion de un elevado numero de

documentos, tales como:

"® Historia del Modelo COBIT: http://ds5-andre-ortega-5a.host56.com/componentes.html.
" |SACA: Information Systems Audit and Control Association.
"8 |TGI: El Instituto de Gobierno de TI.
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- “IT Governance Executive Summary”, “IT Strategy Committee”,
- “Board Briefing on IT Governance” (2001, 2003),

- “IT Governance Implementation Guide” (2003),

- “IT Alignment: Who is in charge?” (2005),

- “Governance of Outsourcing” (2005),

- “The CEO’s Guide to IT Value at Risk” (2005).

Paralelamente, en los ultimos tiempos existe una intencién de simplificaciéon y
acercamiento de COBIT a los usuarios, mediante iniciativas como COBIT Quickstart,
COBIT On-line, COBIT in Academia, etc., asi como otros cursos y material puestos a
disposicion por ISACA/ITGI para la difusién del modelo, entre los que destaca el inicio de

las COBIT User Conventions°[79].

En los dltimos 5 afios ISACA, una asociacion mundial de méas de 86.000
profesionales Tl de aseguramiento, de seguridad y de gobierno, recibié casi 3.000
comentarios de mas de 600 empresarios y profesionales de TI durante el periodo de la
primera exposicién pablica del documento del disefio del proyecto de COBIT 5, que sera
una evolucion importante del marco de trabajo COBIT. COBIT 5 serd una extension
estratégica de la version existente, proporcionando la siguiente generacion de lineamientos
ISACA sobre el manejo empresarial de las Tl, basado en méas de 15 afios de uso practico y
la utilizacion de COBIT en empresas de todo el mundo, COBIT 5 se alineara con lo ultimo

en cuanto a la gestion y las técnicas de administracion de TI.

™ Historia del Modelo COBIT: http://www.borrmart.es/articulo_redseguridad.php?id=1145&numero=24.
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La importancia de la informacién y la tecnologia relacionada es cada vez mas
reconocida en todos los aspectos de los negocios y la vida publica. Como resultado, la
necesidad de dar mas valor a las inversiones en Tl y administrar un abanico creciente de

riesgos tecnolégicos.

COBIT 5 proporcionara una guia completa y de facil navegacion para ayudar a las
empresas administrar eficazmente sus TI, asi como cumplir con el incremento de las
obligaciones legales, reglamentarias y contractuales; ademas consolidard e integrara los
marcos de trabajo COBIT 4.1y también sacaréa del marco de trabajo de aseguramiento de TI

de ISACA y de BMIS®[80].

Esta reciente version tocara temas muy valiosos:
- Alineamiento estratégico de TI.
- Administracion de la informacion.

- Medicion del rendimiento.

El proceso de desarrollo de colaboraciéon y la contribucion de lideres de Tl y de
negocios de todo el mundo, son una parte muy importante de lo que hace a la Norma

COBIT tan (til y respetado®'[81].

8 BMIS: Modelo de Negocio para la Informacion de Seguridad.

8. Historia del Modelo COBIT:
http://www.isaca.org/About-ISACA/Press-room/News-Releases/Spanish/Pages/COBIT5-ultimas-noticias.aspx

94



2.9.3. Mision del Modelo COBIT

La mision principal es investigar, desarrollar, hacer publico y promover un marco de
control de gobierno TI autorizado, actualizado, aceptado internacionalmente para la
adopcion por parte de las empresas y el uso diario por parte de gerentes de negocio,

profesionales de T1 y profesionales de aseguramiento®[82].

2.9.4. Funcion Basica y Orientacion COBIT

COBIT, es una herramienta de gobierno de las Tecnologias de la Informacién que ha
cambiado de igual forma que lo ha hecho el trabajo de los profesionales de TI, ISACF
organizacion creadora de COBIT, han disefiado este producto principalmente como una
fuente de instruccién para los profesionales dedicados a las actividades de control. Este
modelo parte con una simple y pragmatica premisa de “proporcionar la informacion que la
organizacion necesita para llevar a cabo sus objetivos, los requisitos de las tecnologias de la
informacion necesitan ser gestionados por un conjunto de procesos agrupados de forma
natural” y cuenta con un conjunto de 34 objetivos de control de alto nivel para cada uno de
los procesos de las tecnologias de la informacion, agrupados en cuatro dominios:
planificacién y organizacion, adquisicion e implementacién, soporte de entrega y
monitorizacién. Mediante la direccion de estos 34 objetivos de control de alto nivel, los
procesos propios de negocio pueden garantizar la existencia de un sistema de control

adecuado para los entornos de las tecnologias de la informacion.

82 \isién del Modelo COBIT: http://cgi-pe.com/cursos/ptcob.html
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En suma, cada uno de los 34 objetivos de control de alto nivel correspondiente, es
una directiva de revision y/o seguridad para permitir la inspeccion de los procesos de las
tecnologias de la informacion en contraste con los 302 objetivos de control detallados en
COBIT para el suministro de una gestion de seguridad, asi como de un aviso para la
mejora. EI Modelo COBIT contiene un conjunto de herramientas de implementacion el cual
aporta una serie de lecciones de aprendizaje, con las que las organizaciones podran aplicar

de forma répida y satisfactoria esta norma a sus entornos de trabajo®[83]. (Figura 2.4.)

8 Funcién Basica y Orientaciéon COBIT: http://alarcos.inf-cr.uclm.es/per/fruiz/cur/mso/comple/Cobit.pdf
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Monitoreo

M1 Monitorear los procesos
M2 Evaluar lo adecuado del
control Interno

M3 Obtener aseguramiento
independiente

M4 Proveer auditoria
independiente

t

[ Obietivos del neaocio ]
A

— Efectividad

— Eficiencia

— Confidencialidad
— Integridad

— Disponibilidad

— Cumplimiento

— Confiabilidad

Recursos de Tl

— Datos
— Aplicaciones

— Tecnologia
— Instalaciones
— Recurso Humano

Servicios y Soporte

DS1 Definir niveles de servicio
DS2 Administrar Servicios de
Terceros

DS3 Administrar Desempefio y
Calidad

DS4 Asegurar Servicio Continuo
DS5 Garantizar la Seguridad de
Sistemas

DS6 Identificar y Asignar Costos
DS7 Capacitar Usuarios

DS8 Asistir a los Clientes de Tl
DS9 Administrar la
Configuracion

DS10 Administrar Problemas e
Incidentes

DS11 Administrar Datos

DS12 Administrar Instalaciones
DS13 Administrar Operaciones

“\

Planeacién y Organizacion

PO1 Definir un Plan Estratégico
de Tl

PO2 Definir la Arquitectura de
Informacion

PO3 Determinar la direccion
tecnolégica

PO4 Definir la Organizacion y
Relaciones de TI

PO5 Manejar la Inversién en Ti
PO6 Comunicar las directrices
gerenciales

PO7 Administrar Recursos
Humanos

PO8 Asegurar el cumplir
Requerimientos Externos

PO9 Evaluar Riesgos

PO10 Administrar proyectos
PO11 Administrar Calidad

'4

Adquisicién e Implementacion

Al1 Identificar Soluciones

Al2 Adquisicién y Mantener
Software de Aplicacion

Al3 Adquirir y Mantener
Arquitectura de TI

Al4 Desarrollar y Mantener
Procedimientos relacionados
conTI

Al5 Instalar y Acreditar Sistemas
Al6 Administrar Cambios

Figura 2.4. Marco de Trabajo COBIT.
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2.9.5.

Componentes del Modelo COBIT

Un Resumen Ejecutivo (Executive Sumary), el cual consiste en una sintesis
ejecutiva que proporciona a la alta gerencia entendimiento y concientizando sobre
los conceptos clave y principios de COBIT,;

Un Marco Referencial (Framework), el cual proporciona a la alta gerencia un
entendimiento méas detallado de los conceptos clave y principios de COBIT, e
identifica los cuatro dominios en detalle, ademas, los 34 objetivos de control de alto
nivel e identificando los requerimientos de negocio para la informacion y los
recursos de las Tecnologias de la Informacion que son impactados en forma
primaria por cada objetivo de control;

Los Objetivos de Control (Control Objetives), los cuales contienen declaraciones
de los resultados deseados o propésitos a ser alcanzados mediante la
implementacion de 302 objetivos de control detallados;

Las Guias de Auditoria (Audit Guidelines), las cuales contienen los pasos de
auditoria correspondientes a cada uno de los 34 objetivos de control de Tl de alto
nivel para proporcionar asistencia a los auditores de sistemas en la revision de los
procesos de TI con respecto a los 302 objetivos detallados de control recomendados

para proporcionar a la gerencia certeza o unas recomendaciones para mejorar®*[84].

8 Componentes del Modelo COBIT: http:/ds5-andre-ortega-5a.host56.com/componentes.html
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2.9.6. Marco Referencial

2.9.6.1. Lanecesidad de control en Tecnologias de la Informacion

Hoy en dia uno de los aspectos mas importantes para el éxito y la supervivencia de
cualquier organizacion, es la gestion efectiva de la informacion asi como de las tecnologias
relacionadas con ella. Por lo general, la Gerencia de Tecnologias debe decidir la inversion
razonable en seguridad y control tecnoldgico, y cémo lograr un balance entre riesgos e

inversiones en un ambiente de TI frecuentemente impredecible.

La gerencia, necesita un Marco Referencial de practicas de seguridad y control de TI
generalmente aceptadas para medir comparativamente su ambiente, desde el punto de vista
tecnoldgico, tanto el existente como el planeado. Existe una creciente necesidad entre los
usuarios en cuanto a la seguridad en los servicios de TI, a través de la acreditacion y la
auditoria de servicios de TI proporcionados internamente o por terceras partes, que
aseguren la existencia de controles adecuados. Actualmente, es confusa la implementacion
de buenos controles de TI en sistemas de negocios por parte de entidades comerciales,

entidades sin fines de lucro o entidades gubernamentales.

Esta confusion proviene de los diferentes métodos de evaluacion, tal como, la
evaluacion 1SO9000%°[85], nuevas evaluaciones de control interno, COSO, etc.; como

resultado, los usuarios necesitan una base general para ser establecida como primer paso.

8 150 9000: Describe los fundamentos y especifica la terminologia para los sistemas de gestion de calidad.
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Frecuentemente, los auditores han tomado el liderazgo en estos esfuerzos
internacionales de estandarizacion, debido a que ellos enfrentan continuamente la necesidad
de sustentar y apoyar frente a la gerencia su opinion acerca de los controles internos. Sin
contar con un Marco Referencial, ésta se convierte en una tarea demasiado complicada.
Esto ha sido mostrado en varios estudios recientes acerca de la manera en la que los
auditores evaltan situaciones complejas de seguridad y control en TI, estudios que fueron

dados a conocer casi simultaneamente en diferentes partes del mundo.

2.9.6.2.  Principios del Marco Referencial COBIT
Existen dos clases distintas de modelos de control disponibles actualmente, aquéllos
de la clase del modelo de control de negocios, por ejemplo COSO, y los modelos mas

enfocados a T, por ejemplo, DTI%°[86].

COBIT intenta cubrir la brecha que existe entre los dos, debido a esto, se posiciona
como una herramienta completa para operar a un nivel superior que los estandares de
tecnologia y de la administracion de sistemas de informacion. Para satisfacer los objetivos
del negocio, la informacion necesita concordar con ciertos criterios a los que COBIT hace
referencia como requerimientos de negocio para la informacidn, al establecer la lista de

requerimientos COBIT resalta los siguientes: (Cuadro 2.4.)

86 . L P i
DTI: Direccién de Tecnologias de la Informacion.
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Cuadro 2.4. Requerimientos de Negocio COBIT.

Requerimientos de
Calidad

Requerimeintos
Fiduciarios (COSO)

Requerimientos de
Seguridad

Comenzando un analisis a partir de los requerimientos de Calidad, Fiduciarios y de

Seguridad, se extrajeron siete puntos importantes que muestran las definiciones del trabajo

de COBIT:

- Efectividad: Se refiere a que la informacion relevante sea pertinente para el proceso

del negocio, asi como a que su entrega sea oportuna, correcta, consistente y de

manera utilizable.

- Eficiencia: Se refiere a la provision de informacion a través de la utilizacion

+Calidad.
* Costo.
*Entrega de servicio.

«Efectividad y eficiencia de operaciones.
« Confiabilidad de la informacién.
« Cumplimiento de las leyes y regulaciones.

« Confidencialidad.
«Integridad.
+ Disponibilidad.

Optima, mas productiva y econdémica, de recursos.

- Confidencialidad: Se refiere a la proteccion de informacion sensible contra
divulgacién no autorizada.

- Integridad: Se refiere a la precision y suficiencia de la informacion, asi como a su

validez de acuerdo con los valores y expectativas del negocio.

101



- Disponibilidad: Se refiere a la disponibilidad de la informacién cuando ésta es
requerida por el proceso de negocio ahora y en el futuro.

- Cumplimiento: Se refiere al cumplimiento de aquellas leyes, regulaciones y
acuerdos contractuales a los que el proceso de negocios estd sujeto, por ejemplo,
criterios de negocio impuestos externamente.

- Confiabilidad de la informacion: Se refiere a la provision de informacion
apropiada para la administracion con el fin de operar la entidad y para ejercer sus

responsabilidades de reportes financieros y de cumplimiento.

Otra forma de ver la relacion de los recursos de Tl con respecto a la entrega de

servicios se describe a continuacion en la figura 2.5.

EVENTOS — Datos
Objetivos de Negocio.
Oportunidades de Negocio. c Informacién
Requerimientos Externos. Tecnologia
Rggulaciones. Efectividad.
Riesgos. Instalaciones (E:flc:ce_zgma.. i
onfidencialidad.
rTo" T Integridad.
i Mensajede | enanihili
| entrada ! i Dlspon_lbl_lldad.
: I Cumplimiento.
__________ | I L -
\ ) Confiabilidad.
" ) —-_ e |
1 Serviciode |
| salida !

Figura 2.5. Relacién de los Recursos TI.

La informacion que los procesos de negocio necesitan, es proporcionada a través del
empleo de recursos de TI, con el fin de asegurar que los requerimientos de negocio sean

una informacién satisfactoria.

102



El Marco Referencial consta de Objetivos de Control de TI de alto nivel y de una
estructura general para su clasificacion y presentacion. Consta de tres niveles de

actividades de T1 al considerar la administracién de sus recursos.

Comenzando por la base, encontramos las actividades y tareas necesarias para
alcanzar un resultado medible, las actividades cuentan con un concepto de ciclo de vida,
mientras que las tareas son consideradas mas discretas. EI concepto de ciclo de vida cuenta
con requerimientos de control diferentes a los de actividades discretas, algunos ejemplos de
esta categoria son las actividades de desarrollo de sistemas, administracion de la

configuracion y manejo de cambios.

La segunda categoria incluye tareas llevadas a cabo como soporte para la planeacion
estratégica de tecnologias de la informacion, evaluacion de riesgos, planeacion de la
calidad, administracién de la capacidad y el desempefio. Los procesos se definen entonces

en un nivel superior como una serie de actividades o tareas conjuntas.

Al nivel més alto, los procesos son agrupados de manera natural en dominios, su
agrupamiento natural es confirmado frecuentemente como dominios de responsabilidad en
una estructura organizacional, y estd en linea con el ciclo administrativo o ciclo de vida

aplicable a los procesos de tecnologias de la informacion.

Por lo tanto, el Marco Referencial conceptual puede ser enfocado desde tres puntos
estratégicos: Recursos de Tl, Requerimientos de negocio para la informacion y Procesos de

TI.
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Estos puntos de vista diferentes permiten al Marco Referencial ser accedido

eficientemente como se muestra en la figura 2.6.%’[87].

El Cubo de COBIT

Requerimientos de Negocio
&
¥ e >
7 #$S S ¥
E O &S
Dominios
A EE
E Procesos § E En'
g =)
@ 8 =
: — = (E|E
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o
Actividades S
eb“
o
&
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Figura 2.6. Cubo COBIT®[88].

2.9.7. Objetivos de Control

Los Objetivos de Control dentro del Modelo COBIT muestran una relacion clara y
distintiva con los objetivos de negocio con el fin de apoyar su uso dentro de toda la
organizacion y mas alld del uso exclusivo de los auditores. Ademas, estan definidos con

una orientacion a los procesos, siguiendo el principio de reingenieria de negocios.

87 Marco Referencial: http://www.piramidedigital.com/Documentos/ICT/pdictcobitmarcoreferencial.pdf
8 Figura 4.4. Cubo COBIT: http://www.overti.es/procesos-itsm/cobit.aspx.
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Han sido organizados por proceso / actividad, pero también se facilita la entrada a
partir de cualquier punto de vista estratégico, ademés para lograr enfoques combinados o
globales, tales como instalacién / implementacion de un proceso, responsabilidades
gerenciales globales para un proceso y utilizacion de recursos de tecnologia informatica por
un proceso. El Marco de Referencia identifica un conjunto de 34 Objetivos de Control de
alto nivel, uno para cada uno de los procesos de tecnologia informatica, agrupados en
cuatro dominios, donde el propietario de procesos de negocio podrd asegurar que se
proporciona un sistema de control adecuado para el ambiente de tecnologia de

informacion®*[89].

2.9.8. COBIT orientado a Procesos

El marco de trabajo COBIT proporciona un modelo de procesos de referencia y un
lenguaje comun para que todos en la empresa visualicen y administren las actividades de
TI. Un modelo de procesos fomenta la propiedad de los procesos, permitiendo que se
definan las responsabilidades. Para gobernar efectivamente TI, es importante determinar
las actividades y los riesgos que requieren ser administrados. Normalmente se ordenan

dentro de dominios de responsabilidad de plan, construir, ejecutar y monitorear.

- Planear y Organizar (PO) - Proporciona direccion para la entrega de soluciones
(Al) y la entrega de servicio (DS)
- Adquirir e Implementar (Al) - Proporciona las soluciones y las pasa para

convertirlas en servicios.

89 Objetivos de Control:
ftp://200.60.110.5/Docentes/Mario_Ramos/CURSOS/PIURA%20AUDITORIA/OBLIGATORIOS/COBIT/COBIT_03.PDF
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- Entregar y Dar Soporte (DS) - Recibe las soluciones y las hace utilizables por los
usuarios finales.
- Monitorear y Evaluar (ME) - Monitorear todos los procesos para asegurar que se

sigue la direccion prevista®[90].

2.9.9. Aceptabilidad general de COBIT
COBIT resulta de interés a distintos usuarios: direccion ejecutiva, gerencia del

negocio, gerencia de Tl y auditores por estar orientado a los objetivos y al alcance del
gobierno de TI, asegurando que su marco de control sea integral, que esté alineado con los
principios de Gobierno Corporativo, y por tanto, que sea aceptable para los consejos

directivos, para la direccion ejecutiva, para los auditores y reguladores.

Las organizaciones antes de implementar el Modelo COBIT deben entender ¢qué
hacer?, ¢como hacerlo? y ;porqué es importante hacerlo?, para de esta forma garantizar la

utilizacion las mejores practicas.

Para lograr la alineacion de las mejores practicas con los requerimientos del negocio,
se recomienda que COBIT se utilice al mas alto nivel, brindando asi un marco de control
general basado en un modelo de procesos de Tl que debe ser aplicable en toda la

organizacion®'[91].

% COBIT orientado a Procesos: http://www.overti.es/procesos-itsm/cobit.aspx

%% Aceptabilidad de COBIT:
http://lwww.isaca.org/Knowledge-Center/Research/Documents/Alineando-Cobit-4.1,-ITIL-v3-y-ISO-27002-en-beneficio-de-la-
empresa-v2,7.pdf
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CAPITULO 3

ELABORACION DEL PLAN DE INVESTIGACION DE CAMPO O
PROGRAMA DE AUDITORIA EN LA CORPORACION

HOLDINGDINE S.A. (MATRIZ)

3.1.  Institucion Sujeto de Estudio

HOLDING

Figura 3.1. Logotipo Corporacién Industrial y Comercial HOLDINGDINE S.A.%[92].

3.1.1. Conocimiento y Compresion de la Corporacion HOLDINGDINE S.A.
HOLDINGDINE S.A. es una Corporacion Industrial y Comercial que se constituy6
en el aflo 2000, como una sociedad anénima, al amparo de lo previsto en el articulo 429 de
la Ley de Compafiias (Ver CD Anexos — Documento “ANEXO A.docx”), para
administrar corporativamente las empresas de la Direccion de Industrias del Ejército,

institucion adscrita a la Fuerza Terrestre y estructurada a un Grupo Empresarial.

% Figura 3.1. Logotipo Corporacion Industrial y Comercial HOLDINGDINE S.A.: http://www.holdingdine.com.
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Diez afios mas tarde, por efecto de la cesion de todas las acciones de la Direccion de
Industrias del Ejército en HOLDINGDINE S.A., a favor del Instituto de Seguridad Social
de las Fuerzas Armadas (ISSFA), se gener0 una trascendental conversion legal y
empresarial en la conceptualizacion asi como en la formulacién de nuevos objetivos
estratégicos de la Corporacion y de las compafiias que integran el Grupo Empresarial, sin
generar modificacion alguna en su naturaleza juridica ni en el giro de sus negocios. El
actual esquema juridico empresarial derivado de la presencia del ISSFA como nuevo y

unico accionista de la Corporacion.

Figura 3.2. Logotipo Instituto de Seguridad Social de las Fuerzas Armadas
(ISSFA)*[93].

DINE (Direccién de Industrias del Ejército), a partir del afio 1995, incorpora en su
desarrollo organizacional, herramientas gerenciales y de gestion modernas, como
planificacion estratégica, cultura de la calidad, sistemas de calidad, sistemas integrados de

gestion y tableros de comando, entre los mas importantes.

9 Figura 3.2. Logotipo Instituto de Seguridad Social de las Fuerzas Armadas (ISSFA): www.issfa.mil.ec.
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En el afio 2000, la Direccion de Industrias del Ejército, en un paso decisivo para
direccionar su actividad institucional, adopta un nuevo modelo de conglomerado
empresarial, mediante la conformacion de la compafiia HOLDINGDINE S.A. Corporacion
Industrial y Comercial, como una organizacion supraempresarial que planifica, lidera,
norma y evalla corporativamente la gestion de las empresas en las que es accionista,
armonizando monoliticamente las diferencias que se venian advirtiendo originalmente, por

la coexistencia de figuras empresariales disimiles, en su estructura juridica.

La compafiia HOLDINGDINE S.A. se constituye como una sociedad anénima, cuyo
unico accionista es la Direccion de Industrias del Ejército, al amparo del Articulo 429 de la
Ley de Compafiias, que establece la existencia de los Grupos Empresariales, bajo la
conduccion de una Organizacion Superior (Matriz), que tiene por objeto la propiedad;
adquisicion y tenencia de acciones de las compafiias (subsidiarias), con la finalidad de
vincularlas e integrarlas juridicamente, ejercer su control y administracion superior como
un centro de decisiones, con facultades para regular su gestion gerencial, financiera,
crediticia, administrativa, y de resultados, en especial; por efecto de lo cual se busca
maximizar su rentabilidad, evitando duplicidad en la ejecucién de tareas y minimizando la

carga fiscal.

La Corporacion HOLDINGDINE S.A. para optimizar su gestion, productividad y
competitividad, posee una estructura organizacional conformada por tres divisiones

vinculadas a los sectores manufactura, agroindustrial y servicios**[94].

% Conocimiento y Comprensién de la Corporacion HOLDINGDINE S.A.: Fuente, Vicepresidencia Ejecutiva de la

Corporacion HOLDINGDINE S.A.
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El giro de sus negocios (objeto social) apunta hacia las siguientes actividades:
- Asumir la tendencia y propiedad de sociedades comerciales para vincularlas, ejercer
su control y supraadministracion.
- Otorgar consultoria, asesoria y asistencia técnica en los diferentes ambitos de la
gestion empresarial.
- ldentificar, promover e instalar nuevas industrias y otras actividades productivas

conexas conformando nuevas compariias mercantiles.

El Grupo Empresarial se integra por las denominadas compafiias subsidiarias en las
qgue HOLDINGDINE S.A. posee la mayoria accionarial, legalmente incorporadas por
decision unanime de sus accionistas e identificadas, en el argot corporativo, como Unidades
Estratégicas de Negocios. La adecuada y legal supervision, la administracion corporativa,
mas aun la plena identificacion del quehacer empresarial entre la Corporacién y las
Unidades Estratégicas de Negocio, descansan en la proclama corporativa: subordinacion

con coordinacion.

3.1.2. Filosofia Corporativa
- Visién: ser una Corporacion consolidada dentro de los cinco grupos empresariales
de mayor rentabilidad en el pais:

o Generando negocios sustentables que incursionen en el mercado
internacional.

o Aprovechando nuevas oportunidades de negocios de rapida implementacion,
con riesgos aceptables.

o Promoviendo la responsabilidad social empresarial.
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- Misién: administrar corporativamente al Grupo Empresarial, optimizando recursos
y agregando valor a clientes, colaboradores y accionistas, para apoyar al
fortalecimiento del patrimonio de la seguridad social militar y contribuir al

desarrollo nacional.

- Principios y Valores Corporativos:
o Enfoque hacia el cliente.
o Compromiso y lealtad institucional.
o Etica profesional.
o Iniciativa y creatividad.
o Trabajo en equipo.
o Orientacion a resultados.
o Responsabilidad social y ambiental.

o Liderazgo e innovacién empresarial®*[95].

3.1.3. Estructura Organizacional
En el nuevo esquema juridico-empresarial originado por efecto de la titularidad del
100% de las acciones del HOLDINGDINE S.A., que posee en la actualidad el ISSFA, se

advierten las siguientes situaciones:

% Eilosofia Corporativa: Fuente, Vicepresidencia Ejecutiva de la Corporacion HOLDINGDINE S.A.
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En la Corporacion se generd un cambio en su estructura accionarial. La Direccion
de Industrias del Ejército dejo de ser accionista y el ISSFA es el nuevo y unico
accionista.

En las compafiias subsidiarias y en las compafiias filiales se mantiene inalterable su
estructura accionarial. En efecto, el HOLDINGDINE S.A. continta manteniendo su
participacion en los mismos porcentajes y para todos los efectos legales y

estatutarios.

Adicionalmente y respecto de la estructura de los Organos de Gobierno y

Administracion, es importante considerar que:

El Organo Supremo del HOLDINGDINE S.A. es la Junta General de Accionistas,
con capacidad privativa, legal y estatutaria, para decidir sobre su existencia,
funcionamiento y destino.

La Junta General de Accionistas se integra unicamente por el ISSFA, representado
por el Director General, a quien le corresponde emitir, en esta instancia, las
pertinentes instrucciones y adoptar las acciones que correspondieren, para la
aplicacion y ejecucion de las politicas, directrices y resoluciones que dicte el
Consejo Directivo del ISSFA.

La Junta Directiva es el Organo colegiado de administracion, que desarrolla sus
actividades con sujecion al Estatuto Social, las politicas y las directrices de la Junta

General de Accionistas (ISSFA).
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La supervision y el control del manejo empresarial del HOLDINGDINE S.A.
corresponden directamente a la Junta General (ISSFA), sin perjuicio de las que realicen,
por mandato legal, las auditorias, los d&rganos de fiscalizacion societaria, la

Superintendencia de Compairiias y la Contraloria General del Estado.

El control y la administracion de las compafias subsidiarias corresponden
directamente al HOLDINGDINE S.A., como Centro Corporativo y de Alta Direccion, en

observancia de la Ley de Compafifas y del Estatuto Social*®[96].

% Estructura Organizacional: Fuente, Vicepresidencia Ejecutiva de la Corporacion HOLDINGDINE S.A.
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Figura 3.3. Estructura Organizacional de la Corporacién HOLDINGDINE S.A.°"[97]

o7 Figura 3.3. Estructura Organizacional de la Corporacion HOLDINGDINE S.A.: Fuente, Vicepresidencia de la Corporacion HOLDINGDINE S.A.
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3.1.4. Conocimiento y Compresion de la Gerencia Tl de la Corporacion
HOLDINGDINE S.A. (Matriz)

La mision de la unidad de apoyo, Gerencia TI, se enfoque en objetivos fundamentales

y prioritarios para mantener una infraestructura tecnologica adecuada y competente, tanto

en la matriz de la Corporacion como en cada una de las empresas subsidiarias con sus tres

areas claves que se detallan en el cuadro 3.1.%%[99].

Cuadro 3.1. Areas claves de la Gerencia TI.

Gerencia de Tecnologia de Informacién

( Administracion de Aplicativos )

| «Mantener activos los aplicativos clave, minimizando la inactividad, y
cumpliendo los acuerdos de nivel de servicio.

~

s . a
Redes y Comunicaciones

|__| *Mantener una red operativa, eficiente, segura, constantemente
monitoreada y con una planeacién adecuada para mejorar la continuidad
_en la operacion de la red.

-

Base de Datos

«Participar en el disefio inicial de la base de datos y su puesta en practica
asi como controlar, y administrar sus requerimientos, ayudando a evaluar

alternativas, incluyendo los DBMS (Database Management System).
L

% Conocimiento y Compresion de la Gerencia de Tl de la CORPORACION HOLDINGDINE S.A. (Matriz): Fuente, Gerencia
Tl de la Corporacion HOLDINGDINE S.A.
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3.1.5. Composicion Funcional de la unidad de apoyo Gerencia de T1

Asistente
Sofia Rosales

Asistente Administracion
Aplicativos

Ing. Gabriela Sanchez

Figura 3.4. Composicion Funcional de la Gerencia T1I.

En base a la figura 3.4., a continuacion se detalla las funciones que actualmente

desempefia el personal dentro de la Gerencia de TI:
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- Gerente de Tecnologia de la Informacion:

©)

Dirigir y controlar la gestion del area de Tecnologia de la Informacion de
HOLDINGDINE y sus empresas.

Evaluar y garantizar la implementacion de los procesos, planes y proyecto
tecnoldgicos en el Grupo Empresarial HOLDINGDINE.

Proponer politicas para los procesos informaticos de HOLDINGDINE y sus
empresas.

Proporcionar soporte técnico al Grupo Empresarial HOLDINGDINE.
Elaborar la planificacion estratégica del area de Tecnologia de la
Informacion del HOLDINGDINE y sus empresas.

Asesorar al Grupo Empresarial HOLDINGDINE, en la toma de decisiones, a

través de la provision de informacion.

-