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Resumen

El proyecto denominado Andlisis y Disefio de
una Soluciéon de Seguridad para el Control de
Accesos Enfocados en la IBNS Sobre la
Infraestructura Tecnoldgica de una Empresa
Financiera y de Servicios, tiene como objetivo
fundamental forjar un mecanismo de seguridad
en la infraestructura tecnolégica de una
empresa financiera y de servicios; dado que en
este tipo de instituciones se maneja
gran cantidad de dinero, es necesario contar
con un mayor control de acceso a la red, ya
sea esto en caso de fuga de informacién o de
personal no autorizado que quiera ingresar a la
red de la entidad.

Para esto se optd por la Identidad Basada en
Servicios de Red (IBNS), la cual utiliza un
servidor AAA, el mismo que se encarga de la
autenticacion, autorizacion 'y  accounting
(registro), para que los funcionarios de la
institucion financiera, puedan ingresar a lared y
desarrollar su desempefio laboral con sus
respectivos roles y perfiles sin tener ningun
inconveniente.

El servidor AAA, se enlazara con una base de
datos, ya sea esta externa o interna, y el
equipamiento requerido para que esto se
encuentre acorde a la configuracion y
funcionamiento apropiado.

En el resultado de este proyecto, se obtuvo un
mayor control en el acceso a la red de la
institucion ya que exclusivamente los usuarios
que pertenezcan a la institucion, van a poder
ingresar a la infraestructura tecnolégica de la
misma.

1. Introduccion

La Identidad Basada en Servicios de Red,
ofrece un sistema de control centralizado en el
acceso a la red, gestionado por medio de un
servidor de autenticacion AAA/ACS vy los
protocolos RADIUS y TACACS, dado que con

estos se puede determinar la funcionalidad,
protocolo de transporte y soporte, direccion,
confidencialidad y registro, los mismos que
pueden ofrecen el aumento de la productividad,
y ofrece las interacciones con clientes.

EI ACS es un servidor de seguridad basado en
politicas que provee Autenticacion Autorizacion
y Accounting o registro (AAA). Ademas el
manejo de protocolos estandar para la
administracion de seguridad basada en
identidad, tanto de equipamiento como de
usuarios.

El servidor de autenticacion es una plataforma
robusta para el control de acceso a la red en
base a la identidad, que proporciona un modelo
de politicas basadas en los roles y perfiles de
cada cargo de los funcionario de la institucion,
fundado en condiciones dinamicas vy atributos.

El modelo de politicas basadas en reglas, esta
diseflado para satisfacer necesidades de
politicas de acceso complejas.

En el marco del protocolo RADIUS, el ACS
permite el control de acceso por cable e
inalambrico de los usuarios y host a la red asi
como administra el accounting de los usuarios
que ingresan a la infraestructura tecnologica.

Mientras que el protocolo TACACS, permite y

simplifica la administracion basado en identidad
de equipos y fabricantes.
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2. ldentidad Basada en Servicios de Red
(IBNS)

La IBNS es una solucion unificada de Cisco
que incluye varios dispositivos para permitir la
autenticacion, control de acceso y aplicacion de
politicas de usuarios (basados en identidad)
para acceder de forma segura (conectividad) a
la red y sus recursos.

Ademas permite a las empresas el manejo
seguro de la movilidad de sus empleados
(acceso remoto), como la asignacion de los
usuarios a su correspondiente segmento de red
basados en su identidad.

* Provee un puerto de control de acceso mediante la autenticacion
» Compatible con el estandar IEEE
» Apoyo a métodos adicionales de autenticacién

Figura 1. Ingreso basado en IBNS de Cisco

3. Servidor AAA

El servidor AAA es un servidor de Autenticacion
(AAA/ACS), el mismo que realiza la
autenticacion, autorizacion y accounting o
registro para la validacion de identidad del
usuario (sea en la base de datos interna o en
una base de datos externa como el Directorio
Activo o LDAP) y notifica al Switch/WLC si el
cliente esta autorizado para acceder a la LAN y
a los servicios del intermediador, siendo el
intermediador un cliente RADIUS del ACS.

El protocolo RADIUS lleva a la autenticacion,
autorizacion e informacion de configuraciéon
entre un Network Attached Storage (NAS)
y un servidor RADIUS de autenticacion.

Las solicitudes y respuestas realizadas por el
protocolo RADIUS se Illaman atributos de
RADIUS. Estos atributos pueden ser nombre
de usuario, tipo de servicio, y asi
sucesivamente, ademas proporcionan la
informacion necesaria para un servidor
RADIUS para autenticar a los usuarios y para
establecer el servicio de red autorizado por
ellos. El protocolo RADIUS también lleva la
informacion contable entre un NAS y un
servidor RADIUS de contabilidad.

El funcionamiento del servidor AAA, se
establece mediante los parametros de
autenticacion, autorizaciéon y accounting.

Autenticacion: los funcionarios deben probar
que son ellos mediante usuario y contrasefa,
cuestiones desafio-recontrasefia, cuestiones
desafio-respuesta, tokens. Hace referencia a
quien es permitido el acceso a la red.

Autorizacion:  determina  a  Autorizacion:
determina a que recursos puede acceder un
usuario después de haberse autenticado.

Accounting (registro): que acciones han
realizado los usuarios mientras se encontraban
en lared.

Mediante el accounting se recogen datos que
pueden ser utilizados en auditorias o para la
elaboracion de facturas, estos datos incluyen
horas de comienzo y fin.

4. IEEE 802.1x

Para el control de acceso a la red, se establece
con el protocolo de la IEEE 802.1x. Este tipo de
protocolo, permite la autenticacion de los
clientes conectados a los puertos LAN al
switch, permitiendo o no el acceso a la red
(habilitando o no el puerto en base al estado de
la autenticacion).

Los componentes que constituyen la soluciéon
de seguridad en el acceso a la red de la
institucion en relacion con INBS son:

e Cliente.- Host (Estacién de Trabajo con
funcionalidades  802.1x) que envia
requerimientos de acceso a la
LAN/Switch/WLC y responde a los
requests del Switch/WLC.

¢ Inermediador.- Switch de acceso, Access
Point o Wireless LAN Controller que
controla el acceso fisico a la red basado
en el estado de autenticacion del cliente,
estos dispositivos actian como un
intermediador entre el cliente y el servidor
de autenticacion AAA/ACS.

e Servidor AAA.- realiza la autenticacion,
valida la identidad del cliente (sea en una
BDD interna o externa como Active
Directory) y notifica al Switch/WLC si el
cliente esta autorizado para acceder a la
LAN y a los servicios del intermediador,
siendo el intermediador un cliente Radius
del ACS.
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Figura 2. Componentes de IBNS de Cisco
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La autenticacibn se basa en un Protocolo
Extensible de Autenticacion (EAP).

El EAP es un framework de autenticacion
utilizada tanto en redes WLAN como en LAN
cableadas, ademas es una estructura de
soporte que no define un Unico mecanismo de
autenticacion, sin embargo provee un conjunto
de funcionalidades comunes para el o los
mecanismos de autenticacion escogidos; estos
mecanismos se los conoce como métodos
EAP.

El PEAP utiliza Transport Layer Security (TLS)
para formar un tunel cifrado entre el
intermediador (ej.switch) y un servidor de
autenticacion (ej.ACS), PEAP no define un
método de autenticacion sino que provee
encapsulacion segura (tunel cifrado) para
transporte del método EAP.

Servidor de
. Autenticacion
Gl RADIUS
- = =T
E-— . |
—— i

EAPoL-Inicio

EAP - Solicita Identificacion

EAP - Respuesta/ldentificacion 2

RADIUS Solicitud de Acceso

EAP - Solicitud OTP

RADIUS Desafio de Acceso

EAP - Respuesta’ OTP

RADIUS Solicitud de Acceso

EAP - Exitoso RADIUS Acceso Aceptado

Puerto Autonizado

EAPoL - Cierre de Sesion

Puerto No Autonizado
Figura 3. Intercambio de Mensajes
5. Configuraciéon de ACS

Debemos iniciar la configuracion mediante un
emulador de terminal (Hyper Terminal) con los
siguientes parametros.

Options controlling local senal lines
Select a serial line

Serial line to connectto com

Configure the serial line

Speed (baud) 9600

Data bits 8

Stop bits 1

Parity |N0ne - |
Flow control |N0ne - |

Figura 4. Hyper Terminal
En la consola de administraciéon (CLI) nos

aparecera un mensaje “localhost login:”, en el
cual ingresamos “setup”.

lacalhost login: s&stup

Figura 5. Mensaje localhost login

Ingresamos los datos requeridos en el proceso
de instalacion.

Figura 6. Proceso de instalacion ACS

Ingresamos a la interfaz grafica de
administracion mediante un web browser con la
siguiente url:

e https://<acs_host>/acsadmin,

Donde <acs host> es la direccion IP del
equipo.

Ingresamos las credenciales por defecto:

o Username: ACSAdmin y Pasword: default
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Figura 7. Interfaz gréafica

A continuacién se solicitara el cambio de la
contrasefna. Tras realizar el cambio de la
contrasefia se ingresara a la pagina principal
de la interfaz grafica de Administracion y
Configuracion.
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Figura 8. Pagina principal ACS

6. Configuracion de los Dispositivos de
Acceso a la Red

En esta seccion se ingresa al ACS los
dispositivos de red (intermediadores switch,
routers, otros) pudiendo ser estos clientes
RADIUS o TACACSH+.

Ingresamos a la pestafia Network Resources,
seleccionamos Network Device Groups para
definir los tipos de dispositivos y sus
ubicaciones.

%7 Usco Secure ACS

st
cisco Cisco

Devics T
Neteork Devices and AA Clients
Default Network Device
Exernal RADIVS Servers

» @B Users and idenlity Stores

» G Policy Elements

» [ Avcess Polcies

» |, Monitoring and Repots

» 8 System Admwnistration

Figura 9. Localizacion y creacion de usuarios

Ingresamos los datos solicitados para la
ubicacion (Name, Description, Parent)

etwork Resources > lietwork Device Groups » Location » Crests

General

Name Quio
Descriphon sy; Culio

Parent  p1Locations | satect

Figura 10. Datos de ingreso de ubicacion

En la seccién Parent se puede elegir la raiz de
la estructura de ubicaciones para un manejo
jerarquico de ubicaciones

» ) My Norkspace Network Resources > Network Uevice Groups > Locaton > Create
b5 Device Gr.ow-mvd
L ocation o Name:  =amoy warz
Device Trpe Description: =gt walrz
Network Devices and A4 Clents Parent: Al Locations:Quite ‘ seect
Detault Network Devica d Lo

Figura 11. Parametros de acuerdo a la ubicacion
configurada

Visualizamos los parametros configurados:

N
cisco Cisco
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Figura 12. Visualizacion de parametros
configurados

Ingresamos los Tipos de Dispositivos en la
Pestafa Device Type

Device Group- General
o Name yrhes

Deserpton’ 5y:nes Ciscq
¢ PR o) Device Types Sekect

Figura 13. Ingreso de tipos de dispositivos

Visualizamos los Tipos de Dispositivos
configurados (Pueden ser archivos .csv)



Figura 14. Visualizacion de dispositivos en ingreso
.CSV

Configuramos los dispositivos con los
protocolos RADIUS y TACACS

Ll -
cisco’ Cisco Secure ACS
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Figura 15. Configuracion de RADIUS Y TACACS

Visualizamos la configuracion TACACS+ vy
RADIUS
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Figura 16. Visualizacion de configuracion de
RADIUS Y TACACS

7. Configuraciéon de Repositorios

A través de la opcién User and Identity Stores,
el ACS puede administrar la base de datos
(Interna o Externa) donde las credenciales
(identidad) del cliente puedan ser validadas.

Cuando un cliente requiere acceso a la red sus
credenciales son enviadas al ACS; para
autenticar y autorizar al cliente, el ACS consulta
las bases de datos creadas en User and
Identity Stores.

Para la configuracion de la BDD interna,
ingresamos los parametros requeridos como
muestra la figura 16:

Figura 17. Ingreso de Datos (Name, Description,
Parent y Password)

También podemos configurar una base de
datos interna con la direccion MAC como
muestra la siguiente figura:

cisco Cisco SecureACS

Figura 18. Configuracion de la BDD interna
(Direccion MAC)

visualizamos los host

Posteriormente
configurados.
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0024 ERASIETD A Groups Equy

Figura 19. Visualizacion de la BDD interna
(Direccion MAC)

Para la configuracion de BDD externa, lo
realizamos por medio del Directorio Activo.

alaln
cisco Cisco Secure '’/

Figura 20. Configuracién Directorio Activo



Ingresamos los datos solicitados (Nombre del
Dominio, usuario y password de la cuenta con
Ingresamos los datos solicitados (hombre del
dominio, usuario y password de la cuenta con
la que accederemos al directorio) y realizamos
un Test de Conexidn.
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Figura 21. Ingresamos los parametros requeridos
(Directorio Activo)

Para la secuencia de busqueda debemos
seleccionar el orden de localizacion de las
credenciales de los usuarios.

Figura 22. Secuencia de busqueda
8. Configuraciéon de VLAN’s

Para realizar la configuracion de VLAN’s,
procedemos a determinar que redes van a
estar destinadas para cada uno de los cargos
administrativos que tenga una institucion.

Debemos tomar en cuenta que para este tipo
de configuraciones, se opta por direcciones IP
publicas por motivos de configuracion.

Las VLAN'’s se encuentran determinadas de la
siguiente manera:

VLAN Id | Descripciéon |Direcciénde Red Funcién
1 Administrativa| 192.168.1.0 /24 Nativa
2 Directores 192.168.2.0 /24 Critical
3 Empleados |192.168.3.0 /24
4 Invitados 192.168.4.0 /24 Guest

Tabla 1. Descripcion de VLAN's

A continuacién ingresamos los datos solicitados
para la creacion de las VLANs de acuerdo a
nuestro requerimiento.

» 3 My Workspace | Policy > anc > Netw¢

General Common lasks RADIUS Atroutes

l Narme Administrative

- ﬁ

= : o Vian Adminstratival
Date and Time ey et
Custom

Figura 23. Configuracion de VLAN's

Para la creacion de los perfiles ingresamos a la
seccion “User and Identity Stores/Internal
Identity Store/User”, seleccione “Create” e
ingresamos los parametros requeridos. Damos
clic en new y se va a desplegar un nuevo
usuario, en el cual se puede editar sus
diferentes parametros de acuerdo a nuestro
requerimiento.

» i My Workspace
» 15 Network Resources

Users and ientty Stores > internai identty Stores > o > EOL “eve”

General

Name Jeve2 Sutus Eratied v O
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Figura 24. Configuracién de perfiles

Posteriormente Obtendremos los nombres de
perfiles configurados de la siguiente manera:

S UisrName = Genity Growp
n vt Al Growps teveld |
o Al Grougs leveQ
o Al Groups wveQ

Figura 25. Visualizacion de perfiles
9. Reporte RADIUS y TACACS

Finalmente, podemos obtener un reporte tanto
del protocolo RADIUS como TACACS, los
mismos procedemos de un monitoreo en base
a nuestra configuracion.

Para proceder con los reportes, nos ubicamos
en Monitoring and Reports/Dashboard como se
observa en la siguiente figura:



» «~p My Workspace

» };) Network Resources

» @ Users and Identity Stores
» ©» Policy Elements

Figura 26. Monitoreo y reportes

Posteriormente sacamos los reportes RADIUS
y TACACS de acuerdo a nuestro requerimiento.

Showing Page 1 of 1 Gote Fage Go

AAA Protocol > TACACS+ Authentication
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Figura 28. Reporte RADIUS
10. Analisis de Costos

Para la estimacion del costo del equipamiento
enfocado en el servidor AAA de la red de la
institucion financiera, es importante contar con
informacion de ofertas reales, las mismas que
se van a encontrar en el mercado ecuatoriano.

Para esto estimamos la siguiente tabla con
valores reales de equipamiento con los que se
cuenta en la actualidad en el mercado
ecuatoriano.

Switch WS-C2960-48TT-L | Cisco Catalyst 2 1048 2096
Switch WS-C3550G-48TS-S | Cisco Catalyst 2 3518 7036
Cisco Catalyst 2950G-48 Cisco Catalyst 2 2150 4300
Ethernet Switch
Cisco 1721 VPN Security Cisco System 2 1798,74 3597.48
Router Bundle
Servidor Windows Windows 1 469,00 469,00
Materiales 500 0,75 375
Personal Capacitado 3 600 1800
Sub-Total: 1967348

Tabla 2. Costos de equipamiento compatible

Adicionando el costo del servidor AAA
tenemos:

Cisco Secure Access Control 14995
System (ACS)

Sub-Total (Equipamiento Compatible) 19673 48

Total: 34668 48

Tabla 3. Costo total ACS y equipos
11. Analisis de Costo/Beneficio

e Se establece mediante el analisis de
seguridad que los funcionarios no
pretendan extraer informacién susceptible
que a la larga pueda afectar a la
institucion.

e Un nuevo sistema de seguridad basado en
el servidor de autenticacion, le de acceso
solamente a las funciones que estos
servidores requieran para desarrollar su
trabajo y no para el mal uso de la
informacion a la que estos puedan
acceder.

e Se maneja altas sumas de dinero.

o Manipulacién de informacién institucional
con fines de lucro.

12. Conclusiones y Recomendaciones

o El analisis y disefio de este proyecto,
ayuda a tener una mejor proyeccion en los
ambientes de control de acceso a la red de
una institucion financiera y a su vez
establece una seguridad en el manejo de
informacion.

o La seguridad que presta el servidor de
autenticacion es muy valiosa para
instituciones que tienen informacion
confidencial, ya que la mala utilizacién de
la misma puede ser perjudicial para dicha
entidad.

o El servidor AAA desempefia una barrera
de seguridad mejor elaborada con un
seguimiento exhaustivo del ingreso de los
funcionarios a la red de la institucion
financiera. Ademas establece un 6ptimo
sistema con el cual evita ataques vy
fraudes.



El servidor AAA al ser un modulo
centralizado, debe ser capaz de manejar
todas las conexiones de la red de la
institucion financiera ademas de controlar
el acceso a la red en todo momento.

Al centralizarse todo el sistema con el
servidor de autenticacién, se logra obtener
un manejo facil del enlace, ya que se tiene
todas las aplicaciones concentradas en un
solo servicio y permite de esta manera una
configuracion mas rapida y sencilla.

La integracion del servidor RADIUS con el
control de trafico y la base de datos, se
alcanz6 con el objetivo del disefio de la
aplicacién para la administracion en base
a un nivel de privilegios establecidos en el
sistema de autentificacion.

La relacion y enlace a cada rol y perfil de
los funcionarios, se lo desarrolla mediante
los roles y perfiles que cada institucion los
tengan, es decir, va a depender de la
entidad en la que se desee desarrollar
este sistema de autenticacion ya que este
analisis se lo realiza de manera general
para cualquier organismo financiero sin
importar la cantidad de roles y perfiles que
tenga cada cargo.

Se logré establecer un mecanismo de
seguridad en el cual se detalle la
autenticacion, control y registro de cada
uno de los funcionarios que ingresen a la
red de la institucion financiera.

Se analiz6 el equipamiento compatible con
el servidor AAA, ya que si se utiliza router
o switches de otras marcas, que no sean
del mismo servidor de autenticacion,
pueden traer problemas en el momento de
Su conexion.

La configuracién con los roles y perfiles de
los cargos de los funcionarios, va a
depender del Directorio Activo, ya que si
este no funciona, el servidor AAA no
lograra establecer los aplicativos a los
cuales pertenece cada usuario.

Solamente los funcionarios que se
encuentren autorizados, podran manipular
y configurar el servidor AAA.

Se debe establecer una ruta critica en
caso de controversias en las actividades,
dado que se pueden encontrar problemas,

ya sean estos de indole administrativa,
financiero o al momento de su ejecucion.

Se debe tomar muy en cuenta las
direcciones Ip con las que se vaya a
trabajar, dado que son direcciones
privadas y de caracter confidencial.

Solamente los funcionarios que se
encuentren autorizados, podran manipular
y configurar el servidor AAA.

Establecer grupos de administradores para
el servidor AAA con el fin de llevar a cabo
la autenticacion, autorizacion y
administracion de las cuentas de los
funcionarios.

Dado que el ACS es una solucion
unificada de Cisco, es recomendable la
utilizacion de equipos de la misma marca.
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