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Resumen 
 

El proyecto denominado Análisis y Diseño de 
una Solución de Seguridad para el Control de 
Accesos Enfocados en la IBNS Sobre la 
Infraestructura Tecnológica de una Empresa 
Financiera y de Servicios, tiene como objetivo 
fundamental forjar un mecanismo de seguridad 
en la infraestructura tecnológica de una 
empresa financiera y de servicios; dado que en 
este tipo  de instituciones se maneja 
gran cantidad de dinero, es necesario contar 
con un mayor control de acceso a la red, ya 
sea esto en caso de fuga de información o de 
personal no autorizado que quiera ingresar a la 
red de la entidad. 
 

Para esto se optó por la Identidad Basada en 
Servicios de Red (IBNS), la cual utiliza un 
servidor AAA, el mismo que se encarga de la 
autenticación, autorización y accounting 
(registro), para que los funcionarios de la 
institución financiera, puedan ingresar a la red y 
desarrollar su desempeño laboral con sus 
respectivos roles y perfiles sin tener ningún 
inconveniente. 
 

El servidor AAA, se enlazará con una base de 
datos, ya sea esta externa o interna, y el 
equipamiento requerido para que esto se 
encuentre acorde a la configuración y 
funcionamiento apropiado. 
 

En el resultado de este proyecto, se obtuvo un 
mayor control en el acceso a la red de la 
institución ya que exclusivamente los usuarios 
que pertenezcan a la institución, van a poder 
ingresar a la infraestructura tecnológica de la 
misma. 
 

1.  Introducción 
 
La Identidad Basada en Servicios de Red,  
ofrece un sistema de control centralizado en el 
acceso a la red, gestionado por medio de un 

servidor de autenticación AAA/ACS y los 
protocolos RADIUS y TACACS, dado que con 

estos se puede determinar la funcionalidad, 
protocolo de transporte y soporte, dirección, 
confidencialidad y registro, los mismos que 
pueden ofrecen el aumento de la productividad, 
y ofrece las interacciones con clientes. 
 
El ACS  es un servidor de seguridad basado en 
políticas que provee Autenticación Autorización 
y Accounting o registro (AAA). Además el 
manejo de protocolos estándar para la 
administración de seguridad basada en 
identidad, tanto de equipamiento como de 
usuarios. 
 
El servidor de autenticación es una plataforma 
robusta para el control de acceso a la red en 
base a la identidad, que proporciona un modelo 
de políticas basadas en los roles y perfiles de 
cada cargo de los funcionario de la institución, 
fundado en condiciones dinámicas y atributos. 
 
El modelo de políticas basadas en reglas, está 
diseñado para satisfacer necesidades de 
políticas de acceso complejas. 
 
En el marco del protocolo RADIUS, el ACS 
permite el control de acceso por cable e 
inalámbrico de los usuarios y host a la red así 
como administra el accounting de los usuarios 
que ingresan a la infraestructura tecnológica. 
 
Mientras que el protocolo TACACS, permite y 
simplifica la administración basado en identidad 
de equipos y fabricantes. 
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2. Identidad Basada en Servicios de Red 
(IBNS) 

La IBNS es una solución unificada de Cisco 
que incluye varios dispositivos para permitir la 
autenticación, control de acceso y aplicación de 
políticas de usuarios (basados en identidad) 
para acceder de forma segura (conectividad) a 
la red y sus recursos. 
 
Además permite a las empresas el manejo 
seguro de la movilidad de sus empleados 
(acceso remoto), como la asignación de los 
usuarios a su correspondiente segmento de red 
basados en su identidad. 
 

 

Figura 1. Ingreso basado en IBNS de Cisco 

3. Servidor AAA 
 
El servidor AAA es un servidor de Autenticación 
(AAA/ACS), el mismo que realiza la 
autenticación, autorización y accounting o 
registro para la validación de identidad del 
usuario (sea en la base de datos interna o en 
una base de datos externa como el Directorio 
Activo o LDAP) y notifica al Switch/WLC si el 
cliente está autorizado para acceder a la LAN y 
a los servicios del intermediador, siendo el 
intermediador un cliente RADIUS del ACS. 
 
El protocolo RADIUS lleva a la autenticación, 
autorización e información de configuración 

entre un Network Attached Storage (NAS) 

y un servidor RADIUS de autenticación.  
 
Las solicitudes y respuestas realizadas por el 
protocolo RADIUS se llaman atributos de 
RADIUS. Estos atributos pueden ser nombre 
de usuario, tipo de servicio, y así 
sucesivamente, además proporcionan la 
información necesaria para un servidor 
RADIUS para autenticar a los usuarios y para 
establecer el servicio de red autorizado por 
ellos. El protocolo RADIUS también lleva la 
información contable entre un NAS y un 
servidor RADIUS de contabilidad. 
 

El funcionamiento del servidor AAA, se 
establece mediante los parámetros de 
autenticación, autorización y accounting. 
 
Autenticación: los funcionarios deben probar 
que son ellos mediante usuario y contraseña, 
cuestiones desafío-recontraseña, cuestiones 
desafío-respuesta, tokens. Hace referencia a 
quien es permitido el acceso a la red. 
 
Autorización: determina a Autorización: 
determina a que recursos puede acceder un 
usuario después de haberse autenticado. 
 
Accounting (registro): que acciones han 
realizado los usuarios mientras se encontraban 
en la red. 
 
Mediante el accounting se recogen datos que 
pueden ser utilizados en auditorias o para la 
elaboración de facturas, estos datos incluyen 
horas de comienzo y fin. 

 
4. IEEE 802.1x 
 

Para el control de acceso a la red, se establece 
con el protocolo de la IEEE 802.1x. Este tipo de 
protocolo, permite la autenticación de los 
clientes conectados a los puertos LAN al 
switch, permitiendo o no el acceso a la red 
(habilitando o no el puerto en base al estado de 
la autenticación). 
 
Los componentes que constituyen la solución 
de seguridad en el acceso a la red de la 
institución en relación con INBS son: 
 

· Cliente.- Host (Estación de Trabajo con 
funcionalidades 802.1x) que envía 
requerimientos de acceso a la 
LAN/Switch/WLC y responde a los 
requests del Switch/WLC. 
 

· Inermediador.- Switch de acceso, Access 
Point o  Wireless LAN Controller que 
controla el acceso físico a la red basado 
en el estado de autenticación del cliente, 
estos dispositivos actúan como un 
intermediador entre el cliente y el servidor 
de autenticación AAA/ACS. 
 

· Servidor AAA.- realiza la autenticación, 
valida la identidad del cliente (sea en una 
BDD interna o externa como Active 
Directory) y notifica al Switch/WLC si el 
cliente está autorizado para acceder a la 
LAN y a los servicios del intermediador, 
siendo el intermediador un cliente Radius 
del ACS. 
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· Directorio Activo.- Base de datos 
externa. 

 

Figura 2. Componentes de  IBNS de Cisco 

La autenticación se basa en un Protocolo 
Extensible de Autenticación (EAP). 
 
El EAP es un framework de autenticación 
utilizada tanto en redes WLAN como en LAN 
cableadas, además es una estructura de 
soporte que no define un único mecanismo de 
autenticación, sin embargo provee un conjunto 
de funcionalidades comunes para el o los 
mecanismos de autenticación escogidos; estos 
mecanismos se los conoce como métodos 
EAP. 
 
El PEAP utiliza Transport Layer Security (TLS) 
para formar un túnel cifrado entre el 
intermediador (ej.switch) y un servidor de 
autenticación (ej.ACS), PEAP no define un 
método de autenticación sino que provee 
encapsulación segura (túnel cifrado) para 
transporte del método EAP. 
 

 
 

Figura 3. Intercambio de Mensajes 
 

5. Configuración de ACS 
 
Debemos iniciar la configuración mediante un 
emulador de terminal (Hyper Terminal) con los 
siguientes parámetros.  

 

Figura 4. Hyper Terminal 

 
En la consola de administración (CLI) nos 
aparecerá un mensaje “localhost login:”, en el 
cual ingresamos “setup”. 
 

 
 

Figura 5. Mensaje localhost login 

 
Ingresamos los datos requeridos en el proceso 
de instalación. 
 

 
 

Figura 6. Proceso de instalación ACS 

 
Ingresamos a la interfaz gráfica de 
administración mediante un web browser con la 
siguiente url: 
 

· https://<acs_host>/acsadmin,  
 
Donde <acs_host> es la dirección IP del 
equipo. 

 
Ingresamos las credenciales por defecto: 
 

· Username: ACSAdmin y Pasword: default 
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Figura 7. Interfaz gráfica 

 
A continuación se solicitará el cambio de la 
contraseña. Tras realizar el cambio de la 
contraseña se ingresará a la página principal 
de la interfaz gráfica de Administración y 
Configuración. 

 

Figura 8. Página principal ACS 

 
6. Configuración de los Dispositivos de 
Acceso a la Red 
 
En esta sección se ingresa al ACS los 
dispositivos de red (intermediadores switch, 
routers, otros) pudiendo ser estos clientes 
RADIUS o TACACS+. 
 
Ingresamos a la pestaña Network Resources, 
seleccionamos Network Device Groups para 
definir los tipos de dispositivos y sus 
ubicaciones. 
 

 

 
Figura 9. Localización y creación de usuarios 

Ingresamos los datos solicitados para la 
ubicación (Name, Description, Parent) 

 

Figura 10. Datos de ingreso de ubicación 

 
En la sección Parent se puede elegir la raíz de 
la estructura de ubicaciones para un manejo 
jerárquico de ubicaciones 

 

Figura 11. Parámetros de acuerdo a la ubicación 

configurada 
 
Visualizamos los parámetros configurados: 

 

Figura 12. Visualización de parámetros 

configurados 

 
Ingresamos los Tipos de Dispositivos en la 
Pestaña Device Type  

 

Figura 13. Ingreso de tipos de dispositivos 

Visualizamos los Tipos de Dispositivos 
configurados (Pueden ser archivos .csv)  
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Figura 14. Visualización de dispositivos en ingreso 

.csv 

Configuramos los dispositivos con los 
protocolos RADIUS y TACACS 

 

Figura 15. Configuración de RADIUS Y TACACS 

Visualizamos la configuración TACACS+ y 
RADIUS  

 

Figura 16. Visualización de configuración de 

RADIUS Y TACACS 

7. Configuración de Repositorios 

A través de la opción User and Identity Stores, 
el ACS puede administrar la base de datos 
(Interna o Externa) donde las credenciales 
(identidad) del cliente puedan ser validadas. 

Cuando un cliente requiere acceso a la red sus 
credenciales son enviadas al ACS; para 
autenticar y autorizar al cliente, el ACS consulta 
las bases de datos creadas en User and 
Identity Stores. 

Para la configuración de la BDD interna, 
ingresamos los parámetros requeridos como 
muestra la figura 16: 

 

Figura 17. Ingreso de Datos (Name, Description, 

Parent y Password) 

También podemos configurar una base de 
datos interna con la dirección MAC como 
muestra la siguiente figura: 

 

Figura 18. Configuración de la BDD interna 

(Dirección MAC) 
 
Posteriormente visualizamos los host 
configurados. 

 

Figura 19. Visualización de la BDD interna 

(Dirección MAC) 
 
Para la configuración de BDD externa, lo 
realizamos por medio del Directorio Activo. 

 

Figura 20. Configuración Directorio Activo 
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Ingresamos los datos solicitados (Nombre del 
Dominio, usuario y password de la cuenta con 
Ingresamos los datos solicitados (nombre del 
dominio, usuario y password de la cuenta con 
la que accederemos al directorio) y realizamos 
un Test de Conexión. 

 

Figura 21. Ingresamos los parámetros requeridos 

(Directorio Activo) 

Para la secuencia de búsqueda debemos 
seleccionar el orden de localización de las 
credenciales de los usuarios. 

 

Figura 22. Secuencia de búsqueda 
 
8. Configuración de VLAN’s 

Para realizar la configuración de VLAN’s, 
procedemos a determinar que redes van a 
estar destinadas para cada uno de los cargos 
administrativos que tenga una institución. 

Debemos tomar en cuenta que para este tipo 
de configuraciones, se opta por direcciones IP 
públicas por motivos de configuración. 

Las VLAN’s se encuentran determinadas de la 
siguiente manera: 

 

Tabla 1. Descripción de VLAN´s 
 

A continuación ingresamos los datos solicitados 
para la creación de las VLANs de acuerdo a 
nuestro requerimiento. 

 

Figura 23. Configuración de VLAN´s 
 
Para la creación de los perfiles ingresamos a la 
sección “User and Identity Stores/Internal 
Identity Store/User”, seleccione “Create” e 
ingresamos los parámetros requeridos. Damos 
clic en new y se va a desplegar un nuevo 
usuario, en el cual se puede editar sus 
diferentes parámetros de acuerdo a nuestro 
requerimiento. 

 

Figura 24. Configuración de perfiles 
 

Posteriormente obtendremos los nombres de 

perfiles configurados de la siguiente manera: 

 

Figura 25. Visualización de perfiles 

 
9. Reporte RADIUS y TACACS 

Finalmente, podemos obtener un reporte tanto 
del protocolo RADIUS como TACACS, los 
mismos procedemos de un monitoreo en base 
a nuestra configuración. 

Para proceder con los reportes, nos ubicamos 
en Monitoring and Reports/Dashboard como se 
observa en la siguiente figura: 
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Figura 26. Monitoreo y reportes 
 
Posteriormente sacamos los reportes RADIUS 
y TACACS de acuerdo a nuestro requerimiento. 

 

Figura 27. Reporte TACACS 

 

 
 

Figura 28. Reporte RADIUS 

 
10. Análisis de Costos 
 
Para la estimación del costo del equipamiento 
enfocado en el servidor AAA de la red de la 
institución financiera, es importante contar con 
información de ofertas reales, las mismas que 
se van a encontrar en el mercado ecuatoriano. 
 
Para esto estimamos la siguiente tabla con 
valores reales de equipamiento con los que se 
cuenta en la actualidad en el mercado 
ecuatoriano. 
 

 
 

Tabla 2. Costos de equipamiento compatible 

 
Adicionando el costo del servidor AAA 
tenemos: 
 

 
 

Tabla 3. Costo total ACS y equipos 
 
11. Análisis de Costo/Beneficio 
 
· Se establece mediante el análisis de 

seguridad que los funcionarios no 
pretendan extraer información susceptible 
que a la larga pueda afectar a la 
institución. 

 
· Un nuevo sistema de seguridad basado en 

el servidor de autenticación, le de acceso 
solamente a las funciones que estos 
servidores requieran para desarrollar su 
trabajo y no para el mal uso de la 
información a la que estos puedan 
acceder. 

 
· Se maneja altas sumas de dinero. 
 
· Manipulación de información institucional 

con fines de lucro. 
 
12. Conclusiones y Recomendaciones 
 
· El análisis y diseño de este proyecto, 

ayuda a tener una mejor proyección en los 
ambientes de control de acceso a la red de 
una institución financiera y a su vez 
establece una seguridad en el manejo de 
información. 
 

· La seguridad que presta el servidor de 
autenticación es muy valiosa para 
instituciones que tienen información 
confidencial, ya que la mala utilización de 
la misma puede ser perjudicial para dicha 
entidad. 
 

· El servidor AAA desempeña una barrera 
de seguridad mejor elaborada con un 
seguimiento exhaustivo del ingreso de los 
funcionarios a la red de la institución 
financiera. Además establece un óptimo 
sistema con el cual evita ataques y 
fraudes. 
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· El servidor AAA al ser un módulo 

centralizado, debe ser capaz de manejar 
todas las conexiones de la red de la 
institución financiera además de controlar 
el acceso a la red en todo momento. 
 

· Al centralizarse todo el sistema con el 
servidor de autenticación, se logra obtener 
un manejo fácil del enlace, ya que se tiene 
todas las aplicaciones concentradas en un 
solo servicio y permite de esta manera una 
configuración más rápida y sencilla. 
 

· La integración del servidor RADIUS con el 
control de tráfico y la base de datos, se 
alcanzó con el objetivo del diseño de la 
aplicación para la administración en base 
a un nivel de privilegios establecidos en el 
sistema de autentificación. 
 

· La relación y enlace a cada rol y perfil de 
los funcionarios, se lo desarrolla mediante 
los roles y perfiles que cada institución los 
tengan, es decir, va a depender de la 
entidad en la que se desee desarrollar 
este sistema de autenticación ya que este 
análisis se lo realiza de manera general 
para cualquier organismo financiero sin 
importar la cantidad de roles y perfiles que 
tenga cada cargo. 
 

· Se logró establecer un mecanismo de 
seguridad en el cual se detalle la 
autenticación, control y registro de cada 
uno de los funcionarios que ingresen a la 
red de la institución financiera. 
 

· Se analizó el equipamiento compatible con 
el servidor AAA, ya que si se utiliza router 
o switches de otras marcas, que no sean 
del mismo servidor de autenticación, 
pueden traer problemas en el momento de 
su conexión. 

· La configuración con los roles y perfiles de 
los cargos de los funcionarios, va a 
depender del Directorio Activo, ya que si 
este no funciona, el servidor AAA no 
logrará establecer los aplicativos a los 
cuales pertenece cada usuario. 
 

· Solamente los funcionarios que se 
encuentren autorizados, podrán manipular 
y configurar el servidor AAA. 
 

· Se debe establecer una ruta crítica en 
caso de controversias en las actividades, 
dado que se pueden encontrar problemas, 

ya sean estos de índole administrativa, 
financiero o al momento de su ejecución. 
 

· Se debe tomar muy en cuenta las 
direcciones Ip con las que se vaya a 
trabajar, dado que son direcciones 
privadas y de carácter confidencial. 
 

· Solamente los funcionarios que se 
encuentren autorizados, podrán manipular 
y configurar el servidor AAA. 
 

· Establecer grupos de administradores para 
el servidor AAA con el fin de llevar a cabo 
la autenticación, autorización y 
administración de las cuentas de los 
funcionarios. 
 

· Dado que el ACS es una solución 
unificada de Cisco, es recomendable la 
utilización de equipos de la misma marca. 
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