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RESUMEN

El presente trabajo tiene como finalidad describir de forma detallada la investigacion
que se llevd a cabo en lo que respecta al DISENO E IMPLEMENTACION DE UNA
RED SEGURA DE DATOS PARA LA DIRECCION DE LA INDUSTRIA
AERONAUTICA DE LA FUERZA AEREA (DIAF), que se consigue compartir
informacion entre sus dependencias, disponer la conectividad de equipos
informaticos, los usuarios pueden intercambiar informacion y los departamentos
pueden cumplir con los servicios ofertados, generando gran cantidad de informacion
que siempre se halla disponible en el momento requerido, produciendo que la alta
gerencia experimente facilidades para tomar decisiones oportunas y adecuadas.

Este documento a la vez servira de guia para informar sobre el Sistema de Red de
Datos de los Centros Productivos CIMAM y CEMA. El desarrollo de este proyecto
de investigacion se lo ha realizado por capitulos los cuales se detallan su contenido a
continuacion:

Capitulo I, se detalla informacion referente a Redes de Datos, como su introduccion,
definicion, tipos de redes, caracteristicas y estructuras de las redes, ventajas y
desventajas, redes inalambricas, topologias, estandares de redes.

Capitulo 1l, se explica las seguridades en las redes, describiendo: introduccién,
mecanismos de seguridades en la red, violaciones a las seguridades, politicas,
firewalls.

En el capitulo 111 referente al Disefio e Implementacion de la Red se detalla cada uno
de las fases utilizadas para implementar la red como: analisis de la situacion actual de
la DIAF, Disefio de la Topologia de la Red implementado con el Sistema de
Seguridad, Implementacion de la Red, Instalacion del software de Administracion,
Configuraciones, Pruebas, Resumen Técnico General del Sistema de Seguridad.
Capitulo 1V, estan las conclusiones y recomendaciones que se han obtenido de

acuerdo a este estudio.



SUMMARY

This paper aims to describe in detail there search conducted in regard to DESIGN
AND IMPLEMENTATION OF ASECURE NETWORK ADDRESS DATA FOR
AVIATION INDUSTRY OF THE AIR FORCE (DIAF), which is achieved by
sharing information between their agencies, have computer connectivity, users can
exchange information and departments can carry out the services offered, and
generating large amount of information is always available when required, leading

to top management experience facilities timely and appropriate decisions.

This document will guide both to inform the Data Network System Centers CIMAM
Productive and CEMA.. The development of this research project it has been done by

chapter which are listed the contents below:

Chapter 1 is detailed information on Data Networks, as its introduction, definition,
types of networks, characteristics and network structures, advantages and
disadvantages, wireless networks, topologies, network standards.

Chapter Il explains the assurances in the networks, describing: Introduction,
assurance mechanisms in the network, securities violations, policies, and firewalls.

In Chapter 111 relating to Design and Implementation of Network detailing each of the
phases used to implement the network as: analysis of the current situation DIAF
Design of Network Topology implemented with the Security System, Implementation
of the Network Management Software Installation, Configuration, Testing, and
Technical Summary General Security System.

Chapters 1V are the conclusions and recommendations that have been obtained

according to this study.



CAPITULO 1

REDES DE DATOS

1.1. INTRODUCCION

El desarrollo del hombre desde el nivel fisico de su evolucién, pasando por su
crecimiento en las areas sociales y cientificas hasta llegar a la era moderna se ha visto
apoyado por herramientas que extendieron su funcionalidad y poder como ser
viviente. Sintiéndose consciente de su habilidad creativa, metédicamente elabor6
procedimientos para organizar su conocimiento, sus recursos y manipular su entorno
para su comodidad, impulsando las ciencias y mejorando su nivel de vida a costo de
sacrificar el desarrollo natural de su ambiente, produciendo asi todos los adelantos
que un gran sector de la poblacion conoce: automoviles, aeroplanos, trasatlanticos,

teléfonos, televisiones?, etc.

En el transcurso de todo este desarrollo, también evolucioné dentro del sector
tecnoldgico el computo electrénico. Este nacid con los primeros ordenadores en la
década de los afios 40, porque la necesidad del momento era extender la rapidez del
cerebro humano para realizar algunos célculos aritméticos y procedimientos
repetitivos. Este esfuerzo para continuar avanzando, se reflejo en el desarrollo de las
redes de datos.

Las Redes de Datos han tenido grandes avances a través del tiempo, hasta nuestros
dias con los avances de la informatica, que hoy hace posible la comunicacion por

internet.

thttp://ww.monografias.com/trabajos40/redes-informaticas/redes-informaticas.shtml
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Estos avances traen grandes ventajas a las empresas e instituciones, no existe la
menor duda que el avance de la tecnologia y de los medios de transporte, han
permitido que cada dia el mundo sea més accesible. Las nuevas caracteristicas de los
mercados financieros, la Tecnologia de la Informacion y Telecomunicaciones (Tics)
permiten que los principales mercados financieros y bursatiles del mundo se
comuniquen en forma instantanea y que los operadores puedan efectuar sus
operaciones como si estuvieran en los recintos y con la seguridad que le ofrecen las

Telecomunicaciones®.

El desarrollo de la computacion y su integracién® con las telecomunicaciones en la
Informatica han propiciado el surgimiento de nuevas formas de comunicacion, que
son aceptadas cada vez por mas personas. El desarrollo de las redes informaticas
posibilito su conexion mutua y finalmente, la existencia de Internet, una red de redes
gracias a la cual, una computadora puede intercambiar facilmente informacion con

otras situadas en regiones lejanas del planeta.

1.2. REDES

Una red es un conjunto de dispositivos fisicos (hardware) y de programas (software),
mediante la cual se puede comunicar computadoras para compartir recursos (discos,
impresoras, programas, etc.) asi como trabajo (tiempo de célculo, procesamiento de
datos etc.), su objetivo es hacer que todos los programas, datos, video, voz y equipos
estén disponibles para cualquier miembro de la red que asi lo solicite, sin importar la

localizacion fisica del recurso y del usuario tomando en cuenta medidas de seguridad.

2 Es una técnica que consiste en la transmision de un mensaje desde un punto hacia otro, usualmente
con la caracteristica adicional de ser bidireccional. La telefonia, la radio, la television y la transmisién
de datos a través de computadoras son parte del sector de las telecomunicaciones.

® http://monografias.com/trabajos15/computadoras.shtml
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Figura 1. 1: Red de Datos

1.3. COMPONENTES DE REDES

Los componentes de una red son elementos que cumplen funciones especificas como
la conexion entre varias estaciones de trabajo, y se utilizan dependiendo de las
caracteristicas fisicas (hardware) que tienen. Para poder formar una red de datos se

requieren de tres niveles de componentes:

1.3.1 Software de Aplicaciones

Est4 formado por programas informaticos que se comunican con los usuarios de la
red y permiten compartir informacion (archivos de bases de datos, de documentos,

gréficos, videos, etc.) y recursos (impresoras, unidades de disco, etc.).

Un tipo de software de aplicaciones se denomina cliente-servidor. Las computadoras
cliente envian peticiones de informacion o de uso de recursos a otras computadoras,
Ilamadas servidores, que controlan el flujo de datos y la ejecucion de las aplicaciones

a través de la red.
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Figura 1. 2: Software de Aplicacion

1.3.2 Software de Red

Consiste en programas informaticos que establecen protocolos o normas, para que las
computadoras se comuniquen entre si. Estos protocolos se aplican enviando y
recibiendo grupos de datos formateados denominados paquetes. Los protocolos
indican cdmo efectuar conexiones ldgicas entre las aplicaciones de la red, dirigir el
movimiento de paquetes a través de la red fisica y minimizar las posibilidades de

colisién® entre paquetes enviados simultaneamente.

* Colision.- Situacién que ocurre cuando dos 0 més dispositivos intentan enviar una sefial a través de
un mismo canal al mismo tiempo.



Figura 1. 3: Software de Red

1.3.3. Hardware de Red

Estd formado por los componentes fisicos que enlazan las computadoras. Dos
componentes importantes son los medios de transmision que transportan las sefiales
de los ordenadores (cables estandar o de fibra Optica, aunque también hay redes sin
cables que realizan la transmision por infrarrojos o por radiofrecuencia) y el
adaptador de red, que permite acceder al medio fisico que conecta a los ordenadores,
recibir paquetes desde el software de red y transmitir instrucciones y peticiones a
otras computadoras. La informacion se transfiere en forma de digitos binarios o bits
(uno y cero), que pueden ser procesados por los circuitos electrénicos de los

ordenadores.



Figura 1. 4: Hardware de Red

1.4. TIPOS DE REDES

En el mundo de las Telecomunicaciones existen varios tipos de redes que se

clasifican de la siguiente manera:

e Redes de Datos.- Compafiias de beepers, compafiias celulares de datos
(SMS), proveedores de Internet, Voz paquetizada (VoIP).

e Redes de Video.- Compaiiias de cable TV, Estaciones televisoras.

e Redes de Voz.- Compaifiias telefonicas, compafiias celulares.

e Redes de Audio.- Rockolas digitales, audio por Internet, musica por
satélite.

e Redes de Multimedia.- Compafias que explotan voz, datos, video

simultaneamente.

Existen varios tipos de redes, las cuales se clasifican de acuerdo a su extension,

distribucion légica y topologias.



15. CLASIFICACION POR SU EXTENSION O DISTRIBUCION
GEOGRAFICA

Las Redes de computadoras se clasifican por su extension fisica en que se ubican sus
componentes, desde una aula hasta una ciudad, un pais o incluso el planeta. Dicha
clasificacion determinard los medios fisicos y protocolos requeridos para su
operacion, por ello se ha definido seis tipos:

1.5.1. Segmento de Red

Es definido como el hardware o una direccion de red especificada, por ejemplo en un

segmento de red se puede incluir todas las estaciones de trabajo conectadas a una

tarjeta de interfaz de red de un servidor.
LAN 3 |[ {I
ub I
LAN 2 | II
ub :

Figura 1. 5: Segmento de Red de Datos
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1.5.2. Redes PAN

Las Redes PAN (Red de Administracion Personal).-Son redes pequefias, las cuales

estan conformadas hasta por ocho equipos, por ejemplo: un café internet.

192.168.0.2

192.168.0.1
192.168.0.3

SERVIDOR ORDEMNADCOR 1

ORDEMNADOR 2

192.168.0.4

IMPRESORA,
192.168.100.1

ORDENADOR 3

DORDEMADOR N
192.168.0.7

192.168.0.5
ORDEMNADOR. 4

192.168.0.6
ORDENADOR 5

Instalar "Componentes de Servidor”
Q@ Instalar sdlo xFact. NET

Figura 1. 6: Red de Datos Pan

1.5.3. Redes LAN
Las Redes LAN (Redes de area local).- Es un segmento de red que tiene conectadas

estaciones de trabajo y servidores o un conjunto de segmentos de red interconectados,

generalmente dentro de una misma zona, por ejemplo: un edificio.
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Figura 1. 7: Red de Datos LAN

Caracteristicas

e Estan restringidas en tamafio, las computadoras se distribuyen dentro
de la LAN para obtener mayor velocidad en las comunicaciones dentro

de un conjunto de edificios.

e Tienen diversas topologias. La topologia o la forma de conexion de la
red, depende de algunos aspectos como la distancia entre las
computadoras y el medio de comunicacion entre ellas ya que este

determina la velocidad del sistema.
Dispositivos de Redes LAN
Los dispositivos de Redes LAN y los medios son los elementos fisicos o hardware de
la red, que tienen como objetivo transmitir y recibir informacion. El hardware es

generalmente el componente visible de la plataforma de red, como una computadora

portatil o personal, un Switch, o el cableado que se usa para conectar estos
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dispositivos. Estos dispositivos constituyen la interfaz entre la red humana y la red de

comunicacion subyacente.

Simbolas comunes de las redes de datos

Computadora do Switch LA
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Figura 1. 8: Dispositivos de Red de Datos

Las tecnologias que se utilizan en las Redes LAN son:

a. Ethernet.- El protocolo de red Ethernet fue disefiado originalmente por Digital,
Intel y Xerox por lo cual, la especificacion original se conoce como Ethernet DIX.
Posteriormente, IEEE ha definido el estdndar Ethernet 802.3. Es el método de
conexion mas extendido en la actualidad. La velocidad de transmision de datos en
Ethernet es de 10Mbits/s. En el caso del protocolo Ethernet/IEEE 802.3, el
acceso al medio se controla con un sistema conocido como CSMA/CD (Carrier
Sense Multiple Access with Collision Detection, Deteccion de Portadora con
Acceso Multiple y Deteccion de Colisiones), cuyo principio de funcionamiento
consiste en que una estacion, para transmitir, debe detectar la presencia de una
sefial portadora y, si existe, comienza a transmitir. Si dos estaciones empiezan a
transmitir al mismo tiempo, se produce una colisién y ambas deben repetir la

transmision, para lo cual esperan un tiempo aleatorio antes de repetir, evitando de
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este modo una nueva colision, ya que ambas no seleccionaran el mismo tiempo de

espera.

Transmite sefal Detecta sefial Detectada colision

Acceso miultiple con portadora Deteccion de colision
Caracteristicas Descripcion
Método de acceso CEMACD

Ethernet estandar — 10 Mbps
Velocidad de transferencia| Fast Ethernet — 100 Mbps
Gigabit Ethernet — 1 Gbps (1.000 Mbps)

Figura 1. 9: Tecnologia Ethernet

Hoy en dia se puede hacer la siguiente clasificacion de las redes de protocolo
Ethernet:

e Ethernet: Hasta 10 Mbps.

» Fast Ethernet: Hasta 100 Mbps.

» Gigabit Ethernet: Hasta 1000 Mbps.
» 10 Gigabit Ethernet.

b. Token Ring.- Las redes basadas en protocolos de paso de testigo (Token passing)
basan el control de acceso al medio en la posesion de un testigo. Este es un
paquete con un contenido especial que permite transmitir a la estacion que lo
tiene. Cuando ninguna estacion necesita transmitir, el testigo va circulando por la
red de una a otra estacion. Cuando una estacion transmite una determinada

cantidad de informacién debe pasar el testigo a la siguiente. Las redes de tipo
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Token ring tienen una topologia en anillo y estan definidas en la especificacion
IEEE 802.5 para la velocidad de transmision de 4 Mbps.

Anillo
fisico

Método de acceso

Anillo
légico

Caracteristicas Descripcion

Paso de testigo

Velocidad de transferencia | 4 a 16 Mbps para todo tipo de cable

Figura 1. 10: Tecnologia Token-Ring

c. FDDI (Fiber Distributed Data Interface). -Es una especificacion de red sobre fibra

Optica con topologia de doble anillo, control de acceso al medio por paso de

testigo y una velocidad de transmision de 100 Mbits/s. Esta especificacion estaba

destinada a sustituir a la Ethernet pero el retraso en terminar las especificaciones

por parte de los comités y los avances en otras tecnologias, principalmente

Ethernet, la han relegado a unas pocas aplicaciones como interconexion de

edificios.

Caracteristicas
Método de acceso

Paso de testigo

Velocidad de transferencid

Fibra optica de 155 Mbps a 622 Mbps

Figura 1. 11: Tecnologia FDDI
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d. ATM (Modo de Transferencia Asincronica).- Es una red de conmutacion de
paquetes que envia paquetes (celdas atm) de longitud fija a través de Lans o
Wans, en lugar de paquetes de longitud variable utilizados en otras tecnologias.
Los paquetes de longitud fija, o celdas, son paquetes de datos que contienen
Unicamente informacion basica de la ruta, permitiendo a los dispositivos de
conmutacion enrutar el paquete rapidamente. La comunicaciéon tiene lugar sobre
un sistema punto-a-punto que proporciona una ruta de datos virtual y permanente
entre cada estacion. Una red ATM utiliza el método de acceso PUNTO-A-
PUNTO, que transfiere paquetes (celdas ATM) de longitud fija de un equipo a
otro mediante un equipo de conmutacién ATM. EIl resultado es una tecnologia
gue transmite un paquete de datos pequefio y compacto a una gran velocidad. En
una red ATM se encuentra entre 155y 622 Mbps.

Su alta velocidad permite transmitir voz, video en tiempo real, audio con calidad

CD, imagenes y transmisiones de datos del orden de megabytes.

Utilizando ATM, se puede enviar datos desde una oficina principal a una
ubicacion remota. Los datos viajan desde una LAN sobre una linea digital a un
conmutador ATM y dentro de la red ATM. Pasa a través de lared ATM y llega a

otro conmutador ATM en la LAN de destino.

FPunto-a-punto. Transfiere paquetes de longitud
Método de acceso fija de un equipo a otro madiante un equipo de
conmutacicn ATM

Velocidad de transferencia| Fibra optica de 155 Mbps a 822 Mbps

Figura 1. 12: Tecnologia ATM
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e. FRAME RELAY .-Es una red de conmutacion de paquetes que envia paquetes de
longitud variable sobre Lans o Wans, los paquetes de longitud variable, o tramas,
son paquetes de datos que contienen informacion de direccionamiento adicional
y gestion de errores necesaria para su distribucion. Frame Relay utiliza un método
de acceso punto-a-punto, que transfiere paquetes de tamafo variable directamente
de un equipo a otro, en lugar de entre varios equipos Yy periféricos, permite una
transferencia de datos que puede ser tan rapida como el proveedor pueda soportar
a través de lineas digitales. Ha sido especialmente adaptado para velocidades de

hasta 2.048 Mbps, aunque nada le impide superarlas.

3 -
. —e— = J jl T

Figura 1. 13: Tecnologia FRAME RELAY

A-— : ;.l B \
- ] Typical Frame-Relay netwark. . ;

|1l|

1.5.4. Redes CAN
Las Redes CAN (Red de area de Campus).- Es una coleccidén de LANSs dispersadas

geograficamente dentro de un campus universitario, oficinas de gobierno o industrias

pertenecientes a una misma entidad en un area delimitada en kilometros.
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Figura 1. 14: Red de Tipo CAN

1.5.5. Redes MAN

Las Redes MAN (Redes de &rea Metropolitana).- Comprenden una ubicacién
geografica determinada “ciudad, municipio”, los enlaces se realizan mediante
diversas instalaciones publicas y privadas como el sistema telefonico o los suplidores
de sistemas de comunicacion por microondas o medios épticos y su distancia de

cobertura es mayor de 4kmts.

Figura 1. 15: Red de Datos MAN

Caracteristicas

e Se extienden sobre areas geograficas de tipo urbano, como una ciudad.

e Son implementadas por los proveedores de servicio de Internet.
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e Estas redes son de alto rendimiento.
1.5.6. Redes WAN

Las RedesWAN (Redes de area Extensa).- Son redes punto a punto que interconectan
paises y continentes. Al tener que recorrer una gran distancia sus velocidades son
menores que en las LAN aunque son capaces de transportar una mayor cantidad de
datos. El alcance es una gran area geografica, los enlaces se realizan con instalaciones
de telecomunicaciones publicas y privadas ademas por microondas y satélites como

por ejemplo: un pais o un continente.

SUCURSAL 01 /Tq }!: SUCURSAL 03
3 f: -8 3

i - e =
- .'\-Q o ¢ ,u!'_l,__l,.-, N E [ =] o
(eS| S
B - | = |
= INTERMET S
A &R
[»'\ i - SUCURSAL 04
.'r\.b_,r? 3 _,!t.'____.'“-'- P2 ":_E!
e L ]
]

SUCURSAL 02

Figura 1. 16: Red de Datos WAN
Caracteristicas
e Su uso de comunicacion es privada.

e Posibilidades de conectarse con otras redes.

e Latransmisién de datos es generalmente por fibra 6ptica’ y satélites.

> Es un conductor de ondas en forma de filamento, generalmente de vidrio o de materiales plésticos. La
fibra Optica es capaz de dirigir la luz, emitida por un laser o un LED, a lo largo de su longitud usando
la reflexion total interna.
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Dispositivos de Redes WAN

Cada computadora necesita el "hardware™ para transmitir y recibir informacion. Es el

dispositivo que conecta la computadora u otro equipo de red con el medio fisico.

Router Servidor de Madem CSU/DSU
comunicacion TAINT1

Figura 1. 17: Dispositivos de Red de Datos WAN
La tecnologia de redes es utilizada actualmente para ofrecer un servicio veloz y
eficiente. Las diferentes tecnologias de redes ofrecen ventajas para los usuarios.
Varian en su velocidad de transferencia y el método de acceso que utilizan.
La tecnologia de conexion que se utiliza en WAN son:
e Mobdems
¢ Red Digital de Servicios Integrados (RDSI)

e Linea de Suscripcion digital (DSL-Digital Subscribe Line)

e Frame Relay
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Tabla 1. 1: Tecnologias de Redes WAN

Modem Individuos
55 Pequenas instituciones 128 Kbps = 0,128
(escuelas), WAN confiables Mbps
56 Kbps - 1544 Kbps =
Frame Relay Entidades de mayor envergadura 0,056 Mbps -
1,544 Mbps
T1 Entidades de mayor envergadura 1,544 Mbps
T3 Entidades de mayor envergadura 44,736 Mbps
E1l Entidades de mayor envergadura 2,048 Mbps
E3 Entidades de mayor envergadura 34,368 Mbps
Compafiias telefonicas; backbones
STS-1(0C-1) de las empresas de transmision de 51,840 Mbps
datos
Compaiiias telefénicas; backbones
STS-3 (OC-3) de las empresas de transmisién de 155,251 Mbps
datos
Compafiias telefonicas; backbones
STS-48 (OC-48) de las empresas de transmision de 2,488320 Gbps
datos

1.6. CLASIFICACION POR SU DISTRIBUCION LOGICA

Esta clasificacion consiste basicamente en un conjunto de computadoras de las cuales
hay un computador llamado servidor encargada de administrar los recursos, dar

servicios y compartir informacion con las deméas computadoras llamadas clientes.

1.6.1. Cliente-Servidor

Las Redes Cliente-Servidor se usan en entornos LAN mayores, incluyendo colegios y
universidades. En este enfoque de la conectividad, la red se compone de uno 0 mas

servidores especializados y varios clientes diferentes, los servidores estan disefiados
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para proporcionar servicios centralizados y los clientes son los diferentes nodos en la
red. En un entorno Cliente- Servidor, las PCs conectadas a la red puede Illamarse

clientes, nodos o estaciones de trabajo.

1.6.2. Tipo de Servidores

Los servidores aluden a una computadora remota a la que los navegadores le solicitan
datos desde otras computadoras. Los servidores pueden almacenar informacion en
forma de paginas web en formato HTML® que después envian a los usuarios que las

piden por medio del protocolo HTTP’. Tipos de servidores que existen:

e Servidor de Archivos.- Un servidor de archivos proporciona una
ubicaciéon central en la red, en la que puede almacenar y compartir los
archivos con usuarios de la red. Cuando los usuarios necesiten un
archivo importante, como un plan de proyecto, podran tener acceso al
archivo del servidor de archivos en lugar de tener que pasarlo entre

distintos equipos.

® Lenguaje de Marcado de Hipertexto.- Es el lenguaje de marcado predominante para la elaboracién de
paginas web.

" Protocolo de Transferencia de Hipertexto.- Es el método més comun de intercambio de informacion
en la Word Wide web, el método mediante el cual se transfieren las paginas web a un ordenador.
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SERVIDOR DE ARCHIVOS

- POC-CONTROLADGR DE DOMINID
- CENTRALIZADD DE INFORBACION
- BACKUPS PROGRAMADOS

SERVIDOR DE
ARCHIVOS

RESPALDO DE INFORMACION ..
BACKUPS (PROGRAMADOS)

Figura 1. 18: Servidor de Archivos

Servidor de Impresion.- Es un concentrador, que conecta una
impresora a red, para que cualquier PC pueda acceder a ella e imprimir
trabajos, sin depender de otro PC para poder utilizarla, como es el caso

de las impresoras compartidas.

Servidor de impresidgn

Estacion

(m
"N

Peatcidn

==

Impresora

Redirector

Figura 1. 19: Servidor de Impresion

Servidor de Comunicaciones.- Un servidor de comunicacion es una
combinacién de hardware y software que permite el acceso remoto® a
herramientas o informacidén que generalmente residen en una red de

dispositivos.

8 En redes de computadoras, acceder desde una computadora a un recurso ubicado fisicamente en otra
computadora, a través de una red local o externa (como internet).
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Figura 1. 20: Servidor de Comunicaciones

e Servidor de Base de Datos.- Un servidor de base de Datos es un

programa que provee servicios de base de datos a otros programas u

otras computadoras, como es definido por el modelo cliente-servidor.

También puede hacer referencia a aquellas computadoras (servidores)

dedicadas a ejecutar esos programas, prestando el servicio.

CLIENTES

Aplicacion

Peticiones SOL

SERYIDOR

Servidor DBMS

Figura 1. 21: Servidor de Base de Datos

e Servidor de Correo Electrénico.- Es un servicio de red que permite a

los usuarios enviar y recibir mensajes y archivos rapidamente.
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Jﬁ SERVIDOR DE CORREO

b ROUTER
Internet X e

&

P OP 3 MAF
Fostfix ¥ Sendmail (SMTPR)

Cliente Linux Client e Wind ows

Figura 1. 22: Servidor de Correo Electronico

Servidor de Acceso Remoto.- Estos servidores permiten la
administracion del acceso a internet en una determinada red. De esta
forma, se puede negar el acceso a ciertos sitios web. Por otro lado,
ofrece servicios de seguridad y controla las lineas de moédem de los
canales de comunicacion de las redes para que las peticiones sean

conectadas con las redes cuya posicion es remota.

Carporate HO

@ ="
m:nvm::k:;mm'-/‘_ﬁm .

( 7 INTERNET

Dialup user
Witk VPN elient asdtwang

s Telowarker
With VPN Routs Branch Office ' With WPH client softwane
i Wil VPH Routor ]
'#m
W

Wircloss Cllent
Witk VPN client soltwane

Figura 1. 23: Servidor de Acceso Remoto
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1.7. TOPOLOGIAS

Hay varias maneras de conectar dos 0 mas computadoras en red. Para ello se utilizan
cuatro elementos fundamentales: servidores de archivos, estaciones de trabajo,
tarjetas de red y cables. A ellos se les suman los elementos propios de cada cableado,
asi como los manuales y el software de red, a efectos de la instalacion y

mantenimiento.

La manera en que estan conectados no es arbitraria, sino que siguen estandares fisicos
Ilamados topologias. Dependiendo de la topologia sera la distribucion fisica de la red
y dispositivos conectados a la misma, asi como también las caracteristicas de ciertos
aspectos de la red como: velocidad de transmision de datos y confiabilidad del

conexionado.

La configuracion de una red, recoge tres campos: fisico, eléctrico y ldgico. El nivel
fisico y eléctrico se entiende como la configuracién del cableado entre méaquinas o
dispositivos de control o comunicacion. Llamado también topologia fisica, es la
forma que adopta un plano esquematico del cableado o estructura fisica de la red.

Cuando se habla de la configuracién ldgica (topologia ldgica) hay que pensar en
coémo se trata la informacion dentro de nuestra red, como se dirige de un sitio a otro o
como la recoge cada estacion; Es decir es la forma de como la red reconoce a cada

conexion de estacion de trabajo.

1.7.1. Criterios para Establecer una Topologia

Para establecer la topologia de red se debe analizar los siguientes parametros.
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e Fiabilidad.- Proporciona la maxima fiabilidad y seguridad posible,
para garantizar la recepcion correcta de toda la informacion que
soporta la red de datos.

e Costos.- Proporciona el trafico de datos mas econdémico entre el
transmisor y el receptor en una red.

e Respuesta.- Proporciona el tiempo de respuesta Optimo y un caudal

eficaz o ancho de banda, que sea maximo.

1.7.2. Clasificacion de Redes por su Topologia

Las topologias de red se clasifican en:

a. Topologia Lineal o Bus

Topologia de red en la que todas las estaciones estan conectadas a un tnico canal de
comunicaciones por medio de unidades interfaz y derivadores. Las estaciones utilizan
este canal para comunicarse con el resto. La topologia de bus tiene todos sus nodos
conectados directamente a un enlace y no tiene ninguna otra conexién entre nodos.
Fisicamente cada host esta conectado a un cable comun, por lo que se pueden
comunicar directamente, aunque la ruptura del cable hace que los hosts queden
desconectados. La topologia de bus permite que todos los dispositivos de la red
puedan ver todas las sefiales de todos los deméas dispositivos, lo que puede ser

ventajoso si desea que todos los dispositivos obtengan esta informacion.

Ventajas

e Eslamaés barata

e Apta para oficinas medianas y pequefias
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Desventajas

e Si se tiene demasiadas computadoras conectadas a la vez, la eficiencia
baja notablemente.

e Es posible que dos computadoras intenten transmitir al mismo tiempo
provocando lo que se denomina “colision”, y por lo tanto se produce
un reintento de transmision.

e Un corte en cualquier punto del cable interrumpe la red.

Terminader Terminador

Figura 1. 24: Topologia Bus
b. Topologia Estrella
En este esquema todas las estaciones estan conectadas a un concentrador o Switch
con cable por computadora. Para futuras ampliaciones pueden colocarse otros Switch

en cascada dando lugar a la estrella jerarquica.

Por ejemplo en la estructura Cliente-Servidor esta conectado al Switch activo, de este

a los pasivos y finalmente a las estaciones de trabajo.
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Ventajas
e La ausencia de colisiones en la transmision y dialogo directo de cada
estacion con el servidor.
e Lacaida de una estacion no anula la red.

Desventajas

e Baja transmision de datos

Figura 1. 25: Topologia Estrella

c. Topologia Anillo (Token Ring)

Es un desarrollo de IBM que consiste en conectar cada estacion con otra dos

formando un anillo.

Los servidores pueden estar en cualquier lugar del anillo y la informacién es pasada

en un Unico sentido de una a otra estacion hasta que alcanza su destino. Cada estacion
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que recibe el TOKEN regenera la sefial por toda la red. Si la terminal quiere
transmitir pide el TOKEN y hasta que lo tiene puede transmitir. Si no esta la sefial la
pasa a la siguiente en el anillo y sigue circulando hasta que alguna pide permiso para

transmitir.
Ventajas

e No existe colisiones, pues cada paquete tiene una cabecera 0 TOKEN
que identifica al destino.

Desventaja

e La caida de una estacion interrumpe toda la red. Actualmente no hay
conexiones fisicas entre estaciones, sino que existen centrales de
cableado 0 MAU® que implementa la légica de anillo sin que estén
conectadas entre si evitando las caidas.

e Es cara, llegando a costar una placa de red lo que una estacion de

trabajo.

(] =)

Sy Anillo
.'—ﬂ\:__.::—————_g»_ principal

[ ) D

Figura 1. 26: Topologia Anillo

® Unidad de Acceso a Multiples Estaciones.- Es un dispositivo Multi-puerto del equipamiento en el que
se conectan las estaciones de trabajo.
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d. Topologia Arbol

En esta topologfa es una generalizacion del tipo bus, el arbol tiene su primer nodo™
en la raiz y se expande hacia fuera utilizando ramas, en donde se conectan las demas

terminales.

Esta topologia permite que la red se expanda y al mismo tiempo asegura que nada

mas existe una ruta de datos entre dos terminales cualesquiera.

Figura 1. 27: Topologia Arbol
e. Topologia Malla
Es una combinacion de mas de una topologia, como podria ser un bus combinado con
una estrella. Este tipo de topologia es comdn en lugares en donde tenian una red bus y

luego la fueron expandiendo en estrella.

Son complicadas para detectar su conexion por parte del servicio técnico para su

reparacion.

19°Es un punto de interseccién, conexién o union de varios elementos que confluyen en el mismo lugar.
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Figura 1. 28: Topologia Malla

Dentro de estas topologias se encuentra:

e.l. Topologia Anillo en Estrella.- Se utilizan con el fin de facilitar la
administracion de la red. Fisicamente la red es una estrella centralizada en un

concentrador, mientras que a nivel l6gico la red es anillo.

e.2. Topologia Bus en Estrella.- El fin es igual al anterior. En este caso la red es

un bus que se cable fisicamente como una estrella mediante el uso de concentradores.

e.3. Topologia Estrella Jerarquica.- Esta estructura se utiliza en la mayor parte
de redes locales actuales. Por medio de concentradores dispuestos en cascadas para

formar una red jerarquica.

f. Topologia Celular

La topologia celular esta compuesta por areas circulares o hexagonales, cada una de
las cuales tiene un nodo individual en el centro. La topologia celular es un area

geografica dividida en regiones (celdas) para los fines de la tecnologia inalambrica.
En esta tecnologia no existen enlaces fisicos; s6lo hay ondas electromagnéticas.
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La ventaja de una topologia celular (inalambrica) es que no existe ningun medio
tangible aparte de la atmosfera terrestre o el del vacio del espacio exterior (y los

satélites).

Las desventajas son que las sefiales se encuentran presentes en cualquier lugar de la
celda y, de ese modo, pueden sufrir disturbios y violaciones de seguridad. Como
norma, las topologias basadas en celdas se integran con otras topologias, ya sea que

usen la atmosfera o los satélites.

Togeogia de red cehdar

Figura 1. 29: Topologia Celular

g. Topologia de una WLAN

Se define como topologia a la disposicién ldgica o a la disposicién fisica de una red.

Las topologias logicas en redes WLAN son:

g.1l. Topologia Ad — hoc.- Cada dispositivo se puede comunicar con todos los
demés. Cada nodo forma parte de una red Peer to Peer o de igual a igual, para lo cual
solo se necesita disponer de un SSID (Suele denominar de manera familiar el nombre
de la red wireless que da servicio un Punto de Acceso) igual para todos los nodos y

no sobrepasar un nimero razonable de dispositivos que hagan bajar el rendimiento. A
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mas dispersion geogréafica de cada nodo mas dispositivos pueden formar parte de la

red, aunque algunos no lleguen a verse entre si.

Figura 1. 30: Topologia Ad — hoc

g.2. Topologia en Infraestructura.- Existe un nodo central Ilamado Punto de
Acceso WiFi que sirve de enlace para todos los demas (es decir, las Tarjetas de Red
WiFi). Este nodo sirve para encaminar las tramas hacia una red convencional o hacia
otras redes distintas. Para poder establecerse la comunicacion, todos los nodos deben

estar dentro de la zona de cobertura del Punto de Acceso.

L
/

Figura 1. 31: Topologia Infraestructura
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g.3. Topologia Modo Managed.- Es el modo en el que la Tarjeta de Red se
conecta al Punto de Acceso para que éste ultimo, le sirva de "concentrador”. En este

caso la Tarjeta de Red solo se comunicara con ese Punto de Acceso.

Figura 1. 32: Topologia Managed

1.8. MEDIOS DE TRANSMISION

Actualmente, la gran mayoria de las redes estan conectadas por algin tipo de
cableado, que actia como medio de transmision por donde pasan las sefiales entre los
equipos. Hay disponibles una gran cantidad de tipos de cables para cubrir las
necesidades y tamafios de las diferentes redes, desde las mas pequefias a las mas
grandes.

Existen dos medios de transmision: guiados y no guiados.

1.8.1. Medio Guiado

Los medios de transmision guiados estan constituidos por un cable que se encarga de

la conduccién de las sefales desde un extremo al otro.

Existen una gran cantidad de tipos de cables. Algunos fabricantes de cables publican
unos catalogos con méas de 2.000 tipos diferentes que se pueden agrupar en tres
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grupos principales que conectan la mayoria de las redes: Cable coaxial, Cable de par

trenzado (apantallado y no apantallado) y Cable de fibra dptica.
a. Cable Coaxial

Presenta propiedades mucho mas favorables frente a interferencias y a la longitud de
la linea de datos, de modo que el ancho de banda™* puede ser mayor. Esto permite una
mayor concentracion de las transmisiones analdgicas 0 mas capacidad de las

transmisiones digitales.

El cable coaxial esta estructurado por los siguientes componentes de la

siguiente manera:

Cubierta protectora de plastico
Matenal Alslante

MNucleo
de I
Cobre

Cublerta exterior trenzada

Figura 1. 33: Partes Cable Coaxial

1 Ancho de Banda.- Es la cantidad de informaciéon o de datosque se puedeenviar a través de
unaconexion de red en un periodo de tiempo dado.
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b. Cable Par Trenzado

El cable par trenzado esta compuesto de conductores de cobre aislados por papel o
plastico y trenzados en pares. Esos pares son después trenzados en grupos llamados
unidades, y estas unidades son a su vez trenzados hasta tener el cable terminado que
se cubre por lo general por plastico. El trenzado de los pares de cable y de las
unidades disminuye el ruido de interferencia, mejor conocido como diafonia. Existen

dos tipos:

b.1. Par Trenzado No Apantallado (UTP).- Son cables de pares trenzados sin
ningln tipo de pantalla adicional y con una impedancia caracteristica de 100 ohmios.
El conector mas frecuente con el UTP es el RJ-45, también se puede usar RJ-11, DB-

25, DB-11, dependiendo del adaptador de red y su aplicacion.

par trenzado no blindado UTP

|Par mma

[Revestimiento exterior| \

O

Ceodificado
de colores
Plastico
Aislamiento

Figura 1. 34: Partes Cable UTP

Caracteristicas

e Esel més difundido en redes de &rea local LAN.
e Es muy usado en redes con arquitectura Ethernet y Token ring.
e El juego de conectores y fichas usadas en este cableado son muy

practicas, seguras, resistentes y econémicas.
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Ventajas

Desventajas

Es el més liviano y flexible, es muy facil de instalar y mantener.

La distancia méxima que puede alcanzar la sefial transmitida a
través del cableado sin necesidad de usar repetidores que restauren
la sefial, a una velocidad de 10 Mbps (Megabits por segundo), con
arquitectura Ethernet y topologia en Estrella es de 90 metros. Con
arquitectura Token Ring y topologia en Anillo-Estrella se pueden
alcanzar distancias de 100 metros.

Es de facil instalacion y es el medio mas barato.

No llenan los conductos facilmente, punto especialmente
importante en instalaciones antiguas.

Esta considerado como el transporte mas rapido dentro de la

tecnologia de cobre.

Es mas propenso al ruido y las interferencias que otros tipos de
cable.

La distancia final (sin repetidores) es mas corta.

b.2. Par Trenzado Apantallado (STP)

Este tipo de cable combina las dos técnicas de apantallamiento y de cancelacion

mediante el trenzado del cable. Cada par de cable se envuelve en una hoja metalica.

Los cuatro pares de cables se envuelven globalmente en una hoja metélica que

finalmente se recubre con la cubierta protectora.
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Ventajas

Envoltura

v

Blindaje Trenzado g inhdaje

v

metalico

v

depapel

Pares trenzados

NN S—

| Velocidad y tasa de transferencia: 0 - 100 Mbps
Costo: Moderado
Tamano de los medios y del conector: Mediano a grande
Longitud maxima del cable: 100m

Figura 1. 35: Partes Cable UTP Apantallado

e STP reduce el ruido originado dentro del cable (diafonia) y fuera del cable.

Desventajas

e Es mas costoso y dificil de instalar.

e Es mas rigido y de mayor seccion.

Tabla 1. 2: Distancias Permitidas entre Dispositivos en Funcion al Tipo de Cableado.

. Distancias Requerimientos
i i Velocidad . .
Categoria Topologias Maximas entre Minimos de
. Max. De . . Estado
Obtenida soportadas ) Repetidores por Materiales a
Transferencia .
Norma Utilizar
Inferiores y Cable UTPy .
. 90 mts. + 10 mts. Sujeta a
Cat. 5 Fast 100 Mbits. conectores Categorfa 5 .
En Patch Cords Descontinuarse
Ethernet de 100 - 150 MHz
. Cable UTP/FTPy .
Inferiores y . 90 mts. + 10 mts. ; Sujeta a
Cat. 5e 165 Mbits. conectores Categoria .
ATM En Patch Cords Descontinuarse

5e de 150 - 350 MHz
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90 mts. + 10 mts.
En Patch Cords

Cable de cobre y

Inferiores y Con cable de cobre .
o . conectores Categoria 6
Cat. 6 Gigabit 1000 Mbits. Cat. 6. 1 Km. En Actual
. . de 1-250 MHz y/o
Ethernet Fibra Multimodo 2 o
. Fibra Optica
Km. En Fibra
Monomodo
90 mts. + 10 mts.
En Patch Cords
. Cable de cobre y
Inferiores y Con cable de cobre .
o . conectores Categoria Punta
Cat. 6° Gigabit 1000 Mbits. Cat. 6A. 1 Km. En .
. . 6A de 1 - 500 MHz y/o Tecnolbgica
Ethernet Fibra Multimodo 2 ) .
. Fibra Optica
Km. En Fibra
Monomodo
90 mts. + 10 mts.
En Patch Cords
. Cable de cobre y
Inferiores y Con cable de cobre .
o Mayor a 10 conectores Categoria 7 Punta
Cat. 7 Gigabit . Cat. 7. 1 Km. En .
Gbits. . . de 1-600 MHz y/o Tecnol6gica
Ethernet Fibra Multimodo 2 o
. Fibra Optica
Km. En Fibra
Monomodo
90 mts. + 10 mts.
En Patch Cords
. Cable de cobre y
Inferiores y Con cable de cobre .
o Mayor a 10 conectores Categoria Punta
Cat. 72 Gigabit . Cat. 7A. 1 Km. En .
Ghits. . . 7A de 1 - 1000 MHz y/o Tecnologica
Ethernet Fibra Multimodo 2

Km. En Fibra

Monomodo

Fibra Optica

c. Cable de Fibra Optica

Es un filamento de vidrio sumamente delgado disefiado para la transmision de la luz.

Las fibras opticas poseen enormes capacidades de transmision, del orden de miles de

millones de bits por segundo.
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Disefio de cable de los medios de fibra
Material de refuerzo (Fibra de aramido) Envoltura
Fibra de aramido
Bafer

A & Revestimiento

Nocleo
Envoltura (Normalmente PVC)

Conactoras de fihm

Figura 1. 36: Partes Cable Fibra Optica

Como caracteristicas de la fibra se puede destacar que son compactas, ligeras, con
bajas perdidas de sefial, amplia capacidad de transmision y un alto grado de
confiablidad ya que son inmunes a las interferencias electromagnéticas de
radiofrecuencia. Las fibras Opticas no conducen sefiales eléctricas, conducen rayos
luminosos, por lo tanto son ideales para incorporarse en cables sin ningln

componente conductivo y pueden usarse en condiciones peligrosas de alta tension.

Su principal desventaja es el costo que resulta superior al resto de los tipos de cables.
Con la utilizacion del cable de fibra dptica se logran distancias de transmision del
orden de los 2,4 kmts y velocidades que llegan hasta el orden de los Gigabits por

segundo.

c.l. Tipos de Fibra Optica

Actualmente se utilizan dos tipos de fibras opticas para la transmision de datos:

e Mono modo: Cuando el valor de la apertura numérica es inferior a 2,405, un
Gnico modo electromagnético viaja a través de la linea y por tanto esta se
denomina Mono modo. Solo se propagan los rayos paralelos al eje de la fibra

oOptica, consiguiendo el rendimiento maximo, en concreto un ancho de banda
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de hasta 50GHz. Este tipo de fibras necesitan el empleo de emisores laser para
la inyeccion de la luz, lo que proporciona un gran ancho de banda y una baja
atenuacion con la distancia, por lo que son utilizadas en redes metropolitanas
y redes de area extensa. Por el contrario, resultan mas caras de producir y el
equipamiento es mas sofisticado. Puede operar con velocidades de hasta los

622 Mbps y tiene un alcance de transmisién de hasta 100Km.

e Multimodo: Cuando el valor de la apertura numérica es superior a 2.405, se
transmiten varios modos electromagnéticos por la fibra, denominandose por

este motivo fibra Multimodo.

Las fibras Multimodo son las mas utilizadas en las redes locales por su bajo
coste. Los diametros méas frecuentes 62,5/125 y 100/140 micras. Las
distancias de transmision en este tipo de fibras estan alrededor de los 2,4 Kmts
y se utiliza a diferentes velocidades: 10Mbps, 16Mbps, 100Mbps y 155Mbps.

1.8.2. Medio No Guiado

Los medios de transmision no guiados son los que no confinan las sefiales mediante

ningun tipo de cable, sino que las sefiales se propagan libremente a través del medio.

Los medios no guiados proporcionan el soporte de la comunicacion pero no dirigen la

sefial por un camino concreto.

a. Redes Inalambricas

Hoy dia las redes inalambricas hacen mas simple muchas operaciones que se realizan

en sitios donde no hay cableado. No significa que estas vayan a remplazar las redes
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cableadas. Pero muchas de las redes inalambricas son mas veloces, en algun
momento se espera que éstas lleguen a alcanzar hasta los 100 Mbps. Las
inaldmbricas no necesitan hacer su conexion mediante un alambre, sino que también

se puede hacer por el uso de satélites, un laser y microondas.

Personal Area Local Area

Metropolitan Area Wide Area

Cellular Systems

WWIEWVLA S
IEEE 80216,
MMD S. LMDS

Wireless LAN

PAN
_ IEEE 80211,
=L HiperL AN/2Z

GEM, TDMA, CODMA
GPRS, EDGE

Figura 1. 37: Tecnologias de Redes Inalambricas

b. Redes LAN Inaldmbricas (WLAN)

Las redes LAN inaldmbricas no requieren cables para transmitir sefiales, sino que
utilizan ondas de radio o infrarrojos para enviar paquetes (conjunto de datos) a traves
del aire. Es una de las tecnologias de comunicacién inalambrica mediante ondas mas
utilizada hoy en dia. WIFI, también llamada WLAN (wireless LAN, red inalambrica)
0 estandar IEEE 802.11.

- l "\\ Modeio 5411
§om— | ) eesarg R cue
Internet = 4

Router de Banda Ancha -~ o )
" Modelo-5451 >,
-~ Wirelass MAXg Access Point

o Y
104100 Ethasrvet PCI & dapter

Modeko 5421
‘ilielens WAYQ LISE Adapter

Figura 1. 38: Red LAN Inalambrica

Mesdelo-341 7
Wirelexs Mg P Adapter
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La mayoria de las redes LAN inalambricas utilizan tecnologia de espectro distribuido,
la cual ofrece un ancho de banda limitado generalmente inferior a 11Mbps, el cual es

compartido con otros dispositivos del espectro.

c. Microondas Terrestres

La distancia maxima entre antenas sin ningun obstaculo es de 7,14 km. El uso
principal de este tipo de transmision se da en las telecomunicaciones de largas
distancias, se presenta como alternativa del cable coaxial y la fibra Optica.

Los principales usos de las microondas terrestres son para la transmision de
television, voz y para enlazar punto a punto dos edificios. La banda de frecuencia va
desde 2 a 40 GHz.

Regional
Office

miiigroet

Remote

R Office
I\r‘il'ﬁ.. i = [_@ slave Server
Slave Server V B — _ =
o N 3 <)
g e =1
W, =z
S (T

Master Management Server
BitDefender Administrator

Figura 1. 39: Red Microondas

d. Microondas Por Satélite

El satélite funciona como un espejo donde la sefial rebota, su principal funcién es la

de amplificar la sefial corregirla y retransmitirla a una o mas antenas.

Estos satélites son geoestacionarios, es decir se encuentra fijo para un observador que

estd en la tierra. Las comunicaciones satelitales se utilizan principalmente para la
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difusion de television, transmisiones telefénicas de larga distancia y redes privadas
entre otras. También se usan para proporcionar enlaces punto a punto entre las
centrales telefénicas en las redes publicas. El rango de frecuencia estd comprendido
entre 1y 10 GHz.

Figura 1. 40: Red Satélite

e. Infrarrojo

Los infrarrojos son Utiles para las conexiones locales punto a punto, asi como para
aplicaciones multipunto dentro de un area de cobertura limitada, ejemplo: una

habitacion.

El espectro infrarrojo a diferencia de las microondas no tiene problemas de
interferencia o seguridad, tampoco tiene problemas de asignacion de frecuencia, ya
que estas bandas no necesitan permiso. La velocidad de transmision alcanza los 10
Mbps y tiene un rango de alcance corto.
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Figura 1. 41: Red Infrarrojo

f. Radio

Las ondas de radio son faciles de generar, pueden viajar distancias largas y penetrar
edificios sin problemas, de modo que se utilizan mucho en la comunicacion, tanto en
interiores como exteriores; son menos sensibles a la atenuacion producida por la

lluvia y son utilizadas para la transmision de voz.

Estas ondas de radio también son omnidireccionales™, lo que significa que viajan en
todas las direcciones a partir de la fuente, por lo que no es necesario que el transmisor
y el receptor se encuentren alineados fisicamente. Comprenden un rango de

frecuencias que oscila entre los 30 MHz y 1 GHz.
g. Laser
La tecnologia dptica laser punto a punto se utiliza para conectar redes en areas

metropolitanas. Permite conectar redes que se encuentran separadas desde unos pocos

metros hasta 4 o 5 kilometros. Esta tecnologia utiliza el espectro no licenciado

12 Se puede orientar o utilizar en cualquier direccién o sentido.
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mediante rayos de luz infrarroja y se pueden alcanzar velocidades de hasta 1500
Mbps.

h. Red WiMAX
Una Red WiMAX es la creacién de una estructura de red implementando como base

principal la utilizacion de tecnologia inalambrica WiMAX (802.16d - 802.16e) como

forma para que los equipos se conecten entre si y a internet.

rik Td;unla __."I'II
/]

Seguridad Mabilidad = -f,- |

et INtEMIET

L5

Coneccidn a internet Edihcio remoto
en edificio principal

Figura 1. 42: Red WiMAX

Una definicion breve seria como si existiera un enchufe de red en cualquier punto
dentro de la zona de cobertura WiMAX.

h.1. Utilidades de la Red WiMAX

Las Redes WiIMAX pueden tener muchas utilidades précticas para todo tipo de

entidades, empresas 0 negocios.

e Acceder a una red empresarial desde cualquier punto.
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h.2.

Acceder a Internet sin necesidad de cables.

Conectarse sin cables con un PC, un portatil, una PDA, un teléfono movil con
conexion WiMAX.

Servicio de HotSpot para acceso restringido por tiempo o volumen.

Acceder a servicios de VolP sin cables.

Tipos de redes Inalambricas WiMAX

Dependiendo de su finalidad, las redes WiMAX se pueden diferenciar en dos tipos

diferentes. Diferenciando el tipo de equipos que se conectaran a ellas:

WIMAX Fijo.- WiMAX, en el estandar IEEE 802.16-2004, fue disefiado para
el acceso fijo. En esta forma de red al que se refirio como "fijo inaldmbrico™
se denomina de esta manera porque se utiliza una antena, colocada en un lugar
estratégico del suscriptor. Esta antena se ubica generalmente en el techo de
una habitacion mastil, parecido a un plato de la television del satélite.
También se ocupa de instalaciones interiores, en cuyo caso no necesita ser tan

robusto como al aire libre.

Se podria indicar que WiMAX Fijo, indicado en el estandar IEEE 802.16-
2004, es una solucion inaldmbrica para acceso a Internet de banda ancha
(también conocido como Internet Rural). WiMAX acceso fijo funciona desde
2.5-GHz autorizado, 3.5-GHz y 5.8-GHz exento de licencia. Esta tecnologia

provee una alternativa inalambrica al médem cable y al ADSL.

WIMAX Movil.- WIMAX, en una posterior revision de su estdndar IEEE
902.16-2004, la IEEE 802.16¢, se enfoca hacia el mercado mdvil afiadiendo
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portabilidad y capacidad para clientes moviles con capacidades de conexion
WiIMAX (IEEE 802.16e).

Los dispositivos equipados con WiMAX que cumpla el estdndar IEEE
802.16e usan Acceso Mudltiple por Division Ortogonal de Frecuencia
(OFDMA), similar a OFDM en que divide en las subportadoras mdaltiples.
OFDMA, sin embargo, va un paso mas alld agrupando subportadoras
maltiples en subcanales. Una sola estacion cliente del suscriptor podria usar

todos los subcanales dentro del periodo de la transmision.

Tabla 1. 3: Tecnologias Inalambricas

WPAN WLAN WMAN WWAN
GSM
Bluetooth 802.11b GPRS
; Ultra Wide 802.11a 802.16 CDMA
TECNOLOGIA
Band 802.11¢g 802.16 a 25G
Zig Bee 802.11 n 802.16 e 3G
4G
Tasas de Datos de
Tasa de Datos Tasas de Datos Muy altas tasas ] ]
TASA DE . bajas a medias,
medias (1 a 2 altas (11 Mbps a de Datos (350 +
DATOS (10 Kbps a 2.4
Mbps) 200 + Mbps) Mbps)
Mbps)
Rango muy corto | Rango Corto 100 | Rango medio 50
Rango Rango Global
3m m Km
LAN o
Computador a computador auna | Da Smart Phones
o Laptop a Pc a ;
Conectividad . computador y la | linea cableadade | yPDasaWansy
periféricos ) ] )
internet alta velocidad de al internet
internet
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19. DIRECCIONAMIENTO IP

Cada host TCI/IP se identifica mediante una direccién IP ldgica que sefiala la

ubicacion de un equipo en la red.

La direccion IP identifica la localizacion de un sistema en la red. Equivale a una
direccién de una calle y nimero de portal. Es decir, es Gnica. No pueden existir en la

misma ciudad dos calles con el mismo nombre y nimeros de portal.

Cada direccion IP tiene dos partes. Una de ellas, identifica a la RED y la otra
identifica a la maquina dentro de esa red. Todas las maquinas que pertenecen a la
misma red requieren el mismo ndmero de RED el cual debe ser ademéas unico en
Internet. EI nimero de maquina, identifica a una Workstation, servidor, routers o
cualquier otra maquina TCP/IP dentro de la red. EI nimero de maquina (nimero de
host) debe ser Unico para esa red. Cada host TCP/IP, por tanto, queda identificado por

una direccion IP que debe ser Gnica.

1.10. TIPOS DE DIRECCIONES IP

Hay dos tipos de direcciones IP que se pueden utilizar en una red. La version sobre la
que internet y la mayoria de los routers estan configurados es IPv4 (Protocolo de
Internet version 4). Esta version utiliza direcciones de 32 bits, lo que limita la
cantidad de direcciones a 4.294.967.296 direcciones Unicas posibles. Algunas de estas
direcciones, 290 millones aproximadamente, estan reservadas para propdsitos
especiales. Debido al crecimiento popular de internet ha habido preocupacién de que
el conjunto de direcciones posibles puedan agotarse en el futuro. Con esto en mente,
una nueva version de direcciones IP fue desarrollado y se Ilama IPv6 (Protocolo de
Internet version 6), que cambiaria el tamafio de las direcciones de 32 bits a
direcciones de 128 bits. Este cambio permitiria una asignacion mas generosa de
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direcciones IP a las redes sin ningin problema previsible con la cantidad de
direcciones disponibles. Sin embargo, para poder utilizar direcciones IPv6, routers y
hardware existente tendrian que ser actualizados o configurados para utilizar esta
nueva version de direcciones IP.
e IPv4.- Fue la primera version de Protocolo de Internet de uso masivo y
todavia se utiliza en la mayoria del tréfico actualde Internet. Existen mas de

4.000 millones de direcciones IPv4. Si bien son muchisimas, no son infinitas.

e |Pv6.- Es un sistema de numeracion mas nuevo que, entre otras ventajas,
brinda un espacio de direcciones mucho mayor que IPv4. Se lanz6 en 1999 y
se supone que satisfara ampliamente las necesidades futuras de direcciones IP

del mundo.

La principal diferencia entre IPv4 e IPv6 reside en la cantidad de direcciones IP. Hay
algo mas de 4.000.000.000 de direcciones IPv4. En cambio, existen méas de
340.000.000.000.000.000.000.000.000.000.000.000.000 de direcciones IPv6.

El funcionamiento técnico de Internet es el mismo con ambas versiones, y €s
probable que ambas sigan operando simultdneamente en las redes por mucho tiempo
mas. En la actualidad, la mayoria de las redes que usan IPv6 admiten tanto

direcciones IPv4 como IPv6 en sus redes.
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Tabla 1. 4: Protocolo IPV4 Y IPV6

Protocolo de Protocolo de
Internet version 4 Internet version 6
(IPv4) (IPv6)
Lanzado en 1281 1999
Ti_;lmal'_lcl = MNumero de 32 bits Mumero de 128 bits
direcciones
Formato de las MNotacidn decimal con MNotacidn hexadecimal :
di . puntos: 3FFE:F200:0234:AB00:0
irecaienss 192.149.252.76 123:4567:8901:ABCD
Motacién de prefijos 192.149.0.0/24 3FFE:F200:0234::/48
. 2125 = —340,000,000,
5;;‘:::::;2 232 = —4,000,000,000 000,000,000,000,000,
000,000,000,000,000

Cada direccion IP consta de un ID de red y de un ID de host.
e ID de Red, también conocido como direccion de red, identifica los sistemas
que se encuentran localizados en la misma red fisica. EI ID de red debe ser

Unico para toda la IntraRed.

e |D de Host, también conocido como direccion del host identifica a cada host

TCP/IP existente dentro de la red.

1.11. CARACTERISTICAS DE LAS REDES DE DATOS

Caracteristicas

Los sistemas operativos sofisticados de red ofrecen un amplio rango de servicios.

e Comparte uno o varios medios de transmision comunes.
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Alta velocidad de transferencia. Esta se incrementa cada dia mas, por el
uso de tecnologias cada vez mas sofisticadas.

Flexibilidad. Un concepto cada vez méas importante, y debe ser entendido,
por la capacidad de las redes para adaptarse a las necesidades de los
usuarios.

Confiabilidad. Término discutido que plantea el grado de seguridad de los
datos, expresado por las facilidades y medios de que disponen las redes.
Seguridad. En la infraestructura de red y de sus componentes dentro de los
ambientes e instalaciones.

Operatividad. Soportado sobre principio de facil instalacion vy

manipulacion de los componentes de la red informatica.

Razones para Instalar Redes de Datos

Desde sus inicios una de las razones para instalar redes era compartir recursos, como

discos, impresoras y trazadores. Ahora existen ademas otras razones:

Disponibilidad Del Software De Redes.- El disponer de un software
multiusuario de calidad que se ajuste a las necesidades de la empresa. Por
ejemplo: Se puede disefiar un sistema de puntos de venta ligado a una red local
concreta. El software de redes puede bajar los costos si se necesitan muchas
copias del software.

Trabajo en Comun.- Conectar un conjunto de computadoras personales
formando una red que permita que un grupo o equipo de personas involucrados en
proyectos similares puedan comunicarse facilmente y compartir programas o
archivos de un mismo proyecto.

Actualizacion Del Software.- Si el software se almacena de forma centralizada

en un servidor es mucho mas facil actualizarlo. En lugar de tener que actualizarlo
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individualmente en cada uno de los PC de los usuarios, pues el administrador
tendra que actualizar la Unica copia almacenada en el servidor.

e Copia De Seguridad De Los Datos.- Las copias de seguridad son mas simples,
ya que los datos estan centralizados.

e Ventajas en el Control de los Datos.- Como los datos se encuentran
centralizados en el servidor, resulta mucho mas facil controlarlos y recuperarlos.
Los usuarios pueden transferir sus archivos via red antes que usar los dispositivos
de almacenamiento magneticos.

e Uso Compartido De Las Impresoras De Calidad.- Algunos periféricos de
calidad de alto costo pueden ser compartidos por los integrantes de la red. Entre
estos: impresoras laser de alta calidad, etc.

e Correo Electrénico Y Difusion De Mensajes.- El correo electronico permite que
los usuarios se comuniquen mas facilmente entre si. A cada usuario se le puede
asignar un buzén de correo en el servidor. Los otros usuarios dejan sus mensajes
en el buzdén y el usuario los lee cuando los ve en la red. Se pueden convenir
reuniones y establecer calendarios.

e Ampliacién Del Uso Con Terminales no inteligentes.- Una vez montada la red
local, pasa a ser méas barato el automatizar el trabajo de mas empleados por medio
del uso de terminales no inteligentes en una red.

e Seguridad.- La seguridad de los datos puede conseguirse por medio de los
servidores que posean métodos de control, tanto software como hardware. Los
terminales no inteligentes impiden que los usuarios puedan extraer copias de

datos para llevarselos fuera del edificio.

1.12. DISPOSITIVOS DE NETWORKING

Los dispositivos de Networking son todos aquellos que se conectan de forma directa

a un segmento de red.
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1.13. CLASIFICACION DE DISPOSITIVOS DE NETWORKING

Estos dispositivos estan clasificados en dos grandes grupos:

1.13.1. Dispositivos de Usuario Final

Incluyen los computadores, impresoras, escaneres, y demas dispositivos que brindan
servicios directamente al usuario. A los dispositivos de usuario final que estan
conectados entre si se les conoce como host, estos dispositivos pueden funcionar sin
necesidad de estar conectados a un dispositivo de red pero sus capacidades se ven

sumamente limitadas.

Dispositivos del usuario final
PC Impresora

Computadora portatil Mainframe IBEM

= P

Figura 1. 43: Dispositivos de Usuario Final

Servidor de archivos

MAC

1.13.2. Dispositivos de Red

Los dispositivos de red son los que conectan los dispositivos de usuario final

posibilitando la comunicacion entre ellos.
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Dispositivos de red

Repetidor Puente

= °
Hub 10BASE-T Switch de grupo de trabajo

&= =4
Hub 100BASE-T Router

=4 &
Hub Nube de red

o

Figura 1. 44: Dispositivos de Red

e Repetidores.- Es un dispositivo de red que se utiliza para regenerar la
sefial tanto anal6gicas como digitales que se distorsionan a causa de
pérdidas en la transmision producidas por la atenuacion, este dispositivo

I3 tiene dos puertos y permite

trabaja a nivel de capa fisica del modelo OS
extender la red, un repetidor no toma decisiones inteligentes acerca del

envio de paquetes como lo hace un Router o puente.

e Hubs.- Permiten que la red trate un grupo de hosts como si fuera una sola
unidad. Esto sucede de manera pasiva, sin interferir en la transmisién de
datos. Los Hubs activos no s6lo concentran hosts, sino que ademas
regeneran sefiales, estos dispositivos trabajan en la capa fisica y tienen

mas puertos que un repetidor.

e Puentes.- Convierten los formatos de transmision de datos de la red
ademas de realizar la administracion basica de la transmisién de datos. Los

puentes, tal como su nombre lo indica, proporcionan las conexiones entre

0S| (Modelo de Interconexién de Sistemas Abiertos)
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LAN. Los puentes no sélo conectan las LAN, sino que ademas verifican
los datos para determinar si les corresponde o no cruzar el puente. Esto
aumenta la eficiencia de cada parte de la red. Trabajan a nivel de la capa
de enlace de datos del modelo OSI, segmentan la red por puertos y son

dispositivos pasivos.

Switch.- Agregan inteligencia a la administracion de transferencia de
datos. No sélo son capaces de determinar si los datos deben permanecer o
no en una LAN, sino que pueden transferir los datos Unicamente a la
conexidn que necesita esos datos. Otra diferencia entre un puente y un
Switch es que un Switch no convierte formatos de transmision de datos,

trabajan en la capa de enlace de datos y tienen mas interfaces.

Routers.- Los Routers pueden regenerar sefiales, concentrar maltiples
conexiones, convertir formatos de transmision de datos, y manejar
transferencias de datos. También pueden conectarse a una WAN, lo que
les permite conectar redes LAN que se encuentran separadas por grandes
distancias. Ninguno de los demés dispositivos puede proporcionar este
tipo de conexion. Trabajan en la capa de red del modelo OSI segmentan la
red por puerto a nivel de capa 2y 3.

1.14. VENTAJAS Y DESVENTAJAS DE LAS REDES DE DATOS

Ventajas

Mayor facilidad en la comunicacion entre usuarios
Reduccidn en el presupuesto para software

Reduccidn en el presupuesto para hardware
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Posibilidad de organizar grupos de trabajo

Mejoras en la administracion de los equipos y programas

Mejoras en la integridad de los datos

Mayor seguridad para acceder a la informacién

Compartir recursos especialmente informacion (los datos)

Proveer la confiabilidad

Permite la disponibilidad de programas y equipos para cualquiera de la red
que asi lo soliciten sin importar la localizacion fisica del recurso y del
usuario.

Permite al usuario poder acceder a una misma informacion sin problemas
llevandolo de un equipo a otro.

Centralizacion del control: Los accesos, recursos y la integridad de los
datos son controlados por el servidor de forma que un programa cliente
defectuoso o no autorizado no pueda dafiar el sistema. Esta centralizacion
también facilita la tarea de poner al dia datos u otros recursos.
Escalabilidad: Se puede aumentar la capacidad de clientes y servidores por
separado. Cualquier elemento puede ser aumentado (0 mejorado) en
cualquier momento, o se pueden afiadir nuevos nodos a la red (clientes y/o
servidores).

Facil mantenimiento: Al estar distribuidas las funciones y
responsabilidades entre varios ordenadores independientes, es posible
remplazar, reparar, actualizar, o incluso trasladar un servidor, mientras que
sus clientes no se verdn afectados por ese cambio (0 se afectaran
minimamente). Esta independencia de los cambios también se conoce

como encapsulacion.
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Desventajas

e Mayor riesgo en seguridad (tanto interna como externa, haciendo
referencia a virus y hackers™.

e Costo elevado de implementacion.

e La congestion del trafico ha sido siempre un problema en el paradigma de
Cliente/Servidor. Cuando una gran cantidad de clientes envian peticiones
simultaneas al mismo servidor, puede ser que cause muchos problemas
para éste (a mayor numero de clientes, mas problemas para el servidor).

e El software y el hardware de un servidor son generalmente muy
determinantes. Un hardware regular de un computador personal puede no
poder servir a cierta cantidad de clientes. Normalmente se necesita
software y hardware especifico, sobre todo en el lado del servidor, para

satisfacer el trabajo. Por supuesto, esto aumentara el costo.

1.15. MODELO OSI (INTERCONEXION DE SISTEMAS ABIERTOS)

OSI Interconexién de sistemas abiertos fue propuesto por la ISO como una norma o
modelo para explicar cbmo debe trabajar una red y enlazar sistemas abiertos.

Este modelo consta de siete capas, las cuales se encargan desde establecer la
conexion fisica y vigilar que los datos enviados no se pierdan o dafien, hasta controlar
que los datos sean correctamente interpretados por diferentes aplicaciones.

Para el usuario final el proceso de verificacion realizado por estas capas es

transparente, sobre todo por la rapidez con que se realizan.

Y“Hacker.- Se autodefine como una persona que s6lo desea conocer el funcionamiento interno de los
sistemas informaticos, ayudando a mejorarlos en el caso de que detecte fallos en su seguridad.
Cracker.- Es también un apasionado del mundo informatico. La principal diferencia consiste en que la
finalidad del cracker es dafiar sistemas y ordenadores.
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1.15.1. Capas del Modelo OSI

Modelo OSI

Capa de Aplicacion Programas de aplicacion que usan la red.

Capa de Presentacion Eslandariza la forma en que se presentan los dalos a las aplicaciones.

Capa de Sesion Gestiona las conexiones entre aplicaciones cooperativas
Capa de Transporte Proporciona servicios de deleccion y correccion de errores
Capa de Red Gestiona conexiones a lravés de la red para las capas superiores.

Capa de Enlace de Datos Proporciona servicio de envio de datos a través del enlace fisico

Capa Fisica Define las caracteristicas fisicas de la red material,

Figura 1. 45: Capas del modelo OSI

1.16. MODELO TCP/IP

El principal objetivo de TCP/IP fue la de interconectar un conjunto de redes

heterogéneas a la cual se puede referir como una Internetwork o Internet.

1.16.1. Capas del Modelo TCP/IP

El siguiente cuadro hace referencia a las capas del modelo TCP/IP partiendo de las

capas del modelo OSI.
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Modelo GOSI

TCP/IP

Capa de Aplicacion

Capn de Sessm

Capa da Prasantacion

Coapa do Aplicacitn

Capa da Transpors

Capa de Transpona

Capa de Red

Capa da Enlace de Delos

Capa de inlernel

Capa do atosso a ka rod

Capa Fisica

iMAL]

Figura 1. 46: Capas del modelo TCP/IP

Tabla 1. 5: Comparativo entre modelos de referencia OSI VS TCP/IP

MODELO DE REFERENCIA OSI

MODELO DE REFERENCIA TCP/IP

El modelo OSI consiste en siete capas, las cuales

son:

1. La Capa de Aplicacion: Esta provee el
acceso al entorno OSI para los usuarios y los
servicios de informacién distribuida.
2.La Capa de Presentacion: Proporciona
independencia a los procesos de aplicacion
respecto a las diferencias existentes en las
representaciones de los datos.

3.La Capa de Sesion: Facilita el control de la
comunicacion entre las aplicaciones; establece,
gestiona y cierra las conexiones entre las

aplicaciones cooperadoras (nivel 16gico).

El protocolo TCP/IP se divide en 5 capas, a saber:

e La Capa de Aplicacion: En esta capa se
encuentra toda la ldgica necesaria para
posibilitar las distintas aplicaciones del
usuario.

e La Capa de Origen-Destino: También

llamada Capa de Transporte, es la que tiene

aquellos procedimientos que garantizan una

transmision segura.

e La Capa de Internet: En las situaciones en

las que los dispositivos estan conectados a
redes diferentes, se necesitaran una serie de
procedimientos que permitan que los datos

atraviesen esas redes, para ello se hace uso de
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4.La Capa de Transporte: Ofrece seguridad,
transferencia transparente de datos entre los
puntos interconectados y ademas establece los
procedimientos de recuperacién de errores y
control de flujo origen-destino.

5.La Capa de Red: Da a las capas superiores
independencia en lo que se refiere a las técnicas
de conmutacion y de transmision utilizadas para
conectar los sistemas, es responsable del
establecimiento, mantenimiento y cierre de las
conexiones (nivel hardware).

6. La Capa de Enlace de Datos: Suministra un
servicio de transferencia de datos seguro a través
del medio fisico enviando bloques de datos,
llevando a cabo la sincronizacion, el control de
errores y el de flujo de informacién que se
requiere.

7. La Capa Fisica: Encargada de la transmision
de cadenas de bits no estructuradas sobre el
medio fisico, se relaciona con las caracteristicas
mecanicas,

eléctricas, funcionales y

procedimientos para acceder al medio fisico.

esta capa, en otras palabras, el objetivo de
esta capa es el de comunicar computadoras
en redes distintas.

La Capa de Acceso a la Red: Es la
responsable del intercambio de datos entre el
sistema final y la red a la cual se esta
conectado, el emisor debe proporcionar a la
red la direccién de destino. Se encuentra
relacionada con el acceso y el
encaminamiento de los datos a través de la
red.

La Capa Fisica: Define la interfaz fisica
entre el dispositivo de transmision de datos
(por ejemplo, la estacion del trabajo del
computador) y el medio de transmision o red.
Esta capa se encarga de la especificacion de
las caracteristicas del medio de transmision,
la naturaleza de las sefales, la velocidad de

los datos y cuestiones afines.
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Tabla 1. 6: Caracteristicas, Ventajas y Desventajas de los modelos OSI Y

TCP/IP

MODELOS
DE
REFERENCI
A

osl

Caracteristicas:

OSI define claramente las diferencias entre los servicios, las interfaces,

y los protocolos.

e Servicio: lo que un nivel hace
e Interfaz: como se pueden acceder los servicios

e Protocolo: la implementacion de los servicios

TCP/IP no tiene esta clara separacion.

Ventajas:
Proporciona a los fabricantes un conjunto de estandares que aseguraron
una mayor compatibilidad e interoperabilidad entre los distintos tipos

de tecnologia de red utilizados por las empresas a nivel mundial.

Desventajas:

e Las capas contienen demasiadas actividades redundantes, por
ejemplo, el control de errores se integra en casi todas las capas
siendo que tener un Gnico control en la capa de aplicacion o
presentacion seria suficiente.

e La gran cantidad de cddigo que fue necesario para implantar el
modelo OSI y su consecuente lentitud hizo que la palabra OSI
fuera interpretada como “calidad pobre", lo que contrasté con
TCP/IP que se implantd exitosamente en el operativo UNIX y era

gratis.

Caracteristicas:

e Estandar en EE.UU. desde 1983

e Dispone de las mejores herramientas para crear grandes redes de
ordenadores

e Independencia del fabricante
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Ventajas:
e En caminable
e Imprescindible para Internet
TCP/I e Soporta maltiples tecnologias
P e Puede funcionar en maquinas de todo tamafio

(multiplataforma)

Desventajas:
e El modelo no distingue bien entre servicios, interfaces y
protocolos, lo cual afecta al disefio de nuevas tecnologias en
base a TCP/IP.

e Peor rendimiento para uso en servidores de fichero e impresién

1.17. SISTEMA DE CABLEADO ESTRUCTURADO

1.17.1. Definicion

Un sistema de Cableado Estructurada es mucho méas que un simple conjunto de
cables, es la interconexién de diferentes tecnologias mediante una forma ordenada y
planeada. El cableado Estructurado representa la columna vertebral de cualquier
edificio, oficina o plantas industriales. Hoy en dia las soluciones de cableado utilizan
el mismo cable para los servicios de telecomunicaciones de voz, datos, imagen,

control y seguridad.
De esta manera, un Sistema de Cableado Estructurado debe ser compatible con todas

las aplicaciones y normas de conexién manteniendo una relacion razonable entre el

costo y prestaciones para otorgarle funcionalidad y flexibilidad al sistema.
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Un sistema Unificado de Cableado estructurado es un Sistema de Cableado Integral
con sus cables y conectores estandarizados, capaz de cubrir las necesidades de todos
los ocupantes de un edificio, siendo este un sistema abierto capaz de dar cabida a las
distintas tecnologias asi de incorporar diferentes tipos de equipos presentes y futuros

segun vayan siendo necesarios lo que lo convierte en un sistema Universal.

Los Sistemas de Cableado Estructurado deben emplear una Arquitectura de Sistemas
Abiertos (OSA) y soportar aplicaciones basadas en estandares logrando efectuar
movimientos y adiciones de tal manera que la administracion y mantenimiento sea

muy simplificado.

1.17.2. Objetivos de un Sistema de Cableado Estructurado

e Cubrir las necesidades y requisitos de todos los usuarios.

e Permitir las modificaciones y ampliaciones necesarias para soportar
cualquier servicio e incorporar tecnologias en un periodo minimo de 10
afios, sin necesidad de re cablear el edificio.

e Proveer un sistema total de transporte de informacion a traves de un medio
comun.

e Minimizar el impacto de los cambios para el cliente, ya que los cambios y
alteraciones del disefio pueden hacerse sin mayores variaciones en el
cableado de la instalacion.

e Expansion de redes locales y otras aplicaciones nuevas.

e Facil redistribucion de las estaciones de trabajo mediante el cambio de las
interconexiones dentro de las areas de distribucion.

e Otorgar compatibilidad con todos los sistemas existentes y dar una
garantia de futuro basado en una arquitectura abierta, la misma que

permanecera asi mientras dure la vida util de las instalaciones.
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1.17.3. Elementos de un Sistema de Cableado Estructurado

Estacion de trabajo.

Cableado horizontal.
Cableado vertical.

Closet de telecomunicaciones.

Cuarto de equipos.

Acometida.

Administracion.

Figura 1. 47: Elementos de un Sistema de Cableado Estructurado

1.17.4. Especificacion Global

Son los requerimientos generales del Sistema de Cableado como la topologia, la
categoria del sistema, la seleccion del medio de comunicacién, el tipo de polarizacion
y secuencia, las politicas y procedimientos a emplearse dentro del sistema y todo esto

esta sujeto normas y estandares.

a. Areade Trabajo

El cableado del area de trabajo se entiende desde la boca de telecomunicaciones
conector del cableado horizontal hasta el equipo, que queda fuera de este estandar.
Para los objetivos de planificacion, si no se conocen las especificaciones exactas, el
espacio estimado para cada area de trabajo es de 10 metros cuadrados, lo que

significa un area aproximada de 3m x 3m.
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El cableado del area de trabajo puede tener un maximo de 5m y puede variar su forma

dependiendo de la aplicacion. El cableado generalmente es no permanente y se disefia

de forma tal de ser relativamente facil su cambio.

Cuarto de Telecomunicaciones

La funcion principal del cuarto de telecomunicaciones es la terminacion

del cableado horizontal y de Backbone™.

Debe tener la capacidad de contener los equipos de telecomunicaciones,

las terminaciones de cables y las interconexiones asociadas.

El disefio de cuartos de telecomunicaciones debe considerar, ademas de
voz y datos, la incorporacion de otros sistemas de informacion como
television por cable, alarmas, seguridad, audio y otros sistemas de
telecomunicaciones. Todo edificio debe contar con un cuarto de

telecomunicaciones, no hay un limite maximo de TR.

En el cuarto de telecomunicaciones se debe tener ciertas consideraciones:

e Altura

La altura minima recomendada del cielo raso es de 2.6 metros.

1> Backbone.- Es el principal conducto que permite comunicar segmentos entre si.
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e Ductos

Se recomienda por lo menos tres ductos de 100 milimetros (4 pulgadas)

para la distribucion del cable del Backbone.

e Puertas

Las puertas de acceso deben ser de apertura completa, con llave y de al
menos 91 centimetros de ancho y 2 metros de alto. La puerta debe ser
removible y abrir hacia fuera (o lado a lado). La puerta debe abrir al ras
del piso y no debe tener postes centrales.

e Polvoy Electricidad Estatica

Se debe evitar polvo y la electricidad estatica utilizando piso de concreto,

terrazo, loza o similar (no utilizar alfombra).

e Control Ambiental

En cuartos que no tienen equipo electronico la temperatura del cuarto de
telecomunicaciones debe mantenerse continuamente entre 10 y 35 grados
centigrados.

e Cielos Falsos

Se debe evitar el uso de cielos falsos en los cuartos de telecomunicaciones.
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e Prevencion de Inundaciones

Los cuartos de telecomunicaciones deben estar libres de cualquier

amenaza de inundacion y haber regaderas contra incendio.

e lluminacion

Los cuartos deben de estar bien iluminados, se recomienda que la

iluminacién deba estar a un minimo de 2.6m del piso.

e Seguridad

Se debe mantener el cuarto de telecomunicaciones con llave y asignarlas

al personal de operacion.

b. Cuarto de Equipos

El cuarto de equipos provee un ambiente controlado central para albergar el
equipamiento de telecomunicaciones los puntos de interconexion/ distribuidores,
hardware de conectividad, empalmes, las facilidades de puesta a tierra y anclaje y los
aparatos de proteccion. Un cuarto de equipos puede proveer tan bien algunas o todas

las funciones de un cuarto de telecomunicaciones.

e Entrada de Facilidades
Es la entrada de servicios de telecomunicaciones al edificio. Puede

contener las canalizaciones del Backbone, lineas telefonicas que vinculan

con otros edificios.
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c. Cableado Horizontal

Cableado Horizontal se extiende desde el area de trabajo hasta el cuarto de

telecomunicaciones.

El cableado horizontal incluye:

e Las salidas (cajas, canaletas, conectores) de telecomunicaciones en el area
de trabajo.

e Cables y conectores de transmision instalados entre las salidas del area de
trabajo y el cuarto de telecomunicaciones.

e Panales de empate (Patch) y cables de empate utilizados para configurar

las conexiones de cableado horizontal en el cuarto de telecomunicaciones.

I Patch cable de 37 Cat. 5

Concentadcr Rack

Diagrama de un cableado
estructurado Horizontal

Cable UTF Cat. 5

Ca_]]Jla 2 FEJ45 Cat 5

g‘ﬁ?i@? ~

Figura 1. 48: Cableado Horizontal
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e Disefo

El cableado horizontal debera disefiarse para ser capaz de manejar

diversas aplicaciones de usuario incluyendo:

e Comunicacion de voz (teléfono).

e Comunicacion de datos.

e Redes de area local

e El disefiador también debe considerar incorporar otros sistemas de
informacion del edificio como sistemas de television por cable,

control ambiental, seguridad, audio, alarmas y sonido.
e Topologia
El cable horizontal se debe implementar en una topologia de estrella.
Cada salida del area de trabajo de telecomunicaciones debe estar
conectada directamente al cuarto de telecomunicaciones.
e Manejo de Cable
El destrenzado de pares individuales en los conectores y paneles de
empate debe ser menor a 1.25 cm y el radio de doblado del cable no
debe ser menor a cuatro veces el diametro del cable.

e Distancia del Cable

La distancia horizontal maxima es de 90 metros independiente del

cable utilizado.
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Este es la distancia desde el area de trabajo de telecomunicaciones
hasta el cuarto de telecomunicaciones. Al establecer la distancia
maxima se hace la prevision de 10 metros adicionales para la distancia
combinada de cables de empate 3 metros y cables utilizados para
conectar equipo en el area de trabajo de telecomunicaciones y el cuarto

de telecomunicaciones.

e Interferencia Electromagnética

Al establecer la ruta del cableado se debe evitar cualquier tipo de
cables eléctrico conectado a diferentes dispositivos, para esto es

recomendable buscar una nueva ruta para el cableado estructurado.

e Rutasy Espacios Horizontales

Las rutas y espacios horizontales son utilizados para distribuir y
soportar cable horizontal, vertical y conectar hardware entre la salida

del area de trabajo y el cuarto de telecomunicaciones.

d. Cableado Vertical

Proporciona interconexiones entre cuartos de entrada de servicios de edificio, cuartos
de equipo y cuartos de telecomunicaciones. El cableado del Backbone incluye la
conexidn vertical entre pisos en edificios de varios pisos.

El cable de Backbone incluye medios de transmision (cable), puntos principales y

terminaciones mecénicas.
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Laboratorios

Jefaturas

Cableado de Backbone

Centro de computo I{l \
- Cuarto de comunicaciones principal -

Centro de informacidn

Administracion y
rectaria

Figura 1. 49: Cableado Backbone
e Topologia

Tiene una topologia de estrella jerarquica es decir, se interconectan los
gabinetes con uno que se define como centro de la estrella, en donde se

ubica el equipamiento electrénico mas complejo.
e Tipoy Distancia del Cable

e Fibra oOptica Multimodo 62.5/125 um para aplicaciones hasta
2.000m.

e Fibra dptica Mono modo 8.5/125 um para aplicaciones hasta
3.000m.

e Cable UTP para aplicaciones de voz hasta 800m.

e Cable UTP, siempre que la distancia maxima entre el recurso y el

terminal de usuario, no excedan de 100 metros.
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e Manejo de Cable

Es importante destacar que debe presentarse un especial cuidado en la
seleccion de estos cables, ya que ademas de cumplir las especificaciones
de la norma por el medio en el que se instalan, deben asegurar la debida
proteccion frente a agentes externos como humedad, roedores vy
perturbaciones eléctricas o electromagnéticas en el caso de que salgan al

exterior de los edificios.

e Sistema de Puesto a Tierra

Es un componente importante de cualquier sistema de cableado
estructurado moderno, el gabinete debera disponer de una toma de tierra,
conectada a la tierra general de la instalacion eléctrica, para efectuar las
conexiones de todo equipamiento. Los cables de tierra de seguridad seran

puestos a tierra en el subsuelo.

e (Cableado de Campus

El disefio del cableado de campus viene a ser la parte final del Disefio del
Sistema de Cableado y se hace necesario cuando se desea integrar mas de
un edificio dentro de un mismo sistema. Al iniciar con esta parte se debe
ya tener establecidos el nimero de salidas de comunicaciones y de
distribuidores de planta por cada edificio, la situacion de los distribuidores
de planta, la situacion del distribuidor principal por cada edificio, las
tecnologias de cableado utilizadas en la parte vertical y horizontal del
Sistema de Cableado, asi como las rutas y medios de conduccion del cable

a utilizarse incluidas la distancias del mismo.
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e Indicacion Dentro de Planos y Esquemas

Se debe realizar un diagrama esquematico del Campus a implementarse
situando los diferentes edificios con sus respectivos distribuidores
principales, también se debe incluir los conductos disponibles para pasos
de cable, las posibles rutas aéreas y las fuentes de radiacién

electromagnética.

e Distribuidor de Campus

En primer lugar se deberd establecer el mejor lugar para situar el
distribuidor de Campus que viene a ser el distribuidor principal de todo el

Sistema de Cableado estructurado.

Los factores que determinan la ubicacién del distribuidor de Campus

seran:

e Proximidad a la sala general de comunicaciones 0 centro
general de proceso de datos.

e Proximidad al punto de acceso a la red publica.

e Larelacion coste/eficacia de la instalacion.

¢ Influencias de radiacion electromagnética.

e Seguridad

e Accesibilidad y espacio disponible.

e Proximidad a los ductos, medios de conduccion y rutas areas
posibles.

e Estética.
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Es muy conveniente integrar el distribuidor de campus en uno de los
distribuidores de edificio con mayor centralizacion con el fin de acotar las
rutas a seguir para interconectar los diferentes edificios del campus pero no se
debe olvidar la accesibilidad a la red pablica y evitar las fuentes de radiacién

electromagnética.

1.17.5. Certificar Cableado Estructurado

Un cableado estructurado puede o no ser certificado, es decir se puede realizar el
servicio de certificar que el cableado cumple con todas las normas que se requieren
(EIA/TIA 568A/B, TSB 67 entre otras normas) para la transmisién de datos a través

de materiales categoria 5e o superior instalados de manera adecuado.

La certificacion del cableado la emiten los fabricantes de los materiales utilizados
para la realizacién del cableado y certifican, tanto la calidad de sus materiales, como
la correcta mano de obra aplicada sobre la instalaciéon de los mismos; esta

certificacion garantiza el buen funcionamiento del cableado.

Se puede certificar cuando la totalidad de los materiales son categoria 5e (inclusive la
canaleta y/o ducteria). Para empresas pequefias no es muy recomendable realizar esta
erogacion, ya que es considerable; y, un cableado que utilice materiales categoria 5e,
excepto la ducteria (instalada de manera adecuada), puede tener el mismo

rendimiento que un cableado certificado categoria 5e, a un menor costo.

1.18. Normas y Estandares

Los estandares son escritos y aprobados por comités formados por profesionales de la

industria sobre la cual actlan dichos estandares, estos comités tienen representantes
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de fabricantes, gobierno, universidades y consultores independientes quienes poseen

un interés especial en la forma en que los productos y servicios son ofrecidos.

Los estandares y organizaciones que rigen la construccion de la infraestructura de un

Sistema de Cableado Estructurado se muestra en el siguiente esquema:

ISO
I ——
CENELEC AS/NZS ANSI IEC CSA IEEE
Europea Australiana America Comision Canadiensa
Nueva Zelanda Electrotécnica
TIA -+ _EIA

|

TIA/EIA-568A

TIA/EIA-569
TIA/EIA-606

TIA/EIA-607

Figura 1. 50: Mapa Conceptual de Normas

1.18.1.1SO

Organizacién Internacional para Estandarizacion, es la principal organizacién de

estandares internacional para sistemas de telecomunicaciones.
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1.18.2. IEC

Comision Internacional Electrotécnica, es una organizacion que certifica
componentes segun su desempefio eléctrico. Junto con la ISO, la IEC desarrolla el
estandar ISO/IEC 1181 (Cableado genérico para areas de clientes).

1.18.3. CENELEC

Comité Europeo para la estandarizacion Electrotécnica, desarrollo el estandar

EN50173 utilizando en algunas partes de Europa.

1.18.4. ASINZS

Estandar de Australia Nueva Zelanda, desarrollo un estandar similar llamado
AZ/NZS3080.

1.18.5. CSA

Asociacion Canadiense de Estandares, desarrollo el CSA T529, un estandar similar al
ISO/IEC 11801, utilizado en Canada.

1.18.6. IEEE
Instituto de Ingenieros Eléctricos y Electronicos, organizacion profesional cuyas

actividades incluyen el desarrollo de estandares de comunicaciones y redes. Los

estandares IEEE son de mayor importancia para las LAN de la actualidad.
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e |EEE 802.1.- Cubre la administracion de redes y otros aspectos
relacionados con la LAN.

e IEE 802.2.- Protocolo de LAN de IEEE que especifica una
implementacion de la subcapa LLC (Control de Enlace Légico) de la capa
de enlace de datos. IEEE maneja errores, control de flujo y la interfaz de
servicio de la capa de red. Se utiliza en las LAN IEEE 802.3 e IEEE
802.5.

e IEEE 802.3.- Protocolo de IEEE para LAN que especifica la
implementacion de las capas fisica y de la subcapa MAC*® de la capa de
enlace de datos. IEEE 802.3 utiliza el acceso CSMA/CD' a varias
velocidades a través de diversos medios fisicos. Las extensiones del
estandar IEEE 802.3 especifican implementaciones para Fast Ethernet. Las
variaciones fisicas de las especificaciones IEEE 802.3 original incluyen
10Base2, 10Base5, 10BaseF, 10BaseT. Las variaciones fisicas para Fast
Ethernet incluyen 100BaseTX y 100BaseFx.

e |IEEE 802.4.- Define una red en bus por paso de testigo. El testigo no es
mas que una trama de control que informa del permiso que tiene una
estacion para usar los recursos de la red. Ninguna estacion puede

transmitir mientras no recibe el testigo que la habilita para hacerlo.

e |EEE 802.5.- Protocolo de LAN IEEE que especifica la implementacion
de la capa fisica y de la subcapa MAC de la capa de enlace de datos. IEEE

802.5 usa de acceso de transmision de Token a 4 Mbps o 16 Mbps en

® MAC (Control de Acceso al Medio)
17 CSMA/CD (Acceso mdltiple con deteccion de portadora y deteccion de colisiones), tiene la
capacidad de detectar los errores que resulten al transmitir simultineamente varias estaciones.

-78-



cableado STP o UTP y de punto de vista funcional y operacional es

equivalente a Token Ring de IBM.

IEEE 802.11.- Estandar para redes inalambricas con linea visual. Es
aplicada a Lans inalambrica y proporciona 1 o 2 Mbps de transmision en
la banda de 2.4 GHz que usa cualquier frecuencia.

IEEE 802.112.- Estandar superior al 802.11b, pues permite velocidades
tedricas maximas de hasta 54 Mbps, apoyandose en la banda de los 5GHz.
A su vez, elimina el problema de las interferencias multiples que existen
en la banda de los 2,4 GHz (hornos microondas, teléfonos digitales DECT,
BlueTooth). Es aplicada a una LANSs inaldmbrica. La especificacion esta

aplicada a los sistemas de ATM inaldmbricos.

e |EEE 802.11b

Extensiéon de 802.11 para proporcionar 11 Mbps usando DSSS. También
conocido comunmente como Wi-Fi (Wireless Fidelity). Es el estandar méas
utilizado en las comunidades inalambricas.

e |EEE 802.11e

Estandar encargado de diferenciar entre video-voz-datos. Su Unico

inconveniente es el encarecimiento de los equipos.

IEEE 802.11g.- Utiliza la banda de 2,4 GHz, pero permite transmitir

sobre ella a velocidades tedricas de 54 Mbps.
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IEEE 802.11i.- Estd dirigido a batir la vulnerabilidad actual en la
seguridad para protocolos de autenticacion y de codificacion. El estandar
abarca los protocolos 802.1x, TKIP (Protocolo de Claves Integra —
Seguras — Temporales), y AES (Estandar de Cifrado Avanzado). Se
implementa en WPA2.

IEEE 802.11n.- La velocidad real de transmisién podria llegar a los 600
Mbps (lo que significa que las velocidades tedricas de transmision serian
aun mayores), y deberia ser hasta 10 veces mas rapida que una red bajo los
estandares 802.11a y 802.11¢, y cerca de 40 veces mas rapida que una red
bajo el estandar 802.11b. También se espera que el alcance de operacion
de las redes sea mayor con este nuevo estandar gracias a la tecnologia
MIMO Multiple Input — Multiple Output, que permite utilizar varios
canales a la vez para enviar y recibir datos gracias a la incorporacion de

varias antenas.

A diferencia de las otras versiones de Wi-Fi, 802.11n puede trabajar en
dos bandas de frecuencias: 2,4 GHz (la que emplean 802.11b y 802.11g) y
5 GHz (la que usa 802.11a). Gracias a ello, 802.11n es compatible con
dispositivos basados en todas las ediciones anteriores de Wi-Fi. Ademas,
es Util que trabaje en la banda de 5 GHz, ya que esta menos congestionada

y en 802.11n permite alcanzar un mayor rendimiento.

IEEE 802.11w.- Todavia no concluido. TGw esta trabajando en mejorar
la capa del control de acceso del medio de IEEE 802.11 para aumentar la
seguridad de los protocolos de autenticacion y codificacion. Las LANs
inalambricas envian la informacion del sistema en tramas desprotegidos,

que los hace vulnerables. Este estandar podra proteger las redes contra la
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interrupcion causada por los sistemas malévolos que crean peticiones
desasociadas que parecen ser enviadas por el equipo valido. Se intenta
extender la proteccion que aporta el estandar 802.11i més alla de los datos
hasta las tramas de gestion, responsables de las principales operaciones de
una red. Estas extensiones tendran interacciones con IEEE 802.11r e IEEE
802.11u.

1.18.7. ANSI

Instituto Nacional Americano de Estandares, es una organizacion que posee otros

comités que reportan a ella, incluyendo:

e TIA (Asociacion de la Industria de Telecomunicaciones).

e EIA (Asociacion de la Industria Electronica).
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CAPITULO 2

SEGURIDADES EN REDES

2. INTRODUCCION

Actualmente, debido a que el uso de Internet se encuentra en aumento, cada vez mas
compafiias permiten a sus socios y proveedores acceder a sus sistemas de
informacién, por lo tanto, es fundamental saber qué recursos de la compaiiia
necesitan proteccion para asi controlar el acceso al sistema y los derechos de los
usuarios del sistema de informacion. La seguridad en las redes resulta esencial en este
entorno, sobre todo si se puede acceder a esta desde cualquier computador, que
eventualmente esta expuesta y es muy vulnerable a las amenazas de personas no

autorizadas que lograrian acceder a la red.

Las contramedidas que deben implementarse no s6lo son soluciones técnicas, sino
también reflejan la capacitacion y la toma de conciencia por parte del usuario, ademas
de reglas claramente definidas. Para que un sistema de red sea seguro, deben
identificarse las posibles amenazas y por lo tanto, conocer y prever el curso de accion

del enemigo.

2.1. OBJETIVO DE LAS SEGURIDADES

El objetivo de la seguridad en redes es describir cuales son los métodos mas comunes
que se utilizan para incidir ataques a la seguridad informatica de una organizacion, y
qué medidas se puedan implementar para la defensa, ya que es importante conocer
como pueden atacar y qué soluciones se tienen para prevenir, detectar y reparar un

siniestro de este tipo. Los ataques pueden servir a varios objetivos incluyendo fraude,
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extorsion, robo de informacion, o simplemente el desafio de acceder a un sistema.
Esto puede ser realizado por empleados internos de la organizacion que abusan de sus
permisos de acceso, 0 por agentes externos que acceden remotamente o interceptan el

trafico de red.

A su vez, es una de las preocupaciones principales del administrador encargado de la
red, debido a que en la reciente actualidad existen peligros de ataques y virus
informéaticos que son altamente maliciosos, y diariamente aparecen novedosas
técnicas de ataques que pueden explotar un sistema de red mal protegida. Por tal
motivo, es necesario desarrollar mecanismos o sistemas que protejan la red. El
Internet mediante la utilizacion de filtros equipados se puede evitar automaticamente
que un usuario no autorizado pueda acceder a la red. Lo recomendable es, ademas de
contar con un programa anti-virus, disponer de un buen Firewall, con lo que se

consiguen muchos beneficios:

e Impedir que personas no autorizadas intervengan en el sistema con fines
malignos.

e Los Firewalls también son importantes desde el punto de vista de llevar las
estadisticas del ancho de banda "consumido" por el trafico de la red, y que
procesos han influido més en ese trafico, de esta manera el administrador de la
red puede restringir el uso de estos procesos y economizar o aprovechar mejor
el ancho de banda disponible.

e Evitar que los usuarios realicen operaciones involuntarias que puedan dafiar el
sistema.

e Se han convertido en uso casi imperativo es el hecho que en los ultimos afios
en Internet han entrado en crisis el namero disponible de direcciones IP, esto

ha hecho que las intranets adopten direcciones sin clase, las cuales salen a
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2.1.1.

Internet por medio de un "traductor de direcciones”, el cual puede alojarse en
el Firewall.

Asegurar los datos mediante la prevision de fallas.

Garantizar que no se interrumpan los servicios.

El Firewall es el punto ideal para monitorear la seguridad de la red y generar
alarmas de intentos de ataque, el administrador serd el responsable de la
revision de estos monitoreo.

Los Firewalls manejan el acceso entre dos redes, y si no existiera, todas las
computadoras de la red estarian expuestos a ataques desde el exterior. Esto
significa que la seguridad de toda la red, estaria dependiendo de qué tan facil

fuera violar la seguridad local de cada maquina interna.

DEFINICION DE LA SEGURIDAD EN REDES

La Seguridad en las redes es mantener bajo proteccion los recursos y la informacion

con que se cuenta en la red, a través de procedimientos basados en una politica de

seguridad tales que permitan el control de lo planificado. En la seguridad de un

sistema informético, hay tres conceptos™® que entran en discusién: la vulnerabilidad o

inseguridad, las amenazas y las contramedidas.

e La Vulnerabilidad.- Por vulnerabilidad se entiende la exposicion
latente a un riesgo. Es un punto o aspecto del sistema que es
susceptible de ser atacado o de dafar la seguridad del mismo.
Representan las debilidades o aspectos falibles o atacables en el

sistema informaético.

Bhttp://www.conectronica.com/seguridad/analisis-en-torno-a-la-vulnerabilidad-de-informacion
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e Las Amenazas.- Son un posible peligro del sistema. Puede ser una
persona (hacker) o un programa (virus, caballo de Troya). Representan
los posibles atacantes o factores que aprovechan las debilidades del

sistema.

e Las Contramedidas.- Técnicas de proteccion del sistema contra las
amenazas. La seguridad informética se encarga de la identificacion de
las vulnerabilidades del sistema y del establecimiento de
contramedidas que evitan que las distintas amenazas posibles exploten
dichas vulnerabilidades. Una regla de la seguridad informatica es que:
"No existe ningun sistema completamente seguro”. Existen sistemas
mas 0 mMenos seguros, y mas o menos vulnerables, pero la seguridad
nunca es absoluta. No se puede hablar de un sistema informatico
totalmente seguro, sino mas bien de uno en el que no se conocen tipos
de ataques que puedan vulnerarlo, debido a que se han establecido
medidas contra ellos. Las contramedidas que deben implementarse no
solo son soluciones técnicas, sino también reflejan la capacitacion y la
toma de conciencia por parte del usuario, ademas de reglas claramente

definidas.

Contramedidas legales

Contramedicas administrativas \

Contramedidas [Ogicas

Contramediclas fisicas

Figura 2. 1 : Piramide donde se indica como se articulan las contramedidas

En un sistema de seguridad informatica.
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2.1.2. CLASIFICACION DE LAS AMENAZAS EN LA SEGURIDAD DE LAS
REDES

Se entiende por amenaza una condicién del entorno del sistema de informacion
(persona, maquina, suceso o idea) que, dada una oportunidad, podra dar lugar a que
se produjese una violaciébn de la seguridad (confidencialidad, integridad,
disponibilidad o uso legitimo). La politica de seguridad y el analisis de riesgos habran
identificado las amenazas que han de ser contrarrestadas, dependiendo del disefiador
del sistema de seguridad especificar los servicios y mecanismos de seguridad
necesarios.

Las amenazas a la seguridad en redes se pueden clasificar en cuatro categorias:
a. Amenaza no Estructurada

Suelen ser originadas por personas inexpertas que utilizan herramientas de pirateria e
Internet. Algunas de estas personas suelen obrar de mala manera, pero la mayoria se
ve arrastrada por los retos intelectuales que suelen conocerse como script kiddies™,
gue suponen una amenaza a la seguridad de las redes. Ya que pueden introducir un

virus en la red, sin ser conscientes de las consecuencias que pueden provocar.
b. Amenaza Estructurada

Son causadas por personas mucho mas competentes a nivel técnico que los script
kiddies, ya que conocen los disefios de los sistemas y sus puntos débiles. Pueden
entender y crear scripts piratas que penetren en el sistema y ademas suelen dirigirse a

un destino o grupo especifico.

19" Script kiddies término utilizado para describir a aquellas personas sin habilidad para programar, que
utilizan programas desarrollados por otros para atacar sistemas de computadoras y redes.
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C. Amenaza Externa

Suelen ser causadas por personas ajenas a la propia empresa, pero que no tienen
acceso autorizado a los sistemas o a la red de la empresa. Por lo general entran en una
red desde Internet o desde servidores de acceso telefonico, un atacante de este tipo
tiene que realizar ciertos pasos para poder conocer que es lo que hay en ella y buscar
la manera de acceder. La ventaja que se tiene en este caso es que el administrador de
la red puede prevenir una buena parte de los ataques externos.

d. Amenaza Interna

Habitualmente, son causadas por personas que tienen acceso autorizado a la red.
Segun las estadisticas, la mayor parte de incidentes de seguridad proviene de este tipo
de amenazas. Generalmente estas amenazas pueden ser mas serias que las externas

por varias razones:

e Los usuarios conocen la red y saben como es su funcionamiento.
e Tienen algun nivel de acceso a la red por las mismas necesidades de su
trabajo.

e LosIPS? y Firewalls son mecanismos no efectivos en amenazas internas.

2.1.3. METODOS DE SEGURIDAD PARA LA RED

Toda organizacion debe estar a la vanguardia de los procesos de cambio. Donde
disponer de informacion continua, confiable y en tiempo real.
La irrupcion de la tecnologia basada en la comunicacion a través de la red ha

proporcionado nuevos métodos para el desarrollo de seguridades en las redes.

20 |pS (Sistema de Prevencion de Intrusos).- Es un dispositivo que ejerce el control de acceso en una
red informatica para proteger a los sistemas computacionales de ataques y abusos.
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Para obtener una seguridad adecuada hay que tener en cuenta tres factores

principales:

Método de Prevencidn.- La prevencion se encarga de preparar el
equipo para recibir los ataques, mantener una buena politica de
seguridad y poder reaccionar al momento, para asi evitar el ataque. Un
ejemplo de prevencion son los firewalls ya que ayudan a evitar el
ataque. Dentro de prevencion se encuentra también todo lo que se
refiere a realizar unas buenas copias de seguridad, mantener diferentes

equipos encargandose de la seguridad a la vez, etc.

Meétodo de Deteccion.- La deteccion se encarga de descubrir los
ataques en el momento que se estdn realizando, y asi poder
contrarrestarlos debidamente. Un ejemplo de deteccion serfa un IDS?
bien configurado, que sepa al momento lo que esta ocurriendo y alerte

debidamente del suceso en tiempo real.

Meétodo de Recuperacion.- Consiste en recuperar todo el equipo
como se encontraba en un principio borrando el ataque para poder
continuar normalmente. Dentro de la recuperacién se puede encontrar

también la localizacion del atacante.

2.14. RECOMENDACIONES DE SEGURIDAD PARA LA RED

Para que un sistema de red sea seguro se debe tomar en cuenta algunos factores,

como los que se cita a continuacion:

21

IDS (Sistema de Deteccidon de Intrusos).- Es un programa usado para detectar accesos

desautorizados a un computador o a una red.
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Dar acceso al sistema s6lo a los usuarios que vayan a hacer uso del
equipo, y otorgarles los minimos privilegios necesarios, vigilando después
desde donde se conectan para controlar posibles intrusiones, si surgen en
lugares sospechosos.

Habilitar sélo aquellos puertos y servicios que se van a usar, por ejemplo:
el Ftp, Telnet, Mail y configurarlos de una manera correcta.

Hacer uso de NIS (Network Information Services, que permite la
comparticién de ficheros de passwd, hosts) y NFS (Sistema de archivos de
red), so6lo cuando sea imprescindible, dados los problemas de
configuracién que suponen.

Disponer de las ultimas versiones de servidores Web, asi como de
sistemas operativos en constante evolucion y actualizacion.

Conservar las listas de correo que informan de los problemas detectados
en programas y sistemas operativos, asi como de los parches a esos bugs.
La aplicacion inadecuada de los parches para las vulnerabilidades de
software pueden causar inoperatividad del sistema, crear debilidades en la
seguridad y alterar los componentes criticos del sistema o la informacion.
Ademés pueden dejar desprotegidos los sistemas informaticos y
exponerlos al uso indebido por parte de personas no autorizadas, como los
hackers informaticos. Siguiendo consistentemente los procedimientos de
administracion de parches, se podra reducir los riesgos asociados a las
vulnerabilidades de software.

Es recomendable aplicar una buena contrasefia que tenga por lo menos
ocho caracteres que incluyan tanto letras como nimeros. Una politica que
pida a los usuarios que cambien sus contrasefias con frecuencia, también

reduce el riesgo de una violacién a los sistemas.
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La seguridad de redes es un nivel que garantiza que el funcionamiento de todas las
maquinas de una red sea éptimo y que todos los usuarios de estas maquinas posean
los derechos que les han sido concedidos, asi se puede restringir que personas no
autorizadas intervengan en el sistema con fines malignos y evitar que los usuarios
realicen operaciones involuntarias que puedan dafar el sistema, donde también se
aseguren los datos mediante la prevision de fallas que garanticen que no se

interrumpan los servicios.

2.2. MECANISMOS DE SEGURIDAD EN LAS REDES

Los mecanismos adecuados para que la informacion de una organizacion o empresa
sea segura, dependen de la proteccién que el usuario aplique para el uso normal del
equipo. Esto se consigue con las garantias de confidencialidad que garantiza que la
informacidn sea accesible, protegiendo la integridad y totalidad de la informacion y
sus métodos de proceso. También asegura la disponibilidad que garantiza a los
usuarios autorizados acceso a la informacion y los recursos. Las amenazas actuales
son mas frecuentes y avanzadas en sus métodos de propagacion como en los dafios
que causan. La complejidad de las amenazas en cuanto al ataque y a la propagacion,
junto a la creciente diversidad de las redes, indican que las medidas de seguridad por
si solas ya no son adecuadas. Por dicha razones se deben implementar medidas de
seguridad en todos los puntos vulnerables de un sistema de red, como son servidores
y clientes, para establecer una completa linea de defensa de multiples capas o
denominada proteccion total.

Existen elementos que son indispensables en la seguridad de las redes, tales como:

2.2.1. ANTIVIRUS

Consiste en brindar proteccion contra archivos que ingresen a la red, a través del

correo electrénico, descargas de internet, etc., los antivirus son una herramienta
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simple cuyo objetivo es detectar y eliminar virus informaticos, para garantizar que

nada peligroso ingrese a la red.

Los virus informaticos son programas de computadora que tiene la capacidad de
causar dafio y su caracteristica mas relevante es que puede replicarse a si mismo y
propagarse a otras computadoras. Infecta "entidades ejecutables™: cualquier archivo o
sector de las unidades de almacenamiento que contenga codigos de instruccién que el
procesador ejecute. Se programa en lenguaje ensamblador y por lo tanto, requiere
algunos conocimientos del funcionamiento interno de la computadora.

Los dafios que los virus causan a los sistemas informaticos son?:

e Pérdidas de informacidn (evaluable y actuable segun el caso).

e Horas de contencién (horas de paradas productivas, pérdida productiva,
tiempos de contencidn o reinstalacién, cuantificables segun el caso y horas
de asesoria externa).

e Pérdida de imagen (valor no cuantificable).

El software antivirus no solo debe proteger los servidores y las estaciones de trabajo,
sino también los firewalls y aplicaciones importantes como servidores web y correo
electronico. Para evitar la acciéon de la mayoria de los virus actuales, debe actualizar
el software antivirus de forma periddica. La mayoria de los tipos de software

antivirus se pueden configurar para que se actualicen de forma automatica.
2.2.2. SISTEMA DE DETECCION DE INTRUSOS (IDS)

Un sistema de deteccién de intrusos o IDS, es un programa usado para la detectar

accesos no autorizados a un computador o una red. Su funcion consiste en monitorear

22 http://www.microsoft.com/spain/protect/computer/basics/antivirus.mspx
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constantemente el trafico de la red en busca de actividades sospechosas o ataque
directos, que pueden dar ataques de habilidosos hackers que usan herramientas
sofisticadas para la incursion dentro de la red, donde se debe actuar de una forma
inmediata ante dicho evento. La deteccion de intrusos es especialmente Gtil cuando se
utiliza conjuntamente con un firewall, convirtiéndose en una herramienta muy
poderosa, los datos forzosamente deberan pasar por este tramo, donde seran
bloqueados antes de acceder a la red. Los IDS buscan patrones previamente
definidos que impliquen cualquier tipo de actividad sospechosa o maliciosa sobre la

red o host.

a. Tipos de IDS

Existen tres tipos de sistemas de deteccién de intrusos®:

e HIDS (HostIDS): El principio de funcionamiento del HIDS, depende del
éxito de los intrusos, que generalmente dejaron rastros de sus actividades
en un equipo atacado. EI HIDS intenta detectar tales modificaciones en el
equipo afectado.

e NIDS (NetworkIDS): Esté basado en la red, detectando ataques a todo el
segmento conformado. Su interfaz debe funcionar en modo promiscuo
capturando asi todo el trafico de la red.

e DIDS (DistributedIiDS): Sistema basado en la arquitectura cliente-
servidor, compuesto por una serie de NIDS, que actlan como sensores
centralizando la informacion de posibles ataques en una unidad central,
que son almacenados o recuperados en una base de datos, es una

estructura habitual en redes privadas virtuales.

2 http://es.wikipedia.org/wiki/Sistema_de_detecci%C3%B3n_de_intrusos
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Caracteristicas del IDS

Los IDS pueden prevenir y sobretodo dar la alerta anticipada ante cualquier
actividad sospechosa. No estan disefiados para detener un ataque, aunque si

pueden generar ciertos tipos de respuesta ante éstos.

Aumentan la seguridad de un sistema, vigilan el trafico de una red, examinan
los paquetes analizdndolos en busca de datos sospechosos y detectan las
primeras fases de cualquier ataque como pueden ser el andlisis de la red,
barrido de puertos, etc. Supervisan la actividad del sistema y del usuario para
luego analizarla en cuanto a problemas como ataques al nombre del usuario
por usuarios no autorizados o paquetes de informacion que contengan cédigos

malignos.

Revisan la integridad de la informacion fundamental y archivos del sistema
para asegurarse que los usuarios no autorizados no la han alterado.
Inspeccionan las configuraciones del hardware y software de un sistema a fin
de sefialar proactivamente los aspectos vulnerables de la red como
caracteristicas o errores que aumenten la posibilidad de dafios por accién de

los hackers o accidentes.

Buscan patrones anormales de actividad en el intercambio rutinario de la
informacion en la red. Protegen un sistema operativo de toda actividad del
usuario que sea una violacion de las politicas de seguridad de la red. El
software para la deteccion de intrusiones no sabe automaticamente qué
constituye una violacion de forma que debe configurarse de acuerdo a las
politicas individuales de seguridad. Después de completar cada uno de los

pasos anteriores, el software alertara si detecta una violacion de la seguridad.
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2.2.3. REDES VIRTUALES PRIVADAS (VPN)

Las redes virtuales privadas protegen las conexiones remotas mas alla del perimetro

para poder establecer comunicaciones seguras a través del Internet.

a. Caracteristicas de las VPN

e Autenticacion y autorizacion:Que persona tiene al acceso al sistema y el
nivel de permisos que debe tener, verificar la identidad de los usuarios y
restringir su acceso a aquellos que no se encuentren autorizados.

e Integridad: Que los datos enviados, antes deben ser cifrados para que asi
no puedan ser leidos.

e Confidencialidad: Dado que solo pueden ser interpretado por nadie mas
que los destinarios de la misma.

e Administracion de claves: Las VPN deben actualizar las claves de

cifrado para los usuarios que pertenecen a la red.

b.  Tipos de Conexién de las VPN

Existen tres conexiones en VPN:

e Conexidn de Acceso Remoto: Es realizada por un cliente o un usuario de
una computadora que se conecta a una red privada, los paquetes enviados
a través de la conexion VPN son originados al cliente de acceso remoto, y
este se autentifica al servidor de acceso remoto.

e Conexion Router a Router: Es realizada por un Router, y esta a su vez se

conecta a una red privada. ElI Router que realiza la llamada se autentifica

% http://es.wikipedia.org/wiki/Red_privada_virtual
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ante el Router que responde y este a su vez se autentica ante el Router que
realiza la llamada y también sirve para la intranet.

e Conexion Firewall a Firewall: En este tipo de conexion, los paquetes son
enviados desde cualquier usuario en Internet. El firewall que realiza la
Ilamada se autentifica ante el que responde y éste a su vez se autentifica

ante el llamante.
C. Ventajas de las VPN

e Integridad, confidencialidad y seguridad de datos.
e Las VPN reducen los costos y son sencillas de usar.
e Facilita la comunicacion entre dos usuarios en lugares distantes.

e Son utilizadas mas en campus de universidades
2.2.4. FIREWALLS

El firewall es un dispositivo que funciona como cortafuegos, permitiendo o
denegando las transmisiones de una red a la otra, utilizado como un dispositivo de
seguridad para evitar que los intrusos puedan acceder a informacién confidencial,
para permitir o denegar una comunicacion el firewall examina el tipo de servicio al
que corresponde, como pueden ser: la web, correo electrénico o el IRC?,
dependiendo del servicio, el firewall decide si lo permite o no. Ademas, el firewall
examina si la comunicacion es entrante o saliente, y dependiendo de su direccion
puede permitirla 0 no. Son una importante linea de defensa de la red y de toda la

informacion para garantizar que no sucedan accesos no autorizados.

% |RC (Internet Relay Chat).- Es un protocolo de comunicacién en tiempo real basado en texto, que
permite debates entre dos 0 mas personas.
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2.2.5. OTRAS OPCIONES QUE SE PUEDEN IMPLANTAR

e Creacidn de politicas de seguridad: Se debe establecer cuéles son los
recursos mas valiosos de informacidn, derechos y permisos de acceso a la
misma dado en los usuarios y administradores que se describe que se va 0
estd tratando de proteger. Ademas se deben determinar normas para el
acceso remoto. Las politicas de seguridad son una parte fundamental de
cualquier esquema de seguridad eficiente.

e Actualizar parches: Es necesario actualizar los sistemas operativos,
aplicaciones y productos de seguridad con los dltimos parches para
asegurar muchas puertas abiertas frente a las amenazas que han sido
usadas para difundirse y dafar los sistemas o programas de la red. Los
parches de seguridad son especialmente usados en aplicaciones que
interactuan con el internet.

e Configuracion del disco: Permite realizar copias y recuperarlo a su estado
inicial seguro y poder confiar en la integridad de la informacion, de esta
manera se mejora la planeacion de la preparacion de desastres, ya que se
pueden recuperar si se producen dafios, se aplica cuando ya se ha
producido alguna alteracién dentro del sistema.

e Restriccion y control en el acceso a la red: Es importante asignar
Unicamente los permisos que el usuario necesita para acceder a la red, que
es el punto més vulnerable en cualquier red.

e Reforzar la administracion de las contrasefias: Es elemental que los
usuarios cambien con frecuencias sus contrasefias y tengan cuidado de no
anunciarlas publicamente cuando un usuario es incapaz de mantener en
secreto, una clave de acceso o informacion confidencial, también instruir a
los usuarios para que conozcan sus funciones en la relacion con el

mantenimiento de la seguridad informatica. Es por tal motivo que tiene
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una gran importancia el impulsar una cultura de concientizacion a los

usuarios acerca de los peligros acerca de este tema.

2.3.  VIOLACIONES A LAS SEGURIDADES EN REDES

Es el falseamiento, es decir, la modificacidn previa a la introduccién de los datos en

el sistema informético o en una red.

Actualmente, cuando se habla de violaciones a la seguridad en las redes de
computadoras, se hace una gran referencia a Internet, pues es dentro de esa red de
alcance mundial que se producen con mayor frecuencia los ataques a nuestras
computadoras. De esta forma, se tiene posibles violaciones de seguridad a un

sistema, o sea, varias amenazas.

2.3.1. INTRUSOS

Los intrusos en las violaciones de las redes, son personas o programas que consigue
acceder a los datos, archivos o carpetas de los cuales no tiene acceso permitido, cuyo
unico proposito es invadir la privacidad de tu computadora, posiblemente dejando

dafos y alterando el software del equipo.

2.3.2. GUSANOS (WORMS)

Son programas que constantemente viajan a través de un sistema informético
interconectado, sin dafiar necesariamente el hardware o el software de los sistemas
que visitan. Su funcién principal es viajar en secreto a través de equipos anfitriones
recopilando cierto tipo de informacion programada (tal como los archivos de
password) para enviarla a un equipo determinado al cual el creador del virus tiene

acceso, tiene la propiedad de duplicarse a si mismo. Los gusanos usan las partes
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automaticas de un sistema operativo que generalmente son invisibles al usuario, se
basan en una red de computadoras para enviar copias de si mismos a otras
computadoras, utilizando el Internet como medio de propagacion.

Existen basicamente 3 métodos de propagacion en los gusanos:

e Correo electronico.- Se envia una copia de si mismo a todos los usuarios que
parecen en las libretas de direcciones que encuentra en el computador donde

se ha instalado.

e Mecanismos basados en RPC (Remote Procedure Call).- Ejecuta una copia
de si mismo en todos los sistemas que aparecen en la tabla de rutas.

e Mecanismos basados en RLOGIN.- El gusano se conecta como usuario en

otros sistemas y una vez en ellos, se copia y ejecuta de un sistema a otro.

2.3.3. TROYANOS

Son programas que simplemente facilita el control remoto de un computador, también
denominados "malware™ y realmente no son mas que aplicaciones de gestion remota,
que por ser totalmente gratuitos estan muy difundidos y suelen utilizarse para el
acceso a otros computadores de la red sin el debido permiso. Estdn habitualmente
ocultos dentro de otro programa, e-mail, fichero, etc. Se ejecutan automéaticamente,
haciendo copias de si mismos dentro de otros programas a los que infectan.
Dependiendo del modo en que atacan y se propagan reciben un nombre, este clase de
virus pueden ser altamente peligrosos, porque se ocultan dentro de otro para evitar ser
detectado, e instalarse de forma permanente en el sistema. Este tipo de software no
suele realizar acciones destructivas por si mismo, pero entre muchas otras funciones,

tienen la capacidad de capturar datos, generalmente contrasefias e informacion
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privada, enviandolos a otro sitio. Otra de sus funciones es dejar indefenso el sistema,
abriendo brechas en la seguridad, de esta forma se puede tomar el control total de
forma remota, como si realmente se estuviera trabajando delante de la pantalla. Estos
programas son llamados espias, pues recolectan informacion del usuario con fines
que pueden ser maliciosos. Algunos programas antivirus los detectan como virus o

como caballos de Troya (o simplemente troyanos).

2.3.4. VIRUS INFORMATICOS

Los virus informaticos son programas que se introducen de forma oculta en un
computador para ejecutar acciones no deseadas por sus usuarios. Se dice que es un
programa parasito porque consiste en atacar archivos. Su objetivo es alterar el normal
funcionamiento de la computadora, sin el permiso o el conocimiento del usuario. Los
virus, habitualmente, remplazan archivos ejecutables por otros infectados con el
codigo de este, que pueden destruir, de manera intencionada, los datos almacenados
en un ordenador, aunque también existen otros mas inofensivos, que solo se
caracterizan por ser molestos. Tienen diferentes finalidades: algunos sélo infectan,
otros alteran datos, otros los eliminan, algunos sélo muestran mensajes. Pero el fin
ultimo de todos ellos es el mismo: adjuntarse a un programa o archivo de forma que
pueda propagarse, infectando los ordenadores a medida que viaja de un ordenador a
otro.

Mddulos de Reproduccion de los Virus
Es importante destacar que el potencial del dafio de un virus informatico no depende

de su complejidad pero si del entorno donde interactia. Se pueden distinguir tres

maodulos principales de un virus informatico:
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e Moddulo de Reproduccién.- Se encargan de manejar las rutinas de
"parasitacion” de entidades ejecutables (o archivos de datos, en el caso de los
virus macro) a fin de que el virus pueda ejecutarse discretamente. Pudiendo,
de esta manera, tomar control del sistema e infectar otras entidades
permitiendo se traslade de una computadora a otra a través de algunos de estos
archivos.

e Moddulo de Ataque.- Es optativo y esta encargado de manejar las rutinas de
dafo adicional del virus. Por ejemplo, existen virus que ademas de producir
dafios muy pronunciados, tiene un médulo de ataque que se activa cuando el
reloj de la computadora indica una fecha determinada. En estas condiciones la
rutina actda sobre la informacion del disco duro volviéndola inutilizable.

e Moddulo de Defensa.- Tiene la mision de proteger al virus y, como el mddulo
de ataque, puede estar 0 no presente en la estructura. Sus rutinas apuntan a
evitar todo aquello que provoque la eliminacion del virus y retardar su

deteccién.

Los virus informaticos son los causantes de innumerables dafios tanto en software

como el hardware.

Dario en el Software

e Modificacion de programas para que dejen de funcionar
correctamente.

e Modificar datos.

e Eliminar programas, datos o archivos.

e Hacer que el sistema funcione lentamente, es decir colgar el sistema.

e Acabar con el espacio libre en el disco duro.
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Dano en el Hardware

e Borrado del BIOS.

Formas de propagacion de los virus

e Memoria Flash u otro medio de almacenamiento removible.
e Redes de computadoras.
e Mensajes de correo electronico.

e Software descargado de Internet.

Sefales que indican la presencia de virus

e Cambios en la longitud de los programas.

e Cambios en la fecha y/u hora de los archivos.

e Retardos al cargar un programa.

e Operacion mas lenta del sistema.

e Reduccion de la capacidad en memoria y/o disco duro.

e Mensajes de error inusuales.

e Actividad extrafa en la pantalla.

e Fallas en la ejecucion de los programas.

e Fallas al reiniciar el equipo.

e Unirse a un programa instalado en el ordenador permitiendo su
propagacion.

e Mostrar en la pantalla mensajes 0 imagenes humoristicas,
generalmente molestas.

e Ralentizar o bloquear el ordenador.
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e Destruir la informacion almacenada en el disco, en algunos casos vital
para el sistema, que impedira el funcionamiento del equipo.

e Molestar al usuario cerrando ventanas, moviendo el raton, etc.

Clasificacion de los virus®®

Los virus se pueden clasificar de la siguiente forma:

e Virus residentes.- La caracteristica principal de estos virus es que se
ocultan en la memoria RAM de forma permanente o residente. De esta
manera, pueden controlar e interceptar todas las operaciones llevadas a
cabo por el sistema operativo, infectando todos aquellos ficheros o
programas que sean ejecutados, abiertos, cerrados, renombrados,
copiados.

e Virus de accion directa.- Al contrario que los residentes, estos virus
no permanecen en memoria, por lo tanto, su objetivo principal es
reproducirse y actuar en el mismo momento de ser ejecutados. Al
cumplirse una determinada condicion, se activan y buscan los ficheros
ubicados dentro de su mismo directorio para contagiarlos.

e Virus de sobre-escritura.- Se caracterizan por destruir la informacion
contenida en los ficheros que infectan, haciéndolo que queden total o
parcialmente inservibles.

e Virus de boot o de arranque.- Infectan el sector de booteo o arranque
de discos duros o diskettes. Las PC se infectan cuando se arranca el
equipo con el diskette infectado, siempre y cuando el setup de la PC
esté programado para arrancar primero desde el drive A. Si por el
contrario el setup inicia primero desde el disco duro, no es necesario

preocuparse por este tipo de virus.

% http://es.wikipedia.org/wiki/Virus_inform%C3%A1ltico
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Virus de macro.- Los virus macro se esparcen facilmente a través de
archivos adjuntos de e-mails, unidades de almacenamiento magnéticas,
programas obtenidos en Internet, transferencia de archivos y
aplicaciones compartidas. Algunas macros son tan potentes que deben
considerarse instrucciones de programacién. Las macros del paquete
Office, son en realidad un subconjunto de instrucciones de Visual
Basic y son muy faciles de crear. Pueden infectar diferentes puntos de
un archivo en uso, por ejemplo, cuando éste se abre, se graba, se cierra
0 se borra. Este tipo de virus se activa al abrir un archivo infectado
dentro del procesador de texto.

Virus de enlace o directorio.- Los ficheros se ubican en determinadas
direcciones (compuestas béasicamente por unidad de disco vy
directorio), que el sistema operativo conoce para poder localizarlos y
trabajar con ellos.

Virus cifrados.- Mas que un tipo de virus, se trata de una técnica
utilizada por algunos de ellos, que a su vez pueden pertenecer a otras
clasificaciones. Estos virus se cifran a si mismos para no ser
detectados por los programas antivirus.

Virus polimorficos.- Son virus que en cada infeccion que realizan se
cifran de una forma distinta (utilizando diferentes algoritmos y claves
de cifrado). De esta forma, generan una elevada cantidad de copias de
si mismos e impiden que los antivirus los localicen a través de la
basqueda de cadenas o firmas, por lo que suelen ser los virus mas
costosos de detectar.

Virus multipartites.- Virus muy avanzados, que pueden realizar
multiples infecciones, combinando diferentes técnicas para ello. Su
objetivo es cualquier elemento que pueda ser infectado: archivos,

programas, macros, discos, etc.
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Virus de Fichero.- Infectan programas o ficheros ejecutables (ficheros
con extensiones EXE y COM). Al ejecutarse el programa infectado, el
virus se activa, produciendo diferentes efectos.

Virus FAT.- Los virus que atacan a este elemento son especialmente
peligrosos, ya que impediran el acceso a ciertas partes del disco, donde
se almacenan los ficheros criticos para el normal funcionamiento del
ordenador.

Virus Bug-Ware.- Son programas que en absoluto no son virus
informaticos, sino fragmentos de cddigo mal implementado, que
debido a fallos logicos, dafian el hardware o inutilizan los datos del
computador. En realidad son programas con errores, pero
funcionalmente el resultado es semejante al de los virus.

Virus de arquitectura cliente / servidor.- La funcionalidad de estos
virus consiste en hacer que la victima del ataque ejecute un programa
que corresponde al servidor del virus, lo que conduce a su auto
instalacion en el sistema a la espera de que el usuario conecte su
computadora a Internet. En este grupo se incluyen de manera especial
a los troyanos, que mas que virus, son verdaderas aplicaciones cliente /
servidor, por las cuales cualquier persona, y con la configuracién
adecuada, puede controlar los recursos de una PC a distancia y a través
de una conexion a Internet.

Virus en archivos "fantasmas'.- Estos virus basan su principio en
DOS (Sistema Operativo de Disco), al tener dos archivos con el mismo
nombre, ejecuta primero el archivo con extension COM vy luego el
punto EXE, siempre y cuando estos archivos se encuentren en el
mismo directorio. Al infectar la computadora, el virus crea un archivo
punto COM con el mismo nombre y en el mismo lugar que se

encuentre el punto EXE. De este modo, se asegura que durante la
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proxima ejecucion, el sistema operativo arrancara el nuevo archivo
punto COM creado por el virus y conteniendo el codigo viral, para
luego ceder el control al archivo punto EXE.

e Virus de e-mail.- Dentro de este grupo, se incluyen dos tipos de virus:
los que junto a un mail hacen llegar un archivo adjunto que
necesariamente debe abrirse 0 ejecutarse para activar el virus, y
también estdn los gusanos (worms) que aprovechan los agujeros de
seguridad de programas de correo electrénico para infectar a las
computadoras. Esta variedad difiere de los otros virus en el hecho de
que no necesitan de la ejecucion de un programa independiente para
ser activados, sino que ingresan e infectan las PCs con la simple
visualizacion del mail.

e Virus de archivos ejecutables.- Infectan los archivos que la PC toma
como programas: “.EXE, *.DRV, *.DLL,*.BIN, *.OVL, *.SYS e
incluso BAT”. Pueden permanecer residentes en memoria durante
mucho tiempo después de haber sido activados, en ese caso se dice que
son virus residentes, o pueden ser virus de accion directa, que evitan
quedar residentes en memoria y se replican o actlian contra el sistema
s6lo al ser ejecutado el programa infectado. Se dice que estos virus son

virus de sobre-escritura, ya que corrompen al fichero donde se ubican.

2.3.5. SPAM (CORREO BASURA) Y SPYWARE (SOFTWARE ESPIA)

Cuando se navega en Internet, se puede encontrar ventanas que sugieren instalar

ciertos programas, 0 que ofrecen premios y regalos. Si se acepta, se expone a que se
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instalen en el equipo aplicaciones de tipo spyware, adware o dialers®’. Los dafios o

inconveniencias que pueden causar son los siguientes:

2.3.6.

Ocupan el ancho de banda en la conexion a Internet, haciendo la
navegacion mas lenta.

Obligan al usuario a visitar sitios indeseados, que pueden incluir juegos de
azar, productos basura y hasta contenidos indecentes.

La lenta conexion a Internet implica que el usuario pague mas dinero por
el servicio de conexion.

Usuarios maliciosos pueden estar recibiendo informacién privada, que
incluye nimeros de tarjetas de crédito y contrasefias.

Un virus se puede distribuir a todos sus contactos de correo electrénico.

En resumen, cualquier persona puede estar espiando a otra que esté

navegando en Internet.

CABALLOS DE TROYA

Consiste en introducir dentro de un programa una rutina o conjunto de instrucciones,

por supuestos no autorizados y que la persona que lo ejecuta no conoce, para que

dicho programa actle de una forma diferente a como estaba previsto. Un ejemplo

simple de un Caballo de Troya es un programa que hace las veces de una Util

calculadora, pero, en la medida que es usada, borra o corrompe archivos del disco

duro, sin que el usuario se percate.

%" Dialers.- Son programas que se instalan en el ordenador y que, llaman a nimeros de tarifacion
adicional sin que el usuario lo sepa.
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2.3.7. CRACKER

Su principal objetivo es producir dafios que en muchos casos suponen un problema de
extrema gravedad para el administrador del sistema. Es una persona que mediante
ingenieria inversa realiza: seriales, Keygens® y crack, los cuales sirven para
modificar el comportamiento o ampliar la funcionalidad del software o hardware
original, done se viola la seguridad de un sistema informatico de forma similar a
como lo haria un hacker, sélo que a diferencia de este ltimo, el cracker realiza la

intrusion con fines de beneficio personal o para hacer dafio.
2.3.8. HACKERS

Este término normalmente es utilizado para identificar a una persona que unicamente
accede a un sistema protegido sin intentar causar dafios, especializado en penetrar en
las bases de datos de sistemas informaticos estatales con el fin de obtener informacion
secreta, que lo utiliza para un determinado objetivo. Tradicionalmente se considera
Hacker al aficionado a la informatica cuya aficion es buscar defectos y puertas
traseras para entrar en una red, el método mas utilizado son los denominados:

Caballos de Troya.
2.3.9. SENUELOS

Suelen ser programas disefiados para hacer caer en una trampa a los usuarios, cuando
un usuario puede sustituir el login por un programa que si intenta entrar al root donde
notifique el password. El intruso instala un programa que registre las teclas

presionadas para después analizar la informacion en busca de password.

8 Keygens programas generalmente ilegales, que al ejecutarse genera un cddigo para que un
determinado programa de software de pago en su version de prueba pueda ofrecer los contenidos
completos.
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2.3.10. SUPERZAPPING

Se denomina Superzapping al uso no autorizado de un programa de editor de ficheros
para alterar, borrar, copiar, insertar o utilizar en cualquier forma no permitida los
datos almacenados en los soportes de un computador. EI nombre proviene de una
utilidad llamada SUPERZAP disefiada para Mainframes y que permite acceder a

cualquier parte del computador y modificarlo

2.3.11. PUERTAS FALSAS

Es una practica comin en el desarrollo de aplicaciones complejas que los
programadores introduzcan interrupciones en la légica de los programas para
chequear la ejecucion, producir salidas de control, etc. Con el objeto de producir un
atajo para ir corrigiendo los posibles errores. Lo que ocurre es que en la mayoria de
los casos cuando el programa se entrega al usuario estas rutinas no se eliminan del
programa y proveen al hacker de accesos o facilidades en su labor si sabe

descubrirlas.

2.3.12. BOMBAS LOGICAS

Consiste en introducir un programa o rutina que en una fecha determinada destruira o

modificara la informacion, o provocara la caida del sistema.

2.3.13. VULNERABILIDADES EN REDES

Vulnerabilidad es definida como un fallo en el proyecto implementacion o
configuracion de un sistema operativo que, cuando es descubierta por un atacante,
resulta en la violacion de la seguridad de un computador o0 un sistema

computacional.

-108-



En seguridad informaética, la palabra vulnerabilidad hace referencia a una debilidad en
un sistema permitiendo a un atacante violar la confidencialidad, integridad,
disponibilidad, control de acceso y consistencia del sistema o de sus datos y
aplicaciones. Las vulnerabilidades son el resultado de bugs o de fallos en el disefio
del sistema. Aunque, en un sentido mas amplio, también pueden ser el resultado de
las propias limitaciones tecnoldgicas, porque, en principio, no existe sistema
totalmente seguro. Por lo tanto existen vulnerabilidades teoéricas y vulnerabilidades

reales.

Las vulnerabilidades en las aplicaciones suelen corregirse con parches, hotfixs o con
cambios de versién. En tanto algunas otras requieren un cambio fisico en un sistema
informatico, se descubren muy seguidos en grandes sistemas, y el hecho de que se
publiquen rapidamente por todo internet (mucho antes de que exista una solucion al
problema), es motivo de debate. Mientras mas conocida se haga una vulnerabilidad,
mas probabilidades de que existan piratas informaticos que quieren aprovecharse de
ellas.

2.3.14. Vulnerabilidad en los Sistemas Operativos

La mayoria de los ataques se basan en fallos de disefio inherentes a Internet (y sus
protocolos) y a los sistemas operativos utilizados, por lo que no son solucionables en
un corto plazo. La solucién inmediata en cada caso es mantenerse informado sobre
todos los tipos de ataques existentes y las actualizaciones que permanentemente
lanzan las empresas desarrolladoras de software, principalmente de sistemas
operativos. Muchos sistemas estan expuestos a los agujeros de seguridad que son
explotados para acceder a archivos, obtener privilegios o realizar sabotaje. Estas
vulnerabilidades ocurren por varias razones, y miles de puertas invisibles que son
descubiertas cada dia en sistemas operativos, aplicaciones de software, protocolos de
red, exploradores de Internet, correo electronico y toda clase de servicios
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informaticos disponibles. Los Sistemas operativos abiertos (como Unix y Linux)
tienen agujeros mas conocidos y controlados que aquellos que existen en sistemas
operativos cerrados (como Windows). La importancia y ventaja del cddigo abierto
radica en miles de usuarios que analizan dicho cédigo en busca de posibles bugs y
ayudan a obtener soluciones en forma inmediata. Actualmente, se estan descubriendo
casi de forma continua, vulnerabilidades en los sistemas operativos Windows de
Microsoft. Por esta razon, se editan parches para corregir las deficiencias del sistema
Windows frente a posibles ataques maliciosos.

2.3.15. Vulnerabilidad en los Protocolos de Comunicacion?®

Los protocolos son como reglas de comunicacion que permiten el flujo de
informacién entre computadoras distintas que manejan lenguajes distintos, por
ejemplo, dos computadores conectados en la misma red pero con protocolos
diferentes no podrian comunicarse jamas, para ello, es necesario que ambas hablen el
mismo idioma, por tal sentido, el protocolo TCP/IP fue creado para las
comunicaciones en Internet. Para que cualquier computador se conecte a Internet, es

necesario que tenga instalado este protocolo de comunicacion.

2.3.16. Vulnerabilidad en el Protocolo TCP

La que seria una importante vulnerabilidad en el protocolo TCP, consiste en que
cualquier atacante podria interrumpir a su antojo todas las conexiones realizadas entre
servidores y Routers, causando un gran caos en Internet. Junto a IP, TCP es uno de
los protocolos fundamentales para el funcionamiento de Internet. Y aunque aln existe
cierta confusion sobre los detalles del problema, la mayoria de los escenarios

afectados son tremendamente criticos. En principio serian todos aquellos que utilizan

2 http://www.vsantivirus.com/ev-vul-tcp.htm
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conexiones de larga duraciéon y gran ancho de banda. Uno de los protocolos mas
afectados por esta vulnerabilidad en TCP, es el llamado BGP (Border Gateway
Protocol), que se emplea para el intercambio de informacién de enrutamiento y el
mantenimiento de las tablas de direcciones IP, y que hace uso intensivo de las
conexiones TCP, sin utilizar ningun tipo de autenticacion. Ademas del protocolo
BGP, otros protocolos como DNS que es usado para la resolucién de nombres, y

todos los protocolos que utilizan cifrado SSL, también serian vulnerables.

Casi cualquier protocolo que se basa en la utilizacion de conexiones TCP persistentes
en el tiempo, y cuyos puertos y direcciones IP puedan ser identificados,
practicamente todos los servicios de Internet conocidos, serian vulnerables. Por lo
general cualquier protocolo que se base en la utilizacion de conexiones TCP
persistentes a larga duracidn, que utilicen un puerto TCP de origen facilmente
identificable y con direcciones IP del origen y el destino identificables pueden llegar

a ser vulnerables.

2.3.17. Vulnerabilidad de Kerberos

Kerberos.- Es el protocolo predefinido que proporciona la autenticacion segura de
usuario en Windows, siendo ademds un estdndar de la industria. Existe una
vulnerabilidad capaz de provocar una denegacion de servicio en este protocolo. Esto
permite que un atacante pueda enviar un mensaje especialmente modificado a un
controlador de dominio, causando que el servicio responsable de la autenticacion de
usuarios en un directorio activo de dominio, deje de responder. Se ha detectado un
problema de seguridad que podria permitir a un usuario malintencionado obtener
acceso a informacion confidencial transmitida a través de un equipo basado en
Microsoft Windows dentro de un entorno de dominio y realizar ataques por

denegacion de servicio contra los controladores del dominio. Puede mejorar la
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proteccion del equipo con esta actualizacion de Microsoft. Tras instalar este

elemento, es posible que deba reiniciar el equipo.

2.3.18. Vulnerabilidad de PKINIT

PKINIT.- Es el protocolo utilizado por el proceso de autenticacion basado en claves
publicas integrado con el sistema de control de acceso Kerberos de Windows. Existe
una vulnerabilidad en este protocolo que puede permitir la revelacion de informacion
y el Spoofing® que es una falsificacion de servidor. Un atacante puede interferir con
cierta informacion que se envia a un controlador de dominio y potencialmente
acceder a comunicacion sensible de la red del cliente. Los usuarios pueden creer estar
accediendo a un servidor confiable, cuando en realidad estan en un servidor malicioso
controlado por el atacante. Para que el ataque sea exitoso, el atacante debe inyectarse
primero en el medio de una sesion de autenticacién como intermediario entre el

cliente y el controlador de dominio.

2.3.19. Tipos de Ataques en la Redes

Los ataques siempre se producen en Internet, a razon de varios ataques por minuto en
cada equipo conectado. En su mayoria, se lanzan automaticamente desde equipos
infectados (a través de virus, troyanos, gusanos, etc.) sin que el administrador

conozca lo que esta ocurriendo. Los ataques pueden ejecutarse por diversos motivos:

e Obtener acceso al sistema.
e Robar informacidn, como secretos industriales o propiedad intelectual.
e Recopilar informacién personal acerca de un usuario.

e Conseguir informacion de cuentas bancarias.

%0 Spoofing uso de técnicas de suplantacién de identidad generalmente con usos maliciosos o de
investigacion.
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e Obtener informacidn acerca de una organizacion (la compafiia del usuario,
etc.).
e Afectar el funcionamiento normal de un servicio.

e Utilizar el sistema de un usuario como un "rebote" para un ataque.

Los ataques se pueden producir en cualquier lugar, siempre y cuando exista una

vulnerabilidad que se pueda aprovechar, existen varios tipos de ataques a una red,

COmo son:

Atague de Reconocimiento.- Un intruso trata de descubrir sistemas, servicios
y puntos débiles. Este reconocimiento tiene lugar cuando un usuario no
autorizado trata de descubrir dispositivos, servicios disponibles y puntos
débiles del sistema de red. También se conoce como recopilacion de
informacion y suele preceder a un acceso real 0 a un ataque de denegacion de
servicio.El intruso primero barre la red con pings para determinar que
direcciones IP estan activas y responden. Esto permite localizar informacion
acerca de los servicios o puertos activos en las direcciones IP. Con dicha
informacion, el intruso consulta los puertos de la aplicacion con el fin de
determinar el tipo y version de la aplicacion y del sistema operativo que se
esta ejecutando en el host de destino.

Ataque de Acceso.- Un intruso ataca las redes o sistemas para recuperar
datos, obtener acceso o incrementar sus privilegios de acceso personales. El
acceso es un término muy amplio que hace referencia a la capacidad gue tiene
un origen completo de conectarse con un destino concreto. Luego de
determinar el destino, el atacante usa algin software para llegar a él. Un
ataque de acceso puede materializarse como recuperacion y manipulacion no

autorizada de datos, un acceso al sistema o incremento de privilegios. Ademas
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pueden ser utilizados para obtener el control de un sistema e instalar y ocultar
software para que los hackers lo utilicen posteriormente.

Ataques de Denegacion de Servicio (DOS).- Tiene lugar cuando un atacante
desactiva o corrompe las redes, los sistemas o los servicios para denegar el
servicio a los usuarios. Esto implica que el sistema se colapse o que se vuelva
lento hasta un punto que sea inutilizable. Estos ataques también pueden ser
tan sencillos como borrar o corromper informacion necesaria. Generalmente,
el ataque consiste en ejecutar un script o una herramienta. El atacante no
necesita tener acceso previo al destino, sino solo una ruta a éste. Un ataque de
denegacion de servicio distribuida (DDOS) es aquel en el que el origen del
ataque proviene de muchas computadoras, haciendo que sea muy complicado
localizar y detener el origen.

Ataques de Modificacion-Dafio.- Este tipo de ataques son los més peligrosos
porque actlan sobre los datos o los programas instalados, modificando o
borrando los archivos. Estos ataques necesitan primero de los anteriores para
obtener la informacién necesaria de la red y normalmente es el objetivo final
de un intruso, tiene efecto sobre el software o los datos del sistema con la
finalidad de sustituir el original por un malicioso, y los archivos de datos de la
victima por otros que pueden llevar incorporados virus.

Ataque por Rebote.- Cuando se ejecuta un ataque, el pirata informatico
siempre sabe que puede ser descubierto, por lo que generalmente privilegia
los ataques por rebote, que consiste en atacar un equipo a través de otro para
ocultar los rastros que podrian revelar la identidad del pirata (como su
direccién IP) con el objetivo de utilizar los recursos del equipo atacado. Esto
comprueba la importancia de proteger su red o PC, ya que podria terminar
siendo cémplice de un ataque y, si las victimas realizan una denuncia, la
primera persona cuestionada sera el propietario del equipo que se utilizé como

rebote. Con el desarrollo de las redes inalambricas, este tipo de situacion
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podria ser cada vez mas comun ya que estas redes no son demasiado seguras y
los piratas ubicados en sus inmediaciones podrian usarlas para ejecutar un
ataque.

Ataqgue de Autentificacion.- Este tipo de ataque tiene como objetivo engafar
al sistema de la victima para ingresar al mismo. Generalmente este engafio se
realiza tomando las sesiones ya establecidas por la victima u obteniendo su
nombre de usuario y password. El atacante accede al sistema suplantando la
identidad de algan usuario preferentemente el administrador con la
informacidn que se obtuvo del ataque de escaneo, y después va saltando por la
red, aprovechando las relaciones de confianza entre las redes. En cada nueva
red accesible el atacante realiza de nuevo escaneo para acceder como usuario
legitimo y en conjunto desde el origen al destino pueden existir muchas
estaciones, esto genera muchos problemas a la hora de rastrear.

Atague de Escaneo.- Los ataques de escaneo se realizan para la recopilacion
de informacién sobre posibles puertas de acceso a la red. Consisten en
recopilar la informacién de que puertos estan escuchando en la red para
posteriormente acceder a los recursos a través de ellos, que es el encargado de
utiliza puertos virtuales para realizar el envio y recepcion de los datos por la
red adoptando la estrategia cliente/servidor, escucha permanente por
determinados puertos para recibir los datos que se van a transmitir de un
equipo a otro.

Recuperacion no autorizada de datos.- Consiste en leer, escribir, copiar o
trasladar archivos a los cuales el intruso no puede acceder. El intruso solo
tendra problemas cuando el archivo esté cifrado y no pueda ser leido.

Acceso no autorizado al sistema.- La obtencion de acceso a sistemas que
incorporen cierta seguridad puede implicar la ejecucion de un script o el uso

de una herramienta que explote un punto débil de la aplicacién o sistema que

-115-



esta siendo atacado. Los puntos débiles del sistema operativo también pueden
ser utilizados para proporcionar un acceso no autorizado al sistema.

e Incremento no autorizado de los privilegios.- Los usuarios legitimos con
niveles muy bajos de privilegio o los intrusos que tienen un acceso muy
restringido son los mas propensos a realizar este tipo de ataque. El objetivo es
obtener informacion o procedimientos de ejecucion para los que no tiene
acceso autorizado. Esto implica obtener acceso a la raiz en un sistema Unix e
instalar un sniffer® para capturar el trafico de la red, detectando los cuellos
de botella y problemas que existan. El objetivo final consiste en localizar
nombres de usuario y contrasefias que puedan ser utilizados para acceder a

otro destino.

2.4.  POLITICAS DE SEGURIDAD EN LAS REDES

Son una forma de comunicacion con el personal, ya que las mismas constituyen un
canal formal de actuacidn, en relacion con los recursos y servicios informaticos de la
organizacion. Estas a su vez establecen las reglas y procedimientos que regulan la
forma en que una organizacion proviene, protege y maneja los riesgos de diferentes

dafos, sin importar el origen de estos.

Las politicas de seguridad en las redes han tomado gran auge, debido a las cambiantes
condiciones y nuevas plataformas tecnoldgicas disponibles. La posibilidad de
interconectarse a traves de redes, ha abierto nuevos horizontes de las empresas para
mejorar su productividad y poder explorar mas alla de las fronteras nacionales, lo
cual légicamente ha traido consigo, la aparicion de nuevas amenazas para los
sistemas de informacion. Se debe concientizar a los colaboradores de la organizacion

sobre la importancia y sensibilidad de la informacion y servicios criticos que

31 Sniffer.- Es un programa de para monitorear y analizar el trafico en una red de computadoras.
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permiten a la empresa crecer y mantenerse competitiva. Ante esta situacion, el
proponer o identificar una politica de seguridad requiere un alto compromiso con la
organizacion, agudeza técnica para establecer fallas y debilidades, y constancia para
renovar y actualizar dicha politica en funcion del dindmico ambiente que rodea las
organizaciones modernas, y es una forma de comunicarse con los usuarios, ya que las
mismas establecen un canal formal de actuacion del personal, en relacion con los

recursos y servicios informaticos de la organizacion.

2.4.1. GENERALIDADES

Las politicas de seguridad surgen como una herramienta organizacional para
concientizar a los usuarios de la organizacién sobre la importancia y sensibilidad de
la informacion y servicios criticos que permiten a la empresa crecer y mantenerse
competitiva. Ante esta situacion, el proponer o identificar una politica de seguridad
requiere un alto compromiso con la compariia, agudeza técnica para establecer fallas
y debilidades, y constancia para renovar y actualizar dicha politica en funcion del

ambiente dinamico que rodea las organizaciones modernas.

2.4.2. CONCEPTO

Una politica de seguridad informética es un conjunto de reglas y procedimientos que
definen la manera en que una organizacion maneja, administra, protege, previene y

asigna recursos para alcanzar el nivel de seguridad requerido sobre riesgos de

diferentes dafios, donde se debe tomar en cuenta:

e Todo esta prohibido a menos que se permita explicitamente.

e Todo estd permitido a menos que se prohiba explicitamente.
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En ocasiones se utilizan combinaciones de éstas, para diferentes partes del sistema,
La primera clave, asume que se puede obstruir cada uno de los servicios o
aplicaciones deseadas. La segunda, indica que se puede desplazar cada servicio
potencialmente peligroso y necesitara ser aislado basicamente caso por caso. Con
esto, las politicas de seguridad se basaran en una conduccion cuidadosa, analizando la

seguridad y la asesoria en caso de riesgo que se presente.

No se puede considerar que una politica de seguridad a la descripcion técnica de
mecanismos, ni una expresion legal que involucre sanciones a conductas de los
empleados, es mas bien una descripcion de lo que se desea proteger y él por qué de
ello, pues cada politica de seguridad es una invitacion a cada uno de sus usuarios a
reconocer la informacion como uno de sus principales activos asi como, un motor de
intercambio y desarrollo en el &mbito de sus negocios. Por tal razon, las politicas de
seguridad deben concluir en una posicién consciente y vigilante del personal por el

uso y limitaciones de los recursos y servicios informaticos.

2.4.3. OBJETIVO

El objetivo en las politicas de seguridad de red, hacen énfasis en proteger lared y la
informacidn de los sistemas de una manera adecuada, tratando de informar al mayor
nivel de detalle a los usuarios, empleados y gerentes de las normas y mecanismos que
deben cumplir y utilizar para salvaguardar los componentes de los sistemas de la
organizacion, ya que la administracion requiere que la informacion contenida en sus
sistemas sea integra y que pueda tener la certeza para la toma de decisiones, como por

ejemplo:

e Informar a los usuarios de la red sus obligaciones para proteger todos los

recursos disponibles.
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e Especificar los mecanismos a traves de los cuales estos requerimientos
pueden ser logrados.
e Proveer una guia que permitira implementar, configurar y controlar los

sistemas de la red para determinar su conformidad con la politica.

Dentro de los objetivos regularmente se encuentran algunos elementos claves de la

seguridad de la red:

Confidencialidad

Proteger la informacion de su revelacion no autorizada, se debe garantizar que si un
usuario desea que su informacion no sea vista por alguien mas pueda lograrlo, debe
poder decidir quienes tienen derecho a obtener la informacion. Usualmente se
manejan permisos de accesos individuales o grupales, y encriptamiento para

transmision en la red y para almacenamiento de informacion critica.

Disponibilidad

Los recursos de informacion sean accesibles cuando estos sean necesarios, €S

garantizar el acceso a un servicio.

Integridad

Proteger la informacion de alteraciones no autorizadas por la organizacion. Los
sistemas se deben poder checar en cuanto a su integridad, esto con el fin de detectar
modificaciones que puedan afectar la seguridad, si el sistema se corrompe 0 €S
modificado, seria deseable detectar el origen del problema (quien lo modificd) y
restituir la integridad (en muchos casos hay que reinstalar el sistema).
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Control de Acceso

Los recursos del sistema son proporcionados o negados de acuerdo al tipo de usuario
que los solicite, y dependiendo desde donde haga la solicitud, algunas veces so6lo se
permite uso parcial de los recursos, esto es comun en sistemas de archivos, donde

algunos usuarios solamente pueden leer, algunos otros leer y escribir, etc.

Identificacion y Autentificacion

Los usuarios deben identificarse y después comprobar que son quien dice ser. Lo méas
comdn es usar login y password. Ademéas se podria usar un login y alguna

identificacion fisica como huellas digitales o analizadores de reconocimiento por voz.

Responsabilidad

Determinar qué individuo en la organizacion es responsable directo en cuanto a los

recursos de computo e informacion.

2.4.4. ELEMENTOS DE LAS POLITICAS

Toda politica de seguridad se debe orientar a las decisiones que tengan relacion con la
seguridad, para lo cual, se requiere la disposicion de todos los usuarios de la empresa
para lograr una vision conjunta de lo que se considera importante.

Las Politicas de Seguridad en las Redes deben considerar principalmente los

siguientes elementos®*:

%2 http://www.123innovationgroup.info/politicas_de_seguridad.htm
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Alcance de las politicas, incluyendo facilidades, sistemas y personal sobre
la cual aplica.

Obijetivos de la politica y descripcion clara de los elementos involucrados
en su definicion.

Responsabilidades por cada uno de los servicios y recursos informaticos
aplicado a todos los niveles de la organizacion.

Requerimientos minimos para configuracion de la seguridad de los
sistemas que abarca el alcance de la politica.

Definicion de violaciones y sanciones por no cumplir con las politicas.
Seriedad de los usuarios con respecto a la informacion a la que tiene

acceso.

Las politicas de seguridad, también deben ofrecer explicaciones comprensibles sobre

por qué deben tomarse ciertas decisiones y explicar la importancia de los recursos.

Igualmente, deberan establecer las expectativas de la organizacion en relacion con la

seguridad y especificar la autoridad responsable de aplicar los correctivos o

sanciones.

2.45. PARAMETROS PARA ESTABLECER POLITICAS DE SEGURIDAD

Es muy importante que al momento de formular las politicas de seguridad, se

consideren por lo menos los siguientes aspectos:

Efectuar un andlisis de riesgos informaticos, para valorar los activos y asi
adecuar las politicas a la realidad de la empresa.

Reunirse con los departamentos responsables de los recursos, ya que ellos
poseen la experiencia y son la principal fuente para establecer el alcance y

definir las violaciones a las politicas.
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2.4.6.

e Comunicar a todo el personal involucrado sobre el desarrollo de las
politicas, incluyendo los beneficios y riesgos relacionados con los recursos
y elementos de seguridad.

e ldentificar quién tiene la autoridad para tomar decisiones en cada
departamento, pues son ellos los interesados en salvaguardar los activos
criticos su area.

e Monitorear periddicamente los procedimientos y operaciones de la
organizacion, de forma tal, que ante cambios las politicas puedan
actualizarse oportunamente.

o Detallar explicita y concretamente el alcance de las politicas con el
proposito de evitar situaciones de tension al momento de establecer los

mecanismos de seguridad que respondan a las politicas trazadas.

COMPONENTES DE UNA POLITICA DE SEGURIDAD

Una politica de seguridad debe hacer énfasis en cuatro aspectos fundamentales en una

solucion de seguridad:

Politica de Privacidad.- Define expectativas de privacidad con respecto a
funciones como monitoreo, registro de actividades y acceso a recursos de la

red.

Politica de Acceso.- Permite definir derechos de acceso y privilegios para
proteger los objetivos clave de una pérdida o exposicion mediante la
especificacion de guias de uso aceptables para los usuarios con respecto a
conexiones externas, comunicacion de datos, conexion de dispositivos a la

red, incorporacion de nuevo software a la red, etc.
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e Politica de Autenticacion.- Establece un servicio de confiabilidad mediante
alguna politica de contrasefias o mecanismos de firmas digitales,
estableciendo guias para la autenticacion remota y el uso de dispositivos de

autenticacion.

e Politica de Administracion de la Red.- Describe como pueden manipular las
tecnologias de los encargados de la administracion interna y externa. De aqui
surge la consideracion de si la administracion externa serd soportada y, en tal

caso, como sera controlada.

Las empresas y organizaciones raramente mantienen sus servicios constantes, sino
que continuamente introducen nuevas tecnologias para mejorarlos. Ademas, deben
ser revisadas periédicamente para adaptarse a las necesidades de seguridad reales, ya
que la introduccion o modificacion de algin recurso puede generar fallas en la

arquitectura de seguridad actual.

2.4.7. ESTRATEGIAS DE SEGURIDAD

Al disefiar la politica de seguridad de una red se deben llevar algunos puntos claves
para poder lograr a cabo una estrategia de seguridad. Para establecer una estrategia
adecuada es conveniente pensar una politica de proteccion en los distintos niveles que

esta debe abarcar, como por ejemplo:

e La Estrategia Proactiva (proteger y proceder).- O de prevision de ataques
es un conjunto de pasos que ayuda a reducir al minimo la cantidad de puntos
vulnerables existentes en las directivas de seguridad y a desarrollar planes de

contingencia. La determinacion del dafio que un ataque va a provocar en un
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sistema y las debilidades y puntos vulnerables explotados durante este ataque
ayudara a desarrollar esta estrategia.

Minimos privilegios.- Consiste en asignar a cada usuario el minimo de
privilegios que necesite. El objetivo es minimizar los dafios en caso de que la
cuenta de un usuario sea invadida, si un usuario quiera realizar actividades
diferentes tiene que solicitar que se le asignen los privilegios
correspondientes.

Seguridad basada en hosts.- Los mecanismos de seguridad estan en los
hosts. Puede ser diferente en cada host, lo cual hace dificil su instalacion y
mantenimiento, si un host es atacado con éxito, peligra la seguridad de la red,
ya que la mayoria de los usuarios tienen el mismo login y password en todos
los hosts a los que tienen acceso.

Seguridad basada en la red.- La seguridad se basa en controlar los accesos a
los hosts desde la red, el método mas comin es la implementacion de
firewalls.

Simplicidad.- Los sistemas muy complejos tienden a tener fallas y huecos de
seguridad. La idea es mantener los sistemas tan simples como sea posible,
eliminando funcionalidad innecesaria, donde los sistemas simples que tienen
mucho tiempo, han sido tan depurados que practicamente no tienen huecos de
seguridad.

Falla segura.- Los sistemas deben estar disefiados para que en caso de falla
queden en un estado seguro. Por ejemplo en la red, en caso de falla se debe
suspender el acceso a Internet.

Seguridad por Obscuridad.- La estrategia es mantener un bajo perfil y tratar
de pasar desapercibido, de modo que los atacantes no lo detecten.

Defensa en profundidad.- Consiste en usar tantos mecanismos de seguridad
como sea posible, colocandolos uno tras otro. Puede hacer muy compleja la

utilizacion del sistema.
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e Check Point.- Se hace pasar todo el trafico de la red por un solo punto y se
enfocan los esfuerzos de seguridad en ese punto. Ademas, se puede disminuir
el rendimiento.

e La Estrategia Reactiva (perseguir y procesar).-O estrategia posterior al
ataque ayuda al personal de seguridad a evaluar el dafio que ha causado el
ataque, a repararlo o a implementar el plan de contingencia desarrollado en la
estrategia Proactiva, a documentar y aprender de la experiencia, y a conseguir

que las funciones comerciales se normalicen lo antes posible.

2.4.8. A QUIENES VAN DIRIGIDAS LAS POLITICAS

Las politicas estan dirigidas a todo el personal que labora en la organizacion y se
deben apegar a estas. Cada uno de los empleados es responsable de su cumplimiento.
Todas las organizaciones, sin importar su tamafio, ameritan contar con una politica
seguridad, para lo cual se debe asignar un presupuesto para la seguridad en la red, ya
que siempre es necesaria, puesto que ayudan a poner orden en el caos. Deben de
recibir el apoyo total de los directivos de la organizacion. Todo el personal tiene la
responsabilidad de la seguridad. Las politicas deben ser claras, breves, posibles de
cumplir, cooperativas, dindmicas y consistentes con la vision de la organizacién. Se
debe asegurar que todo el personal entienda las politicas de seguridad de la
organizacion, donde se resalte la importancia de contar y apegarse a las buenas

practicas de la seguridad dentro de la empresa.

Las politicas de seguridad son documentos de alto nivel que denota el compromiso de
la gerencia con la seguridad en la red. Contiene la definicion de la seguridad de la
informacién bajo el punto de vista de cierta entidad, de tal modo que obliga a ser
enriquecida y compatibilizada con otras politicas dependientes de ésta, con sus
respectivos objetivos de seguridad y procedimientos. También, debe estar facilmente

-125-



accesible de forma que los empleados conozcan de su existencia y entiendan su
contenido, y sobre todo se debe designar un propietario que sera el responsable de su
mantenimiento y su actualizacién a cualquier cambio que se requiera, denominado
ISO (Information Security Officer) quien es la persona responsable de mantener
actualizadas las politicas, estandares y los controles para garantizar la proteccion de

los activos de informacion de la organizacion.

2.5. FIREWALLS

2.5.1. INTRODUCCION

La preocupacion principal del administrador de red, son los mdltiples accesos a
internet, porque se desconoce lo que pasa en la transmision de datos, si son virus,

intrusos, espias.

Un firewall es un sistema que imponen una politica de seguridad entre la red privada
de la organizacion e Internet. Para lograr la efectividad de un firewall, todo el trafico
de informacion de Internet debera pasar a través del mismo. Asi, toda la informacion
sera inspeccionada mediante el uso de politicas de seguridad y monitoreo de los
registro de seguridad. De esta manera que este dispositivo pueda permitir o denegar
las transmisiones de una red a la otra, donde se crea un perimetro de defensa,
disefiado para proteger toda la informacion, a fin de evitar que los intrusos puedan
acceder a informacion confidencial. En otras palabras un firewall es un mecanismo
para proteger redes confiables cuando se conectan a redes no confiables (como
Internet).

Los Firewall son simplemente filtros que blogquean o admiten conexiones vy
transmisiones de informacion por Internet. Los filtros estan disefiados para evitar que

un usuario irreconocible ataque al equipo en la red y al mismo tiempo podra ser
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inmune a la acceso en la red. Para permitir o denegar una comunicacion el firewall
examina el tipo de servicio al que corresponde, que primero se asegura si la
comunicacion es entrante o saliente. Los datos son analizados procedentes de
Internet, eliminando el trafico no deseado. Basicamente s6lo permiten el trafico de
paginas web, cortando todos los demas servicios (Chat, Ftp, Telnet, Control Remoto,
IRC, etc.), de esta forma protegen a los computadores frente a las posibles amenazas
procedentes de Internet, dichos ataques pueden ocasionar el bloqueo del computador,
la infeccion por un virus informatico y el robo de datos o ficheros. Algunas
aplicaciones pueden requerir que se abran ciertos puertos o conexiones del firewall.
En estos casos conviene que los cambios introducidos sean lo mas restrictivos que sea
posible. Para el correcto funcionamiento de un firewall es necesario mantenerlo
actualizado. Constantemente se descubren nuevas vulnerabilidades y se actualizan los

programas de seguridad.

Perimetro de Seguridad

@ Sist. Remoto 1
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Figura 2. 2:Perimetro de Seguridad

Es importante aclarar que un firewall de Internet no es justamente un Ruteador, ni un
servidor de defensa o una combinacién de elementos que proveen seguridad para la
red, sino una parte de una politica de seguridad completa que crea un perimetro de
defensa disefiada para proteger las fuentes de informacion. Esta politica de seguridad
podré incluir publicaciones con las guias de ayuda donde se informe a los usuarios de
sus responsabilidades, normas de acceso a la red, politica de servicios en la red,
politica de autenticidad en acceso remoto o local a usuarios propios de la red, normas

de dial-in y dial-out, reglas de encriptacion de datos y discos, normas de proteccion
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de virus, y entrenamiento. Todos los puntos potenciales de ataque en la red podran ser

protegidos con el mismo nivel de seguridad.

2.5.2. FUNCIONAMIENO DEL FIREWALL®*

Para poner a funcionar un sistema firewall es necesario tomar en cuenta los siguientes

aspectos:

e Los Firewalls en Internet administran los accesos posibles de la Internet a
la red privada. Si no se cuenta con este sistema, cada uno de los servidores
de la red se exponen al ataque de otros servidores.

e EIl sistema opera en las capas superiores del modelo OSI y tiene
informacion sobre las funciones de la aplicacion en la que basan sus
decisiones. También opera en las capas de red y transporte, en cuyo caso,
examina los encabezados IP y TCP (paquetes entrantes y salientes), y
rechaza o acepta paquetes con base en reglas de filtracién de paquetes
programadas. Asi, el Firewall actia como el punto de cierre que monitorea

y rechaza el trafico en la red en el nivel de la aplicacion.

Todas las comunicaciones de Internet se realizan mediante el intercambio de paquetes
de informacion, que son unidades minimas de datos transmitidas por la red. El
Firewall funciona definiendo una serie de autorizaciones para la comunicacion, tanto
de entrada como de salida, mediante reglas, las cuales se realizan teniendo en cuenta
los puertos de comunicacion, los programas o las IP de conexion, que pueden ser
tanto restrictivas como permisivas, es decir, pueden ser reglas que denieguen o
autoricen las comunicaciones (de entrada, de salida o ambas) a un determinado

puerto, un determinado programa o una determinada IP.

% http://redescolar.ilce.edu.mx/redescolar/Revista/10/articulos/08.html
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Los Firewalls también operan en las capas de red y transporte en cuyo caso examinan
los encabezados IP y TCP, (paquetes entrantes y salientes), y rechazan o pasan

paquetes con base a reglas de filtracién de paquetes programables.
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Figura 2. 3: El firewall actiia como un punto de cierre que monitorea y
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rechaza el tréfico de red a nivel de aplicacion

Para que cada paquete pueda llegar a su destino, independientemente de donde se
encuentren las maquinas que se comunican, debe llevar anexa la informacion
referente a la direccién IP de cada maquina en comunicacion, asi como el puerto a
través del que se comunican. La direccion IP de un dispositivo lo identifica de manera
unica dentro de una red. Un firewall intercepta todos y cada uno de los paquetes
destinados o provenientes de un computador, y lo hace antes de que ningln otro
servicio los pueda recibir. Es decir el firewall puede controlar de manera exhaustiva

todas las comunicaciones de un sistema a través de Internet.
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2.5.3. COMPONENTES FIREWALL?*

Un Firewall tipico est4d compuesto por una combinacion de Ruteador filtrado de
paquetes, Gateway a nivel de la capa de aplicacion, Gateway a nivel-circuito, Dual-

Homed Host y Screened Host.

La funcion del Ruteador toma las decisiones para cerrar y permite el paso de cada uno
de los paquetes que son recibidos. Estos sistemas se basan en el examen de cada
datagrama enviado y cuenta con regla de revision de la informacion de los
encabezados de las IP, si estos no corresponden a las reglas, se descarta o desplaza el
paquete, en fin solo utilizan politicas por omisién (descartar o reenviar) ya que el
filtro de paquetes es configurado tipicamente como una lista de reglas basadas en

campos del encabezado IP o del encabezado TCP.

Router o Gateway de Host Interno
Filtrado de Paguetes Aplicacién
Filtrado de :Trans::-unej' Transporte
Paquetes {! ﬁgd -! Red
______ En_l.f_:_o;" N Enlace
Red pablica Fisica Fisica

Figura 2. 4: Ruteador Filtra Paquetes

Por otra parte, los Gateway del nivel de aplicacion permiten al administrador de red la
implementacidn de una politica de seguridad mas estricta que la admite un Ruteador
filtra-paquete, y es altamente mejor porque depende de una herramienta genérica que
filtra paquetes para administrar la circulacion de los servicios de Internet a través de
Firewall. Se puede instalar en el Gateway un codigo de propoésito especial “Servidor

Proxy” para cada aplicacion deseada. Este tipo de componentes son mas seguro que

% http://redescolar.ilce.edu.mx/redescolar/Revista/10/articulos/08.html

-130-



los filtros de paquetes, por lo que solo necesitan revisar algunas aplicaciones

permisibles, donde registran y auditan el trafico entrante.

Gateway a Nivel
de Aplicacion

(Servicio ﬁrox_r,. Transporte [
REd |
Enlace |
Red pablica . Fisica |- — Redprivada

Figura 2. 5: Gateway a nivel-circuito

En cambio el Dual-Homed Host son dispositivos que estan conectados a ambos
perimetros (interior y exterior) y no dejan pasar paquetes IP (como sucede en el caso
del Filtrado de Paquetes), por lo que se dice que actdan con el "IP-Forwarding
desactivado™. Un usuario interior que desee hacer uso de un servicio exterior, debera
conectarse primero al Firewall, donde el Proxy atendera su peticion, y en funcion de
la configuracion impuesta en dicho Firewall, se conectard al servicio exterior
solicitado y hara de puente entre este y el usuario interior. Es decir que se utilizan dos
conexiones. Uno desde la maquina interior hasta el Firewall y el otro desde este hasta

la maquina que albergue el servicio exterior.

e —

-l= | W)

o B e
EQ - —» | -
s = | ®)
—_le = -

i -

Bastion Host

IP Routing /Forwading RED

Desactivado INTERMNA

Figura 2. 6: Dual-Homed Host
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Finalmente, el Screened Host combina un Router con un host bastion y el principal
nivel de seguridad proviene del filtrado de paquetes. En el bastion, el Unico sistema
accesible desde el exterior, se ejecuta en el Proxy de aplicaciones y en el Choke se
filtran los paquetes considerados peligrosos y sélo se permiten un nimero reducido

de servicios.
g . - >€ Tré’ﬂcoprolﬂ)ido. nﬂ -
W ) e | W
Permitido Router de -y
. Seleccitn [ ®]
| = o =
! ' -
RED
Bastidn Host L _IMNTERMMA |

Figura 2. 7: Screened Host

2.5.4. CARACTERISTICAS DE LOS FIREWALLS

El Firewall le proporcionara la mayoria de las herramientas para complementar su
seguridad en la red, mediante la imposicion de politicas de seguridad, en el acceso
alos recursos de la red y hacia la red externa, es importante establecer que un
monitoreo constante del registro base, nos permitird detectar un posible intruso y asi

proteger la informacion.
Entre las principales caracteristicas de los Firewalls, destacan las siguientes:
e Control de acceso a los recursos de la red.- Al encargarse de filtrar, en un
primer nivel, antes que lleguen los paquetes al resto de las computadoras de la

red, el Firewall es idoneo para implementar en los controles de acceso;

también, inspecciona y controla el trafico entre la red local e Internet.
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Proteccion de la Red.- Mantiene alejados a los piratas informéticos
(crackers) de la red al mismo tiempo que permite el acceso a todos los

usuarios de la misma.

Concentra la seguridad.- Facilita la labor a los responsables de seguridad,
dado que su méxima preocupacion es encarar los ataques externos y vigilar
manteniendo un monitoreo, de tal manera que permite detectar y rechazar el

trafico potencialmente peligroso.

Software.- Provisto con un software de administracion que puede identificar
problemas que pudieran ocasionar bajo performance en la red, y es totalmente
configurable, en donde se puede hacer filtrados por direccion IP, por
dominios, por protocolos, por puertos, palabras o frases especificas.

Control del Uso en Internet.- Permite bloquear el material no adecuado,
determinar qué sitios puede visitar el usuario de la red interna y llevar un

registro, a su vez optimiza el ancho de banda al controlar el acceso a Internet.

Genera Alarmas de Seguridad.- ElI administrador del Firewall puede

responder una alarma y examina regularmente los registros de base.
Audita y registra Internet.- Autoriza al administrador de red justificar el
gasto que implica la conexion a Internet, localizando con precision los cuellos

de botella potenciales del ancho de banda.

Control y estadisticas.- Permite controlar el uso de Internet en el ambito

interno, conocer los intentos de conexiones desde el exterior y detectar
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actividades sospechosas, y administra los accesos provenientes de Internet

hacia la red privada.

2.55. VENTAJAS Y DESVENTAJAS EN LOS FIREWALLS®

Ventajas

Obviamente, la principal ventaja de un firewall es que permite la
interconexién segura de una red privada con una red publica para
aprovechar los beneficios que ésta ofrece, tales como:

Pueden resultar en una reduccion de costos si todo el software de
seguridad puede ser situado en un unico sistema firewall, en lugar de ser
distribuido en cada servidor o maquina de la red privada.

Los Firewalls manejan el acceso entre redes, y si no existiera, todas las
computadoras de la red estarian expuestas a ataques desde el exterior. Esto
significa que la seguridad de toda la red, estaria dependiendo de qué tan
facil fuera violar la seguridad local de cada maquina interna.

Bloguea eficazmente los intentos de intrusion realizadas a través de redes
inaldmbricas (WiFi). Al producirse una intrusion de este tipo, aparece un
aviso emergente que permitira bloquear la intrusion de inmediato.

Son el punto ideal para monitorear la seguridad de la red y generar
alarmas de intentos de ataque, donde el administrador sera el responsable
de la revision de estos monitoreo, ya que protege al computador de los
ataques que se produzcan desde maquinas situadas en internet.

Otra causa que ha hecho que el uso de Firewalls se haya convertido en uso
casi imperativo es el hecho que en los Gltimos afios en Internet han entrado

en crisis el nimero disponible de direcciones IP, esto ha hecho que las

% http://www.textoscientificos.com/redes/firewalls-distribuidos/firewalls
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intranets adopten direcciones sin clase, las cuales salen a Internet por
medio de un "traductor de direcciones”, el cual puede alojarse en el
Firewall.

Los Firewalls también son importantes desde el punto de vista de llevar las
estadisticas del ancho de banda "consumido™ por el trafico de la red, y que
procesos han influido méas en ese trafico, de esta manera el administrador
de la red puede restringir el uso de estos procesos y economizar 0
aprovechar mejor el ancho de banda disponible.

Los Firewalls también tienen otros usos. Por ejemplo, se pueden usar para
dividir partes de un sitio que tienen distintas necesidades de seguridad o
para albergar los servicios WWW y FTP brindados.

Prevenir el uso de troyanos que puedan existir en el sistema debido a que
se hayan introducido a través de correo electronico o en algun dispositivo
de almacenamiento, y detectan patrones de ataques e identificar de donde
provienen.

Evitan que un computador pueda ser un punto de entrada a una red privada
virtual en el caso de utilizarlo para acceso remoto, también aseguran que

un computador no se utiliza para atacar a otros.

Desventajas

Hay algunas limitaciones que los firewalls no pueden proteger al sistema, como

pueden ser las amenazas de puntos de acceso alternativos no previstos (backdoors) y

ataques originados en el interior de la red, como por ejemplo:

El problema de los firewalls es que limitan el acceso desde y hacia
Internet, pero es un precio que se debe pagar y es una cuestion de analisis

de costo / beneficio al desarrollar una implementacién de seguridad.
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e Un Firewall no puede proteger contra aquellos ataques que se efectlen
fuera de su punto de operacion, en este caso: conexion dial-out sin
restricciones que permita entrar a nuestra red protegida. El usuario puede
hacer una conexion SLIP*® o PPP®’ a Internet. Este tipo de conexiones
derivan de la seguridad provista por un Firewall construido
cuidadosamente, creando una puerta de ataque.

e EIl Firewall no puede proteger de las amenazas a las que lo sometan
usuarios inconscientes.

e No puede proteger contra los ataques de la ingenieria social, en este caso,
un cracker que quiera ser un supervisor o aquel que persuade a los
usuarios menos sofisticados.

e No puede proteger de los ataques posibles a la red interna por virus
informativos provenientes de archivos y software.

e Tampoco puede proteger contra los ataques en la transferencia de datos.
Estos ocurren cuando datos aparentemente inocuos son enviados o
copiados a un servidor interno y ejecutados, abriendo la puerta al ataque.

e Solo sirven de defensa perimetral de las redes, no defienden de ataques o
errores provenientes del interior, como tampoco puede ofrecer proteccién
una vez que el intruso lo traspasa. Un Firewall "No es contra humanos”, es
decir que si un intruso logra entrar a la organizacién y descubrir password
0 los huecos del Firewall y difunde esta informacién, el Firewall no se

dara cuenta.

%S]ip.- Es un estandar de transmision de datagramas IP para lineas serie, reemplazado por el PPP.
%7 PPP (Protocolo Punto a Punto).- Es un protocolo de nivel de enlace para hacer conexién entre dos
puntos (dos computadoras o nodos).
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2.5.6. POLITICAS DE UN FIREWALL

Las politicas son el pilar fundamental de este sistema, informan a los usuarios de sus
debidas responsabilidades, normas de acceso remoto o local, politicas de acceso a los
recursos de la red, reglas de encriptacion, normas de proteccion de virus y

entrenamiento, por tal motivo se tiene las siguientes claves:

"No todo lo especificamente permitido esta prohibido" y "No todo lo especificamente
prohibido esta permitido”. La primera clave, asume que un Firewall puede obstruir
todo el trafico y cada uno de los servicios o aplicaciones deseadas. La segunda, indica
que el Firewall puede desplazar todo el trafico y que cada servicio potencialmente
peligroso necesitard ser aislado basicamente caso por caso. Para lo cual, la politica de
seguridad se basard en una conduccion cuidadosa, analizando la seguridad y la

asesoria en caso de riesgo.

2.5.7. TIPOS DE FIREWALLS

Se puede identificar tres grupos, en funcién de los criterios de disefio y el segmento

de mercado al que apuntan, asi se puede clasificar en:

a. Firewall por Hardware

Son equipos que estdn compuestos por software y hardware a la vez, para poder
operar. Debido a su gran rendimiento, son utilizados en grandes empresas, y es
necesario que sean administrados por personal técnico especializado. Como ventajas,
se puede destacar que es una muy buena solucién cuando se habla de una red, ya que
permite hacer toda la configuraciéon en un solo punto al que se conectan los
ordenadores, también son independientes del PC, no es necesario configurarlos cada

vez que se reinstale el sistema operativo, y no consumen recursos del sistema.
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b. Firewall por Software

Esta clase de firewall son los mas comunes y utilizados. Se trata de un software que
se instala en un ordenador. Una ventaja es la flexibilidad que tienen, ya que permiten
adaptarse al software y al hardware disponible, por lo que deben convivir con el
sistema operativo, son mas complicados de instalar y mantener, ademas del hecho
gue necesitan personal con conocimiento del producto y el sistema operativo. Hay
modelos que protegen redes enteras y otros especificos para defender servidores.

C. Firewall Personales®®

El término firewall personal se utiliza para los casos en que el area protegida se limita
al ordenador en el que el firewall estd instalado. Estan disefiados para brindar la
méaxima seguridad posible, haciendo un balance entre el nivel de proteccion, facilidad
de uso y mantenimiento. La mayoria tienen asistentes de configuracién, asi como
también varias configuraciones predeterminadas que ayudan a mantener un alto nivel
de seguridad sin perder su funcionalidad. Muchos de ellos poseen servicios de

actualizacién automatica y suman capacidades de deteccidn de trafico malicioso.

Un firewall personal permite controlar el acceso a la red de aplicaciones instaladas en
el ordenador y prevenir notablemente los ataques de programas como los troyanos.
También permiten subsanar y prevenir intrusiones de aplicaciones no autorizadas a
conectarse a su ordenador.

c.l. Tipos de Firewall Personales

Estos son algunos firewalls para plataforma Windows:

% http://es.kioskea.net/contents/protect/firewall.php3

-138-



PortsLock.- Es un firewall a nivel de usuario que controla los accesos
a Windows NT/XP/2000. Una vez instalado el administrador puede
asignar permisos a las conexiones, controlando que usuarios pueden
acceder a los puertos TCP/IP con diferentes protocolos (STMP, POP3,
FTP, HTTP, Telnet, etc.) dentro de una red, puede ser configurado
para unos determinados dias de la semana u horas en el sistema.
También es posible establecer un conjunto de IPs aceptadas o

rechazadas para las conexiones con los puertos TCP/UDP.

Per Systems.- Es una barrera de proteccion frente a posibles ataques,
muy rapido y que consume mucho menos recursos que otros Firewalls
del mercado. Per Systems controla la ejecucion y autorizacion de los
servicios de Internet tales como los protocolos de Correo, sitios web,
mensajeria instantanea, asi como los de redes de archivos compartidos.
Se puede configurar reglas de permisos para aplicaciones que deseen
transmitir datos a traveés de Internet y dar o bloquear el acceso
independiente a una lista de programas. Ademas, bloquea
eficientemente cualquier intento de ataque a una PC por hackers o
intrusos de la red que manipulan troyanos o backdoors a través de los
puertos TCP (Transmission Control Protocol) y UDP (User Datagram
Protocol). En definitiva, es una herramienta gratuita e imprescindible

para navegar con seguridad.

Agnitum Outpost Firewall.- Es un potente firewall destinado a
proteger un computador de ataques externos. Sus prestaciones
permiten mantener protegido un computador contra todo tipo de

amenazas en Internet, como son cookies, publicidad intrusiva, virus de
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correo electronico, de una forma sencilla y sin consumir una gran

cantidad de recursos.

MindSoft Firewall.- Consigue una mayor sensibilidad a la hora de
enfrentarse a posibles ataques y ofrece soluciones para evitarlos.
Ademés es capaz de detectar todo tipo de virus de tipo troyano.
Permite crear distintos niveles de seguridad, realizar filtros, bloquear

direcciones (conexiones), bloquear puertos remotos y locales, etc.

ZoneAlarm.- La utilidad basica de este programa es controlar
cualquier acceso a un computador y los programas que se estan
ejecutando en él, actualmente se puede decir que es el arma mas
efectiva para evitar intrusos y virus. Una utilidad imprescindible al
utilizar Internet. Dispone de diferentes niveles de seguridad que
permiten desde no ser visible en Internet hasta deshabilitar NetBIOS o
los recursos compartidos. Ademas, no consume muchos recursos, de

modo que es valido para cualquier tipo de maquina.

2.5.8. BENEFICIOS DEL FIREWALL EN EL USO DEL INTERNET

Los firewalls en Internet administran los accesos posibles del Internet a la red
privada. Sin un firewall, cada uno de los servidores propios del sistema se expone al
ataque de otros servidores en el Internet. Esto significa que la seguridad en la red
privada depende de la “Dureza” con que cada uno de los servidores cuenta y es

unicamente seguro tanto como la seguridad en la fragilidad posible del sistema.

El firewall permite al administrador de la red definir un "Choke point” (embudo),

manteniendo al margen los usuarios no autorizados (tal como: hackers, crackers y
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espias) fuera de la red, prohibiendo potencialmente la entrada o salida al vulnerar los
servicios de la red, y proporcionar la proteccion para varios tipos de ataques posibles.
Uno de los beneficios clave de un firewall en Internet es que ayuda a simplificar los
trabajos de administracién, una vez que se consolida la seguridad en el sistema
firewall, es mejor que distribuirla en cada uno de los servidores que integran la red

privada.

En conclusion, un FIREWALL proporcionara un sin nimero de las herramientas que
son complementarias a la seguridad en la red, mediante la imposicion de politicas de
seguridad, en el acceso a los recursos de la red y hacia la red externa, para prevenir el
acceso de usuarios no autorizados a los recursos computacionales en una red dentro
de un esquema de conectividad a Internet. Es importante establecer que un monitoreo
constante del registro base, que permitira detectar un posible intruso y asi proteger la

informacidn de una empresa.
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CAPITULO 3

DISENO E IMPLEMENTACION DE LA RED PARA LA
DIRECCION DE LA INDUSTRIA AERONAUTICA DE LA
FUERZA AEREA (DIAF).

3.1. INTRODUCCION

En la actualidad el manejo adecuado y eficiente de la informacion constituye una de
las preocupaciones principales dentro de cualquier organizacion, sea esta de origen

publico o privado.

Existen métodos que hacen fécil la transmision y recepcion de informacién en la
actualidad; uno de esos métodos constituye los sistemas de cableado estructurado y
de redes inalambricas enmarcados en las comunicaciones.

Para realizar el disefio de estos sistemas de comunicacion, debe tenerse presente que

cada red posee sus respectivas especificaciones de implementacion.

El disefio e implementacion de la red para la DIRECCION DE LA INDUSTRIA
AERONAUTICA DE LA FUERZA AEREA (DIAF), aportara en la preservacion de
la confidencialidad, integridad y disponibilidad de la informacion en la red, a través
de la utilizacion de un Firewall. Es decir garantizar que solo aquellas personas
autorizadas accedan a la informacion y a los recursos de la red, cada vez que lo
requieran. Manteniendo la integridad total de la informacion y los métodos de
procesamiento. Ademas, minimizard los riesgos de seguridad a los cuales esta
expuesta la red interna frente a la gran red que es el Internet. De esta manera se
reduce los riesgos de enfrentar problemas causados por cualquier tipo de filtraciones

0 Virus.
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3.2. UBICACION

Direccion:
CALLE: AV. AMAZONAS S/NY ANTONIO CLAVIJO
PROVINCIA: COTOPAXI
CANTON: LATACUNGA:
TELEFONO: 2813208

Figura 3. 1: Centro Productivo CIMAM

La Direccion De La Industria Aeronautica De La Fuerza Aérea (DIAF), cuenta con
varios centros productivos CEMA (Centro de Mantenimiento Aeronautico),
CEMEFA (Centro de Mantenimiento Electronico de la Fuerza Aérea), CIMAM
(Centro de Ingenieria y Mantenimiento de Aviacion Militar), y CETRACOM (Centro
de Transporte de Combustible).

-143-



Se debe recalcar que el proyecto se basaraunicamente en los centros productivos
CEMA y CIMAM, ya que conforman el proceso inicial de obtencién de la

informacidn, estos centros estan integrados de la siguiente manera:

Tabla 3. 1: Distribucion Departamento CIMAM

PLANTA BAJA

PLANTA ALTA

Aulas

Jefatura

Centro de Documentacion

Secretaria General

Aeronautica

Administrativo Logistico

Electronica

Biblioteca Sistemas

Sala de reuniones

Tabla 3. 2: Distribucion Departamento CEMA

PLANTA ALTA

Jefatura

Secretaria General

Administrativo Logistico

Electrénica

Sala de reuniones

3.3. OBJETIVOS

e Proporcionar una infraestructura fisica y l6gica capaz de proveer de acceso
a la informacion y a los recursos de la red de datos.
e Facilitar la administracion de la Red, con el objeto de asegurar una

estabilidad de funcionamiento constante.
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e Realizar satisfactoriamente la implementacién de la red de cableado
estructurado.

e Establecer politicas de seguridad mediante el firewall para la
administracion y el desempefio adecuado de la red de datos.

e Obtener una Red de Datos que se ajuste a las exigencias tecnoldgicas

actuales.

3.4. REQUERIMIENTOS DE LA DIAF

Se requiere que la Red de la DIAF a disefiar e implementar administre 50 puntos de
datos para los 30 PCs existentes y que a futuro se implementaran nuevos equipos
electronicos, que permitan compartir informacion y recursos asi como también el

acceso a internet entre otros.

3.5. ANALISIS DE LA SITUACION ACTUAL DE LA DIAF

Los inconvenientes que se presentan en una red de datos cuando se improvisa el
cableado son varios, tales como el desempefio muy lento de la red, o inclusive tiene
caidas de servicio. Posibles colisiones de informaciéon, nula planeacion de

crecimiento, facil acceso a poder alterar el cableado.

La DIAF carece de un sistema de seguridad para controlar y administrar la
informacidn de la red de datos, que si se le suma a la inadecuada configuracién de los

equipos de la red, se tiene como consecuencia lo siguiente:
e La imposibilidad de compartir los datos y recursos informéticos entre sus

departamentos, provocando que la informacion no se halla disponible en el

momento requerido.
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e La falta de control en el acceso a URL’s o paginas WEB.

e Laincorrecta proteccion de la informacion.

e El trafico no deseado.

e La propagacion de virus y amenazas provenientes del Internet.

e La mala administracion de servicios, tales como: Correo Electronico,
Servidor Web, Servidores de Archivos e Impresoras.

e La inexistencia de cuentas de usuarios para el acceso autorizado a la red

de datos, particularmente a la utilizacion del Internet.

Como medida o estrategia para superar los problemas citados, se puede utilizar
hardware que ayude a mejorar el control de trafico de la red, y poder aprovechar de
una mejor manera todos los recursos de la misma. Con la instalacién de un Firewall
se podra proteger, controlar y administrar toda la informacion de la red de datos,
reduciendo asi posibles problemas o riesgos. Ademas, con la configuracion de los
equipos activos de la red como son los Switch, Routers, Firewalls, Access Point,
Servidor, pueden ofrecer una solucién éptima para el funcionamiento eficaz de la red

de datos.

La red de datos de la DIAF es de alta velocidad (Fast Ethernet) de acuerdo al estandar
100BASE-TX propuesto por el comité IEEE 802.3; este estandar define una red con
una tasa de 100 Mbps en el cable UTP 5e que es utilizado de manera empirica en las
conexiones actuales ya que no esta instalado el cableado estructurado de acuerdo a las

normas y estandares necesarios para su éptimo funcionamiento.

La red de datos actual posee:

e Servicios de datos sobre MPLS

e Servidor
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e Estaciones de trabajo (Cableado no cumple con estandares y normas)
e Switch
e Access Point (D-Link)

3.5.1. SERVICIOS DE DATOS SOBRE MPLS

La tecnologia para el enlace de datos utilizado en la DIAF es MPLS.

MPLS* (Multi-Protocol Label Switching) es un mecanismo de transporte de datos
estandar creado por la IETF (Grupo Especial sobre Ingeniera de Internet). Opera entre
la capa de enlace de datos y la capa de red del modelo OSI. Fue disefiado para
unificar el servicio de transporte de datos para las redes basadas en circuitos y las
basadas en paquetes. Puede ser utilizado para transportar diferentes tipos de trafico,
incluyendo tréafico de voz y de paquetes IP.

Las VPN/IP basados en MPLS permiten ofrecer al cliente soluciones seguras y de
calidad empresarial, faciles de desplegar y de mantener y, notablemente, mas

economicas.

% Conmutacién Multi-Protocolo mediante Etiquetas
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Chasis MiniSAE

Fibra éptica (bifibra o monofibra)
* FastEthernet
= Gigabit Ethernet

* SHDSL
* VDSL

Chasis MicroSAE y CM-100

Chasis MicroSAE y SH-104

Figura 3. 2: Red IP/MPLS

3.5.2. HARDWARE Y SOFTWARE

. Red IP/M:}

Bucle telefénico (1 o 2 pares)

Red del operador

Redes de los clientes

e EI Servidor de Comunicaciones es un dispositivo inteligente que realiza

funciones de comunicaciones para los usuarios de la DIAF como

administracion de correo electronico, administracion del internet, entre otros.

El servidor se encuentra ubicado en la Oficina de Sistemas.

Las caracteristicas del servidor son las siguientes:

Tabla 3. 3: Caracteristicas del Servidor

MARCA | MODELO | PROCESADOR | MEMORIA | DISCO
RAM DURO
ProLiant
HP ML150 G6 2 GHz 4GB 1TB
Servers
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Figura 3. 3: Servidor HP

Este servidor se encuentra en Optimas condiciones, es decir cumple con todos los

requerimientos que necesita la DIAF.

ESTACIONES DE TRABAJO

Las estaciones de trabajo no se hallan bien definidas ya que el cableado
estructurado actual que se ocupa para el funcionamiento de los diferentes
dispositivos de red estd a punto de colapsar, y no se ha llevado ninguna

planificacion y estandarizacion de dicha red de datos.

Cabe mencionar que los puntos de red estdn conectados directamente al
Switch D’Link a su vez esta conectado con el Switch 3 Com y este al servidor.
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Figura 3. 4: Estacion de Trabajo

SWITCHES

Los Switch son dispositivos basicos para el estudio o disefio de una red LAN
puesto que, estos equipos permitan enlazar a todos los servidores y estaciones

0 areas de trabajo entre si a través del cableado de la red.

En la actualidad los dispositivos utilizados por la DIAF son tres Switch, dos
marca D’Link de 24 puertos cada uno y el otro de marca 3COM Super Stack
de 24 puertos.

Flgura 3. 5: Switch D’link
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e ACCESS POINT

Los Access Point son dispositivos que interconectan dispositivos de
comunicacion inalambrica para formar una red inalambrica.
La DIAF dispone de dos Access Point en buenas condiciones y que seran

utiles para el servicio de internet inaldmbrico.

Figura 3. 6: Access Point

3.6. PROPUESTA

La propuesta se basa en la construccion de un cableado horizontal con topologia
estrella, es decir cada una de las salidas de telecomunicaciones distribuidas en las
areas de trabajo, estan conectadas a un distribuidor de cables que estara ubicado en un
cubiculo existente en el cuarto de Datos de la DIAF.

Este proyecto plantea instalar dos Switch en cascada para que puedan ser parte de la
red de datos. Ademas se instalara un rack en el cual se ubicara dos Patch Panel los
Switch para la interconexién con los demas equipos.Se utilizara cable UTP categoria

5e. La propuesta abarca:

e Diagrama de la Red (por donde va el cableado).
e Esquema del Rack de comunicaciones.
e Identificacion y etiquetado del cable.

e Certificacion de Puntos.
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e Instalacion del Software de Administracion (Active Directory, Cuentas de
Usuarios).

e Configuraciones (Firewalls, Correo Electrénico, Access Point).

e Pruebas (Conectividad entre estaciones de trabajo).

e Resumen Técnico (Equipos de Telecomunicaciones).
El cableado estructurado para la DIAF se hara con cable categoria 5e de 4 pares por
ser éste el medio méas economico para la instalacion por su diametro muy pequefio,
poco peso y un reducido radio de curvatura.
Los cables provenientes de cada punto seran conectados al Patch panel ubicado en el
rack a través de conectores hembras RJ-45, permitiendo el uso de PatchCords para

posterior conexion con el Switch.

La salida al usuario sera a través de un cajetin rectangular mas un Jack RJ-45 y face

plate que estaran ubicados en un lugar adecuado para su conexion.

Se utilizaran PatchCords para conectar el Switch al Patch panel y para conectar las
salidas de telecomunicaciones al area de trabajo.

3.7. PRESUPUESTO PARA LA IMPLEMENTACION DE LA RED

Para la realizacién del Sistema de Cableado Estructurado la DIAF invirtié un

presupuesto detallado en la siguiente tabla.

-152-



Tabla 3. 4: Presupuesto para la Implementacion de la Red

VALOR VALOR
DESCRIPCION CANTIDAD
UNITARIO TOTAL
Rack cerrado de
1 450 450
847x19”’
Patch Panel 24 puertos
3 98 294
cat. 5e
Switch 24 puertos
2 165 330
10/100 Mbps
Cable UTP cat. 5e 2 rollos 180 360
Canaletas 60x40mm 30 metros 10 300
Canaletas 25x25mm 20 metros 12 240
Derivacion en T 60x40
8 2 16
blanco
Union 60x40 blanco 8 1 8
Angulo plano 60x40
5 2 10
blanco
Tapa final 60x40 blanco 5 1 5
Face plate dobles blanco 16 1,50 24
Face plate un puerto
P P 4 1 4
blanco
Jack cat. 5e blanco 35 3 105
Caja sobrepuesta 40 mm
15 1,60 24
blanca
Organizador 60x80 1 15 15
Patch Cords 3 pies cat.
30 2 60
5e
Patch Cords 7 pies cat.
30 3,50 105
5e
TOTAL - - $ 2350
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3.8. DISENO DE LA TOPOLOGIA DE LA RED DE DATOS

El anélisis que involucra el estudio, estara dirigido a definir el cableado estructurado
desde el cuarto de Telecomunicaciones o data center hasta el area de trabajo,
necesaria para el funcionamiento optimo de cada dispositivo que opera en la red de

datos.

Para tener una mejor vision de lo que se va a estudiar, se muestra en la Figura No. 3.7
el Diagrama del enlace de Red de la DIAF con sus respectivos Centros Productivos,
ademas se indica en dicho grafico las direcciones IP correspondientes a cada Centro

que conforma la DIAF.
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DIAGRAMA LOGICO DE LA
RED DIAF

LATACUNGA CIMAM
IPWAN:10.22.22.6/30
PLAN:192.168.4.1/24

LATACUNGA CEMA
IPWAN:10.22.22.10/30
IPLAN:192.168.3.1/24

GUAYAQUIL CEMEFA
PWAN:10.22.22.14/30
PLAN:192.168.6.1/24

CISCO B77 DATOS

INT FAQ MODO TRUNK
INTFA3 VLAN ACCESS 663
PLAN: 192.168.2.200/24

CISCO 877 INTERNET
INT FAQ ACCESS VLAN 664
IPLAN 186.42,102.73/29

TAURA CETRACOM
[PWAN:10.22.22.18/30
IPLAN:192 168.5.1/24

Figura 3. 7: Diagrama de Enlace de la Red de Datos DIAF
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3.9. DISENO DE LA RED

El disefio de las redes de cableado estructurado, se fundamentard en las normas ANSI
TIA/EIA 568-B, por ser las mas adecuadas para adaptarse a los requerimientos
actuales y futuras de la DIAF.

El cable UTP a utilizar sera categoria 5e, el cual provee un ancho de banda de hasta
100 MHz en segmentos de 100m, los cuales son suficientes para las aplicaciones

deseables.

Tomando en cuenta los elementos que se encuentran dentro de una red, el proceso de

disefio de cada una de las redes a nivel pasivo se dividen en cuatro subsistemas:

e Subsistema Area de Trabajo.
e Subsistema Horizontal.
e Subsistema Cuarto de Telecomunicaciones y Cuarto de Equipos.

e Subsistema Vertical (Backbone).

Se especifica con mas detalles en Anexo A.

3.9.1. SUBSISTEMA AREA DE TRABAJO

Dentro del area de trabajo se deben tener en cuenta las siguientes consideraciones:

e Puntos De Red

El nimero de puntos por area de trabajo se determind mediante visitas hechas

a las oficinas de la DIAF y con la ayuda del personal de Sistemas e
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Electronica. Cada conector RJ-45 en los puestos de trabajo tiene la

identificacién correspondiente en el Rack.

Figura 3. 8: Cajetin RJ-45

El disefio de las redes de cada una de las areas de trabajo de los centros CIMAM y
CEMA se limito a la distribucion fisica de las salidas de informacién destinadas a

servir a las diferentes areas.

Tabla 3. 5: Distribucion de puntos de red en el Centro CIMAM

CENTRO CIMAM
PUNTOS DE DATOS

PLANTA BAJA
Aulas 5
Centro de Documentacion 2
Biblioteca 2

PLANTA ALTA
Jefatura 2
Secretaria General 1
Aeronautica 4
Administrativo Logistico 3
Electronica 5
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Sistemas

Sala de Reuniones

Access Point

| N W o1

Impresora
TOTAL 35

Tabla 3. 6: Distribucion de puntos de red en el Centro CEMA

CENTRO CEMA
PLANTA BAJA

Jefatura

PUNTOS DE DATOS

Secretaria General

Administrativo Logistico

Electronica

Sala de Reuniones

Access Point

Rl R W N R e

Impresora
TOTAL 13

En la distribucion de puntos de red que se indica en las tablas anteriores se detalla los
puntos de datos que corresponden a las computadoras, equipos terminales

(impresoras, Access Point) instalados en la red de datos.

Los puntos de red se ubicaran en tomas, compuestas por un cajetin, Jacks terminales
y face plates. El cajetin que se empleara sera el estandarizado para estos casos, y
estara provisto de porta etiquetas con el fin de identificar la posicion de terminacion
mecanica de las salidas de informacién respecto al panel de distribucion de piso; en
cada cajetin se colocard uno o hasta dos Jacks con sus face plates simples y dobles
respectivamente dependiendo de su necesidad.
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3.9.2.

Patch Cords.- Los cables de conexion (PatchCords) que se utilizaran en el
area de trabajo para transmision y recepcion de voz y/o datos seran cables de
red categoria 5e de 4 pares, con conectores (plug) RJ- 45 categorias 5e en los

extremos cubiertos de sus respectivos cobertores.

La longitud de los cables para realizar la conexion entre la salida de
telecomunicaciones y la estacion de trabajo, serd de 7 pies (2.1336m), con lo

cual se puede tener suficiente flexibilidad.

SUBSISTEMA HORIZONTAL

Topologia.- El cableado horizontal debe tener una topologia de estrella, es
decir, cada una de las salidas de Telecomunicaciones distribuidas en las areas
de trabajo, debe ser conectada a un distribuidor de cables que estara ubicado
en la planta alta departamento de Sistemas, el cual debe estar instalado en el

interior de un cuarto de telecomunicaciones. Ver Figura 3.9.

Cuarto de telecomunicaciones
/oee
/\ |

Cableado F
Horizontal

Longitud maxima
del cable = 90 m

Area de trabajo 1 Area de trabajo 2

DCP Distribuidor de cables de piso.
ST Salida de telecomunicaciones.

Figura 3. 9: Topologia del Cableado Horizontal
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e Distancias Horizontales.- La distancia méxima horizontal de cable de cobre
permitida entre el distribuidor de cables de piso y la salida/conectar de
telecomunicaciones, el conector para servicio de datos debe de ser RJ-45

hembra, compatible con el cable de cobre de 4 pares trenzados de 100 Q,

categoria 5e.

Cableado

C}wleta Ho#rzontal

Roseta
de
conexion

Roseta de
conexion

Roseta de
conexion

Patch cord Patch cor Patch cor

&

Figura 3. 10: Esquema de Cableado Horizontal

Para analizar el cableado horizontal es importante considerar los siguientes aspectos:

e Cable.- El medio de transmisién seleccionado es el UTP categoria 5e por su
economia y por la facilidad de instalacion que ofrece.

Caracteristicas:

90 m = 4m
-

Patch Panel =

Sahda o conector de
telecomunicaciones

Area de trabajo

Figura 3. 11: Distancias maximas para el Cableado Horizontal
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3.9.3. SUBSISTEMA CUARTO DE TELECOMUNICACIONES

Los equipos y distribuidores de cableado estructurado se deben instalar en areas con
acceso restringido de un edificio, denominados cuarto de equipos o cuarto de

telecomunicaciones.

En el interior del cuarto de equipos debe existir al menos un extinguidor de fuegos
portéatil adecuado, el cual debera estar colocado cerca del acceso al cuarto de equipos.

Como el cuarto de telecomunicaciones albergarda en su interior equipos, se
recomienda gque tenga un sistema de aire acondicionado, con el objeto de mantener en

su interior la temperatura y condiciones adecuadas para la operacion de los equipos.

El sitio escogido para funcionar como cuarto de telecomunicaciones debe

proporcionar todas las condiciones requeridas como son:

e Rack.- El closet de telecomunicaciones contard con un Rack, el mismo
que sera de tipo cerrado de piso hecho de acero con sus respectivos
organizadores horizontales.

La altura del rack util serd de 44Ur, su altura total serd de 7 pies (84
pulgadas 0 2,1336m) y un ancho de 19 pulgadas (0,4826m) estandar. El
rack tendra dos organizadores verticales, y un nimero de organizadores
horizontales que depende del nimero de Switch y de Patch Panels que
poseera el mismo.

Ademas, en el rack se instalara 2 regletas multitoma de seis salidas
eléctricas; cada salida electronica funcionarg a 110V.
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Figura 3. 12: Rack 44

El rack se constituira en distribuidor del sistema de voz y en el distribuidor

del sistema de red de datos.

Patch Panel.- Para el proposito de disefio en los Centros CIMAM, CEMA
se utilizara tresPatchPanels de 24 puertos RJ-45 categoria 5e de 19
pulgadas de ancho, todos irdn en el cuarto de telecomunicaciones ubicado
en la planta alta del Centro Productivo CIMAM, con el fin de cubrir las
salidas del sistema de datos (75 puntos de red); para la planta baja se

distribuird uno de 24 puertos y para la planta alta los otros dos de 24

puertos.

Se utilizaran PatchPanels de 24 puertos para la mejor distribucién de los
cables ya que se contarian con 2 Switch, ademas en el Rack ira el equipo
de enlace de red. También la suma de estos 3 paneles da 72 puertos, 42

puertos por encima de lo requerido (43 puertos), los cuales serviran en un

futuro al momento de adicionar puntos de red.
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Figura 3. 13: Patch Panel de 24 puertos de 19 pulgadas de ancho

Material Para El Cableado Estructurado

Un resumen de los materiales necesarios para la instalacion del sistema de

cableado estructurado se muestra en la Tabla 3.7.

Tabla 3. 7: Resumen de los Materiales para Cableado Estructurado

CANTIDAD
Materiales para Cableado
Estructurado .
Planta Baja Planta Alta TOTAL
Patch Cords RJ-45 Cat5e 10
] 5 15 20
pies UTP (3.05metros)
Patch Cords RJ-45 Catbe 7
) 10 20 30
pies UTP (2.13metros)
Rollos de cable UTP Cat5e - - 15
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Azul para datos (305metros)
Jack RJ-45 Catbe 10 30 40
Rack cerrado de 84°’x19”’ - - 1
Bandejas - - 3
Organizador de Rack )
Vertical
Organizador de Rack .
Horizontal

Patch Panel 24 Puertos - - 3

Cubierta para montaje
o o 10 30 40

superficial (Cajetin)

Face Plates simples 6 8 14
Face Plates dobles 8 12 20
Etiquetas para Face Plates 12 35 47
N°. Canaletas 25x25mm 3 14 17
N°. Canaletas 40x25mm - 16 16
N°. Canaletas 60x13mm 2 2 4
N°. Canaletas 60x40mm 9 14 23
N°. Canaletas 100x45mm 22 - 22
N°. Canaletas 120x60mm - 8 8

Algunos materiales no estan mencionados en la tabla 3.6 debido a que estos pueden
ser consumibles tales como accesorios para las canaletas, etiquetas o identificadores
de cables, amarras, doble faz, entre otros.
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Los rollos de cable UTP fueron calculados anteriormente al igual que las canaletas.
Para ordenar estos cables en el Rack cerrado se utilizaran los PatchPanels, los
organizadores verticales y horizontales y demé&s accesorios. Por cada Switch se
utilizaran organizadores de 1Ur con sujetadores para los cables.

Las cubiertas de montaje, face plates, Jacks, etiquetas de identificacion conformaran

el punto de red fisicamente, los cuales seran implementados en las areas de trabajo.

El nimero de Jacks a incorporarse en un cajetin dependera del tipo de toma: doble (2

Jacks), mixta (Jacks) y simple (1jack).

3.9.4. IDENTIFICACION DE LOS PUNTOS DE LA RED

La tabla 3.8 muestra la direccion IP con la que estd configurada cada una de las
estaciones de trabajo, la nomenclatura esta realizada de acuerdo a los departamentos y
la longitud de los cables quedaré determinada de acuerdo a las diferentes distancias

que existen desde las areas de trabajo al cuarto de Telecomunicaciones.

Tabla 3. 8: Puntos de Datos, Nomenclatura, distancia aproximada y direcciones IP

PUNTO DE ) 3 DIRECCION DISTANCIA
UBICACION IDENTIFICACION
DATOS IP TOTAL (m)
) DG[1] 192.168.4.6 46,83
2 Gerencia
DG[2] 192.168.4.7 44,23
DEJ[1] 192.168.4.11 44,23
DE[2] 192.168.4.12 29,53
DEJ[3] 192.168.4.13 29,53
5 Electronica DE[4] 192.168.4.14 35,53
DEJ[5] 192.168.4.15 32,53
DA[1] 192.168.4.22 32,53

-165-




DAI2] 192.168.4.23 33,33

4 Aeronautica DAJ3] 192.168.4.24 38,43
DAJ4] 192.168.4.25 39,43
DL[1] 192.168.4.26 40,83
3 Logistico DL[2] 192.168.4.27 41,83
DL[3] 192.168.4.28 43,23
DS[1] 192.168.4.16 20,33
DS[2] 192.168.4.17 15,53
. Sistemas DS[3] 192.168.4.1 10,33
DS[4] 192.168.4.2 12,43
DS[5] 192.168.4.4 13,43
Jefatura de
1 » DJP[1] 192.168.4.30 44,63
Produccién
DP[1] 192.168.4.32 48,68
DP[2] 192.168.4.33 48,43
4 Produccién
DP[3] 192.168.4.34 45,63
DP[4] 192.168.4.35 41,83
1 Bodega DB[1] 192.168.4.38 39,43
DLG[1] 192.168.4.40 44,23
o DLG[2] 192.168.4.41 45,23
4 Logistica
DLG[3] 192.168.4.42 46,63
DLG[4] 192.168.4.43 47,63

3.10. PLANOS DE LOS CENTROS PRODUCTIVOS CIMAM Y CEMA
Los planos son representaciones graficas de un area, para poder realizar el cableado

estructurado de una red de datos se debe de construir planos que identifiquen todos
los puntos de red, acometidas etc.
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3.10.1. PLANO DEL CENTRO PRODUCTIVO CIMAM

El Centro productivo CIMAM estad compuesto por varios departamentos, dentro de
este departamento se tiene configurada una red LAN con su respectivo cableado

estructurado.
= oy
& WS &
DPTO.
| DPTO. RECURSOS
ELECTRONICA HUMANOS
DPTO.
ﬁ SISTEMAS
GERENCIA @ @
SECRETARIA
o o P
@’ DPTO RACK CIMAM DPTO
s AEREONAUTICO ELECTRICIDAD
SALA DE
RUENIONES AREONAUTICO
i
P
B -
~

Figura 3. 14: Plano Fisico de Red Centro CIMAM
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Figura 3. 15: Plano Fisico de Red HANGARCIMAM

Cabe mencionar que el Centro Productivo CIMAM dispone en Hardware y Software

lo siguiente:
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Tabla 3. 9: Hardware Centro CIMAM

Nombre del Dispositivo Caracteristicas Cantidad
Marca: Hp
Modelo: ProLiant ML150 G6
Servidor Servers 1

Procesador: 2 GHz
Memoria RAM: 4 GB
Disco Duro: 1 TB

Marca: D’Link
Switch Modelo: DES-1024D 2
24 puertas RJ-45 10/100Mbps

Marca: D’Link

Modelo: DWL-2100AP

] Cobertura hasta 108Mbps -
Access Point 3
2.4GHz

Compatible con 802.11b vy

802.11g

Marca: Share

Modelo:Sh520
Impresora . . 1
Multifuncional

Velocidad: B/N 43p.p.m

Marca: HP Deskjet

Modelo: 1000 (CH340B)
Impresora . 2
Conectividad, estandar: 1 USB

2.0

Marca: Clon

Procesador : Pentium IV
PC Velocidad 3,06 GHz 15
Disco Duro: 120GB
Memoria RAM: 512 Mb

Marca: Clon
PC Procesador : Pentium 1V 15
Velocidad 1,7 GHz

-169-




Disco Duro: 40GB
Memoria RAM: 512 Mb

Tabla 3. 10: Software Centro Productivo CIMAM

Nombre del Paquete Caracteristicas

Sistema Operativo Microsoft Windows Server . .
. Version: Standard Edition
2003 .Instalado en el Servidor

Microsoft Office Version: Professional 2007

Sistema Operativo Microsoft Windows XP. N . .
. ) Version : Professional Service Pack 2
Instalado en las estaciones de trabajo

Antivirus Karspesking

AutoCAD Version: 2010

3.10.2. PLANO DEL DEPARTAMENTO CEMA
El Departamento CEMA estd compuesto por varios sub departamentos, dentro de este

departamento se tiene configurada una red LAN con su respectivo cableado

estructurado.

-170-




(e

Q
0o

Q]

I

)
)

5 2
©& e

LULTRASCNIDO ¥

CORRIENTES INDUCIDAS

SUPERVISORES @

"5 INSPECTION
WISLIAL
NDI1

LICLIDOS
PENETRANTES
NDI2

CUARTO
CBSCURD
PARTICULAS
MAGNETICAS e
A NDI3

> 8

BODEGA

Figura 3. 16: Plano Fisico de Red HANGAR CEMA

Cabe mencionar que el Centro Productivo CEMA dispone en Hardware y Software lo

siguiente:

Tabla 3. 11: Hardware Centro CEMA
Nombre del Dispositivo Caracteristicas Cantidad
Marca: D’Link
Switch Modelo: DES-1024D 2
24 puertas RJ-45 10/100Mbps
Access Point Marca: D’Link 1
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Modelo: DWL-2100AP

Cobertura hasta 108Mbps

2.4GHz

Compatible con 802.11b vy

802.11g

Impresora

Marca: HP Deskjet
Modelo: 1000 (CH340B)

Conectividad, estandar: 1 USB

2.0

PC

Marca: Clon

Procesador : Pentium IV
Velocidad 3,06 GHz
Disco Duro: 120GB
Memoria RAM: 512 Mb

10

PC

Marca: Clon

Procesador : Pentium IV
Velocidad 1,7 GHz
Disco Duro: 40GB
Memoria RAM: 512 Mb

15

Tabla 3. 12: Software Centro Productivo CEMA

Nombre del Paquete

Caracteristicas

Sistema Operativo Microsoft Windows Server

2003 .Instalado en el Servidor

Versién: Standard Edition

Microsoft Office

Version: Professional 2007

Sistema Operativo Microsoft Windows XP.

Instalado en las estaciones de trabajo

Version : Professional Service Pack 2

Antivirus

Karspesking

AutoCAD

Versién: 2010
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3.11. IMPLEMENTACION Y PRUEBAS DE FUNCIONAMIENTO DE LA
RED DE DATOS DELL CIMAM

Las redes de Datos han pasado de ser patrimonio de solo algunos grandes grupos
empresariales a popularizarse y extenderse a todos los ambitos de la empresa e
incluso a los entornos domésticos.

Por su parte los costos del equipamiento y los circuitos de comunicaciones se han
reducido de forma drastica, fundamentalmente gracias al fendmeno Internet,
permitiendo a cualquier empresa por pequefia que sea estar permanentemente
“conectada”, y acceder a la informacion desde cualquier lugar y en cualquier

momento.

3.11.1. IMPLEMENTACION

Luego de haber realizado el disefio de la Red de Datos, se inicia con el proceso de

implementacién, el mismo que consta de las siguientes etapas:

e Instalacién De Canaletas

Una vez que se ha coordinado los detalles de las distancias entre canaletas
con el personal técnico se procedio a la colocacién de canaletas 60x40mm
con division (ver figura 3.12 ), a una separacion de 1.90m medidos desde

la pared y 1.51m entre canaletas.

Se prestd especial atencion a los radios de curvatura de forma que cumpla
con las normativas revisadas anteriormente.
Por las canaletas se guiaron los cables UTP Cat 5e y cables 12 AWG. Se

utilizo este tipo de canaleta con division entre cables de datos y eléctricos
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por la facilidad en la instalacién y para lograr conservar la estética en el

departamento productivo CIMAM.

Figura 3. 17: Canaleta instalada en el CIMAM

e Instalacion Del Sistema Eléctrico

Después que se realizo la colocacion de las canaletas se procedio a realizar
la instalacion del sistema eléctrico tomando en cuenta algunas

consideraciones para la instalacion de sistemas eléctricos.

Figura 3. 18: Instalacion de cables para el Sistema Eléctrico
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El sistema instalado cuenta con tres cables flexibles #12AWG para la
polarizacién de la fase (negro), neutro (blanco) y tierra (verde), los cuales
irdn en un compartimiento de la canaleta, como se observa en la figura
3.18

Tendido Del Cable UTP Cat 5e

Para proceder a realizar el tendido del cable UTP se miden las distancias
desde donde va a ubicarse el punto de red (&rea de trabajo) hasta el Patch
panel (ubicado en el rack de comunicaciones), siguiendo la ruta de la
canaleta instalada previamente. Se empezé a cablear desde las salidas de
telecomunicaciones mas lejanas del Patch panel. Mientras se realiza el
tendido del cable se sigue etiquetando cada cable en ambos extremos para
identificarlos bien y de esta manera evitar posteriormente ponchar los
cables en puntos equivocados.Al momento de realizar el tendido del cable
es importante dejar una longitud adicional de cable a los extremos, la
misma que servira como margen de manipulacion e instalacion. Esta
longitud adicional servira también como seguridad en el caso de que sea

necesario ponchar el cable nuevamente. Ver figura 3.19.

Figura 3. 19: Instalacion del cable UTP Cat 5e
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Ademas se debe tener mucho cuidado de no ejercer demasiada fuerza de
tension en los cables ni violar los radios de curvatura permitidos ya que

esto puede afectar a las caracteristicas de transmision de los mismos.

Ponchado De Jacks e Instalacion De Faceplates

El ponchado de Jacks se lo hizo de acuerdo a la norma T568B. Antes de
colocarlos en los Faceplates se revis6 que hayan sido ponchados

correctamente.

En la instalacion de Faceplates se tomé muy en cuenta que los Jacks
hayan sido colocados correctamente para que al momento de encajarlos
en las cajas rectangulares y sujetarlos con los tornillos no se cause ningun

dafio al cable. Ver figura 3.20.

Figura 3. 20: Instalacion de Faceplates y Ponchado de Jack

Montaje y Armado Del Rack Y Patch Panel

En el montaje y armado del Rack de comunicaciones, es necesario dejar

un espacio considerable para movilidad e instalacion de componentes.
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Esta distancia serda medida desde la(s) pared(es) mas cercana(s) hasta el
Rack.El Patch panel debe ubicarse a una altura promedio de tal manera

que brinde comodidad y holgura al momento de instalar los componentes.

Como primer paso se procedid a colocar el rack de piso, para

posteriormente instalar los Switch, los Patch panel y los organizadores.

Una vez colocado el Patch panel se procedié a ponchar en la parte
posterior del mismo de acuerdo a la norma T568B utilizada en toda la red
de datos, para ello se utilizd la ponchadora de impacto 110. Ver figura
3.21.

Figura 3. 21: Instalacion de Cable UTP en el Patch Panel y

Ponchadora

Pruebas De Continuidad Punto A Punto

Una vez concluida la instalacion de todos los elementos que conforman el

Sistema de Cableado Estructurado se procedié a realizar las pruebas de

continuidad para cada uno de los puntos de datos.
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La prueba se realizé con la finalidad de verificar que exista continuidad en
cada hilo que compone el par trenzado y asi descartar circuitos abiertos,
cortocircuitos, pares divididos y otros problemas de cableado estructurado.
Para ello se utilizé un equipo probador de cable (Cable Tester) para redes
LAN. Ver figura 3.22.

Figura 3. 22: Equipo probador de Cable Remoto

Certificacion De Puntos

Una vez testeado el cableado a fin de garantizar determinar continuidad,
se puede proceder con las pruebas de certificacién. Cabe mencionar que
realizar una prueba no es lo mismo que obtener una certificacion. La
prueba es de funcionalidad y determina si el hilo puede transportar sefial
de punta a punta. La certificacion o la verificacion del rendimiento, es una
declaracion acerca de la productividad del cable que nos permite conocer
la eficiencia con la que viaja la sefial a través del medio fisico, si la sefial
tiene o no interferencia, y si es lo suficiente fuerte como para llegar al

extremo opuesto del cable, entre otros.
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Para realizar la certificacion de cada uno de los puntos del laboratorio se
uso el equipo AgilentWireScope 350 (ver figura 3.23), este equipo realiza
todas las pruebas de rendimiento necesarias para adherirse a los estandares
ANSI/TIA/EIA-568-B.

Figura 3. 23: Equipo Certificador AgilentWireScope 350
Si el punto pasa la certificacion la pantalla del equipo,como se muestra en

la figura 3.24) y por el contrario si el punto no pasa la certificaciéon la

pantalla del equipo,como se muestra en la figura 3.24).
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Figura 3. 24: Pantalla que se visualiza en el equipo de certificacion.

3.11.2. INSTALACION DEL SOFTWARE DE ADMINISTRACION Y
SEGURIDAD

El sistema de Administracion aportard en la preservacion de la confidencialidad,
integridad y disponibilidad de la informacion de la red por lo cual se utiliz6 el
Sistema Operativo Windows Server 2003, Standard Edition, debido a que
proporciona un uso compartido inteligente de archivos e impresoras, conectividad a
Internet mas segura, administracion centralizada de directivas de escritorio y
soluciones Web para conectar a empleados, y clientes. Windows Server 2003,
Standard Edition proporciona altos niveles de confiabilidad, escalabilidad y

seguridad.

En el sistema de administracion se configurd el servicio de DHCP (Protocolo de
Configuracion Dinamica de Host) que es util para aquellas empresas/organizaciones
que decidan que la configuracion de red sea asignada autométicamente por un
servidor de DHCP. De esta forma, a cualquier equipo que tenga las propiedades de
red automaticas (sin IP fija) le sera asignada una IP, una puerta de enlace, unas DNS,

automaticamente por el servidor de DHCP.
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Se configuré tambien el Active Directory, Cuentas de Usuario, Grupos, Dns,

Recursos Compartidos.

Estos servicios se configuraron con el objetivo de unir los equipos de la red a un

dominio especifico.

Active Directory da a los wusuarios de red acceso a los recursos permitidos en
cualquier punto de la red mediante un Unico proceso de inicio de sesion
proporcionando a los administradores de la red una vista jerarquica intuitiva de la red

y un punto de administracién unico para todos sus objetos.

La implementacién del sistema de seguridad, aportard en la integridad y
disponibilidad de la informacion de la red, a través de la utilizacion de un Firewall. Es
decir garantizar que solo aquellas personas autorizadas accedan a la informacién y a
los recursos de la red, cada vez que lo requieran; manteniendo la exactitud y totalidad
de la informacién y los métodos de procesamiento.

Ademas, minimizara los riesgos de seguridad a los cuales esta expuesta la red interna
frente a la gran red de internet. Reduciendo asi, los riesgos de enfrentar problemas

causados por cualquier tipo de virus.

Con més detalle se puede visualizar en Anexo B.

3.11.3. CONFIGURACIONES

Es un conjunto de datos que determina el valor de algunas variables de un programa o
de un sistema operativo, estas opciones generalmente son cargadas en su inicio y en
algunos casos se deberd reiniciar para poder ver los cambios, ya que el programa no
podré cargarlos mientras se esté ejecutando.
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Configuracion De Los Access Points

Los equipos para la instalacion de la red inalambrica son de Marca D-
Link 2100AP, la adquisicion de estos equipos fue tomada por decision del
Departamento de Sistemas de la DIAF por su facil administracion y su

bajo costo comparada con otros equipos.

Para el area de la Biblioteca, se requiere una sefial inalambrica, dicha area

de trabajo necesita que satisfaga a un numero de 10 usuarios.

Para la configuracion de los Access Point, la asignacion de direcciones IP

se implementé de una forma manual por politicas de la DIAF.

Los equipos estan configurados a partir de la direccion IP estética
192.168.4.180.

Se especifica la configuracion con mas detalle en Anexo E.

Configuracion De Server Printer

Para la utilizacion de Servidor de Impresion que tiene configurada una
direccién IP estatica se utiliza un dispositivo D-Link multiprotocolo serie
DP-310P que permite conectar directamente la impresora a la red
Ethernet, también administra el flujo de trabajos de impresion desde las
estaciones de trabajo hacia la impresora que esté conectada,
proporcionando un alto rendimiento en las tareas de impresién de dichos

trabajos, obteniendo asi una funcion de Print Server.
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Se especifica la configuracion con mas detalle en Anexo D.

e Configuracion Del Outlook 2007

Es un programa de organizacion ofimatica y cliente de correo electronico de
Microsoft. Outlook 2007 integra correo electrénico, libretas de direcciones,
calendarios, blocs de notas, listas de tareas, en un solo lugar, lo mas
importante, hace que esta informacidn esté disponible cuando lo necesite. Las

funciones mas relevantes de este software son:

e Enviar, recibir, organizar y archivar mensajes de correo electronico.
También, puede filtrar el correo basura molesta.

e Enviar varios archivos como archivos adjuntos de mensajes y archivos
adjuntos de vista previa que recibe de otras personas.

e Almacenar informacion de contacto en un formato facilmente
transferible que interactia con el sistema de correo electronico.
Calendario de eventos, citas y reuniones, invitar a los asistentes, y
reservar salas de conferencias, los proyectores, y otros recursos
administrados.

e Ver las proximas citas y tareas, y recibir recordatorios para ellos.

e Seguimiento de las tareas por si mismo o para otra persona, y el
calendario para completar sus tareas.

e Compartir informacion de la programacion con otras personas, dentro
y fuera de su organizacion.

e Pista de las interacciones que tiene con otras personas.

e Organizar y localizar facilmente la informacion en los mensajes,

archivos adjuntos, calendarios, contactos y tareas.
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Se especifica la configuracion con mas detalle en Anexo C.

Firewall Netcyclon

NetCyclon es una solucion que agrega mucho valor a la infraestructura de
comunicaciones de las empresas de cualquier dimension, porque concentra
en un mismo punto los servicios necesarios para garantizar un acceso al
Internet y un manejo de correo electrénico seguros. El sistema fue
concebido para abarcar las necesidades basicas de comunicacion de datos
de empresas pequefias y medianas, en un esquema integrado “todo en
uno”. Sin embargo se trata de una solucién muy versatil, cuyas bondades
han sido aprovechados por grandes organizaciones, al repartir sus

servicios en varios dispositivos de hardware.

La seguridad en las comunicaciones ha sido el objetivo central en el
disefio de esta solucidn, asi como poner al alcance de un vasto universo de
usuarios, tecnologia de punta con calidad. Con NetCyclon se asegura el
perimetro de la red corporativa, se controla el contenido y la forma en la
que los usuarios internos acceden a Internet, se acelera la navegacion en el
web, se protege el correo electronico de males como los virus de correo y
el Spam, y se habilita el acceso a las tecnologias m&s modernas de
comunicaciones. Todo esto sin dejar de lado los estandares de la industria,

lo que garantiza la integracion de NetCyclon en cualquier ambiente de red.
Todos los servicios que ofrece el NetCyclon pueden ser administrados

graficamente desde una interfaz amigable e intuitiva, lo que permite al

personal de tecnologia de las empresas concentrarse en su negocio
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principal, y no dedicar esfuerzo innecesario a la configuracion de sistemas

complicados, que requieren un costoso entrenamiento particular.

Con NetCyclon se consigue controlar el acceso a Internet, gracias a sus
notables funcionalidades de reportaria grafica. Con estas herramientas, el
administrador de red tendra una visibilidad profunda de lo que ocurre con
sus comunicaciones. Con los reportes web graficos, el administrador
conoce en tiempo real quién accede a qué sitios en Internet; qué tipo de
conexiones en linea se encuentran establecidas; como se consume el ancho
de banda WAN; asi como el uso del servicio de correo electronico. Los

servicios de comunicaciones mas importantes que ofrece NetCyclon son:

Control de Contenidos

e Listas Negras de URL’s que pueden activarse o
desactivarse.

e Generacion de nuevas Listas Negras de URL’s
personalizadas.

e Listas Blancas de URL’s totalmente confiables.

e Control de extensiones prohibidas.

e Control de Tipo MIME.

e Andlisis Dinamico del contenido Web para el control de

descarga.

Politicas de Navegacion

e Regulacion por dia y hora de acceso al servicio de internet

para cada usuario.
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e Regulacion para acceso restringido a URL’s especificos

por usuario, en un horario definido.

Proteccion Contra un Set Basico de Ataques

e Deteccion del Sistema Operativo.

e Anti Spoofing.

e Reduccion de Riesgos de atagque de Denegacion de
servicios.

e Inundacion de Bombas y paquetes de Sincronismo.

e Ataques de Paquetes Nulos.

e Ping de la Muerte.

e Proteccion contra el Escaneo de Puertos.

Antivirus

e Para correo Electronico (entrante y saliente).

e Actualizacion Automatica.

Servidor de Correo Electronico

e Protocolos Soportados: SMTP, ESMTP, POP2, POP3,
IMAP, IMAP4.

e Web mail.

e Control de tamafio de mensajes entrantes y salientes por

usuario.
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Servidor Web

e Soporta SSL , HTML, XML, SGML, PHP, JAVA SCRIPT
e Moddulos para interaccion con bases de datos.

e Mudltiples dominios virtuales.

Servidor FTP

e Para transferencia de archivos desde y hacia el NetCyclén.

Servidor DHCP

e Asignacion dinamica de direcciones IP por mdltiples
interfaces.

e Asignacion estatica de direcciones IP en funcion de la
direccion MAC.

Reportes Graficos Basados en la Web

e Reportes de navegacion que indica quien accede a que
sitios de Internet.

e Reporte de tipo de conexiones en linea se encuentran
establecidas.

e Reporte del consumo de ancho de banda por interface.

e Reportes del uso de servicio de correo electrénico.

Se especifica la configuracion con mas detalle en Anexo F.
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3.12.

RESUMEN TECNICO

La Red de la DIAF esta constituida por una conexion directa de Internet
proporcionada por la CNT, la misma que se conecta a un Switch de capa
2, a este se encuentra enlazado el Firewall SUPERMICRO a través de la
interfaz WAN.

La DIAF dispone de un servidor Web que tiene una entrada de Red
Publica. La misma que tiene asignada una direccion IP estatica dada por la
CNT para el uso del servicio Web. Este servidor esta fuera del alcance de
proteccion del firewall porque fue implementado después del desarrollo de
sistema de seguridad de la red.

En la interfaz interna se encuentra configurada la subred LAN de cada
departamento. En la interfaz esta habilitado direccionamiento Estatico del
Firewall, la misma que cada host tiene una direccion estatica diferente.
Cada estacion de trabajo esta registrada en el Firewall con su respectiva
direccion IP asignada, para identificarle dentro del equipo. Y a la vez estas
estan incluidas en grupos de direcciones para facilitar el control y la
administracion de la red.

De acuerdo a las necesidades de cada grupo de direcciones, esta asignado
un perfil de proteccion, el mismo que se encarga de proveer Antivirus,
Control de Contenido, Politicas de Navegacion, Control de Acceso al
Servidor de Correo Electronico, Servidor Proxy, Servidor de Archivos.
Estos perfiles de proteccion estan relacionados con las politicas de
Firewall, las mismas que, segun su configuracion, se encargan permitir o
denegar la conexion segun las peticiones de cada usuario. Con el objetivo

de proteger la red desde la interfaz interna hacia la externa.
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e EI Firewall Supermicro tiene una consola de administracion basada en
Web muy amigable e intuitiva para el administrador de la red, que facilita
su configuracion y administracion.

e El enlace de la Matriz con las Sucursales es a través de una Red Privada
Virtual

e La Red Privada Virtual esta compuesta por tres tipos de conexién, los
cuales son los siguientes: 1- RPV*° de acceso remoto, 2- RPV sobre LAN
y 3- RPV punto a punto. Esta red se caracteriza por tres tipos de
conexiones, los cuales son los siguientes: Conexion RVP Router a Router,
conexion de acceso remoto y conexion RPV firewall a firewall. Las
grandes ventajas que nos brinda la VPN son la reduccion de costos,
facilidad de uso, confidencialidad y seguridad de los datos y la facilitacion
de comunicacion entre los usuarios en diferentes localizaciones.

e EIl Firewall Supermicro instalado en el Cuarto de Datos de la DIAF est4
configurado y administrado con el Software NetCyclon.

Se especifica la configuracion con més detalle en Anexo 7.

0 Red Privada Virtual
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4.1.

CAPITULO 4
CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

La utilizacion del software de administracion como NetCyclon permite
brindar seguridad a la red de datos de los centros productivos CIMAM y
CEMA, alcanzando el objetivo propuesto.

Se realiz6 el cableado estructurado de la red de datos bajo la norma de
calidad EIA/TIA 586-B, tomando en cuenta la estructura fisica y las
necesidades de la DIAF en el que se instal6 los equipos de
telecomunicaciones, asegurando un funcionamiento 6ptimo de la red.

Se garantiza la implementacion y operabilidad del cableado de la red de datos
de la DIAF, por la utilizacion del equipo de certificacion Ilamado
AgilentWireScope 350.

La seguridad en redes de datos es una necesidad muy importante, debido a la
informacidn que por ellas se transmiten, por lo cual se utiliz6 tanto software
como hardware, que permiten prevenir ataques informaticos y dafios de
informacion.

Se evidencia la aplicacion de mecanismos de seguridad en el sistema
operativo Windows Server 2003, a través de la configuracion del Active
Directory, DNS, Cuentas de Usuarios y Directivas de Grupos.

Con el uso del software de administracion de la red se puede dar una serie de
utilidades para mayor control y un adecuado funcionamiento de la red.

La asignacion de perfiles dentro de la red de datos de la DIAF potencia el
trabajo colaborativo, haciendo el proceso mas eficiente, propendiendo a la

obtencion de los objetivos de la Organizacion.
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4.2.

El contar con la Red Inaldmbrica permite reducir costos y a su vez que colapse
la red cableada.

Es necesario tener conocimientos sélidos en el manejo de redes de datos,
sistemas operativos, configuraciones de dispositivos de red.

Dada la extension de la DIAF, y la cantidad de usuarios existente, es necesario
centralizar el control de los recursos de los computadores de los usuarios
finales de tal manera que éstos accedan unicamente a lo que realmente
necesitan para realizar sus actividades de trabajo. En este sentido, la
implementacion de Active Directory.

El desarrollo de la Red Ethernet con normas y estandares se encuentra en
funcionamiento, la misma que proporciona servicios como correo electrénico,

internet, entre otros.

RECOMENDACIONES

Que la Universidad contemple dentro de sus politicas, establecer planes de
relaciones institucionales que permitan que los estudiantes dispongan de
opciones para hacer sus practicas profesionales en instituciones publicas y
privadas para contribuir a la consecucion en la obtencion del titulo
universitario.

Que la Universidad proponga espacios en los que se planifiquen talleres
practicos y apegados a la realidad laboral, en virtud de complementar la teoria
préactica, permitiendo un mejor desenvolvimiento del estudiante en el campo
laboral.

Capacitar a los usuarios sobre el uso de la tecnologia inalambrica Wi-Fi para
gue hagan uso adecuado de la red y no se la subutilicen, permitiendo la
ejecucion de actividades relacionados con el mantenimiento preventivo y

correctivo de la red inalambrica.
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e Los usuarios deben proteger sus archivos sensibles de confidencialidad,
aplicar candados o seguridades.

e Es importante realizar la certificacion de todo el sistema de cableado para
comprobar que estd operando de manera correcta y se encuentra en dptimas
condiciones.

e Difundir el uso de herramientas de software libre ya que nuestro pais no se
puede dar el lujo de comprar licencias para todos los servidores que necesita
implementar, reduciendo enormemente recursos econdmicos, obteniendo los
mismos beneficios que nos brinda el software privativo.

e La utilizacion de estandares y equipos de certificacion nos asegura la
eficiencia, operabilidad, escalabilidad de la red de datos.

e En base al presupuesto destinado para el mantenimiento de la Red es
necesario organizar un cronograma de mantenimiento anual de la red para que
esta se encuentre siempre en ptimas condiciones.

e Se recomienda que los centros productivos CIMAM y CEMA, que se
encuentran en Latacunga disponga de un proveedor de internet que actué
como respaldo al momento que tenga problemas técnicos el proveedor
contratado por la matriz Quito.

e Habilitar la administraciéon del firewalls mediante usuarios remotos para que
puedan acceder a la configuracion desde cualquier parte del mundo, los cuales

deberan estar registrados en el servidor principal de la Red.
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Anexo A:

DISENO DEL TENDIDO DEL CABLEADO ESTRUCTURADO

Utilizacion del cana
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el convertidor de fibra dptica
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Anexo B:

CONFIGURACIONES EN EL SISTEMA OPERATIVO

Pasos para configurar Active Directory

1. Dar click en
ejecutar, escribimos dcpromo y seleccionamos en aceptar como se ve en la
figura.

Frecutar 22

- Escriba el nombre del programa, carpeta, documento o
'B recurso de Internet que desea que Windows abra.

Ahrir: l depramn ;j

Aceptar I Cancelar I Examinar...l

2. En esta
ventana para instalacién simplemente se elige la opcidn siguiente como se ve en

la figura.

Asistente para instalacion de Active Directory =1

Este es el Asistente para instalacién
de Active Directory
Este asistente e ayuda a instalar Active Directory en este

servidor. haciendo gue éste sea un controlador de dominic.

Siésta es la primera vez que instala Active Directory, s= le
recamiends leet la intraduccién de Auuda de Active
Directar.

Haga clic en Siguiente para continuar.

< siss [ Sigtenies

3. A continuacion aparece una nueva ventana de compatibilidad de sistema
operativo y aceptando las condiciones, se da click en la opcién siguiente como se

ve en la figura.
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Asistente para instalacion de Active Directory

Ci ibilidad de sistema op i
La configuracion mejorada de Yindows Server 2003 afecta a la versiones
anteriores de \Windows,

Los controladores de dominia con Windows Server 2003 implementan configuraciones
de seguiidad que requisren que los clisntes u olros servidares s comuriquen con
estos controladores de dominio de una forma mas segura.
Las siguientes versiones anteriores de Windows na pueden cumpli los nusves requisikas:
® ‘wWindows 35
® indows NT 4.0'5P3 o anterior
D fama predeterminada, los equipos en los qus s= sjscuten estas versionss de
Windows no podran iniciar sesion con un controlador de dominio con Windows Server
2003 o accader 3 recursas del dominio.

Para obtener mas infarmacidn vea la Ayuda sobre compatibilidad

< Atras |1 Siguienie >} Cancelar

4. En esta ventana de tipo de controlador de dominio, se selecciona la opcidn
controlador de dominio para un dominio nuevo y se escoge la opcion siguiente

como se ve en la figura

Asistente para instalacién de Active Directory i x|
Tipo de controlador de dominio
Especifique la funcién que desea que tenga este servidor.

¢Desea que este servidor sea un controlador de dominio en un dominio nuevo o un
controlador de dominio adicional en un dominio existente?

+ Controlador de dominio para un dominio nuews

Seleccione esta opcidn para crear un nuevo dominio secundario, un nuevo arbol
de dominios o uh nuevo bosque. Este servidor serd el controlador de dominio
principal en el nuevo dominio.

7~ Contiolador de dominio adicional para un dominio existente

& Sicontinia con esta opcidn se eliminaran todas las cuentas locales en este
servidor.
Se wan a eliminar todas las claves de cifrado. por lo que deberan exportarse
antes de continuar

Todos los datos cifrados. coma. por ejemplo. archivos cifrados EFS o comeos
electrdnicos, deben descifrarse antes de continuar; de lo contrario, serdn
inaccesibles permanentemente.

< flias I Siguiange>l Cancelar

5. Enlaventana crear nuevo dominio se elige la opcion dominio de un nuevo

bosque y se presiona siguiente como se ve en la figura.
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Asistente para instalacion de Active Directory

Crear nuevo dominio
Seleccione el tipo de dominio que desea crear.

Crear nuewo:

(]
Seleccions esta opsién si ésts es el dominio principal de su organizacisn o si desea
que el dominio nuevo sea complataments independients del bosqus actual

" Dominio secundario en un arbol de dominios existente

Seleccione esta opecidn si desea que el nuevo dominio sea un dominio secundarnio
de un dominio existente. Por ejermplo, puede crear un huevo dominio denominado
oficinacentral. ejemplo. microzoft. com como un dominio secundario del dominio
ejemplo.microsoft. conm.

 Arbal de dominios en un bosque existente

Seleccione esta oprion si no desea gue el nuevo dominio sea un dominio
secundario de un dominio existente. Se creard un nuevo arbol de dominios
separado de cualquier arbol va existente

< Atrds I Siguiente > I Cancelar I

6. Se presenta una nueva ventana para nuevo nombre de dominio, se procede a
escribir cimamdiaf.com y se selecciona la opcién siguiente como se ve en la

figura.

Asistente para instalacion de Active Directory

Huevo nombre de dominio
Especifigue un nombre para el nuevo dominio.

Escriba el nombre DNS completo para el dominio nuevo
[por ejemplo. oficinacentral. ejemplo.microzoft. com).

Mombre DMS complato del nusyo daminia:

Icimamdiaf com

< ftias I Siguiente > I Cancelar

7. En la nueva ventana de dominio NetBIOS, se escribe CIMAMDIAF y se

selecciona la opcion siguiente como se ve en la figura.
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Asistente para instalacidn de Active Directory i x|

Mombre de dominioc NetBIOS ¢
Especifique un nombre MetBIOS para el nuevo dominio.

Este s el nombre que los usuarios de versiones anteriores de 'Windows ulilizardn para
identificar el nuevo dominio. Sidesea aceptar el nombre mostrada, haga clic en
Siguiente o, de lo contrario, escriba un nombre nueva,

Mombre NetBIOS del dominia: | CIMAMDIAF

< fAltras I S\gulen;e>l Cancelar

8. Se presenta una nueva ventana de Carpeta de la base de datos y del registro;
presentando dos preguntas, en la primera se procede a escribir C:
\WINDOWS\NTDS, en la segunda se escribe C:\WINDOWS\NTDS

seleccionando la opcidn siguiente como se ve en la figura.
[nsistente para instalacion de Active Directory i

Carpetas de la base de datos y del registro /
Ezpecifique las carpetas gue contengan la baze de datos p registro de Active

Directarny.

Para obtener un rendimiento v capacidad de recuperacidn dptimos, almacene la baze
de datos v el registro en discos duros separados.

iDénde desea almacenar la base de datos de Active Directary?

Carpeta de la base de datos:

IE.\WINDDWS\NTDS Examinar... I

iDénde desea almacenar el registro de Active Directony?

Carpeta de registra:

IE'\WINDDWS\NTDS Examinar... I

< Atras I Siguiente » I Cancelar

9. En esta ventana aparece la opcion: volumen del sistema compartido en la cual y

dar click en siguiente como se ve en la figura.
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Asistente para instalacion de Active Directory

Volumen del sistema compartido
E specifique la carpeta que debe compartirse como volumen del sistema

La carpeta 5'5Y0L almacena la copia para el servidor de los archivos plblicos del
dominio. El contenido de la carpeta SYSWOL <2 replica en tados log controladores de
daominio dentro del dominio.

La carpeta 5'SYOL debe estar ubicada en un valumen MTFS.
Escriba una ubicacidn para la carpeta SYSYOL

Ubicacion de la carpeta:

CAwINDOWSSSYEYOL Examinar... |

£ Atras I Siguiente > I Cancelar

10. Se nos presenta la ventana de diagnosticos de registros de DNS con tres opciones
en la cual se escoge: instalar y configurar este equipo seleccionando la opcién

siguiente como se ve en la figura.

Diagndsticos de registro de DNS
Compruebe la compatibilidad DMNS o instale DNS en este equipo.

Resultados de diagndsti -

El diagndstico de registro se ejecutd 1 vez.

El asistente encontrd un errar al intentar determinar si el servidor DMNS con el que se
regiztrard este controlador de dominio admite actualizaciones dindmicas.

Fara obtener mas informacion, incluidos los pasos necesarios para corregir 2
problema. consulte Ayuda.

Detalles

e =]

" Se comigié el problema. Ejecutar de nuevo la prueba de diagnésticos DNS.

* Instalar p configurar este equipo de manera que utilice este servidor DNS como el
preferida.
" Corregiré &l problema mas adelants. configurando el DMS manualments. [£vanzada)

< fatras Siguiente » Cancelar

11. A continuacion se nos presenta los permisos con dos opciones en la cual se
selecciona la opcion: permisos compatibles con sistemas operativos y dar click en

siguiente como se ve en la figura.
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Asistente para instalacion de Active Directory

Permisos
Seleccione los peimisos predeterminados para usuarios y objetos de grupo.

Algunos programas de servidor como, por ejemplo, Servicio de acceso remato de
*windows N T, leen informacidn almacenada en contioladores de dominio

' Permisos compatibles con sistemas operativos de servidor anteriores a *Windows 2000
Seleccione esta opcidn si ejecuta programas de servidor en sistemas operativos de
servidor anteriores a Wwindows 2000 o en sistemas operativos de servidor Windows
2000 o 'Windows Server 2003 gue formen parte de dominios anteriores a Windows
2000,

2% Los uguarios andnimos pueden leer informacion en este dominio.

" Permisos compatibles sélo con sistemas operativos de servidor Windows 2000 o
wiindows Server 2003
Seleccione esta opcidn si ejecuta programas de servidor sdlo en sistemas
operativos de servidor Windows 2000 o %windows Server 2003 que formen parte de
dominios de Active Directony. Sélo los usuarios autenticados pusden leer
infarmacidn en este dominio.

< Atras I Siguiente > I Cancelar

12. Se nos presenta una nueva ventana en la cual se procede a escribir y verificar la

contrasefia y dar click en siguiente como se ve en la figura.

Asistente para instalacidn de Active Directory

Contraseiia de admin. del Modo de restauracion de servicios de directorio
Esta contrazefia se utiliza cuando inicie el equipo en el Modo de restauracidn de
servicios de directorio.

Ezcriba v confirme la contrasefia que desea asignar a la cuenta de Administrador que
ze utilizara cuando se inicie este servidor en el modo de restauracion de servicios de
directorio.

La cuenta de administrador del modo de restauracion es diferente de la cuenta de
adrinistrador del dominio. Las contrasefias de estas cuentas debe ser diferentes.
azegurese de recordar ambas.

Lontrazefia de modo remato: l-----------

Confirmar contrasefia: Ioooooooo...

FPara obtener més informacidn acerca del modo de restauracion de servicios de
directorio, vea la Avuda de Active Directory.

< Abrds I Siguiente > I Cancelar I

13. A continuacion se nos presenta el resumen para revisar y confirmar los datos
seleccionado; verificando los datos se procede a dar un click en la opcién

siguiente como se ve en la figura.
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Asistente para instalacion de Active Directory ) x|

Resumen
Revise ¢ confirme las opciones seleccionadas.

Ha elegida:

Configure este servidor como el primer controlador de dominio de un nuevo bosque -
de &boles de daminios

El nuevo nombre del dominio es cimamdiaf.com. Este s tambign el nombre del
huevo bosque.

El nombre MetBIOS del dominio e ClMAMDIAF

Carpeta de la base de datos: C:NwWINDOWSANTDS
Carpeta del archivo de registro: C:WWINDOW/SYMTDS
Carpeta de la carpeta SYSWOL: CAWINDDWSHSYSYOL

Se instalard v configurard el servicio DMS en este equipa. Este equipo se LI

Para cambiar una opeidn. haga clic en Alrds. Para comenzar la operacidn, haga clic en
Siguiente.

<pss [ Siguenies | Cancela |

14. En la nueva ventana se espera a que el Active Directory se haya configurado
hasta presentar una respuesta como se ve en la figura.

Asistente para instalacidn de Active Directol

El asistente estd configurando Active Directory. Este proceso puede tardar varios
minutos o puede prolongarse en funcion a las opciones que haya seleccionado

i
=

Azegurando cwindowshspstern32idllcache

Cancelar l

15. Finalmente el Active Directory se ha instalado con todos los datos confirmados

del dominio cimamdiaf.comy para concluir dar click en la opcién finalizar como
se ve en la figura.

Asistente para de Active Directory x|

Finalizaciéon del Asistente para
instalaciéon de Active Directory

iSe ha instalado &ctive Directony en este equipo para el |~ |
|dominio cimamdiaf. com.

|Este controlador de dominio esta asignado al sitio

|M ombre-predeterminado-prirmer-sitio, Los sitios sstan
|adminiztrados con las heramientas administrativas de
|sitios v servicios de Active Directorny

Para cerrar este asistente. haga clic en Finalizar.,

| Finalizar | Coneelar |
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16. Por dltimo se reinicia Windows para que surtan efecto los cambios realizados

para el Active Directory.

Pasos para Configurar Cuentas de Usuario

1. Lo primero que se hace es ir a, todos los programas, herramientas administrativas,

usuarios y equipos de Active Directory tal y como se ve en la figura.

B Ackmnistrackin de equpos.

Administrador dy Adwinistrador de cistores
M Administrador de equilteio de cangs de red
! Adrinistre dor s-,wp: R Administrador do Sorvicios de Terminal Scevar
SR | # Administre s servidor
B simboto ant sistema [+ Baret do contrat + § Asstonts para configurar su servidor
= I iy Asstorkes do Mcrosoft NET Framescrk 1.1
B riorromeitar sdmratrateeas /N L -

o/ Esplorador de Windoms
Lad | L&l Configurackin de Servicks del Terminad Server
| iy Impresonas  Faxes
iy Directiva de segurkiad de dominio

@Mﬁw T Parectiva de segurided del controlador de domini
wemdlvwwums % e
Y vae 5 e D Crmeairian v Serfiarrain e A Eemebiry
3L Ervutamiento v acceso remota
Admisiracior s s de | [ ke ] St
£ Eseritorios remotes

g Coneitn » Excritos remots T Licorscins da Tarminal Server
& Sad Origenes de datos (ODDC)
Asmtoncia ramota

T T ororgamenta de kooncis
1 Renderto
R wenan Gy Servcias
R e i ek s
Toras los programas + | A Sistema da archives detribusda

LEd Sas y sorvicios de Active B ectory

] corrar seson [B) Apaer

[# iicie o 3 1 Admiraston s sorvidon L) visewr do suceses

2. Aqui se ve la consola, desde donde se realiza todos los pasos necesarios, para

crear la cuenta como se ve en la figura.

|2 Ui 7 cuion de hutiveBieatory L]
| Ay e Ue Vertes Arals =121
- mEAR TR ST

PESTOT | susros com] 2 obiets

1 | Consubas quardadas e [ rpe [ s 1

1 [ cimandad. com Caconstas qu... Carpeta para sinscenar ...

B omandefcon  Domnia

L —| ]

3. Lo primero que aqui se hace sera crear una unidad organizativa, para introducir

dentro las cuentas y grupos de usuario que nos interese, pudiendo introducir mas
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tipos de objetos. Pulsar en el botdn derecho del raton en el nombre del dominio,

se escoge nuevo, unidad organizativa como se ve en la figura.

£ Usuarios y equipos de Active Directory 3 " .-ﬂﬂ
T 18]z
e+ OE 8 FRR @ edbvge

{7 Linsirins y acqipos de Active Diector | chramdf com 5 objetos

B Cormus quardedss. Hombre | oo I 1
i Dedpgar cortroi. :
¢ Qe Mem T
U ﬁﬁ: Conectsr con o domrio.... orgona...  Defauk contanes for dom..
) (L Forei; Go0ectarcon o contoladoe da o, [\eke Ol conkar For s,
@ s v el rived furgonal del deomini, Diekausk conttions bos 1.

nssinn da dparacionss...
Eqip

Todag las tanac »  Conkado

yor 5 Grupo

Mo st e o s e da e MR
Achusize

Expértar bea. .

[Creee un P chists...

Se escoge el nombre a la unidad organizativa. Pulsar en el botén aceptar como se
ve en la figura.

MNuevo objeto - Unidad organizativa |

Crearen:  cimamdiaf. com?

Mombre:

[cimam

Aceptar I Cancelar

Dentro de la unidad organizativa se crea nuestra cuenta de usuario. Para ello se

pulsa con el botdn derecho del ratdn se seleccionar nuevo usuario como se ve en
la figura.
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6. Introducir los datos, como minimo el nombre de usuario y el nombre de inicio de

sesion y pulsar en el boton siguiente como se ve en la figura.

Nuevo objeto - Usuario N x|

Mormbre: [Miguel Inicisles: |
Apelidas: I.Jativa
Mombre completo: IMlgueI Jativa

MNambre de inicio de sesién de usuario:

[miativa [@cimam disf.com =i

Mombre de inicio de sesién de usuario [anterior a Windows 2000)

[EitarDIAF [miativa

e ETE e | Cancelar |

7. Digitar la contrasefia dos veces y escogemos las opciones que se necesita, después

pulsar siguiente como se ve en la figura.
I

E Ciearen:  cimamdiaf.com/ciman

Cortrasefia: | ..........

LConfirmar contragefia: I ----------

[v €l usuario debe cambiar |a contrasefia al iniciar una sesion de nueve

I~ El usuario no pueds cambiar la contrassfia
[~ La contiassfia nunca caduca

™ Lacuenta estd deshabilitada

<pirss | Siguerte> | Cancelr |

8. A continuacion se presenta una pantalla con todos los datos confirmados y dar

click en Finalizar como se ve en la figura.
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Muevo objeto - Usuario x|

g Crearen:  cimamdiaf. com/cimanm

Cuando haga clic en Finalizar. se creard el siguients objeto:

Mombre completo: Miguel Jativa ;I
Mombre de inicio de sesidn del usuario: mjativa@cimarndiaf. com

La contrazefia nunca caduca

=]

<pnse [0 Finsiear ] Cancelar |

9. En la carpeta CIMAM se encuentra los datos del usuario creado como se ve en la

figura.

% Usssarivs y equipos de Active Direclory . a
5 upw Aoodn  Yer  Veptana  Awyds -'-Lnjﬂ-
s 0nrFRR @ DBRVEE =8l

Ty oar o i o FE TG
b Pt Hornken [Tes [ Beserpain

[ cmamaa com

W L Bl

31 Compters.

4 () Doman Cortrobers

i L

L wsers

3 cmem

Pasos de Configuracion de Grupo

1. Pulsar con el botén derecho del mouse, en el area en blanco de nuestra unidad

organizativa, y elegir nuevo grupo como se ve en la figura.
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£ Distribucidn

3. Con esto se tiene el grupo creado, pero un grupo vacio de poco nos sirve, asi que
se introduce los usuarios que pertenecen a este grupo. Para ello se pulsa con el

botdn derecho sobre el grupo y escoger propiedades como se ve en la figura.

% Usuarios y cquipos de Active Directory
e i i

ew M@ I0XE RS ORBTE

Cancaiar |

~15lx
P

57 Unsarins v squpcs de Active vecor | cmem 2 chietos
& aedadie -

reia plgon o o e e e

4. En la pestafia de miembros, se pulsa en el boton agregar, e introducir los nombres

de los usuarios y pulsar aceptar como se ve en la figura.
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Frs | scleccionar Usuarios, Contactos o Equipos ) ﬂﬂ
General iembios | Mienbio de | Adninivods pce | . : )
o Seleceionar este tipo de objeta:
Hantse | Capeta e fickve Diveclay |Usuariosthros ohigtos Tipos de cbistos.. |
Desde esta ubicacion;
|cimamdiaf‘com Ubicaciones... |
Esiiba los nombres de obyeto que desea seleccionar [epmplos):
Miguel Jativa mistiva@cimandiaf.com Comprobar nombresl
Agege. <
Ayanzadas... HAoeptar | Cancelar |
Coea |t | 7/

5. Observar que el usuario esta introducido y volver a pulsar aceptar como se ve en

la figura.

Propiedades de Gerencia fed I |

General  Mismbros I Miembro de | Administrade por |

Hiembros:

Mambre | Carpeta de Active Directory
ﬂ Miguel Jativa cirmarmdiaf. comdcirnan

i GlLitar |

Aceptar | Cancelar | Apligar |

6. Con esto se ha terminado de introducir los usuarios en nuestro grupo.

Configuracién de DNS en Windows 2003 Server

1. Haga click en Inicio, seleccione Programas, haga click en Herramientas

administrativas y, a continuacion, en DNS como se ve en la figura.

-216-



Administrador £ pneesrador do digeres
) distacr de ecplbin e carga de red

e P acicistack de Seryicn de Termiewl Seaves
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51 Configuracsin de Servidos del Termingl Server
" Dt de seguridsd de deivio
1 Drectrva de sequridad dl contrelador do domnio

o Setema de archives detrbudo

Z - G5 S0s y senvicos de Actwe Derectory
TE] Cermar seatin wﬂ
W-‘l 0 Usiarics y s e Active Direckory

Hnio & () éuwmvmdm..] 4] e s suceses
2. Aparece la venta del servidor DNS como se ve en la figura.

b boin or fn bt
PN EEL)
A s
A=
oo
arin o bevn e 31

P U, 1 st 1 % 1 it et 06

3. Dar un click secundario en servidor CIMAMy se selecciona configurar un
servidor DNS como se ve en la figura.

= dnsmgent - [N CIMAM]

e i o
- oExFARE S0
AT [
e L

Do
Tona musmva..

Edtalgocer
Iorrin pagetre de recursod obrscletos
Acpslzer archivos de datos del servidor
Brrar cache

Bt oo

Todsg las barsas

Yo

Pt ventana desds sgul

Elranar

Fatiasgar

i

Ayuda

4. Aparece la siguiente ventana como se ve en la figura.
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Asistente para configurar un servidor DNS L x|

Asistente para configurar un
servidor DNS

Este asistente le ayuda a configurar un servidor DS
creando zanas de bisqueda directa & inversa y

especificando sugerencias de raiz y reenviadores,

Ankes de continuar, revise la lista de comprobacian DNS.

Para cbtener mas infarmacian sobre |a configuracién de DS,
haga clic en Ayuda,
Haga clc en Siguiente para continuar.

< Arés Siguiente > Cancelar Ayuda

5. Seleccionar la opcion de configuracién como se ve en la figura.
x

Seleccione una accidn de configuracién
Pueds slagi los tipas de 20na de biisqueda spropisdos para ol tmafio de la red.
Los administradares avanzados pueden configurar sugerencias de raiz.

Selaccions |a actién que desea qus sste asistents rsslic;

£ Crear una zona de hiisqueda dirscta (racomendado para rades pequefias)
Este servidor tiene autoridad sobre los nombres DNS de recursos locales pero
reenvia kodas las demas solicbudes a un proveedar de servicios Internet (ISP} u
otros servidares DS, El asistente configurard las sugerencias de rafz pero no
Creard una zona de bisqueda inversa.

% Crear zonas de blsqueda directa e inversa (recomendada para redes grandes):
Este servidor puede tener autoridad sobre zonas de bisqueda directa & inversa. Se
puede configurar para realizar resoluciones recursivas, resnviar consultas a otros
servidores DNS, o para las dos cosas, El asistente configurard las sugerencias de raiz,

 Configurar sl sugersnciss de raz (recomendada selo para usuarios awanzaros)
El asistent sclo corfigurara las sugerencias d rafe. Més tards podra configurar
zonas de blsqueda drecta o inversa y reenviadores.

< Afras | Siguiente > I Cancelar | Ayuda

6. Se visualiza la ventana de zona de blsqueda Yy seleccionar la opcidn Si como se

ve en la figura.

Zona de bisqueda directa g
Puede crear una zona de blsqueda directa ahora o crear una més karde .
mediante el Asistenke para crear zona nueva de la conscla DNS,

Una 2ana de blisqueda directa traduce nombres DMS en direcciones IP v servicios de
red, Esta s una funcidn esencial para la mayaria de servidores DS,

iDesea crear una zona de blsqueda direcka ahora?

@ 5, crear una zona de busqueda directa ahara [recomendadoj:

" Na, no crear una zona de biisqueda directa ahora

Para obtener més informacian sobre zonas de bisqueda directs, haga clic en Ayuda,

< ftrds | Siquiente > I Cancelar | Ayuda
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7. Se visualiza la ventana asistente para crear zona nueva y se procede a crear Zona

principal como se ve en la figura.
x|

Tipo de zona g
El servidor DHS es compatible con varios tipos de zonas y amacenamientos. N

Seleccions el Hpo de zona que quiere crear:
& Zanaprincipal

Crea una copia de una zonia que puede actuaizarse drectamente en este servidor,
€ Zona secundaria

Crea una copia de Una zona que va existe en otro servidor. Esta opcitn ayuda a
equilbrar el proceso da carga de los servidores primarlos y proporciona kolsrandia a
errores.

£ Zona de chdian auxiiar
(Crea una copia de zona que contiene slo servidor de nombres (NS), inicio de
autoridad (S0A) y quizé reqistros de adherencia de host (). Lin servidor que
contiene una zona de codigo ausiliar no tiene privlegios sobre dicha zona.

I imacenar I 20na en Active Directory (s6ln disponible si el servidor DS es un
ontrolador de dominia)

<opss [ Govents> | cancelr | apuss |

8. Proceder a ingresar el nombre de la zona nueva y dar un click en el boton

siguiente como se ve en la figura

Kurnbre de rona
&0k nombre biene b zona rusra?

e s oot a ot ot

ik il et e i ;

kicioll o) e e Lo e Sk oo s e
20 i i G e i el P o

tombee d 2ona

lu..,...s.r.m

Para ohbenss més infomiacion sobre nombees de 2onas, haga dic an Ayuds,

<t [ Spiecte> | concele | muan |

9. Se presenta la zona creada como se ve en la figura.

Anchivu de cona
Puede wea unarchivu de awa muevo o wsar un ardive upiado de ory
sorvidor DHE.

servithr DHS?

¥ Lrear un archevd Qusvo con ecte nomkee & s
]c’lnavd:f.m.d’s

* Usar este archive:

J

Paawa ol

Siiente.
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10. A continuacién se visualiza la ventana que nos permitird activar las

actualizaciones dinamicas como se ve en la figura.

Asistente para crear una zona nueva E

Actualizacién dinamica
Puede especificar si esta zona DNS aceptars actualizaciones sequras, no seguras
ano dindmicas.

Las actualizaciones dindmicas permiten que los equipos diente DS se registren y
actualicen dinamicamente sus registras de recursos con un servidor DNS cuanda s
praduzean cambios

Seleccione el bipo de actudlizaciones dindmicas que desea permitir:

&7 Permitir 6l actualizaciones dindmicas seguras (recomendada para Active Direckory)
Esta opcidn sl esta disponible para las zonas que estan integradas en Active Directory,

 Permiy todas las actusizaciones dnamecas (seguras y no sequras)
Se aceptan ackuaizacones dindmicas de registros de recursa de kodos los disntes.
A e opcion representa un serio peligro para la sequridad porque permite
areptar actualizaciones desde origenes que na son de confianza.
Mo admitir actualizaciones dinamicas
Esta zona no acepta actualizaciones dindmicas de registros de recurso. Tiene que
actualizar sus registros manualmente.

<atras [[Sguente> | Cancelar | ayuda |

11. Se visualiza el asistente de zona de busqueda inversa y seleccionar la opcion Si

crear zona inversa Yy pulsar en el boton siguiente como se ve en la figura.

| Assslenle para conliqurar un servidor DS ~=

Zona de biisqueda inversa
Fuede créar una bisg hers
ackarte ol AUbanEs DA T S0nA fusva e I Corrls DN, ~d
Uy T drecciones B . Las 20nes de

ileea reer una 2ong de begueda versa Shara?

™ b, s s s v s bl rrvrsa shera

ke hagga dhe en &yda.

ciris [squees | coose | mur |

12. A continuacidn se visualiza el asistente para crear nueva zona inversa, pulsar en

siguiente como se ve en la figura.
x

Tipo de zona
El servidor DMS es compatible con varios tipos de 2onas y almacenamientos.

Seleccions el tipa de 20na que quiers creari

{* Zona principal

Crea una copia de una zona que puede actualizarse directamente en este servidor,
" Zona secundaria

Crea Una copia de Una 20na qus va exists en otro servidor., Esta opeitn syuda a

equibrar & proceso de cargade los servidares primarios y proporciona tolerancia
errares,

" Zona ds codign auxiliar
Crea una copia de zona que contiene solo servidar de nombres (NS), inicia de
autoridad (SOA) y quiza registros de adherencia de host (), Un servidor que
contiene Lna zona de codigo auxliar no tiene privienios sobre dicha zona.

I™ Aimacenar la z0na en Active Directory (séin disponible sl el servidor DHS es un
‘ontrolador de dominio)

coirss | suente > | canceler Ayuda
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13. Se presenta la ventana de zona inversa donde aparece la direccion IP de la

maquina en forma inversa como se ve en la figura.

Asistente para crear zona nueva _)_(J

Nombre de la zona de bisqueda inversa
Una zona de biisqueda inversa traduce direcciones IP en nombres DNS.

Para identificar la zona de biisqueda inversa, escriba el 1d. de red o el nombre d la zona,
o 1d, dered:

192 168 4 .

El1d de red s |a parte de |a direccidn IP que pertenece a esta zona. Escriba el Id. de
red en su orden narmal (na en el inverso).

Siusa un cera en el 1d de red, aparecerd en el nombre de la 2ona. Por ejemplo, el Id
de red 10 crearia la zona 10.in-addr. arpa, v el Id de red 10.0 crearia la zona
0.10.in-addr.arpa.

" Hombre de |a zona de biisqueda inversa:

4.168:192.in-addr. arpa

Para obtener mas informacion acerca de cdmo crear una zona de bisqueda inversa, haga
dlic en Ayuda,

< Atrés lS\quien;e>! Cancelar I Ayuda l

14. Finalmente se visualiza los pardmetros de la configuracion del servidor DNS y

pulsar en el boton Finalizar como se ve en la figura.

Asistente para configurar un servidor DNS

Finalizacion del Asistente para
configurar un servidor DNS

Se complaté con éxito el Asistents para configurar un
servidor DNS. Se guardara la configuracion siguiente cuando
haga clic en Finalizar.

Configuracién:
Earwdnr DNS que dessa configurar: CIMAM

Eona de bisqueda directa que desea crear: cimamdiaf.com
Fona de bisqueda revertida que desea crear:
1.168.192.in-addr.arpa

Configure los host que utiizarén ese servidor DNS para que
apunten 2 &l para la resalucién de nombres ¥, &
continuacion, dtilice nslookup para comprobar la resolucidn
de nombres. 51 agregé Una nuevs zona princpal, sgrégusls
reqistras de recurso para las host cuyos nombres debe
resolver este servidor DMS,

Para cerrar este asistente, haga dlic en Finalizar.

<atras |1 Finalzar ] Cancelar fyuda

Configuracion de Recursos Compartidos en Windows 2003 Server

1. Seleccionar la carpeta que se quiere compartir, dar click en el botén derecho del

mouse Yy elegir la opcion de compartir y seguridad como se ve en la figura.
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Abrir
Explarar
Buscar...

adir al archi
B Afiadir a "programas.rar”
B ariadir v enviar por email ..
B Afiadir a "programas.rar” v envisr por email

Enviar a »

Corkar
Copiar
Pegar

Crear acceso direcko
Eliminar
Cambiar nombre

Propiedades

2. Click en la ficha compartir y seleccionar compartir esta carpeta. Pulsar sobre el
botdn de permisos y en la ventana que nos aparece se pulsa en el boton quitar para

eliminar el grupo todos. Dejando nombres de grupos o usuarios vacio como se ve
en la figura.

Propiedades de programas L ﬂll
General Comparti |Seguridad| Persona\izar'

[':T Puede compartii esta carpeta caon otros usuanios de la red.
Para compartirla, haga clic en Compartir esta carpeta.

eta

Recurso compartido; Iprogramas

Descripcidn: I

Limite de usuarios: € Méwimo permitida

i i e ™
= Permitir este r@ de usuarios: _Ij

Para establecer peimizos de acceso & esta 5
carpeta en lared, haga clic en Permizos Permisos...
Haga clic en Configuracion sin

conexidn para modificar el uso del Canfiguracian sin conexion..
contenido sin conexin.

Aceptar I Cancelar | Aplicar |

3. A continuacion se pulsa en el boton agregar como se ve en la figura.
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Permisos de programas 7] x|

Permisos de los recurzos compartidos |

Mombies de grupos o usuarios:

ﬂi Todos
Agregar. Quitar
Permizos de Todos Permitir Denegar
Cantral tatal [m]
Cambiar O
Leer [m]

Aceptar | Cancelar | Apligar |

4. Se visualiza la ventana donde contiene los usuarios existentes como se ve en la

figura.
20x]

Seleccionar este tipo de objeto:

IUsuariUs, Grupos, o Ppios. seguiidad integrados Tipos de objstos... |
Desde esta ubicacidn
Icimamd\af {otaly Ubicaciones... |

Eszcriba log nombres de objeto que deszea seleccionar [elemplos):

Miguel J ativa [miativa@icimamdial. com Comprobar nombresl

Ayanzadas... Aceptar | Cancelar |
A

"

5. En la siguiente ventana aparece el nombre del usuario, se asigna los permisos que

el administrador le designe como se ve en la figura.

Permisos de programas B

Fatmisos de los recursos compatidos |

Hombres de oupos o usuanios:

fagiregan st

Ermimizos da Migual Jativa Frimila Dierwam
Cronbial babal = =
Carnbsar = O
Lt = O
[ Aceptar | Cancelar | Apkgar |

6. A continuacion se presenta la ventana del administrador la cual estd formada por

varias pestafias como se ve en la figura.
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[Propicdades de pragramas ed |

Gonerl | Comparic 5 eguidsd | Pasanalizar |

€7 svsTEM
_daeger. | Qurer |
Femnisos de Administradar Permitic Dienegar
Cortral ksl = [ | =
Madific s O
Lectura p ejecucién O
Mostiar el cortenido de |s capeta O
Leei = 0
Escibi = O -

Flara tensr acceso & paimisos aspeciales

© & la condigur acedn avanzada, haga clic Lpeaorms: avarcada:
&n Opciones avanzadas, —I

| scoptar | Coreolan | Apger |

En la siguiente ventana se selecciona el Usuario como se ve en la figura.

Seleccionar este tipo de objeta:

IUsuanos, Grupos, o Ppios. seguridad integrados Tipos de objetas. . |

Desde esta ubicacidn:

Immamd\af.com Uhbicaciones |

Eszcriba loz nombres de objeto que desea seleccionar [elemplos]:

Miguel J ativa [riativatEicimamdial. com Comprobar nombres I

Lwanzadas... Aceptar | Cancelar |

A

Se visualiza la ventana donde contiene el usuario con sus respectivos permisos

como se ve en la figura.

] =]
Cimrarad | Sequidad | I
Hombies de grupos o usuaios:
[~] Ao [
T Adeninistiadonss [CIMAMDLAF U dministiadoms )
€3 Miginl Jati o i 1
€ SYSTEM
| i | S E
Eeimizos de Migus! Jativa Peunith  Densgar
=] o =
= a
= =]
wl contenida de la capeta = [ =]
Laer = =]
L scribi = (= T |

Pain tanet Acomso & Beimisas aspeciales
@ & ke configuacen avansa

e o haga el Fere oo
o Opeiones avanzadas. Dpsicnes svanzadas
_Cancotsr | Actger |

Luego nos aparece la ventana propiedades del usuario donde se puede ver que

esta compartida en la direccidn z: \\cimam\programas como se ve en la figura.
1ot s de mauel dativa 5 T

Ertorre | Sesones | Control remate | Peitd de Seevicios de Teminal Sereer | OOk
Gonoral | Direccidn | Cusnta  Pefd | Toldionos | Omanisscisn | Mismbes de | Marcade

[ Pl che st
Lt de acceso s pe |

B Irmcics s smabdra I

 Futa de access oot |

| Carpera parseutan ‘

= Canectarn = =1 & [Feman Speoaiamas

e | Carmta | At
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10. Finalmente se visualiza la ventana carpeta compartido como se ve en la figura.

Se ha establecido |a carpeta principal en la siguiente carpeta compartida:
! Ycimam'programas

La carpeta compattida ya existe. Como la carpeta esta en la raiz del recurso de archivo, debe comprobar que el
usuario tiene los permisos adecuados para administrar el contenido de la carpeta,

Para obtener mas informacion acerca de como solucionar problemas de permisos de la carpeta principal, abra Ayuda y
sopotte técnico v busque articulas de Knowledge Base.
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Anexo C:

Configuracion del Outlook en Microsoft Office 2007

Configuracion de Cuenta de Correo en Outlook

1. Una vez creada la cuenta, se ejecuta el programa Microsoft Outlook 2007 y se

visualiza la ventana de configuracion como se ve en la figura.
i Inicio de Quticck 2007 w‘

Inicio de Outloock 2007

Este es & Asistents para iniclo de Outiook 2007, que le guiard a traves del proceso de
senfiguracdn de Outlech 2007

G |
2. Se presenta la ventana cuenta de correo electronico se selecciona la opcion si y

dar un click en el boton siguiente como se ve en la figura.

Coraparacicn de la curte At

L

Pl e g T, i i e i) B B, P
ESthuangs L DV oA (8 TS SMaAnD. (N SRS S BARAR U8
ekt

| e —

3. Luego se visualiza la venta Configuracion y seleccionar la opcion Configurar
manualmente las opciones del servidor o tipos de servidores adicionales como se

ve en la figura.
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e ST
s ke e PRt A A, P AR AT R ' A e T

Comwmn shectrreon | Archivas s dseos | Fusesss nes | 1 :"""“'ut'i

e el |

i e e |

4. Luego se escoge la opcidn Correo electrénico de Internet como se ve en la figura.

Agregar una nueva cuenta de COMeo electronico . (=)
| Elegir servicio de cormeo electndnico
Q & Correo electrénico de Internet I
00N SU S A o para emdar y reciir mensajes de correo slectrdrico.

Microsoft Exchange

Conectar con Microsoft Exchangs pars tener scceso a su ¥co, calendario, Faxes y comen

de vor.

Otros.

Conectar con un servidor del tipo mostrado a contruacidn.

[ <asss || sguente> | [ conceler |

5. Luego se rellena los siguientes campos (recuadro azul) y después se accede a mas
configuraciones Probar configuracion de la cuenta (cuadro rojo) y pulsar en el

botdn siguiente como se ve en la figura.

Agreger una nueva cuents de cormen electrdnion ]

de corren de Intermet
EStos visiores 5ON NECESANos DIra ue L Cuenta de oot e siectninecs fncone.

Indormaciin sabre ef ususro Configuraciin de la coenta de prscba
| S nombre: Argel m*‘mhw*tﬂbﬁ;‘:‘.:
Drecon de comes skecmincs: Ty o bottn, (Remsers coneodn de fed.]
::; m"’"” . — = J o ssosgraciin ce s cvnnia... | I
Servidor de carves entrante: 192,355,245 )
Servidor de correo sabente (SMTP): 192, 1683 38 ﬁ
Indformacida de inicko de sesidn
Hombre ce uRarioc SRS
Contrasefia:
[ Recordar corrasefia
|Reguers maon de semin ubzando Autorvbcacen de
e pacsia s (24

& e
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6. Dar un click en la pestafia avanzada e ingresa el nimero de puerto 110 y 587.A

continuacion pulsar en el boton aceptar como se ve en la figura.

Configuracidn de correo electrénico de Internet &
General | Servidor ce sakda | Conesssn |
hamercs de puerto del servidor

Servidor de entrada (POP3): 110 |[ Usar predeterminadas | [
|| Este servidor preciss una 0onexion dfrada (SSL)
Isen—dnrdgm{sw—.p‘,-: 557 I -
Usar el sguente bpo o= conexion dffada: | Ningune [~

Thempo de espera del servidor
Corta Largo 1 minuto
Entrega
Dejor una copia de los mensaies en of servidor

7. Luego nos aparece una venta donde se ingresa la IP del servidor nombre de la

cuenta y la contrasefia, luego se pulsa el boton aceptar como se ve en la figura.

Escribir contrasefia de red &J

¥ o
W Escriba su nombre de usuario y contrasefia.

Servidor 192.168.2.45
MNombre de usuario: | achicaiza
Contrasefia: sxszzeerees

[ Guardar contrasefia en sulista de contrasefias

8. Nos aparece la ventana para confirmar si esta configurado correctamente como se

ve en la figura.

Configuracion de la cuenta de prueba a

Pruebas completadas correctamente, Haga dic en Cerrar para continuar. Detaner
Cerrar

Tareas | Errores

Tareas Estado

\/In\ciar sesidn en el servidor de correo entrante (POP3)  Completado
\/ Enviar mensaje de correo electronico de prueba Completado

9. A continuacion aparece la venta que fue configurado correctamente la cuenta, se

pulsa en el boton finalizar como se ve en la figura.
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Pars cerrar & asstente, hags e &n Finalzar.

<[]
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Anexo D:

Configuracion del dispositivo Server Printer

Configuracion del Server Printer

Antes de la configuracion del Servidor de Impresoras se tiene que cambiar la

direccion IP de la red local, por default el dispositivo viene con la siguiente direccion

IP: 192.168.0.1, para lo cual se debe configurar la tarjeta de red de un computador

con una direccion IP que este en este rango del dispositivo, para poder cambiar la

direccion a red local.

1.

3.

Conectar el cable de Ethernet al dispositivo DP-310P y el otro extremo a la tarjeta
de red del computador previamente configurado.

Ejecutar el Internet Explorer o navegador favorito, y en la barra de direcciones
digitar la direccion IP 192.168.0.1, que viene por default como se ve en la figura.

) DWL-2100AP - Mozilla Firefox

archivo  Edikar  Wer  Historial Marcadores  Herramienkas  Ayuda

@ = i [ htepirigz.6s.0.1

[iE] Mas visitados |_‘] Comenzar a usar Firef ... 5| Oltimas nokicias

A continuacién, ingresar al mena de configuracion, cambiar la direccién IP por
una direccion que este dentro del segmento de la red local. EI cambio se lo realiza

en la opcion Network como se ve en la figura.
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| Owsnaiyssign o
: Pages 19216842
SubnotHask (286,285,265

Dnfaut Gateway - 19216841

Ommmmm

ONG Semer Addiess 4 [ngo0
10000

UpeP . Denatie Ooisatle
WCRendezons - @natle ODisabe
SetmdHTRPOL - O)nabie @ lsatie

Pot Nienbe | |0
{For Remale Web Cariurston and IFP Frintng)

Ahora la direccion IP del Servidor de Impresoras fue cambiada por la
direccion IP 192.168.4.2.
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Anexo E:

Configuracion del Access Point DWL
Configuracion del Access Point
1. Conectar el cable de Ethernet en el Access Point y el otro extremo a la tarjeta de
red del computador previamente configurado.
2. Ejecutar el Internet Explorer o navegador favorito, y en la barra de direcciones
digitar la direccion IP 192.168.0.1, que viene por default como se ve en la figura.

)

@ - C X & % http://:192.168.0.1/

3. Después de digitar la direccién IP en el navegador se deberd ingresar un usuario y
una contrasefia, en este caso por default el usuario es admin y la contrasefia dejar
en blanco como se ve en la figura.

T ]

<p 4 Introduzca usuario y contrasefia para DWL-2100AP en htkpe ff192,168.0. 1

Mombre de usuario:

Contraseria:

[] Use el administrador de contrasefias para recordar esta contrasefia,

[ Acepkar ] [ Cancelar ]

4. A continuacion, ingresar al mena de configuracién, cambiar la direccion IP por
una direccion que este dentro del segmento de la red local. EI cambio se lo realiza

en la opcion Home y a continuaciéon LAN como se ve en la figura.
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“AirPlus

™
Xraeme
High-Speed 2.4GHz Wireless Access Point
|1 - Advanced  Tools Status Help
LAN Settings
Get IP From |_SEE(MaE|):|
IP address Ilﬁlﬁ__ﬁﬂgﬂ \
Subnet Mask i255.255 2560
I Wireless Defautt Gateway im‘
9 90
LAN Apply Cancel Help

Ahora la direccion IP del Access Point fue cambiada por la 192.168.4.50.
5. Para configurar la clave, ir a la opcién Tools y a continuacién Admin, se
desplegara una pantalla, aqui se puede cambiar el usuario y escribir una
contrasefa, la cual nos pedira al ingresar de nuevo para reconfigurar el Access

Point como se ve en la figura.

mmamger e mmr e amm Y ar e e b eEna

DWL-2100AP >
I Home Advanced Tools M

Limit Administrator IP

1 Limit Administrator IP 1 l:l
Limit Administrator IP 2 l:l

"SVET Login

User Name

Old Password |:|

Mew Password |:|

[PE— Confirm New Password |:|
* CfgFile

' Firmware

i[O

9 9O

6. Para configurar el nombre de la red inalambrica, hacer click en Home y a
continuacion en la opcién Wireless, en esta pantalla se escribe un nombre para
identificar la red, se selecciona el canal que no esté utilizando otro AP y para
finalizar se le asigna un clave que se pedira para poder acceder a la red como se

ve en la figura.
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D-Lin

Bl ding Hetworis for

ic

DWL-Z2100APF
i

A irrPlus

High-Speed 2.4GHz Wireless Access Point

Snabie b
Dynamic Paol Senings
T—rr— 1P Assigned Fram 192.168.4.180
Filtar
The Range of Paol (1-258) 70
SubMask 265,266 255.0
Pe——
Lol Gateway 192.168.4.1
wns 0.0.0.0
| DHCP $-rv-r] [=TiE= [182.168.2 45
Diaimain Mame
Multi-SSID Loase Time B0 - 31536000 sec) 36000
Status Ok

Apply Cancel Help

7. Por ultimo, se configura el servicio de DHCP, hacer click en Advanced y a
continuacién DHCP SERVER, habilitar esta funcion y asignar un IP desde donde
se obtendra las direcciones, escribir el rango para el nimero de computadoras que
pueden conectarse, también se debe especificar el Gateway y DNS, para el acceso
a Internet. Hacer click en Apply para guardar los cambios realizados del Access

Point como se ve en la figura.

D-Linl

Barflding Hetworics for Peopls

AP lus
High-Speed 2.4GHz Wireless Access Point

Dynamic Pool Setings 1 il I
DHCP Server Control

DWL-Z2100APF

Ferformance

Filte:

Grouping

DHCF Serve

Multi-SSID

~
JP—
O |
e

8. Para poder ver la informacion de la configuracion del Access Point, hacer click en

Function Enable/Disable
Dynamic Pool Senings
1P Assigned From

The Range of Pool (1.258)
SubMask

Enable

192.168.4 180
70

255,266 266.0
192.168.4.1
0.0.0.0

[182.168.2.45

Gty

Wing

DNES

Diarnain Marme

Leass Time B0 - 31536000 sec)
Status

3E000
O &

Apply Cancel Help

Status y a continuacion en Device Info como se ve en la figura.

DWL-Z 1004F
]

~

— ARG luas
High-Speed 2.4GHz Wireless Access Foint

Home __ Advanced ols L Holp |

Finmware Version: w2300
MAC Addrass D001E T A8

=

Status

[—
[r—
Cllent Info
[r—————
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Anexo F:

Configuracion del Firewall NetCyclon

Configuracion del Firewall

1. Para
ingresar al programa de administracion del Firewall, se escribe la direccion IP que

fue asignada como se ve en la figura.

Internet,
appliance

2. El usuario y
contrasefia por defecto cuando se instala por primera vez el sistema es admin y

htserveradmin respectivamente, como se ve en la figura.

Autenticacion

Usuana | admn

con"aseﬁa .............

3. La interfaz
del programa NetCyclon consta de un mend principal de cinco secciones

generales como se ve en la figura.
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Usuarios 'y
Grupos.- contiene la administracion completa de usuarios y grupos en dos

opciones independientes como se ve en la figura.

Usuarios.-
Permite la edicion y adicion de usuarios. Al acceder al boton de Nuevo, se

despliegan dos posibilidades, Usuario y Lista como se ve en la figura.

i Usuarios

= [ Nuewo ~ [N ) i
lLi"° L Genetal | Servicios | Conbioles
2o B [ 1dertiicados 1 Dominios
= {ddonk Delinidos en ronas Locales de Comeo
& amoiina ce- Cortrazedia ‘adeicaecuador.cor 5
A crona adelca com
A drunez Conimacion w0 heghteleconm cor %
fzonia
ﬂum | Activa Expiracion de conttaseis [ Ultima actualizacion
& gbustos Dias maamos | 39999 Dias de advedtencs |0 Expita A
b ggalabay
Fitmites =
E,.Mao = IS Abat E-Mal
5 3
g’;"’“’ g Drecodn Telkfonos
F =l [ Comertanc
A secatoms =
A% morbe w Espacio uzado Ezpacio Maamo (D=lhmi ado)
i psantana = Fasa Archives |0 0 Lall ()
£ rortiz = L i =l
F E Para Buzones 0 |0 4] b)
s Bt L |
Usuarios: 22 Terminado.

En la
pestafia General.- Se ingresaran los datos correspondientes al nuevo usuario como

se ve en la figura.
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i Usuarios

E Qe - [§ £ fh o [ v & @

| — 4 |
Lista de Usuatios

Domnios
- Definidos en zonas Locales de Coneo
adelesscuadon con A
adelca com
i hightelecom cor v

£ amolng Al

Ao Achvar Expracion ds conraseha [ Ultima actualizacion

[ Dias de advertencia |0 Expita Al

| [Fmtna

Telélonos

Espaciousada  Espacio Méumo ((=limétada)
0 {] el
[0 {4 o)

I=]

‘%
-
o
g
=

5

g
T
i
=]

z
=

A ishela I
A smonter |

Ime'.E“.-_

La opcion
Activar Expiracion de contrasefia.- permite fijar un tiempo durante el cual sera
valida la contrasefia ingresada para el usuario.

La sesion de
Espacios Maximo.- permite asignar tamafios para los archivos privados de su
directorio y para el buzon de mensajeria.

En la
pestafia Servicios.- se indica el perfil que va a tener el usuario en el servidor como

se ve en la figura.
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i Usuarios rL_l = El

= | ok O
Lista de Usuarios Gensral | S8MICion

@ Apca € Cancels

[ Habliar luzo del Servide de Aschivos

= | Habdlar ranerencia de Aichivos ol HT Server

| Habdlar acceso remoto tedeforco

0O I Habdilaf toamng de coneo slechionico

[ Habitar s#t0 Web personsl del uiario

| Desachvas notfcacsin de mensares del anlrvius

O | Habéitar sl coreo local sin recka coneo exemo

O | Habdtar soky comen local sin enviar coireo hacia &l edeing

0O | Usuasio local de servid de coneo esclavo

3
-
=
=
-]
=
']
5
=
H
2
o

<

?bbbbbbbb‘b‘bbbbbb‘r i
»

g
g
[

Testrinado,

O l Habditar confratefia en vpn ppip

A continuacion los servicios que puede tener los perfiles de usuario como

se muestra en la siguiente tabla:

Servicio

Descripcion

Habilitar el uso del servidor de

archivos

Permite al usuario utilizar el
servidor como un servidor de

archivos

Habilitar transferencia de archivos al
NetCyclon

Permite al usuario utilizar al
servidor como un servidor de FTP

(File Transfer Protocol)

Habilitar acceso telefonico remoto

Permite al usuario utilizar el
servicio de RAS (Remote Access

Service)

Habilitar roaming de correo

electrénico

Permite al cliente de correo del
usuario conectarse al servidor

externamente

Habilitar sitio Web personal del

usuario

Habilita al usuario a depositar su
sitio Web

Desactivar notificacion de mensajes

del antivirus

El usuario no recibird mensajes del

antivirus
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Habilitar solo correo local sin recibir | El usuario puede enviar correo local
correo externo y hacia el exterior pero no recibir

desde el exterior

Habilitar solo correo local sin enviar | El usuario puede enviar correo local
correo hacia el exterior y no hacia el exterior pero si puede

recibir desde el exterior

El servidor de correo utiliza otro
Usuario local de servidor de correo
servidor externo, el cual maneja el
esclavo
dominio de Internet donde el

usuario es parte de este dominio

o . Se habilita la contrasefia del usuario
Habilitar contrasefia en VPNspptp ) -
para que éste pueda utilizar la VPN

10. Pestafia de Controles.- Elemento que se encuentra en las interfaces gréaficas, que
permite cambiar entre distintos documentos o secciones de forma rapida. La
seccion de Controles esta dividida en 4 subsecciones:

e Navegacion

e Servidor de Archivos

e Grupos

e Correo Electronico
Navegacion.- Establece o deniega permisos por dias y en horas
hacia sitios especificos para la navegacion del usuario, se pueden
escoger entre cuatro esquemas: Total, Estricto, Permitir y Denegar.
» Total.- No realiza ningun tipo de control en la navegacion de un
usuario en particular.
» Estricto.- Se autoriza solamente la navegacion a los sitios que
se han introducido en la lista durante el horario configurado, fuera

de este lapso se niega toda navegacion.
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» Permitir.- Se autoriza la navegacion a los sitios que se han
introducido en la lista durante el horario configurado, fuera de este
lapso se permite toda la navegacion.

Bien, es importante hacer notar la diferencia entre estas dos
opciones Estricto y Permitir, e indicar que es necesario para que
entren en operacion que se configure un horario, es decir que el
periodo de tiempo no puede estar Desde 00:00 hasta 23:00 todos
los dias.

» Denegar.- Se deniega el acceso a los sitios de la lista, como se

ve en la figura.

ok Clonas

@Tos  OEshco OFemts O Denegar

[ Nuevo [y Edte |2 Bons

Hasta 2353 13

Accesos

< || \Navegacién {Servidor de Archrvos Jarupos JLoneo Eleciianco

#hbbhrhb‘hb‘b‘hhhhhh o

Usuarios: 20 Terminado,

Servidor de Archivos.- Permite establecer permisos de lectura y/o escritura para los
directorios privados que se hayan creado en el médulo servidor de archivos como se

ve en la figura.
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i Usuarios
Z QM - [YEds RBorw kO B ®
Lista de Usuatios General| Sericia | Cartroies |

Mombre del Recurse Acceso | Estritura

[ contadores I bl
B Facturacion I r fp—
28 hidevel v v
B kemek-HT-new I N
I8 pruebads J: r

Recursos cormparticos del Servidor

v

\Navegacin ) Senndar de Archivos fGiupas § Correo Electréraco

Usuarios: 22 Terminada,

Grupos.- Establece a que grupos pertenece el usuario como se ve en la figura.

[ General | Servicios | Controles |

seleccione elflos grupos a los que el usuano pertenece
S seleccionar toda 21 Duitar toda la seleccién 201 Invetila seleccién <:}

| | adnan
carlos

| clamay %
coeovoz

drunez

francisco

| frutillo

jastudilo

jsainz

| uan

yanez

nana

reportes

| siraheta

soporte

[ support
tcasamen @
\Navegacion fGervida de Archivas )\Grupas fCorreo Elechionico |

Terminada,

Grupos

Nota: en esta ventana solo se puede realizar operaciones de seleccion y eliminacién
de los grupos existentes por usuario.
Correo Electrénico.- Posee 4 subsecciones:

» Control de tamafios de correo entrante

* Auto-Respuesta

* Reenvio de Correo

» Revision de otras cuentas de correo

Se puede ver en la figura.
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Genesal | Servicios | Controles

Control de tamafios de coireo entrante
Auta-Respuesta
Reenvio de Comeo

L ANE S E K

(i

Revizion de obras cuentas de coneo

Opciones del correo electronico

“\Mavegacidn {Servidor de Archivas {Grupos ) Coreo Elechinico /

Control de tamafio de correo entrante.- Establece el tamafio maximo permitido para
el mensaje entrante y define una alerta a enviar al remitente cuando el mensaje
excede la longitud especificada, este mensaje puede ser personalizado segun las

necesidades del usuario como se ve en la figura.

| Genesal | Servicios | Controles

- Conitiol de tamafios de coiieo enliante

| Tamafio méximo de mensajes entrantes | 3000000 [EJ

[0 Envia slerta con el siguiente mensaje:

Mi disculpas pero su mensaje ha excedido el imile permitido en bytes. Su
mensaje ha sido descartado y no ha sido entregado aldestinatatio Paia su
infoimacion su mensaje no debe exceder de (en 3000000 bytes)

8
2
£
2
T
]
]
9
8
g
]

Auto-Respuesta.- Permite activar el contestador automatico de mensajes cuando el
usuario se ausenta, 0 no puede responder su correo por un tiempo prolongado.

También el mensaje puede personalizarse como se ve en la figura.

-242-



| General| Servicios | Contioes

. Control de tamafios de coneo enirante
- Auto-Respuesta
|[J Habiltar Auto Respuesta con el siguente mensae
Ko me encuentio disponible, pero su mensaje 1

ha sido recibido.E stare de regreso en el menor
tizmpo posible

es del correo electrénico

Reenvio de Correo.- Permite establecer una lista de direcciones electronicas a las

cuales se enviara una copia de los mensajes recibidos como se ve en la figura.

General | Servicios| Caniroles

+* Control de tamaiios de coneo entrante

+ Auto-Respuesta

= Reenvio de Comea
Direcciones que pueden recibil copiss del coreo del usuano

[ | Habitar redireccicn de coneo electibnco

hciones del correo electrénico

Configuraciones
Dentro de esta opcion se configura las direcciones IP.

Interfaces.- Define las interfaces de conexion internas y externas como se ve en la

figura
._Interfaces. /
[ Hueva ~ BEni!a [aBonal W ooicx @
Intetfaces
o Y [ v [ owis [0 v |8
ethl:0 [ Activa
ethl 1 |

I " [ 63 65 .15 . 70 |
[ Mascaa 5 28520812 v
I Red | 63 . 65 . 156 . B4 |
[ Brosdcast [ 63 . 65 . 156 127 |

ks

Terminado.
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Red.- En éste modulo se pueden especificar: el nombre, el dominio, la puerta de

enlace, los servidores que realizaran la resolucion de nombres y las rutas estaticas,
como se ve en la figura.

= ~Fioahas [ DeDomreo 1 | [EENIEIENTO
Domersa | gye hphtelecam com e
e D D z

[ Intmisce | <5 ethl ~ e

| Pusita de Enlace [ 13z 168, 2

oo [ Do Domrias
[ Husva [N Modiicer |2 Bosa
Intatace Fad Mascaa Pusria de Erlsce
] =% el 19216820 255 2552550 1B

Rutes Estifices

Servidor Proxy.- Se define como una computadora, o dispositivo que ofrece un

servicio de red que consiste en permitir a los clientes realizar conexiones de red
indirectas, hacia otros servicios de red, como se ve en la figura.

Conbguiaciones | W antenimiento a tablas | Control de la navegscion por ususios

WebProxy

= Fedes Permiidas
Espacie méino. | 100 (1| bl [ Nueva (3 Edtar |2 Bona
Actar Atenticacion [2]

T92168.20/24
Activar Filio de Contersdo [#]
Limpier Cache []

Pueitos Seguros | 443563 Puertos | 21 80 70 210280 320 4

7| [ Puetto de rado del servidor de contenida | 3128

il Fitrado de Contznido

|| Extentiones Prohdedas || Tipas Mime Prohibidos | Listas Blancas | Listas Negas | IP sin navegacion | IP sin res! mceion
#Banned exdension kst

A
# File extensions with execulable code

# The followng file extensions can conlan executable code
# This means they can polentally cany a virus to infect your computer.

ade H Microsolt Access project extension

Web Proxy.- Es un intermediario entre el usuario y una determinada web de destino,
y permite al que lo utiliza acceder a determinados sitios web no desde su propia

direccion de IP sino que a través de la direccién de IP y datos de conexion del Proxy,
por motivos de seguridad, anonimato, rendimiento.
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la computadora

servidor proxy y

 E— /
| E— /
—a /

NMuwm® |

[T

————— datos recibidos/enviados por proxy
————— datos recibidos/enviados directamente

Esta formado por:

E spacio mé&ximo {1000 — h‘ -
! spacio méxi | =™ ]Se utiliza para

establecer que tamafio se desea que tenga el caché en el disco duro.

e [Espacio Maximo.-

} . Activar Autenticacio
e Activar Autentlcamon.-| Ve 12

Es muy util para poder
acceder hacia Internet, pues esto permite controlar quienes si y quienes no

accederan a Internet, sin importar desde que maquina de la red local lo hagan.

e Activar Filtro de Contenido.- | Actvar il de Contenido ¥ perite restringir

paginas no deseadas.

n 1700

Web Content Filter

@ Acceso Denegado

usuariod . el acceso ala pagna

nup:irwww.playboy.com

ha sido prohibido por la siguente razédn:
Sitio no permitido: playboy.com

Su uzuane, direccifoacuten IP, fecha y hora han sido registradoes

You are seeing this error because the page you attempted |
to access contains, or is labelled as contaming, material that |
has been deemed mappropnate. |
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e Limpiar Cache.- | Limpiar Cache | A| chequear la opci6n de Limpiar el
cache y dar aplicar, se borra todo el cache del servidor y se reinicia el Proxy.

e Redes Permitidas

Rede: Permitbdas

[ Mueva [3§ Editar
192 168.2.0/24
192.168.2.0/.24
1921685.0/24

En este apartado se deben establecer todas las redes que se van a apoyar en el
servidor proxy, si una red no se halla enlistada simplemente no se va permitir la
navegacion.

e Puertos

Es una interfaz para comunicarse con un programa a través de una red.

| Puertos Seguros | 443563 19638 [Pueros [218070210280320 4

Estos son los puertos a los que se hace la translacion desde el puerto definido para el
filtrado, se enumeran bajo dos criterios, los seguros que son aquellos usados para

aplicaciones tipo https; los demas son los comunmente usados.

e Puerto de filtrado del servidor de contenidos

| Puerto de fillrado del servidor de contenido [3128

De acuerdo a las asignaciones hechas por TANA los Puertos Registrados (rango
desde 1024 hasta 49151) recomendados para Servidores Intermediarios (Proxies)
pueden ser el 3128 y 8080 a través de TCP.
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De modo predefinido Squid utilizard el puerto 3128 para atender peticiones, sin
embargo se puede especificar que lo haga en cualquier otro puerto disponible.
Filtrado de Contenido.- Esta opcion incluye las siguientes secciones: Extensiones
Prohibidas, Tipos MIME Prohibidos, Listas Negras, Listas Blancas, IP sin
navegacion e IP sin restriccion.

Extensiones Prohibidas.- Se listan todas las extensiones que no son permitidas para
descargarse cuando se estd navegando. Se pueden afadir facilmente cualquier
extension, y en el caso de que se liste una y se quiere permitir luego basta con colocar
un signo # para que se inhabilite esa linea y se permita la descarga de archivos con

esa extension, como se ve en la figura.

F|Ilmd&lendo

i E:-tenmqé: Probabudas | Tipoz Mime Probdbidhos © Listas Blancas  Listas Nagras | IP oin navegacion | [P sin restiiccion

#Banned extension kst »,
12 File extensions with executable code

# The following file extentions can contain executable code
## Thas means they can potentially cany a vius to infect your computer

ade H Miciosoll Access piopect exdension

adp # Miciosolt Access piogect

asx - B Windows Media Audio / Video

Jbay # Mictosoll Visual Basic clazs module

Jbat # Balch lile

Hoab 8'Windows setup fle

.chimn # Compded HTML Help e

cmd # Microsolt \Windows NT Command script
com # Miciosolt MS-DOS program

cpl # Contiol Panel extension

.ort 8 Secuily cedificate

#dl #Windows system lile

#exe # Program w

Tipos Mime Prohibidos.- Especifican los tipos de datos, como por ejemplo texto,
imagen, audio, etc. Los tipos MIME prohibidos son aquellos contenidos especiales
de las paginas que no son permitidos en la navegacién como se ve en la figura.

- Filiado de Conterida '@

|| Estenmones Prohitidas | T9es Mime Probibidos | Listas Blancas | Listas Negras | IP sin navegacion | P sin restriccion
# banned MIME types

audio/mpssg
audio/s-mpeg
audho/s-prrrealaudo
sudiods-way
video/mpeg
viden/s-mpeg?

itk o/ seoirrieplay
wideo./ quick fime
wideo/s-mavideo
viden/mevideo
apphcation/compress
apphcation/-comprats
apphcation/java-vm

|
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Listas Negras y Listas Blancas

El filtro de Internet se basa en una “lista negra”, lo que significa que el acceso a todos
los sitios esta permitido.

Una “lista blanca” trabaja de manera opuesta, el acceso a todos los sitios esta
bloqueado.

Las listas negras se dividen en dos categorias: las Generales y las Personalizadas.

. Generales.- Son listas cuyo contenido no es modificable, ya que las mismas
se actualizan automaticamente de los sitios oficiales, éstas solo se activan o se
desactivan manejando su Check correspondiente.

. Personalizadas.- Son aquellas listas que crea el usuario donde se especifican
dominios 0 URL’s que estaran prohibidos, ejemplo de url: pp.pp.com.

.Fuhlodu de Contenido @

|| Extensiones Prohbides | Tipos Mime Probibidos | Listas Blances | Listst Negras | |P sin navegacion | IP & restriceion
Calegoria: mia lual Lista de D ominios [Sitios]

[ Musva |2 Bomar PP COM

+ GEMERALES

= FERSOMALIZADAS
[#] mia

Lista de Locaciones (URL)

Dominics [1] Lecaciones [1].
En las listas blancas se tienen los dominios 0 URL que tienen permitido su acceso, y

se manejan de manera similar a las listas negras: Generales y Personalizadas.
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i Filrado de Conlenido @

Extengiones Prohibidaz | Tipor Mime Piohibados | Listas Blancas | Listas Megraz | IP 3in navegacion | P s resiiccion
Categosnia: hotmail el Linta de D ominsos [Sitios]
O Nueve [?_ Bowar hotmad com A
mEn. com
GENERALES By
= PERSOMNALIZADAS lnginnet passport com
deluggo imagmne-men com i
hotmad
= Acl Lista de Locacones [URL)

Darinios [10] Locaciones [1].

Cuando se cologue un sitio tanto en listas blancas como en negras, debe notarse que
basta con escribir el dominio.

Ejemplo: si se quiere colocar en un lista blanca al sitio web del SRI, primero se crea
una Nueva Categoria (0 se afiade a una existente), luego en la lista de dominios se
escoge Nuevo y se escribe: sri.gov.ec, no se debe escribir http: //www.sri.gov.ec, si se
desea especificar de esta manera se lo hace en Lista de Locaciones (URL), pero en
ese caso restringe la localidad de esa pagina y no todo el contenido del dominio.

IP Sin Navegacion.- Las computadoras locales sin navegacion, son las que no tienen
ningun permiso de salida, no navegan a ningun sitio.

3 Fitrado de Contenido @

Extengiones Prohibidas | Tipot Mime Prohibidos ~ Listas Blancar | Listar Megras | [P 3in navegacion | [P sin rettriccion

B IP addiesses of chent machines to

8 dhallow vl acoes to

&

B Hottname: ate s allowed here, provded you
B enabie the reverseckentiookup:s option

2
8 This & not the IP of web servers
B you wark to Bier

{Dominios [10] Locaciones [1].
IP Sin Restriccién.- Las computadoras locales sin restriccion, son aquellas que no

se le aplican ninguna regla de prohibicion en la navegacion.
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i Fitrado de Cortenida @

Extengiones Piohbidas | Tipos Mime Prohibidos | Listas Blancas | Listas Negras | IP sin navegacion 1P sin resticoion

B IP addvesses of compuers fram which
# web aczess should not be fitered
&

B These would be servers which
# reod unfliered accees for

# updates. Also administrator

o werkstations which need to

| # downlosd programs and check
| & out blocked sites should be

8 put here

B

& Hoslnames are allowed here, provided you
# enable the reversechentiookups opbon

]
8 Thas is nolt the [P of web servers
§ pou don't weant to fiker

19216828

Dominios [10] Locacicnes [1].

Mantenimiento de Tablas

P~ Servidor Proxy E | =14
@

Configuraciores | Mantankmisnto atabias | Conirel de la navegacion por usudsios

i [ Optmizar 5§ Repatar [ Vaciar

Mombre Descripesin Registios Tamafio [bptes) Sobre Carga [bytes) 4

T T T I S
denied Conessones denegadas a5 20722 7ee
logs Haold kogger information ho. 12575 170207678 17105753

[ ratesded Definiciones de tanfas o 1024 o
tralffic Hold dagdy traffic per users 248 21228 1100

Bonrado manual de registios en lablas de azas
M Bonar Registos
Fecha imcial |12/08/2007 [ FechaFinal [01/07/2008 )
Progr wan de op v ¥ i e =
LLenadn de tablas Manterimsento automatico Archivos de respaldos
[31 Lenar shora Boniat tegetios a parte de afo 2008w Me: EETHNNNEN -
30 | dias de anbiguedad con

Fakonzie — S Qndle.rca [ Restawrar Tl Bonar |
¥ Lunes Infervaio ML 01 /07 /2008 (183 4Kb) ~
7 Mastes 30 [ m) || meertes ot P 01/02/2008 [597.1Kb) =
1 Mies 7 Mietcoles | (02305 01/03/2008 (543 1Kb]

v Jusves W Jusves | 01 /04/2008 [T14.1Kb]

% \ieanes 57 Viermes 01/05/2008 [227 5kb)

v Sabado % Sabade 01/06/2008 (153 5cb)

Seleccionada: 0.0 Kb
[] Erwiae adverencia a T
| psari@hightetecom com cuando la base lenga un tamafio magor oagual a | 2048~ | (Mb)
Terminado,

Con la opcion de mantenimiento de tablas se mejora el uso y desempefio de los
archivos de registro que serviran para generar los reportes de navegacion. En el caso

de proxy se manejan 5 log files, encargados de almacenar informacion referida a:
e attr_exclude: Atributos excluidos

e denied: Conexiones denegadas

e logs: Trazas de conexion
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ratesdef: Definiciones de tarifas

traffic: Resumen de trafico por usuarios

Control de navegacion por usuarios

I Servidor Proxy

] adkian
[ carlos
] driunez
[ tranco
[ francisco
(] futie

[ ggakebay
[ jastudilo
L] forte

[ joana
[ jsaine
[ juan

[ lsucatoms
(] meebe
L] pepe
[] provedate:
[ psantana
[ rostiz

E_| sisheta
[] smorteio
[ tio

Terminado.

Configuraciones | Martsnimento a ablas | Conttol de by navegacson por mianoe

Estado de la navegacion del usuano seleccionado [informativa)

| Tipode acceto

Hurano

iz

Sho

Establecer esta configuacion paia los usuanios marcados

Limpuar dados

[] Modiicar horanos y accesos

Hotang

o Limnes
o) M artes

¥ Misrcoles

| Jugved

| Visnes

¥ Sabado
¥ Domingo
Accen

@ T07AL

() Esticto

Desde (0000 5

Hada |2359 5

() Permii

() Deraga

[ Modhca sios
Sitioe
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@ Remplazy |

El control de navegacion por usuarios permite definir el esquema de navegacion y

establecer o denegar permisos por dias, horas y sitios especificos para la navegacion

del usuario.

Al seleccionar un usuario con un click sobre éste, en Estado de la navegacion del

usuario seleccionado (informativo) se presentan los datos del perfil de navegacion

definido para el usuario (tipo de acceso, dias, horario y sitios).
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Anexo G:

Iméagenes del Cableado Estructurado
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Anexo: H

Iméagenes del Hangar CIMAM
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Anexo: |

Certificado de Finalizacién y Aceptacion del Proyecto

et L e S CENTRO DE INGENIERIA Y MANTENIMIENTO AVIACION
— DIAF
Bl n BASE AEREA COTOPAXI
e AV. AMAZONAS S/N Y ANTONIO CLAVIIO
CIMAM TELEFAX: 593 32 811 720/ 593 32 813 208

A quien interese:

CERTIFICO

Que los sefiores CHICAIZA CRUZ ANGEL TOBIAS y PEREZ VARGAS
ALEX SANTIAGO , egresados de la carrera de Sistemas e Informatica de la
ESPE-L, culminaron en el Centro de ingenieria y Mantenimiento de Aviacion
Militar (CIMAM) su tema de tesis sobre “DISENO E IMPLEMENTACION DE
UNA RED SEGURA DE DATOS PARA LA DIRECCION DE LA INDUSTRIA
AERONAUTICA DE LA FUEZA AEREA (DIAF)”, que se encuentra
implementado y funcionando con éxito, cumpliendo con los objetivos
propuestos.

Es todo cuanto puedo certificar para los fines que convenga al interesado.

Latacunga marzo 23, 2012

INDUSTRIA ERCY24iTICA DEL £CU200R

Dep. de _55
- RECURSOS K
29es, HUMANOS w‘““‘

e "
19 y Mantenimien'2

H?ddy PER as
Mayo. Téc. Avc.

JEFE DPTO. RR.HH. CIMAM
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Latacunga, Agosto del 2012

Angel Tobias Chicaiza Cruz
Cl. 1803303609

Alex Santiago Pérez Vargas
Cl. 1803880416

Ing. Santiago Jacome
COORDINADOR DE LA CARRERA DE SISTEMAS E INFORMATICA

Dr. Rodrigo Vaca
SECRETARIO ACADEMICO
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