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PROLOGO

En la actualidad las redes de datos se han convertido en uno de los puntos
mas relevantes para el desarrollo de una organizacién, de tal manera que la
misma debe tener grandes capacidades de desempefio y funcionalidad, debe ser
tolerante a fallos como también tener sistemas de seguridad para mantenerla

protegida de intrusos, ataques, etc.

Existen diversas soluciones para hacer que una red de datos este protegida,
una de estas es usando un firewall, que es un sistema disefiado para permitir o
denegar el paso de paquetes a través de la red de datos, dicho de diferente

forma, es un sistema que delimita la conexion entre dos redes.

La alta disponibilidad es un protocolo o sistema disefiado que asegura un
cierto grado absoluto de continuidad operacional durante un periodo de medicion
dado. Las redes de datos tienen que haber sido configuradas para producir la
menor cantidad de tiempo de inactividad o falta de disponibilidad, la alta
disponibilidad se puede conseguir mediante el buen uso de las herramientas que
el hardware y software proporcionan para que la red sea robusta, por ejemplo, se

pueden usar componentes redundantes.

En conclusién una red de datos robusta es aquella que esta protegida y tiene
caracteristicas de alta disponibilidad. Vyatta es un software que permite dar estas
caracteristicas a redes de cualquier tamafio, en este proyecto se analizara la
capacidad que tiene Vyatta para proveer alta disponibilidad y administracion a una

red corporativa siendo este implementado con los minimos recursos fisicos.
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ASPECTOS GENERALES

1.1. ANTECEDENTES

Las redes de datos son sistemas que se disefian y construyen en
arquitecturas que pretenden servir de la mejor forma a sus objetivos de uso, estos
sistemas enlazan dos puntos a través de medios fisicos, para asi movilizar los
paquetes de datos, durante esta movilizacién, dichos medios fisicos llegan a

producir errores, o bien pueden terminar deshabilitandose por algun fallo.

Una red de datos tiene que ser lo suficientemente robusta, para poder
soportar cualquier tipo de eventualidad, aun asi, siempre quedan brechas por
donde los problemas pueden filtrarse, una de las soluciones consiste en por lo
menos, mantener los puntos mas criticos de las redes de datos lo mas protegidos
posible, tanto nivel fisico como también en el resto de los niveles de una
arquitectura TCP/IP, asi la informacién que recorre a través de la red siempre

estara disponible, sin errores y lo mas fluida posible.

Dentro de las redes de datos, uno de los dispositivos criticos importantes
son los routers, debido a que estos son los equipos periféricos en la red y
mantienen la conexion con internet junto a un firewall de proteccion; debido a esto
los routers deben ser protegidos, pero siempre queda una brecha en la que un
fallo inminente puede producirse, entonces se debera buscar una solucion mas
segura. A partir de estos problemas nacen los conceptos de redundancia y alta

disponibilidad de las redes de datos que se definen a continuacion:
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- “La‘“redundancia” se basa en la filosofia de utilizar distintas tecnologias para
enlaces primarios y secundarios de tal forma que los fendmenos que afectan
al primero no interrumpan al segundo, asi aumentando la disponibilidad de la

doble conectividad” [1].

- La*alta disponibilidad” consiste en una serie de medidas tendientes a
garantizar la “disponibilidad” de que el servicio funcione durante las
veinticuatro horas que hace referencia a la probabilidad de que un servicio
funcione adecuadamente en cualquier momento. “La disponibilidad se
expresa con mayor frecuencia a través del indice de disponibilidad, un
porcentaje, que se mide dividiendo el tiempo durante el cual el servicio esta
disponible por el tiempo total, entonces por ejemplo un indice de
disponibilidad del 99.99% es determinado si es que en 24 horas el servicio
fallo 53 minutos, un indice de disponibilidad del 99.9999% se determina si en
24 horas el servicio fall6 32 segundos” [2]. Ninguna organizacion debe dejar
de prestarle atencién a la efectividad de sus redes de datos, un fallo en esta
podria producir la perdida de muchos bienes, es por esta razén que toda red
de datos debe tener planes de contingencia para conseguir la alta
disponibilidad. Mediante un estudio realizado txsolutions que es una
empresa con trayectoria y confiable, “se demuestra la pérdida que sufre una
empresa que factura alrededor de 2,000,000,000.00 USD al afio. Una forma
rapida de hacer el calculo es: 2,000,000,000 USD se dividen por 4380 horas
de trabajo al afio y se multiplica por 3 horas perdidas, lo que nos arroja un
total de 1'369,863.01 USD” [3].

Cuando se piensa en alta disponibilidad no necesariamente se debe pensar
en arquitectura de hardware y software de alto costo, existen soluciones de alta
disponibilidad que se ajustan a la realidad de muchas empresas. “Una solucion de
alta disponibilidad va a ser aquella que permite que los sistemas de informacion
operativos de nuestra empresa estén disponibles las 24 horas de los 7 dias de la
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semana. Al implementar esta solucion las empresas pueden contar con la

seguridad de no perder negocios ni informacién debido a fallas en los sistemas”

[4].

1.2. JUSTIFICACION

Mediante la virtualizacion de algunos dispositivos criticos de red se logra
abastecer de alta disponibilidad a esta red, uno de estos puntos criticos es el
firewall, este dispositivo permite filtrar los datos que entran o salen de la red local,

evitando la invasion de intrusos, por esta razon se lo considera critico.

La virtualizacion permite optimizar la infraestructura de red, ya que podemos
conseguir los mayores beneficios sin tener que gastar mas dinero en equipos,
también nos permite balancear la carga de trabajo de un dispositivo de los
recursos existentes, se pueden replicar maquinas virtuales de los servidores

criticos y probar varios entornos sobre un pequefio nimero de entornos fisicos.

“En la actualidad, la importancia de los servicios que se brindan en una red
corporativa y el avance del software para la creacion de maquinas virtuales, han
permitido desarrollar sistemas operativos que se pueden levantar a un bajo costo,
los mismos que dotarian a la red de funcionalidades de redundancia y alta
disponibilidad, tal es el caso del software desarrollado por la organizacion Vyatta”
[5], el cual corre en arquitecturas x86 y proporciona funciones avanzadas de
networking, tiene similares caracteristicas a los equipos Cisco pero a costos
inferiores. Vyatta mantiene una plataforma libre asi como una pagada, la libre se
diferencia de la comercial principalmente por el soporte que ofrecen los técnicos

de esta organizacion.

Los equipos Cisco son de los mas vendidos en el mercado, por la gran
estabilidad que tienen y las soluciones que ofrecen, al comparar un equipo cisco
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de gama media frente a un equipo clon comun que tenga instalado Vyatta como
sistema operativo, los resultados son practicamente los mismos en cuanto a
desempeiio en software y hardware, pero al momento de tomar en cuenta el
costo, Vyatta tiene las de ganar. Asi se puede destacar la gran importancia que
genera la posibilidad de virtualizar un firewall con Vyatta para obtener alta
disponibilidad en una red de datos, Vyatta no sélo permitirh reemplazar en un
momento de riesgo un firewall, sino que también nos ahorrara grandes cantidades

de dinero en la implementacién del sistema tolerante a fallas.

1.3. FUNDAMENTO TEORICO

1.3.1. Introduccién

En la actualidad las redes de datos se han convertido en uno de los puntos
mas relevantes para el desarrollo de una organizacién, de tal manera que la
misma debe tener grandes capacidades de desempefio y funcionalidad, debe ser
tolerante a fallos como también tener sistemas de seguridad para mantenerla

protegida de intrusos, ataques, etc.

Existen diversas soluciones para hacer que una red de datos este protegida,
una de estas es usando un firewall, que es un sistema disefiado para permitir o
denegar el paso de paguetes a través de la red de datos, dicho de diferente
forma, es un sistema que delimita la conexién entre dos redes, cifra y descifra el
trafico entre diferentes ambitos en base a un conjunto de normas y criterios. La
tecnologia firewall surgié a finales de 1980, cuando internet era una tecnologia

bastante nueva en cuanto a su uso global y la conectividad.

“Sus predecesores directos fueron los routers, que mantenian a las redes

separadas unas de otras. Existen diversos tipos, de entre ellos estan:
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Nivel de Aplicaciébn de Pasarela.- Aplica mecanismos de seguridad para
aplicaciones especificas, tales como servidores FTP y Telnet.

- Circuito a Nivel de Pasarela.- Aplica mecanismos de seguridad cuando una

conexion TCP o UDP es establecida.

- Firewall de Capa de Red.- Funciona a nivel de red como filtro de paquetes
IP.

- Firewall de Capa de Aplicacion.- Trabaja en el nivel de aplicacion, de manera
que los filtrados se pueden adaptar a caracteristicas propias de los

protocolos de este nivel.

- Firewall Personal.- Es un caso particular de firewall que se instala como
software en un computador, filtrando las comunicaciones entre dicho

computador y el resto de la red.

Un firewall es excelente al momento de bloquear el acceso a personas y/o
aplicaciones no autorizadas a redes privadas, pero también se debe tener
presente que un firewall no puede proteger de las amenazas a las que esta

sometido por ataques internos.” [7]

Hoy en dia toda organizacion debe tener implementado un sistema de
seguridad firewall en su red de datos, de tal manera que vuelva a esta mas
robusta y confiable, el no tomar en cuenta este tipo de sistemas provocara que la
red se vea fragil ante cualquier intruso y por tanto a ataques de denegacion de

servicio, robo de informacién, ataques por fuerza bruta, etc.
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1.3.2. Alta disponibilidad en redes de datos

1.3.2.1. Conceptos

“La alta disponibilidad es un protocolo o sistema diseflado que asegura un
cierto grado absoluto de continuidad operacional durante un periodo de medicion
dado. Consiste en una serie de medidas tendientes a garantizar la disponibilidad

del servicio.” [9]

“Las redes de datos tienen que haber sido configuradas para producir la
menor cantidad de tiempo de inactividad o falta de disponibilidad” [10], la alta
disponibilidad se puede conseguir recurriendo al minimo el error que se puede
producir por hardware o software, también es posible mediante el buen uso de las
herramientas que el hardware y software proporcionan para que la red sea

robusta, por ejemplo, se pueden usar componentes redundantes y aislantes.

“El objetivo es eliminar los periodos de falta de servicio al usuario, a estas se

las llama paradas y pueden ser de dos tipos:

- Paradas planificadas: Aquellas debidas a actualizaciones de software,

hardware o mantenimiento preventivo.

- Paradas no planificadas: Son las causadas por un mal funcionamiento del

hardware, software o bien un desastre natural.” [11]

Toda red de datos debe ser tolerante a para poder alcanzar la alta
disponibilidad. Los sistemas tolerantes a fallos implican la redundancia de los
componentes de hardware, por tanto un gasto econdémico, mientras que los

sistemas que usan técnicas de clustering o VRRP implican un menor costo,
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puesto que no hace falta usar hardware especifico, también ofrecen balanceo de
carga, esto provocaria que los costos se vean mucho mas disminuidos en relacion

a la redundancia.

1.3.2.2. Redundancia

Dependiendo de la disponibilidad que requiera cada organizacion, se
necesitara que no exista puntos intolerantes a fallas, respecto a hardware o

software, todos estos puntos en la red deben ser redundantes.

Los sistemas de red redundantes son aquellos en los que se repiten datos o
hardware de caracter critico, mismos que se quiere asegurar ante los posibles

fallos que puedan surgir.

Algunos componentes de hardware son disefiados para proveer servicios de
alta disponibilidad, por tanto es posible configurarlos con capacidades
redundantes, esto quiere decir que si un equipo falla, inmediatamente otro entrara

en funcionamiento para reemplazar este.

Cuando se considera diseflar una red con alta disponibilidad, se debe
determinar el tipo de comunicacién que se espera que los usuarios reciban, y
cualquier conexién de software a otros servicios. Los protocolos usados, el
almacenamiento de datos de una sesion o del usuario, determinan los puntos

donde debe existir redundancia para generar alta disponibilidad.

1.3.2.3. Medida e interpretacion

La alta disponibilidad consiste en una serie de medidas tendientes a

garantizar la disponibilidad del servicio.



CAPITULO | ASPECTOS GENERALES 8

Indice de Disponibilidad Duraciéon del Tiempo de Inactividad

97 % 11 dias

98 % 7 dias

99 % 3 dias y 15 horas
99.9 % 8 horas y 48 minutos
99.99 % 53 minutos

99.999 % 5 minutos

99.9999 % 32 segundos

Tabla. 1.1. indice de disponibilidad

La Tabla 1.1 determina ejemplos de representacion del indice de
disponibilidad de una red de datos en un tiempo total de un afio, “si la red fallo 11
dias durante los 365 dias del afio entonces el indice de disponibilidad es del
97%.” [12]

1.3.1. Virtualizaciéon

“La virtualizacion es una técnica usada para crear una version virtual de
algun recurso tecnologico, como una plataforma de hardware, un sistema

operativo, un dispositivo de almacenamiento u otros recursos de red.” [13]

“La virtualizacidbn permite crear sistemas mas reactivos o de alta
disponibilidad, ya que el servidor virtual no es mas que un archivo en comparacion
con un equipo fisico, entonces puede ser desplegado facilmente de un servidor
fisico a otro servidor fisico, el tiempo de no disponibilidad es de algunos minutos y
se comienza de nuevo con un servidor idéntico al que acaba de caer, algunos
sistemas de virtualizacién permiten el cambio en caliente, esto quiere decir que no
existira el periodo de no disponibilidad por tanto los datos o bien las
configuraciones estaran siempre actualizadas en las distintas maquinas virtuales.”
[14]
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La virtualizacion se puede dar para distintos tipos de software, se puede
virtualizar desde un sistema operativo Windows en un sistema operativo Linux

host y viceversa, hasta avanzados sistemas de ruteo o firewall.

Existen diversos tipos de virtualizacion:

- “Virtualizacion por Hardware: Son extensiones en la arquitectura de
procesador x86 para facilitar las tareas de virtualizacion al software

ejecutandose sobre el sistema.

- Virtualizacion de almacenamiento: Se refiere al proceso de abstraer el
almacenamiento logico del almacenamiento fisico, por lo general es usado

en areas de red de almacenamiento.

- Particionamiento: Es una técnica para dividir un solo recurso, por ejemplo el
espacio de disco o bien el ancho de banda de red, en un nimero mas

pequefio y con recursos del mismo tipo que son mas faciles de utilizar.

- Maquina virtual: Es un sistema de virtualizacién el cual podria especificarse
como una forma de compartir recursos locales fisicos entre varios

dispositivos virtuales.

- Hypervisor de almacenamiento: Es un conjunto portatii de gestion
centralizada, que se usa para optimizar el valor combinado de los sistemas
de disco de almacenamiento mudltiples, incluyendo modelos distintos e

incompatibles.” [10]
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1.3.1.1. Ventajas de la virtualizacion

Existen muchas ventajas por las cuales la virtualizacion es una via mucho
MAas conveniente ante otras técnicas para adquirir alta disponibilidad en una red

corporativa. De entre ellas las mas destacables son:

- “Las maquinas virtuales pueden contener sistemas de muy distinta indole: es
absolutamente posible y factible tener en nuestro servidor de virtualizacion,
coexistiendo, por ejemplo una solucion Endian, otra Vyatta, Solaris y
Windows, todo ello en una Unica maquina fisica. De aqui se puede apreciar
dos ventajas, el bajo costo econémico y el aprovechamiento éptimo de los

recursos.

- La seguridad es otra de las principales razones por las que es factible usar
virtualizacion, ya que las maquinas virtuales sélo pueden comunicarse con
otras maquinas virtuales y con el exterior a través de conexiones
correctamente configuradas. Esto hace ideales a las maquinas virtuales, en
las que se hace posible contaminar un sistema y observar su

comportamiento con fines de conocer la seguridad del mismo.” [15]

- Mediante la virtualizacion se puede dar uso a hardware existente que estaba

inutilizado y optimizar el aprovechamiento de recursos de la organizacion.

- Se puede conseguir una rapida incorporacion de nuevos recursos para los

servidores virtualizados.

- Administracién global centralizada y simplificada.

- El hecho de que una maquina virtual falle es irrelevante para cualquier otra

en funcionamiento, esto produce una condicion favorable de aislamiento.
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No sélo aporta el beneficio directo en la reduccion del hardware necesario,
sino también los costos asociados.

En alta disponibilidad reduce los tiempos de parada.

Se puede hacer migraciones de maquinas virtuales de un servidor a otro sin
pérdida de servicio, eliminando las paradas planificadas por mantenimientos

de otros equipos fisicos.

Provee a la red capacidades de balanceo dinamico entre servidores fisicos

gue componen el conjunto de recursos.

“En virtualizacion se han realizados estudios basados sobre el ahorro de
energia que genera la empresa para sus clientes, muestra que las

soluciones de virtualizacion reducen los costos y emisiones de CO,.” [16]

1.3.1.2. Software de virtualizacion seleccionado

Al igual que en cualquier otra plataforma de software existen dos tipos de

programas: los que son de pago y los de version libre.

Dentro de los programas de pago existen soluciones como:

VMware, que es uno de los referentes en el mercado, pero también existen
versiones de VMware que son gratuitas, como por ejemplo VMware Player
que permite virtualizar a través de una maquina virtual ya configurada,

también estd VMware ESXi que es una maquina virtual de primer nivel.
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- Otro gran ejemplar es Windows Server 2008 R2 Hyper-V cuya funcion de

virtualizacion esta incluida sin cargo en la licencia del servidor.

- Por otra parte existen organizaciones que nos permiten llenar un formulario
web y asi descargar una maquina virtual adecuada a cada organizacion,

como por ejemplo EasyVMXL.

- Parallels, es otro de los programas de pago famosos, que permite la
virtualizacion a nivel de sistema operativo o hardware, este esta
especialmente disefiado para uso en computadores Mac con procesadores

Intel.

Dentro de los programas de cddigo libre tenemos algunos como:

- “Xen que es un monitor de maquina virtual desarrollado por la Universidad
de Cambridge. La meta del disefio es poder ejecutar instancias de sistemas
operativos con todas sus caracteristicas, de forma completamente funcional

en un equipo sencillo.” [17]

- “OpenVZ es una tecnologia de virtualizacion en el nivel de sistema operativo
para Linux. OpenVZ permite que un servidor fisico ejecute instancias de
sistemas operativos aislados, conocidos como Servidores Privados
Virtuales.” [18]

- “VirtualBox es un software de virtualizacion para arquitecturas x86/amd64,
creado originalmente por la empresa alemana Innotek GMBH. Actualmente
es desarrollado por Oracle Corporation como parte de su familia de

productos de virtualizacion.” [19]
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Tomando en cuenta todas esta especificaciones y en relacion a la

funcionalidad que tiene cada una de estas maquinas virtuales respecto al firewall

gue se va a usar en este proyecto, la solucion mas viable es la de VMware.

Una de las ventajas con VMware es que el manejo del firewall en cuestion,
fue disefiado con funcionalidades adaptativas a este software de virtualizacion, es
por esto que, tomando en cuenta que se desea llevar al maximo las capacidades
de desempefio del firewall la mejor opcion seria instalarlo virtualmente en

VMware.

VMware otorga licencias de funcionamiento gratis por periodos de tiempo, en este

caso se ha adquirido una licencia para usar VMware.

1.3.2 Vyatta

1.3.2.1. Concepto

Es una organizacion que provee software base para routers, firewall y VPN
que trabajan con protocolo IPv4 e IPv6. El sistema esta basado en Debian, que es
una distribucion de Linux con aplicaciones de red como Quagga, Open VPN entre
otras. La intencion de la organizacion es desarrollar software que pueda
reemplazar sistemas operativos Cisco, con un gran énfasis en el costo y la
flexibilidad por el hecho de ser una fuente libre. Los sistemas que provee la
organizacién son basados en Linux y corren muy establemente en arquitecturas
con hardware x86 o0 bien en maquinas virtuales Xen o VMware. “Vyatta también
provee una guia de reemplazo Cisco que puede ser descargada de su pagina
web, misma que muestra varios de los productos cisco y la solucibn comparable
con Vyatta/x86.” [20]
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1.3.2.2. Utilidades de Vyatta en su version libre

Vyatta ofrece su software de manera libre, pero también tiene una version
que es pagada y esta ultima se diferencia de la otra por el soporte que ofrece la
organizacioén, la cantidad de usuarios que pueden conectarse a la red, el tipo de
conexiones Ethernet o inalambricas que se pueden usar, plataforma grafica o
algunas configuraciones avanzadas del sistema entre otros. Los costos que tienen
los paquetes de Vyatta de acuerdo al soporte que ofrecen pueden ir desde los
$5000 hasta un poco mas de $35000, estos también varian de acuerdo al nUmero
de licencias que se adquieran. Otras de las ventajas que se adquiere al comprar

la licencia por ejemplo de un paquete que cuesta $7500 son:

- "10 Licencias VSE

- 10 Casos de soporte por aio

- 12 Horas de Respuesta SLA

- Servicio Telefénico de 6am a 6pm

- 5 clases de capacitacion en linea” [6]

Respecto a su version libre se puede notar que es posible implementar la

mayor parte de las funcionalidades de Vyatta, entre ellas las mas destacadas son:

- Protocolos de enrutado avanzados: BGP/OSPF/RIP usando Quagga.

- Monitorizacién de Redes: SNMP, Wireshark y tcpdump.

- QoS en limitacién del ancho de banda.

- Firewall Avanzado: NAT, DMZ, balanceo de carga, filtrado de trafico, VLAN.
- Servicio de acceso remoto: SSH y Telnet.

- Servidor DHCP.

- Cliente y servidor de VPN (OpenVPN).

- Encapsulacion y taneles: Cisco HDLC, Frame Relay, PPP, PPPoE, Multilink.
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- Clustering y VRRP.

- DNS forwarding, dynamic DNS.

- URL filtering.

- Virtualizar funciones de networking Xen, XenServer, VMware.

1.3.2.3. Ventajas de usar Vyatta

Como ya se habia hablado antes, el enfoque de Vyatta es generar software

para redes que sea una mejor alternativa ante hardware dedicado. En la Tabla 1.2

se puede apreciar una comparacion entre el software de Vyatta y el sistema

operativo que maneja una de las grandes compafiias que diseflan hardware

especializado para redes como es Cisco.

Requerimientos de Red

Caracteristicas
Multifunciéon
Escalabilidad en Hardware

Desempefio de Software

Disponibilidad en Maquina
Virtual

Manejo Abierto de API
Integracion en Dispositivos de
Borde

Disposicién de Servicio Cloud

Actualizacion en Caliente

Vyatta Network OS
Si
Minimo plataformas x86

llimitado

Si - Vmware, Xen,
XenServer y Red Hat KVM
Si

Si

Si
Si

Cisco I0S

Si

Limitado a Cisco
Plataforma
limitada

No

No
No

No
No

Tabla. 1.2. Comparaciéon de software Vyatta y Cisco [21]
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Otras de las ventajas que podemos recalcar al usar Vyatta:

- Correcto Dimensionamiento de Red: como un sistema operativo de red que
se ajusta para satisfacer necesidades, Vyatta pone la libertad de poder variar
el tamafo de la red cuando sea necesario, sin necesidad de cambiar los
componentes del sistema, Vyatta mata el paradigma de tener que comprar

nuevo hardware para poder aumentar las capacidades de red.

- Precio/Rendimiento en Hardware: Los estdndares de redes se han
convertido en una carga de trabajo pesada para cualquier servidor. Hoy en
dia las arquitecturas x86 pueden facilmente alcanzar un gran desempefio a
un pequefio costo. Y el universo x86 dice que sistemas mas rapidos a menor

costo son siempre la mejor opcion.

- Virtualizacién: Vyatta da la gran opcion de correr funciones de red como una
maquina virtual. Estas implementaciones permiten que Vyatta incremente de
forma radical la flexibilidad de la infraestructura y produce un substancial

retorno de inversion a diferencia de otras soluciones propietarias.
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ANALISIS Y DISENO DE LA SOLUCION DE FIREWALL PARA
RED CORPORATIVA

2.1 ANALISIS DE LOS REQUERIMIENTOS DE SEGURIDAD EN UNA RED
CORPORATIVA.

2.1.1. Seguridad que emplea la red de datos

El objetivo de una red de datos como internet, es permitir la comunicacion
entre distintos usuarios, sin embargo, no es factible que esta informacién esté
disponible todo el tiempo o para cualquier tipo de usuario, por lo mismo se crean
distintos parametros para permitir o negar el acceso a las redes de datos. Pero
ademas del acceso a la informacion confidencial, existen otras amenazas que
pueden ser incluso mas peligrosas; por ejemplo, un ataque que deje fuera de
servicio a sistemas criticos de la red que aparte de generar pérdidas econdmicas,
también puede provocar perdida de datos, insatisfaccion en el usuario o pérdida
de credibilidad.

La seguridad en redes es el proceso mediante el cual se logra proteger los

activos digitales de la red. Este objetivo se desglosa en tres aspectos principales:

- Confidencialidad.- La informacion debe estar protegida de accesos no

autorizados.

- Integridad.- La informacion no debe ser cambiada o eliminada, debe
establecerse formas de restriccion para distintos tipos de usuarios, asi como

permisos de modificacién en la informacion.
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- Disponibilidad.- La informacion debe estar disponible para los usuarios
autorizados en el momento que lo requieran. En caso de presentarse algun
fallo en hardware o software que interrumpa el funcionamiento de un servicio

de red, este debe tener recuperacion inmediata.

Términos importantes en la seguridad de redes de datos:

- ldentificacion.- Proceso de identificar una entidad de otra o determinar la

identidad de una entidad con quién se esta comunicando.

- Autenticacion.- Verificar que la identidad de una entidad es valida, probar

que es quien dice ser.

- Autorizacion.- Controlar los niveles de acceso y privilegios que una entidad o

usuario tienen en un sistema.

- No repudio.- Prevenir que usuarios o entidades nieguen la realizacion de un

evento, como: envio, recibo, acceso o alteracién de informacién o archivos.

Seguridad en lared de acceso

Esta capa permite efectuar un enlace fisico real con los medios y enviar paquetes
IP sobre la red. Esta capa incluye los detalles de la tecnologia LAN, WAN, capa
fisica y capa enlace de datos del modelo OSI. Existen muchos protocolos que

operan en esta capa, entre ellos:

- ATM - Asynchronous Transfer Mode

Es una tecnologia de red orientada a la conexion, su arquitectura es basada
en celdas, permite transmitir voz, video y datos a través de redes publicas y
privadas a alta velocidad y con distintos niveles de calidad de servicio. Esta

tecnologia nos provee seguridad como integridad, autenticacion, alta
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seguridad en conexiones punto-multipunto multicast, también tiene la
posibilidad de levantar VPN que son circuitos virtuales, estos ofrecen

confidencialidad en el internet.

Figura. 2.1. Red ATM

- PPP - Point to Point Protocol
Es utilizado en conexiones seriales, con comunicacion sincrona y asincrona.

A través de este protocolo se puede establecer seguridad mediante

autenticacion, encriptacion, control de errores.

0= £

Figura. 2.2. Conexion PPP

- L2TP — Layer 2 Tunneling Protocol

Transporta en un tunel trafico PPP sobre varias redes como IP, ATM, etc.

Opera en la capa de enlace de datos del modelo OSI, por lo que su
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implementacion se realiza nodo a nodo en la red. Los parametros que este

puede ofrecer al nivel de seguridad son los de autenticacién y cifrado
proporcionados por PPP, y dependiendo del tipo de red por el que se esté

transmitiendo se podran ofertar otros tipos de seguridad.

S —

Figura. 2.3. Ejemplo De LTP2

Seguridad en la capa de internetworking

Esta capa se encarga de seleccionar la mejor ruta para transmitir paquetes y
determina la conmutacién de los mismos. Algunos de los mecanismos de

seguridad que se pueden implementar en esta capa son:

- Filtros de Paquetes o Firewalls

Su funcién es impedir el paso de paguetes a menos que cumplan con las
reglas de acceso impuestas. Por ejemplo un router con capacidad de
configurar ACL (Access Control List) se convierte en un filtro de paquetes y
por lo general se ubican en el borde de la red interna y externa, también

permiten controlar el flujo de datos entrante y saliente.

-  Filtros Basados en Direcciones IP

Se basa en la direccion origen y destino de un paquete para permitir o negar

Su paso.
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Regla Direccion Origen Direccion Destino Accidn
1 172.13.2.* 118.56.5.* Permitir
2 118.56.5.* 172.13.2.* Permitir
3 * * Negar

Tabla. 2.1. Reglas de filtraje basadas en direcciones IP

Figura. 2.4. Firewall de filtraje de paquetes

- Filtros Basados en Direcciones IP y Numeros de Puerto

Se aflade un parametro mas, el numero de puerto TCP o UDP.

y _ Direccion Direccion Puerto Puerto y
Reglas Conexién Tipo ) ] ) Accion
Origen Destino Fuente Destino
1 entrada  tcp externa interna >=1024 25 permitir
2 entrada  tcp interna externa 25 >=1024  permitir
3 salida tcp interna externa >=1024 25 permitir
4 salida tcp externa interna 25 >=1024  permitir
5 * * * * * * negar

Tabla. 2.2. Reglas de filtraje basadas en direcciones IP y puertos TCP/UDP

Conexion de Entrada: Es iniciada desde un cliente sobre un host

externo.
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Conexion de Salida: Es iniciada desde un cliente sobre un host interno.

Otras acciones ademas de permitir 0 negar una conexion pueden

implementarse como autenticacion de usuario o cifrado.

- NAT - Network Address Translation

Es un mecanismo que permite reemplazar la direccion IP de un paquete por
otra. Por lo general se configura en un equipo de borde como un firewall o

router.

Red Interna Red Externa

Direccion Direccion Direccion Direccion
Origen Destino Fuente Destino

116.72.2.5 218.5.4.1 > 166.87.12.6 218.5.4.1

218.5.4.1 116.72.2.5 < 218.5.4.1 166.87.12.6

Tabla. 2.3. Traduccién de direcciones de red

La direccion IP fuente de un paquete se traduce de una direccién IP privada
a una direccion publica, y de la misma forma sucede con los paquetes de
respuesta. Este mecanismo permite una conservacion de las direcciones de
IP las cuales son limitadas y ademas da cierta seguridad a los dispositivos

de la intranet ya que su direccién IP permanece oculta.

- IPSec - Internet Protocol Security

Es una extension de IP que asegura su comunicacion, para esto utiliza un
conjunto de protocolos de seguridad y algoritmos. Provee integridad de
datos, autenticacién y confidencialidad; asi como, asociaciones de seguridad
y administracion de llaves. Es usado para implementar VPNs en ambientes

intranet e internet.
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- Seguridad para DNS

DNS es un sistema que asocia direcciones IP con nombres de dominio de
host. La mayoria de ataques a DNS tratan de direccionar el trafico de datos
a un sitio incorrecto. Una forma de lograr su objetivo es ingresar al registro
DNS y maodificarlo, asi la respuesta del servidor DNS sera una direccion IP
incorrecta. Otra forma es suplantar al verdadero servidor DNS, y responder a

una solicitud de resolucién de direccion IP con un valor falso.

- NIDS — Network Based Intrusion Detection System

Un sistema de proteccion contra intrusos debe proveer los siguientes

mecanismos de defensa:

o Deteccion.- Identificar ataques maliciosos sobre recursos de la red y

el host.

o Prevencién.- Parar la ejecucion del ataque detectado.

0 Reaccion.- Inmunizar el sistema de futuros ataques de fuentes

maliciosas.

Un IDS esta formado por uno o varios sensores y un analizador los cuales
pueden estar separados o formar parte de un mismo componente. El
analizador examina la informacién aplicando alguno de los métodos de
deteccion de intrusos. Los métodos de andlisis son: deteccion de anomalias

y deteccidn de usos indebidos.

Un NIDS inspecciona el trafico entrante o saliente a nivel de red, si detecta

una accién maliciosa realiza una accidn correctiva propia o notifica al
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administrador del sistema para que realice una accion correctiva propia o
notifica al administrador del sistema para que realice la accidon

correspondiente.

Seguridad en la capa de transporte

Esta capa proporciona servicios de transporte de datos desde el host origen
hacia el host destino. Forma una conexion l6gica entre los extremos de la
comunicacion. Algunos de los mecanismos que se ofrecen para dar seguridad a

esta capa son los siguientes:

- Proxy a nivel de circuito

Un Proxy es un servidor que se ubica entre el cliente de una aplicacion y un
servidor real, permitiendo su comunicacion de manera controlada. El cliente
debe ejecutar un software de cliente especial para que el Proxy a nivel de

circuito funcione.

Servidor

Figura. 2.5. Ejemplo de conexion proxy en capa de transporte

-  SSL - Secure Sockets Layer

Fue desarrollado con la intencion de proveer seguridad cuando se transmite
informacion sobre internet. Utiliza cifrado de llave asimétrica y simétrica para
establecer y transferir datos en modo seguro sobre una red insegura. Un
ejemplo seria la establecer una sesion entre un navegador web y un servidor

World wide web, usualmente http sobre SSL se lo denomina https.
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TLS — Transport Layer Security

El desarrollo de TLS se basa en el protocolo SSLv3, al ser una version
avanzada proporciona mejores caracteristicas de seguridad. TLS
proporciona integracion de datos, confidencialidad de datos, y autenticidad
de entidades de la comunicacion. Se ubica sobre un protocolo de transporte

confiable, tal como TCP.

Seguridad en la capa de aplicacion

La capa de aplicacion se encarga del manejo de protocolos de alto nivel,

entre los principales se tiene SMTP, http, FTP, los que soportan aplicaciones

como transferencia de archivos, e-mail, conexién remota, etc. Algunos de los

mecanismos de seguridad a este nivel son:

Proxy de aplicacion

También es conocido como Gateway de aplicacion y es un mecanismo
instalado en un firewall que actia como intermediario entre cliente y servidor
de la aplicacion. Controla el establecimiento de las conexiones y el trafico
que pasa sobre una red confiable y una no confiable. Por lo general también
proporciona autenticidad del usuario, de la direccién fuente-destino y del

protocolo.

e B

Servidor

Cliente

Proxy

Figura. 2.6. Ejemplo de conexion proxy en capa de aplicacion

Filtros de contenidos
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Los filtros de contenido son programas que se ejecutan sobre el firewall y

analizan el tr&fico en base a reglas a nivel de aplicacion.

- Controles de acceso y autorizacion

El control de acceso a la red y a sus recursos es el punto principal de
seguridad de redes. Los principales protocolos para autenticidad y
autorizacion son RADIUS (Remote Authentication Access Control System) o
TACACS (Terminal Access Controller Access Control System), estos se

implementan en la mayoria de firewall.

- Seguridad en sistemas operativos

Todos los ataques se realizan con la finalidad de afectar a un dispositivo de
red, muchas veces ese dispositivo es un host o servidor. Es por esto, que la
seguridad en un sistema operativo es tan importante como la de cualquier
otro control de seguridad. Algunos de los mecanismos que se deben
considerar para manejar seguridad en sistemas operativos son los

siguientes:

o Configurar el monitoreo de logs, logs fallados y toda la actividad de
la red en cada sistema que conforma la red y en especial en

sistemas criticos como servidores.

o0 Revisar periodicamente el archivo de log, si es posible diariamente
para ver los intentos de acceso a la red y prevenir futuros ataques.

0 Respaldar los archivos de log constantemente, una copia impresa
puede ser una buena opcion ya que existe la posibilidad de que los

archivos sean alterados.
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o Controlar el acceso y definir los niveles de privilegios de uso de

aplicaciones en cada sistema.

o Utilizar mecanismos de cifrado sobre informacion de administracion

y monitoreo.

o Instalar Unicamente los componentes, servicios y programas

necesarios.

0 Actualizar las versiones del sistema operativo.

- HIDS - Host Based Intrusion Detection System

Detecta actividades maliciosas dentro de una sola computadora, para esto
revisa los archivos de log del host y del sistema. Puede monitorear un
proceso del sistema operativo o un recurso critico del sistema que requiera

mayor proteccion.

2.1.2. Trafico transmitido

La cantidad y tipo de trafico que se transmite en una red, es uno de los
factores mas importantes que se debe tener en cuenta al momento de implantar
nuevos sistemas de seguridad para la misma. La cantidad de trafico que circule
por la red determinara el dimensionamiento de muchos factores, para dimensionar
la cantidad de trafico que de manera coherente deberia circular por una red de
datos, se hace uso de una herramienta matematica que se denomina teoria de
colas, y concretamente esta hace uso de modelos capaces de representar el
comportamiento 6ptimo de la red frente a volimenes de trafico deseados, es decir
que en funcion de los resultados de estos modelos se deberia disefar y
dimensionar por ejemplo la capacidad de los enlaces, la capacidad de los
equipos, el grado de atencion de los servidores, etc., frente a condiciones

esperadas; sin embargo este enfoque es netamente tedrico, por lo que no es muy



CAPITULO Il ANALISIS Y DISENO DE LA SOLUCION DE FIREWALL PARA RED CORPORATIVA 28

aplicable a situaciones practicas como las que se mostraran a continuacion, este
andlisis esté dirigido y focalizado hacia la obtencion de resultados en cuanto al

trafico que circula en la red corporativa.

Dentro de una red corporativa los servicios mas usados son los de:

- Telefonia.- La red corporativa tendra alrededor de 50 usuarios por lo que
estos deberan estar comunicados no s6lo mediante la transferencia de datos

sino también mediante voz.

- Servicio Web.- Actualmente es necesario que todas las empresas manejen
paginas web para poder generar publicidad y se ofrezcan servicios a
clientes, por tanto es obvio que este trafico estard moviéndose dentro de la

red.

- Servicio de e-mail.- Este es un recurso de red que a menudo se suele
implementar debido a que permite generar privacidad dentro de las
corporaciones y también es una manera de seguridad contra virus, spam

entre otros.

- Servicio de transferencia de archivos.- Este servicio es fundamental ya que
ayudara a que muchos de los usuarios descarguen documentos esenciales
para su trabajo desde un servidor que por lo general esta ubicado en la

intranet.

- Trafico de control como DHCP, DNS entre otros.

- Se debe también tomar en cuenta que existira otro tipo de trafico debido a

las descargas de internet generadas por algunos usuarios de la intranet.
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2.2. DISENO DE LA SOLUCION DE FIREWALL PARA UNA RED
CORPORATIVA.

2.2.1. Andlisis de hardware

Una red corporativa podria abarcar dentro de su red distintos tipos de
tecnologias, asi como también distintas topologias fisica y l6gicas. En este inciso

se describiran los equipos que formaran parte de la red corporativa.

Para este proyecto se analizaran dos tipos de usuarios que conformaran la

red, estos son: usuarios de poder y usuarios de no poder.

Los usuarios de poder son aquellos que tendran comunicacion tanto con los
usuarios de no poder como con los servidores principales de la empresa, estos
también tendran libre acceso al internet, debido a esto, los equipos que
generalmente manejaran este tipo de usuarios seran computadores de escritorio
como portatiles, teléfonos inteligentes, PDAs, por otra parte estos usuarios

también deberan contar con servicio de telefonia.

Respecto a los usuarios de no poder, estos tan solo tienen la necesidad de
comunicarse con los servidores internos para descargar documentos importantes
0 bien para hacer consultas sobre alguna base de datos por lo que no les hace
falta tener acceso a internet, con estas condiciones se puede notar que tan sélo
dispondran de computadores de escritorio y también contaran con servicio de

telefonia.
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Ahora centrandose un poco mas en el hardware que se usara para generar
la conectividad dentro de la empresa se deben analizar otros equipos como

routers, switch.

Dentro de una red corporativa es muy comun encontrar distintas areas de
trabajo, para este proyecto como ya se habia dicho antes se tomaran en cuenta
dos tipos de usuarios, estos dos tipos de usuarios generan dos tipos de areas que
son: usuarios de poder y usuarios de no poder, por ultimo se establecera una
Gltima area que sera la DMZ, esta area es la zona desmilitarizada misma donde
se encontraran todos los servidores que tenga la corporacion. Cada una de estas
areas debera tener un switch que permita la conectividad inmediata entre los
distintos usuarios que la conformen, estos switch también deberan tener
configurada un puerto troncal por el que se conectaran a un router que sera el que
viabilice la comunicacion entre las distintas areas, ademas de tener configurado
una vilan por cada area, es decir el area de usuarios de no poder, pertenecera a la
vlan 10, el area de usuarios de poder pertenecera a la vlan 20 y el area DMZ

pertenecera a la vlan 30.

Focalizando en el tema del router que permite la conectividad entre las
distintas areas es necesario tener en cuenta que se deben generar politicas que
determinen el comportamiento de este dispositivo, para este proyecto este
dispositivo sera el sistema Vyatta que también funcionara como router de borde,
ya que permite la comunicacién con el internet, funcionara como firewall y dotara
a la red de algunos servicios tipicos. Las capacidades fisicas de la maquina

donde se instalara este software son las siguientes:

- Computador de escritorio con arquitectura x86
- Procesador Intel Core 2 Duo de 2,13 GHz

- 2GBdeRAM

- Bus de datos de 32 bits

- Tarjeta Madre Intel DG33BU
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Respecto a las caracteristicas de software el sistema operativo host es

Windows 7 sobre el que se instalarda una maquina virtual VMware y con este
programa instalar los dos sistemas Vyatta, esta configuracion fue necesaria ya
gue para poder usar una maquina virtual de primer nivel se debia contar con un
servidor de caracteristicas especificas avanzadas y la intencion de este proyecto

es usar los menores recursos posibles.

2.2.2. Andlisis de los servicios

Mediante la implementacion del sistema Vyatta se hace posible levantar
servicios comunes dentro de la red como DHCP, DNS, NAT, QoS, SSH, HTTP.

DHCP.- Es un servicio TCP/IP disefiado para simplificar la administracion de
la configuracion IP de los equipos de nuestra red, dentro de Vyatta este servicio
es muy versatil en su configuracion, permite configurarlo como prioritario en caso
de que existan otros servidores que intente proveer direcciones IP en la intranet,
otra de las ventajas es que permite proveer una direccion para consultas DNS,

nombre de dominio y puerta de enlace predeterminada.

DNS.- Se utiliza para proveer a las computadoras de los usuarios un nombre
equivalente a las direcciones IP, el uso de este servicio es transparente para los
usuarios cuando éste esta bien configurado en los servidores, Vyatta asigna una
cantidad de memoria caché para guardar las consultas hechas mas
recientemente, si una consulta no es encontrada en su memoria caché entonces
la remite a otro servidor DNS que debera ser configurado dentro del sistema
Vyatta, su configuracién se puede implementar para dar servicio solo a ciertas

interfaces.

NAT.- Este servicio permite la traduccion de direcciones IP, en este caso su
implementacion sera necesaria dentro del sistema Vyatta para que las distintas
areas tengan conectividad con el internet, debido a que Vyatta se encuentra como

router de borde entonces deberd cumplir con esta tarea, la configuracion es
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bastante sencilla y se la ejecuta tomando en cuenta que interfaz Ethernet, vlan o

bond se desea dar el servicio.

QoS.- Dentro del sistema Vyatta la calidad de servicio trabaja directamente
con la prioridad de los paquetes que van llegando al sistema, es decir si llegan
tres paquetes y el tipo de paquete que llegd en tercer lugar se ha configurado con
mayor prioridad dentro de Vyatta, entonces a éste se le dara mayor importancia
gue a los otros dos paquetes. Para su implementaciéon se tomaran en cuenta las
distintas areas dividiendo para cada una de ellas el ancho de banda que ocuparan

de la conexion a internet.

HTTP y SSH.- Dentro de Vyatta es posible también levantar una pagina web
mediante la cual se puede configurar el sistema de forma gréfica, para este
proyecto tan solo se levantara la pagina web pero no se hara mayor configuracion
desde ésta se usara linea de comandos para modificar el sistema, para que algun
tipo de configuracion sea levantada desde la pagina web que levanta Vyatta sea
posible es necesario también levantar el servicio SSH que es un acceso remoto
seguro al sistema Vyatta. Los cambios hechos en la pagina web no seran

ejecutados dentro de Vyatta sino esté levantado el servicio SSH también.

2.2.3. Andlisis de redundancia en lared

La redundancia directamente trata sobre la capacidad de que un dispositivo
reemplace a otro para que la red se mantenga en correcto funcionamiento, en
este caso se toma en cuenta un dispositivo en especial como es un firewall, al
implementar esta redundancia automaticamente la red de datos gana alta

disponibilidad.

Una estructura de firewall en alta disponibilidad presenta las siguientes

ventajas:

- Continuidad de servicio frente a fallas de hardware o software.
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- Permitir actualizaciones de software sin interrupcion del servicio.

El sistema Vyatta permite la alta disponibilidad entre dos sistemas Vyatta
configurados con el protocolo VRRP, otro de los requerimientos es que los dos
sistemas deben manejar las mismas versiones de Vyatta en esta caso es la
version 6.2, VRRP que hace posible que un sistema secundario reemplace al
principal cuando este deje de funcionar, ademas Vyatta permite configurar un
servicio llamado stateful, este servicio permite la actualizacion del sistema
principal y el secundario, logrando asi que si por ejemplo una direccion DHCP fue
prestada por el sistema primario, cuando éste falle el secundario que seria quien

lo reemplace no la vuelva a entregar a un nuevo usuario.

Las condiciones para que un sistema de alta disponibilidad sea posible con
Vyatta es que los dos tengan las mismas configuraciones, mediante Vyatta se
puede sincronizar el sistema primario y el secundario, es decir que si un cambio
de configuracion se realiza en el sistema primario este se vera automaticamente

reflejado el sistema secundario.

R1

M
~J

Vyatta R2
Firewall

Figura. 2.7. Red con redundancia en firewall para alta disponibilidad

Un nodo principal filtra todo el trafico y un nodo de backup espera a entrar en
accion en caso de fallo del primero. La principal consecuencia es el
desaprovechamiento de los recursos del nodo de backup, que en circunstancias

normales no hara nada.
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2.2.4. Disefo de latopologia fisicay logica

Como ya se habia hablado anteriormente la intranet se dividira en distintas
areas que de aqui en adelante se las llamaran zonas, entonces existe la zona de
usuarios de no poder, usuarios de poder y una zona DMZ, estas zonas son las

gue tipicamente tiene toda corporacion.

Las caracteristicas principales de la intranet fisica seran:

- Zona de usuarios de no poder
o Capacidad de hasta 30 usuarios
o Conexion a internet limitada

o Conexién con la zona DMZ

- Zona de usuarios de poder
o Capacidad de hasta 15 usuarios
o Conexion a internet de libre acceso
o Conexion con la zona de usuarios de no poder

o Conexion con la zona DMZ

- Zona DMZ
o Capacidad de hasta 5 servidores

o Conexion a internet

También es necesario definir una nueva zona llamada la zona local esta se
refiere al sistema Vyatta en si, por tanto esta nueva zona tendra conectividad con

todas la otras zonas pero no tendra acceso a internet.

La topologia fisica basica de la red esta detallada en la Figura 2.8.
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™
J

Servidor Vyatta
Firewall

Usuarios de No Poder Usuarios de Poder

Figura. 2.8. Diagrama fisico de la red corporativa

Para el disefio l6gico de la red corporativa se tendra cada dispositivo critico
de red en una subred ya que no existe seguridad en términos de acceso. El
disefio de la red logica es independiente de la conectividad fisica, reflejando solo

el diagrama de la capa 3 de la red, como se puede ver a continuacion:

Servidores Usuarios de Usuarios de
Poder No Poder
192.168.0.1
a

192.168.0.6

192.168.3.1 192.168.2.1 192.168.1.1
a a a

192.168.3.126 192.168.2.30 192.168.1.30

Router

Figura. 2.9. Disefio l6gico de lared corporativa

La infraestructura de la red es ahora funcional, y todos los componentes
requeridos estan en su lugar. La red, como sea, estad aislada del internet.

Conectando la red a internet se requeriran algunas otras consideraciones.
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Primero, la mas importante consideracion es la direccion IP. Tomando en cuenta

este pardmetro se optd por usar direcciones del rango privado de clase C.

Obviamente para cualquier tipo de red la seguridad es imprescindible, aun
con la asignacion logica privada es necesario levantar un sistema que proteja toda
la red local del internet, y ese es el propdsito de este proyecto, el elemento clave
gue aun se necesita instalar es un firewall, el cual proveera de seguridad de alto

nivel a la intranet.

El firewall se instalara directamente a la conexion de internet para luego
conectar el router al firewall y el resto de la intranet, el firewall sera instalado en
una maquina de bajos recursos de hardware, también tendra redundancia para
ofrecer alta disponibilidad, con estos términos entonces la topologia de red

quedara de la siguiente forma:

Maquina Fisica con
Sistema Operativo Host

|
I
I
Maquina Virtual Con dos
|
Servidor Sistemas Vyatta — | ™ ‘_’ya“a
Firewall

—_—

il

Usuarios de No Poder Usuarios de Poder

Figura. 2.10. Diagrama fisico de la red corporativa con firewall

Relacionando todas las configuraciones anteriores la topologia de la red final
es como la de la Figura 2.11 esta seria una red corporativa comun con sus

distintas etapas y para dar conectividad a las distintas zonas que se han descrito,
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ademas de que ya se propone el sistema de redundancia y alta disponibilidad con

el objetivo de tener una red tolerante a fallos.

R1

| VLAN DMZ (30)
| 192.168.3.0/27

——p Conexién Primaria

Vyatta
Firewall

Conexién para
Redundancia

—

|
las !
Servidores | - Red Core
N Red de
Distribucion

= Red de Acceso

— Zonas

1a10 Usuarios™

1 a 10 Usuarios ™ la8g Usuari 1 a7 Usuarios

Usuarios de No Poder VLAN Usuariosnopoder (10) Usuarios de Poder VLAN Usuariospoder (20)
192.168.1.0/25 192.168.2.0/27

Figura. 2.11. Configuracién de lared corporativa con tolerancia a fallos
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IMPLEMENTACION DE LA SOLUCION DE FIREWALL PARA RED
CORPORATIVA

3.1 IMPLEMENTACION DE LA SOLUCION DE FIREWALL PARA RED
CORPORATIVA.

Para poder continuar con el desarrollo del proyecto desde ahora en adelante
se conocera como “topologia proyecto” a la red que se muestra descrita en la

Figura 3.1 que es un resumen de la red real para poder hacer el desarrollo del

proyecto mas simplificado.

192.168.0.x/29

I
I
I
Servidor ! \_’yatta
i Firewall
I
VRRP |

VLAN DMZ (30) Eth11.126/25 | ! Ethl
192.168.3.0/27 Eth2231/27 | | Eth2
Eth3 3.31/27 | ' Eth3
| .2

:
X : x:
Rl
=
® <
=
> VLAN Usuariosnopoder (10) VLAN Usuariospoder (20)
— 192.168.1.0/25 192.168.2.0/27

Usuarios de No Poder Usuarios de Poder

Figura. 3.1. Topologia proyecto
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Las direcciones de red se han establecido en la topologia proyecto utilizando

la configuracion de la Tabla 3.1.

Interfaz
Mascara Especificacion
| | vyatta |

192.168.1.0 Direccién de Red
192.168.1.1 Direccién R1
192.168.1.2 Direccién R2

Eth 1 192.168.1.0/25 192.168.1.3

192.168.1.125 Intervalo para usuarios de no poder

192.168.1.126 VRRP para R1 y R2
192.168.1.127 Broadcast

192.168.2.0 Direccion de Red
192.168.2.1 Direcciéon R1
192.168.2.2 Direccién R2
LAN Eth2 192.168.2.0/27 192.168.2.3 Infervalo para ustarias depoder
192.168.2.29

192.168.2.30 VRRP para R1 y R2
192.168.2.31 Broadcast

192.168.3.0 Direccion de Red

192.168.3.1 Direccién R1

192.168.3.2 Direccién R2
Eth3 192.168.3.0/27 192.168.3.3

Intervalo para servidores

192.168.3.29
192.168.3.30 VRRP para R1y R2
192.168.3.31 Broadcast

Tabla. 3.1. Topologia légica propuesta

3.1.1. Instalacién del software

En este proyecto se utilizara la versién 6.2 de Vyatta la cual es libre y se
puede descargar desde Vyatta.com, usaremos el livecd Vyatta que es un archivo
iso, montable en una unidad lectora de discos compactos.

Una vez que empieza a cargar el programa inicial aparece la Figura 3.2.
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O VYATTA.

[Press <F1> for help, or ENTER to

Figura. 3.2. Boot Vyatta

En el siguiente paso aparecera el cuadro de la Figura 3.3, el cual nos pide
un nombre de user/password, que por defecto son vyatta/vyatta.

Starting network plug daemon: netplugd.

Starting enhanced syslogd: rsyslogd.

Loading open-vm-tools Modules: udhgfs uMmemct]l umMsync.
Starting open-um daemon: vmtoolsd.

Starting ACPI serwvices....

Starting deferred execution scheduler: atd.

Starting periodic command scheduler: cron.

Loading cpufreq kernel modules...done (nonel.

Starting routing daemons: ripd ripngd ospfd ospf6d bgpd.
Mounting Uyatta Config...done.

I 99.3881161 end_request: 170 error, dev fdB, sector B
Starting Uyatta router: migrate rl-system firewall configure.

Helcome to Uyatta - wypatta ttyl

vpatta login: wyatta

Password:

Linux wyatta 2.6.35-1-586-vyatta-virt #1 SMP Fri Feb 4 B5:36:56 PST 2811 iG86
Helcome to Uyatta.

This system is open-source software. The exact distribution terms for

each module comprising the full system are described in the individual

files in “usr/share/doc/=/copyright.

vpatta@yyatta:™$ configure

[edit]

vpattaGuyattas _

Figura. 3.3. Ingreso de usuario y clave

Una vez que se inicie el sistema se debera instalar el mismo con el comando
install-system que seria una instalacion basada en disco, el sistema pregunta si
se desea continuar con la instalacion y la opcion por defecto es yes como en la

Figura 3.4, por tanto se teclea enter.

Would you like to continue? (Yes/No) [Yes]l: yes_

Figura. 3.4. Inicio de la instalacion de vyatta
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Después analiza el disco y pregunta si se desea que el particionamiento sea
automatico, raid de union, manual o saltar paso si el disco ya se ha particionado
antes correctamente. Se selecciona la opcién automatica:
- Enter para aceptar la opcion [Auto] por defecto y continuar, como en la Figura
3.5.

Partition (AutosUnion-Parted-Skip) [Autol: auto_

Figura. 3.5. Tipo de particién del disco

Ahora el sistema informa de los discos encontrados en el equipo y pregunta
en cual instalar la imagen. Normalmente habra solo uno (hda o sda segun el tipo
de disco). Se selecciona la opcion por defecto que seréa instalar en el HDD

primario:

- Enter para instalar en el disco duro primario seleccionado por defecto [sda] y
continuar, como en la Figura 3.6, el sistema avisa que se eliminaran todos los

datos y pregunta si se desea continuar como en la Figura 3.6.

- Escribir Yes ya que por defecto esta seleccionado [No] y pulsar Enter para

continuar.

Install the image on? [sdal:

This will destroy all data on ~devssda.
Cont inue? (YessNo) [Mol: yes_

Figura. 3.6. Seleccion de discos del sistema

Ahora el sistema pregunta de que tamafio debera ser la particion tal como en
la Figura 3.7.

- Enter para usar todo el disco seleccionado por defecto y continuar. Tras esto se

crea el sistema de archivos y se copian todos los ficheros necesarios al disco.
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How big of a root partition should I create? (18BBMB - 8598MB) [85981MB: _

Figura. 3.7. Tamafo de la particion del disco
A continuacion comunica que en el CD hay un fichero de configuracién inicial
“config.boot” y pregunta si debe copiarlo al disco local con la instalacion como en

la Figura 3.8.

- Enter para aceptar la opcién por defecto de copiarlo y continuar.

I found the following configuration files
soptsupattasetcsconfigsconfig. boot
Which one should I copy to sda? [“opt-upattasetc/configsconfig.bootl:

Figura. 3.8. Instalacién del fichero de configuracion inicial

Ahora pide la contrasefia de administrador como en la Figura 3.9. que por

defecto es vyatta.

Enter password for administrator account
Enter wyatta password:_

Figura. 3.9. Contrasefia de administrador
Por udltimo informa que es necesario instalar un gestor de arranque (GRUB)
en el sistema, nuevamente da la informacion de los discos locales y pregunta a

que particion ha de modificar GRUB la particion de arranque.

- Enter para aceptar la opcion por defecto de instalarlo en el disco local primario.

Hhich drive should GRUB modify the boot partition on? [sdal:_

Figura. 3.10. Instalacidn del gestor de arranque GRUB
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Después de esto se debera reiniciar el sistema desde el disco duro ya que si

lo hacemos desde el LiveCD la configuracion no la podremos salvar.

Se ingresa nuevamente el usuario/contraseiia por defecto vyatta/vyatta y
configuramos un nombre para el sistema con el comando “set system host-name”

como en la Figura 3.11.

vypatta@uyatta# set system host-name R1
[edit]

vypatta@uyatta# commit

[edit]

vpatta@uyatta _

Figura. 3.11. Configuracion nombre del sistema

Para notar cuales son las interfaces ethernet del sistema, escribimos el

comando show interfaces como en la Figura 3.12.

vyattadyyatta#t show interfaces
ethernet ethd {

hw-id BB:8c:29:8e:12:21
¥
ethernet ethl {

hw-id BB:Bc:29:8e:12:84
¥
ethernet eth2 {

hw-id BB:Bc:29:8e:12:17
T
loopback lo {
T
[edit]

Figura. 3.12. Interfaces del sistema

A continuacion se debera dar una direccion IP estatica a las interfaces
ethernet, para esto se usa el comando “set interfaces ethernet ethx address

Frk kkk kk ekk[xx” tal como en la Figura 3.13, seguido del comando commit.

vyatta@uyatta#t set interfaces ethernet ethl address 192.168.1.1-25
[edit]

vyatta@uyatta#t set interfaces ethernet eth2 address 192.168.2.1-27
[edit]

vyattaduyattalt set interfaces ethernet ethd address 192.168.3.1-27
[edit]

uvyattaguyatta# commit

[edit]

vwatta@uyattaw _

Figura. 3.13. Configuracién direcciones l6gicas IP en interfaces ethernet
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Para la interfaz wan el comando que se usara es “set interface ethernet ethO
address dhcp”, con esto nos aseguramos de que la interfaz wan esta recibiendo

una direccién ip desde el ISP asi como una direccidén para consultas DNS.

Para notar que las interfaces hayan sido levantadas correctamente entonces
escribimos el comando “show interfaces”, el sistema presentard un resultado

como el de la Figura 3.14.

ethernet ethl {
address 192.168.1.1/25
hw-id 88:8c:29:91:15:f8
¥
ethernet eth?2 {
address 192.168.2.1-27
hw-id BB8:8c:29:91:15:82
H
ethernet ethd {
address 192.168.3.1-/27
hw-id 88:8c:29:91:15:8c
¥
loopback lo {
¥
[edit]
vpatta@uyatta# _

Figura. 3.14. Descripcion de la configuracion de las interfaces ethernet del sistema Vyatta

El siguiente paso basico consiste en levantar el servicio https para lo cual se
usa el comando “set service https” como en la Figura 3.15, seguido del comando

commit.

[edit]
vyattaduyatta# set service htips
[edit]
vyattaduyatta# commit
[ service https 1
Generating a 1824 bit RSA private key
LEEEEEE
++++++

[ service https 1

Stopping web server: lighttpd.
Starting web server: lighttpd.
Stopping PAGER server
Starting PAGER serwver

[edit]
vyattadupatta# _

Figura. 3.15. Levantamiento del servicio HTTPS
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De la misma manera en la que se levanto el servicio https, se procede con el
servicio de ssh mediante el comando “set service ssh” como en la Figura 3.16,
seguido del comando commit.

vyattagupattatt set service ssh

[edit]

vyatta@uyatta# commit

[ service ssh 1]

Restarting OpenBSD Secure Shell server: sshd.

[edit]
vyatta@uyatta# _

Figura. 3.16. Levantamiento del servicio SSH

Con estos pasos el sistema estara configurado basicamente.

Para probar que el servicio https este en funcionamiento, entonces desde un
computador conectado en red a la interfaz lan, se abre un navegador de internet y
en la direccion URL se ingresara la direccion IP de la interfaz a la que se conecto
en red dicho computador, como en la Figura 3.17, aqui se debe ingresar el

usuario y clave para poder administrar el sistema.

Please enter User Name and Password to log in

User name: |

Password:

Figura. 3.17. Ingreso de usuario y clave

En seguida aparecera la interfaz grafica de Vyatta para su administracion,
como en la Figura 3.18.
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Figura. 3.18. Interfaz web de Vyatta

Por dltimo para concluir con la configuracion basica del sistema Vyatta, es
necesario incluir reglas NAT las cuales permitan que las interfaces LAN accedan
al internet, usando el comando “set service nat rule” se podra definir una regla
NAT que permita mover todo el trafico de cada interfaz LAN hacia el internet tal

como en la Figura 3.19, este procedimiento debe repetirse para cada interfaz.

vpatta@vwyatta# set service nat rule 18 source address 192.168.1.8-25
[edit]

vpattaduyatta# set service nat rule 18 outbound-interface eth@
[edit]

vyattad@uyatta# set service nat rule 18 type mMasquerade

[edit]

vpattaduyatta# commit

[edit]

watta@watta# _

Figura. 3.19. Configuracion de internet para interfaz LAN

Esta configuracion debera levantarse en cada una de las interfaces, para
notar que el cambio ha sido efectuado, se usa el comando “show service nat”, la

informacion desplegada tiene que ser igual a la de la Figura 3.20.
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[edit]
vyatta@uyattat show service nat
rule 18 {
outbound-interface ethB
source {
address 192.168.1.8-25
¥
type masgquerade

rule 28 {
outbound-interface ethB
source f{
address 192.168.2.8-27
¥
type Masquerade

rule 38 {
outbound-interface ethd
source {
address 192.168.3.8-,27
¥
type masquerade

[edit]
uvyattaaupattak _

Figura. 3.20. Detalle de la configuracion en el sistema Vyatta del servicio NAT

3.1.2 Configuracion de VRRP, stateful failover y sincronizacion para

alta disponibilidad

Tomando en cuenta que la topologia proyecto tiene redundancia entonces
se necesita levantar VRRP que es un protocolo de enrutamiento redundante

virtual, para esto se usa el comando “set interfaces ethernet ethx vrrp vrrp-group”.

Primero se definira la prioridad o jerarquia del sistema, luego la descripcion
del grupo y por ultimo el tipo de autenticacion. Este proceso debera llevarse
acabo en cada una de las interfaces del sistema a excepcion de la interfaz WAN.

En la Figura 3.21. se muestra la forma de configuracién de VRRP.

vyattaduyattat set interfaces ethernet ethl vrrp vrrp-group 18

[edit]

vyatta@uyatta# set interfaces ethernet ethl vrrp vrrp-group 18 virtual-address 1
92.168.1.126-25

[edit]

vwattafuyattat set interfaces ethernet ethl wrrp vrrp-group 18 priority 158
[edit]

vpatta@uyatta# set interfaces ethernet ethl vrrp vrrp-group 18 preempt true
[edit]

vyattaduyattat set interfaces ethernet ethl vrrp vrrp-group 18 advertise-interva
11

[edit]
vpatta@uypatta# set interfaces ethernet ethl vrrp vrrp-group 18 authentication ty
pe ah

[edit]

vwattaBuyattak set interfaces ethernet ethl wrrp vrrp-group 18 authentication pa
ssWord wvyatta

[edit]

vyattaduyattat comHit

[edit]
vwattaBuyattal

Figura. 3.21. Configuracién VRRP
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Para notar que el sistema haya aceptado los cambios luego de haber corrido
el comando “commit”, ejecutamos el comando “show interfaces”, el sistema

debera indicar informacion tal como en la Figura 3.22.

ethernet ethl {
address 192.168.1.1-25
hu-id 80:8c:29:91:15:f8
vrrp {
vrrp—group 18 {
advertise—-interval 1
authentication {
passuword vypatta
type ah

preempt true
priority 158
virtual-address 192.168.1.126-25

H
¥
ethernet eth2 {
address 192.168.2.1-27
hu-id 80:8¢c:29:91:15:82
vrrp {
vrrp—group 28 {
advertise-interval 1
authentication {
passWord wyatta
type ah

preempt true
priority 158
virtual-address 192.168.2.38-27

¥
H
ethernet eth3d {
address 192.168.3.1-27
hw-id 88:8c:29:91:15:8c
vrrp 1
vrrp—group 38 {
advertise-interval 1
authentication {
passWord wyatta
type ah

preempt true
priority 158
virtual-address 192.168.3.38-27

¥
H
loopback lo {
¥
[edit]
vpatta@uyattas

Figura. 3.22. Interfaces después de configurar VRRP

Ahora se procede a configurar la puerta de enlace predeterminada del
sistema, que para la topologia proyecto que se esta usando vendria a ser la
192.168.0.1, para esto ejecutamos el comando “set system gatewat-address

Fhk Kk xkk k6% como en la Figura 3.23.
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vyatta@uyatta# set system gateway-address 192.168.8.1
[edit]

vyatta@vyatta# commit

[edit]

Figura. 3.23. Configuracién de la direccidn de la puerta de enlace

Para continuar con la configuracion de alta disponibilidad ahora se levantara
el modo stateful failover, este servicio nos permite mantener actualizada la
configuracion entre los dos routers con la finalidad de que si, por ejemplo, un host
estd descargando un archivo de internet entonces éste jamas pierda la
conectividad en caso de que el router principal pierda la conectividad, si el caso
fuese que el router principal falla, entonces el router de backup automaticamente
lo reemplazara y sera posible que el host que estd descargando no pierda su

descarga.

Para configurar este modo, se deben seguir los pasos de la Figura 3.24.

vyattagvyatta# set interfaces ethermet ethl vrrp vrrp-group 18 sync-group vyatta
18

[edit]

vyattagupatta# set service conntrack-sync failover-mechanism vrrp sync-group vya
ttalB

[edit]

vyattagvyatta# set service conntrack-sync interface ethl

[edit]

vyattagvyatta# commit

[edit]

vyattaduypatta# save

Saving configuration to ’"~optsuwyattasetcsconfigs/config.boot’. ..

Done

[edit]

vyattaguypatta# _

Figura. 3.24. Configuracion del servicio stateful failover

Los mismos pasos de la figura 3.24 se deberan seguir para configurar el

modo stateful de las otras interfaces.

Para lograr que el sistema sea de alta disponibilidad al cien por ciento,
entonces también se debe configurar un método por el cual el router secundario
se mantenga actualizado en caso de realizar cualquier cambio en el router

principal. Para este funcionamiento Vyatta nos ofrece un sistema muy estable
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pero que desgraciadamente no se podra implementar en esta configuracion ya

gue este solo estéa disponible para las versiones de subscripcion.
3.1.3 Configuracion del servicio DHCP

Al momento de definir los distintos pools que se configuraran para entregar
el servicio de DHCP a los distintos host, es necesario tomar en cuenta que habran
distintos clientes que deberan tener direcciones logicas IP fijas en la red por lo
que el pool de direcciones soOlo abarcara una cantidad mediana de direcciones
entregables, por ejemplo para el grupo de usuarios de poder el pool de
direcciones logicas IP serd mas pequefio que el del grupo de usuarios de no
poder. También se debe tomar en cuenta que el area de DMZ siempre tendra
direcciones logicas IP estéticas por lo que el servicio de DHCP no se levantara en
la respectiva interfaz Ethernet. Una vez definidos estos parametros, la
configuracion de los distintos pool de direcciones para la topologia proyecto

gueda definida en la Tabla 3.2.

Usuarios de No Usuarios de

Direcciones de uso Desde 192.168.1.3 192.168.2.3 192.168.3.3
Estatico Hasta 192.168.1.30 192.168.2.18 192.168.3.29
Pool de Desde 192.168.1.31 192.168.2.19

Direcciones DHCP  pasta 192.168.1.125 192.168.2.29

Tabla. 3.2. Pool de direcciones légicas IP para servicio DHCP

En este punto de la configuracion de Vyatta es importante tomar en cuenta
gue las puertas de enlace predeterminadas para cualquier host, siempre deberan
ser la direccion légica IP configurada para VRRP respectivamente para cada
interfaz ethernet, esto es necesario ya que asi el sistema podra funcionar con
tolerancia a fallos, de otra manera, en caso de que uno de los sistemas vyatta
deje de funcionar el host que no tenga configurado su puerta de enlace
predeterminada con la direccion VRRP de su interfaz, perdera todos los servicios

y la conectividad a la red.
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El procedimiento que se sigue para configurar el servicio DHCP en Vyatta se
muestra en la Figura 3.25. Este proceso debera ser configurado en la interfaz
Ethl y Eth2 para la topologia proyecto.

uyattaduyatta#t set service dhcp-server shared-network-name nopoder subnet 192,16
8.1.8-25

[edit]

vyatta@uyatta#t set service dhcp-server shared-network-name nopoder subnet 192,16
8.1.8-25 default-router 192.168.1.126

[edit]

vyattagvyatta# set service dhcp-server shared-network-name nopoder subnet 192.16
8.1.8-25 dns-server 192.168.1.126

[edit]

vyattaduyatta# set service dhcp-server shared-network-name nopoder subnet 192.16
8.1.8-25 start 192.168.1.31 stop 192.168.1.125

[edit]

vyatta@uyatta#t set service dhcp-server shared-network-name nopoder authoritative
enable

[edit]

vyatta@uyatta#t commit

[edit]

vyattaduyatta#t _

Figura. 3.25. Configuracion servicio DHCP

El comando “authoritative” que se us6 dentro de la configuracion del servicio
DHCP permite que los paquetes de DHCP que viajan en la red tengan la mayor
prioridad ante otros sistemas DHCP que posiblemente estén ofreciendo este

servicio.

Una vez configurado el servicio DHCP en Ethl como en Eth2 mediante el
comando “show service dhcp-server” comprobamos que el servicio haya sido
levantado. La informacion que aparecera después de ejecutar el comando deberia

ser igual al de la Figura 3.26.

Done
[edit]
vyattaduyatta# show service dhcp-server
shared-network-name nopoder {
authoritative enable
subnet 192.168.1.8-25 {
default-router 192.168.1.126
dns-server 192.168.1.126
start 192.168.1.31 {
stop 192.168.1.125
¥
¥

shared-network-name poder {
authoritative enable
subnet 192.168.2.8-25 {
default-router 192.1606.2.38
dns-server 192.168.2.38
start 192.168.2.19 {
stop 192.168.2.29

¥
H
[edit]
vpattaguyattas _

Figura. 3.26. Detalle de la configuracion en el sistema Vyatta del servicio DHCP
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Con esto se concluye la configuracion del servicio de DHCP.

3.1.4 Configuracién del servicio DNS

En el inciso anterior se configurd el sistema Vyatta como servidor DHCP y
dentro de esta configuracion se ha agregado un servidor DNS por defecto que es
la IP del sistema Vyatta que gestiona la red respectivamente para cada interfaz.
Para que esto funcione correctamente se debe configurar los sistemas Vyatta de
la topologia proyecto para que acepten consultas de resolucion de nombres de
dominio DNS vy las resuelvan. Esto se consigue configurando el servicio DNS-

forwarding de Vyatta.

El servicio DNS-forwarding permite asignar a este modulo un tamafo de
cache, lo que significa que almacenara las consultas externas que tenga que
hacer a DNS publicos en ese cache, hasta el limite de entradas dado, para que
cuando algun cliente DNS haga una peticion de una direccion que ya se haya
consultado anteriormente , la resolucion la haga el propio médulos DNS de Vyatta
sin tener que consultarlo a DNS externos, lo que permite, para numerosos clientes
y altas tasas de trafico a Internet, ahorrar ancho de banda de conexion publica y
la respuesta sera mas rapida que una consulta a DNS publico. También hay que
tener en cuenta que un tamafio muy grande puede resultar mas lento que una
consulta a un DNS publico, por lo que no es conveniente usar tamafos

demasiado grandes de cache.

Otro punto que hay que configurar para el servicio DNS-forwarding de Vyatta
es la interfaz o interfaces en las que estard en escucha y en las que respondera

las solicitudes DNS.

Por ultimo se debe configurar los DNS publicos a los que el sistema Vyatta

hara las consultas en caso de ser necesario.
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La forma de configuracion de DNS-forwarding se detalla a continuacion en la

Figura 3.27.

vyatta@uyatta#t set service dns forwarding dhcp ethB
[edit]

vyatta@uyatta#t set service dns forwarding listen-on ethl
[edit]

vyatta@uyatta#t set service dns forwarding listen-on eth2
[edit]

vyatta@uyatta#t set service dns forwarding listen-on eth3
[edit]

vyatta@uyatta#t commit

[edit]

vyatta@uyattat _

Figura. 3.27. Configuracion del servicio DNS

Para constatar que el servicio DNS se levantd correctamente entonces
ingresamos el comando “show service dns”, el sistema Vyatta desplegara la

informacion detallada en la Figura 3.28.

vpatta@uyatta# show service dns
forwarding 1
dhcp eth@
listen-on ethl
listen-on eth2
listen-on eth3
b
[edit]
vpatta@uypatta _

Figura. 3.28. Detalle de la configuracion en el sistema Vyatta del servicio DNS

3.1.5 Configuracion de QoS

La calidad de servicio es una caracteristica que permite a los
administradores de red identificar diferentes flujos de trafico para poder tratarlos
de acuerdo a su individual requerimiento en vez de usar simplemente el

mecanismo por defecto.

En Vyatta el mecanismo de QoS por defecto se basa en priorizacion de
colas, a parte de este mecanismo por defecto Vyatta ofrece también una variedad
de mecanismos QoS para identificar y tratar los multiples flujos de trafico que
atraviesan una interfaz. En general se pueden categorizar en mecanismos

aplicables a trafico saliente como entrante.



CAPITULO Il IMPLEMENTACION DE LA SOLUCION DE FIREWALL PARA RED CORPORATIVA 54
Para la topologia proyecto la implementacion de calidad de servicio que se

planea dar trata acerca de la priorizacion del uso del ancho de banda de salida
hacia el ISP, la divisibn se dara dependiendo de la interface por la que el trafico
entra, en otras palabras dependiendo del grupo al que pertenece el host que
desea navegar en internet se le asignara una cantidad del ancho de banda total,

la divisién del ancho de banda se plantea en la Figura 3.29.

50%

Otro Tréfico

Vyatta
Firewall Ri

Servidor

DMz
192.168.3.0/27

Enlace de

Usuariosnopoder 1 Mbit

192.168.1.0/25

Usuariospoder
192.168.2.0/27

Usuarios de No Pader Usuarios de Poder

Figura. 3.29. Administracion del ancho de banda para QoS

Para poder implementar la configuracién descrita de QoS de la topologia
proyecto entonces tendremos que seguir la configuracion descrita en la Figura
3.30.
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vyattaduyatta# set traffic-policy shaper LAN description "0oS ancho de banda WAN

[edit]

vyattaduyatta# set traffic-policy shaper LAN bandwidth 1888kbit

[edit]

vyattadvyatta# set traffic-policy shaper LAN class 28 description "poder”
[edit]

vpattafuyatta## set traffic-policy shaper LAN class 28 bandwidth 45%
[edit]

vyattaduyatta# set traffic-policy shaper LAN class 28 ceiling 188%

[edit]

vyattadupatta# set traffic-policy shaper LAN class 28 match TRAFICO-P interface
eth2

[edit]

vyattaduyatta# set traffic-policy shaper LAN class 38 description "DMZ"
[edit]

vyattaguyatta# set traffic-policy shaper LAN class 38 bandwidth 58%
[edit]

vyattadupatta set traffic-policy shaper LAN class 38 ceiling 188%

[edit]

vyattaduyatta## set traffic-policy shaper LAN class 38 match TRAFICO-DMZ interfac
e ethd

[edit]

vpattadupatta## set traffic-policy shaper LAN default banduwidth 5%

[edit]

vyattaduyatta# set traffic-policy shaper LAN default ceiling 188%

[edit]

vyattaduyatta# commit

[edit]

vyattaguyattat _

Figura. 3.30. Configuracién de QoS en el sistema Vyatta para la topologia proyecto

Para verificar que el sistema se ha levantado correctamente entonces
corremos el comando “show traffic-policy”, Vyatta nos mostrara una pantalla como
la de la Figura 3.31.

shaper LAN {
bandwidth 188Bkbit
class 18 {
banduidth 25%
ceiling 188%
description nopoder
Match TRAFICO-NP {
interface ethl
¥
H
class 28 {
bandwidth 35%
ceiling 188%
description poder
match TRAFICO-P {
interface eth2
¥
¥
class 38 {
bandwidth 48%
ceiling 188%
description DMZ
match TRAFICO-DMZ {
interface eth3
¥
¥
default {
bandwidth 5%
ceiling 188%
¥
description "QoS ancho de banda LAN"
¥
[edit]
vyatta@uyattas _

Figura. 3.31. Detalle de la configuracion de QoS en el sistema Vyatta
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3.1.6 Configuracion del modulo firewall

Vyatta estd dotado de framework Netfilter, que entre otras herramientas o
modulos cuenta con iptables, un potente firewall open source o de cadigo libre,
que con la exportabilidad que Vyatta brinda podemos usarlo para proteger y
gestionar la seguridad tanto en entornos fisicos como en entornos virtualizados

actuando como firewall fisico o firewall virtual.

Normalmente las reglas de firewall son aplicadas como una pre-interfaz para
realizar el filtrado de paquetes. En un sistema firewall basado en zonas, las
interfaces son agrupadas en “zonas” de seguridad, donde cada interfaz en la zona

tiene el mismo nivel de seguridad.

Las politicas para el filtrado de paguetes son aplicadas al trafico que fluye
entre zonas. El trafico entre interfaces de la misma zona no es filtrado y fluye

libremente.

Para la topologia proyecto se crearan 4 zonas de transito, la zona de no
poder, zona de poder, zona DMZ y zona publica. La interface ethO sera la de la
zona publica, ethl zona de no poder, eth2 zona de poder y eth3 zona de DMZ.
Las flechas de la Figura 3.32 representan el trafico que sera permitido entre las
distintas zonas, habra que definir las politicas adecuadas en el sistema Vyatta

para que esta configuracion sea posible.
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Figura. 3.32. Configuracién de las distintas zonas para el médulo de firewall

También es necesario definir una nueva zona llamada “zona local’. Esta
zona local es el sistema en si Por defecto, todo el trafico de entrada al sistema y
originado por el sistema es permitido.

wpattad@eyatta# set zone-policy zone dmz description "Zona DMZ"

[edit]

vyatta@uyatta#t set zone-policy zone dmz interface eth3

[edit]

vyatta@uyatta# set zone-policy zone poder description "Zona Poder”
[edit]

vyatta@uyatta#t set zone-policy zone poder interface eth2

[edit]

wpattad@eyatta# set zone-policy zone nopoder description "Zona no Poder”
[edit]

vyatta@uyatta#t set zone-policy zone nopoder interface ethl

[edit]

vyatta@uyatta#t commit

[edit]

vyatta@uyatta#t set zone-policy zone publica description "Zona Publica
[edit]

vyatta@uyatta#t set zone-policy zone publica interface ethB

[edit]

vyatta@uyatta# commit

[edit]
uyatta@uyattas

Figura. 3.33. Levantamiento de zonas de firewall en el sistema Vyatta
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Después de haber corrido los comandos de la Figura 3.33 para poder
levantar las distintas zonas del firewall, ningun tipo de trafico podra fluir entre las
distintas zonas. Todo el trafico que fluya de una zona a otra sera eliminado.

El siguiente paso consiste en crear las reglas de firewall para permitir el
trafico entre zonas. Primero se creara las reglas para permitir el trafico hacia la
zona publica. La configuracion se detalla en la Figura 3.34.

vyattaguyatta# set firewall name para_publica description "permite paso trafico
hacia zona publica™

[edit]

vwpattaduyatta#h set firewall name para_publica rule 1 action accept

[edit]

vypattaduyatta#t commit

[edit]

vyattaguyattat _

Figura. 3.34. Permitir trafico hacia zona publica

Ahora se configuraran las reglas para el trafico de la Zona DMZ tal como en
la Figura 3.35.

vyattaduyatta# set firewall name podernopoder_a_dmz description "filtra el trafi
co desde la zona de poder o no poder hacia DMZ"

[edit]

vypattaguyatta# set firewall mame podernopoder_a_dmz rule 1 action accept
[edit]

vypattaguyatta# set firewall mame podernopoder_a_dmz rule 1 destination port http
yhttps, ftp

[edit]

vyatta@uyatta# set firewall mame podernopoder_a_dmz rule 1 protocol tcp
[edit]

vyattaguyatta# set firewall mame podernopoder_a_dmz rule 2 action accept
[edit]

vyatta@uyatta# set firewall mame podernopoder_a_dmz rule 2 icmp ty

type type-name

[edit]

vypattaguyatta# set firewall mame podernopoder_a_dmz rule 2 icmp type-name any
[edit]

vyattaguyatta# set firewall mame podernopoder_a_dmz rule 2 protocol icHp
[edit]

vypattaguyatta# commit

[edit]

vyattaduyatta#t set firewall name publica_a_dmz description "permite el trafico d
esde la zona publica hacia dmz"

[edit]

vyattag@uyatta# set firewall mame publica_a_dmz rule 1 action accept

[edit]

vyatta@uyatta# set firewall mame publica_a_dmz rule 1 destination port http,http
s

[edit]

vyatta@uyatta# set firewall mame publica_a_dmz rule 1 protocol tcp

[edit]

vypattaguyatta# set firewall mame publica_a_dmz rule 2 action accept

[edit]

vyattaguyatta# set firewall mame publica_a_dmz rule 2 icump type-name any

[edit]

vypattaguyatta# set firewall mame publica_a_dmz rule 2 protocol icmp

[edit]

vyatta@uyatta# commit

[edit]
vypattaguyattas

Figura. 3.35. Reglas de firewall para el trafico de DMZ
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Ahora se seguira con la configuracion de la zona de poder y no poder. Las
configuraciones se detallan en la Figura 3.36.

vyatta@uyatta# set firewall name para_podernopoder rule 1 description "filtra el
trafico hacia la zona de poder y no poder"

[edit]

vyattaguypatta#t set firewall name para_podernopoder rule 1 action accept

[edit]

vyattadvyatta#t set firewall name para_podernopoder rule 1 state established enab
le

[edit]

vyattadyyatta# set firewall name para_podernopoder rule 1 state related enable
[edit]

vyattadvyatta#t set firewall name para_podernopoder rule 1 protocol all

[edit]

vyatta@yyatta# commit

[edit]

vyattadvyattat _

Figura. 3.36. Reglas de firewall para zona de poder y no poder

Ahora se aplicara las reglas de firewall creadas a las distintas zonas.

Primero se activaran las reglas en la zona DMZ, el procedimiento para esto
se lleva a cabo en la Figura 3.37.

vyatta@uyatta#t set zone-policy zone dmz from poder firewall name podernopoder_a_
dMz

[edit]

vypatta@yuyatta# set zone-policy zone dmz from nopoder firewall name podernopoder_
a_dmz
[edit]

vyatta@uyatta#t set zone-policy zone dmz from publica firewall name publica_a_dm

z

[edit]

vyatta@uyatta# commit
[edit]

vyatta@uyattat _

Figura. 3.37. Aplicacion de las reglas de firewall a la zona DMZ

Ahora se aplicaran las reglas de firewall para las zonas de poder y de no

poder. Esta configuracion se lleva a cabo en la Figura 3.38.
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vyatta@vyattatt set zone-policy zone poder from dmz firewall name para_podernopod
er

[edit]

uwyatta@uyatta# set zone-policy zone poder from publica firewall name para_podern
opoder

[edit]

vyatta@vyatta# set zone-policy zone nopoder from dmz firewall name para podernop
oder

[edit]

vyatta@vpatta# set zone-policy zone nopoder from publica firewall name para_pode
rnopoder

[edit]

vwattagvyatta# commit

[edit]
vyatta@uyattat

Figura. 3.38. Levantamiento de reglas de firewall para zona de poder y no poder

Por ultimo hay que configurar las reglas de firewall de la zona publica. Los

comandos a seguir se detallan en la Figura 3.39.

vyatta@vyatta# set zone-policy zone publica from dmz firewall name para_publica
[edit]
vyatta@vyatta# set zone-policy zone publica from poder firewall name para_public

a
[edit]
vyattad@upatta# commit
[edit]

Figura. 3.39. Levantamiento de reglas de firewall en la zona publica

Como se habia comentado anteriormente, también se debe especificar
reglas para la zona local, que en este caso viene a ser el sistema Vyatta. Por
defecto, todo el trafico destinado por el sistema y originado desde el sistema esta
aceptado. Por tanto se debe crear reglas de firewall que permitan solo el trafico de
una zona especifica hacia la zona local, en este caso se permitira el trafico de la
zona DMZ hacia la zona local. Para efectuar esta configuracion se deben seguir la

configuracion mostrada en la Figura 3.40.
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vyattaduyattatt set firewall name poder_a_wyatta description "filtra el trafico d
esde la zona de poder hacia la zona local”

[edit]

vyattadvyatta# set firewall name poder_a_wyatta rule 1 action accept

[edit]

vyatta@vyatta# commit

[edit]

vyattagvyatta# set zone-policy zone wyatta from poder firewall name poder_a_wyat
ta

[edit]

vyattagyyatta# commit

[edit]

vyattaduyatta# set firewall name desde_wvyatta description "permite todo el trafi
co desde la zona local”

[edit]

vyattaduyatta# set firewall name desde_wyatta rule 1 action accept

[edit]

vyatta@uyatta# set firewall name desde_wyatta rule 1 protocol all

[edit]

vyattaduyatta# commit

[edit]

vyatta@vyatta# set zone-policy zone poder from wyatta firewall name desde_wyatta

[edit]
vyattaduyatta# commit
[edit]

vyattaduyatta# set zone-policy zone publica from vyatta firewall name desde_wyatta
[edit]

vyattaduyatta# commit

[edit]

vyattaduyattat

Figura. 3.40. Configuracion de la zona local

Con esto concluye la configuracion del médulo de firewall de Vyatta. Con el
comando “show firewall” el sistema Vyatta desplegara la configuracion de las

distintas reglas para el firewall. La pantalla deberia mistrarse tal como en la Figura
3.41.
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name desde_wvyatta {
description "permite todo el trafico desde la zona local”
rule 1 {
action accept
protocol all
¥
¥
naMe para_podernopoder {
rule 1 {
action accept
description "filtra el trafico hacia la zona de poder y no poder”
protocol all
state {
established enable
related enable

¥
H
name para_publica {
description "permite paso trafico hacia zona publica”
rule 1 {
action accept
¥
H
name podernopoder_a_dmz {
description "filtra el trafico desde la zona de poder o no poder hacia DMZ"
rule 1 {
action accept
destination {
port http,https, ftp

¥
protocol tcp
H
rule 2 {
action accept
ickp {
type-name any
protocol icHp
H

H
namMe poder_a_wyatta {
description "filtra el trafico desde la zona de poder hacia la zona local”
rule 1 {
action accept
H
H
namMe publica_a_dmz {
description "permite el trafico desde la zona publica hacia dmz"
rule 1 {
action accept
destination {
port http https

¥
protocol tcp
¥
rule 2 {
action accept
icmp {
type-name any
protocol icmp
¥
¥
[edit]
vyattaduyattal

Figura. 3.41. Configuracién de las reglas del médulo de firewall

Para observar como las distintas reglas de firewall estan aplicadas a las
zonas usamos el comando “show zone-policy”, el sistema desplegaré informacién

idéntica a la de la Figura 3.42.
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zone dmz {
description "Zona DMZ"
from nopoder {
firewall {
naMe podernopoder_a_dmMz
¥
¥
from poder {
firewall {
name podernopoder_a_dmz
¥
¥
from publica {
firewall {
name publica_a_dmz
¥
¥
interface eth3
¥
zone nopoder f{
description "Zona no Poder™
from dmz {
firewall {
name para_podernopoder
¥
¥
from publica {
firemall {
naMe para_podernopoder

¥
interface ethl

zone poder f
description "Zona Poder"
from dmz {
firewall {
naMe para_podernopoder

¥
from publica {
firemall {
naMe para_podernopoder
¥
¥
from vatta {
firewall {
name desde_vyatta
¥
¥
interface eth2
¥
zone publica {
description "Zona Publica”
from dmz {
firewall {
name para_publica
¥
¥
from poder {
firewall {
naMe para_publica

¥
interface ethd
¥
zone uvpatta {
description local-zone
from poder {
firewall {
name poder_a_wvyatta
¥
¥

local-zone

¥
[edit]
vpattadupattah

Figura. 3.42. Configuracion de zonas con reglas firewall



CAPITULO IV

PRUEBAS Y EVALUACION DE VYATTA

4.1 PRUEBAS DE FUNCIONAMIENTO Y EVALUACION DEL DESEMPENO DE
VYATTA

Para las distintas pruebas de este capitulo se usara distintas herramientas,

todas de software libore como Throughput Test, IPNetMonitorX.

4.1.1 Pruebas de funcionamiento y desempefio de DHCP

Las pruebas correspondientes al funcionamiento de este servicio estan
basadas en el tiempo en el que el servidor es capaz de responder a una peticiéon
de direccion IP. Para probar este sistema se usO un programa de uso libre
llamado IPNetMonitorX, los resultados que se obtuvieron fueron muy exitosos ya
que el servidor respondid a las peticiones de manera acelerada, la prueba mas
exhaustiva se realizé al hacer una peticién de 100 direcciones IP desde la zona
de no poder, con retraso entre cada peticion de 0 segundos. Estos resultados se

pueden observar en la Figura 4.1.
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800 DHCP Test

Discover | Offer Seconds |Request |Seconds Ack Seconds |Expire Time Lease Addr Client ID

v v 0.304 v 0.033 + 0.162 2012-07-14 23:02 192.168.1.123 DHCPTest_89

v v 0.259 v 0.033 « 0.182 2012-07-14 23:02 192.168.1.124 DHCPTest_90

L v 0.760 v 0.041 0.007 2012-07-14 23:03 192.168.1.125 DHCPTest_91

v v 0.715 v 0.042 v 0.025 2012-07-14 23:03 192.168.1.38 DHCPTest_92

v v 0.670 v 0.042 0.044 2012-07-14 23:02 192.168.1.31 DHCPTest_93

L x DHCPTest_94

v x DHCPTest_85

v x DHCPTest_96

v x DHCPTest_97 0

v x DHCPTest_98 &

V4 x NHCPTest G4 1
Sent: 154 Offer Min: 0.031 Ack Min: 0.004 Start Time: 2012-07-13 23:02:08

Received: 375 Ave: 0.482 Ave: 0.092 Elapsed: 14.141 )

Lost: 6 (3%) Max: 0.984 Max: 0.229 Logging: | Summary %]

Test Parameters

DHCP Type: | Discover | 5]

How Many: 100

Delay: 0.0

Repeat: [ | Cycle: [

'f?' ¥ DHCP test stopped

Request Address:
Address Time:

Server Address:

giaddr:

] Save log to: (Library/Logs /IPNetMonitorX/

Client ID: | DHCPTest

Option List:

Network Port: | Ethernet (en0)

Mon Zero 'ciaddr': [}

=

FQDN (option 81): ]

Clear Test
' J \ /

TSI
| DHCF REQUEST
DHCP ACK arrived:

yiaddr: 182.168.1.125
DHCP ACK arrived:

yiaddr: 182.168.1.125
DHCP ACK arrived:

yiaddr: 192.168.1.38
DHCP ACK arrived:

yiaddr: 192.168.1.38
DHCP NAK arrived:
DHCP ACK arrived:

yiaddr: 192.168.1.31

Fram remote host: 192.168.1.2:67 target: 255.255.255.255 received on enQ:
Fram remaote host: 192.168.1.1:67 target: 255.255.255.255 received on end:
Fram remaote host: 192.168.1.2:67 target: 255.255.255.255 received on end:
Fram remaote host: 192.168.1.1 67 target: 255.255.255.255 received on end:
Fram remaote host: 192.168.1.1:67 target: 255.255.255.255 received on end:

OptionDHCPMessage: requested address not available

- From remote host: 192.168.1.2:67 target: 255.255.255.255 received on end:

192.168.1.33:68

192.168.1.33:68

192.168.1.33:68

192.168.1.33:68

192.168.1.33:68

192.168.1.33:68

¥

«» B

Figura. 4.1. Peticion de direcciones al servidor DHCP

4.1.2 Pruebas de funcionamiento y desempefio de DNS

Para las pruebas de DNS lo que se hizo es comprobar que después de

haber hecho una consulta, Vyatta haya guardado en su memoria caché los datos

de esa consulta, esta caracteristica es muy usual, dado que asi las consultas de

dominio pueden responderse de una manera mas rapida. Mediante el programa

IPNetMonitorX se puede ver la informacién de la peticion DNS de una forma mas

detallada, la interfaz dentro de IPNetMonitorX que se uso se llama Name Server

Query.
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Name Server Query permite ver informacion adicional del Sistema de
Nombres de Dominio de Internet enviando solicitudes al servidor de nombres por

defecto.

Los resultados que se obtuvieron fueron favorables ya que en la segunda
peticion al mismo nombre de dominio la respuesta fue dada tan sélo por Vyatta y
en un tiempo mucho mas corto. Estos resultados son visibles en las Figuras 4.2 y
4.3.

También se puede verificar el servidor desde el que la peticion fue
respondida, asi se comprueba que los nhombres de dominio han sido almacenados

en memoria caché de Vyatta.

800 Name Server Query (www.netlab.com.ec)

Query Name: | www.netlab.com.ec E] Type: [ IPvE Address (AAAA) =1
T Use server: Z] Tool: [ nslookup ?

nslookup /Awww.netiab com.eciquerytype=AAAAdebug=0

Server: 192.168.2.30

Address: 192.168.2.30#53

Mon-autharitative answer:
*** Can'find www.netlab.com.ec: No answer

Authoritative answers can be found from:
netlab.com.ec

ongin = ns.new-access.net

mail addr = root.new-access.net

serial = 2011081901

refresh = 7200

retry = 3600

expire = 604800

minimum = 3600

@ (" Quey )

Figura. 4.2. Respuesta de la primera peticion DNS a www.netlab.com.ec

a00 Name Server Query [www.netlab.com.ec)
Query Name: | www.netlab.com.ec Z] Type: | IPv6 Address (AAAA) 4 i a |
"l Use server: z] Tool: | nslookup =
nslookup:www.netlab.com.eciquerytype=AAAA debug=0

Server: 192.166.2.30
Address: 192.168.2.30#53

Mon-authoritative answer:
*** Can't find www.netlab.com.ec: No answer

Authoritative answers can be found from

@ " Query )

Figura. 4.3. Respuesta de la segunda peticién DNS a www.netlab.com.ec
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En la Figura 4.4 se puede apreciar las estadisticas servidor DNS dentro de
Vyatta, el nimero de respuestas DNS locales y las peticiones realizadas a
servidores externos, mismos que fueron configurados mediante DHCP en la
interfaz que se conecta con Internet, estos servidores DNS externos se ven de

forma explicita en la Figura 4.5.

vyatta@vyatta:~$ show dns forwarding statistics

Cache =ize: 158

Queries forwarded: 332

Queries answered locally: 33

Total DNS entries inserted into cache: 641

DNS entries removed from cache before expiry: 182

Nameserver statistics

Server: 2BRA.63.212.118
Queries sent: 328
Queries retried or failed: @

Server: 2808.25.144.1
(ueries sent: 37
Queries retried or failed: @

vyattaduyatta:~$ _

Figura. 4.4. Estadisticas del servidor DNS dentro de Vyatta

vyatta@wyatta:™$ show dns forwarding nameservers

Nameservers configured for DNS forwarding

28P.63.212.118 available wvia 'dhcp ethd’
28P.25.144.1 available via 'dhcp ethd’

wpatta@wyatta:™§

Figura. 4.5. Servidores para consulta externa DNS

4.1.3 Pruebas de funcionamiento y desempefio de QoS

Para las pruebas de QoS se optd por una configuracion adecuada para
comprobar que en realidad se esta dividiendo el ancho de banda para las distintas

Zonas.
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La configuracion que se uso se puede notar en la Figura 4.6, un cliente de la
zona de poder y otro de la zona de no poder se conectaron a dos servidores en el

internet y se midié desde los clientes el throughput de la conexion.

Usuariosnopoder Vyatta
192.168.1.0/25 Firewall

R1

0

Usuariospoder
192.168.2.0/27

Usuarios de no Poder

Usuarios de Poder

Figura. 4.6. Topologia para pruebas de QoS

Con el objetivo de que se pueda apreciar de mejor forma el funcionamiento
de la calidad de servicio, se realizaron modificaciones dentro del sistema Vyatta,

estas estan detalladas en la Figura 4.7.

wpattadvpatta® delete traffic-policy shaper LAM class 19 bamdeabdth 45%
Tadit ]

wpaltadupat tal comnit

Todit )

wypattadupatta® delete traffic-policy shaper LAY clazs 28 bandwidth S8
Iladith

wpattadupatta® connit

Tedit]d

vusitaduvpattan get traflfic-policy shaper LAH clazz 19 bamdwidth 15%
Tadit ]}

wpattadupatta® set traffic-policy shapee LAH ©lasg 7A bamndeidth BAE
laddt

wpattadupatta® connit

Todit ]}

sl taduvuat tam

Figura. 4.7. Cambios de la configuracion de QoS en el sistema Vyatta
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Las Figuras 4.8 y 4.9 muestran los resultados obtenidos al medir el

rendimiento de la conexion hacia el internet desde la zona de poder y la zona de

no poder.

QoS traffic type:
Best Effort
TCP only
TCP Up: 78,89 Mbps (Ave: 64,45) UDP Up: 79,51 Mbps (Ave: 74,51), Loss: 4,1%
TCP Down: 36,93 Mbps (Ave: 33,68) UDP Down: ©,68 Mbps (Ave: ,08), Loss: 100,0%

Round-trip time: 1,3 ms

Chart: ® Throughput  ©loss  ORTT

E TCP Upstream

[ uoP

Status log:

[8:84:14] Performing tests. Click "Disconnec " to finish.
[©:84:26] Disconnec ted

[:02:28] Connecting to 192.168.8.10 ...

[©:04:29] Performing tests. Click "Disconnec " to finish.

4 TamoSoft Throughput Test - Client

I

ServerIP orIPv6 address:

192.168.0.10 Connect

Server port: QoS traffic type:

20 Best Effort i OFT

TCP only N
1

TCP Up: 68,33 Mbps (Ave: 52,83) UDP Up: 61,94 Mbps (Ave: 71,46), Loss: 23,0%
TCP Down: 1,33 Mbps (Ave: 6,35) UDP Down: ©,00 Mbps (Ave: 8,8@), Loss: 100,8%

Round-trip time: 1,9 ms

Chart: @ Thoughput i Loss () RTT

Status log:
[23:52:18] Pe

rming tests. Click "Di t" to finish.
[0:03:58] Disconnected

[0:84:31] Con
[@:84:31] Per

to 192.168.0.1@ .

Figura. 4.9. Rendimiento de la conexion a internet desde host en la zona de no poder

El ancho de banda total que se tomo en consideracion para salida al internet
es de 100Mbps, con esto podemos calcular los valores medios de ancho de
banda para cada zona, en consecuencia, la zona de usuarios de poder tendrd un
ancho de banda aproximadamente de 80Mbps y la zona de no poder un ancho de

banda de 15Mbps, también se debe tomar en consideracién que idealmente el
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ancho de banda total sera de 100Mbps pero existen pérdidas debido a equipos

intermedios, cables de transmisidn, conectores, etc.

Resumiendo los resultados obtenidos en las pruebas anteriores se obtuvo la
Tabla 5.1.

Zona de Poder Zona de no Poder

Error Error
Teérico  Experimental Teérico  Experimental
Porcentual Porcentual
TCP Descarga de Datos Media 80 33,6 58 15 6,35 57,67

Tabla. 4.1. Resumen de pruebas de calidad de servicio en unared con ancho de banda de
100Mbps

Teniendo en cuenta que el ancho de banda medio de la red es de 60Mbps y
por tanto el ancho de banda para la zona de usuarios de poder seria de 48Mbps y
de 9Mbps para la zona de no poder, entonces se recalculan estos errores y se
obtiene la Tabla 5.2.

Zona de Poder Zona de no Poder

Error Error
Teérico Experimental Tebérico  Experimental
Porcentual Porcentual
TCP Descarga de Datos Media 48 33,6 30 9 6,35 29,44

Tabla. 4.2. Resumen de pruebas de calidad de servicio en unared con ancho de banda de
60Mbps

4.1.4 Medidas de trafico local y trafico hacia internet

Esta seccion analiza la cantidad de trafico que es capaz de circular desde la
red local hacia el internet mediante Vyatta, y de la misma manera también se
analizara la capacidad que tiene Vyatta de manejar trafico dentro de la red local.

Link Rate es una herramienta que proporciona IPNetMonitorX, esta da una
estimacion del ancho de banda o una taza de transferencia de una conexion de

datos, enviando una serie de peticiones ICMP echo request (pings) y comparando
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el tiempo de cada respuesta. La herramienta Link Rate calcula el ancho de banda

disponible en funcion del tiempo medido para transferir estos bytes.

La primera prueba que se realizo, fue levantando una conexién hacia la

puerta de enlace predeterminada en la zona de poder, la esquematizacion de esta

prueba se aprecia en la Figura 4.10 y los resultados obtenidos se muestran en la

Figura 4.11.

etherl gy ether0

ether2
ether3
Servidor |  }-cccccccccccccncaa-

DMZ = gesessssssss==-
192.168.3.0/27

Internet

Vyatta

Usuarios poder
192.168.2.0/27

Usuarios no poder

192.168.1.0/25 |

Usuarios de No Poder Usuarios de Poder

Figura. 4.10. Esquematizacién conexion desde host de la zona de poder hacia su puerta de

enlace predeterminada
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™ M O Link Rate (192.168.2.30 router (en())

Link Rate To: 192.168.2.30 router (en0) L]

Bits/Sec: W
Bytes/Sec: 46.5M
Round Trip Time: 0.000788
Bandwidth-Delay Product: 36K
One Second Window Size: 44M
] Verbose Legging Sent: 18 Received: 18

"] Save log to: /Library/Logs/IPNetMonitorX/

7] Repeat test after one minute

@ v ok (" Test )

2012-07-13 23:13:56 Link Rate To:
www.netiab.com.ec Response time out

2012-07-13 23:14:29 Link Rate->192.168.2.30 router
(en0) bps=372.0M rtt=0.000788 bw-delay=36K
1sWindow=44M

Figura. 4.11. Medida del ancho de banda entre un host de la zona de poder hacia su puerta

de enlaze predeterminada

Para la siguiente prueba que se tomd en consideracion, de la cual sus
resultados se ven reflejados en la Figura 4.13, se realizé una medida del ancho de
banda que se puede alcanzar hacia un servidor en internet, en este caso
www.google.com, la esquematizacion de este ejemplo se puede ver en la Figura
4.12.

etherl ‘RL - ethero

ether2
ether3
Servidor [y  pecccccccccccacaaaas

DMZ 0 geeeccccceccaa-d
192.168.3.0/27

www.google.com

Vyatta

Usuarios poder
192.168.2.0/27

Usuarios no poder H

192.168.1.0/25 !

Usuarios de No Poder Usuarios de Poder

Figura. 4.12. Esquematizacion conexidon desde host de la zona de poder hacia servidor en
internet
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800 Link Rate (www.google.com)

Link Rate To: www.google.com 71

Bits/Sec: 1.6M
Bytes/Sec: 204.7K
Round Trip Time: 0.129082
Bandwidth-Delay Product: 26K
One Second Window Size: 200K
[] Verbose Logging Sent: 18  Received: L7

["] Save log to: jLibrary/Logs/IPNetMonitorX/

["] Repeat test after one minute

@ v ok (" Test )
? ——_N

2012-07-13 23:13:56 Link Rate To:
www.netlab.com.ec Response time out

2012-07-13 23:14:29 Link Rate->192.168.2.30 router
(en0) bps=372.0M rt=0.000788 bw-delay=36K
1sWindow=44M

2012-07-13 23:15:24 Link Rate->www.google.com
bps=1.6M rtt=0.129082 bw-delay=26K
1sWindow=200K

Figura. 4.13. Medida del ancho de banda entre un host de la zona de poder hacia un
servidor de internet www.google.com

Para las proximas pruebas la herramienta que se us6 es TCP Monitor que al
igual que Link Rate es parte de IPNetMonitorX, esta herramienta permite

examinar el comportamiento del trafico TCP/IP de una forma mas cercana.

Para esta prueba se procedié a probar las conexiones a internet mientras
existe trafico web asi como descargas a servidores ftp, los resultados obtenidos
en el momento mas algido del uso del internet desde la zona de poder se pueden
apreciar en la Figura 4.14.

e 00 TCP Info
Bytes/s Segments 512K
146187 60014 5
Duplicate: 0 129
0
Retransmit: O 400
512
Sent: O 13404
512K
Connections Num/s Total O
0 3232 3z
0 244 4
Initiated: 0 2471
0
Dropped: 0 460
Closed: 5 4388 <
'(i’\ (—Pause— 32

Figura. 4.14. Medida del trafico TCP/IP desde la zona de poder hacia el internet
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Las primeras pruebas que se ejecutaron para probar el desempefio de la red

estan basadas en una comparacion entre una conexion intranet y una conexion
internet, El resumen de los datos obtenidos en estas pruebas se presentan en la
Tabla 5.3.

Conexiones Desde Zona de Poder
Hacia el Sistema Vyatta Hacia www.google.com

Ancho de Banda (Mbps) RTT (msegq) Ancho de Banda (Mbps) RTT (mseg)
46,5 0,78 0,2047 129

Tabla. 4.3. Tabulaciéon de datos de las pruebas realizadas con conexiones hacia intranet e
internet

Légicamente la velocidad de conectividad o el ancho de banda interno es
mucho mas rapido que una conexion hacia un servidor en el internet, esta prueba
tan s6lo nos da una idea del verdadero ancho de banda que se estd manejando
dentro y fuera de la red.

Las siguientes pruebas se realizaron sobre la red local, tanto desde la zona
de poder como desde la zona de no poder hacia la zona DMZ. El trafico permitido
entre estas zonas es web y ftp, por lo que las pruebas se correran en base a
estos servicios, para tratar de ver el maximo alcance del rendimiento de Vyatta

también se agregaron servicios de audio y video.

Las pruebas iniciales seran entre la zona de no poder hacia la zona DMZ y
se probara el rendimiento entre estas dos zonas usando el programa Throughput
Test, este nos provee de un cliente y un servidor, el cliente se correra desde el
host en la zona de no poder y el servidor en la zona DMZ, esta configuracion se
puede apreciar en la Figura 4.15.
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Puertos 20y 21

INTERNET

Servidor \\“
% Puerto 80

DMz

192.168.3.0/27 Vyatta

Usuarios poder
192.168.2.0/27

Usuarios no poder
192.168.1.0/25

Trafico FTP

Trafico Web

Usuarios de No Poder Usuarios de Poder

Figura. 4.15. Esquematizacion de la prueba entre la zona de poder y zona DMZ

En las Figuras 4.16, 4.17 y 4.18 se pueden apreciar los resultados obtenidos
durante las pruebas. Cabe recalcar que los picos que son notorios en las gréaficas,
se deben a que exactamente en ese momento se descargé desde un host en la
zona de poder un video de 31M [Bytes] proveniente del mismo servidor usado por
el host de la zona de no poder, valga la redundancia dicho servidor se encuentra

en la zona DMZ.
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.8 TamoSoft Throughput Test - o=
ServerIP orIPv6 address:
Server port: QoS traffic type:
80 = Best Effort v] [ Disconnect ] °l I
[C1TCP only
TCP Up: 48,17 Mbps (Awve: 55,99) UDP Up: 43,48 Mbps (Ave: 48,99), Loss: @,8% -

TCP Down: 65,85 Mbps (Awve: 69,91) UDP Down: 67,83 Mbps (Awe: 79,95), Loss: 18,9%

Round-trip time: 1,9 ms

Chart: @ Throughput ) Loss @ RTT
I TCP Upstream
[ TCP Downstream
20 [ UDP Upstream
[ UDP Downstream
&0
40
20
Status log:
[23:24:27] Disconnected -

[23:49:24] Connecting to 192.168.3.3 ...
[23:49:24] Performing tests. Click "Disconnect” to finish.
[23:54:39] Disconnected [

¢ TamoSoft Throughput Test

TCP Down: 65,85 Mbps (Ave: 69,91) 79,95), Loss: 18,9%

Round-trip time: 1,9 ms

UDP Down: 67,83 Mbps (Ave:

ServerIP or IPv6 address:
Server port: QoS traffic type:
&0 = [Best Effort '] [ Disconnect ] on
[C]TCP only
TCP Up: 48,17 Mbps (Ave: 55,99) UDP Up: 43,40 Mbps (Ave: 48,99), Loss: @,0% -

Chart: ) Throughput © RTT
UDP Downstream Loss
20
15
10
5
o
Status log:
[23:24:27] Disconnected -

[23:49:24] Connecting to 192.1638.3.3 ...
[23:49:24] Performing tests. Click "Disconnect” to finish.
[23:54:39] Disconnected |

Figura. 4.17. Gréfica de paquetes perdidos del cliente en la zona de no poder
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©¢ TamoSoft Throughput Test - ==

ServerIP orIPvb address:

Server port: QoS traffic type:
&0 = [Best Effort '] [ Disconnect ] o' I
[T TCP only B
|
TCP Up: 48,17 Mbps (Ave: 55,99) UDP Up: 43,40 Mbps (Ave: 48,99), Loss: @,0% -
TCP Down: 65,85 Mbps (Ave: 69,91) UDP Down: 67,83 Mbps (Ave: 79,95), Loss: 18,9%

Round-trip time: 1,9 ms

Chart: () Throughput () Loss

MW et @ =

Status log:

[23:24:27] Disconnected -
[23:49:24] Connecting to 192.168.3.3 ...

[23:49:24] Performing tests. Click “"Disconnect™ to finish.

[23:54:39] Disconnected

Figura. 4.18. Grafica de RTT del cliente en la zona de no poder

La Figura 4.19 muestra el flujo de trafico TCP mientras se efectuaba una
descarga desde un host en la zona de poder de un archivo que estaba ubicado en
la zona DMZ.

8,00 TCP Info
Bytes/s  Segments  16M g
0 52047 4005 |
Duplicate: 0 31 1
’ |
Retransmit: O 28 1
Sent: O 3279 4088
16M
Connections Num/s Total O 10 seconds/division
0 1240 32
0 43 4]
Initiated: 0 624 |
o 4
Dropped: 0 a3 | I
Closed: 0 2201 *
'\(':_'\' { Monitor | 32

Figura. 4.19. Descarga de archivo en la zona de poder desde la zona DMZ
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Ahora para hacer un analisis mas exhaustivo del desempefio del flujo de

datos tanto en la intranet, se efectuaran una serie de pruebas mas rigorosas.

La primera prueba consiste en mantener levantadas 4 conexiones y observar
mediante el programa Throughput Test el desempefio de la red. Cuatro servidores
fuéron levantados en la zona DMZ, usando los puertos 20, 80, 3650 y 3651, los
puertos 3650 y 3651 se los uso para generar trafico de audio y video. En la Figura

4.20 se puede ver un esquema general de esta configuracion.

Puertos 20 y 21 R1

Servidor

W 1

DMz
192.168.3.0/27

Vyatta

Usuarios poder
192.168.2.0/27

Usuarios no poder
192.168.1.0/25

Trafico FTP

Trafico Web

Trafico de Voz

Tréfico de
Video y Voz

Usuarios de No Poder Usuarios de Poder

Figura. 4.20. Esquema general para pruebas de rendimiento de lared local

De inicio se levantaron todas las conexiones tal y como se muestra en la
Figura 4.20 y los resultados arrojados por el programa Throughput Test para cada
uno de los clientes, en los distintos host de cada zona fueron los de las Figura
4.21, 4.22, 4.23 y 4.24, la Figura 4.25 por otro lado muestra las interfaces de

Throughput Test como servidor en el servidor de la zona DMZ.
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. TamoSoft Throughput Test - Client E]@

Server IP or IPv6 address:

Server pork: Qo5 kraffic type:
OFT
TCP Up: 76,52 Mbps (hve: 44,12} TDE Up: 52,88 Mbps (hve: 64,05), Loss: 1,4%
TCP Dowm: 56,61 Mhps (Awe: 38,110 TDP Down: 50,46 Mbps (Awe: 73,110, Loss: 45,8%

Round-trip time: 156,4 ms

Chart; () Throughput O Loss CORTT

I TCP Upstream
[ TCP Dovvnstream
[ UDP Upstream
[ UDP Downstream

Status log:

[22:38:18] Performing tests. Click "Disconnect" to finish.
[22:40:50] Discommected

[22:41:44] Commecting to 19Z.168.3.4 ...

[22:41:44] Performing tests. Click "Discommect" to finish.

Figura. 4.21. Cliente en la zona de poder con conexidn al puerto 20 de la zona DMZ, servicio
FTP

¥ TamoSoft Throughput Test - Client E]@

Server IP of IPve address:

Server port: o3 braffic bype:
OFT
TCP Up: 46,83 Mbps (hve: 37,39} UDE Up: 51,65 Mbps (Ave: 62,583, Loss: 0,Z%
TCP Down: 51,03 Mbps (hve: 46,08) UDP Dowm: 41,34 Mbps (Awe: 58,97), Loss: 7,3%

Round-trip time: 9,7 ms

Chark; (%) Throughput OLoss OIRTT

I TCP Upstream
[ TCP Dowvnistresim
[ LDP Upstream

an [ UDP Dovvnztrestn

=)

40

20
Status log:
[22:38:19] Performing tests. Click "Disconnect” to finish. s
[22:40:5Z] Discommected
[22:41:45] Connecting to 192_168.3.4 ..
[22:41:46] Performing tests. Click "Disconnect” to finish.

w

Figura. 4.22. Cliente en la zona de poder con conexidn al puerto 80 de la zona DMZ, servicio

web
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| g TamaoSoft Throughput Test - Client

Server IP or IPvE address:

Round-trip time: 3,5 ms

Chart: @ Throughput () Loss & RTT

20 A A

19216834 Connect
Server port: QoS traffic type:
3650 . AudioVideo 1 Disconnect o"
TCP only
TCP Up: 61,26 Mbps (Awe: 35,27) UDP Up: 64,81 Mbps (Ave: 63,83), Loss: 1,1%
TCP Down: 22,79 Mbps (Awe: 37,76) UDP Down: 8,88 Mbps (Ave: ©,88), Loss: 188,03

[ TCP Upsiream
[ TCP Downstream
[ UDP Upstream
[ UDP Downstream

Status log:

[22:37:45] Performing tests. Click "Disconnect” to finish.
:48:43] Disconnected

[22:41:12] Connecting to 192.168.3.4 ...

[22:41:12] Performing tests. Click "Disconnect” to finish.

Figura. 4.23. Cliente en la zona de no poder con conexidn al puerto 3650 de la zona DMZ,

servicio de audio y video

moSoft Throughput Ti

Server IP or IPvE address:
192.168.3.4 Connect

Round-trip time: 2,1 ms

Chart: @ Throughput () Loss @ RTT

Status log:

[22:37:47] Performing tests. Click “Disconnect” to finish.
[22:48:41] Disconnected

[22:41:13] Connecting to 192.168.3.4 ...

[22:41:14] Performing tests. Click “"Disconnect” to finish.

Server port: QoS traffic type:
w [ [ OFT
TCP only
[TCP Up: 48,18 Mbps (Ave: 45,48) UDP Up: 55,19 Mbps (Awve: 73,87), Loss: 8,6% -
TCP Down: 57,87 Mbps (Ave: 52,75) UDP Down: 56,86 Mbps (Ave: 57,37), Loss: 18,3%

I TCP Upstream
[ TCP Downstream
[ UDP Upstream
I UDF Downstream

Figura. 4.24. Cliente en la zona de no poder con conexion al puerto 3651 de la zona DMZ,

servicio de voz
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=1

= s TamoSoft Test - Server \

L. TamoSoft Throughput Test - Server

Port: Port:
20 z Appl 3650 z Appl
OFT OFT

Protocol: Protocol:
@Pd O @Pd O
Listening on port 28 at the following IP addresses: - Listening on port 3658 at the following IP addresses:
192.168.3.4 192.168.3.4

Press F1 for help. Press F1 for help.

Client connection from 192.168.2.22. Performing tests. Client connection from 192.168.1.34. Performing tests.

\_ TamoSoft Throughput Test - Server g | J
Port: Port:
80 2 Appl fzs51] : Appl
Protocol; OFT Protocol; OFT
@Pw O @i O
Listening on port 8@ at the fellowing IP addresses: « Bl Listening on port 3651 at the following IP addresses:
192.168.3.4 192.168.3.4
Press F1 for help ﬁ Press F1 for help.
Client connection from 192.168.1.34. Performing tests.

ress r .
Client connec tion from 192.168.2.22. Performing tests.

Figura. 4.25. Estado de los servidores levantados através del programa troughput test en el
servidor de la zona DMZ

En la Tabla 5.4 se encuentran tabulados los datos obtenidos en las pruebas
de desempefio de la red local, en el instante en que los clientes de la zona de

poder y de la zona de no poder se conectaron hacia el servidor de la zona DMZ.

Conexiones Hacia DMZ

Zona de Poder Zona de no Poder

UDP perdido TCP UDP UDP perdido

TCP UDP
Puerto 20 (Mejor Esfuerzo) Puerto 3650 (AudioVideo)
Subida (Mbps) 44,12 64,05 1,40% 35,27 63,03 1,10%
Bajada (Mbps) 38,11 73,11 45,80% 37,76 0 100%
Puerto 80 (Mejor Esfuerzo) Puerto 3651 (Voz)
Subida (Mbps) 37,39 62,58 0,20% 45,48 73,07 0,60%
7,30% 52,75 57,37 10,30%

Bajada (Mbps) 46,08 58,97

Tabla. 4.4. Tabulacion de datos de las pruebas realizadas con 4 servicios en lazona DMZ y
con conexiones desde la zona de poder y no poder

Es necesario recalcar que en esta prueba las conexiones fueron simultaneas
y debido a esto el ancho de banda fue dividido, por tal razén la diferencia del

ancho de banda real entre esta prueba al de las siguientes es bastante grande en
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el caso del trafico TCP, ya que éste siendo un protocolo controlado necesita

inyectar mas paquetes a la red para dicho control.

La Figura 4.26 muestra la configuracion que se uso para la siguiente prueba
del desempefio de la red local, como se puede apreciar en dicha figura, los
servicios de audio y video fueron desconectados para medir el desempeiio de la
conexiéon con tan sélo los servicios web y ftp, los resultados que esta

configuracion produjo fueron los detallados en las Figura 4.27 y 4.28.

Puertos 20y 21

INTERNET.

Servidor

7

DMZ
192.168.3.0/27

Usuarios poder
192.168.2.0/27

Usuarios no pader
192.168.1.0/25

Trafico FTP

Tréfico Web

Usuarios de No Poder Usuarios de Poder

Figura. 4.26. Esquema con s6lo dos conexiones ala zona DMZ, trafico web y FTP
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¢ TamoSoft Throughput Test - Client g@

Server IP or [Pv6 address:

Server port: Qo3 traffic bype:
OFT
TCP Up: 21,28 Mbps (hve: 80,610 ULP Up: 31,82 Mbps (Awe: 87,94), Loss: 0,7%
TCP Dowm: 67,15 Mbps {Ave: 68,33} UDP Down: 24,66 Mbps {Ave: 72,62}, Loss: 11,0%

Round-trip time: 1,3 ms

Chart: @ Throughput (O Loss QORTT

I TCP Upstream
[ TCP Downstream
[l UDP Upstream
[ UDF Downstream

Status log:

[22:46:32] Derforming nests. Click "Discommect’ to finish. ~
[22:47: Disconnected |
zz: Conmecting to 192.163.3.4 ...

[22:51:27] Performing tests. Click "Discomnect" to finish.

Figura. 4.27. Cliente en la zona de poder con conexidn al puerto 20 de la zona DMZ, servicio
FTP

¥ TamoSoft Throughput Test - Chient E]@

Server IP or IPv6 address:

Server port: Qs traffic bype:
OFT
TCP Up:  €0,45 Mbps {Ave: 60,36) UDPF Tp: 85,62 Mbps (Ave: 24,81), Loss: 0,6%
ICP Dowm: 105,26 Mbps (Awe: 80,15} UDEF Dowm: 81,72 Mbps (Ave: 78,08), Loss: 10,1%

Round-trip time: 33,9 ms

Chark: (%) Throughput OLoss QRIT

I TCP Upstream
[ TCP Dovenstream
[ UDFP Upsiream
[ UDF Downstream

Status log:

[ZZ2:46:37] Performing tescs. Click "Disconnect" to finish_ ~
[22:47:14] Discommected

[22:51:26] Commecting to 192.168.3.4 ...

[Z2:E1:2¢] Performing tests. Click "Discomnect" to finish.

Figura. 4.28. Cliente en la zona de poder con conexién al puerto 80 de la zona DMZ, servicio

web



CAPITULO IV PRUEBAS Y EVALUACION DE VYATTA 84

En la Figura 4.29 se puede ver que nuevamente se conecto los servicios de
audio y video pero se desconecto los servicios web y ftp, los resultados obtenidos

por estas pruebas fueron los de las Figuras 4.30, 4.31.

R1

Servidor

DMZ

192.168.3.0/27 Vyatta

Usuarios poder
192.168.2.0/27

S 25 D—
&

Usuarios no poder
192.168.1.0/25

Trafico de
@ Video y Voz

Usuarios de No Poder Usuarios de Poder

Figura. 4.29. Esquema con s6lo dos conexiones a la zona DMZ, audio y video

k_ig TamaSoft Throughput Test - Client | e

ServerIP or IPvE address:

192.168.3.4 Connect
Server port: QoS traffic type:
= T [Budiovides OFT
TCP only
TCP Up: 61,55 Mbps (Ave: 41,97) UDP Up: 78,45 Mbps (Ave: 66,85), Loss: @,8% -
TCP Down: 66,11 Mbps (Ave: 47,84) UDP Down: ©,8@ Mbps (Ave: 8,80), Loss: 1@@,8%

Round-trip time: 6,6 ms

Chart: @Th £ () Loss @ RTT

I TCP Upstream
[0 TCP Downstream

8 [ UDP Upstream
[ UDP Downstream
&0
40
20
0
Status log:

[22:37:45] Performing tests. Click "Disconnect” to finish. -~
[22:48:43] Disconnected

[22:41:12] Connecting to 192.168.3.4 ...

[22:41:12] Performing tests. Click "Disconnect” to finish. A

Figura. 4.30. Cliente en la zona de no poder con conexion al puerto 3650 de la zona DMZ con

servicios de audio y video
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¢ TamoSoft Throughput Test - Client

ServerIP or IPvE address: |
192.168.3.4 Connect
Server port: QoS traffic type: o

TCP only
[rcP Up: 61,49 Mbps (Ave: 47,73) UDP Up: 83,91 Mbps (Ave: 73,72), Loss: @,3% - |
TCP Down: 64,14 Mbps (Ave: 56,7@) UDP Down: 52,44 Mbps (Ave: 68,84), Loss: 32,2%

Round-trip time: 2,8 ms

Chart:

Il TCP Upstream
[ TCP Downstream
[ UDP Upstream
[ UDP Downstream

Status log:

[22:37:47] Performing tests. Click "Disconnect™ to finish. -
[22:48:41] Disconnected

[22:41:13] Connecting to 192.168.3.4 ...

[22:41:14] Performing tests. Click "Disconnect™ to finish.

Figura. 4.31. Cliente en la zona de no poder con conexion al puerto 3651 de la zona DMZ con

servicio de voz

En la Tabla 5.5 se presenta la tabulacion de los datos obtenidos en las
pruebas cuando solo existia conexion desde la zona de poder hacia la zona DMZ,
y en la Tabla 5.6 estan los datos obtenidos cuando sélo existian conexiones

desde la zona de no poder hacia la zona DMZ.

Zona de Poder

TCP UDP UDP perdido
Puerto 20 (Mejor Esfuerzo)
Subida (Mbps) 80,61 87,94 0,70%
Bajada (Mbps) 68,93 78,62 11,00%
Puerto 80 (Mejor Esfuerzo)
Subida (Mbps) 60,36 84,81 0,60%
Bajada (Mbps) 80,15 78,09 10,10%

Tabla. 4.5. Tabulacién de datos de las pruebas realizadas con 2 conexiones desde la zona
de poder hacia la zona DMZ
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Zona de no Poder

TCP UDP UDP perdido
Puerto 3650 (AudioVideo)
Subida (Mbps) 41,97 66,05 0,00%
Bajada (Mbps) 47,84 0 100%
Puerto 3651 (Voz)
Subida (Mbps) 47,73 73,72 0,30%
Bajada (Mbps) 56,7 60,84 32,20%

Tabla. 4.6. Tabulaciéon de datos de las pruebas realizadas con 2 conexiones desde la zona
de no poder hacia la zona DMZ

La diferencia que se puede apreciar entre los datos obtenidos en la Tabla
5.4y la Tabla 5.6 en el caso de TCP son de casi el doble, debido a que el tipo de
paquetes TCP que se estaban manejando son BestEffort, esto quiere decir que no
se esta usando algun tipo de calidad de servicio a nivel MAC. Al momento de
enviar paquetes TCP que implican calidad de servicio como en la conexion entre
la zona de no poder y la zona DMZ en las que se envian paquetes de audiovideo
y de voz, el ancho de banda usado por estos clientes disminuye en relacién a los
que no usan calidad de servicio, estos datos se pueden apreciar relacionando los

resultados tabulados en la Tabla 5.4 y los de la Tabla 5.6.

4.1.5 Pruebas de funcionamiento de redundancia y alta disponibilidad

En este subtema se probard que la alta disponibilidad y por tanto la
redundancia del sistema esté funcionando adecuadamente. Las primeras pruebas
que se efectuaran seran generando paquetes ICMP echo request (ping) desde un
usuario de la zona de poder hacia su puerta de enlace predeterminada, que en
este caso seria la direccion virtual VRRP del sistema Vyatta en la interfaz

correspondiente a la zona de poder.

La prueba se realizara de la siguiente forma:
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Tomando en cuenta que la conectividad de la red esta tal y como se muestra
en la Figura 4.32, primero se desactivari el sistema Vyatta R1 por tanto se
perderd la conectividad con este que es el sistema master en la topologia
proyecto, como se puede observar en la Figura 4.33, para asi notar que el
sistema Vyatta R2 remplace al master, luego se activara nuevamente el sistema
Vyatta R1 y se verd si el sistema Vyatta R1 toma nuevamente el control,
guedando todo el sistema en las condiciones iniciales.

Ethl

VLAN Usuariospoder (20) Eth2 R1
192.168.2.0/27 Eth3 Etho
1 2
Vyatta R2
Firewall
VRRP | _ _ _ _ _ _ _ _ _
Eth1 1.126/25 Ethl 3
Eth2 2.31/27 Eth2 Etho

Eth3 3.31/27

Usuarios|de Poder

Figura. 4.32. Conectividad de lared para pruebas de redundancia

Ethl

VLAN Usuariospoder (20) Eth2
192.168.2.0/27 Eth3 Etho
S 2
I
!
/E Vyatta
Firewall

I
VRRP !
Fth11.126/25 '
Eth22.31/27 '
Eth33.31/27 !

I

Usuarios|de Poder

Figura. 4.33. Remplazo de R2 a R1 por redundancia
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La Figura 4.34 muestra la desconexion del sistema Vyatta R1 justo cuando
se envia el ping 7 y la Figura 4.35 muestra como el sistema R1 toma nuevamente

el control después de haber sido remplazado por el sistema Vyatta R2.

Firoos:~ usrf ping 192.163.2.38

PING 192.165.2.308 (192.165.2.307: 56 dota bytes

&4 bwtes from 192.165.2.38: icmp_seg=A ttl=64 time=1.616 ms
&4 bwtes from 192.165.2.38: icmp_seg=1 ttl=64 time=0.577 mns
&4 bwtes from 192.165.2.38: icmp_seg=2 ttl=64 time=0.601 ms
&4 bwtes from 192.165.2.38: icmp_seqg=3 ttl=64 time=0.579 mns
&4 bwtes from 192.165.2.38: icmp_seg=4 titl=64 time=0.595 ms
&4 bwtes from 192.165.2.38: icmp_zeqg=5 ttl=64 time=0.664 mns
&4 bytes from 192.165.2.38: icmp_seg=6 ttl=64 time=0.645 ms
&4 bwtes from 192.165.2.38: icmp_seq=7 ttl=64 time=0.645 ms
&4 bwtes from 192.165.2.38: icmp_seg=12 til=64 time=B.652 mns
&4 bwtes from 192.165.2.38: icmp_zeq=13 ttl=64 time=8.559 ms
64 bytes from 192.165.2.38: icmp_zeq=14 ttl=p4 time=B.546 ms
64 bytes from 192.165.2.38: icmp_zeq=15 ttl=p4 time=B.556 ms
&4 bytes from 192.165.2.38: icmp_zeq=16 ttl=p4 time=B.564 ms
64 bytes from 192.165.2.38: icmp_zeq=17 ttl=p4 time=B.626 ms
64 bytes from 192.165.2.38: icmp_zeq=18 ttl=p4 time=B.665 ms
&4 bytes from 192.165.2.38: icmp_zeq=19 ttl=p4 time=B.652 ms

[ I ST A AN S N Y ST WS T AT AN NI N T AN WY ]

Figura. 4.34. Desactivacion del sistema Vyatta R1

&4 bytes from 192.168.2.308: icmp_zeq=114 ttl=5c4 Lime=H8.657 ms

o4 bytes from 192.168.2.308: icmp_zeq=115 ttl=04 Lime=H.692 ms

54 bytes from 192.168.2.38: icmp_zeq=116 ttl=564 Lime=H.599 ms

92 bytes from 192.165.2.2: Redirect Host{New oddr: 192.165.2.38)

Vr HL TOS Len ID Flg off TTL Prao cks Src D=t

4 E 0@ Be54 =569 B AABE  3F A1 18be 192.165.2.1%9 192.165.2.3@

92 bytes from 192.168.2.1: Destination Host Unreachable
MrHL TOS Len ID Flg off TTL Pro cks Sro D=t
4 5 BB B4PA 569 B BEBE 3e A1 1lbe 192.168.2.19 192.168.2.38

64 bytes from 192.165.2.30: icmp_seq=118 ttl=64 time=1.323 ms
&4 bytes from 192.165.2.38: icmp_zeq=119 ttl=564 Lime=8.631 ms
84 bytes from 192.165.2.38: icmp_zeq=120 ttl=64 time=0.639 mns

Figura. 4.35. Reactivacion del sistema Vyatta R1

Mientras se generaban los pings anteriores también se realizaron capturas
con wireshark para poder notar cual es el funcionamiento del protocolo VRRP, en
la Figura 4.36a so6lo se nota como se estan moviendo los pings request y replay,
en la Figura 4.36b se muestra el desglose del paquete VRRP enviado por el
sistema backup, por tanto este fue enviado cuando R1 ya fue desactivado.
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610
611 15.801305 192.168.2.19 192.168.2.30 ICMP Echo (ping) reque

217 1 anie1 T 1A 1es 2 an 1A 1es R T omary Febha feseal wanl.
P Frame 610: 78 bytes on wire (624 bits), 78 bytes captured (624 bits)
< Ethernet II, Src: Vmware_91:15:02 (00:0c:29:91:15:02), Dst: IPv4mcast_00:00:12 (01:00:52:00:00:12)
P Destinatien: IPv4mcast_00:00:12 (01:00:52:00:00:12)
P Source: Vmware_91:15:02 (00:0c:29:91:15:02)
Type: IP (0x0800)
I Internet Protocel, Sre: 192.168.2.1 (192.168.2.1), Dst: 224.0.0.18 (224.0.0.18)
> Authentication Header
= VWirtual Router Redundancy Protocel
P version 2, Packet type 1 (Advertisement)
Virtual Rtr ID: 20
Priority: 150 (Mon-default backup priority)
Addr Count: 1
Auth Type: IP Authentication Header [RFC 2338] / Reserved [RFC 3768] (2)
Adver Int: 1
Checksum: ©x8422 [correct]
IP Address: 192.168.2.30 (192.168.2.30)

a. VRRP enviado por el sistema principal R1

631
632 19.331736 192.168.2.19 192.168.1.33 TCP 49216 = netbics-s

P Frame 631: 78 bytes on wire (624 bits), 78 bytes captured (624 bits)
< Ethernet II, Src: Vmware_b2:5b:60 (00:0c:29:b2:9b:60), Dst: IPv4mcast_00:00:12 (01:00:5e:00:00:12)
P Destination: IPv4mecast_00:00:12 (01:00:5e:00:00:12)
D Source: Vmware_b2:5b:60 (00:0c:29:b2:5b:60)
Type: IP (0x0800)
P Internet Protocol, Src: 192.168.2.2 (192.168.2.2), Dst: 224.0.0.18 (224.0.0.18)
P authentication Header
< Virtual Reuter Redundancy Protocol
I Version 2, Packet type 1 (Advertisement)
Virtual Rtr ID: 20
Priority: 100 (Default prierity for a backup VRRP router)
addr Count: 1
Auth Type: IP Authentication Header [RFC 2338] / Reserved [RFC 3768] (2)
Adver Int: 1
Checksum: 0xb622 [correct]
IP Address: 192.168.2.30 (192.168.2.30)

b. Paquete VRRP enviado por el sistema backup R2

Figura. 4.36. Flujo de paquetes VRRP en lared

Es necesario notar como se efectla el cambio de la direccion MAC en el
protocolo VRRP durante la desactivacion del sistema Vyatta R1 y de igual forma
cuando este recupera el control de la red desactivando al sistema Vyatta R2, para
esto VRRP dentro de Vyatta se maneja enviando paquetes ARP gratiutous, estos
paquetes sirven para informar a los distintos host que la MAC de una direccién IP
a cambiado, el detalle de estos paquetes se pueden notar en la Figura 4.37

cuando se produce el fallo del sistema Vyatta.
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639 19.802292 192.168.2.18 192.168.2.30 ICMP Echo (ping) request (id=0xc307, seq(be/le)=11/2816, ttl=64)
641 20.300318 Vmware_b2:8b:60 Broadcast ARP Gratuitous ARP for 182.168.2.30 (Request)
642 20.300596 Vmware_b2:Sh:60 Broadcast ARP Gratuitous ARP for 192.168.2.30 (Request)
643 20.300623 vmware_b2:9b:60 Broadcast ARP Gratuitous ARP for 192.168.2.30 (Request)
644 20.300907 Vmware. b:60 Broadcast ARP Gratuitous ARP for 192.168.2.30 (Request)

645 20.301644 92.16 . VRRP Announcement (v2)

D Frame 640: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)
< Ethernet II, Src: Vmware_b2:9b:60 (00:0c:29:b2:0b:60), Dst: Broadecast (ff:ff:ff:ff:ff:ff)
b Destination: Broadcast (ff:ff:ff:ff:ff:ff)
P Seurce: Vmware b2:Sb:60 (00:0c:29:b2:9b:60)
Type: ARP (0x0806)
Trailer:

~ Address Resolution Protocol (request/gratuitous ARP)
Hardware type: Ethernet (0x0001)
Protocol type: IP (0x0800)
Hardware size: 6
Protocol size: 4
Opcode: request (0x0001)
[Is gratuitous: True]
Sender MAC address: Vmware_b2:9b:60 (00:0c:29:b2:8b:60)
Sender IP address: 192.168.2.30 (192.168.2.30)
Target MAC address: 00:00:00_00:00:00 (00:00:00:00:00:00)
Target IP address: 192.168.2.30 (192.168.2.30)

Figura. 4.37. Cambio de MAC para la direccién IP virtual del sistema Vyatta R1

El sistema mediante el uso de VRRP difunde paquetes en la red durante
intervalos de tiempo cortos, estos paquetes llevan consigo informacion de la
prioridad del sistema, en este caso el sistema master tiene una prioridad de 150 y
el de respaldo una prioridad de 100, los paquetes capturados demuestran que en
el momento en que el sistema de respaldo deja de percibir los paquetes VRRP del
sistema master, este sistema de respaldo se pone al mando de la red, es posible
detectar este funcionamiento viendo que justo en el momento en que el sistema
de respaldo se alza como primario aparecen paquetes VRRP difundiéndose por la

red, obviamente detallando su prioridad.

La siguiente prueba es similar a la anterior pero mientras se realizan
peticiones a una direccion de internet, en este caso el servidor DNS de google. La
Figura 4.38 muestra la desactivacion del sistema Vyatta R, y la Figura 4.39

muestra su reactivacion.



CAPITULO IV PRUEBAS Y EVALUACION DE VYATTA 91

64 bytes from &.8.8.8: fcmp_seq=9% ttl1=51 time=127.0758 ms
64 bytes from &.8.8.8: fcmp_seq=l8 tt1=51 time=54.547 ms
64 bytes from 8.8.8.8: icmp_seq=11 tt1=51 time=94.095 ms
64 bytes from &.8.8.8: jcmp_seq=12 tt1=51 time=132.753 ms
64 bytes from §.5.8.8: icmp_seq=13 ttl1=51 time=163.313 ms
64 bytes from §.5.8.8: icmp_seq=14 tt1=51 time=125.523 ms
64 bytes from 5.5.8.8: icmp_seq=15 ttl=51 time=123.944 ms
64 bytes from 5.5.8.8: icmp_seq=l6 ttl1=51 time=55.114 ms
64 bytes from 5.5.5.58: icmp seq=1l7 titl1=51 time=97.474 ns
4 bytes from o.5.5.0: Tcmp_seq=1d tifl=51 time=54.135 ms
4 bytes from §.5,5.5: jcmp seg=24 £t1=51 time=97.155 ns
64 bytes from §.8.8.8: icmp_seq=25 tt1=51 time=52.500 ms
64 bytes from §.8.8.8: fcmp_seq=26 ttl1=51 time=142.330 ms
64 bytes from &.8.8.8: fcmp_seq=27 ttl1=51 time=53.126 ms
64 bytes from §.6.8.8: icmp_seq=28 ttl1=51 time=113.272 ms

Figura. 4.38. Desactivacion del sistema Vyatta R1 mientras se realiza ping a una direccion
de internet

64 bytes from §.5.8.8: icmp_seq=135 tt1=51 time=91.535 ms
64 bytes from §.5.8.8: icmp_seq=136 tt1=51 time=94.013 ns
64 bytes from §.5.8.8: icmp_seq=137 tt1=51 time=95.474 s
64 bytes from §.8.8.8: fcmp_seq=133 tt1=51 time=31.987 ms
&4 bytes from 5.5.8.8: icmp_s5eq=139 tt1=51 time=91.11l6 ms
64 bytes from §.5.8.8: icmp_seq=140 tt1=51 time=94.507 ms
64 bytes from §.5.8.8: icmp_seq=141 tt1=51 time=94.549 ns
64 bytes from §.5.8.8: icmp_seq=142 tt1=51 time=126.629 ns
64 bytes from §.5.8.8: fcmp_seq=143 tt1=51 time=32.935 ms
&4 bytes from 5.5.8.8: icmp_seq=l44 tt1=51 time=93.594%5 ms
64 bytes from 5.5.8.8: icmp_s5eq=145 tt1=51 time=1Z4. 820 ns
64 bytes from §.5.8.8: icmp_seq=146 tt1=51 time=185. 543 mns
64 bytes from §.5.8.8: icmp seg=147 t£1=51 time=93.172 ms
b4 bytes from §.8.8.8: icmp_seq=148 ttl1=51 time=1l2.689 mns
g4 bytes from 5.5.8. 8! dcmp seg=150 t£1=51 time=3E6.392 mns
64 bytes from 5.5.8.8: icmp_s5eq=151 tt1=51 time=101.970 ms
64 bytes from §.8.8.8: icmp_seq=152 tt1=51 time=93.4087 s
&4 bytes from 5.5.8.8: icmp seg=153 ttl1=51 time=126. 262 ms

Figura. 4.39. Reactivacion del sistema Vyatta R1 mientras se realiza ping a una direccion de
internet

Los tiempos que se necesita para levantar al sistema redundante cuando el
master deja de funcionar son detallados en la Tabla 5.7, estos valores han sido

tabulados de las pruebas de redundancia y alta disponibilidad anteriores.

Tiempo de Levantamiento del Sistema

Prioritario
Slave como Primario Master
Ping al Sistema Vyatta (mseg) 0,652 1,342
Ping a Direccion de Internet 8.8.8.8 97.13 306,392
(mseq)

Tabla. 4.7. Tiempos de levantamiento del sistema de redundancia
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Por ultimo se probara el sistema mientras se realiza una descarga desde un

host de la zona de poder desde una pagina web. En la Figura 4.40 se puede notar
gue la descarga esta en progreso y justo en ese momento se desactiva el sistema
Vyatta R1, en la Figura 4.41 el sistema Vyatta R2 toma el control y es percibible
que se ha descargado un nuevo archivo desde un servidor ftp por lo que se
demuestra que R2 esta en funcionamiento, ahora se activard el sistema Vyatta

R1, en la Figura 4.42 es notable que el primer archivo termina de descargarse.

Downloads
Today _-f4 RealPlayerSP.dmg
Jul 13, 2012 S| hup e-files-a.cnet.com/s/software/11/38/60/78/RealPlayersP.dmagrtoke

Pause

Figura. 4.40. Descarga de archivo desde pagina web y desconexién del sistema Vyatta R1

Downloads
Today TL |PNetMonitorX 2.4.2.dmg
Jul 13, 2012 =

ftp://sustworks.com/IPNetMonitorX_2.4.2.dmg

Show in Finder Remove from list

RealPlayerSP.dmg
= W nhup://software-files-a.cnet.com/s/software/11/38/60/78/RealPlayerSP.dmagtoke

Pause Cancel

Figura. 4.41. Descarga de un nuevo archivo con Vyatta R2 como sistema primario

Downloads
Today & IPNetMonitorX 2.4.2.dmg
Jul 13, 2012 S| fip://sustworks.com /IPNetMonitorX_2.4.2.dmg

Show in Finder Remove from list

=) RealPlayerSP.dmg
= | htp://software-files-a.cnet.com/s/software/11/38/60/78/RealPlayersP.dmg7toke
Show in Finder Remove from list

Figura. 4.42. Reactivacion del sistema Vyatta R1
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Otra de las configuraciones que se implementé para el sistema de alta
disponibilidad es la de stateful failover, esta sirve para que el sistema primario y
secundario de Vyatta se mantengan actualizados, por ejemplo en la prestacion de
direccion IP para el servicio DHCP, para probar que esta configuracion esta
funcionando adecuadamente se realizdé una prueba que consta en mantener dos
computadores conectados a la zona de poder con direcciones IP rentadas por el
servidor DHCP, para luego desconectar el sistema primario R1, desconectar una
de las computadoras y conectarlas nuevamente para tratar de renovar la direccion
IP antes contratada. Esta prueba se puede notar graficamente en la Figura 4.43

en sus distintos literales.

R1

192.168.2.21

Vyatta R2
Firewall

192.168.2.19

Zona de Poder

a. Clientes con direcciones IP dadas por el servidor DHCP de R1

R1

\N Vyatta R2

Firewall

192.168.2.21

192.168.2.19

Zona de Poder

b. Desactivacion del sistema Vyatta principal R1
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R1

192.168.2.21

Vyatta R2
Firewall

c. Desconexion de un cliente de la red

R1

1
\ Vyatta R2

Firewall

192.168.2.21

192.168.2.19

Zona de Poder

d. Conexiéon del mismo cliente anterior a lared

Figura. 4.43. Pasos ejecutados para probar la configuracién de stateful failover

En primera instancia cuando el usuario recibid una direccién IP se

capturaron los paquetes de la Figura 4.44.
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MNo. Time Source Destination Protec |Info

4 0,011787 192.168.2.1 192.168.2.21 DHCP DHCP ACK - Transaction ID OxdOdcdeff

Harawars Type: ETNErnet

Hardware address length: 6

Hops: ©

Transaction ID: Oxd@4cdcff

Seconds elapsed: 0

Bootp flags: Ox0088 (Unicast)

Client IP address: 0.0.0.0 (0.0.0.0)

Your (client) IP address: 0.0.0.0 (0.0.0.0)

Next server IP address: 0.0.0.0 (0.0.0.0)

Relay agent IP address: 0.0.0.0 (0.0.0.0)

Client MAC address: 2c:27:d7:07:b0:b& (2c:27:d7:07:b0:b8)
Client hardware address padding: 00000000000000000000
Server host name not given

Boot file name not given

Magic cockie: DHCP

Optien: (t=53,1=1) DHCP Message Type = DHCP Request
Option: (t=61,1=7) Client identifier

Option: (t=50,1=4) Requested IP Address = 192.168.2.21
Option: (t=12,1=15) Host Name = "Maleorco-Compaq"
Option: (t=81,1=18) client Fully Qualified Domain Name
Optien: (t=60,1=8) vendor class identifier = "MSFT 5.0"
Option: (t=55,1=12) Parameter Reguest List

End Option

~

vV VY VW W VW

a. Paquete DHCP request enviado por el cliente

No. Time Source Destination | Protoc | Info
1 0.000000 0.0.0.0 255. 255.255.255 DHCP DHCP Request - Transaction ID @xdodcdcff

Haraware Type: ETNErnet

Hardware address length: 6

Hops: ©

Transactien ID: Oxdedcdcff

Secends elapsed: 0O

Bootp flags: Ox0000 (Unicast)

client IP address: 0.0.0.0 (0.0.0.0)

Your (client) IP address: 192.168.2.21 (192.168.2.21)
Next server IP address: 0.0.0.0 (0.0.0.0)

Relay agent IP address: ©.0.0.0 (0.0.0.0)

client MAC address: 2c:27:d7:07:b0:b6 (2c:27:d7:07:b0:b8)
client hardware address padding: 0DOOCOOOOOOGEEOOOOOO
Server hest name not given

Boot file name not given

Magic cookle: DHCP

-

P optien: (t=53,1=1) DHCP Message Type = DHCP ACK
P optien: (t=54,1=4) DHCP Server Identifier = 192.168.2.1
P optien: (t=51,1=4) IP Address Leass Time = 1 day
P optien: (t=1,1=4) Subnet Mask = 255.255.255.224
P optien: (t=3,1=4) Router = 152.168.2.30
P optien: (t=6,1=4) Domaln Name Server = 192,168.2.30
End Option
Padding

b. Paquete DHCP acknowledge enviado por el servidor primario

Figura. 4.44. Paquetes DHCP al conectar por primera vez al usuario a la zona de poder

Una vez que se desconectd al sistema primario R1 entonces se desconect6
al usuario y conect6 enseguida con lo que se capturardn los paquetes DHCP de la
Figura 4.45.
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No. Time Source Destination ‘ Protoc | Info
4 0.009422 192.168.2.2 192.168.2.21 DHCP DHCP ACK ~ Transaction ID Ox30019686

Hardware type: Ethernet

Hardware address length: 6

Hops: O

Transaction ID: 0x30019686

Seconds elapsed: 0

Bootp flags: Ox0000 (Unicast)

client IP address: ©.0.0.0 (0.0.0.0)

Your (client) IP address: 0.0.0.0 (0.0.0.0

Next server IP address: 0.0.0.0 (0.0.0.0)

Relay agent IP address: 0.0.0.0 (0.0.0.0)

Client MAC address: 2c:27:d7:07:b0:b6 (2c:27:d7:07:b0:b6)
Client hardware address padding: 00000000000000000000
Server host name not given

Boot file name not given

Magic cookie: DHCP

Option: (t=53,1=1) DHCP Message Type = DHCP Request
option: (t=61,1=7) Client identifier

Optien: (t=50,1=4) Requested IP Address = 192.168.2.21
Option: (t=12,1=15) Host Name = "Maleorco-Compag"
optien: (t=81,1=18) Client Fully Qualified Demain Name
Option: (t=60,1=8) Vvendor class identifier = "MSFT 5.0Q"
Option: (t=55,1=12) Parameter Request List

End Optlon

-

VvV VYWV VW

a. Paquete DHCP request enviado por el cliente

No. |Time |Source | Destination ‘ Protoc | Info

Frame 4: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits)
Ethernet II, Src: Vmware_b2:5b:60 (00:0c:29:b2:9b:60), Dst: 2c:27:d7:07:b0:b6 (2c:27:d7:07:b0:bE)
Internet Protocol, Src: 192.168.2.2 (192.168.2.2), Dst: 192.168.2.21 (192.168.2.21)
User Datagram Protocol, Src Port: bootps (67), Dst Port: bootpc (68)
Bootstrap Protecol

Message type: Boot Reply (2)

Hardware type: Ethernet

Hardware address length: &

Hops: @

Transaction ID: 0Ox30015686

Seconds elapsed: 0

Bootp flags: 0x0000 (Unicast)

Client IP address: ©.0.0.0 (0.0.0.0)

Your [client) IP address: 192.168.2.21 (192.168.2.21)

Next server IP address: 0.0.0.0 (0.0.0.0)

Relay agent IP address: 0.0.0.0 (0.0.0.0)

Client MAC address: 2¢:27:d7:07:b0:b6 (2¢c:27:d7:07:b0:bs)

Client hardware address padding: DODOOOOEOODODOOOOEOD

Server host name not given

Boot file name not given

Magic ceokie: DHCP

Option: (t=53,1=1) DHCP Message Type = DHCP ACK

I option: (t=54,1=4) DHCP Server Identifier = 192.168.2.2

Option: (t=51,1l=4]) IP Address Lease Time = 1 day

v v v
-

4

-

b. Paquete DHCP acknowledge enviado por el servidor secundario

Figura. 4.45. Paquetes dhcp después de haber desconectado y vuelto a conectar al usuario

alazonade poder



CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

Como principal conclusion se determina que el sistema Vyatta cumple con
todos los requerimientos de una red corporativa de pequefia o gran escala, si se
desea usar la version libre se pueden encontrar algunas limitaciones que se
analizaran mas adelante, pero en definitiva el sistema es completo y uno de los
competidores mas grandes, incluso para dispositivos fisicos como Cisco, la
facilidad que este provee para su configuracion hace que aparte de dar varias
opciones para solucionar problemas, también sean estas muy viables y de

configuracion rapida.

Las maquinas virtuales de primer nivel son desarrolladas con la intencion de
que corran bajo maquinas fisicas con la capacidad de un servidor, debido a que
uno de los objetivos de este proyecto es trabajar con la menor cantidad de
recursos fisicos necesarios, entonces toda la instalacion de Vyatta se la
implement6 en una arquitectura x86 en un computador comun, por tanto este no
soporta la instalacion de una maquina virtual de primer nivel, en tanto fue
necesario instalar Vyatta sobre una maquina virtual que reside dentro de un
sistema operativo Windows, la maquina virtual que se usé fue VMware
Workstation, las ventajas de esta maquina virtual en relacion a VMware ESXi son:
la velocidad de procesamiento y la facilidad de configuracion, por otro lado como
desventaja es muy importante saber que en Workstation no es posible configurar
vlans ya que ésta elimina las etiquetas de los paquetes, para solucionar este
inconveniente fue necesario crear vlans dentro del sistema operativo host para

que exista comunicacion con el switch y dentro de VMware workstation las
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interfaces aparecen como si fuesen interfaces fisicas y de la misma manera

dentro de Vyatta.

DHCP y DNS

En el caso de las pruebas que se efectuaron para DHCP y DNS sélo se
puede concluir que el servicio esta funcionando adecuadamente y que los tiempos

de respuesta son rapidos o bien estan dentro de un rango aceptable.

En el caso de DHCP, la fijacion de los parametros de priorizacion del
servicio, se puede obtener un desenvolvimiento mas estable ya que se optimiza
el servicio para que derroque a otros que posiblemente estén funcionando en la

red.

Es muy util que el sistema Vyatta proporcione un servidor DNS debido a que
con este se puede mejorar los tiempos de respuesta cuando una direccion es
consultada varias veces, ademas la facultad de poder establecer un tamafo de
memoria cache para guardar las correspondencias entre nombres de dominio y
direcciones IP hace que el sistema se adapte adecuadamente a disitntos tipos de
redes.

Calidad de servicio

Del andlisis que ya se habia estudiado anteriormente, se puede concluir que
la calidad de servicio implementada mediante division del ancho de banda por
zonas es adecuada, pero no tan precisa como se esperaba debido a los errores
mayores al 10%, se debe recalcar que estos errores tampoco son muy exactos ya
que el ancho de banda en la intranet no es fijo, por tanto existiran lapsos de
tiempo en los que la divisiobn de ancho de banda sea méas exacta a los estipulados
en la configuracion del sistema Vyatta. Lastimosamente no fue posible probar
otros tipos de calidad de servicio debido a que se esta evaluando la version libre
de Vyatta, pero mediante esta experiencia se deduce que lo mas probable es que

las otras configuraciones sean igual de buenas.
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Desempefio de lared

Es bastante normal que se note una diferencia grande entre el ancho de
banda en la intranet y el de internet, de las pruebas realizadas solo se puede
concluir que el ancho de banda real se redujo en practicamente a dos tercios del
total del tedrico, lo que demuestra que el sistema que da la conectividad en la red
de datos no esta reduciendo excesivamente la capacidad de la misma, en el caso
de que la red interna sea gigabit la pérdida de ancho de banda sera mucho menor

en relacion al ancho de banda total, pero este no es el caso.

Con la evaluacion del resto de pruebas que se hicieron para probar el
desemperio de la red, se comprueba lo antes dicho acerca del ancho de banda
minimo, cuando la red esta inundada de trafico el ancho de banda esta alrededor
de 40Mbps, teniendo la red un ancho de banda de 80Mbps reales, haciendo la
relacion de estas dos cifras y notando que la red estaba al maximo entonces se
determina que el sistema estaba respondiendo adecuadamente para esta red

corporativa pequefia.

Redundanciay alta disponibilidad

Lamentablemente no se pudo probar la sincronizacion del sistema debido a
gue este proyecto solo utiliza la version de distribucion libre, la sincronizacion sélo
puede ser implementada comprando alguno de los paquetes que ofrece la

compania Vyatta.

El protocolo VRRP que es el que se implementé para proveer de alta
disponibilidad a la red corporativa usa paquetes que se envian después de
intervalos de tiempo determinados, en conclusion estos paguetes son bastante
pequefios y el tiempo total que toma su analisis es despreciable por lo que el
funcionamiento del sistema es bastante aceptable, una de las caracteristicas que
se debe tomar en cuenta es que, en el caso de que exista un fallo del sistema

primario el sistema secundario inunda la red con paquetes ARP, informando del



CAPITULO V CONCLUSIONES Y RECOMENDACIONES 100

fallo a los distintos usuarios conectados, este intercambio de sistema toma
tiempos menores a los 40 mili segundos, por lo que el indice de disponibilidad del
sistema seria practicamente del 100%, aun asi no se debe dejar de tomar en
cuenta, que la red en estudio es una red corporativa, en caso de redes mas
grandes este porcentaje aumentara, aun asi el sistema es excelente para proveer

tolerancia a fallos a las redes de datos.

En relacién a la configuracién de stateful failover que se levant6 en el
sistema, se puede concluir mediante las pruebas que se hicieron, que el sistema
respondié satisfactoriamente y como se esperaba, entre las pruebas de stateful
failover y las de alta disponibilidad se deduce claramente que las sesiones
levantadas en el sistema primario son transparentemente levantadas en el
sistema backup, por lo que si existiese un fallo en el sistema primario el

secundario tomara la administracion del sistema rapida y efectivamente.

5.2 RECOMENDACIONES

Es favorable analizar de manera adecuada toda la topologia de red fisica
como ldgica que se desea implementar antes de empezar con la configuracion del

sistema Vyatta, asi se podra obtener resultados robustos y velozmente.

Se debe tener muy en cuenta que si se desea implementar Vyatta dentro de
una maquina virtual, entonces se debe escoger de manera adecuada el servidor
donde esta serd instalada, Vyatta presenta distribuciones que son mas
funcionales con maquinas virtuales de primer nivel como VMware ESKXi,
XenServer, etc. El problema se presenta cuando estas maquinas virtuales deben
ser instaladas en el servidor ya que no todos los procesadores son compatibles
con ellas, asi como la tarjeta madre del servidor o las tarjetas de red, debido a
esto entonces es necesario hacer un estudio antes de instalar la maquina virtual y

Vyatta sobre ella.
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Dentro de la pagina de VMware (www.vmware.com) existe una seccion
donde se detalla los distintos procesadores, tarjetas madre, tarjetas de red, etc.
compatibles con VMware ESXi.

Hay que tomar muy en cuenta, que si se desea instalar este sistema dentro
de una red corporativa, debe existir una persona que este encargada de su
instalacion y mantenimiento, en caso de que se desee obviar personal entonces
se puede comprar las licencias que son distribuidas por la organizacién Vyatta,
estas incluyen soporte, almacenamiento virtual extendido, clases de
entrenamiento en linea, soporte telefénico y acuerdos del nivel de servicio, todas

estas caracteristicas de la licencia varian de acuerdo al tipo de plan contratado.

Existe también la posibilidad, que dentro del entorno corporativo de alta
disponibilidad y tolerante a fallos, sean necesarias caracteristicas en el sistema
Vyatta como la sincronizacion de los distintos sistemas levantados o bien un
entorno grafico para un manejo mas amigable y rapido del sistema, en este caso
sera necesario adquirir una licencia ya que con el programa de uso libre no estan

incorporadas estas caracteristicas.
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GLOSARIO

Arquitectura TCP/IP.- Arquitectura de transferencia de paquetes para redes
WAN y LAN basado en el modelo OSI, esta arquitectura se basa en tres capas
fisica, red, transporte y aplicacion.

OSl.- Open System Interconnection - Sistema de Interconexion Libre.

TCP.- Transfer Control Protocol — Protocolo de Control de Transferencia.

IP.- Internet Protocol — Protocolo de Internet.

Arquitecturas x86.- Arquitectura de computadores basados en procesadores con
bus de datos de 32bits.

Clustering. - Sistema desarrollado para el manejo de redes con alta
disponibilidad, este permite tener dos dispositivos trabajando conjuntamente uno
como primario y otros en calidad de respaldo.

VSE.- Virtual Service Enviroment - Servidor Gréfico.

SLA.- Service Level Agreement - Acuerdo de Nivel de Servicio.

BGP.- Border Gateway Protocol - Protocolo de Puerta de Enlace de Borde.

OSPF.- Open Shortest Path First - Protocolo de Enrutamiento Jerarquico de

Pasarela Interior.

RIP.- Routing Information Protocol — Protocolo de Informacion de Enrutamiento.
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SNMP.- Simple Network Management Protocol - Protocolo Simple de
Administracion de Red.

QoS.- Quality of Service - Calidad de Servicio.

Wireshark.- Programa de uso libre que permite la capturacién de paquetes que
transitan a través de una tarjeta de red.

Tcpdump.- herramienta que permite el analisis del trafico que pasa por una red.
DMZ.- Demilitarized Zone - Zona Desmilitarizada.

SSH.- Secure Shell - Intérprete de érdenes seguro.

Telnet.- Protocolo que provee una comunicacion interactiva bidireccional
mediante texto usando una comunicacién virtual.

DHCP.- Dynamic Host Control Protocol - Protocolo de Control de Usuarios
Dinamico.

URL.- Uniform Resource Locator - Localizador de Recursos Uniforme, es una
secuencia de caracteres que siguen un formato modélico y estandar, que se usa

para nombrar recursos en internet para su localizacion o identificacion.

APIL.- Aplication Programming Interface - Interfaz de Programacion de

Aplicaciones.

LAN.- Local Area Network - Red de Area Local.

WAN.- Wide Area Network - Red de Area Amplia.

ACL.- Access Control List - Lista de Control de Acceso.

UDP.- User Datagram Protocol - Protocolo de Datagrama de Usuario.
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DNS.- Domain Name Service - Servicio de Nombres de Dominio.

HTTP.- Hypertext Transfer Protocol - Protocolo de Transferencia de Hipertexto.

RADIUS.- Remote Authentication Access Control System - Sistema de Control de

Acceso de Autenticaciéon Remota.

TACACS.- Terminal Access Controller Access Control System - Sistema de

Controlador de Acceso mediante Control del Acceso desde Terminales, protocolo

de autenticacion remota, propietario de Cisco.

Softphone.- Teléfono virtual.

Callcenter.- Centro de atencién de llamadas.

FTP.- File Transfer Protocol - Protocolo de Transferencia de Archivos.

Intranet.- Red interna o red local.

RRHH.- Recursos Humanos.

P2P.- Point To Point - Punto a Punto, conexion punto a punto.

DSL.- Digital Subscriber Line - Linea de Suscripcién Digital.

ISP.- Internet Service Provider — Proveedor de Servicio de Internet.

ADSL.- Assymetrical Digital Subscriber Line — Linea de Suscripcion Digital

Asimétrica.

VPN.- Virtual Private Network - Red Privada Virtual.
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MAC.- Media Address Control - Direccion de Control de Media

Broadcast.- Difusion, es una forma de comunicacién donde un transmisor envia

de forma simultanea paquetes a todos los usuarios dentro de una subred.

Backbone.- Se refiere a las principales conexiones troncales de una red, esta
compuesta por routers, switchs y medios fisicos de comunicacién como fibra

Optica, etc.

UTP.- Unshielded Twisted Pair - Par Trenzado No Blindado, tipo de cable que se

utiliza principalmente para comunicaciones.

RRT.- Round-trip Time - Tiempo de Ida y Vuelta, se define como el tiempo que

tarda un paquete enviado desde un emisor en volver a este.
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